FAKULTNi VP/3361/2023/Pi
NEMOCNICE
BRNO

Dodatek ¢. 1

ke smlouvé o vypujcéce uzaviené dne 31. 10. 2023

Smluvni strany

Fakultni nemocnice Brno
Jihlavska 20

625 00 Brno

ICO: 65269705

DIC: CZ65269705

Bankovni spojeni: Ceska narodni banka, a.s. €.U.: _

zastoupsns: [N <citisi

FN Brno je statni pfispévkova organizace, zfizena rozhodnutim Ministerstva zdravotnictvi.
Nema zakonnou povinnost zapisu do obchodniho rejstfiku, je zapsana do zivnostenského
rejstiiku vedeného Zivnostenskym Ufadem mésta Brna.

(dale jen vypuijditel)
a

Kardio-Line spol. s r. o.

IC: 46994769

DIC: CZ46994769

se sidlem: Antoninska 5, Brno 602 00
zastoupena: _ jednatel
bankovni spojeni: KB Brno

¢islo uctu:
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, vlozka 8851
(dale jen plijcitel)

uzaviraji nize uvedeného dne, mésice a roku nasledujici dodatek ke smlouvé o vypUjcce
na bezplatné uzivani pfistroje pro spankovou terapii Loewenstein Prisma LAB, klasifika¢ni
tfida lla na V8eobecné interni klinice:

.
Smluvni strany se dohodly na nasledujici zméné:

Predmét vypuUjcky bude noveé pfipojovan do datovych siti Vypujcitele, proto se méni Pfiloha
¢. 1 a nové se doplnuji Prilohy €. 2 a 3. Pfilohy 1, 2 a 3 tvofi Pfilohu tohoto dodatku.
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V ostatnim zlstava smlouva nezménéna.

Dodatek nabyva platnosti dnem podpisu obou smluvnich stran a ucinnosti dnem jeho

uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb., zékon o registru smluv, ve znéni
pozdéjsich predpisu.

Vyhotovuje se ve dvou stejnopisech, po jednom pro kazdou smluvni stranu.

V Brné dne

Fakultni nemocnice Brno Kardio-Line spol. sr. 0.
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PRILOHA C. 1
Specifikace Pfedmétu vypujéky, pfipadné Montaze

Pristroj pro spankovou terapii/titraci Loewenstein, prismalLAB (v€. zvihéovace, zdroje,
pacientského okruhu pro dospélé, 2 ks prachového filtru a brasny).
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PRILOHA C. 2
Pozadavky z oblasti informaénich a komunikaénich technologii na plnéni smlouvy

Zbozi a jeho pfisludenstvi véetné veskerého software, ktery je souéasti predmétu pinéni
(dale souhrnné jen ,Zafizeni") musi splfiovat nasledujici pozadavky zadavatele.

Je-li tato pfiloha pfipojena ke smlouvé o vyplijcce, pak kde je v této priloze uveden
,Prodavajici“, rozumi se tim Pujcitel, a kde je v této pfiloze uveden ,Kupujici“, rozumi se tim
Vypujcitel.

Blokové komunikaéni schéma:
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Schéma komunikace PrismalLab a PC

Umisténi technologie:
Brno-Bohunice 787 SQL server
Spéankové centrum
Pokoje €. 1,2,3
Sesterna
Aplikacni
Pokoj €.1: 1/3 server
PrismalLab | I
—
MAC: 48:91:53:00:23:af ROUTER
Pokoj ¢.2: 1/9 ¢
> <«
Prismalab  |e— »| switcH |«
> >
MAC: 48:91:53:00:27:9¢e
Pokoj &.3: 1/15 —
PrismalLab |¢
e

MAC: 48:91:53:00:27:8b

Obousmérna komunikace PrismalLab s PC

Vyhledavani pfistrojl pfes port UDP 51337,
odpoveéd UDP 51338
Vlastni komunikace probiha pfes TCP 51337

Kontaktni Udaje spravce technologie:

Sluzba prismaServer - port 2782

PC (PSG2)
Od vyrobce je doporuceno pfiradit IP adresy
PC (PSG3) DHCP serverem
Pokud manualné — musi se pfistroje
PC (PSG4) Prismalab nachazet ve stejné siti a podsiti
jako PC
PC (PSG5)
Zdrojova Cilova Transportni | Zdrojovy Cilovy port Aplikacni protokol
adresa adresa protokol port
Prismalab PC TCP/UDP 51337/51338
PC PrismalLab TCP/UDP 51337/51338
Prismalab Aplik. server | TCP 2782 WCF
PC Aplik. server | TCP 2782 WCF
Aplik. server | SQL server TCP 1433 Db engine
Aplik. server | SQL server TCP/UDP 1434 Db browser
Aplik. server | SQL server TCP 80 SSRSvia http
Aplik. server | SQL server TCP 443 SSRSvia https
Aplik. server | SQL server TCP 2383 SSAS
Aplik. server | SQL server TCP 2382 Redirector SSAS
Aplik. server | SQL server TCP 135 Management tools
Aplik. server | SQL server TCP 4022 SQL Service Broker




Toto blokové komunikaéni schéma zpracované na zakladé prilohy &. 3 dale jen ,blokové
komunikaéni schéma®“.

Dalsi prava a povinnosti smluvnich stran tykajici se oblasti informacnich a
komunikaénich technologii:

Prodavajici je povinen plinit veskeré povinnosti vyplyvajici z této pfilohy, ktera je nedilnou
soucasti smlouvy. Pokud z povahy povinnosti uvedenych v této pfiloze smlouvy vyplyva, ze
je Prodavajici povinen je plnit opakované ¢&i prabézné, je Prodavajici povinen tak ¢init po
celou zaruéni dobu, jak je v této smlouvé sjednana. Pokud jsou smluvni strany v této
smlouvé oznaceny jinak nez Kupuijici a Prodavajici, pouziji se dale uvedena ujednani dle
vyznamu pouzitého oznaéeni smluvnich stran.

Neni-li v této smlouvé sjednano jinak, je Prodavajici povinen svolat v souinnosti s Kupujicim
technickou schiizku se zastupci Kupujiciho, a to na pracovisti Kupujiciho a tak, aby se tato
technicka schlizka konala do 14 dnd od nabyti Ucinnosti smlouvy. Kupujici je na této
technické schlizce opravnén Prodavajicimu udélovat pokyny pro pInéni smlouvy a technické
podminky zapojeni, provozovani a umisténi Zafizeni, pfipadné implementace, integrace a
konfigurace software, pokud je souéasti Zafizeni, a to v rozsahu neuvedeném v této smlouvé
a v prislusné zadavaci dokumentaci. Tyto pokyny a podminky jsou pro Prodavajiciho
zavazné.

Kupuijici je opravnén za u€elem provadéni kybernetickych bezpeénostnich opatreni
omezovat pfipojeni Zafizeni do datové sité Kupujiciho, a to v rozsahu, ve kterém to neni pro
provoz Zafizeni nezbytné a ve kterém to neni v rozporu se zadavaci dokumentaci.
Prodavajici je povinen pfi plnéni této smlouvy dodrzet podminky vyplyvajici z blokového
komunikacniho schéma.

Pokud Zbozi nebude vyuzivat antivirové ochrany Kupujiciho (Microsoft Defender), je
Prodavajici povinen za uéelem zajisténi kybernetické a informaéni bezpeénosti Zbozi
zajistovat aktualnost antivirové ochrany Zbozi. Prodavajici je povinen za timto ucelem
zajistovat aktualizaci antivirové ochrany Zbozi, pficemz Kupujici negarantuje priichod jinych
antivirovych systému na jejich aktualiza¢ni servery a neumoznéni tohoto prachodu nelze
povazovat za nedostatek sou€innosti Kupujiciho. O provedenych aktualizacich antivirové
ochrany je Prodavajici povinen vést pisemny provozni denik ulozeny u Kupujiciho, ve kterém
bude ve Ihiaté bez zbyteéného odkladu zaznamenavat informace o vydanych aktualizacich
antivirové ochrany, o provedenych aktualizacich antivirové ochrany (tj. implementovanych do
Zbozi) véetné informace, kdy byla aktualizace antivirové ochrany Zbozi provedena. Do
tohoto provozniho deniku je Prodavajici povinen déle ve Ihité bez zbyteéného odkladu
uvadét, kdo aktualizaci antivirové ochrany proved|, jestlize byla provedena jinak, nez
automaticky dalkovym pfistupem Zbozi na server vyrobce antivirové ochrany. Tento provozni
denik mUze byt veden elektronicky, jestlize trvale pfistupny Kupujicimu a bude spliiovat
podminky presumpce spolehlivosti stanovené § 562 odst. 2 ob&anského zakoniku.

Jestlize je soucasti predmétu smlouvy dodavka poéitaél nebo poskytnuti software,
které nejsou registrovany souc¢asné se Zafizenim jakozto zdravotnicky prostiedek dle
zakona €. 89/2021 Sb., a tento software je uréen pro operaéni systém Microsoft
Windows, musi takové pocitace a takovy software splnovat nasledujici pozadavky
Kupujiciho:

e Instalaci operaniho systému (dale téz jen ,0S*) a software (dale téz jen ,SWY)
provede Kupujici. Kupujici zavede OS do domény fnbrno.cz, tj. Zafizeni musi
umoznovat toto zavedeni.

e Instalace serverové i klientské Casti SW je povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatelim poskytovana pies DFS ze
sitového ulozisté, nebo bude virtualizovana technologii VMware ThinApp.

Strana 5z 16


fnbrno.cz

Zarizeni ani SW nesmi vytvaret slozky a soubory v kofenovém adresari systémového
oddilu.
SW nesmi pro svij provoz vyzadovat jina opravnéni k OS, nez ktera ma v defaultnim
nastaveni nastavena skupina Users.
Zafizeni ani SW nesmi jakymkoliv zplisobem manipulovat s opravnénim jednotlivych
polozek registru OS.
Vedkeré pozadované (dokumentované) funkcionality SW musi pracovat s
aktivovanym a standardné nastavenym firewallem v OS Windows.
Na pocitaéi musi byt mozné instalovat a pouzivat antivirovy systém zadavatele
(Microsoft Defender).
Vedkeré pozadované (dokumentované) funkcionality SW musi pracovat s
aktivovanym fizenim uzivatelskych ucta (User Account Control, UAC).
Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dalsi vyzadovat:
Microsoft .Net Framework a NET Core — pouze aktudlni verze s garantovanou
podporou vyrobce minimalné 2 roky Oracle Java — pouze aktualni verze s oznacenim
Long-Term-Support (LTS) a garantovanou podporou vyrobce minimalné 2 roky.
Soucasti dodavky pocitae musi byt licence OS v rozsahu nezbytném pro provoz
pocitaCe, Zafizeni a SW.
Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ soucasti
dodavky a musi podporovat provoz SW na virtualiza¢ni platformé Vmware.
Pfistup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).
Vsechny bezpeénostni aktualizace (operaéni systémy, aplikace a dalsi instalované
SW komponenty) musi byt mozné instalovat kdykoli; umoznuje-li vyrobce software
automatickou aktualizaci, musi byt povolena a pfednastavena.
Pfi pInéni smlouvy je zakazano, resp. Kupujici nepfipousti:
o pfimy pfistup z vnéjsku FN Brno do vnitfni datové sité FN Brno;
provadét instalaci dodavatelskych ROOT certifikat( (PC, USER);
provadét zménu opravnéni slozek na koncovych stanicich;
provadét zménu opravnéni zaznamu v registru (PC, USER);
vyuzivat soubor Imhosts;
provadét uzivatelskou instalace pocitatovych programu; povoleny jsou pouze
instalace ,AllUsers";
prfipojovat se nebo odesilat data pres telefonni (FAX) linku;
vyuzivat pro provoz SW a jinych pocitatovych programd nepodporované
operaéni systémy, pfip. systémy, kterym konc¢i podpora vyrobce dfive nez za
2 roky ode dne jejich instalace; a
o instalovat ani pouzivat:

» makra systému MS Office;

» Flash player;

=  Active X; ani
Microsoft Silverlight.

O O O O O

o O

Jestlize je soucasti predmétu smlouvy dodavka poéitaél nebo poskytnuti software,
které nejsou registrovany souc¢asné se Zafizenim jakozto zdravotnicky prostiedek dle
zakona €. 89/2021 Sb., a tento software je uréen pro operaéni systém Linux, musi
takové poéitace a takovy software splnovat nasledujici pozadavky Kupujiciho:

Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény fnbrno.cz.
OS pro serverovou ¢ast je CentOS/RedHat Linux.

Instalace serverové Casti softwaru je povolena pouze do adresare /opt (véetné logl,
konfigurace, atd.).

Klienti jsou vzdy na platformé Windows. Uzivatelska/klientska Cast softwaru proto
musi byt fesena bud jako webova, nebo byt uzivatellm poskytovana ze sitového
ulozisteé (viz pozadavky pro pfipad OS Windows).

Sprava SW musi byt oddélena od spravy OS.

Strana 6z 16


fnbrno.cz

e SW musi umoznovat zalohovani nastrojem Veeam a vytvaret pomoci tohoto nastroje
konzistentni zalohy.

e Pokud je pro provoz SW nezbytny HW kli¢, musi byt takovy HW kli¢ soucasti
dodavky a musi podporovat provoz SW na virtualiza¢ni platformé Vmware.

e Pristup do SW musi byt mozné zabezpecit pomoci LDAPs (serveru) / SSO (klient).

Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:
e Zarizeni, je-li soucasti predmétu verejné zakazky software, pak i software, musi
umoznovat:

o dodrzovani zasad zpracovani osobnich Udaju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajil a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udajl) (dale jen ,GDPR");

o vykon prav subjektl osobnich udajli upravenych v GDPR;

o provadét zabezpeceni osobnich Udaju proti naruseni jejich divérnosti.

e Zarizeni, je-li soucasti pfedmétu verejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazeni uéelu
tohoto zpracovani;

o zajisStovat zabezpeceni osobnich Udaju proti naruseni jejich integrity a
dostupnosti;

o podporovat pseudonymizaci osobnich udajl.

Pozadavky na vzdaleny pfistup:

e pfi poskytovani plnéni vzdalenym pfistupem Kupujici umozriuje Prodavajicimu
vzdaleny pfistup pouze prostfednictvim klienta VPN, pfic¢emz Kupujici si vyhrazuje
pravo v prubéhu plnéni smlouvy klienta VPN zménit na jiného klienta VPN s ohledem
na aktualni technologicky vyvoj;

o pokud Kupujici pozaduje provadéni nepretrzitého vzdaleného dohledu (monitoring)
nad Zarizenim ¢&i jeho souc¢astmi nebo pokud je tento monitoring nezbytny pro provoz
Zafizeni, m(ze Zafizeni vyuzivat pouze odchozi komunikaci smérem z prostredi
Kupujiciho a zajisténi prostupnosti na Firewallu Kupujiciho; neni-li mozné vyuzit pro
monitoring pouze odchozi komunikaci, musi Prodavajici poskytovat pinéni tak, aby
monitoring probihal vyhradné prostfednictvim IPSEC tunelu dle blokového
komunikaéniho schéma.

Prodavajici je povinen ve Ih(té sjednané pro dodani Zbozi v nezbytnych podrobnostech
zpracovat nasledujici dokumenty, jejichz zpracovani podléha akceptaci Kupuijiciho:

e Zzdalohovaci plan, jehoz ucéelem je v nezbytnych podrobnostech popsat proces
zalohovani Zbozi, zejména dat zpracovavanych prostrednictvim Zbozi a Software s
vyuzitim systému Kupujiciho Veeam, a to tak, aby Kupujici mohl v soucinnosti s
Prodavajicim kdykoli (zejména v pfipadé havarie) provést kompletni obnovu
v rozsahu téchto zaloh (dale jen ,Zalohovaci plan“), pfiéemz soucasti Zalohovaciho
planu musi byt rovnéz specifikace Cetnosti zalohovani a zplisobl a mist ukladani
zéloh, jakoz i specifikace pozadavkl na kapacitu Ulozisté pro ukladani zéloh;

s popis feSeni archivace a skartace dat zpracovavanych prostfednictvim Zbozi a
Software dle platné pravni Upravy (dale jen ,Re$eni archivace a skartace dat");

¢ migraéni plan, jehoz ucéelem je v nezbytnych podrobnostech popsat proces prevodu
dat zpracovavanych prostrednictvim Zbozi a Software do jinych systému, které maji
obdobné uéelové urceni tak, aby Kupujici mohl tato data prostfednictvim téchto jinych
systémU( bez omezeni déle zpracovavat (dale jen ,Migraéni plan®).

Strana 7z 16



Pozadavky zadavatele na komunikaci s PACS

V pfipadé, ze Zafizeni ma dle této smlouvy komunikovat s PACS Kupuijiciho, plati
nasledujici pozadavky Kupuijiciho:

e Prodavajici je dle pokynl Kupujiciho v ramci dodavky Zafizeni povinen provést
nastaveni workflow Zafizeni, tj. pfipojeni k digitalnim archivim Kupuijiciho, véetné
pfipadné nastaveni worklistu a odzkouseni bezproblémového provozu dle pozadavku
Kupuijiciho;

e Zafizeni musi splnovat pozadavky na mandatorni DICOM tags pro snimky dle tabulky
zpracoévané na zakladé pfilohy €. 3 této smlouvy.

Lhity a sankce

Veskeré povinnosti Prodavajiciho sjednané v této pfriloze smlouvy je Prodavajici
povinen splnit ve Ihité bez zbyteéného odkladu.

Pro pfipad porudeni povinnosti Prodavajiciho dle tohoto dodatku se sjednavaji nasledujici
smluvni pokuty a sankce:

¢ pokud Prodavajici porusi nékterou svou povinnost uvedenou v této pfiloze, je povinen
uhradit Kupujicimu smluvni pokutu ve vysi 10000,- K& (slovy: desettisic korun
¢eskych), a to za kazdy takovy pfipad;

e pokud Prodavajici neposkytne soucinnost ve |h(ité bez zbytec¢ného odkladu, je
povinen uhradit Kupujicimu smluvni pokutu ve vysi 10000,- K& (slovy: desettisic
korun &eskych), a to za kazdy takovy pfipad a po doruceni kazdé pisemné vyzvy
Kupujiciho k poskytnuti takové souéinnosti.

V pripadé, Zze Zafizeni nespliuje nékteré z pozadavkl uvedenych v této pfiloze nebo
neumoznuje splnéni pokynd udélenych Prodavajicimu na zakladé ujednani uvedenych
v této priloze, jedna se o podstatné poruseni smlouvy, pro které je Kupujici opravnén
odstoupit od smlouvy.
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PRILOHA C. 3
Pozadavky z oblasti informaénich a komunikaénich technologii na Predmét vypujcky

Je-li tato pfiloha pfipojena k vyzvé k podani nabidky na vefejnou zakazku malého rozsahu
zadavanou mimo zadavaci fizeni, rozumi se v této pfiloze namisto u¢astnika zadavaciho
fizeni uchaze¢ o takovou verejnou zakazku. Je-li tato pfiloha soucasti podminek Fakultni
nemocnice Brno pro uzavieni smlouvy o vypUjcce, rozumi se v této pfiloze namisto
ucastnika zadavaciho fizeni osloveny budouci pUjcitel a namisto zadavatele pripadny
budouci vypujcitel. Je-li tato pfiloha pfipojena ke smlouvé o vypUjéce, rozumi se v této
priloze namisto Ucastnika zadavaciho fizeni pujcitel, namisto zadavatele vypUjcitel a pod
pojmem Zbozi se rozumi Predmét vypujcky.

Zbozi a jeho pfisludenstvi véetné veskerého software, ktery je souéasti nabizeného reseni
(dale souhrnné jen ,Zafizeni"), musi splfiovat nasledujici pozadavky zadavatele.

Je-li tato pfiloha pfipojena k vyzvé k podani nabidky na vefejnou zakazku malého rozsahu
zadavanou mimo zadavaci fizeni, rozumi se v této pfiloze namisto u¢astnika zadavaciho
fizeni uchaze¢ o takovou verejnou zakazku. Je-li tato pfiloha soucasti podminek Fakultni
nemocnice Brno pro uzavieni smlouvy o vypUjcce, rozumi se v této pfiloze namisto
uéastnika zadavaciho fizeni osloveny budouci pUijcitel a namisto zadavatele pripadny
budouci vypuijcitel.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité:

s zadavatel pozaduje, aby uéastnik zadavaciho fizeni jako soucast své nabidky
zpracoval blokové komunikaéni schéma Zafizeni dle pokynl na konci téchto
pozadavkU;

s zadavatel pozaduje, aby uéastnik zadavaciho fizeni jako soucast své nabidky
zpracoval samostatné blokové komunikacni schéma (dle pokynl na konci téchto
pozadavk(l) rovnéz pro aplikacni software, ktery je soucasti predmétu verejné
zakazky.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, vyhrazuje si zadavatel pravo za
ucelem provadéni kybernetickych bezpeénostnich opatfeni omezovat pfipojeni
Zarizeni do datové sité zadavatele, a to v rozsahu, ve kterém to neni pro provoz
Zarizeni nezbytné a ve kterém to neni v rozporu se zadavaci dokumentaci.

Pokud Zafizeni NEUMOZNUJE pfipojeni do datové sité:

e zadavatel pozaduje zamezeni pouzivani USB portu Zafizeni uzivatelem, a to pomoci

ochrany heslem.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité dratovym pfipojenim, musi
spliovat nasledujici pozadavky zadavatele:

e Pripojeni k siti typu Fast Ethernet nebo Gigabit Ethernet
e Rozhrani - konektor RJ-45, propojovaci kabel UTP min. cat. 5e mezi zafizenim a
pripojkou datové sité v potrebné délce.
o Nevyplyva-li za zadavaci dokumentace, ze Zafizeni nebude zahrnuto do domény
zadavatele, plati nasledujici pozadavky zadavatele:
o Autentizace IEEE 802.1x (EAP-TLS a PEAPVO).
o Podporované certifikaty - podpora délky klice 2048 a 4096 bit(, podpora
hashovaci funkce SHA-256 a SHA-512.
o Generovani klicl a vystavovani odpovidajicich certifikatl zajistuje zadavatel
(utvar Centra informatiky).
o Zafizeni musi ovérovat davéryhodnost certifikatu serveru.
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Zafizeni nesmi byt provozovano v rezimu bridge.

Protokol - sitovy provoz vyhradné prostrednictvim IPv4.

Podpora beztfidniho adresovani (dle RFC 4632).

Zarizeni musi odpovidat na pozadavek o odezvu ICMPv4 (ping) ze siti, které urci
zadavatel.

Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu
MAC) prostfedky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP je
opravnén uréit zadavatel.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité bezdratovym WiFi pfipojenim,
musi splfovat nasledujici pozadavky zadavatele:

Podporovana frekvenéni pasma jsou 2,4 GHz (podpora evropského pasma, kanaly 1-
13) a 5 GHz (kanaly 32-140).

Podporované prenosové normy jsou 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5 GHz).
Podporované Sifrovani WPA2 (AES), podporovana délka PSK klice je min. 16
tisknutelnych ASCII znaku.

Autentizace |IEEE 802.1x (EAP-TLS a PEAPvO0). Podporované certifikaty - podpora
délky klice 2048 a 4096 bitl, podpora hashovaci funkce SHA-256 a SHA-512.
Generovani klich a vystavovani odpovidajicich certifikatl zajistuje zadavatel (Utvar
Centra informatiky). Instalaci prvotniho i dalSich certifikatl zajistuje uchaze¢. Platnost
certifikatu musi ¢init max. 2 roky. Zafizeni musi ovérovat diivéryhodnost certifikatu
serveru.

Wi-Fi Zafizeni nesmi byt provozovano v rezimu bridge.

MAC adresa Zafizeni musi odpovidat MAC adrese koncového bezdratového
interface.

Wi-Fi Zafizeni musi byt schopné provozu v prostfedi s automatickym preladovanim
RF kanall a optimalizaci vysilaciho vykonu.

Protokol - sitovy provoz vyhradné prostrednictvim IPv4.

Podpora beztfidniho adresovani (dle RFC 4632).

Zarizeni musi odpovidat na pozadavek o odezvu ICMPv4 (ping) ze siti, které urci
zadavatel.

Povinné nastaveni sitové adresy na DHCP (adresa IP musi byt fixovana na adresu
MAC prostredky zadavatele dle RFC 2131 a 2132, parametry a volby DHCP uréuje
zadavatel).

Ochrana pomoci WPAZ2 kli¢e, privatniho klice (certifikatu) a pfistupovych udaju pred
neautorizovanym pfistupem (napf. vyC€lenénim téchto funkcionalit do servisniho
nastaveni pristroje, které je chranéno heslem).

Pokud Zafizeni mezi svymi komponentami komunikuje bezdratové, musi takova
komunikace splfiovat nasledujici pozadavky zadavatele:

musi byt provozovana v souladu s pravnimi predpisy a rozhodnutim odpovédnych
organ(i statni spravy, musi byt zcela nezavisla na stavajicijiz provozované
bezdratové technologii Zadavatele a nesmi ji, jakkoliv ovlivhovat, tj. zejména nesmi
vyuzivat stejna frekvenéni pasma jako stavajici bezdratova infrastruktura zadavatele
a mize vyuzivat pouze takova frekvenéni pasma a takové zplsoby komunikace,
které nezplsobi Zzadnou interferenci s komunikaci ve stavajici bezdratové
infrastrukture zadavatele a zadnym zpUsobem ani potencialné neovlivni stavajici
bezdratovou infrastrukturu zadavatele;

stavajici bezdratova infrastruktura zadavatele je provozovana ve frekvenénim pasmu
2,4 GHz (podpora evropského pasma - kanaly 1-13) a5 GHz (kanaly 32-140)
s podporovanymi pifenosovymi normami 802.11 g/n (2,4 GHz) a 802.11 a/n/ac (5
GHz);

nesmi jakkoliv ovlivihovat komunikaci dle standardu WiFi 6E (6GHz) v pasmu 5925 -
6425 MHz (prvni odrazka se v tomto pfipadé pouzije obdobné);
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nesmi porusovat regulaci ETSI.

Protokoly nepodporované v prostredi zadavatele:

Zadavatel nepfipousti komunikaci Zafizeni s jinymi zafizenimi zadavatele
nasledujicimi protokoly: FTP, Telnet, SMTP, TFTP, Gopher, POP2, POP3, IMAP,
IPX, SMB (SAMBA), NFS v3 a starsi (NFS verze 4 je povolen), NCP, RPC, UUCP,
RTSP, VNC, IRC, LDAP (povolen je pouze LDAPS), NETBIOS.

Pozadavky na antivirovou ochranu:

Zadavatel pozaduje antivirovou ochranu Zafizeni jednim z dale uvedenych zpUsobd,
ledaze antivirovou ochranu Zafizeni nelze s ohledem na jeho povahu vyuzivat.
Ugastnik zadavaciho fizeni v nabidce uvede, ktera z nasledujicich variant Feseni
antivirové ochrany bude u Zafizeni zajisténa:

o Zadavatel umoznuje vyuziti antivirového systému zadavatele, u kterého je
zadavatelem zajistovana pravidelna aktualizace.

o PFi pouziti jiné antivirové ochrany, nez je antivirovy systém zadavatele, je
dodavatel povinen zajistovat vlastni postup aktualizace, protoze zadavatel
nezajist'uje prichod jinych antivirovych systému na jejich aktualizaéni
servery. Dodavatel je pfitom povinen dodrzovat ve$keré vySe a nize uvedené
podminky pro pfipojeni Zafizeni do datové sité zadavatele. O provedenych
aktualizacich antivirové ochrany je dodavatel povinen vést pisemny provozni
denik, ve kterém bude zaznamenavat informace o vydanych aktualizacich
antivirové ochrany, o provedenych aktualizacich antivirové ochrany (.
implementovanych do Zafizeni) véetné informace, kdy byla aktualizace
antivirové ochrany Zafizeni provedena. Do tohoto provozniho deniku
dodavatel bude uvadét rovnéz, kdo aktualizaci antivirové ochrany provedl,
jestlize byla provedena jinak, nez automaticky dalkovym pfistupem Zafizeni
na server vyrobce antivirové ochrany. Provozni denik mlze byt veden
elektronicky, jestlize bude splhovat podminky presumpce spolehlivosti
stanovené § 562 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdéjsich predpisu.

Jestlize antivirovou ochranu Zafizeni jednim zvy$e uvedenych zplsobl nelze
s ohledem na povahu Zafizeni zajistit, uvede ucéastnik zadavaciho fizeni do nabidky
zdUvodnéni, které musi byt objektivni, tj. musi vyplyvat z pravnich predpisli nebo
z jinych skute¢nosti nezavislych na uéastnikovi zadavaciho fizeni.

Jestlize je soucasti predmétu verejné zakazky:

dodavka poéitacu, fyzickych serveru, virtualnich appliance nebo poskytnuti
software, které nejsou registrovany souéasné se Zafizenim jakozto
zdravotnicky prostiedek dle zakona ¢€. 89/2021 Sb. ani jako diagnostické
prostredky in vitro dle zakona ¢&. 268/2014 Sb., a tento software je uréen pro
operacni systém Microsoft Windows, nebo
dodavka software, ktery je registrovan jakozto zdravotnicky prostiredek dle
zakona ¢&. 89/2021 Sb. nebo jako diagnostické prostiedky in vitro dle zakona &.
268/2014 Sb., a tento software je uréen pro operaéni systém Microsoft Windows
a ma byt instalovan na pocitaéi, fyzickém serveru nebo virtualnim serveru
Kupujiciho, pak
takové poéitace, servery, appliance a takovy software musi spliovat nasledujici
pozadavky zadavatele:
e |Instalaci operaéniho systému (dale téz jen ,0S") a software (dale téz jen ,SW®)
provede zadavatel. Zadavatel zavede OS do domény fnbrno.cz, tj. pfedmét
verejné zakazky musi umoznovat toto zavedeni.
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Instalace serverové i klientské €asti SW je povolena pouze do %ProgramFiles% a
%ProgramFiles(x86)%. Klientska ¢ast SW bude uzivatelim poskytovana pies
DFS ze sitového ulozisté, nebo bude virtualizovana technologii VMware ThinApp.
Zarizeni ani SW nesmi vytvafet slozky a soubory v kofenovém adresafi
systémového oddilu.
SW nesmi pro svllj provoz vyzadovat jina opravnéni k OS, nez ktera ma v
defaultnim nastaveni nastavena skupina Users.
Zafizeni ani SW nesmi jakymkoliv zplsobem manipulovat s opravnénim
jednotlivych polozek registru OS.
Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s
aktivovanym a standardné nastavenym firewallem v OS Windows.
Na pocitaéi musi byt mozné instalovat a pouzivat antivirovy systém zadavatele.
Zadavatel si vyhrazuje pravo v prlibéhu plnéni smlouvy antivirovy systém s
ohledem na aktualni technologicky vyvoj zménit.
Veskeré pozadované (dokumentované) funkcionality SW musi pracovat s
aktivovanym fizenim uzivatelskych uétl (User Account Control, UAC).
Povoleny budou pouze nasledujici komponenty a SW nesmi zadné dalsi
vyzadovat: Microsoft .Net Framework a NET Core — pouze aktualni verze
s garantovanou podporou vyrobce minimalné 2 roky Oracle Java — pouze aktualni
verze s oznacenim Long-Term-Support (LTS) a garantovanou podporou vyrobce
minimainé 2 roky.
Soucasti dodavky pocitate musi byt licence OS v rozsahu nezbytném pro provoz
pocitace, Zafizeni a SW.
Pokud je pro provoz SW nezbytny HW kli€, musi byt takovy HW kli¢ soucasti
dodavky a musi podporovat provoz SW na virtualiza¢ni platformé Vmware.
Pfistup do SW musi byt mozné zabezpelit pomoci LDAPs (serveru) / SSO
(klient).
Vsechny bezpe€nostni aktualizace (operaéni systémy, aplikace a dalsi
instalované SW komponenty) musi byt mozné instalovat kdykoli; umoznuje-li
vyrobce software automatickou aktualizaci, musi byt povolena a prednastavena.
Zadavatel nepfipousti:
o pFimy pfistup z vnéjsku FN Brno do vnitfni datové sité FN Brno;
provadét instalaci dodavatelskych ROOT certifikatl (PC, USER);
provadét zménu opravnéni slozek na koncovych stanicich;
provadét zménu opravnéni zaznamu v registru (PC, USER);
vyuzivat soubor Imhosts;
provadét uzivatelskou instalace pocitacovych program(; povoleny jsou
pouze instalace ,AllUsers";
pfipojovat se nebo odesilat data pres telefonni (FAX) linku;
o vyuzivat pro provoz SW a jinych pocitacovych program(i nepodporované
operacni systémy, pfip. systémy, kterym konci podpora vyrobce dfive nez
za 2 roky ode dne jejich instalace; a
o instalovat ani pouzivat:
» makra systému MS Office;
» Flash player;
= Active X; ani
* Microsoft Silverlight.

O O O O O

O

Jestlize je soucasti predmétu verejné zakazky:

dodavka pocitacu, fyzickych serverq, virtualnich appliance nebo poskytnuti
software, které nejsou registrovany souéasné se Zafizenim jakozto
zdravotnicky prostfedek dle zakona €. 89/2021 Sb. ani jako diagnostické
prostredky in vitro dle zakona ¢&. 268/2014 Sb., a tento software je uréen pro
operacéni systém Linux, nebo

Strana 12z 16



dodavka software, ktery je registrovan jakozto zdravotnicky prostiredek dle

zakona ¢&. 89/2021 Sb. nebo jako diagnostické prostiredky in vitro dle zakona &.

268/2014 Sb., a tento software je uréen pro operaéni systém Linux a ma byt

instalovan na poéitaci, fyzickém serveru nebo virtualnim serveru Kupujiciho,

pak

takové poéitace, servery, appliance a takovy software musi spliovat nasledujici

pozadavky zadavatele:

e Instalace OS a SW provede zadavatel. Zadavatel OS zavede do domény
fnbrno.cz.

e OS pro serverovou ¢ast je CentOS/RedHat Linux.

¢ Instalace serverové Casti softwaru je povolena pouze do adresare /opt (v€etné
logll, konfigurace, atd.).

e Kilienti jsou vzdy na platformé Windows. Uzivatelska/klientska €ast softwaru proto
musi byt feSena bud jako webova, nebo byt uzivatellim poskytovana ze sitového
ulozisteé (viz pozadavky pro pfipad OS Windows).

e Sprava SW musi byt oddélend od spravy OS.

e SW musi umoznovat zalohovani nastrojem Veeam a vytvaret pomoci tohoto
nastroje konzistentni zalohy.

e Pokud je pro provoz SW nezbytny HW Kkli€¢, musi byt takovy HW kli¢ soulasti
dodavky a musi podporovat provoz SW na virtualiza¢ni platformé Vmware.

e Pristup do SW musi byt mozné zabezpelit pomoci LDAPs (serveru) / SSO
(klient).

Pozadavky vyplyvajici z pravni upravy ochrany osobnich udaju:

Zafizeni, je-li soucasti pfedmétu verejné zakazky software, pak i software, musi
umoznovat:

o dodrzovani zasad zpracovani osobnich Udaju dle nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udajil a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udajl) (dale jen ,GDPR");

o vykon prav subjektl osobnich udajli upravenych v GDPR;

o provadét zabezpeceni osobnich Udaju proti naruseni jejich divérnosti.

Zafizeni, je-li sou€asti pfedmétu verejné zakazky software, pak i software, musi:

o zpracovavat osobni udaje pouze v rozsahu nezbytném pro dosazeni uéelu
tohoto zpracovani;

o zajisStovat zabezpeceni osobnich Udaju proti naruseni jejich integrity a
dostupnosti;

o podporovat pseudonymizaci osobnich udajl.

Pozadavky na vzdaleny pfistup:

pfi poskytovani plnéni vzdalenym pfistupem zadavatel umoziiuje dodavateli
vzdaleny pfistup pouze prostfednictvim klienta VPN, pfiemz zadavatel si vyhrazuje
pravo v prubéhu plnéni smlouvy klienta VPN zménit na jiného klienta VPN s ohledem
na aktualni technologicky vyvoj;

pokud zadavatel pozaduje provadéni nepietrzitého vzdaleného dohledu (monitoring)
nad Zarizenim ¢&i jeho souc¢astmi nebo pokud je tento monitoring nezbytny pro provoz
Zafizeni, pozaduje zadavatel feSeni pouze odchozi komunikaci smérem z prostredi
zadavatele a zajisténi prostupnosti na Firewallu zadavatele; neni-li mozné vyuzit pro
monitoring pouze odchozi komunikaci, pozaduje zadavatel, aby monitoring probihal
vyhradné prostfednictvim IPSEC tunelu, pficemz ucastnik zadavaciho fizeni
v takovém pripadé uvede v nabidce dlivody pouziti tohoto feseni, které musi byt
objektivni.
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Pozadavky zadavatele na komunikaci s PACS

V pfipadé, ze ze smlouvy vyplyva, ze Zafizeni ma komunikovat s PACS zadavatele, plati
nasledujici pozadavky zadavatele:

soucasti predmétu verejné zakazky je provedeni nastaveni workflow Zafizeni, tj.
pfipojeni k digitalnim archivim zadavatele, véetné pfipadné nastaveni worklistu a
odzkouseni bezproblémového provozu dle pozadavk( zadavatele;
ucastnik zadavaciho fizeni v nabidce predlozi:

o predpokladany primérny objem dat na jednu studii;

o DICOM Conformance Statement (v elektronické podobé - format *pdf., *.docx

nebo *.doc);

Zarizeni musi podporovat odesilani DICOM obrazové dokumentace na vice DICOM
NODU, a to minimalné na dva;
format dat: DICOM 3.0
DICOM sluzby:

o Query/Retrieve
Store
Modality Worklist
Storage commitment
Modality performed procedure step (MPPS)
Print (FN Brno neméa DICOM tiskarny, tedy toto je na zvazeni a je zde spise
do vy¢tu sluzeb DICOM)
pokud Zafizeni produkuje rentgenové zareni, musi byt soucasti odesilanych DICOM
dat i udaje o radiaéni davce, a to v DICOM header;
Zafizeni musi umoznit nastavit synchronizaci s NTP serverem zadavatele: protokol
NTP, server Isb (10.1.250.11), default port 123 (UDP);
obsluzny software Zafizeni musi podporovat manualni editaci pacientského zaznamu
(Patient name, Patient ID, Acessional Number, Study Description);
vySe uvedena identifikace zaznamu vysetfeni nesmi byt souéasti snimku (tato
vlastnost pouze jako volitelné option, ukladani do zaznamu formou metadat);
ucastnik zadavaciho fizeni zpracuje néasledujici tabulku mandatornich DICOM
tags pro snimky:

O O O O O
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DICOM tag name (DICOM tag No.)

Specific values

Ano/Ne

REQUIRED_STUDY_FIELDS:

STU_StuDat (0008,0020) value
STU_StuTim (0008,0030) value
STU_AccNum (0008,0050) min. "null"
STU_StulD (0020,0010) min. "null"
STU_StulnsUID (0020,000d) string
STU_RefPhyNam (0008,0090) string
Media Storage SOP Class UID .
(0002,08002)g SOP Class U string
Imager Pixel Spacing (0018,1164) value

Planar Configuration (0028,0006)

pokud je toto dano
povahou Zarizeni

Image Orientation (Patient)
(0020,0037)

pokud je toto dano
povahou Zarizeni

Institution Name (0008,0080)

FN BRNO

Institutional Department Name
(0008,1040)

Zkratka oddéleni
(napf. IGEK, IKK,
KRNM)

REQUIRED_SERIES_FIELDS

SER_Mod (0008,0060)

value (pf. MR, CT,

MG, DX,...)

SER_SerNum (0020,0011) value
SER_SerinsUID (0020,000e) string
REQUIRED_IMAGE_FIELDS

IMA_ImaNum (0020,0013) value
IMA_SOPInsUID (0008,0018) string
IMA_SamPerPix (0028,0002) value
IMA_Row (0028,0010) value
IMA_Col (0028,0011) value
IMA_BitAll (0028,0100) value
IMA_BitSto (0028,0101) value
IMA_PixRep (0028,0103) value

Pokyny pro zpracovani blokového komunikaéniho schéma

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, pozaduje zadavatel zpracovani
blokového komunikaéniho schéma:
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Blokové komunikaéni schéma ucastnik zadavaciho fizeni zpracuje v rozsahu a

v podrobnostech nezbytnych pro Uplné porozuméni komunikace systému (tj. Zafizeni nebo
software) prostfednictvim datové sité, ktera je nezbytna pro fadné a bezpeéné provozovani
systému v prostfedi zadavatele. Za timto u¢elem ucastnik zadavaciho fizeni vypini nize
uvedenou tabulku, ktera se povazuje za nedilnou souéast blokového komunikaéniho
schéma, a zpracuje blokové komunikaéni schéma, jehoz pfiklad je pfilohou €. 1 téchto
pozadavk(l. Toto blokové komunikaéni schéma Ucastnik zadavaciho fizeni zpracuje ve
forméatu VSDX, SVG nebo DRAWIO (napf. v aplikaci DRAW.1O dostupné z URL:
https://drawio-app.com/). Obsahem tohoto blokového komunika¢niho schéma musi byt

veskeré komponenty nabizeného feseni, které budou zapojeny do datové sité zadavatele
nebo budou provadét datovou komunikaci s jinymi komponentami nabizeného fedeni, ato s
vyznacenim vzajemného zapojeni véech komponent a s vyznacenim jejich komunikace z a
do Internetu. V rozsahu, v jakém je to mozné, ucéastnik zadavaciho fizeni pfi zpracovani
blokového komunikaéniho schéma vyjde z tohoto pfikladu.

Blokové komunikacni schéma musi obsahovat;

navrh IP adresace;

smér komunikace (jaké zafizeni systému navazuje komunikaci na jaké cile;
transportni protokol véetné zdrojovych a cilovych portd;

aplikaéni protokol;

navrh integrace nebo dali specifikace pfenosu dat DO a Z sité zadavatele;

pokud zadavatel pozaduje provadéni nepretrzitého vzdaleného dohledu (monitoring)
nad Zarizenim &i jeho souéastmi nebo pokud je tento monitoring nezbytny pro provoz
Zarizeni, musi byt takova komunikace popsana v blokovém komunikaénim schématu;
neni-li mozné vyuzit pro monitoring pouze odchozi komunikaci, musi byt v blokovém
komunikacnim schématu uveden popis IPSEC tunelu ve vSech podrobnostech
nezbytnych pro konfiguraci prostfedi zadavatele a pro posouzeni urovné kybernetické
bezpetnosti takového feseni.

Pokud Zafizeni UMOZNUJE pfipojeni do datové sité, vyplni Géastnik zadavaciho fizeni
a v nabidce uvede tuto tabulku, a to v rozsahu nezbytném pro posouzeni spinéni vyse
uvedenych pozadavku, jakoz i ostatnich pozadavkl uvedenych v zadavaci

dokumentaci:

Zdrojova Cilova ; T

adresa adresa U] el Zdro;t_)vy_ Cilovy Aplikaéni
(oznaceni |(oznaceni pratakel part {e-li port protokol (sluzba)
zarizeni)* zarizeni) e B

* Zdrojova adresa je adresa zafizeni, které navazuje TCP spojeni nebo odesilé UDP

datagram.
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