OVANET a.s.     Smlouva

Hájkova 1100/13, 702 00 Ostrava 

	Číslo smlouvy kupujícího:	SD/20250040
 	Číslo smlouvy prodávajícího:	______________
Kupní smlouva
(dále jen „smlouva“)

Smluvní strany

OVANET a.s. 		Algotech, a.s.
Hájkova 1100/13, 702 00 Ostrava		Sokolovská 668/136d, Karlín, 186 00 Praha 8
zastoupena členem představenstva		Zastoupená: SKM Invest, s.r.o., předseda
Ing. Michalem Hrotíkem		představenstva, při výkonu funkce zastupuje
		František Zeman, a ROFIN s.r.o., místopředseda
		představenstva, při výkonu funkce zastupuje Ing.
		Roman Kopecký
			

IČO: 	25857568	IČO:	44016336	
DIČ: 	CZ25857568 (plátce DPH)	DIČ:	CZ44016336
Peněžní ústav: 	Československá obchodní banka	Peněžní ústav:	Komerční banka a.s.
Číslo účtu: 	8010-0209268403/0300	Číslo účtu: 	107-5311280217/0100
Zapsaná v obchodním rejstříku vedeném	Zapsaná v obchodním rejstříku vedeném u Městského 
u Krajského soudu v Ostravě, spisová značka B 2335	soudu v Praze, spisová značka B 16709	
			
dále jen kupující 		dále jen prodávající 
		


Obsah smlouvy
I. Základní ustanovení
1. Tato smlouva je uzavřena podle zákona č. 89/2012 Sb., občanský zákoník (dále jen „občanský zákoník“), ve znění pozdějších předpisů a dále podle zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (dále jen „autorský zákon“).
2. Smluvní strany prohlašují, že údaje uvedené v záhlaví této smlouvy a taktéž oprávnění k podnikání jsou v souladu s právní skutečností v době uzavření smlouvy. Smluvní strany se zavazují, že jakékoliv změny dotčených údajů oznámí bez prodlení druhé smluvní straně.
3. Smluvní strany prohlašují, že osoby podepisující tuto smlouvu jsou k tomuto úkonu oprávněny.
4. Účelem uzavření této smlouvy je dodávka a obnova síťových zařízení pro ochranu a řízení síťového provozu (dále také „NGFW“), definování a zajišťování bezpečnostních a provozních politik síťové komunikace.  
5. Prodávající prohlašuje, že je odborně způsobilý k zajištění předmětu této smlouvy.
6. Prodávající prohlašuje, že není nespolehlivým plátcem DPH a v případě, že by se jím v průběhu trvání smluvního vztahu stal, tuto informaci neprodleně sdělí kupujícímu. 

II. Předmět smlouvy
[bookmark: _Ref148861196]Předmětem této smlouvy je dodávka a obnova xks síťových zařízení (NGFW) pro ochranu a řízení síťového provozu, definování a zajišťování bezpečnostních a provozních politik síťové komunikace (dále také souhrnně „zboží“ nebo „předmět koupě“). Zařízení bude fungovat na perimetru DMZ sítí, vnitřních LAN sítí a veřejné sítě Internetu. Zařízení bude provozované v režimu vysoké dostupnosti (HA active-passive cluster).
Přílohou č. 1 této smlouvy je „Specifikace předmětu plnění a cenová kalkulace“, která obsahuje jednoznačnou a podrobnou specifikaci zboží, služeb a ceny.
Součástí dodávky jsou také potřebné licence pro zajištění pokročilých bezpečnostních funkcionalit a předplatné aktualizací bezpečnostních databází – subskripce. Nedílnou součástí je dále zajištění technické podpory na nabízené řešení, poskytování nových verzí softwaru, opravy chyb softwaru a hardwaru, opravné kódy a dokumentace k novým verzím softwaru. Technická podpora je podrobně specifikována v příloze č. 1 této smlouvy.
Součástí dodávky je taktéž doprava zboží na místo plnění. 
Zboží musí být pokryto oficiální podporou výrobce tak, aby v případě závady, kterou není prodávající schopen odstranit, mohl kupující tuto závadu eskalovat přímo k technické podpoře výrobce. Kupující musí mít možnost si sám legálně stahovat bezpečnostní záplaty i nové verze souvisejícího software nebo firmware přímo ze stránek výrobce, na základě zaregistrování čísla aktivovaného servisního kontraktu.
Prodávající se zavazuje dodat kupujícímu pouze nové, originální, nepoužité ani nerepasované zboží s veškerými doklady, které se k předmětu koupě vztahují, jsou potřebné k nabytí vlastnického práva a k jeho řádnému užívání. V databázi výrobce, pokud taková existuje, musí být kupující veden jako první uživatel zboží. Soulad s výše uvedenými skutečnostmi prodávající doloží prohlášením o původu dodávaného zboží (včetně sériových čísel). Kupující si vyhrazuje právo kdykoli v průběhu plnění (nebo po podpisu) této smlouvy vyžádat si od prodávajícího prokázání výše uvedených skutečností a to prohlášením výrobce, eventuálně znaleckým posudkem či jiným srovnatelným způsobem.
Prodávající se zavazuje odevzdat zboží, jež je předmětem koupě, kupujícímu a umožnit mu nabýt vlastnické právo k nim a nakládat s nimi.
Předmět koupě bude prodávajícím odevzdán v souladu s příslušnými právními předpisy, ustanoveními této smlouvy, podmínkami uvedenými v zadávací dokumentaci k této veřejné zakázce.
Kupující se zavazuje předmět koupě převzít a zaplatit za něj prodávajícímu kupní cenu.
Kupující nabyde vlastnické právo k předmětu koupě jeho převzetím
III. Kupní cena
0. [bookmark: _Ref254619163]Kupní cena předmětu koupě dle článku II. této smlouvy je stanovena dohodou smluvních stran a činí 
· Cena bez DPH 	 2 063 215,00 Kč
· DPH 	 433 275,15 Kč
· Cena celkem včetně DPH 	 2 496 490,15 Kč
0. Cena bez DPH uvedená v odst. 1. tohoto článku je dohodnuta jako nejvýše přípustná a platí po celou dobu účinnosti smlouvy.
0. Součástí sjednané ceny bez DPH jsou veškeré náklady spojené s odevzdáním předmětu koupě v místě plnění a s úplným splněním této smlouvy.
0. Smluvní strany se dohodly, že dojde-li v průběhu plnění předmětu této smlouvy ke změně zákonné sazby DPH stanovené pro příslušné plnění vyplývající z této smlouvy, je smluvní strana odpovědná za odvedení DPH povinna stanovit DPH v platné sazbě. O změně sazby není nutné uzavírat dodatek k této smlouvě.
IV. Doba, místo a způsob plnění
0. Prodávající je povinen odevzdat kupujícímu předmět koupě dle článku II. této smlouvy do 
30 kalendářních dnů od nabytí účinnosti této smlouvy. O předání a převzetí předmětu koupě bude sepsán písemný předávací protokol, který podepíší oprávněné osoby smluvních stran.
Místem odevzdání a převzetí předmětu koupě je sídlo kupujícího Hájkova 1100/13, 702 00 Ostrava.
V. Práva a povinnosti smluvních stran, dodací podmínky, předání a převzetí zboží
1. Prodávající je povinen,
1. dodat kupujícímu zboží originální, nové, nepoužité, bez vad, spolu s doklady a dokumenty, které se ke zboží vztahují. Doklady a dokumenty, které se ke zboží vztahují, jsou uvedeny dále v odst. 2. tohoto článku smlouvy,
1. zajistit, aby dodané zboží včetně jeho balení a ochrany pro přepravu splňovalo požadavky příslušných platných ČSN.
2. Prodávající se zavazuje odevzdat zboží kupujícímu a jako nedílnou součást dodávky každé položky zboží odevzdat doklady a dokumenty dle § 9 odst. 1 a § 10 zákona č. 634/1992 Sb., o ochraně spotřebitele, ve znění pozdějších předpisů, prohlášení o shodě ve smyslu zákona č. 22/1997 Sb., o technických požadavcích na výrobky a o změně a doplnění některých zákonů, ve znění pozdějších předpisů, potvrzení o provedení příslušných revizí vyžadovaných obecně závaznými právními předpisy a technickými předpisy platnými pro daný typ zboží (je-li relevantní) a potřebnou technickou dokumentaci v českém nebo anglickém jazyce. Za kupujícího je oprávněn předmět koupě převzít a ve věcech technických jednat manažer provozu Ing. Tomáš Ježek, případně osoba jím k tomuto jednání pověřená.
3. Prodávající je povinen předat celkové množství položek zboží, ujednané touto smlouvou, včetně dokladů a dokumentů dle odst. 2. tohoto článku smlouvy a spolu s odevzdáním předloží dodací listy, ve kterých prodávající uvede počty odevzdávaného zboží, identifikaci jednotlivých kusů odevzdávaného zboží, seznam dokumentů dle odst. 2. tohoto článku smlouvy, datum a podpis osoby jednající za prodávajícího. 
4. Kupující není povinen převzít částečné plnění nebo zboží s vadami, a to bez ohledu na povahu a množství těchto vad. Kupující rovněž není povinen převzít ty položky zboží, ke kterým nebyly dodány doklady a dokumenty dle odst. 2. tohoto článku smlouvy nebo dodací listy. Prodávající bere na vědomí, že odevzdání pouze části zboží nebo zboží s vadami nenaplní účel této smlouvy.
5. Kupující při převzetí předmět koupě prohlédne a s vynaložením obvyklé pozornosti provede kontrolu: 
· dodaného provedení a množství
· zjevných jakostních vlastností
· dodaných dokladů
6. V případě vad zjištěných při předání předmětu kopě může kupující odmítnout převzetí jeho vadné části nebo celého předmětu koupě, což s důvody uvede v předávacím protokolu.
7. Vlastnické právo a nebezpečí škody na zboží přechází na kupujícího převzetím zboží. 
VI. Práva z vadného plnění a záruka za jakost
0. Práva kupujícího z vadného plnění se řídí příslušnými ustanoveními občanského zákoníku.
0. Zboží má vady, pokud nemá vlastnosti, které stanoví tato smlouva, nebo existují vady v dokladech a dokumentech nebo zboží má právní vady. Zárukou za jakost zboží se prodávající zavazuje, že zboží bude po dobu záruční doby způsobilé k použití pro účel dle této smlouvy, jinak pro obvyklý účel, a zachová si vlastnosti a parametry vymezené touto smlouvou.
0. Prodávající poskytuje na předmět koupě podle čl. II., odst. 1. záruku za jakost ve smyslu § 2113 a násl. občanského zákoníku v době trvání 60 měsíců. 
0. Záruční doba běží od odevzdání předmětu koupě kupujícímu. Záruční doba se staví po dobu, po kterou nemůže kupující předmět koupě řádně užívat pro vady, za které nese odpovědnost prodávající.
0. V případě zjištění vady na předmětu koupě v záruční době, oznámí kupující prodávajícímu její výskyt, popíše, jak se projevuje a sdělí, že požaduje zahájení bezplatného odstranění vady v místě plnění uvedeném v odst. 2 článku IV. této smlouvy a to nejpozději do konce následujícího pracovního dne po nahlášení vady kupujícím (služba NBD). V případě, že prodávající nebude schopen zajistit výměnu nebo opravu v místě plnění, zajistí prodávající na své náklady dopravu vadné části předmětu koupě nezbytnou k zajištění odstranění vady od kupujícího a dopravu opravené nebo vyměněné části předmětu koupě zpět kupujícímu. Vada bude odstraněna nejpozději do 3 pracovních dnů od započetí prací, pokud se smluvní strany nedohodnou jinak.
0. Veškeré vady předmětu koupě je kupující povinen uplatnit u prodávajícího bez zbytečného odkladu poté, kdy vadu zjistil, a to na telefonní číslo +xxx, e-mail salto@salto.cz, popřípadě formou písemného oznámení s uvedením co nejpodrobnější specifikace zjištěné vady. 
0. Na věc opravenou nebo vyměněnou v záruční době, která je součástí předmětu koupě, běží záruční doba ve stejné délce jako je sjednána v odst. 2. tohoto článku této smlouvy.
0. Prodávající prohlašuje, že na předmětu koupě neváznou žádné dluhy, zástavní práva, jiné právní povinnosti vůči třetím osobám ani jiné závady.
VII. Platební podmínky
0. Zálohy nejsou sjednány.
0. Podkladem pro úhradu smluvní ceny je vyúčtování nazvané faktura (dále jen „faktura“), které bude mít náležitosti daňového dokladu dle § 29 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů.
0. Faktura bude vystavena do 10 dnů po podpisu dodacího listu kupujícím.
0. Kromě náležitostí stanovených platnými právními předpisy pro daňový doklad je prodávající povinen ve faktuře uvést i tyto údaje:
a) číslo a datum vystavení faktury,
b) číslo smlouvy a datum jejího uzavření,
c) předmět plnění a jeho přesnou specifikaci ve slovním vyjádření (nestačí pouze odkaz na číslo uzavřené smlouvy),
d) označení banky a číslo účtu, na který musí být zaplaceno,
e) dobu splatnosti faktury,
f) jméno a příjmení osoby, která fakturu vystavila, včetně jejího kontaktního telefonu.
0. Doba splatnosti faktury činí 15 kalendářních dnů po jejím doručení kupujícímu. Pro ostatní platby (např. úroků z prodlení, smluvních pokut, náhrady škody aj.) smluvní strany sjednávají 10 denní dobu splatnosti.
0. Nebude-li faktura obsahovat některou povinnou nebo dohodnutou náležitost nebo bude chybně vyúčtována cena nebo DPH, je kupující oprávněn fakturu před uplynutím doby splatnosti vrátit druhé smluvní straně k provedení opravy s vyznačením důvodu vrácení. Prodávající provede opravu vystavením nové faktury. Od doby odeslání chybné faktury přestává běžet původní doba splatnosti. Celá doba splatnosti běží opět ode dne doručení nově vyhotovené faktury kupujícímu. 
0. Faktura bude doručena do datové schránky kupujícího nebo na emailovou adresu ovanet@ovanet.cz nebo osobně proti podpisu zmocněné osoby nebo jako doporučené psaní prostřednictvím držitele poštovní licence.
0. Strany se dohodly, že platba bude provedena na číslo účtu uvedené prodávajícím ve faktuře bez ohledu na číslo účtu uvedené v této smlouvě. Musí se však jednat o číslo účtu zveřejněné způsobem umožňujícím dálkový přístup podle § 96 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Zároveň se musí jednat o účet vedený v tuzemsku.
0. Povinnost zaplatit je splněna dnem odepsání příslušné částky z účtu kupujícího.
0. Pokud se stane prodávající nespolehlivým plátcem daně dle § 106a zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, je kupující oprávněn uhradit prodávajícímu za zdanitelné plnění částku bez DPH a úhradu samotné DPH provést přímo na příslušný účet daného finančního úřadu, dle § 109a zákona o dani z přidané hodnoty. Zaplacení částky ve výši daně na účet správce daně prodávajícího a zaplacení ceny bez DPH prodávajícího bude považováno za splnění závazku kupujícího uhradit sjednanou cenu.
VIII. Sankční ujednání
0. Prodávající je povinen zaplatit kupujícímu smluvní pokutu ve výši 0,05 % z celkové kupní ceny bez DPH ujednané v čl. III. odst. 1. této smlouvy, za každý i započatý den prodlení s odevzdáním předmětu koupě dle čl. IV. odst. 1. této smlouvy.
0. V případě nedodržení termínu k odstranění vady dle čl. VI. odst. 5. této smlouvy, která se projevila v záruční době, je prodávající povinen zaplatit kupujícímu smluvní pokutu ve výši 5 000,- Kč za každý i započatý den prodlení a za každý jednotlivý případ.
0. Nebude-li faktura uhrazena v době splatnosti, je kupující povinen zaplatit prodávajícímu úrok z prodlení ve výši 0,015 % z dlužné částky za každý i započatý den prodlení.
0. Smluvní pokuty sjednané touto smlouvou zaplatí povinná strana nezávisle na zavinění a na tom, zda a v jaké výši vznikne druhé straně škoda, kterou lze vymáhat samostatně.
0. Pokud závazek splnit předmět smlouvy zanikne před řádným termínem plnění, nezaniká nárok na smluvní pokutu, pokud vznikl dřívějším porušením povinností.
0. Smluvní pokuty je kupující oprávněn započíst proti pohledávce prodávajícího.
IX. Závěrečná ustanovení
0. Smlouva nabývá účinnosti dnem jejího uveřejnění v celostátním Registru smluv.
0. Smluvní strany se dále dohodly ve smyslu § 1740 odst. 2 a 3 občanského zákoníku, že vylučují přijetí nabídky, která vyjadřuje obsah návrhu smlouvy jinými slovy, i přijetí nabídky s dodatkem nebo odchylkou, i když dodatek či odchylka podstatně nemění podmínky nabídky.
0. Tato smlouva obsahuje úplné ujednání o předmětu smlouvy a všech náležitostech, které strany měly a chtěly ve smlouvě ujednat, a které považují za důležité pro závaznost této smlouvy. Žádný projev stran učiněný při jednání o této smlouvě ani projev učiněný po uzavření této smlouvy nesmí být vykládán v rozporu s výslovnými ustanoveními této smlouvy a nezakládá žádný závazek žádné ze stran.
0. Změnit nebo doplnit tuto smlouvu mohou smluvní strany pouze formou písemných dodatků, které budou vzestupně číslovány, výslovně prohlášeny za dodatek této smlouvy a podepsány oprávněnými zástupci smluvních stran. Za písemnou formu nebude pro tento účel považována výměna e-mailových zpráv či jiných elektronických zpráv.
0. Vady předmětu koupě, které jej činí neupotřebitelnými nebo pokud nemá vlastnosti, které si kupující vymínil nebo o kterých ho prodávající ujistil, se považují za podstatné porušení smlouvy a kupující může z tohoto důvodu od smlouvy okamžitě odstoupit.
0. Smluvní vztah lze ukončit písemnou dohodou. 
0. Smlouvu lze rovněž ukončit jednostranným odstoupením od smlouvy v případě, kdy jedna strana poruší smlouvu podstatným způsobem. Podstatným porušením této smlouvy se rozumí zejména porušení ustanovení čl. II., odst. 3. a čl. IV. odst. 1, přičemž strana, která smlouvu porušila, neprovedla nápravu ani po písemném upozornění ve lhůtě třiceti (30) dnů.
0. Ukáže-li se některé z ustanovení této smlouvy zdánlivým (nicotným), posoudí se vliv této vady na ostatní ustanovení smlouvy obdobně podle § 576 občanského zákoníku.
0. Prodávající nemůže bez souhlasu kupujícího postoupit kterákoliv svá práva, ani převést kterékoliv své povinnosti plynoucí z této smlouvy třetí osobě, ani není oprávněn tuto smlouvu postoupit.
0. Vše, co bylo dohodnuto před uzavřením smlouvy, je právně irelevantní a mezi smluvními stranami platí jen to, co je dohodnuto v této písemné smlouvě. 
0. Písemnosti se považují za doručené i v případě, že kterákoliv ze stran její doručení odmítne či jinak znemožní.
0. Smlouva je uzavřena v elektronické podobě.
0. Smluvní strany shodně prohlašují, že si tuto smlouvu před jejím podepsáním přečetly, a že s jejím obsahem souhlasí.
0. Nedílnou součástí této smlouvy jsou následující přílohy:
Příloha č. 1 – Specifikace předmětu plnění a cenová kalkulace




Za kupujícího	Za prodávajícího
			

Datum: 		Datum: 	

Místo: 		Místo: 	


			
Ing. Michal Hrotík			Zastoupená: SKM Invest, s.r.o., předseda 
člen představenstva		představenstva, při výkonu funkce zastupuje František Zeman, a ROFIN s.r.o., místopředseda představenstva, při výkonu funkce zastupuje 
Ing. Roman Kopecký člen představenstva
	

OVANET a.s.Smlouva

Hájkova 1100/13, 702 00 Ostrava

	 	

[image: ]6/7	Kupní smlouva	
Příloha č. 1 ke smlouvě č.:	SD/20250040
Specifikace předmětu plnění a kalkulace kupní ceny
	Základní údaje
	Doplní uchazeč dle nabízeného zařízení

	Výrobce zařízení
	xxx

	Označení modelu (PN)
	xxx 

	Odkaz na www stránky výrobce zařízení, kde je k dispozici detailní technická specifikace (datasheet) v českém nebo anglickém jazyce
	xxx 



Poznámka:
Zadavatel může požadovat po uchazeči prokázání všech výkonových parametrů a funkcionalit formou demonstrace nebo interních testů a zároveň si Zadavatel vyhrazuje právo využít externích testů třetí strany. Firewall musí mít v průběhu testu zapnutou plnou kontrolu provozu pomocí pokročilých inspekčních funkcionalit typu IPS, Antimalware dle této zadávací dokumentace.

	Požadovaná funkcionalita/vlastnost zařízení
	
	Doplní uchazeč dle nabízeného zařízení

	Vlastnosti zařízení
	
	

	Formát zařízení 
	xxx
	xxx 

	Minimální počet 10/100/1000 BaseT Ethernet pro management
	xxx
	xxx 

	Minimální počet 10Gb SFP+ rozhraní portů pro data, standardně osazených
	xxx
	xxx 

	Minimální počet 1Gb BaseT Ethernet 
	xxx
	xxx 

	Minimální počet 1Gb SFP rozhraní portů pro data, standardně osazených
	xxx
	xxx 

	Minimální počet PoE portů
	xxx
	xxx 

	Zařízení obsahuje redundantní zdroje napájení
	xxx
	xxx 

	Zdroj lze vyměnit za běhu (hot-swappable)
	xxx
	xxx 

	Consolový port ve formě RJ45
	xxx
	xxx 

	Dedikovaný HA/Failover/SYNC interface (nezapočítaný do počtu interface výše)
	xxx
	xxx 

	Chlazení boxu je zajištěno poředozadní ventilací
	xxx
	xxx 

	Výrobce NGFW se musí nacházet v "Leaders" kvadrantu Enterprise Network Firewalls v posledním aktuálním reportu společnosti Gartner
	xxx
	xxx 

	NGFW musí podporovat licenční model nezávislý na počtu ochraňovaných koncových systémů
	xxx
	xxx 

	Výrobce pro zařízení poskytuje veřejně dostupnou dokumentaci (configuration guide) v českém, nebo anglickém jazyce obsahující minimálně následující návodné celky:
• Základní nastavení firewallu
• Konfigurace bezpečnostních politik
• Konfigurace HA režimu
• Konfigurace IPS vzorků
• Konfigurace detekce aplikací
• Monitoring systému
	xxx
	xxx 

	Prokázání podpory zařízení (na úrovni provozních a bezpečnostních patchů) po dobu min 7 let (prokázáno potvrzením výrobce)
	xxx
	xxx 

	Funkcionalita firewallu
	
	

	Počet současně otevřených spojení aplikačního FW
	xxx
	xxx 

	Rychlost vytváření nových spojení přes aplikační FW
	xxx
	xxx 

	Propustnost aplikačního FW (application mix)
	xxx
	xxx 

	Propustnost FW + Aplikační firewall + IPS/IDS + Ochrana proti virům a malware  + Antibot/C&C  (application mix, při současném zapnutí všech požadovaných funkcionalit)
	xxx
	xxx 

	Propustnost IPSec VPN provozu
	xxx
	xxx 

	Je požadován oddělený controlplain a dataplain při současném zapnutí všech funkcionalit a zachování požadované propustnosti FW
	xxx
	xxx 

	Podpora L3 (routovaného) módu s podporou NAT a PAT
	xxx
	xxx 

	Podpora 802.1Q tagovaných rámců
	xxx
	xxx 

	Vysoká dostupnost -  stateful failover (active/standby) per kontext/virtuální firewall
	xxx
	xxx 

	Možnost sloučení více fyzických rozhraní -  LACP 802.3ad
	xxx
	xxx 

	Dynamické směrování - min podpora alespoň OSPF, BGP
	xxx
	xxx 

	Podpora IPv6 dynamického směrování – OSPFv3, BGP
	xxx
	xxx 

	Podpora Policy based Routing
	xxx
	xxx 

	Podpora kontroly paketů TCP provozu s ochranou před útoky jejichž cílem je obejít bezpečnostní prvky nestandardním rozkladem dat do paketů, fragmentací, apod.
	xxx
	xxx 

	Filtrace IPv4, IPv6
	xxx
	xxx 

	Možnost definovat platnost pravidla v čase (pravidlo funguje pouze v daném časovém rámci)
	xxx
	xxx 

	Funkce identity based firewallingu AD a Cisco ISE
	xxx
	xxx 

	Inspekce IPv6 provozu
	xxx
	xxx 

	Filtrace komunikace Botnet sítě s využitím databází o důvěryhodnosti adres v internetu
	xxx
	xxx 

	IPS/IDS funkcionalita
	xxx
	xxx 

	Ochrana na síťové úrovni proti virům/malware
	xxx
	xxx 

	Řízení rychlosti datových toků na úrovni pravidel FW (QoS)
	xxx
	xxx 

	FQDN objekty v přístupových pravidlech
	xxx
	xxx 

	Export logů protokolem SYSLOG as per RFC 5424 (nebo z managementu)
	xxx
	xxx 

	Protokol NTP (RFC 5905)
	xxx
	xxx 

	Protokol SNMP – v1, v2 i v3
	xxx
	xxx 

	Dostupná MIB pro SNMP daného zařízení
	xxx
	xxx 

	API rozhraní pro sdílení kontextových informací s dalšími systémy (může být nahrazeno API rozhraním na úrovni centrálního managementu)
	xxx
	xxx 

	Funkce IKEv1 a IKEv2
	xxx
	xxx 

	IPsec (ESP/AH)
	xxx
	xxx 

	Podpora algoritmů s Eliptický křivkami (např. ECDH apod.)
	xxx
	xxx 

	Podpora moderních hashovacích algoritmů SHA256-HMAC a SHA512-HMAC
	xxx
	xxx 

	Podpra Netflow (v9, nebo IPFIX protokol)
	xxx
	xxx 

	Plnohodnotné API rozhraní pro čtení a konfiguraci VŠECH funkcionalit FW
	xxx
	xxx 

	Musí umožňovat logování naplňující požadavky VoKB
	xxx
	xxx 

	Musí umožňovat nastavení úrovně / typu logování per security pravidlo
	xxx
	xxx 

	Možnost integrace s EDR/XDR
	xxx
	xxx 

	Výrobcem poskytovaný migrační nástroj z ASA FW do nového NGFW a následnou optimalizaci z L3 a L4 na L7
	xxx
	xxx 

	Součástí dodávky musí být nástroj, určený pro analýzu a zjednodušení převodu L3/L4 pravidel na pravidla L7. Tento nástroj nemusí být součástí FW 
	xxx
	xxx 

	Data, která jsou posílána externě v rámci vyhodnocení nesmí opustit EU 
	xxx
	xxx 

	FW musí umožňovat import blokovaných domén / IP adres z souboru do bezpečnostních pravidel
	xxx
	xxx 

	FW musí umožňovat import pravidel Snort a Suricata
	xxx
	xxx 

	Prokázání podpory zařízení (na úrovni provozních a bezpečnostních patchů) po dobu min. 2 let (prokázání potvrzením výrobce)
	xxx
	xxx 

	Bezpečnostní funkcionality
	
	

	NGFW musí podporovat zavedení tzv. pozitivního bezpečnostního modelu – povolení pouze vybraných aplikací a zákaz všech ostatních aplikací, včetně neznámého provozu
	xxx
	xxx 

	NGFW musí obsahovat integrovaný systém ochrany proti zranitelnostem (virtual patching) a síťovým útokům (IPS). Databáze IPS signatur musí být uložena přímo ve NGFW. Aplikace IPS profilu musí být granulární, na úrovni bezpečnostního pravidla
	xxx
	xxx 

	NGFW musí umožňovat tvorbu uživatelsky definovaných IPS signatur bez nutnosti využití externího nástroje nebo zásahu výrobce/dodavatele
	xxx
	xxx 

	NGFW musí obsahovat integrovaný systém ochrany proti přítomnosti virů a škodlivého kódu. Databáze AV signatur musí být uložena přímo ve NGFW. Aplikace AV profilu musí být granulární, na úrovni bezpečnostního pravidla
	xxx
	xxx 

	Antivirus musí být schopen kontrolovat provoz v minimálně těchto aplikacích - SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB
	xxx
	xxx 

	NGFW musí umožňovat tvorbu uživatelsky definovaných spyware signatur bez nutnosti využití externího nástroje nebo zásahu výrobce/dodavatele
	xxx
	xxx 

	NGFW musí podporovat možnost zablokování útoku využívajícího známá C&C centra i v případě, že je provoz šifrován a není možné provádět SSL dekrypci
	xxx
	xxx 

	NGFW musí v bezpečnostních pravidlech podporovat použití externích dynamických seznamů; NGFW musí poskytovat možnost ověřit na základě certifikátů pravost těchto dynamických seznamů
	xxx
	xxx 

	NGFW musí podporovat import SNORT signatur
	xxx
	xxx 

	NGFW musí pro přístup ke kritickým aplikacím, poskytovat možnost vynutit vícefaktorové ověření prostřednictvím webového portálu, bez ohledu na to, jestli cílová aplikace podporuje vícefaktorovou autentizaci; tato vlastnost musí být konfigurovatelná na úrovní bezpečnostního pravidla
	xxx
	xxx 

	NGFW musí poskytovat možnost zabránit odeslání doménových uživatelských přihlašovacích údajů do jiných, než povolených URL kategorií, pro zabránění phishingu
	xxx
	xxx 

	NGFW musí poskytovat funkci k ochraně proti tzv. drive-by downloadům; způsob ochrany musí být pro uživatele interaktivní s možností volby akceptace rizika a stažení souboru
	xxx
	xxx 

	NGFW musí podporovat analýzu DNS dotazu tzv. sinkhole funkcí, která při DNS dotazu na škodlivou doménu vratí podvrženou IP adresu pro detailnejší analýzu a zároveň se stanice na původní malware stránku nedostane.
	xxx
	xxx 

	NGFW musí umět zabránit neznámým injekčním útokům jako je SQLi a Command Injection útoky pomocí strojového učení.
	xxx
	xxx 

	NGFW musí umět rozpoznat komunikaci ukrytou v DoH (DNS-over-HTTPS) požadavcích a aplikovat potřebná DNS bezpečnostní pravidla v reálném čase.
	xxx
	xxx 

	NGFW musí podporovat integraci se systémem Cisco ISE pro zařazení koncové stanice do karantény při detekování nevhodného chování
	xxx
	xxx 

	NGFW musí umožnit tvorbu uživatelsky definovaných signatur pro hrozby založené na L3 a L4 hlavičkách.
	xxx
	xxx 

	NGFW musí obsahovat nativní službu pro ochranu proti útoku typu DoS pomocí limitace počtu spojení na úrovni zdrojová a cílová IP adresa a uživatelská identita
	xxx
	xxx 

	NGFW musí poskytovat možnost prioritizace provozu a omezení využívané šířky pásma na základě zdrojové a cílové IP adresy, portu, uživatelské identity, aplikace a času (od – do, den v týdnu + čas apod.)
	xxx
	xxx 

	NGFW musí podporovat prioritizaci provozu na základě DSCP
	xxx
	xxx 

	NGFW musí podporovat prioritizaci provozu na základě Identifikované aplikace
	xxx
	xxx 

	Funkce VPN
	
	

	NGFW musí podporovat site-to-site VPN pomocí protokolu IPSec. Počet tunelů nesmí být licenčně omezený
	xxx
	xxx 

	NGFW musí podporovat Remote Access VPN pomocí protokolů IPSec a SSL (min. TLS v1.2)
	xxx
	xxx 

	Počet současně připojených uživatelů nesmí být licenčně omezený
	xxx
	xxx 

	NGFW musí pro Remote Access VPN poskytovat připojení z klientských operačních systémů Windows a macOS
	xxx
	xxx 

	NGFW musí pro Remote Access VPN poskytovat připojení z mobilních operačních systémů Android a iOS
	xxx
	xxx 

	NGFW musí pro Remote Access VPN poskytovat připojení z klientských a serverových operačních systémů Linux
	xxx
	xxx 

	NGFW musí pro Remote Access VPN poskytovat připojení bez použití klienta pomocí webového portálu
	xxx
	xxx 

	Dodávané řešení musí obsahovat funkcionalitu kontroly připojovaných zařízení, která musí být v souladu s předdefinovanými podmínkami. Minimálně: verze OS, nainstalovaný antivirový nástroj, hodnota v registrech.
	xxx
	xxx 

	Aplikační kontrola
	
	

	NGFW musí podporovat aplikační detekci a kontrolu jako svou nativní funkcionalitu
	xxx
	xxx 

	Přiřazení povolené či zakázané aplikace musí být nativní součástí vytváření standardního bezpečnostního pravidla
	xxx
	xxx 

	Definovaná aplikace musí představovat "match kritérium" při policy lookup
	xxx
	xxx 

	NGFW musí podporovat identifikaci aplikací napříč všemi porty/protokoly
	xxx
	xxx 

	NGFW musí podporovat identifikaci aplikací na nestandardních portech
	xxx
	xxx 

	Identifikace aplikace musí probíhat přímo v NGFW
	xxx
	xxx 

	NGFW musí detekovat a zabránit aplikaci měnit porty, tzv. port-hopping
	xxx
	xxx 

	NGFW musí podporovat řízení neznámého provozu
	xxx
	xxx 

	NGFW musí umožňovat tvorbu plnohodnotných, uživatelsky definovaných aplikací bez nutnosti využití externího nástroje nebo zásahu výrobce/dodavatele
	xxx
	xxx 

	Sandboxing
	
	

	Firewall musí podporovat možnost odeslat do sandboxu k inspekci neznámé vzorky procházející protokolem HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.
	xxx
	xxx 

	Sandbox systém musí být od stejného výrobce jako je NGFW, ale nemusí být HW součástí NGFW
	xxx
	xxx 

	Sandbox systém musí být schopen okamžitě automaticky vytvořit IPS/AV signatury pro NGFW, v případě, kdy je testovaný vzorek vyhodnocen jako škodlivý;
	xxx
	xxx 

	Sandbox musí být schopen automaticky upravit kategorie používané URL databáze pokud zjistí, že testovaný vzorek je škodlivý a komunikuje na konkrétní URL
	xxx
	xxx 

	Sandbox musí poskytovat aktualizace signatur pro AV, Webfiltering, DNS, C&C.
	xxx
	xxx 

	Sandbox musí podporovat operační systémy Windows, Linux, MacOS a Android
	xxx
	xxx 

	Report z analýzy odeslaného vzorku do sandboxu musí být přístupný přímo z rozhraní NGFW
	xxx
	xxx 

	NGFW musí být schopen detekovat neznámé vzorky přímo na firewallu bez nutnosti napojení na externí zařízení nebo službu.
	xxx
	xxx 

	NGFW musí podporovat sandboxing v cloudu, který využívá umělou inteligenci k ochraně před sofistikovanými útoky.
	xxx
	xxx 

	Sandbox musí umět používat introspekci VM (Virtual Machine) a paměťovou analýzu, aby odhalil vysoce sofistikovaný malware. Zárověň umí předcházet tomu, aby malware rozpoznal, že se nachází ve virtuálním prostředí.
	xxx
	xxx 

	Sandbox musí používat inteligentní analýzu běžící paměti a zachycuje snímky v době, kdy probíhá podezřelá aktivita.
	xxx
	xxx 

	Sandbox musí rozpoznat, které závisloti malware potřebuje k tomu, aby se spustil a umí je nasimulovat.
	xxx
	xxx 

	URL filtering
	
	

	NGFW musí obsahovat nativní podporu pro využívání databáze URL
	xxx
	xxx 

	URL databáze musí být od stejného výrobce jako je NGFW
	xxx
	xxx 

	NGFW musí být schopen použít URL kategorii v definici bezpečnostního pravidla
	xxx
	xxx 

	NGFW musí podporovat vytváření uživatelsky definovaných kategorií, bez nutnosti využít externí nástroj a bez nutnosti zásahu výrobce/dodavatele
	xxx
	xxx 

	URL databáze musí být dynamicky aktualizovaná na základě nově zjištěných URL, vedoucích na škodlivý obsah nebo C&C centra
	xxx
	xxx 

	URL databáze musí podporovat možnost zařazení do alespoň dvou kategorií najednou pro jedinou URL
	xxx
	xxx 

	Dešifrování
	
	

	NGFW musí podporovat dešifrování odchozího SSL/TLS provozu, za pomoci podvržení serverového certifikátu klientům
	xxx
	xxx 

	NGFW musí podporovat dešifrování příchozího SSL/TLS provozu, za pomoci naimportovaného privátního klíče interního serveru
	xxx
	xxx 

	NGFW musí podporovat dešifrování Secure Shell (SSH proxy) a kontrolovat tunelované aplikace
	xxx
	xxx 

	Dešifrovaný provoz musí být možno definovat na základě URL kategorií, i všech dalších typických parametrů, jako jsou zdrojová a cílová IP adresa, port, uživatelská identita
	xxx
	xxx 

	NGFW musí podporovat dešifrování za pomocí ECC (Elliptical Curve Cryptography), včetně DHE a ECDHE pro příchozí i odchozí provoz
	xxx
	xxx 

	NGFW musí podporovat dešifrování protokolu TLS verze 1.3
	xxx
	xxx 

	NGFW musí podporovat OCSP (Online Certificate Status Protocol) pro zkontrolování platnosti SSL/TLS certifikátů v síťové architektuře obsahující web proxy
	xxx
	xxx 

	Kontrola na úrovni uživatelských identit
	
	

	NGFW musí podporovat vytváření bezpečnostních pravidel na základě uživatelských identit
	xxx
	xxx 

	Volba uživatelské identity musí být nativní součástí vytváření standardního bezpečnostního pravidla
	xxx
	xxx 

	Uživatelská identita musí představovat "match kritérium" při policy lookup
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno, bez nutnosti instalace klienta na koncové zařízení
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno, bez nutnosti instalace klienta na doménový kontrolér
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno, bez nutnosti instalace dalších komponent mimo samotné HW appliance
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno z Active Directory za pomoci doménového účtu s co nejnižšími možnými právy pro čtení Security logů, bez nutnosti disponovat rizikovými úrovněmi oprávnění (např. Domain Admins)
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno ze systému Cisco ISE
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno prostřednictvím načtení informace z logového záznamu, získaného pomocí zabezpečeného protokolu Syslog
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno z terminálových serverů MS (možné za pomoci nainstalovaného agenta)
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno přes webový formulár - Captive Portal
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno z VPN agenta
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno z NAC zařízení (přes XML nebo API)
	xxx
	xxx 

	NGFW musí podporovat získávání vazby IP adresa-uživatelské jméno z X-Forwarded-For (XFF) hlaviček
	xxx
	xxx 

	NGFW musí podporovat kontrolu klientských stanic v pravidelných intervalech přes Windows Management Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je vazba IP adresa-uživatelské jméno pořád platná
	xxx
	xxx 

	Správa řešení
	
	

	Jednotlivé HW appliance musí obsahovat plnohodnotné grafické rozhraní (GUI) pro správu síťových a bezpečnostních funkcí bez nutnosti používání centrálního management serveru.
	xxx
	xxx 

	GUI musí podporovat čtení logových záznamů bez nutnosti používání centrálního management serveru.
	xxx
	xxx 

	Připojení ke GUI musí podporovat šifrování TLSv1.3
	xxx
	xxx 

	GUI musí obsahovat offline kontextovou nápovědu.
	xxx
	xxx 

	Jednotlivé HW appliance musí obsahovat plnohodnotné textové rozhraní (CLI) pro správu a čtení logových záznamů bez nutnosti používání centrálního management serveru. Vzdálené připojení k CLI musí podporovat šifrování
	xxx
	xxx 

	Jednotlivé HW appliance musí obsahovat plnohodnotné API rozhraní pro čtení a konfiguraci síťových nastavení, bezpečnostních a dalších pravidel, nastavení síťových rozhraní a směrování.
	xxx
	xxx 

	Jednotlivé HW appliance musí umožňovat automatickou konfiguraci nových NGFW použitím konfiguračních šablon na připojeném USB flash disku.
	xxx
	xxx 

	NGFW musí pro autentizaci a autorizaci administrátorů podporovat protokoly LDAP, Radius, TACACS+, Kerberos a osobní certifikát
	xxx
	xxx 

	NGFW musí obsahovat nativní nástroje pro debugging problémových situací v úrovni L2 – L7 ISO/OSI modelu
	xxx
	xxx 

	NGFW musí podporovat nativní nástroj pro odchycení provozu
	xxx
	xxx 

	NGFW musí být možné spravovat z administrátorských stanic s OS Windows a macOS (včetně HW s čipem Apple Silicon)
	xxx
	xxx 

	NGFW management musí podporovat práci více administrátorů ve stejném čase, včetně aplikace politik a nastavení vytvořených pouze konkrétním administrátorem
	xxx
	xxx 

	Součástí dodávky musí být nástroj, určený pro analýzu a zjednodušení převodu L3/L4 pravidel na pravidla L7. Tento nástroj nemusí být součástí NGFW
	xxx
	xxx 

	NGFW s novějšími verzemi OS musí umožnit při upgrade/downgrade přeskočit až o 3 (major) softwarové verze naráz.
	xxx
	xxx 

	Logování a reportování
	
	

	NGFW musí obsahovat lokální úložiště logů
	xxx
	xxx 

	NGFW musí obsahovat nástroj pro analýzu logů bez nutnosti využití dalšího systému mimo GUI
	xxx
	xxx 

	NGFW musí podporovat agregované zobrazení logů na základě jednoho filtrovacího pravidla, napříč jednotlivými typy logů, jako jsou provozní logy, logy bezpečnostních incidentů a logy přístupů na URL
	xxx
	xxx 

	NGFW musí podporovat přeposílání logů na zařízení třetích stran
	xxx
	xxx 

	NGFW musí umožňovat výběr přeposílaných logů na úrovni bezpečnostního pravidla
	xxx
	xxx 

	Přeposílané logy z NGFW musejí být automaticky rozpoznány nejčastěji používanými typy SIEM (uvedených v Leaders kvadrantu aktuálního Gartner MQ)
	xxx
	xxx 

	NGFW musí umožňovat vytváření vlastních reportů přímo z grafického rozhraní NGFW
	xxx
	xxx 



Požadavky na technickou podporu:  
Dodané zboží musí být pokryto oficiální zárukou, servisní podporou výrobce a související technickou podporou po dobu 60 měsíců ode dne řádného předání a převzetí zboží a dále dle níže uvedené specifikace:
· Přístup k centru servisní podpory výrobce a přístup do znalostní báze výrobce
· Poskytování provozních a bezpečnostních update a patchů FW a SW pro dodané zařízení
· Uživatelskou podporu prostřednictvím telefonu (24x7x365) na čísle +xxx
· Uživatelskou podporu prostřednictvím emailového kontaktu (24x7x365) helpdesk@algotech.cz 
· Možnost podpory formou vzdáleného přístupu (VPN, SSH, HTTPS)
· Přístup do webového rozhraní pro zákazníky, zadávání a sledování požadavků (servicedesk) na adrese xxx
· Technické konzultace v ceně (do max. výše 2 hodiny/měsíc) v prvním roce trvání smlouvy





Cenová kalkulace 
	Pol.
	Produkt
	Ks
	Jedn. cena v Kč bez DPH
	DPH %
	Celkem v Kč bez DPH

	1
	Síťové zařízení – NGFW dle technické specifikace 
xxx 
	2
	166 232,50 
	21% 
	332 465,00 

	2
	Technická a servisní podpora výrobce na období x měsíců (s výjimkou technických konzultací)

Licence pro oba boxy 

xxx 
	1
	1 730 750 
	21% 
	1 730 750,00 

	Celkem v Kč bez DPH: 
	2 063 215,00 

	DPH v Kč: 
	433 275,15 

	Cena celkem v Kč s DPH: 
	2 496 490,15 
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