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Navrh vystupt technické specifikace IS DKA
Uvod

Tento dokument specifikuje navrh vystupl technické specifikace informacniho systému
Digitalni konzularni agenda (IS DKA), jehoz zadavatelem je Ministerstvo zahrani¢nich
véci Ceské republiky. Dokument slouZi jako jeden z kli¢ovych podklad(i pro
pfipravované zadavaci fizeni na vyvoj, implementaci, testovani a provoz IS DKA podle
zakona €. 134/2016 Sb., o zadavani vefejnych zakazek.

Cilem dokumentu je detailné popsat pozadované vystupy, které budou pouzity k
zajisténi komplexniho technologického feseni pro podporu vykonu konzularnich agend
na zastupitelskych ufadech CR. Dokument zahrnuje vystupy v téchto oblastech:

* Analyza souc¢asného stavu: identifikace stavajicich agend, procesnich modelu,
systémového prostiedi a legislativniho ramce.

* Funkéni pozadavky: transformace potieb uzivatelll a zakonnych povinnosti do
konkrétnich scénari a funkci systému.

 Architektonicky navrh feseni: navrh cilové aplikac¢ni, datové a technologické
architektury.

» Kyberneticka a informacni bezpecénost: specifikace bezpecnostnich pozadavku v
souladu se zakonem €. 181/2014 Sb., o kybernetické bezpeénosti, a provadécimi
predpisy.

» Uzivatelska a provozni dokumentace: navrh struktury a rozsahu dokumentace pro
jednotlivé typy uzivateld.

» Testovaci scénare a akceptacni kritéria: navrh testovacich postupt, pokryti
funkcionalit a metrik pro pfijeti systému.

+ Plan realizace a harmonogram: popis jednotlivych fazi implementace, milnikd,
zdrojového zajisténi a fizeni zmén.

Vystupy uvedené v dokumentu jsou navrzeny tak, aby byly jednoznacné vyuzitelné pfi
vypracovani zadavaci dokumentace a umoznily transparentni a vécné kontrolovatelny
pribéh zadavaciho fizeni i nasledné realizace. Daraz je kladen na srozumitelnost
pozadavkd, jejich méfitelnost a plnou navaznost na pravni a provozni ramec, ve kterém
IS DKA vznika a bude provozovan.
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1. Analyza souéasného stavu

Cilem tohoto vystupu je vytvorit komplexni analyticky podklad, ktery bude slouZit jako
zakladni referencni ramec pro navrh budouciho feSeni IS DKA.

a) Mapovani agend

Kazda z klicovych konzularnich agend bude identifikovana, popsana a strukturovana
podle nasledujici Sablony:

» Nazev agendy (napf. legalizace listin, matrika, ob&anské prukazy, viza),
* Legislativni ramec — napf. zakon €. 85/2012 Sb., o mezinarodni pravni pomoci,
» Zainteresované role — napf. konzularni pracovnik, ob&an, nadfizeny ufad,

* Pouzivané systémy — napf. evidence v Excelu, e-mailova komunikace, stavajici
interni IS,

» Vystupy — napf. rozhodnuti, potvrzeni, interni zprava.

Soucasti vystupu bude katalog vSech agend v€etné piehledové tabulky a jejich
vzajemné provazanosti.

b) Procesni modelovani

Bude vyuzito notace BPMN 2.0 a ArchiMate 3.1:

» Modely budou reflektovat realitu vykonu agendy na jednotlivych uradech,
 Priklady procesu:

Ztrata cestovniho pasu v zahranici — klient vyplni formulaf, probéhne ovéfeni
totoZnosti, vystavi se nahradni cestovni doklad,

Ovéreni dokumentu k pouZziti v zahranic¢i — pfijeti Zadosti, ovéfeni podpisu,
vytvofeni otisku a pfedani zadateli.

Modely budou validovany pfimo s konzulaty ve vybranych lokalitach (napf. Londyn,
Chicago, Hanoj), aby reflektovaly rdzna organiza¢ni usporadani a pfistupy.

c) Aplikaéni a technologicka infrastruktura

Vystupem bude pfehled aktualnich nastroju a systému s dirazem na:

* Technologie: operacni systémy, databaze, virtualizace,

+ Stav zivotniho cyklu: podpora, riziko zastarani,
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* Rozhrani: napf. ru€ni exporty do CSV, pfenos pfes e-mail, API.

Priklad: evidence vizovych zadosti vedena v proprietarnim systému bez otevieného
rozhrani — vysoka naroc¢nost integrace.

d) Datova analyza

Datové entity budou mapovany pomoci ER diagram:
» Entita: Obcan, Dokument, Udalost, Pracovisté,
* Vazby: jeden ob&an muze mit vice dokumentl, dokument se vztahuje k udalosti apod.

Zohlednéna bude kvalita dat — napf. vyskyt duplicitnich zaznamu, rizny format adres,
absence povinnych udaja.

Analyza zohledni moznosti:

* napojeni na zakladni registry (ROS, ROB, RPP),

+ vyuziti referen€nich dat — napf. Ciselniky MZV, ISO kédy zemi, jazykové mutace.
e) Pravni a organiza€ni ramec

Vystupem bude matice:

+ Agenda x pravni predpisy, v€etné termind, archivace, pfistupovych opravnéni.

Napf. u matricnich agend budou feSeny pozadavky na dlouhodobou archivaci a
interoperabilitu s IS matrik.

Soucasti bude:
* analyza poZadavku GDPR (napf. pravo na vymaz, u¢elové omezeni),

+ identifikace internich smérnic MZV s dopadem na IS.
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2. Funkéni pozadavky na IS DKA

Tento vystup transformuje identifikované potfeby uzivatell a legislativni pozadavky do
konkrétnich funkcionalit systému.

a) Uzivatelské scénare

Kazdy pozadavek bude strukturovan nasledovné:
1 Role uzivatele: napf. konzularni ufednik,
2 Potieba: napf. ovéfeni, zda se dana osoba vyskytuje v evidenci,

3 Pozadované chovani systému: napf. okamzité zobrazeni s pfehledem vSech
zaznamu.

Ukazka scénare:

L~Jsem pracovnik konzularniho useku a pfijimam Zadost o legalizaci. Potrebuji, aby mi
systém umoznil automatické vyhledéni existujiciho zdznamu obéana podle RC, zobrazil
prfehled prfedchozich legalizaci a upozornil mé, pokud doS$lo k nesouladu udajt oproti
zakladnimu registru.”

b) Funkce systému

Navrzené jadrové funkcionality:
» Evidence a sprava zadosti — pfijem, Uprava, vyfizeni, historie,
+ Generovani dokumentt — napf. automaticky prfedvyplnéné PDF rozhodnuti,

» Podpis a odesilani — digitalni podpis, doruceni prostfednictvim datové schranky ¢i e-
mailem,

« Zaznam udalosti — auditni stopa, pfistupové logy, eskalace.

Funkce budou prioritizovany: napf. MUST HAVE — povinné z hlediska
provozuschopnosti, SHOULD HAVE - zvysuji komfort, NICE TO HAVE — volitelné
rozsifeni.

c) Uzivatelské rozhrani (Ul)

Rozhrani bude navrzeno podle principu:

+ prehlednost (3 kliky ke kli¢ové funkci),
* univerzalnost (responzivni zobrazeni, pfizpusobeni jazykové mutaci),

* pristupnost (napf. klavesové ovladani, WCAG 2.1 AA).
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Navrhy budou pfedstaveny jako wireframy v nastroji jako Figma &i Axure. Bude
proveden uzivatelsky test na pilotnim konzulatu.

d) Automatizace a workflow

Priklady automatizovanych procesu:

* Notifikace uzivatelim o terminu dokonéeni zadosti,

+ Automatické generovani rozhodnuti po uspésSném schvaleni zadosti,
» Sbér statistik a generovani prehledovych sestav.

Navrh bude zahrnovat i flexibilni workflow engine, ktery umozni konfigurovat kroky
bez nutnosti zasahu vyvojare.

e) Opravnéni a fizeni pfistupu

Navrh modelu opravnéni bude kombinovat:
* Role-based access control (RBAC) — napf. konzul vs. admin,
» Contextual access — napf. opravnéni pfidélené jen béhem jedné agendy,

+ Auditni log — kazda zména v zaznamech bude sledovana (kdo, co, kdy, proc).
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3. Architektonicky navrh reseni

Popis cilové architektury: Navrh modularni cilové architektury zahrnujici
technologickou, aplika¢ni a datovou Uroven. Systém bude Skalovatelny, odolny vidi
vypadkim, s podporou cloudovych sluzeb a logické separace dat.

Vybér technologii: Zdlvodnéni vybéru platforem, databazi, framework( a rozhrani.
Bude zvazovano vyuziti open-source feseni, vladniho cloudu a technologii podporujicich
interoperabilitu.

Integrace s ISVS: Popsani zplisobu napojeni na zakladni registry, eGON sluzby,
systémy EU (VIS, SIS Il), Portal ob&ana atd. Specifikace bude obsahovat format a
periodicitu datové vymény.

Datova vrstva: Navrh datového skladu, transakéni vrstvy a mechanismu kvality dat.
NavrZzeny budou detekéni a napravné mechanismy, verzovani dat a jejich
auditovatelnost.
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4 .Pozadavky na kybernetickou a informaé€ni bezpeénost
Kategorizace systému: Zafazeni IS DKA podle vyhlasky NBU do pFislusné kategorie.
Analyza dopadu z hlediska dostupnosti, integrity a divérnosti.

Bezpecnostni opatreni: Specifikace Fizeni pfistupu, Sifrovani, vicefaktorové
autentizace, logovani, detekce anomalii a ochrany proti zranitelnostem.

Plan reakce na incidenty: Definovani scénaf(, plan obnovy, oznamovaci povinnosti a
vazba na GovCERT. Zahrnuje navrh krizového planu.

Testovani bezpeénosti: Penetracni testy, revize bezpeénostnich opatfeni, kontinualni
audit a implementace pravidelného prezkumu politik.

5. Uzivatelska a provozni dokumentace
Uzivatelské priruéky: Pro kazdy typ uZivatele bude vytvofena samostatna pfirucka:

» Konzularni pracovnik v zahrani€i: napfiklad navod na vystaveni nahradniho
cestovniho dokladu, pfijeti Zadosti o legalizaci.

« Pracovnik MZV v CR: napi. generovani pfehledovych sestav nebo kontrola zaznami
Z misi.

+ Systémovy administrator: napf. sprava uzivatell a revize pfistupovych opravnéni.
PFiru¢ky budou mit jednotnou strukturu:

* struny uvod,

+ vycCet kompetenci uzivatele,

+ detailni popis funkcionalit (v€etné screenshotu),

» seznam nejCastéjSich chyb a doporucenych feSeni,

» odkazy na online napovédu a Skoleni.

Online napovéda: Bude integrovana pfimo do systému pomoci kontextové napovédy —
napf. po kliknuti na ikonku otazniku vedle formulafového pole se zobrazi struéné
vysvétleni s odkazem na pIné znéni v pfirucce. Bude mozné vyhledavat v ramci vSech
pFiruCek pomoci fulltextu. Systém umozni prolinkovani mezi riznymi ¢astmi
dokumentace.
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Provozni dokumentace: Zahrne:

+ Instalacni prirucky — specifikace pozadavku na infrastrukturu, instalacni postupy,
konfigurace sluzeb,

* Administratorské manualy — konfigurace systému, restart sluzeb, prace s logy,
* Postupy pro obnovu dat — krizové scénare vCetné recovery z riznych typa zaloh,

+ Dokumentace k monitoringu — definice metrik (nap¥. dostupnost, vykonnost), pouZiti
nastroju (napf. Zabbix, Prometheus).

Plan skoleni a onboarding:

» Navrzeny budou interaktivni e-learningové kurzy s modularni strukturou (zakladni,
pokrocily, spravcovsky).

» Soucasti bude testovani nabytych znalosti a moznost vygenerovat certifikat.

» Pfipraven bude kalendar Skoleni pro nasazeni systému na jednotlivé zastupitelské
Ufady.
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6. Testovaci scénare a akceptacéni kritéria
Testovaci strategie: Navrzena bude testovaci matice pokryvajici:

» funkéni testy: kontrola oCekavaného chovani systému na zakladé funkénich
pozadavkd,

 integracéni testy: testovani vymény dat s registry a ISVS,

+ systémové testy: odolnost, stabilita pfi zatézi, odezva pfi rGzném zatizeni (nap¥. pfi
hromadném podavani zadosti),

+ akceptacni testy (UAT): uzivatelsky pohled na cely proces.

Testovaci scénare: Pro kazdou funkci budou vytvofeny:

* pozitivni scénare: napf. spravné vyplnéni zadosti o legalizaci dokumentu, Uspésné
vystaveni cestovniho dokladu,

* negativni scénare: napf. chybéjici povinné udaje, prfekro&eni Casového limitu.
Ukazka scénare:

Nazev: Legalizace dokumentu — pozitivni Vstup: Vyplnény formulaf se vSemi povinnymi
udaji O€ekavany vystup: Dokument je oznacen jako ,pfijaty“, do systému se ulozi PDF
a metadata.

Testovaci data: Vytvofena sada realistickych, ale anonymizovanych dat. Napf. fiktivni
ob&ané a pasové udaje. V souladu s GDPR bude databaze testovacich dat oddélena od
produkéni.

Automatizace testu: Pouzity budou open-source nastroje (napf. Selenium, Postman)
pro zajiSténi opakovatelnosti testovani. Automatizované skripty umozni spoustét testy pfi
kazdé nové verzi systému (CI/CD pipeline).

Akceptacni kritéria: Pro kazdou funkcionalitu bude stanoven:
« Uuspésny pruchod scénarem,

+ CGasova odezva (napf. do 2 vtefin),

* bez vyskytu kritickych chyb,

+ dosazeni pozadované miry pokryti funkcionalit (>95 %).

Vysledky UAT budou formalné protokolovany a podepsany zadavatelem.
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7. Plan realizace a harmonogram
Faze projektu:

Projekt bude strukturovan do nasleduijicich fazi:

Pripravna faze — jmenovani tymu, zajisténi pfistupu, pfiprava prostiedi.
Analyticka faze — sbér pozadavku, procesni a datova analyza.

Navrh fesSeni — architektura, bezpe€nost, datovy model.

Vyvoj a testovani — iterativni vyvoj s pribéznym testovanim.

Pilotni provoz — testovani na vybranych zastupitelskych ufadech.
Ostry provoz a podpora — nasazeni, Skoleni, technicka podpora.

Milniky: Kazda faze bude mit vystupy k formalnimu schvaleni (napf. ,Zprava o
provedeni analyzy®). Pfiklady milnikd:

M1: Schvaleni funkéni specifikace,

M2: Nasazeni integraéniho prostredi,

M3: Ukonéeni UAT,

M4: Zahajeni ostrého provozu.

Rizeni zmén: Zaveden bude formalni Change Request proces. Kazd4 zména bude
ohodnocena z hlediska dopadu, ¢asu a nakladu. Zmény budou fizeny nastrojem pro
spravu pozadavkul (napf. JIRA, Redmine).

Zdroje:

» Dodavatel: vedouci projektu, business analytik, architekt, vyvojafi, testefi,
bezpecénostni specialista, dokumentarista.

» Zadavatel: garant z MZV, zastupci konzulatl, IT oddéleni. Bude vytvofen matricovy

plan pokryti kliCovych aktivit lidskymi kapacitami. Pro kazdy zdroj budou uréeny
kapacitni rezervy pro zvladnuti zmén.
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Dokument ,Navrh vystupl technické specifikace IS DKA" shrnuje strukturovany soubor
vystupl, které budou slouzit jako pfimy podklad pro zadavaci dokumentaci vefejné
zakazky na vyvoj informacniho systému IS DKA. Kazdy vystup byl navrzen s ohledem
na pozadovanou miru podrobnosti, navaznost na platnou legislativu, provozni realitu
zastupitelskych Ufadi a technické standardy informacnich systému verejné spravy.

Navrzené vystupy pokryvaji cely zivotni cyklus systému — od analyzy a navrhu pies
vyvoj, testovani, nasazeni, provoz az po bezpecnostni opatieni a dokumentaci.
Dokument zaroven definuje milniky a zakladni organizacni strukturu implementacniho
tymu na strané dodavatele i zadavatele.

Tento dokument je uréen vyhradné jako podklad pro dil&i kritérium B — ,Kvalita navrhu
vystupu technické specifikace” vefejné zakazky s nazvem Ministerstvo zahrani¢nich véci
- Zhotoveni analyzy, navrhu feSeni a technické specifikace a poskytovani poradenstvi k
technické specifikaci digitalizace konzularnich agend.
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