Dohoda stanovujici pravidla pro ochranu predavanych
informaci a bezpecnostni zpusobilost poskytovatele

Ceska republika — Ministerstvo zahrani¢nich véci

se sidlem Loretanské nam. 5, 118 oo Praha 1

zastoupena Mgr. Pavlem Peskem, feditelem konzularniho odboru
ICO: 45769851; DIC: CZ45769851

(dale jen ,objednatel” nebo ,MZV*) na strané jedné

a

Moore Technology CZ s.r.o.

se sidlem Karolinska 661/4, Karlin, 186 00 Praha 8

zapsana u Méstského soudu v Praze, spisova znacka C 255320
zastoupena Ing. Miloslavem Rutem, jednatelem

ICO: 048 96 661, DIC: CZ04896661

(déle jen ,,poskytovatel) na strané druhé

Predmét dohody

Predmétem této dohody je zajistit opatteni nezbytna k ochrané informaci a k bezpe¢nostni
zpusobilosti externiho dodavatele a poskytovatele sluzeb (déle jen ,,poskytovatel®) pti plnéni
verejnych zakazek spocivajicich v dodavkach IS a SW a souvisejicich sluzbach a sluzbach
poskytovatele zajistovanych vsouladu se systémem fizeni informacni bezpec¢nosti
objednatele (dale ,ISMS®). Zahrnuje nasledujici ¢asti:

- Kklasifikace informaci objednatele,

- ochrana informaci predavanych a zpristupnénych v priibéhu zadavaciho fizeni a
plnéni zakazky,

- pozadavky na bezpec¢nostni zptisobilost poskytovatele,

- kontrola a audit ptisobeni poskytovatele,

Clanek 1
Klasifikace informaci na Ministerstvu zahrani¢nich véci Ceské
republiky
1. Poskytovatel jako smluvni strana bere na védomi, Ze informace predavané
objednatelem jsou Kklasifikované podle miry dévérnosti tfemi bezpecnostnimi
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1.

klasifika¢nimi stupni: VEREJNE, INTERN{ a CHRANENE. Informace zafazené
do prvniho klasifika¢niho stupné nevyzaduji zvlastni ochranu. Interni informace a
Chranéné informace jsou pro tucely této dohody souhrnné dale nazyvany jako
~predavané informace® a jejich ochrana je vyzadovana zptisobem popsanym nize
v ¢lanku 3.

Interni informace

Do této kategorie patii dokumenty oznacené v zahlavi dokumentu klasifikacnim
stupném Interni. Déle do ni spadaji veSkeré dokumenty objednatele, které nejsou
v zahlavi explicitné oznaceny klasifika¢nim stupném.

Chranéné informace

Veskeré predavané dokumenty oznacené vzahlavi Kklasifikacnim stupném
Chranéné musi byt chranény vsouladu s prisluSnymi vnitfnimi predpisy
objednatele a nize uvedenymi ustanovenimi této dohody.

Pokud jsou predavané informace poskytovany v pisemné podobé a/nebo jsou
uloZzeny na pocitacovych pamétovych médiich, je predavajici strana povinna
upozornit prijimajici stranu na klasifikac¢ni stupen predavanych informaci podle
¢lanku 1 této dohody. Bez ohledu na vysSe uvedena ustanoveni se za predavané
informace nepovazuji udaje a sdé€leni, které:
e se staly vefejné zndmymi, aniz by to zdmérné ¢i opomenutim zavinila ptijimajici
strana,
e méla prijimajici strana legalné k dispozici pred zahajenim realizace predmétné
zakazky, pokud takové idaje a sdéleni nebyly predmétem jiné, drive mezi
smluvnimi stranami uzaviené smlouvy o ochrané informaci,

e prijimajici strané v dobé po podpisu této dohody poskytne jina osoba (ktera neni
ucastnikem této dohody), ktera prislusné informace neziskala primo ani nepfimo
od strany predavajici, jez je icastnikem této dohody,

e jsou vysledkem postupu, pii kterém k nim piijimajici strana dospéje nezavisle a je
to schopna dolozit svymi zdznamy nebo informacemi ziskanymi od ti‘eti strany,

Clanek 2
Ochrana predavanych informaci

Poskytovatel, ktery se jakymkoliv zplisobem seznamil sinformacemi predanymi
objednatelem jako druhou smluvni stranou (s preddvanymi informacemi), je povinen
jednat podle ustanoveni této dohody a prislusnych predpisii objednatele, piedev§im
zachovavat o nich mléenlivost, tyto informace nesdélovat tfetim osobam, chranit je proti
jejich tniku. Takové informace je mozno vyuzivat vyhradné k plnéni uzaviené smlouvy
nebo objednavky a poskytovatel se zavazuje nevyuzivat je zddnym zptisobem k prospéchu
svému nebo jakychkoli jinych osob.
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2. Za predavané informace, které jsou predmétem ochrany podle této dohody, se dale
povazuji jakékoli informace neverejné povahy, které poskytovatel ziskal nebo je odvodil v
ramci pfedsmluvnich a /nebo smluvnich vztahi s objednatelem, a to zejména:

informace technické povahy (vzory, vzorce, sestavy, metody, techniky, procesy,
nakresy, modely, vzorky, data, software, a dokumentace, pristroje, know-how
bez omezeni na vyse uvedené),

informace obchodni povahy (predev§im informace tykajici se smluvnich
vztaht, cenové politiky, dodavateli apod.),

plany dalsiho rozvoje,

jakékoli osobni tdaje dle § 4 zakona 110/2018 Sb., o zpracovani osobnich
udaji, ve znéni pozdé€jsich predpisi,

jakékoli dalsi informace, které nejsou volné pristupné verejnosti a které jsou
chranény zvlastnimi pravnimi predpisy (zejména zdkon ¢. 181/2014 Sb., o
kybernetické bezpecnosti a zméné nékterych zakonii, ve znéni pozdé€jsich
predpisti, zdkon ¢. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumentii, ve znéni pozdéjsich predpisti, zdkon ¢. 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalsich zakond, ve
znéni pozdéjsich predpisi, zakon ¢. 227/2000 Sb., o elektronickém podpisu a o
zmeéné nékterych dalsich zakont, ve znéni pozdéjsich predpisii),

jakékoli udaje a sdéleni, které jsou anebo by mohly byt soucéasti obchodniho
tajemstvi (podle § 504 obcanského zakoniku) a jejich zvefejnéni prijimajici
stranou by predavajici strané mohlo zptisobit ijmu nebo Skodu.

3. Poskytovatel odpovida za osoby, které na jeho strané plni povinnosti pti realizaci zakazky
a s predavanymi informacemi se sezndmily nebo mohly seznamit, byt jen neimyslné a
nadhodné. Smluvni strana odpovidd za fadnou ochranu piedavanych informaci, se
kterymi se osoby jednajici na jeho strané setkaly a zajisti, Ze Zadna osoba, ktera plni
povinnosti poskytovatele pii realizaci zakazky, neporidi shrnuti, vytah ¢i kopii
predavanych informaci, nepfistoupi kjejich reprodukci pomoci jakéhokoli média ¢i
prostredku dokument obsahujicich predavané informace nebo na né odkazujicich, ani
takové nedovolené nakladani s predavanymi informacemi neumozni jinym osobam.

4. Poskytovatel si je védom toho, ze pri realizaci zakazky:

se muze uUmyslné nebo i opomenutim setkat s wdaji nebo sdélenimi,
pozivajicimi ochrany zakona (§ 1730 odst. 2 obéanského zakoniku), nebo které
smluvni strany povazuji nebo vyslovné oznalily za predavané, na néz se
vztahuje klasifikace informaci a pozadavky na jejich ochranu uvedenou v této
dohodé,

mohou jeho zaméstnanci ¢i osoby jednajici na jeho strané ziskat védomou
¢innosti objednatele nebo i jeho opomenutim pristup kpredavanym
informacim objednatele.
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5. Veskeré objednatelem predavané informace zlstavaji vyhradnim vlastnictvim
objednatele a poskytovatel vyvine pro zachovani jejich davérnosti a pro jejich ochranu
stejné tsili, jako by se jednalo o jeji vlastni informace. S vyjimkou ptipadt, kdy je to
potiebné pro realizaci predmétné zakazky, se poskytovatel zavazuje neduplikovat
Zadnym zptsobem piedavané informace objednatele, neptedat je jinym osobam ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby se mohli podilet na realizaci zakazky. Poskytovatel se zaroven zavazuje
nepouzit informace predané objednatelem jinak, nez za ucelem realizace predmétné
zakazky. Prijemce informaci se zavazuje chranit poskytnuté informace minimalné na
stejné arovni, jako své vlastni informace obdobného charakteru.

6. Poskytovatel se zavazuje, Ze prokazatelnym zptisobem pouci své zaméstnance nebo osoby
jednajici na jeho stran€, kterym jsou zpfistupnény predavané informace, o povinnosti je
chranit ve smyslu této dohody a podle prislusnych pravnich predpisii. Specialni opatieni
k ochrané predavanych informaci:

Povinna technické opatieni

Poskytovatel bere na védomi, zZe dokumenty a data s klasifikacnim stupném
Chranéné, predavané e-mailem, musi byt Sifrované, pripadné (po dohodé
s objednatelem) zabezpecené proti pristupu neopravnénych osob heslem ¢i jinym
zplisobem tak, aby nebyla ohroZena jejich divérnost.

Pokud jsou predavané dokumenty a predavana data se stupném Chranéné mezi
smluvnimi stranami vymeénovany pomoci webové aplikace, musi byt zajisténo
zabezpecené spojeni a TFizeni pristupu ktéto aplikaci, aby nebyl umoznén pristup
neopravnénych osob k témto datiim.

Pokud jsou kvyméné predavanych informaci pouzivina mobilni zafizeni, musi
smluvni strany pfijmout potiebna bezpeénostni opatteni, ktera aéinné brani pristupu
neopravnénych osob nejen pti komunikaci, ale i pri ztraté nebo odcizeni mobilniho
zafizeni.

Povinna administrativni opatteni

Poskytovatel ma povinnost zajistit, aby osoby, které budou opravnény se seznamovat
s predavanymi informacemi s klasifikacnim stupném Chranéné, byly pouceny o jejich
povinnostech. Na vyzadani je poskytovatel povinen prokazat objednateli zajisténi této
povinnosti.

7. Poskytovatel neni opravnén bez piredchoziho pisemného souhlasu objednatele ucinit
jakékoliv verejné oznameni nebo uvadét reference tykajici se své ucasti na ujednani této
dohody a na realizaci predmétné zakazky.

8. Povinnost poskytovatele chranit predavané informace podle ustanoveni této dohody neni
dotcena skoncenim plnéni predmétné zakazky a tato povinnost trva po dobu Sesti (6) let
po skonéeni smluvniho vztahu tykajiciho se predmétné zakazky.
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Clanek 3
Pozadavky na bezpeénostni zptisobilost poskytovatele

Pozadavky na bezpecnostni zpiisobilost poskytovatele uvedené v tomto élanku 3 se vztahuji
ve stejné mite také na jiné osoby na strané€ poskytovatele, tj. subdodavatele nebo partnery
poskytovatele, ktefi spolupracuji s poskytovatelem, nebo samostatné provadéji ¢innosti pti
plnéni zakazky pro objednatele (zajistovani dod4avek nebo poskytovani sluzeb). Poskytovatel
je povinen predem oznamit objednateli udaje o vSech téchto jinych osobach, které se budou
podilet na realizaci zakazky v dostate¢ném predstihu pred uzavienim prislusné smlouvy (na
dodavky nebo sluzby). Rozsah wdaji o téchto jinych osobidch bude dohodnut mezi
odpovédnymi osobami smluvnich stran. Toto ozndmeni musi byt ucinéno pisemné a
podepsano odpovédnou osobou, opravnénou jednat za poskytovatele ve véci uzaviené
smlouvy’. Objednatel je vSak vZdy opravnén odmitnout i bez odtivodnéni pouziti dodavek
nebo sluzeb téchto jinych osob.

Ustanoveni odstavci 1 az 3 tohoto ¢lanku 3 plati pouze v pripadé, Ze poskytovatel se bude pii
praci na zakézce, provadéné pro objednatele (dodavky, resp. sluzby), seznamovat
s utajovanymi informacemi, vymezenymi zdkonem ¢. 412/2005 Sb., o ochrané utajovanych
informaci a bezpecnostni zpiisobilosti, ve znéni pozdéjsich predpist (dale jen ,zakon ¢.
412/2005 Sb.“) a prislusnymi provadécimi predpisy. Pokud prace na zakazce, pro kterou je
uzavirana tato dohoda, nevyzaduje, aby se pracovnici poskytovatele nebo jiné osoby na jeho
strané seznamovali sutajovanymi informacemi, plati pro pozadovanou zpusobilost
poskytovatele odstavce poc¢inaje odstaveem 4. V takovém pripadé pracovnici poskytovatele
nemohou dostat pristup k utajovanym informacim MZV.

1. Poskytovatel je drzitelem platného Osvédéeni podnikatele vydaného Narodnim
bezpecnostnim uradem podle § 54 odst. 3 zakona ¢. 412/2005 Sb., pro stupen utajeni
Vyhrazené nebo vyss$i, a to po celou dobu platnosti a acinnosti této dohody, resp.
prislusné smlouvy.

2. Poskytovatel je povinen dodrzet podminky stanovené objednatelem v souladu se
zakonem €. 412/2005 Sb., k seznamovani s utajovanymi informacemi:

— forma pristupu je stanovena podle § 20 odst. 1 pism. a), b) zdkona ¢. 412/2005
Sb.,

— utajované informace budou poskytnuty jen osobam, které jsou drziteli ozndmeni
nebo osvédéeni fyzické osoby dle zakona ¢. 412/2005 Sb.

3. Odpovédné osoby poskytovatele opravnéné k predani plnéni smlouvy a souvisejicich
dokumentii berou na védomi, Ze plni predmét smlouvy v oblastech nakladani
s utajovanymi informacemi a musi spliiovat podminky personalni bezpecnosti pro
pristup kutajované informaci stupné utajeni ,Vyhrazené®, stanovené zakonem ¢.
412/2005 Sb. a prisluSnymi provadécimi predpisy (vyhldskami) Narodniho
bezpecnostniho dradu. Poskytovatel piedlozi objednateli seznam odpovédnych osob

! Pro i¢ely této dohody je za pisemné ozndmeni povazovano také ozndmeni u¢inéné v elektronické formé,
dorucené druhé smluvni strané prostfednictvim datové schranky nebo e-podatelny.
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s uvedenim jejich dat narozeni a bydlist€é, potvrzeny a podepsany osobou opravnénou
jednat ve véci této dohody, resp. prislusné smlouvy. Tyto osoby musi byt uvedeny v
seznamu odpovédnych a poucenych osob poskytovatele. Kazdou zménu odpovédnych
osob je poskytovatel povinen neprodlené dolozit objednateli pisemné. Oznameni zmény
musi obsahovat adaje o osobé (osobach), ktera vyse uvedené opravnéni ztraci, o osobé,
kterd ji nahradi a datum @¢innosti zmény. Oznadmeni musi byt podepsano osobou
poskytovatele, opravnénou jednat ve véci této dohody, resp. prislusné uzaviené smlouvy,
nebo osobou povérenou pro reSeni informacéni bezpec¢nosti.

Poskytovatel bere na védomi, zZe idaje uchovavané v informacnich systémech objednatele
a informace, které se pracovnici poskytovatele dozvédéli pri plnéni zakazky, mohou
predstavovat klasifikované informace objednatele, osobni daje, pfipadné jiné informace
chranéné vsouladu s pravnimi predpisy a vnitinimi pfedpisy objednatele, (souhrnné
~predavané informace”, viz ¢lanek 1 této dohody). Jako takové jsou i chranény v souladu
s prislusnymi pravnimi predpisy a s pozadavky c¢lanku 2 této dohody. Poskytovatel
odpovidad za osoby, které na jeho strané plni povinnosti podle smlouvy uzaviené s
objednatelem a s predavanymi informacemi se seznamily nebo mohly seznamit, byt jen
neamyslné a nahodné. Poskytovatel odpovida za radnou ochranu takto predavanych
informaci, se kterymi se osoby jednajici na jeho strané setkaly a zajisti, Ze Zzddna osoba,
ktera plni povinnosti poskytovatele dle uzaviené smlouvy a této dohody, neporidi
shrnuti, vytah ¢i kopii predavanych informaci, neptistoupi k jejich reprodukei pomoci
jakéhokoli média ¢i prostfedku dokumentt obsahujicich predavané informace nebo na
né odkazujicich, ani takové nedovolené nakladani s predavanymi informacemi neumozni
jinym osobam. Uvedené osoby budou mit povinnost takovou situaci neprodlené oznamit
odpovédnym osobam poskytovatele i objednatele.

Strana, ktera se jakymkoliv zplisobem sezndmila s predavanymi informacemi druhé
smluvni strany, je povinna jednat podle ustanoveni prislusnych pravnich ptedpisi,
predevsim zachovavat o nich mlcenlivost, tyto informace chranit proti tiniku a nevyuzivat
je zadnym zptisobem k prospéchu svému nebo jakychkoli jinych osob jinak nez pro
plnéni smlouvy uzaviené na realizaci zakazky.

Poskytovatel se zavazuje pred zahijenim praci na zakizce ptredat objednateli vyzadané

informace potfebné pro zajisténi a udrzeni bezpecnostni zpiisobilosti poskytovatele. Jde

zejména o nasledujici okruhy informaci:

e postupy rizeni kvality a informacni bezpecnosti zavedené u poskytovatele,

e informace potrebné k zabezpeceni komunikace s objednatelem a kbezpeénému
zajisténi prejimaciho (akceptaéniho) rizeni,

e tudaje o subdodavatelich, popt. partnerech poskytovatele - viz vyse,

Poskytovatel po predchozi dohodé umozni objednateli provést kontrolu informaéni
bezpecnosti pro posouzeni tirovné plnéni bezpecnostnich pozadavki podle nasledujiciho
¢lanku 4 této dohody (viz dale) a poskytne mu k tomu potrebné tidaje.
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Clanek 4
Kontrola a audit pasobeni poskytovatele

Rozsah a ¢asové intervaly provadéni auditu u poskytovatele:

Objednatel je opravnén na vyzaddani provést u poskytovatele kontrolu informacni
bezpeénosti v nasledujicim rozsahu:

1) Pokud mé poskytovatel zaveden certifikovany systém rizeni informacni bezpeénosti
(ISMS), ma objednatel pravo seznamit se svybranymi dokumenty ISMS. Po
predbézné dohodé predlozi poskytovatel objednateli k nahlédnuti auditni zpravu,
pripadné dalsi vybrané ¢asti bezpec¢nostni dokumentace ISMS dodavatele.

2) Po predbézné dohodé si mize objednatel vyZzadat od poskytovatele dalsi casti
provozni a bezpec¢nostni dokumentace, souvisejici s plnénim zakazky podle smlouvy
uzavicené s objednatelem.

3) Voduvodnénych pripadech muze objednatel vyzadat jednorazovy piistup do IS
poskytovatele, vyuzivanych k plnéni zakazky, za tcelem posouzeni bezpecného
nastaveni systému poskytovatele:

e pouzivaného SW,
e bezpecnostnich funkci a dat,

e Tizeni pristupu a personalni bezpeénosti uzivateld IS poskytovatele,
souvisejicich s plnénim zakazky,

e porizovani bezpecnostnich zdznaml a logl na zatizenich poskytovatele,
které jsou pripojovany k IS objednatele,

e ochrany komunikaci a uklddanych dat vcetné€ bezpecné archivace vyse
uvedenych bezpecénostnich logti (po dobu min. 6 mésicit).

Podrobnosti o rozsahu a zptisobu provedeni vySe uvedené kontroly budou
v uvedenych pripadech v dostateéném predstihu pred jeho zahajenim dohodnuty
mezi pracovniky obou smluvnich stran, odpovédnymi za oblast informacni
bezpecnosti.

O kazdé kontrole provedené u poskytovatele bude potizen pisemny zaznam, ktery
obdrzi odpovédni pracovnici obou smluvnich stran, ktefi kzaznamu pripoji sva
vyjadieni. Porizeni zaznamu zajisti objednatel. Tyto pisemné ziaznamy budou
klasifikovany stupném Chranéné a budou ukladany a archivovany obéma smluvnimi
stranami. Musi byt trvale pristupné vedoucimu projektu a pracovnikim obou
smluvnich stran, odpovédnym za informacni bezpecnost.

Clanek 5
Zavérecéna ustanoveni

1) Povinnosti vyplyvajici z ¢lanki 1 az 3 této dohody plati i po skonceni plnéni piislusné
smlouvy uzaviené na realizaci zakazky. Jejich uc¢innost skonc¢i po uplynuti doby
stanovené pravnimi piedpisy a v ostatnich piipadech, které nejsou pravnimi predpisy
upraveny, po uplynuti Sesti (6) let od ukonéeni smlouvy, pokud nebude v této véci mezi
smluvnimi stranami dohodnuta jina lhtta.
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2) Tato dohoda se po podpisu obéma smluvnimi stranami stava nedilnou soucasti ptrislusné
smlouvy na realizaci zakazky. Zmény této dohody lze provést pouze zménou prislusné
smlouvy, jiz se stal nedilnou soucasti, formou dodatku ke smlouvé. Dodatek smlouvy
obsahujici zménu této dohody musi byt vydan v pisemné formé a podepsan zastupci obou
smluvnich stran, opravnénymi jednat ve véci prislusné smlouvy. V dodatku musi byt
uvedeno datum podpisu a datum Gc¢innosti provedenych zmén.
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