PRILOHA A-llI

POZADAVKY NA SPOLECNE DATOVE
PROSTREDI (CDE)

Opatreni k Metru D, ¢. akce 1000127 —
Projektant

Nazvy a cisla akci u Objednatele:

e Opatieni k metru D, Nemocnice Kr¢, P4, ¢. akce 1000127/1
e QOpatfeni k metru D, Nadrazi Kr¢, P4, ¢. akce 1000127/2
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Dalsi pozadavky

Tento dokument byl zpracovén s prihlédnutim k dokumentidm vydanym Ceskou agenturou pro
standardizaci v ramci Koncepce BIM, k SFDI Standardim a je v souladu s radou norem CSN EN ISO
19650:1-4.

Proconom Software, s.r.o.
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UvoD

1.1.1

1.1.2

1.1.3

1.1.4

Objednatel ma vlastni CDE, v némz provozuje projekty. Je uprednostfiovano, aby si
Zhotovitel zajistil pFistup do Objednatelem pouzivané aplikace, viz Pfiloha A [BIM Protokol],
kapitola 2.2.1.

V tomto dokumentu jsou uvedeny poZadavky Objednatele na Spole¢né datové prostredi (dale
jen ,,CDEY), které vchazi v platnost v pfipadé, ze si Zhotovitel zajisti své vlastni CDE.

Zhotovitel zajisti kompatibilitu mezi pouzitim CDE Zhotovitele a CDE Objednatele. Tato
kompatibilita mlze byt zajiSténa prostfednictvim otevieného API. Zhotovitelem zvolené CDE
bude splfiovat pozadavky uvedené v tomto dokumentu.

Zhotovitel zajisti pfistup osob Zhotovitele do systému CDE a pouZiti systému CDE dle BIM
Protokolu a jeho priloh.

API CDE OBJEDNATELE

2.1.1

API CDE Objednatele je k dispozici na webové adrese:

bude upresnéno v pripravné fazi projektu

SYSTEMOVE POZADAVKY

3.1.1

3.1.2

3.1.3

3.14

Zhotovitel musi zajistit technickou podporu formou telefonické ,hotline® pro uréené osoby
Objednatele v ¢eském jazyce v pracovni dny od 7:00 do 18:00 hodin.

Zhotovitel musi zajistit uZivatelskou podporu (telefonicky/e-mailem) dostupnou vsem
uzivateldm v pracovni dny od 9:00 do 16:00 hodin.

Zhotovitel zajisti nepretrZité propojeni systéml skrze API na své naklady. V pfipadé
nefunkénosti/nedostupnosti propojeni, garantuje Zhotovitel jeho opétovné zprovoznéni do 72 h

od telefonického/e-mailového nahlaseni nefunkénosti/nedostupnosti systému Objednatelem.

Musi byt pouZity takové technologie/principy, které zajisti pozadovanou Uroven ddvérnosti,
dostupnosti a integrity uchovavanych dat a informaci.

FUNKCNI POZADAVKY

4.1.1

PoZadavky na jednotlivé funkce CDE:
(@) Stazeni souborl a sloZek na UloZisté mimo CDE.
(b) Revize souborl a slozek.

(c) Integrované prohlizeni souborl (formaty .pdf, .doc, .ifc, .xIsx a dalSich bézné uZivané
formaty) a prohlizeni nativnich formatd.

(d) Integrované prohlizeni Digitalniho informacniho modelu stavby (DiMS).
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Systém CDE nesmi byt omezen pro ukladani jen na urcité formaty, ale musi umoznovat
ulozit jakykoli vhodny, resp. relevantni format souboru dokumentu v digitalni podobé.

Sprava jednotlivych verzi soubor(, jejich pfistupnost v ramci systému.

Tvorba vlastnich pracovnich postupl souvisejicich se soubory.

CDE musi podporovat feSeni pracovnich postupt a procesd prostiednictvim workflow.
Notifikace na soubory.

Vyhledavani v datech, full-text u dokumentu ve formatu .doc, .xls a .pdf.

Filtrovani, vhodna zobrazeni dat v ramci aplikace filtru.

Audity soubor(.

Sprava uzivatelskych roli a opravnéni uzivateld s rlznymi Grovnémi pristupovych
opravnéni k celému BIM projektu a jeho jednotlivym slozkam a podslozkam.

Praci se skupinami uZivatell a pfifazovani opravnéni témto skupinam uzivateld.
Definice a sprava Sablon workflow.

Vytvareni Ukoll pfimo spojenych s uréitymi misty v dokumentu (2D vykres / IFC model),
jejich prifazeni konkrétnim fesiteldm, notifikace ukoll e-mailem.

Pristup externim uzivateldm do vyhrazeného prostoru a k vyhrazenym slozkam, popr.
souborim.

Po ukonceni provozu systém umoziiuje export dat do adresarové struktury vcetné logd,
auditl a metadat.
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4.1.2

Objednatel pozaduje, aby CDE umoznovalo vytvoreni odkazll na cesty (napf. adresarové cesty,
url, hypertextovy odkaz, ...) sméfujicich na vybrané dokumenty v digitalni podobé a umoznovalo
tak propojeni dat uloZzenych v CDE s DiMS.

ADRESAROVA STRUKTURA

5.1.1

Adresafova struktura bude predana Objednatelem na zakladé vyzadani BIM koordinatora
Zhotovitele do 10 dni od jejiho vyzadani. Adresarovou strukturu je povinen Zhotovitel dodrzovat.

BEZPECNOSTNIi POZADAVKY

6.1.1

6.1.2

6.1.3

6.1.4

Systém zaznamenava auditni logy a umoznuje zastupclm Objednatele pfistup k témto
informacim, které musi zahrnovat vSechny informace o Upravach vSech ulozenych soubord
a jejich metadat véetné informace, kdo se souborem manipuloval.

Systém zaznamenava logy obsahujici pfihlasovani uzivateld a umoznuje zastupclm Objednatele
pristup k témto informacim, které musi zahrnovat zejména Casové razitko, pfihlasovaci jméno a
popis udalosti.

Systém podporuje a vynucuje pristup pres Sifrované spojeni prostfednictvim webového
prohlizec¢e (HTTPS) pro pristup k veskerym uloZzenym informacim. Pouzity certifikat pro tento
Ucel musi byt podepsan dlvéryhodnou korenovou certifikacni autoritou.

Pokud Zhotovitel Cloud Computingu (sluzby CDE), ktery poskytuje tuto sluzbu v Ceské republice,
nema sidlo v Evropské unii a neustavil si svého zastupce v jiném clenském staté Evropské unie,
musi mit ustanoveného svého zastupce v Ceské republice. Z&stupcem Zhotovitele Cloud
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6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

6.1.11

6.1.12

6.1.13

Computingu je osoba, kterda méa sidlo v Ceské republice a kterd je Zhotovitelem Cloud
Computingu na zakladé pIné moci zmocnéna jej zastupovat.

Zhotovitel musi na zakladé Zadosti Objednatele bez zbytecného odkladu zajistit pristup k
informacim a dattim, které Zhotovitel sluzby uchovava, véetné moznosti kontroly uchovavanych
informaci a dat v realném case.

Zhotovitel musi zajistit fizeni kontinuity ¢innosti v souvislosti s poskytovanou sluzbou.

V pfipadé vyzadani Objednatele podepiSe Zhotovitel dohodu o micenlivosti (NDA) tykajici se
praci na projektu.

Zhotovitel sluzby musi informovat o bezpecnostnich udalostech, které mohou mit vliv na
integritu, dGveéryhodnost a dostupnost uchovavanych dat a informaci.

Zhotovitel musi zajistit ochranu pred sSkodlivym kdédem nad poskytovatelem sluzby
uchovavanymi daty a informacemi.

Zhotovitel musi zajistit ochranu webovych portal& proti prinikdm nasazenim vhodné web
aplika¢ni ochrany (napt. web aplikacni firewall).

Reseni jako celek (véechny komponenty — OS, aplikace) musi byt udrzovany aktualizované a v
pripadé zjisténi specifické zranitelnosti aplikace musi byt tato bezodkladné opravena.

Z pohledu déivérnosti se s informaci mlize seznamit pouze jakykoliv zaméstnanec Objednatele,
nebo jejich konzultanti a povérené osoby, nebo osoby Zhotovitele. Ostatni osoby musi byt
schvaleny Objednatelem.

Po skonceni projektu musi Zhotovitel prfedat Objednateli digitalni zalohu, nebo provozuschopnou
kopii CDE na pamétovém nosici (CD, DVD, pripadné jiném dle dohody ...). V pfipadé digitalni
zalohy musi tato zaloha obsahovat veskera data CDE exportované do adresarové struktury
vcetné logd, auditd a metadat.

DALSIi POZADAVKY

7.1.1

7.1.2

7.1.3

Zhotovitel bude v ramci spolecného datového prostredi udrzovat aktualni dokumenty, digitalni
informacni modely, prlizkumy, vykresy, vyjadreni, dokumentace dle Smlouvy o dilo tak, aby byly
k dispozici Objednateli.

UZivatelské rozhrani systému musi byt v ¢eském jazyce.

Objednatele pozaduje, aby systém zohledioval nasledujici predpisy v jejich aktualnich znénich:
(@) zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond;

(b)  vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby;

(c) VMV & 57/2017 Narodni standard pro elektronické systémy spisové sluzby;

(d)  zakon ¢. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentd;

(e) vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze
dokument(;

Priloha A-III | Pozadavky na Spolecné datové prostiedi (CDE) Strana 6z 7



(f)  zakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalsSich zakond;

(g) vyhlaska €. 360/2023 Sb., o dlouhodobém fizeni informacnich systém{ verejné spravy;
(h)  zdkon ¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce;

()  zadkon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond (zakon
o kybernetické bezpecnosti);

(G)  vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

(k)  Narizeni Evropského parlamentu a rady (EU) 2016/679, obecné nafizeni o ochrané
osobnich udajl (napf. dodrzenim ISO 27001).
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