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Agendové ¢islo MPB: 8225174285

Smlouva na dodavku feSeni bezpecnostniho monitoringu interni sité

uzaviena dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni

Poskytovatel: ISECO.CZ s.r.o0.

Sidlo: Barttnkova 2349/3a, 149 00 Praha 4

IC: 03641074

DIC: CZ03641074

zastoupeny: Ing. Tomasem Dedkem, jednatelem

zapsany v OR vedeném Méstskym soudem v Praze, oddil C, vlozka 235262
bank. spojeni: XXXXXXX, €. 1. XXXXXX

a

Objednatel: Statutarni mésto Brno — Méstska policie Brno

sidlo: Stefanikova 112/43, 602 00 Brno
zastoupeny: Mgr. Lubosem Oprchalem, feditelem
IC: 44992785

DIC: CZ44992785

bankovni spojeni: XXXXXX

¢islo tctu: XXXXXXX

L.

Ucel smlouvy

1.1 Touto smlouvou se realizuje zadavaci fizeni ve formé vefejné zakdzky malého rozsahu,
které objednatel zadal v zaddvacim fizeni s ndzvem ,Dodéavka feSeni bezpecnostniho

monitoringu interni sité”.



Pfedmét smlouvy

II.

C. sml. MPB: 8225170018

Agendové ¢islo MPB: 8225174285

2.1 Pfedmétem této smlouvy je dodavka systému pro analyzu sitového provozu a

bezpecnostniho monitoringu, ktery okamzité identifikuje bezpecnostni rizika a udalosti.

2.2 Cilem této dodavky je posilit kybernetickou bezpec¢nost IT infrastruktury. Reseni spltiuje

pozadavky na bezpecnost a spolehlivost, ¢cimz prispiva k celkové odolnosti IT prostredi

organizace. Soucasti jsou také souvisejici sluzby, jako je implementace, instalace,

konfigurace, fadné licencovani vSech komponent a podpora.

2.3 Objednatel se zavazuje poskytovateli za poskytovani pfedmétu smlouvy uhradit

jednorazovou platbu za implementaci a doddvku HW (serveru) a dale pravidelné mésicni

pausaly po dobu 48 mésicti a to za sjednanou cenu ve vysi a zplisobem uvedenym v ¢l.

III. této smlouvy.

2.4 Zrealizovany a poskytovany pfedmét zakdzky spliiuje poZadavky objednatele, které byly

uvedeny ve vyzvé k podani nabidky a které jsou soucasti Prilohy ¢. 1 — Specifikace

predmétu smlouvy.

III.

Cena a platebni podminky

3.1 Smluvni strany se dohodly na maximalnich nabidkovych cendch, které jsou pro smluvni

strany zavazné (nejvyse pripustné) po celou dobu platnosti této smlouvy takto:

formou mésiéniho pausalu

dle vyzvy a jejich ptiloh za 1

mésic

Predmét plnéni CenavK¢| Sazba | VySe DPH | Cenav K¢
bez DPH | DPH v % v K¢ s DPH
1. Smluvni cena SW (aplikace pro
analyzu sitového provozu a
bezpec¢nostniho monitoringu) | XX XXXXKE | XXXXKE
XXXX K¢
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2121 800 445578 K¢ | 2567 378

Celkova Smluvni cena (} radkt 2 az 4)

K¢ K¢

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Maximalni ceny uvedené vyse a v pfiloze ¢. 2 této smlouvy se vztahuji k dodavce
pfedmétu smlouvy spliujictho minimdlni pozadavky stanovené v priloze ¢. 1 této
smlouvy.

Sjednana cena zahrnuje veskeré naklady (vcetné ndkladd na dodani) a zisk poskytovatele,
nezbytné k fddnému a véasnému plnéni zdvazku z této smlouvy.

Faktura za implementaci a dodavku HW (serveru)bude vystavena po pfedani a prevzeti,
nasledné budou probihat platby za poskytované sluzby, za které budou faktury
vystavovany vzdy mésicné zpétné a to vzdy do 10. dne nasledujiciho mésice se splatnosti
21 dnti ode dne doruceni objednateli. Zalohy objednatel neposkytuje.

Prilohou darfiového dokladu za implementaci a dodavku HW (serveru) — faktury musi
byt predavaci protokol podepsany opravnénymi zastupci objednatele a poskytovatele,
jinak nezaklada povinnost objednatele cenu zaplatit.

Veskeré tucetni doklady musi obsahovat nalezitosti darového dokladu stanovené
pfislusnymi pravnimi pfedpisy, zejména pak zdkona o dani z pfidané hodnoty a zdkona
0 Ucletnictvi, ¢islo smlouvy objednatele. V pfipadé, Ze ucetni doklady nebudou mit
odpovidajici naleZzitosti, je kupujici opravnén zaslat je ve lhiité splatnosti zpét k doplnéni,
aniz se tak dostane do prodleni se splatnosti. Lhiita splatnosti pocina bézet znovu od
opétovného doruceni nalezité doplnénych ¢i opravenych dokladi.

Na tcetnich dokladech bude uvedeno:

Adresa odbératele:

Statutarni mésto Brno, Dominikanské nam. 1, 602 00 Brno

IC: 44992785

DIC: CZ44992785

Adresa prfijemce a dorucovaci adresa:

Statutarni mésto Brno, Méstska policie Brno, Stefanikova 43, 602 00 Brno

Zasilani faktur v¢. pfiloh preferuje objednatel elektronickou formou prostfednictvim
datové schranky scedv36, pfipadné e-mailem na podatelna.mpb@brno.cz. Pokud toto

nelze z Vasi strany zajistit, zaslete postou na adresu Méstska policie Brno, Stefanikova
43, 602 00 Brno. Vzdy vSak prosime zaslat faktury pouze jednou-ne vice zptisoby.

Dojde-li béhem plnéni této smlouvy ke zméné zdkonem stanovené sazby DPH,
je poskytovatel opravnén v souladu s takovou zménou upravit vysi DPH a kupni cenu

vcetné DPH, a to tak, Ze ¢astku odpovidajici DPH a ¢astku odpovidajici cené véetné DPH
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dle ¢l. III. této smlouvy upravi tak, aby DPH odpovidalo zdkonem stanovené sazbé.
Zména zakonem stanovené sazby DPH dle pfedchozi véty neni diivodem k jakémukoliv
navyseni ¢astky odpovidajici cené bez DPH uvedené v ¢l. IIL této smlouvy.

3.10 Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tidaje budou v této méné.

IV.
Dodaci podminky

4.1 Nasazeni probéhne v sidle objednatele Stefanikova 43, 602 00 Brno.

V.
Podminky plnéni pfedmétu smlouvy

5.1. Poskytovatel se zavazuje zrealizovat predmét smlouvy ve sjednaném rozsahu, jakosti a
provedeni. Dodani do 60 dnti od objednani. Pocatek pInéni mési¢niho pausalu ode dne
radného predani. Rozhodujici pro pocatek plynuti 4 let je den fadného pfedani predmétu
smlouvy. Poskytovatel je se souhlasem objednatele opravnén dodat pfedmét smlouvy i
pred stanovenou dobou plnéni.

52. O predani a prevzeti pfredmétu smlouvy sepis$i opravnéni zastupci objednatele a
poskytovatele predavaci protokol, ktery bude nasledné podkladem pro vyaétovani ceny
za provedenou implementaci. Pfedavaci protokol dle pfedchozi véty musi spliovat
nasledujici minimalni obsahové naleZitosti:

— oznaceni smluvnich stran;
— popis predmétu dodavky (zboZi), uvedeni poctu kusti;

— prohladseni kupujiciho, zda se na zbozi vyskytuji zjevné vady ¢i jiné pfipadné zjevné
nedostatky, a zda je pfejima;

— datum a misto pfedani zbozi;
— podpisy osob opravnénych smluvnimi stranami k pfedani, resp. prevzeti, zbozi.

5.3. Vady plnéni je objednatel povinen bez zbytecného odkladu ozndmit poskytovateli. Na
prava objednatele z vadného plnéni se pouziji ustanoveni § 2099 a nasl. zakona ¢. 89/2012
Sb.

5.4. Objednatel je opravnén pozdrzet zaplaceni ceny za plnéni smlouvy na tcet poskytovatele
do doby odstranéni vSech vad pInéni.

5.5. Poskytovatel pfejima zaruku za jakost plnéni po celou dobu trvani této smlouvy.

5.6. Za kazdy i jen zapocaty den prodleni s plnénim jakékoliv povinnosti poskytovatele dle
této smlouvy se sjednava smluvni pokuta ve vysi 1000,- K¢, a to zejména za prodleni pfi

pozdnim plnéni, a rovnéz na nahradu veskerych ndkladti vzniklych objednateli tim, ze
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objednatel byl nucen fesit stav vznikly prodlenim (tj. ndhradu Skody). Zaplacenim
smluvni pokuty neni dotceno pravo na nahradu skody, a to v plném rozsahu.

5.7. Poskytovatel miiZe objednateli v pfipadé opozdénych plateb uctovat 0,05% z fakturované
¢astky za kazdy den, o ktery bude platba opozdéna.

5.8. Pokud jedna smluvni strana podstatnym zptisobem porusi smluvni povinnosti, je druha
smluvni strana opradvnéna od smlouvy odstoupit; v pfipadé opakujiciho se vyskytu chyb

(zejména chyb vice neZ dvakrat), které zdvazné omezuji provoz (funkcnost) SW.

VI

Zvlastni ustanoveni o mlcéenlivosti

6.1. Obé smluvni strany se zavazuji udrZovat v tajnosti a nezptistupnit tfetim osobam davérné
informace (jak jsou vymezeny nize). Povinnost poskytovat informace podle zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich pfedpisti neni
timto ustanovenim dotcena.

6.2. Za davérné informace se povazuji veskeré nasledujici informace:

6.2.1. veskeré informace poskytnuté Objednatelem Poskytovateli v souvislosti s
touto smlouvou;

6.2.2. informace, na kterd se vztahuje zdkonem ulozena povinnost mlcéenlivosti
Objednatele;

6.2.3. veSkeré dalsi informace, které budou Objednatelem ¢i Poskytovatelem
oznaceny jako dévérné ve smyslu zdkona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpisti.

6.3. Povinnost zachovavat mléenlivost uvedena v tomto ¢lanku se nevztahuje na informace:

6.3.1. které jsou nebo se stanou vSeobecné a vefejné pristupnymi jinak, nez
porusenim pravnich povinnosti ze strany Poskytovatele;

6.3.2. unichz je Poskytovatel schopen prokazat, Ze mu byly znamy a byly mu volné
k dispozici jesté pred prijetim téchto informaci od Objednatele;

6.3.3. které budou Poskytovateli po uzavieni této smlouvy sdéleny bez zavazku
mlcenlivosti tieti stranou, jez rovnéZ neni ve vztahu k nim nijak vazana;

6.3.4. jejichz sdéleni se vyzaduje ze zdkona.

6.4. Divérné informace zahrnuji rovnéz veskeré informace ziskané nahodné nebo bez védomi
Objednatele a dale veSkeré informace ziskané od jakékoliv tfeti strany, které se tykaji
Objednatele ¢i plnéni této smlouvy.

6.5. Smluvni strany se zavazuji, Ze nezpfistupni jakékoliv tfeti osobé diivérné informace
druhé strany bez jejtho souhlasu, a to v jakékoliv formé, a Ze podniknou vSechny nezbytné
kroky k zabezpeceni téchto informaci. Poskytovatel je povinen zabezpecit veskeré
dtivérné informace Objednatele proti odcizeni nebo jinému zneuziti.

6.6. Poskytovatel se zavazuje, Ze duvérné informace uzije pouze za ucelem plnéni této

smlouvy. Jina pouziti nejsou bez pisemného svoleni Objednatele pfipustna.
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6.7. Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti
mlcenlivosti a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v
tomto zadvazkovém vztahu zavazan sam.

6.8. Trvani povinnosti mléenlivosti podle tohoto ¢lanku je stanoveno nasledovné:

6.8.1. v pripadé smluv, jejichZ pfedmétem je opakované plnéni, po dobu 5 let od
ukonceni smlouvy;

6.8.2. v pfipadé smluv s jednordzovym plnénim po dobu 5 let od skonéeni zarucni
doby.

6.9. Za prokazané poruseni ustanoveni v tomto ¢lanku ma druhd smluvni strana pravo
pozadovat nahradu takto vzniklé Skody.

6.10. V pripadé poruseni povinnosti ulozenych smluvnim stranam timto ¢lankem ma druha
smluvni strana pravo, vedle ndhrady skody, ac¢tovat smluvni pokutu ve vysi 50.000 K¢ za

kazdy ptipad poruseni.

CL vII
Odpovédnost a zaruéni podminky

7.1 Smluvni strany nesou odpovédnost za prodleni, za vady a zptisobenou skodu plynouci z
této smlouvy a obecné zavaznych pravnich pfedpisti. Smluvni strany se zavazuji k
vyvinuti maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych skod.

72 Zédnd ze smluvnich stran neni odpovédnd za prodleni zptisobené okolnostmi
vylucujicimi odpovédnost. Okolnostmi vylucujicimi odpovédnost se rozumi mimoradna
nepredvidatelnd a nepfekonatelnd prekdzka vzniklad nezavisle na vili smluvni strany,
ktera se okolnosti vyluéujici odpovédnost domaha. Smluvni strany se zavazuji upozornit
druhou stranu bez zbyte¢ného odkladu na vzniklé okolnosti vylucujici odpovédnost
branici fddnému plnéni této smlouvy a zavazuji se k maximalnimu usili k jejich odvraceni
a pfekonani. Poskytovatel nese odpovédnost za to, ze zbozi dodané a predané podle této
smlouvy je ke dni dodéani pIné funkéni a spliiuje pozadavky uvedené v pfiloze ¢. 1 této
smlouvy.

7.3 Poskytovatel poskytuje objednateli na veskeré doddvané zbozi zaruku za jakost, Ze
dodané zbozi bude v zdru¢ni dob€, kterd ¢ini 48 mésicti, nenabidne-li prodavajici v
konkrétnim piipadé€ vice, zptisobilé pro pouziti ke smluvenému tcelu. Pokud jsou u
dodavaného zboZzi poskytovany vyhodnéjsi zaruéni podminky, je prodavajici opravnén
nabidnout delsi zarucni dobu. Zaruéni doba pocéina béZet ode dne predéni a prevzeti zbozi
(implementace a dodani HW (serveru)).

Reklamace objednatele budou provadény jednim z nasledujicich zptisobii: (telefonicky s
nasledujicim pisemnym potvrzenim, e-mailem, piip. postou v listinné podobé) na nize
uvedené kontakty:

Podpora poskytovatele:

tel.: XXXXXXXXX

e-mail: info@iseco.cz
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7.5

7.6.

8.1.

8.2.

9.1.

9.2.

9.3.

94.

9.5.
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postovni adresa: Barttirikova 2349/3a, 149 00 Praha 4

kontaktni osoba: XXXXXXXX

Zjisti-li objednatel vadu v dobé trvani zarucni doby stanovené touto smlouvou, oznami
tuto skutecnost neprodlené poskytovateli zptsobem dle predchoziho odstavce. Po
ohlaseni vady a zptsobu jakym se zdvada projevuje, provede poskytovatel opravu a to
pfimo u objednatele, nebude-li dohodnuto v konkrétnim pripadé jinak.

Zarucni doba nebéZi po dobu, po kterou objednatel nemtiZe zbozi uzivat pro vady, za
které odpovida poskytovatel, tedy i z diivodu jejich feSeni.

U HW poskytne poskytovatel rozsifenou zaruku v reZimu NBD on-site, oprava

nasledujici pracovni den, hotline 24/7 v minimalni délce 48 mésicti.

CL. VIII
Vlastnické pravo
Vlastnické pravo a nebezpeci Skody pfechdzi na objednatele v okamziku, kdy je mu zboZi predano
(implementace a HW (server)), pricemz za tento okamzik se povazuje potvrzeni této skutecnosti
v prislusném preddvacim protokolu.
SW bude hrazen formou predplatného po dobu 48 mésicti a po uplynuti této doby se

nestava majetkem objednatele.

CL IX

Zavéreéna ustanoveni

Zavazek dle této smlouvy nabyva platnosti dnem podpisu a ucinnosti uvefejnénim
smlouvy v registru smluv. Dodani do 60 dnti od objednéni. Pocatek plnéni mési¢niho
pausalu ode dne fadného predani. Rozhodujici pro pocatek plynuti 4 let je den fadného
predani pfedmétu smlouvy. Smlouvu v registru smluv uvefejni objednatel. Smlouva se
uzavira na dobu urcitou — 4 let ode dne doddni HW (serveru) a fadného provedeni
implementace.

Vztahy mezi poskytovatelem a objednatelem v této smlouvé vyslovné neupravené se
fidi pfisluSnymi ustanovenimi obecnych pravnich pfedpisli, zejména zdkonem C¢.
89/2012 Sb., ob¢ansky zakonik.

V ptipadé, ze poskytovatel nesouhlasi s uvefejnénim nékteré ¢asti Smlouvy, u které toto
zakon vyslovné umoziuje, uvede tuto ¢ast konkrétné v tomto odstavci [7.3. kontaktni
osoby, Pfiloha ¢. 1 a Pfiloha ¢. 2].

Jakakoliv zména smlouvy musi mit pisemnou formu a musi byt podepsana osobami
opravnénymi jednat a podepisovat za objednatele a poskytovatele nebo osobami jimi
zmocnénymi; zmény smlouvy se sjednavaji zasadné jako dodatek ke smlouvé s ¢iselnym
oznacenim podle pofadového cisla pfislusné zmény smlouvy.

Objednatel vyslovné upozoriiuje poskytovatele, ze je dle ust. § 2 pism. e) zakona ¢.
320/2001 Sb., o financni kontrole, osobou povinnou spoluptisobit pfi vykonu finanéni

kontroly.
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9.6. Smluvni strany se zavazuji, ze veSkeré informace technické a obchodni povahy sdélené
druhou smluvni stranou budou povaZovat za diivérné a jako takové je bez pisemného
souhlasu nezpfistupni jakékoli tfeti osobé. Rovnéz se zavazuji, Ze tyto informace neuZziji
k jinym tceltim, nez je plnéni této smlouvy.

9.7. 'V pfipadé, ze poskytovatel zada cast predmétu smlouvy jinym osobam, je jedinym
garantem plnéni této smlouvy a na jeho vrub budou feSeny vSechny zaruky a pripadné
sankce.

9.8. Smluvni strany prohlasuji, Ze pfedem souhlasi, v souladu se znénim zdkona ¢. 106/1999
Sb., 0 svobodném pristupu k informacim, s moZnym zpfistupnénim, ¢i zvefejnénim celé
této smlouvy v jejim plném znéni, jakoz i vSech tkonti a okolnosti s touto smlouvou
souvisejicich, ke kterému miize kdykoli v budoucnu dojit.”

9.9. Smluvni strany této smlouvy prohlasuji a stvrzuji svymi podpisy, Ze maji plnou
zpusobilost k prdvnim tkontm, a zZe tuto smlouvu uzaviraji svobodné a vazné, Ze ji
neuzaviraji v tisni, ani za jinak ndpadné nevyhodnych podminek, Ze si ji fadné precetly
a jsou srozumeény s jejim obsahem.

9.10. Smlouva je podepsdna elektronickym zarucenym podpisem v jednom vyhotoveni

s platnosti originalu.

Nedilnou soucasti smlouvy jsou prilohy:
Priloha ¢islo 1 — Specifikace pfedmétu smlouvy
Ptiloha cislo 2 — Tabulka nabidkova cena
Ptiloha ¢islo 3 — Pravidla socidlni odpovédnosti

Ptiloha ¢islo 4 - Pozadavky na dodavatele z pohledu kybernetické bezpec¢nosti

V Brné dnem elektronického podpisu V Praze dnem elektronického podpisu
za objednatele za poskytovatele
Mgr. Lubos Oprchal Ing. Tomas Dedek
feditel Méstské policie Brno jednatel

ISECO.CZ s.r.0.
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Priloha cislo 1 — specifikace pfedmétu smlouvy
Pfiloha anonymizovana na zakladé pozadavku poskytovatele viz bod 9.3. smlouvy



Ptiloha cislo 2 — Tabulka nabidkova cena
anonymizovano na zakladé pozadavku poskytovatele viz bod 9.3. smlouvy

C. sml. MPB: 8225170018

Agendové ¢islo MPB: 8225174285

Predmét plnéni

Cena v K¢
bez DPH

Sazba
DPH v %

Vyge DPH
v K¢

Cena v K¢
s DPH

1.

Smluvni cena SW (aplikace pro
analyzu sitového provozu a
bezpecnostniho monitoringu)
formou mési¢niho pausalu

dle vyzvy a jejich priloh za 1

mésic

XXXX

XXX

XXXX

XXXX

Celkova Smluvni cena (} fadkt 2 az 4)

2121 800
K¢

445 578 K¢

2 567 378
K¢




Ptiloha ¢. 3

PRAVIDLA SOCIALNI ODPOVEDNOSTI

Objednatel poZaduje, aby dodavatel a jeho pfipadni poddodavatelé realizovali pfedmét této
Smlouvy v souladu s imluvami Mezinarodni organizace prace (ILO) pfijatymi Ceskou
republikou a v souladu s niZe uvedenymi pravnimi piedpisy.

Dodavatel a jeho pripadni poddodavatelé se zavazuji dodrZovat minimalné nasledujici
zakladni pracovni standardy:

o Umluva ¢ 87 o svobodé sdruzovani a ochrané prava odborové se organizovat,

o Umluva ¢ 98 o provadéni zasad prava organizovat se a kolektivné vyjednévat,

e Umluva ¢. 29 o nucené nebo povinné praci,

e Umluva & 105 o odstranéni nucené prace,

o Umluva ¢ 138 o nejnizsim véku pro vstup do zaméstnani,

e Umluva ¢ 182 o zakazu a okamzitych opatienich k odstranéni nejhorsich forem détské
prace,

o Umluva ¢ 100 o stejném odmétiovani pracujicich muZii a Zen za préci stejné hodnoty,

e Umluva ¢ 111 o diskriminaci (zaméstnani a povoléni),

o Umluva ¢ 155 o bezpeénosti a zdravi pracovnikii a o pracovnim prostiedi.

Dodavatel a jeho pfipadni poddodavatelé jsou povinni dodrzovat rovnéz povinnosti tykajici
se zakladnich lidskych prav, véetné dodrZzovani Vseobecné deklarace lidskych prav a
evropské Umluvy o ochrané lidskych prav a zakladnich svobod.

Dodavatel a jeho pfipadni poddodavatelé jsou odpovédni za =zajisténi, aby vSichni
zaméstnanci pracujici p¥i realizaci pfedmétu Smlouvy méli opravnéni k vykonu prace v Ceské
republice dle zdkona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich pfedpisti, a Ze se
jejich pracovnépravni vztah bude v souladu se zdkonem ¢. 262/2006 Sb., zakonik prace, ve
znéni pozdéjSich predpist, a provadécimi pravnimi pfedpisy.

Dodavatel a jeho pifipadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a
dustojné zachdzeni se vSemi svymi zaméstnanci, véetné spravedlivého a rovného odménovani
za praci. Diskriminace zaméstnancti jakéhokoli druhu je pfisné zakdzana.

V pripadé, ze dodavatel nebo jeho pfipadni poddodavatelé porusi nékterou z vyse uvedenych
povinnosti tykajici do dodrzovani vySe uvedenych zakladnich pracovnich standardd,
mezindrodnich imluv a pravnich pfedpisti tykajicich se zaméstnanct, je dodavatel ¢i jeho
poddodavatel povinen tyto nedostatky bezodkladné napravit a dokoncit realizaci pfedmétu
Smlouvy v souladu s témito zakladnimi pracovnimi standardy, mezindrodnimi idmluvami a
pravnimi predpisy. VeSkeré naklady vzniklé dodavateli ¢i jeho poddodavateli a souvisejici
s dodrzovanim povinnosti definovanych v tomto odstavci Smlouvy nese dodavatel, resp. jeho
poddodavatel.

Objednatel je v pfiméfené mife opravnén v priibéhu realizace pfedmétu Smlouvy kontrolovat
dodrzovani vyse uvedenych zdkladnich pracovnich standardii, mezindrodnich tmluv a
pravnich predpist.
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Pfiloha ¢. 4

Pozadavky na dodavatele z pohledu kybernetické bezpecnosti

Dodavatel se v ramci pInéni smlouvy zavazuje dodrZovat niZze uvedend pravidla kybernetické
bezpecnosti:

1.

Rizeni zmén v konfiguraci systému, p¥i realizaci aktualizaci, zalohovani apod., ze
strany dodavatele, je vZdy zahdjeno ndvrhem a zdokumentovanim zmény. Dodavatel
poskytuje soucinnost objednateli pfi vyhodnoceni rizik a moZznych dopad(i zmény.
Dodavatel je povinen, pokud to feSeni a technologie dovoluje, pfed implementaci
zmény do produkcniho prostfedi provést testovani jeji funkcnosti a bezpecnosti.
Zménu nasledné realizuje po uspésném dokonceni testovani a po odsouhlaseni
objednatelem, a to zpusobem, ktery, pokud je to mozné, umozZnuje navrat do

predchoziho stavu.

Dodavatel je povinen pravidelné provadét aktualizace doddvaného programového
vybaveni, véetné bezpecnostnich a ostatnich podptrnych komponent, a to v nejkratsi
mozné dobé po vydani aktualizace nebo bezodkladné po zvefejnéni zneuzitelnych
zranitelnosti. Pokud aktualizace vyZaduje restart opera¢niho systému nebo aplikace, je
dodavatel povinen pfedlozit objednateli k pfedchozimu schvaleni navrh planovaného

terminu pripadného vypadku.

3. Dodavatel je v rdmci fizeni pfistupti povinen zajistit nasledujici:

e pristup k uréenym aktivim objednatele bude realizovan vyhradné
prostfednictvim zabezpeceného pfipojeni (napf. VPN), a to na zdkladé
vzdjemné definovanych pravidel pro vzdaleny pfistup a vzdy pouze po
predchozi vyzvé objednatele, na dobu nezbytné nutnou, nebude-li dohodnuto
jinak,

e dodavatel uréi odpovédné administratory, ktefi budou mit opravnéni
pristupovat k témto aktiviim, a preda jejich aktudlni seznam objednateli. V
pripadé jakékoli zmény je povinen seznam piedem aktualizovat a objednateli
oznamit,

e zpfistupnéni konkrétniho aktiva objednatele bude provedeno pouze na

zakladé zadosti urceného administratora dodavatele,
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Kazdy administrator je povinen pifistupovat k aktiviim objednatele vyhradné pod
svym jedinecnym prihlaSovacim jménem, v pfipad€, Ze neni mozZné zajistit vice
faktorovou autentizaci, je administrator povinen pouzivat heslo, které splnuje alespon
nasledujici parametry, pokud to feSeni, popr. technologicky prvek dovoluje:
e minimalni délka hesla pro privilegované ucty ¢ini 17 znak,
e heslo musi obsahovat znaky ze vsech ¢tyf skupin (mald pismena, velka
pismena, Cislice a specidlni znaky),
e maximalni doba platnosti hesla nesmi presahnout 12 mésict,
e minimalni doba platnosti hesla ¢ini 24 hodin,
e historie hesel musi zahrnovat nejméné 12 predchozich hesel,
e maximalni pocet netspésnych pokusti o prihlaseni je omezen na 5,
e po prekroceni limitu neuspésnych pokust je ucet zablokovan na dobu 60
minut,
e po prvnim pouziti vychoziho hesla musi byt bezodkladné provedena jeho

zména,

4. Dodavateli je zakdzano provadét jakékoli pokusy o neautorizovany pristup ke
zdrojim objednatele, jakoZz i pokusy o neopravnénou modifikaci nebo jiné nelegitimni
zasahy do technickych aktiv objednatele. Dodavatel bere na védomi, Ze v pfipadé
neuspésnych pokusti o autentizaci uzivatele miize dojit k zablokovani pfislusného
uctu a tato situace miize byt ze strany objednatele povazovdna a feSena jako

kyberneticky bezpecénostni incident.

5. Dodavatel je povinen bezodkladné informovat objednatele o jakémkoli podezieni na
kybernetickou bezpecnostni udalost nebo incident souvisejici s pInénim smlouvy. Toto
oznameni je dodavatel povinen ucinit prostfednictvim Servis Desku objednatele,
kontaktni osoby urcené objednatelem nebo jiného komunika¢niho kandlu predem

stanoveného objednatelem.

Za kybernetickou bezpecnostni udalost se vzdy povazuje naptiklad podezieni na:

e ztrdtu nebo prozrazeni ptistupovych tidaji, které umoznuji ptistup k aktiviim
objednatele,

e ztradtu, odcizeni ¢i poskozeni zaloh souvisejicich s pInénim smlouvy,

¢ nedostate¢nou kapacitu pro zalohovani souvisejici s pInénim smlouvy,

e neprovedeni pravidelné nebo mimoradné aktualizace souvisejici s plnénim
smlouvy,

e neopravnény vymaz nebo zménu soubort s auditnimi zdznamy souvisejicimi
s pInénim smlouvy,

e neopravnéné anonymni pfipojeni k siti dodavatele nebo objednatele,

e neopravnéné pouziti privilegovanych pfistupovych opravnéni,
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e neopravnénou zménu dat,
e neopravnény logicky nebo fyzicky pristup k datim,
e utok na dostupnost sluzeb (napf. DoS — Denial of Service, DDoS — Distributed
DoS),
e utok skodlivého kodu (malware),
e mozné zneuziti ztraty klic¢ti, vstupnich karet ¢i jinych prostfedki umoZznujicich
pristup do prostor dodavatele, kde jsou umisténa vypocetni zafizeni nebo
uchovavany informace v listinné podobé,

e jiné uddlosti, které mohou mit vliv na poskytované sluzby,

6. Dodavateli je zakazano provadét jakoukoliv formou monitorovani sitové komunikace,

které neslouzi k pInéni Pfedmétu smlouvy s objednatelem.

7. Dodavatel je povinen udrZzovat aktualni provozni dokumentaci k technickym a
programovym prostiedkiim souvisejicim s pInénim smlouvy. Tato dokumentace musi
mimo jiné obsahovat popis postuptl pro spusténi a ukonceni provozu systému, jeho
restart ¢i obnoveni v pfipadé selhani, nestandardniho stavu nebo po kybernetickém
bezpecnostnim incidentu. V pfipadé jakékoli aktualizace provozni dokumentace je
dodavatel povinen o této skutecnosti informovat objednatele a predat aktudlni verzi

dokumentace, a to minimalné jednou roc¢né.

8. Dodavatel je povinen vést a po podpisu smlouvy pfedat objednateli seznam kontaktti
svych odpovédnych zaméstnancti urcenych pro feSeni neocekdvanych provoznich ¢i
technickych problémi. Pfi kazdé zméné odpovédnych osob je dodavatel povinen

neprodlené aktualizovat seznam a tuto zménu ozndmit objednateli.
9. Dodavatel je pro zajisténi provozni a komunikaéni bezpecnosti povinen:

e provadét pravidelné sledovani a analyzy technickych zranitelnosti a nasledné
zajistovat osetfeni identifikovanych slabin technickych a programovych
prosttedkii; pro proces fizeni a spravy technickych zranitelnosti musi mit
zaroven urcéeny prislusné role a odpovédnosti,

e pokud to feSeni nebo technologie dovoluje, provadét autentizovanou
synchronizaci ¢asu,

e zajistit, aby programové vybaveni pouzivané na prostfedcich dodavatele
urcenych pro plnéni pfedmétu smlouvy bylo instalovano v aktudlni verzi a
mélo implementovany aktudlni bezpecnostni zdplaty pro pfislusnou

technologii, pokud to feSeni nebo technologie dovoluje,
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10. V pripadé pouziti programového vybaveni tietich stran je dodavatel povinen vést

11.

12.

13.

14.

evidenci veSkerého instalovaného softwaru v nasledujicim rozsahu:
e oznaceni dodavatele a vyrobce programového vybaveni,
e prehled platnych licenci,
e aktudlné nasazena verze,
e umisténi programového vybaveni,
e kontrolu plnéni téchto povinnosti je objednatel opravnén provést

prostiednictvim zdkaznického auditu,

Dodavatel je povinen u prostfredkii pouzivanych pro pfistup k aktiviim objednatele
dodrzovat minimalné nasledujici bezpecnostni opatfeni:

e provozovat odpovidajici prostfedky pro ochranu pred Skodlivym kddem,
pfiéemZz uroven ucinnosti téchto opatfeni musi odpovidat aktudlnim
bezpecnostnim standardiim,

e zajistit ochranu pouZzivanych prostredkii proti neopravnénému pfistupu nebo
manipulaci,

e zajistit, aby zaméstnanci dodavatele vyuzivajici privilegovana opravnéni pro
pristup k aktiviim objednatele tato opravnéni chrénili a nesdileli je s jinymi acty
nebo opravnénimi,

e fadné chranit data ziskana a zpracovavana pfi spravé informacniho systému,

Dodavatel je povinen zajistit pfiméfenou ochranu vSech informaci, a to jak v datové,
tak v listinné podob¢, které od objednatele obdrzel za tielem pInéni predmétu dila,
nebo které vytvofil v souvislosti s jeho plnénim.

Dodavatel je povinen tyto informace evidovat a po pfedani dila objednateli je bud
prokazatelné piedat, nebo — dle pokynti objednatele — prokazatelné zlikvidovat.
Zaroven je povinen zajistit, Ze tyto informace nebudou zpfistupnény zadné treti strané
bez piedchoziho vyslovného souhlasu objednatele.

Dodavatel je povinen zachovavat dtvérnost vsech informaci poskytnutych
objednatelem v souvislosti s doddvkou, instalaci, konfiguraci, provozem a udrzbou
softwaru a hardwaru. Tyto informace nesmi byt bez pfedchoziho pisemného souhlasu
objednatele zpfistupnény tfetim strandm, vyuzivany k jinym tcelim ani uchovavany
déle, nez je nezbytné nutné. Dodavatel je rovnéZz povinen zajistit, aby stejné povinnosti
smluvné pifijali i jeho pfipadni poddodavatelé, ktefi se podileji na plnéni predmétu

smlouvy.
Smluvni strany jsou povinny zachovavat ml¢enlivost o vSech skute¢nostech, o nichz se

vzajemné dozvédély pfi realizaci ¢innosti podle smlouvy, a které jsou nevefejné nebo

maji povahu obchodniho tajemstvi, a to i po ukonceni smluvniho vztahu.
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20.
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Dodavatel je povinen zajistit tiast svych zaméstnancti, ktefi se podileji na plnéni

smlouvy, na Skolenich bezpe¢nostniho povédomi organizovanych objednatelem.

V pfipadé, ze dodavatel vyuZzije k plnéni pfedmétu smlouvy poddodavatele, je
povinen smluvné zavazat tyto poddodavatele k dodrZovani povinnosti minimalné ve

stejném rozsahu, v jakém je k nim zavdzan sam podle smlouvy.

Objednatel je opravnén zapojit dodavatele do fizeni kontinuity ¢innosti, zejména do
planu kontinuity ¢innosti souvisejicich s aktivy a sluzbami predmétu plnéni smlouvy
a/nebo do planu obnovy objednatele. Objednatel je povinen o tomto zapojeni
dodavatele pfedem informovat a poskytnout mu prislusné dokumenty k

pripominkdm s dostatecnym predstihem pfed jejich vydanim.

Pfi likvidaci prostfedkti pro zpracovani informaci, které jsou nahrazeny v ramci dila,
je dodavatel povinen zajistit nendvratné odstranéni vSech dat uloZenych v téchto
prostfedcich. O provedené likvidaci vyhotovi dodavatel pro objednatele likvidaéni

protokol.

Objednatel je opravnén provadét u dodavatele priibézné kontroly dodrzovani
bezpecnostnich pozadavkii souvisejicich s plnénim predmétu smlouvy. Planovanou
kontrolu oznami objednatel dodavateli pisemné s dostate¢nym pfedstihem, minimalné
30 dni pfedem. Objednatel ma rovnéz pravo vykonat audit ¢i kontrolu v ndvaznosti na
zavazné zmény (napf. po kybernetickém bezpecnostnim incidentu), které mohou

ovlivnit plnéni smlouvy.

V piipadé ukonceni smlouvy je dodavatel povinen vypracovat tzv. Exit plan, ktery
zahrnuje pfedani nezbytnych informaci a postuptt umoznujicich objednateli migraci
dat zpracovavanych na prostfedcich dodanych ¢i spravovanych podle smlouvy
(pokud takova data existuji) na jiné systémy. Exit plan déle stanovi konkrétni kroky
pro ukonceni smluvniho vztahu (napf. migrace dat, zajisténi podpory béhem

prechodného obdobi apod.). Exit plan podléha schvaleni objednatele.

Veskeré pozadavky, hlaSeni udalosti, zdznamy a ostatni komunikace souvisejici s
bezpe¢nym provozem a funkcnosti dodanych technickych prostfedktt musi byt ze
strany dodavatele vedena prostfednictvim service/help deskového systému
objednatele nebo, pfipadné, prostrednictvim elektronické posty na e-mailovou adresu

urcenou objednatelem.
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