Licenéni smlouva

uzavrend podle § 2358 an. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdejsich predpisii
(dale jen ,,obCansky zakonik ) nize uvedeného dne, mésice a roku mezi

Carebot s.r.o.

se sidlem €. ev. 26, 664 34 Rozdrojovice
ICO: 10898263

DIC: CZ10898263

zapsana v o

bchodnim rejstiiku u Krajského soudu v Brné, oddil C, vlozka 123423

(dale jen ,,Poskytovatel*)

Krajska zdravotni, a.s.
Socialni péce 3316/12A
401 13 Usti nad Labem
ICO: 25488627

DIC: CZ25488627

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, oddil B, vlozka 1550
zastoupena: MUDr. Tomasem Hrubym, generalnim feditelem

(dale jen ,,Nabyvatel*)

(déle téz jako ,,Smluvni strana“ ¢i spolecné jako ,,Smluvni strany*).

l.
Pfedmét smlouvy

1. Pfedmétem této smlouvy je zavazek Poskytovatele poskytnout Nabyvateli licenci k uZziti
zdravotnického softwaru Carebot Al CXR (dale jen ,,Software®) vrozsahu a za podminek
stanovenych vtéto smlouvé a provést implementaci Softwaru do IT systému pouzivaného
Nabyvatelem a zavazek Nabyvatele zaplatit Poskytovateli za poskytnuti licence k Softwaru

odménu.

1.
Uvodni ustanoveni

1. Smluvni strany berou na védomi, ze Software je zdravotnickym prostfedkem rizikové tiidy lla
uvedenym na trh v souladu s pozadavky pravnich ptedpist upravujicich oblast zdravotnickych
prostfedkt, zejména v souladu s pozadavky nafizeni Evropského parlamentu a Rady (EU)
2017/745 ze dne 5. dubna 2017 o zdravotnickych prostiedcich, zméné smérnice 2001/83/ES,
natizeni (ES) ¢. 178/2002 a nafizeni (ES) ¢. 1223/2009 a o zruSeni smérnic Rady 90/385/EHS
a 93/42/EHS (dale jen ,,nafizeni o zdravetnickych prostiedcich®) a zakona ¢. 375/2022 Sb.,
0 zdravotnickych prostfedcich a diagnostickych zdravotnickych prostiedcich in vitro, ve znéni

pozdgjsich ptredpist (dale jen ,,zakon o zdravotnickych prostiedcich®).
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2. Nabyvatel bere na védomi, Ze s ohledem na povahu Softwaru jako zdravotnického prostiedku je
zpusob jeho pouziti omezen navodem k pouziti a navodem k instalaci (dale jen ,,Navod‘), popt.
rovnéz pokyny Poskytovatele jakozto vyrobce Softwaru. Navod bude Nabyvateli zptistupnén
Poskytovatelem pied podpisem této smlouvy.

3. Nabyvatel bere na védomi omezeni vyplyvajici z platné pravni tipravy tykajici se zptisobu pouziti
Softwaru pti poskytovani zdravotnich sluzeb a zavazuje se, Ze pti jeho pouzivani bude vzdy
postupovat v souladu s pozadavky pravnich ptedpist, véetné pravnich predpist upravujicich
pravidla pro poskytovani zdravotnich sluzeb, zejména zakona ¢. 372/2011 Sb., o zdravotnich
sluzbach a podminkach jejich poskytovani (zakon o zdravotnich sluzbéch), ve znéni pozd¢jsich
predpist.

4. Poskytovatel bere na védomi, Ze Nabyvatel je na zakladé rozhodnuti Narodniho ufadu pro
kybernetickou a informacni bezpecnost provozovatelem zakladni sluzby ve smyslu zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich ptredpisi a je povinen plnit
pozadavky vyplyvajici z tohoto zdkona a jeho provadécich ptedpisi, zejména vyhlasky ¢. 82/2018
Sb., o kybernetické bezpecnosti, ve znéni pozdg&jsich predpisa.

1.
Licen¢ni ujednani k Softwaru

1. Nabyvatel ma zajem na otestovani Softwaru pro poskytovani zdravotnich sluzeb (dale jen ,,U&el*).

2. Poskytovatel poskytuje touto smlouvou Nabyvateli opravnéni k vykonu prava dusevniho vlastnictvi

k Softwaru, tj. pravo uzit Software, v nasledujicim rozsahu a za nasledujicich podminek:

2.1. Licence je ud€lovana jako nevyhradni.

2.2. Licence je udélovana na dobu trvani této smlouvy.

2.3. Licence je udélovana pro pouziti ve vSech zdravotnickych zatizenich Nabyvatele.

2.4. Nabyvatel je opravnén, av§ak nikoliv povinen, Software uzit, a to v souladu s touto smlouvou.
Nevyuziti Softwaru nemd vliv na sjednanou odménu za poskytnuti licence nalezejici
Poskytovateli.

2.5. Nabyvatel je opravnén uzit Software pouze pro dosaZeni sjednaného Uéelu, odpovidajicim
zpusobem, v souladu s touto smlouvou a v souladu s Navodem. Nabyvatel zejména nesmi:

o  Software kopirovat, Sifit, upravovat (tj. provadét zasahy), poskozovat, oddélovat jeho
Casti, vytvaret odvozené verze ¢i jina odvozena dila;

o  nabizet, zpfistupiiovat nebo jinak umoZziovat tietim osobam uzivani Softwaru nebo
sdélovat pristupové udaje tietim osobam, a to za uplatu i bezaplatng;

o  Software analyzovat, dekompilovat, upravovat, adaptovat, preklddat, prevadét do
zdrojového kdédu nebo se jinym zplsobem pokouset ziskat jeho zdrojovy kdéd nebo
umoznit nebo udélit souhlas tietim osobam k témto ¢innostem.

2.6. Nabyvatel prohlasuje, Ze bude pouzivat Software jen takovym zplisobem, ktery je v souladu
S platnymi pravnimi pfedpisy, zejména s omezenimi vyplyvajicimi z autorského zakona
a pravnich ptedpist upravujicich poskytovani zdravotnich sluzeb a pouzivani zdravotnickych
prostiedk, a dale v souladu s touto smlouvou, Navodem a pfipadnymi pokyny Poskytovatele.

2.7. Poskytovatel odpovida za to, 7e fadnym vyuzitim licence podle této smlouvy ze strany
Nabyvatele nedojde k poruseni autorskych prav tretich osob.

2.8. Poskytovatel neodpovida za uziti licence Nabyvatelem, které je v rozporu s touto smlouvou,
Navodem nebo pokyny Poskytovatele.

2.9. Software bude ze strany Poskytovatele pribézné aktualizovan tak, aby plné slouzil, resp. byl
schopen pIn& slouzit sjednanému Uelu. Soulasti licence k Softwaru je tak i zavazek
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Poskytovatele k poskytovani prubéznych aktualizaci Softwaru (update). Aktualizaci se pro
ucely této smlouvy mysli situace, kdy Poskytovatel vyda mensi zmény Softwaru, ktery
poskytuje Nabyvateli, ve formé servisniho balicku (service release) s postupnym cislovanim
(napt. zména verze z 2.0 na 2.1), jehoz ti€elem je zajisténi funkcnosti Softwaru bez zmény jeho
obsahu a funkcionalit. Udélenim licence vSak nevznikd Nabyvateli pravo na rozsifeni
(upgrade), ¢imz se pro ucely této smlouvy rozumi situace, kdy Poskytovatel vyda novou verzi
Softwaru s novou funkénosti a funkénimi prvky nebo s podstatnymi zménami a tuto verzi
uvolni s novym kontrolnim ¢islem verze.

V.
Prava a povinnosti Smluvnich stran pii instalaci a zprovoznéni Softwaru v ramci
IT systému Nabyvatele a pri poskytovani servisni podpory

Poskytovatel se zavazuje, ze spolu s ud€lenim licence a poskytnutim Softwaru k uziti Nabyvateli,
rovnéz poskytne Nabyvateli v nezbytném rozsahu také sluzby spocivajici v instalaci Softwaru do
IT systému Nabyvatele, a to ve spolupraci s dodavatelem IT systému Nabyvatele a v souladu s
Navodem.

Nabyvatel souhlasi s instalaci Softwaru do IT systému Nabyvatele a zavazuje se poskytnout
Poskytovateli nezbytnou soucinnost, a to i ve vztahu k instalaci aktualizaci dle ¢l. III odst. 2.9. této
smlouvy.

Poskytovatel poskytne Nabyvateli hardwarové pozadavky pottebné kinstalaci Softwaru.
Nabyvatel prohlasuje, Ze jeho IT systém spliiuje minimalni podminky pro provoz a pouziti
Softwaru uvedené v Navodu a/nebo poskytnuté Poskytovatelem. Nabyvatel dale prohlasuje, Ze si
neni védom zadnych prekazek instalace Softwaru do IT systému Nabyvatele. V piipadé¢, kdy je
k instalaci Softwaru do IT systému Nabyvatele tieba zvlastnich povoleni, licenci ¢i souhlasu tfetich
osob, a to zejména poskytovateltl IT systému Nabyvatele, zavazuje se Nabyvatel takové povoleni,
licence ¢i souhlasy zajistit.

Poskytovatel provede nezbytné Upravy Softwaru, aby zajistil jeho kompatibilitu a optimalni
funk¢nost s technickym prostiedim systému PACS Nabyvatele.

Pred zahajenim provozu Softwaru se Nabyvatel zavazuje jmenovat Cleny tymu, kteti budou
Software uzivat. Clenem tymu miize byt jmenovan pouze lékat, ktery je v pracovné pravnim vztahu

u Nabyvatele.

Nabyvatel zajisti, ze systétm PACS umozni Poskytovateli propojeni se softwarovym modulem
poskytnutym Poskytovatelem v souladu se specifikacemi stanovenymi Poskytovatelem.

Poskytovatel zajisti, ze systém PACS nastavi automatické zasilani snimk pomoci auto-routing
pravidel dle parametrii pracovisté, jmenovité se jednd o DICOM identifikatory 0008,0060
Modality, 0010,1010 PatientAge.

Nabyvatel spolupracuje se Softwarem pii testovani funkéni komunikace mezi systém PACS a
Softwarem.

Poskytovatel kontaktuje Nabyvatele v dohodnutém Case po spusténi Softwaru, aby ovéfil, ze
Software funguje spravné.
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10.

11.

Poskytovatel se zavazuje poskytovat Nabyvateli servisni podporu v piipadé poruch funkénosti
Softwaru. Pozadavky a servisni dotazy miize Nabyvatel zasilat prostfednictvim kontaktnich osob
uvedenych v ¢l. IX této smlouvy.

Poskytovatel se zavazuje, ze po dokonceni instalace zajisti v sidle Nabyvatele instruktaz
zaméstnancii Nabyvatele, kteti budou Software u nabyvatele pouzivat, a to v rozsahu a zptisobem
pozadovanym v Navodu a v § 41 zdkona o zdravotnickych prostfedich. Termin provedeni
instruktaZe bude ur¢en dohodou smluvnich stran po podpisu této smlouvy. V ptipadé, ze dojde u
Nabyvatele ke zméné v osobach, uzivajicich Software pti poskytovani zdravotnich sluzeb a bude
tfeba provést instruktaz u dalSich zaméstnanct, Poskytovatel se zavazuje takovou instruktaz povést,
a to v terminu dohodnutém Smluvnimi stranami.

V.
Odména

Nabyvatel se zavazuje hradit Poskytovateli odménu za poskytnuti licence ve vysi 62.000 K¢ bez
DPH za 1 kalendaini mésic.

Narok na odménu vznikd Poskytovateli okamzikem zprovoznéni Softwaru u Nabyvatele.
V ptipadg, ze ke zprovoznéni Softwaru dojde v pribéhu kalendainiho mésice, vznika Poskytovateli
narok na odménu v pomérné vysi. Za termin zprovoznéni je povazovan termin prvni instruktaze
jakéhokoliv poctu personalu Nabyvatele Poskytovatelem.

Odmeéna se hradi zpétné na zaklad¢é danového dokladu (faktury) vystaveného Poskytovatelem
obsahujiciho veskeré nalezitosti danového dokladu podle obecné zavaznych pravnich predpisa.
Poskytovatel vystavi fakturu vzdy k poslednimu dni daného kalendainiho mésice se splatnosti 60
dni. V pfipad¢, Ze faktura bude vykazovat vady, je nabyvatel opravnén do 10 dni od jejiho ptijeti
fakturu vratit k opravé, pti¢emz od pfijeti opravené faktury bézi nova splatnost 60 dni.

K uhrazeni faktur dochazi bezhotovostnim pievodem na bankovni ucet Poskytovatele uvedeny v
pfislusném daniovém dokladu. Dojde-li ke zmén€ bankovnich udaji, Poskytovatel na tuto
skute¢nost Nabyvatele pisemné upozorni, a to nejpozdeji soucasné se zaslanim danového dokladu,
ve kterém jsou uvedeny tyto nové bankovni udaje.

V ptipadg, prodleni s thradou faktury ma Poskytovatel pravo na uhrazeni Grok z prodleni ve vysi
0,005 % z dluzné ¢astky denn€. Zaplacenim uroki z prodleni neni dotéeno pravo Poskytovatele na
nahradu prokazatelné vzniklé Skody. Zaplacenim trokll zprodleni neni dotéeno pravo
Poskytovatele na odstoupeni od smlouvy podle ¢l. VIII odst. 2 pism. b) této smlouvy. Odstoupenim
Poskytovatele od smlouvy nezaniké povinnost k zaplaceni dluzné ¢astky a urokii z prodleni .

VI.
Odpovédnost, vigilance

Poskytovatel neodpovida za jakoukoliv ijmu (majetkovou ¢i nemajetkovou) zptsobenou:

1.1. nefunkénosti Softwaru majici ptivod v IT systému Nabyvatele (nefunk¢énosti Softwaru se pro
ucely této smlouvy rozumi jakékoliv snizeni jeho funk¢nosti, at’ jiz se tyka celého Softwaru
¢i jen nekterého z jeho modultl ¢i funkcionalit);

1.2. nefunkénosti Softwaru zpisobenou neposkytnutim soucinnosti Nabyvatele v rozporu s touto
smlouvou;
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1.3. pouzitim Softwaru zpilsobem, ktery odporuje této smlouve, Navodu ¢i pokynim
Poskytovatele;

1.4, zptistupnénim Softwaru ze strany Nabyvatele tfeti osobé ¢i jeho uzitim v rozporu
S licenénimi podminkami uvedenymi v ¢l. III této smlouvy;

1.5. pouzitim Softwaru osobou, ktera neabsolvovala instruktaz v souladu s ¢l. IV odst. 5 této
smlouvy.

2. Poskytovatel nenese jakoukoliv odpovédnost za kompatibilitu hardwaru a softwaru Nabyvatele,
ktery je Nabyvatelem pouzivan v souvislosti s uzitim Softwaru, jakoz i za zachovani jeho stability
a integrity, ani za uziti dat a vystupl ziskanych Nabyvatelem prostfednictvim Softwaru ¢i do
Softwaru vlozenych ze strany Nabyvatele. Poskytovatel nenese jakoukoliv odpovédnost za
spravnost ¢i uplnost dat vlozenych Nabyvatelem pro zpracovani do Softwaru, ani za uziti takovych
dat Nabyvatelem v rozporu touto smlouvou ¢i Navodem.

3. Nabyvatel bere na védomi, Ze i pfi nejvy$sim mozném usili Poskytovatele je mozné, ze mize dojit
ke kratkodobé nedostupnosti Softwaru v dusledku vnéjSich okolnosti (vypadek internetového
pfipojeni, preruseni dodavky elektrické energie).

4. Nabyvatel se zavazuje, Ze v piipadé, kdy zjisti podezieni na vznik nezadouci ptihody dle natizeni o
zdravotnickych prostiedcich, jejiz vznik mize mit ptivod v Softwaru, bude Poskytovatele o této
skute¢nosti informovat, a to nejpozdéji do 24 hodin od okamziku, kdy se o podezieni na vznik
nezadouci pfihody prostiednictvim svych zaméstnancti dozvédel. Dojde-li k tim k néjaké skode¢,
nebo uniku dat, anebo ke zneuziti dat, v plném rozsahu nese za toto odpovédnost Poskytovatel.

VII.
Ochrana osobnich udaji a divérnych informaci

1. Smluvni strany se zavazuji, Ze pifi plnéni povinnosti dle této smlouvy budou postupovat pii
zpracovavani osobnich udaji v souladu s platnymi pravnimi piedpisy, zejména s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob
V souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto tdaji a o zruseni smérnice
95/46/ES (GDPR) a zakonem ¢. 110/2019 Sb., o zpracovani osobnich tidajt, ve znéni pozdéjsich
predpisti. Soucasné s touto smlouvou bude uzaviena i Smlouva o zpracovani osobnich udajt.
V pripadé, ze to bude v budoucnosti nezbytné Smluvni strany uzaviou popft. i jiny dokument
vyZzadovany piislusSnymi pravnimi predpisy.

2. Blizsi podminky tykajici se zpracovani osobnich idajii, odpovédnosti v oblasti GDPR upravuje
Smlouva o zpracovani osobnich udajt, ktera je Pfilohou ¢.1 této smlouvy

3. Smluvni strany berou na védomi a souhlasi, Ze neni-li v této smlouvé uvedeno jinak, jsou v§echny
informace tykajici se tohoto smluvniho vztahu a informace obchodni, ekonomické, technické a
bezpecnosti povahy tykajici se Smluvnich stran (dale jen ,,Dévérné informace*) povazovany za
obchodni tajemstvi pfislusné Smluvni strany. Druhd Smluvni strana je povinna dodrzovat
mlcéenlivost o v§ech Duveémych informacich a neni opravnéna poskytovat ¢i uvetrejnovat jakékoliv
Duvérné informace, vyjma situace, kdy je poskytnuti takovych informaci povinnosti dané Smluvni
strany zalozenou platnymi pravnimi piedpisy, nebo se jedna o jiz zvefejnéné informace v souladu
S touto smlouvou, popf. ma dotéena Smluvni strana piedchozi pisemny souhlas druhé Smluvni
strany.
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4. Povinnost ochrany osobnich tdaji a Divérnych informaci trva bez ohledu na ukonceni platnosti
této smlouvy.

5. Ujednanim tohoto ¢lanku nejsou dotéeny smlouvy o ml¢enlivosti a ochran¢ diveérnych informaci,
uzaviené mezi smluvnimi stranami vedle této smlouvy. V pfipadé rozporu ma vzdy piednost
ustanoveni zaruéujici vyssi roven ochrany ¢i vétsi rozsah Duvérnych informaci.

VIII.
Trvani smlouvy

1. Tato smlouva nabyva platnosti a i€innosti dnem podpisu vSemi Smluvnimi stranami. Pokud je
uvefejnéni této smlouvy vyzadovano zakonem, nabyva tato smlouva ucinnosti dnem uvetejnéni
v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nekterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdégjsich predpisti. Smlouva se uzavira na dobu urcitou, a to do 31.1.2026.

2. Smlouvu je mozné ukoncit pouze:

a. dohodou v§ech Smluvnich stran;

b. odstoupenim nékteré ze Smluvnich stran v disledku podstatného poruSeni této smlouvy
s ucinnosti k okamziku doruc¢eni oznameni o odstoupeni od smlouvy druhé Smluvni strang;

i. za podstatné poruSeni smlouvy se povazuje jakékoliv poruseni licenénich
podminek podle €. III této smlouvy, neuhrazeni odmény podle ¢l. V této
smlouvy ¢i poruseni ml€enlivosti podle ¢l. VII této smlouvy;

c. vypovedi kterékoliv ze Smluvnich stran, a to i bez udani ditvodu s vypoveédni sobou v délce
1 mésice, kterd pocina bézet prvniho dne kalendainiho mésice nasledujiciho po mésici, v némz
byla vypovéd dorucena druhé Smluvni stran¢.

d. smlouva kon¢i také z dtivodi ukonéeni Smlouvy o zpracovani osobnich udaji

3.V ptipadé ptedéasného ukoncéeni této smlouvy se Smluvni strany zavazuji poskytnout si vzajemné
soucinnost k odinstalovani Softwaru z IT systému Nabyvatele.

IX.
Kontaktni osoby a komunikace Smluvnich stran

1.  Smluvni strany se dohodly, Ze pro t¢ely plnéni této smlouvy budou vyuzivat vyluéné nasledujici
kontaktni osoby:

Poskytovatel
V otazkach technickych

V otazkach obchodnich (v€etné instruktaze): e-mail:_
I

Nabyvatel
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V Rozdrojovicich dne: V Usti nad Labem dne:

REV4

V otazkach technickych:

V otazkach fakturace:

Smluvni strany se dohodly, ze pro pisemnou komunikaci budou pouZzivat emailové adresy
ptislusnych kontaktnich osob. V ptipadé, Ze bude nezbytné urcity dokument dorucit druhé Smluvni

stran¢ do vlastnich rukou, bude dorucen prostfednictvim datové schranky ¢i formou doporuceného
dopisu na adresu sidla prislusné Smluvni strany.

X.
Zavéreéna ustanoveni

Tato smlouva je vyhotovena ve dvou stejnopisech, pficemz kazda ze Smluvnich stran obdrzi po
jednom. V piipadé elektronického podpisu je tato smlouva vyhotovena v jednom vyhotoveni
podepsaném elektronicky vSemi ti¢astniky.

Tuto smlouvu Ize ménit a dopliiovat pouze pisemnymi dodatky podepsanymi vSemi Smluvnimi
stranami.

Zadna ze Smluvnich stran neni opravnéna postoupit ¢i prevést jakakoliv prava ¢i povinnosti
vyplyvajici z této smlouvy ¢i z uzavieni této smlouvy bez predchoziho pisemného souhlasu druhé
Smluvni strany.

Smluvni strany berou na védomi, Ze smlouva podléha povinnosti uvefejnéni v registru smluv dle
zak.¢. 340/2015 Sb., o registru smluv. Smlouvu uvetejni nabyvatel, a to nejpozdé€ji do 15 dni ode
dne podpisu smlouvy.

Smlouva nabyva platnosti podpisem posledni smluvni stranou, G¢innosti okamzikem vloZeni do
registru smluv.

Pokud se jedno nebo vice ustanoveni této smlouvy stane neplatnym nebo net¢innym, ostatni jeji
ustanoveni zlistanou v U¢innosti, jestlize tato ostatni ustanoveni lze, s ohledem na jejich podstatu,
obsah a nasledky, na jejichz zdklad¢ byla ujednana, oddélit od neplatnych nebo netcinnych
ustanoveni. Smluvni strany se zavazuji, ze v takovém ptipad€ nahradi takové ustanoveni platnym
a u¢innym ustanovenim, které pokud mozno odpovida smyslu a ucelu nahrazovaného ustanoveni.

Tato smlouva se ¥idi pravem Ceské republiky, zejména ob&anskym zakonikem. V ptipad& sporu o
vyklad nebo plnéni této smlouvy se Smluvni strany pokusi v dobré vife vyfesit tento spor smirné.
Jakykoli spor nebo zalezitost, kterou nelze vytesit smirné, budou predlozeny ptislusnym soudim
Ceské republiky.
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Smlouva o zpracovani osobnich udaji

uzaviend podle ¢l. 28 narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii
a o zruSeni smérnice 95/46/ES (dale jen ,, GDPR ) a podle provadeéciho rozhodnuti Komise (EU)
2021/915 ze dne 4. ¢ervna 2021 o standardnich smluvnich dolozkach mezi spravci a zpracovateli
podle ¢l. 28 odst. 7 narizeni Evropského parlamentu a Rady (EU) 2016/679 a ¢l. 29 odst. 7 narizent
Evropského parlamentu a Rady (EU) 2018/1725 (ddle jen ,, doloZky )

nize uvedeného dne, mésice a roku mezi

Carebot s.r.o.

se sidlem ¢. ev. Rasinovo nabtezi 71/10, Vysehrad, 128 00 Praha 2
ICO: 10898263

DIC: CZ10898263

zapsand v obchodnim rejstiiku u Krajského soudu v Brn¢, oddil C, vlozka 123423

(déle jen ,,zpracovatel*)

Krajska zdravotni, a.s.

se sidlem: Socialni péce 3316/12A

ICO: 25488627

DIC: CZ25488627

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, oddil B, vlozka 1550
zastoupena: MUDr. MUDr. Tomas Hruby generalni feditel

(dale jen ,,spravce*)

(dale téz jako ,,Smluvni strana‘“ ¢i spole¢né jako ,,.Smluvni strany*).

ODDIL I.
Dolozka 1
Uéel a oblast piisobnosti
(a) Ugelem t&chto dolozek je zajistit soulad s ustanovenimi ¢l. 28 odst. 3 a 4 GDPR.

(b) Spravce a zpracovatel uvedeni v ptiloze I schvalili tyto dolozky, aby zajistili soulad s ¢1. 28 odst. 3
a4 GDPR.

(c) Tyto dolozky se uplatiiuji na zpracovani osobnich udaji, jak je upiesnéno v ptiloze II.

(d) Prilohy I az III jsou nedilnou soucasti téchto dolozek.

(e) Témito dolozkami nejsou doteny povinnosti, které spravce musi plnit na zakladé¢ GDPR.

(f) Tyto dolozky samy o sob¢ nezajist'uji soulad s povinnostmi tykajicimi se mezinarodniho ptedavani
podle kapitoly V GDPR. Podminky pfedani idaji zpracovatelem do tieti zemé nebo mezinarodni

organizace jsou podrobné upraveny v bod¢ 6.8 téchto dolozek.

Dolozka 2
Neménnost dolozek
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(a) Smluvni strany se zavazuji, Ze tyto dolozky nebudou meénit, s vyjimkou dopliovani nebo aktualizace
informaci v pfilohéch.

(b) To stranam nebrani v moznosti zahrnout tyto dolozky do §ir§i smlouvy nebo k nim doplnit dalsi
dolozky nebo dalsi zaruky, pokud tyto nejsou s dolozkami a GDPR v pfimém nebo nepfimém
rozporu nebo pokud neomezuji zakladni prava nebo svobody subjektt udaja.

Dolozka 3
Vyklad
(a) V pfipadech, kdy tyto dolozky pouZzivaji pojmy definované v GDPR maji tyto pojmy stejny vyznam
jako v uvedeném nafizeni.

Dolozka 4

Hierarchie
V ptipadé rozporu mezi t€mito dolozkami a ustanovenimi souvisejicich dohod existujicich mezi
stranami v dobé¢, kdy jsou tyto dolozky sjednany, nebo dohod uzavienych pozd€ji maji pfednost tyto
dolozky.

ODDIL IL
POVINNOSTI STRAN
Dolozka 5
Popis zpracovani
Podrobnosti tykajici se operaci zpracovani, zejména kategorie osobnich tidaju a Gcely zpracovani, pro
néZ jsou osobni udaje zpracovavany jménem spravce, jsou uvedeny v ¢l. IIl. odst. 1 Licenéni smlouvy..

Dolozka 6
Povinnosti stran
6.1. Pokyny

(a) Zpracovatel zpracovava osobni tdaje pouze na zakladé pisemné dolozenych pokyni spravce, pokud
mu takové zpracovani neuklada pravo Unie nebo Clenského statu, které se na spravce vztahuje. V
tomto ptipad¢ zpracovatel spravce informuje o uvedeném pravnim pozadavku pied zpracovanim,
pokud to pravni piedpisy nezakazuji z divodli dilezitého vefejného zdjmu. Po celou dobu
zpracovani osobnich udaji mize spravce rovnéz vydavat dalsi pokyny. Tyto pokyny musi byt vzdy
pisemné dolozeny.

(b) Zpracovatel neprodlen¢ informuje spravce v pfipadé, ze dle jeho ndzoru pokyny spravce porusuji
GDPR nebo pfislusna ustanoveni Unie nebo ¢lenského statu o ochrané udajt.

6.2. Omezeni ucelu

Zpracovatel zpracovava osobni udaje pouze pro konkrétni ucel nebo ucely zpracovani, jak je
stanoveno v ptiloze II, pokud od spravce neobdrzi dalsi pisemné pokyny.

6.3. Doba trvani zpracovani osobnich tudaji

Zpracovani zpracovatelem probiha pouze po dobu stanovenou v ptiloze II.

6.4. Zabezpeceni zpracovani

(a) Za ucelem zajisténi bezpecnosti osobnich tidaji musi zpracovatel zavést a po celou dobu platnosti
téchto dolozek udrzovat prinejmensim technickd a organiza¢ni opatfeni uvedena v ptiloze IIL
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(b)

6.5

6.6.

(a)
(b)
(c)

(d)

(e)

Soucasti té€chto opatieni musi byt ochrana udaji pied naruSenim bezpecnosti, které by vedlo k jejich
nahodnému nebo protipravnimu zniceni, ztraté, zmeéné, neopravnénému zptistupnéni nebo piistupu
k nim (poruseni zabezpeceni osobnich udajit). Pii posuzovani urovné zabezpeceni vezmou strany v
uvahu aktudlni stav techniky, naklady na provedeni, povahu, rozsah, kontext a uc¢ely zpracovani a
rizika pro subjekty udajt, jakoZ i pozadavky stanovené jinymi pravnimi piedpisy, které se vztahuji
na spravce a zpracovatele.

Zpracovatel poskytne svym zaméstnanciim piistup ke zpracovavanym osobnim udajim dle ptilohy
II pouze v rozsahu nezbytn¢ nutném pro provadéni, spravu a kontrolu smlouvy véetné plnéni pokynti
spravce. Zpracovatel zajisti, aby se osoby opravnéné zpracovavat obdrzené osobni idaje zavazaly k
mlcenlivosti nebo aby se na né vztahovala zakonna povinnost ml¢enlivosti, dale aby byly pravidelné
proskoleni s ohledem na zpracovani osobnich idaji, které provadi.

Citlivé udaje

Pokud zpracovani zahrnuje osobni tidaje vypovidajici o rasovém nebo etnickém ptivodu, politickych
nazorech, nabozenském vyznani ¢i filozofickém presvédceni nebo ¢lenstvi v odborech, genetické
nebo biometrické tidaje za ticelem jedinecné identifikace fyzické osoby, udaje o zdravotnim stavu
nebo o sexualnim zivoté ¢i sexualni orientaci dané osoby nebo udaje tykajici se odsouzeni v trestnich
vécech a trestnych ¢int (dale jen ,citlivé udaje*), uplatni zpracovatel zvlastni omezeni nebo dalsi
zaruky.

Dokumentace a soulad

Strany musi byt schopny prokazat dodrzovani téchto dolozek.

Zpracovatel neprodlené vytidi dotazy spravce, které se tykaji zpracovavani podle téchto dolozek.
Zpracovatel poskytne spravci veskeré informace potfebné k prokazani souladu s povinnostmi
stanovenymi v téchto dolozkéch, které¢ vyplyvaji z povinnosti, které spravce ma splnit dle GDPR.
Zpracovatel téZ na zadost spravce umozni audity ¢innosti zpracovani, na néz se tyto dolozky
vztahuji, a k témto auditim pfispéje, a to v priméfenych intervalech nebo pokud existuji znamky
nesouladu. V pfipad¢ auditu ¢innosti zpracovani u zpracovatele, na zakladé kterych bude zjisténo
zavazné pochybeni zpracovatele, uhradi pfiméfené naklady takového auditu zpracovatel. Pri
rozhodovani o pfezkumu nebo auditu muaze spravce zohlednit piislusna osvédCeni drzena
zpracovatelem.

Spravce se mize rozhodnout, zda audit provede saim, nebo jim poveii nezavislého auditora. Audity
mohou rovnéz zahrnovat kontroly v objektech a prostorach zatfizeni zpracovatele a pfipadné jsou

pfedem vcas ohlaSeny.

Strany na pozadani zptistupni informace uvedené v dolozce 5, véetné vysledkt ptipadnych auditt,
ptislusnému dozorovému ufadu, respektive ptislusnym dozorovym ufadim.

(a) 6.7. Zpracovani osobnich idajuPro zpracovani nebude zpracovatelem ani spraveem vyuZit

zadny dil¢i zpracovatel.

(b) Zpracovatel nese plnou odpovédnost vuci spravci za dodrZzovani GDPR pii zpracovani a

nakladani s daty ziskanymi od spravce.

(c) Zpracovatel neni opravnén data ziskana od spravce predavat jakékoliv tieti osobé€, vyjma svych

zaméstnancu.

6.7.

(a)

(d) Zpracovatel zavaze mlcenlivosti své zaméstnance ve smyslu pismene (c) tohoto odstavce

Mezinarodni pFredavani adaja

Jakékoli pfedani udaju zpracovatelem do tfeti zemé nebo mezinarodni organizaci se provadi pouze
na zéklad¢ pisemné dolozenych pokynl spravce nebo za ucelem splnéni konkrétniho pozadavku
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podle pravnich pfedpistt Unie nebo Clenského statu, které se na zpracovatele vztahuji, a to v souladu
s kapitolou V GDPR.

Dolozka 7
Pomoc poskytovand spravci
(a) Zpracovatel neprodlené informuje spravce o kazdé zadosti, kterou obdrzel od subjektu udaji. Na
tuto zadost neodpovida sam, pokud k tomu neni spravcem zmocnén.

(b) Zpracovatel pomaha spravci pti plnéni jeho povinnosti reagovat na zadosti subjektii idaji o vykon
jejich prav s ptihlédnutim k povaze zpracovani. Pti plnéni svych povinnosti podle ustanoveni pismen
a) a prvni véty pismene b) této dolozky postupuje zpracovatel v souladu s pokyny spravce.

(c) Kromé toho, Ze ma zpracovatel povinnost pomahat spravci podle dolozky 7 pism. b), zpracovatel
spravci dale pomaha pfi zajisStovani plnéni nasledujicich povinnosti, a to s ptihlédnutim k povaze
zpracovani udaju a informacim, které ma zpracovatel k dispozici:

(1) povinnost provést posouzeni dopadu zamyslenych operaci zpracovani na ochranu osobnich
udaji (dale jen ,,posouzeni vlivu na ochranu udaji*), pokud je pravdépodobné, Ze uréity druh
zpracovani bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob;

(2) povinnost konzultovat pfed zpracovanim piisluSny dozorovy ufad, respektive pfislusné
dozorové urady, pokud z posouzeni vlivu na ochranu osobnich udajii vyplyva, ze by dané
zpracovani mélo za nasledek vysoké riziko v pfipadé€, ze by spravce nepfijal opatfeni ke
zmirnéni tohoto rizika;

(3) povinnost zajistit, aby byly osobni Udaje pfesné a aktualni, a to tim, Ze zpracovatel spravce
neprodlené informuje, pokud se dozvi, Ze osobni udaje, které zpracovava, jsou nepiesné nebo
zastaralé;

(4) povinnosti podle ¢lanku 32 GDPR.

(d) V ptiloze III strany stanovi vhodna technicka a organiza¢ni opatieni, jimiz je zpracovatel povinen
spravci pomahat pfi uplatinovani této dolozky, jakoz i oblast plsobnosti a rozsah pozadované
pomoci.

Dolozka 8
Ohlasovani pripadu poruSeni zabezpeceni osobnich udajit
V ptipadé poruseni zabezpeceni osobnich udajii zpracovatel spolupracuje se spravcem a pomaha mu pii
plnéni jeho povinnosti podle ¢lankt 33 a 34 GDPR, pficemz zohledni a provede opatfeni s ohledem na
poruseni, povahu zpracovani a informace, které ma zpracovatel k dispozici.

8.1 Poruseni zabezpeceni idaji zpracovavanych spravcem

V pripad¢é poruseni zabezpeCeni osobnich daji zpracovavanych spravcem zpracovatel napomaha

spravci:

(a) pfi ohlaSovani piipadid poruseni zabezpeceni osobnich udaji pfislusnému dozorovému ufadu,
respektive piislusnym dozorovym ufadtim, a to bez zbytecného odkladu poté, co se o ném spravece
dozvédel, je-li to relevantni / (pokud je nepravdépodobné, Ze by poruSeni zabezpeceni osobnich
udaji vedlo k ohrozeni prav a svobod fyzickych osob);

(b) pti ziskavani nasledujicich informaci, které musi byt podle ¢1. 33 odst. 3 GDPR uvedeny v ozndmeni
spravce, a to musi pfinejmensim zahrnovat:

(1) povahu daného piipadu poruseni zabezpeceni osobnich udajii véetné, pokud je to mozné,

kategorii a pfiblizného poctu dotcenych subjektd udaji a kategorii a pfiblizného mnozstvi
dotcenych zaznami osobnich udaj;
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(2) pravdépodobné disledky poruseni zabezpeceni osobnich tdajii;

(3) opatieni ptijata nebo navrzena k prijeti v souvislosti s poruSenim zabezpeceni osobnich udajd,
vcetné piipadnych opatfeni ke zmirnéni moznych neptiznivych dopada.
Pokud neni mozné poskytnout vSechny tyto informace najednou, musi pivodni ozndmeni
obsahovat informace, které jsou v dané¢ dobé k dispozici, a dalsi informace jsou poté poskytnuty
bez zbyte¢ného odkladu, jakmile jsou dostupné.

(c) pfiiplnéni povinnosti v souladu s ¢ldnkem 34 GDPR oznamit bez zbyte¢ného odkladu subjektu udaji
poruseni zabezpeceni osobnich udaji, pokud je pravdépodobné, ze dané porusSeni zabezpeceni
osobnich udaji bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob.

8.2 Poruseni zabezpeceni nebo zneuZiti osobnich udaji zpracovavanych zpracovatelem

V ptipadé poruseni zabezpeceni nebo zneuziti osobnich udaji zpracovavanych zpracovatelem o tom

zpracovatel informuje spravce bez zbyte¢ného odkladu poté, co se o tomto poruseni dozvédel. Takové

oznameni obsahuje alespori:

(a) popis povahy daného ptipadu poruseni (véetné, pokud je to mozné, kategorii a pfiblizného poctu
dotéenych subjektli udaji a zaznami udaji);

(b) udaje o kontaktnim misté, kde lze ziskat vice informaci o daném poruseni

(c) pravdépodobné dusledky a opatieni pfijata nebo navrzena k ptijeti v souvislosti s porusenim, a to
véetné opatfeni ke zmirnéni moznych neptiznivych dopadi.

8.2.1.Pokud neni mozné poskytnout vSechny tyto informace najednou, musi pivodni ozndmeni
obsahovat informace, které jsou v dané dob¢ k dispozici, a dalsi informace jsou poté poskytnuty bez
zbyte¢ného odkladu, jakmile jsou dostupné.

8.2.2.V ptipadé¢ jakéhokoliv poruseni (zneuziti dat, poruseni zabezpeceni, neopravnéného predavani dat
ttetim osobam), kvili ¢emuz dojde k incidentu, je zpracovatel povinen uhradit spravei mluvni pokutu
ve vys§i 100.000,- K¢ za kazdy jednotlivy incident. Za jednotlivy incident se povaZuje poruSeni u
jednotlivého pacienta. Zaplacenim smluvni pokuty se zpracovatel nezbavuje odpovédnosti za vzniklou
Skodu.

8.2.3.Strany stanovi v pftiloze III vSechny dalsi informace, které ma zpracovatel poskytnout, kdyz
spravci poskytuje pomoc pfi plnéni povinnosti spravce podle ¢lanka 33 a 34 GDPR.

ODDIL III.
ZAVERECNA USTANOVENI
Dolozka 9
Poruseni doloZek a ukoncéeni smlouvy

(a) Pokud zpracovatel porusi své povinnosti podle t€chto dolozek nebo GDPR, miize mu spravce natidit,
aby pozastavil zpracovavani osobnich udaji, dokud zpracovatel nebude plnit povinnosti podle téchto
dolozek, nebo dokud nebude smlouva vypovézena. Zpracovatel neprodlené informuje spravce v
ptipade, ze z jakéhokoli divodu neni schopen plnit ustanoveni téchto dolozek.

(b) Spravce je opravnén vypovédét smlouvu, pokud

spravce pozastavil podle pismene a) zpracovavani osobnich udaji zpracovatelem a pln€ni povinnosti

podle téchto dolozek neni obnoveno v piiméfené 1hité a v kazdém piipadé do jednoho meésice od

pozastaveni;
© Pokud zpracovatel zavazné nebo opakované porusuje tyto doloZky nebo povinnosti, zejm. pak
odstavec 8.2.2.,této smlouvy,; je v takovém piipad¢ spravce opravnén ukoncit smlouvu bez
vypoveédi, a to pouze sdélenim této skutecnosti druhé smluvni stran€.

Stejné¢ se bude postupovat v ptipad¢, Ze zpracovatel neplni zavazné rozhodnuti ptislusného soudu nebo

ptislusného dozorového uradu, respektive ptislusnych dozorovych uradu tykajici se jeho povinnosti

vyplyvajici z t€chto dolozek nebo z GDPR.
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(d) Kterakoliv smluvni strana je opravnéna vypovédeét smlouvu bez udani divodi, pticemz vypovédni
doba je 1 mésic, ktera pocina bézet prvnim dnem nésledujiciho mésice po mesici, v némz byla vypovéd’
dorucena druhé smluvni stran¢.
(e) Zpracovatel je opravnén vypovédet smlouvu, pokud poté, co informoval spravce o tom, Ze
pokyny spravce porusuji platné pravni pozadavky podle dolozky 6.1 pism. b), spravce na splnéni
téchto pokynt trva.

(f) Tato smlouva se uzavira soucasné s Licen¢ni smlouvou, jejiz nedilnou ptilohou je tato Smlouva o
zpracovani osobnich udaji. Se zanikem této smlouvy, zanikd vzdy i Licen¢ni smlouva, ke které se tato
smlouva vaze. To stejné plati i opacné.

(f) Po ukonceni smlouvy ma zpracovatel povinnost do 3 dnd po ukonceni smlouvy piipadné ziskané
udaje prokazatelné¢ vymazat. Dokud nejsou osobni Udaje vymazany nebo vraceny, zpracovatel
nadale zajistuje dodrzovani souladu s témito dolozkami. Neznamena to vsak, ze smlouva dale
pokracuje. V ptipad¢, Ze zpracovatel prokazateln€ nevymaze osobni udaje, hradi zpracovatel spravci
za kazdy den prodleni smluvni pokutu ve vysi 50 tis. K& O predani udaji nebo o jejich likvidaci
bude zpracovan protokol s podpisy obou smluvnich stran a podrobnym popisem piipadné likvidace.

Prilohy:
- Pi{l’{oha 1 - Seznam stran
- PRILOHA II - Popis zpracovani

PRILOHA III - Technickd a organizacni opatieni véetné technickych a organizacnich opatieni k
zajisténi zabezpeceni udaju

A\ dne \Y dne

Za SPradvee:  ..ocviiiiiiiiiiiaiannn,
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PRILOHA I
Seznam stran
Spravce:
Nazev: Krajska zdravotni, a.s.
Se sidlem: Socialni pé&e 3316/12A, 401 13 Usti nad Labem
Jméno, funkce a kontaktni tidaje kontaktni osoby:
Kontaktni tidaje povéfence pro ochranu osobnich udaji:

V Usti nad Labem dne:

MUDr. Tomas Hruby
generalni feditel

Zpracovatel:
Nazev: Carebot s.r.o.

Se sidlem €. ev. Rasinovo nabtezi 71/10, Vysehrad, 12 Praha 2
Jméno, funkce a kontaktni tdaje kontaktni osoby:

V Rozdrojovicich dne:
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PRILOHA I
Popis zpracovani

Kategorie subjektu tidaju, jejichz osobni idaje jsou zpracovavany

Pacienti spravce, jejichZ obrazovou dokumentaci spravce zpiistupni zpracovateli p¥i uziti
zdravotnického softwaru Carebot AI CXR (dale jen ,,Software*) v rozsahu a za podminek bliZe
stanovenych v licencni smlouvé o uziti Software uzavifené mezi Smluvnimi stranami (dale jen
»Smlouva“).

Kategorie zpracovavanych osobnich udaju

Obrazova dokumentace pacienti spravce dle Smlouvy véetné doprovodnych anonymnich udaja
vék, muZ x Zena) a unikatniho bezvyznamového identifikatoru (kodu) jednotlivych pacienti.

Zpracovavané citlivé idaje (v relevantnich pfipadech) a pouzitd omezeni nebo zaruky, které¢ plné
zohlediiuji povahu téchto idaji a souvisejici rizika, jako je naptiklad pfisné omezeni tcelu, omezeni
pristupu (véetné ptistupu pouze pro pracovniky, ktefi absolvovali specializovanou odbornou ptipravu),
vedeni zadznamid o pfistupu k udajim, omezeni dal§iho pfedavani nebo dalsi opatfeni k zajiSténi
zabezpeceni.

Osobni udaje pacienti spravce o jejich zdravotnim stavu dostupné z obrazové dokumentace
pacienti budou zpristupnény zpracovateli na zikladé Smlouvy v omezeném rozsahu, a to
obrazova dokumentace pacienti spravce dle Smlouvy [RTG snimky hrudniku AP (piedozadni)
nebo PA (zadopredni) projekce ve standardizovaném objektu DICOM] véetné doprovodnych
udajia (atributy 0008,1030 StudyDescription, 0008,0060 Modality a 0010,1010 Patient's Age) a
unikatni bezvyznamovy identifikator (kod) jednotlivych pacienti (identifikator 0020,000D Study
Instance UID) pro parovani textového a grafického vystupu ze Softwaru.

Povaha zpracovani

Osobni udaje dle téchto dolozek budou zpracovavany automatizovanym zpisobem dohodnutym
ve Smlouvé a blize specifikovanym v ndvodu k pouZiti Software. Osobni udaje budou
zpracovavany s vyuZitim Softwaru, ktery je zdravotnickym prostiredkem, v souladu se
stanovenym tucelem jeho pouziti v ramci klinické praxe jakoZto nastroje druhého cteni a
preselekce suspektnich nalezii, o kterych nasledné lékar na strané spravce samostatné rozhoduje
na zakladé svého vlastniho klinického tsudku.

Ucel/ucely, pro ktery/které jsou osobni idaje zpracovavany jiménem spravce

Osobni udaje budou zpracovavany pro ucely specifikované ve Smlouvé. Osobni idaje budou
zpracovavany pro ucely specifikované ve Smlouvé, tedy diagnostika v ramci poskytovani
zdravotni péce, a to zejména druhé ¢teni obrazové dokumentace pacientu spravce v ramci
standardni klinické praxe.

Doba trvani zpracovani

Osobni udaje bude zpracovatel zpracovavat po dobu trvani hlavni a zpracovatelské Smlouvy.
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PRILOHA III
Technicka a organiza¢ni opatieni véetné technickych a organiza¢nich opatieni k zajiSténi
zabezpeceni udaju

Popis technickych a organizac¢nich bezpecnostnich opatfeni zavedenych zpracovatelem (zpracovateli)
(vCetné ptislusnych osvédceni) k zajisténi odpovidajici trovné zabezpeceni s ptihlédnutim k povaze,
rozsahu, kontextu a u€elu zpracovani, jakoz i k riziklim pro prava a svobody fyzickych osob.

* Opatieni pro certifikaci / zabezpeceni procesi a produkti

> Zpracovatel je certifikovan dle mezinarodné platného standardu pro systémy fizeni bezpecnosti
informaci (ISMS) dle technické normy CSN EN ISO/IEC 27001. Tato norma je soucasti sady
technickych norem CSN EN ISO/IEC 27000, do které patii také norma CSN EN ISO/IEC
27002 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi — Opatieni
informacni bezpecnosti.

> Zpracovatel poskytuje uzivatelim Softwaru komplexni informace o urceném tcelu a fadném
pouziti Softwaru a o jakychkoliv opatfenich, jez maji byt pii pouzivani Softwaru piijata
prostfednictvim navodu k pouziti a navodu k instalaci.

* Opatieni pro pseudonymizaci, Sifrovani osobnich idaju a na ochranu tidaji béhem jejich
pFenosu

> Pro sparovani textového i grafického vystupu ze Softwaru s konkrétni osobou pacienta na strané
spravce bude Software pouZzivat vyluéné unikatni bezvyznamovy identifikator 0020,000D Study
Instance UID.

» Komunikace mezi zdravotnickymi prostfedky pro elektronické zpracovani, archivaci
a distribuci obrazovych dat (PACS) a Softwarem probiha vyhradné pomoci DICOMweb sluzby
API a sifrovaného https protokolu.

* Opatieni zajiSt'ujici neustilou divérnost, integritu, dostupnost a odolnost systémi a sluZeb

zpracovani a opatieni zajiSt'ujici schopnost obnovit véas dostupnost osobnich udaju a pristup
k nim v pfipadé fyzickych ¢i technickych incidentu,

» Zpracovatel zavedl procesy pravidelného testovani, posuzovani a hodnoceni uc€innosti
zavedenych technickych a organiza¢nich opatfeni k zajisténi zabezpeceni zpracovani.

» Zpracovatel zavedl opatfeni na ochranu udaji béhem jejich uchovavani a zajisténi fyzické
bezpecnosti mist, kde jsou zpracovavany osobni udaje, jakoz 1 opatieni zajist'ujici
zaznamenavani udalosti pti provozu Software (logovani).

* Opatfeni pro identifikaci uzivateli, poskytovani uZivatelskych opravnéni a odpovédnost

> Spravce identifikuje jednotlivé uZivatele (I¢kate) a poskytne jejich seznam zpracovateli
a poskytovateli PACS.

> Pristup k archivu shromazd’ujicimu predikéni informace Softwaru je umoznén pouze
zaSkolenému personalu spravce s pozadovanou zpusobilosti, a to zejména (nikoli vyluén¢)
radiologlim, pneumologim a po proskoleni také i jinych lékaiskych specializaci.

> Software vyuziva jednofazové ovéfeni pomoci vystavenych piihlasovacich tdaja (tzv. basic
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access authentication). Tyto udaje jsou dostupné lokdlnimu spravei PACS, poptipadée
pracovnikiim useku informatiky spravce.

Ptistupové udaje vydané zpracovatelem sestavaji z uZivatelského jména a hesla, které je vzdy
rovno nebo delsi nez 32 znakl. Pfistup je ud€len pomoci uzivatelského profilu na Grovni
propojeného PACS.

Pted pouzitim Softwaru se uZivatel musi pozorné seznamit s obsahem navodu k pouZiti. Skoleni
uzivateli provede zpracovatel po implementaci Softwaru a poté pii kazdé vydané verzi se
zménou prvniho ¢isla formatu verzovani (tzn. MAJOR update).

Opatieni zajiSt'ujici konfiguraci systému, véetné vychozi konfigurace, opatieni pro vnitini

spravu a fizeni IT a bezpecnosti IT

>

>

>
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Podminky instalace, udrzby, v¢etné vychozi konfigurace a systémové pozadavky Softwaru
stanovi navod k instalaci Softwaru.

Software je urCen k pouziti vyhradné se schvalenymi zdravotnickymi prostfedky pro
elektronické zpracovani, archivaci a distribuci obrazovych dat (PACS).

Zpracovatel zavedl opatfeni pro vnitini spravu a fizeni IT a bezpecnosti IT.

Opatfeni zajiSt'ujici minimalizaci a kvalitu idaji

Obrazova dokumentace urcend pro analyzu v ramci Softwaru bude pfendSena prostfednictvim
PACS ve standardizovaném formatu DICOM. Spravce zajisti ve spolupraci s poskytovatelem
PACS, aby vSechny atributy umoznujici pfimou identifikaci konkrétni osoby pacienta byly
v souladu s doporu¢enim DICOM PS3.15 2023c, kapitola E — Attribute Confidentiality Profiles
(Normative) nastaveny v ramci PACS pfipojeného k Softwaru jako prazdné nebo na hodnotu
LNull®“.

Pro sparovani textového i grafického vystupu ze Softwaru s konkrétni osobou pacienta na strané
spravce bude Software pouZzivat vyluéné unikatni bezvyznamovy identifikator 0020,000D Study
Instance UID.
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