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Licenc¢ni smlouva €. 25/600/0284

Smluvni strany:
Ceska republika — Generalni Feditelstvi cel

se sidlem: Bud¢jovicka 7, 140 96, Praha 4
IC: 71214011

DIC: CZ71214011

bankovni spojeni: CNB Praha 1,

¢islo tctu: 1020011/0710

jednajict:

Spojeni:

(dale jen ,,nabyvatel*)

a
ALEF NULA, a.s.

se sidlem: Pernerova 691/42, Karlin, 186 00 Praha
IC: 61858579

DIC: CZ61858579

bankovni spojeni: Komeréni banka, a.s.

¢islo tctu: 51-3717150237/0100

jednajici: Ing. Milan Zinek, pfedseda predstavenstva
Spojeni:

(dale jen ,,poskytovatel*)

uzaviraji v souladu s ustanovenim § 2358 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,0Z"), s ptihlédnutim k zakonu ¢. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nekterych zakont (autorsky zakon), ve znéni
pozdéjsich predpisi (dale jen ,,autorsky zakon*) a zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech
a druzstvech (zakon o obchodnich korporacich) ve znéni pozdéjsich predpist (dale jen ,,ZOK*), a
zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdé¢jsich piedpist (dale
jen ,,ZZVZ), tuto

licen¢ni smlouvu
(dale jen ,,Smlouva‘*)

Smluvni strany, védomy si svych zavazki v této Smlouvé obsaZenych a s imyslem byti

touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:
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C1. 1 Uvodni ustanoveni

1.1 Poskytovatel prohlasuje, Ze je pravnickou osobou fadné zalozenou a existujici podle ¢eského
pravniho fadu, splituje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadn€ plnit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, Ze je opravnénym poskytnout nabyvateli uzivaci pravo k softwaru dle
této smlouvy.

1.3 Poskytovatel prohlasuje, ze je drzitelem certifikatu nebo potvrzeni vyrobce dokladajicim, ze je
partnerem spolecnosti ProofPoint.

1.4 Vyse uvedeny profesni kvalifikacni pfedpoklad se v plném rozsahu vztahuje i na piipadné
subdodavatele, pokud dodavatel zamysli jimi plnit piislusnou ¢ast zakazky.

1.5 Poskytovatel dale prohlasuje, Ze ma dostate¢né mnozstvi certifikovanych specialistli, aby mohl
nabyvateli fadn¢ poskytovat konzultace spojené s pouzivanim dodanych produkti. Poskytovatel
prohlasuje, Ze je ve smyslu ust. § 5 OZ odbornou osobou v dané oblasti.

1.6 Poskytovatel se dale zavazuje, zZe po celou dobu ucinnosti Smlouvy bude disponovat
dostacenym mnozstvim certifikovanych specialisti v mist¢ plnéni, a to nejméné v rozsahu 1
analytik/konzultant komunikujici v ¢eském nebo slovenském jazyce, tak aby mohl nabyvateli fadné
poskytovat konzultace spojené s pouzivanim dodanych produkta.

Cl. 2 Pfedmét smlouvy
2.1 Pifedmét této smlouvy je definovéan v Priloze €. 1 Smlouvy — Specifikace pfedmétu vetejné

zakazky, a to co do mnozstvi, druhu a délky poskytnuti licence (dale jen ,,Licence®).

2.2 Poskytovatel se touto Smlouvou zavazuje zajistit nabyvateli v souladu s autorskym zakonem a
OZ pravo uziti Licenci zptisobem, v rozsahu a za podminek stanovenych v této Smlouvé.

2.3 Poskytovatel se zavazuje dodat nabyvateli licen¢ni kli¢e a pristupové kody prostiednictvim e-
mailu nabyvatele:

24 Zdrojové kody nejsou predmétem dodavky.

2.5 Nabyvatel se zavazuje za fadné poskytnuté plnéni uhradit poskytovateli odménu za Licence ve
vysi a za podminek stanovenych v této Smlouvé.

2.6 Licence poskytované poskytovatelem jsou t¢inné od okamziku potvrzeni pfijeti licencnich kli¢t

irostfednictvim emailu nabyvatel_ na e-mail poskytovatele

CL. 3 Misto a doba pInéni

3.1 Mistem dodani Licenci se rozumi sidlo nabyvatele uvedené v této smlouvé. Dodanim Licenci
se rozumi piedani klich a piistupt dle bodu 2.3 této smlouvy. Prevzeti klici potvrdi nabyvatel
poskytovateli prostiednictvim emailu.

3.2 Poskytovatel se zavazuje dodat nabyvateli Licence do 30 kalendafnich dnti G¢innosti této
Smlouvy.
Cl. 4 Odména a platebni podminky

4.1 Odmeéna za predmét plnéni (za zajisténi Licenci) byla stanovena na zaklad¢ vysledkl vetfejné
zakazky ¢. 34765/2025 — Potizeni 5000 kust ro¢nich licenci néstroje PSAT pro komplexni on-line
vzdélavani uzivatel ISCS v oblasti kybernetické a pocitacové bezpeénosti, kdy nabidka poskytovatele
je ptilohou ¢.2 Smlouvy a celkové Cini:

1611 570,00 K¢ bez DPH
1 950 000,00 vcetné 21% DPH (dale jen ,,Odména“).

Bude uhrazeno v jedné splatce za Produkt véetné Sluzeb na Gcet Poskytovatele.
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4.2 Odména za Licence zahrnuje téz cenu prenosového média, pokud je Software nebo Licence na
ném dodavany, a veSkeré naklady souvisejici s dodanim do mista plnéni.

4.3 Poskytovatel je opravnén vystavit fakturu na tthradu Odmeény po dodani Licenci, pficemz
dodanim se rozumi postup uvedeny v odst. 3.1 Smlouvy.

4.4 Splatnost fadné vystaveného danového dokladu — faktury obsahujici nalezitosti dle pfislusnych
pravnich predpisti ¢ini 30 dnti ode dne doruceni nabyvateli do sidla uvedeného v této smlouvé nebo do
datové schranky s nasledujicimi parametry: ID datové schranky ,,Generalni feditelstvi cel”: 7puaadce

4.5 Faktura(y) musi obsahovat nalezitosti danového dokladu podle § 435 OZ, podle § 7 ZOK, podle
zakona €. 563/1991 Sb. o ucetnictvi, ve znéni pozd¢jsich predpist a podle § 29 zakona ¢. 235/2004 Sb.,
o dani z pridané hodnoty, ve znéni pozdéjSich piedpist a odkaz na tuto Smlouvu.

4.6 Faktura musi obsahovat také evidenc¢ni Cislo této Smlouvy. Pokud faktura nebude obsahovat
stanovené nalezitosti dle této Smlouvy, nebo v ni nebudou spravné uvedené tidaje, je nabyvatel opravnén
vratit jive lhit¢ 10 (slovy: deseti) pracovnich dnt odjejiho obdrzeni poskytovateli s uvedenim
chybéjicich nalezitosti nebo nespravnych udaji. V takovém piipadé bude faktura poskytovatelem
opravena a nova lhata splatnosti v délce 30 dnt zacne plynout doru¢enim opravené faktury zpét
nabyvateli. V pfipad¢, Ze nabyvatel fakturu vrati, piestoze faktura je sprdvna a predepsané nalezitosti
obsahuje, zlstava v platnosti ptivodni lhita splatnosti faktury a pokud nabyvatel fakturu nezaplati v
plivodnim terminu splatnosti, je v prodleni.

4.7 Penézni zévazek nabyvatele se povazuje za vcas splnény dnem pfipsani pfislusné castky ve
prospéch 1uctu poskytovatele. Platba faktur(y) bude provedena bezhotovostnim pievodem na
bankovni ucet poskytovatele, jenz je uveden v této Smlouvé.

4.8 Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové tdaje budou v této mene.

4.9 Smluvni strany si dojednaly, Ze nabyvatel je opravnén provést zajisStovaci thradu dan¢ z pfidané
hodnoty ve smyslu ust. § 109a zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
pfedpist, na ucet prislusného spravce dané, jestlize se poskytovatel stane ke dni poskytnuti uplaty za
uskutecnéné zdanitelné plnéni nespolehlivym platcem dané ve smyslu ust. § 106a zdkona ¢. 235/2004
Sb., o dani z ptidané hodnoty, ve znéni pozdéjsich predpisi.

C1. 5 Ochrana obchodniho tajemstvi a ditvérnych informaci

5.1 Obé¢ smluvni strany berou na védomi, Ze tato Smlouva a veskera prava, povinnosti a zavazky
z ni vyplyvajici, jsou povazovany za divérmné a smluvni strany se zavazuji zachovavat o nich
mlcenlivost. To neplati, je-li poskytnuti informace tfeti osobé nezbytné pro plnéni zavazkd z této
Smlouvy nebo je-li povinnost poskytnuti informace dana obecné zavaznym pravnim ptedpisem Ci
rozhodnutim organu vefejné moci.

52 Smluvni strany timto souhlasné prohlasuji, Ze nepovazuji za poruseni ochrany obchodniho
tajemstvi ve smyslu ustanoveni § 504 OZ a ustanoveni § 1730 odst. 2 OZ situace, pokud smluvni strana
poskytne v rozsahu nezbytn€ nutném duveérné informace dle této Smlouvy svym pravnim, tc¢etnim nebo
datiovym poradciim, za ptfedpokladu, Ze jsou tyto osoby vazany zédkonnou nebo smluvni povinnosti
mlcenlivosti alespon v rozsahu stanoveném v této Smlouve.

53 V ptipadé piistupu k osobnim tdajiim, které jsou v ramci Celni spravy CR zpracovavany, se
timto poskytovatel zavazuje k tomu, Ze pii své Cinnosti bude postupovat v souladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 a zakona ¢. 110/2019 Sb., o zpracovani osobnich udaju,
zejména:

pfijme takova opatieni, ktera zajisti nalezité zabezpeceni zpfistupnénych osobnich udajl, véetné jejich
ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pfed neopravnénym Cci
protipravnim zpracovanim a ndhodnou ztratou, zni¢enim nebo poskozenim,

bude se zptistupnénymi osobnimi tdaji nakladat pouze v rozsahu nezbytné nutném k plnéni piedmétu
dila,

bude zachovavat mlcenlivost ohledné zptistupnénych osobnich udaju.

V piipadé zapojeni tieti strany do pInéni pfedmétu dila je poskytovatel povinen tuto stranu smluvné
zavazat k plnéni vyse uvedenych povinnosti v oblasti ochrany osobnich udajt.
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CL. 6 Servisni a reklamac¢ni podminky, ieSeni vad a zaruky

6.1 Zaruka na Software je poskytovana ze strany poskytovatele autorskych prav Licenci a vyplyva
z uzivacich prav k provozovani dodaného Software dle licen¢nich podminek poskytovatele ProofPoint,
které jsou nedilnou soucasti a ptilohou €. 3 této smlouvy.

6.2 Poskytovatel poskytuje na dodavany SW zaruku na bezvadnou funkci v délce trvani 12 mésica.
V piipadé, Ze bude na faktufe nebo na protokolu o piedani a pievzeti vyznacena delsi zaruc¢ni doba, ma
tato prednost pied ustanovenim této Smlouvy. Zaruéni doba zacina bézet ode dne pievzeti pfedmétu
plnéni nabyvatelem.

6.3 Nabyvatel odpovida za uzivani licencované¢ho Software v souladu s licenénimi podminkami
(uzivacimi pravy) poskytovatele ProofPoint vztahujicim se k danému predmétu Plnéni.

6.4 Software je produkt poskytovatele. Pfipadné reklamace nebo naroky z odpovédnosti za vady
Software nebo ze souvisejici odpoveédnosti za Skodu bude uplatinovat nabyvatel ptimo vii¢i poskytovateli
na zakladé¢ ptilohy €. 3 této smlouvy.

Cl. 7 Sankéni ujednani

7.1 Pro pfipad prodleni nabyvatele se zaplacenim faktury je nabyvatel povinen zaplatit
poskytovateli urok z prodleni dle nafizeni vliady ¢. 351/2013 Sb., kterym se urcuje vyse Grokd z prodleni
a nakladt spojenych s uplatnénim pohledavky, ur¢uje odména likvidatora, likvidacniho spravce a ¢lena
organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a
vetejnych rejstiiki pravnickych a fyzickych osob a evidence svéfenskych fondd a evidence udaji o
skutecnych majitelich, ve znéni pozdéjsich predpisti. Smluvni strany vyslovné sjednavaji, ze vyse Groki
v takovém ptipadé odpovida ndhrade skody.

7.2 V piipadé prodleni poskytovatele s pireddnim Licenci vznikd nabyvateli narok na smluvni
pokutu ve vysi 0,05 % z Odmeény za kazdy zapocaty den prodleni.

7.3 V ptipadé nedodrzeni povinnosti stanovené v odst. 10.7 zaplati poskytovatel nabyvateli sankci
ve vysi 50.000,- K¢.

7.4 Zadna ze smluvnich stran neodpovida za $kodu zptisobenou porusenim svych povinnosti
vyplyvajicich z této Smlouvy, bylo-li zptisobeno okolnostmi vylu¢ujicimi odpovédnost ve smyslu ust.
§ 2913 odst. 2 OZ.

7.5 Sankce i1 nahrada zptsobené $kody jsou splatné do 30 kalendainich dnit ode dne doruceni
pisemné vyzvy k zaplaceni spolecné s ptisluSnym dafiovym dokladem — fakturou smluvni strané, ktera
je povinna prislusnou sankci nebo nahradu skody zaplatit.

7.6 Neni-li v této Smlouvé stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje
povinnou smluvni stranu povinnosti splnit své zavazky a rovnéz ji nezbavuje povinnosti uhradit nahradu
Skody vzniklé v souvislosti s porusenim jejiho zavazku v plné vysi.
7.7 Smluvni strany si vyslovné ujednaly, Ze k jinym nez v tomto ¢lanku Smlouvy uvedenym a déle
napf. Ustné sjednanym smluvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné¢, nebude
ptihliZeno.
7.8 Smluvni strany si vyloudily aplikaci ust. § 1806 OZ tzn. Ze Groky z Girokti nelze pozadovat.

Cl. 8 Rozhodné pravo a FeSeni sporii

8.1 Prava a povinnosti smluvnich stran vyplyvajici z této Smlouvy se fidi OZ a autorskym zédkonem.

8.2 Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych spord vzniklych
na zakladé Smlouvy nebo v souvislosti s ni, véetné sporil o jeji vyklad ¢i platnost a usilovat se o smirné
vyfeseni téchto sporti nejprve prostfednictvim jednani kontaktnich osob nebo povéfenych zastupcti.

8.3 Smluvni strany podle § 89a zakona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjsich
predpist urcuji jako mistné ptislusny soud Obvodni soud pro Prahu 1; v pfipade, ze podle procesnich
piedpist je k rozhodovani véci v prvnim stupni piislusny krajsky soud, uréuji smluvni strany jako mistné
ptislusny soud Méstsky soud v Praze.
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CL 9 Trvani Smlouvy

9.1 Tato smlouva se uzavira na obdobi 1 roku, pfi¢emz nabyva platnosti podpisem zastupcti obou
smluvnich stran a G¢innosti dnem, kdy bude uvetejnéna v registru smluv, nejdiive vSak od 31.8.2025.

9.2 Smluvni strany si vyslovné ujednaly, Ze poskytovatel neni opravnén tuto smlouvu vypovédét po
dobu platnosti Licenci zakoupené nabyvatelem.

9.3 Nabyvatel i poskytovatel jsou opravnéni od této Smlouvy odstoupit v pripadé jejiho podstatného
poruseni druhou smluvni stranou. Odstoupeni se provadi pisemnym oznadmenim a je U¢inné jeho
dorucenim na adresu uvedenou v této smlouve.

9.4 Za podstatné poruseni se povazuje:

a) ze strany poskytovatele prodleni pfi plnéni terminu pfedani Licenci stanoveného v bodu
3.2 této smlouvy delsi nez 30 (slovy: tficet) dnd,

b) ze strany objednatele zejména prodleni pfi hrazeni smluvni ceny poskytovateli delsi nez
30 (slovy: tficet) dni a/nebo poruseni kterékoliv licenéni podminky vztahujici se k nakladani
s licencemi.

Cl. 10 Zavéreéna ustanoveni

10.1  Tato Smlouva ptedstavuje tiplnou dohodu smluvnich stran o pfedmétu této Smlouvy a nahrazuje
veskera predesla ujednani smluvnich stran ustni i pisemna.

10.2  Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve form¢ vzestupné
¢islovanych dodatkd této Smlouvy, podepsanych za kazdou smluvni stranu osobou nebo osobami
opravnénymi zastupovat jménem smluvnich stran. Smluvni strany si dale ujednaly, Ze k jinym formam
nebude pfihlizeno a nebudou jimi vazany.

10.3  Pokud by se kterékoliv ustanoveni této Smlouvy ukdzalo byt neplatnym nebo nevynutitelnym
nebo se jim stalo po uzavieni této Smlouvy, pak tato skute¢nost neptisobi neplatnost ani nevynutitelnost
ostatnich ustanoveni této Smlouvy, nevyplyva-li z donucujicich ustanoveni pravnich ptedpisii jinak.
Smluvni strany se zavazuji takové neplatné ¢i nevynutitelné ustanoveni nahradit platnym a vynutitelnym
ustanovenim, které je svym obsahem nejblizs§i ucelu neplatného ¢i nevynutitelného ustanoveni.

10.4  Poskytovatel vyslovné souhlasi s tim, Ze nabyvatel tuto smlouvu uvefejni na svém profilu
v plném znéni v souladu se ZZVZ.

10.5  Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhité 10 let
ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

10.6  V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se strany dohodly, Ze nabyvatel zasle

tuto smlouvu spravci registru smluv k uverejnéni ve lhiité, stanovené timto zakonem. Osobni udaje stran

ptred odeslanim budou anonymizovany v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich
udaju.

10.7 V souladu s vyhlaskou ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybemetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) se poskytovatel zavazuje k bezpecné
likvidaci dat bez moznosti obnoveni v okamziku ukonc¢eni smluvniho vztahu.

10.8  Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho poruseni do
podoby cenného papiru.

10.9 V piipadé rozporu mezi touto smlouvou a jejimi piilohami, ptipadné dal§imi licenénimi
podminkami ma vzdy pfednost ustanoveni této smlouvy.

10.10 Nedilnou soucast Smlouvy tvoii tyto ptilohy:

Ptiloha €. 1: Specifikace pfedmétu zakazky
Ptiloha ¢.2: Nabidka poskytovatele
Ptiloha ¢. 3: Licen¢ni podminky
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10.11 Tato Smlouva muze byt smluvnimi stranami podepsana vlastnoru¢né, nebo elektronicky se
zarucenym elektronickym podpisem. Bude-li Smlouva podepsana vlastnoruéné, musi byt vyhotovena
ve dvou (2) vytiscich s platnosti originalu, z nichZ jeden (1) vytisk obdrzi nabyvatel a jeden (1) vytisk
obdrzi poskytovatel. V ptipad¢, ze Smlouva bude podepsana elektronicky, zavazuje se smluvni strana,
ktera Smlouvu podepiSe jako posledni, zaslat jeji elektronickou podobu bez zbyte¢né¢ho odkladu druhé
smluvni stran¢.

10.12 Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
diikaz toho k ni pfipojuji svoje podpisy.

V Praze dne V Praze dne

Digitally signed
Ing‘ by Ing. Milan

. Zinek
Milan e

. 2025.08.22
Zinek 62757 10200
Ing. Milan Zinek
Piedseda predstavenstva
ALEF NULA a.s.

Poskytovatel
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Priloha ¢. 1 - Specifikace pifedmétu zakazky

PoZadujeme dodat 5000 kusu roc¢nich licenci nastroje/platformy pro pokrocilé vzdélavani uZivateld
ISCS dle nasledujicich pozadavkii:

Cl. 1 - Nastroj/Platforma produktu PSAT (,,ProofPoint Security Awareness Training™), ma slouzit pro
komplexni dlouhodobé on-line vzdélavani uzivateli ISCS v oblasti kybernetické a pocitacové
bezpecnosti ke zvySovani povédomi vuci kybernetickym hrozbam kombinovanym zptsobem
prostiednictvim:

» Vzdélavani uzivatelti ISCS pomoci kratkych interaktivnich vzdélavacich modult (délka 1 modulu
max. 15 min.).

» Ovéfovani znalosti a chovani uzivateld.

» Upeviiovani a dopliiovani znalosti uzivateli.

* Hodnoceni, analyza a reporting pribéhu prace uzivateli a hodnoceni pokrokt uzivateld.

Nastroj/Platforma zajisti on-line vzdélavani pro 5000 uzivateli ISCS na obdobi na obdobi 1 roku. Typ
pozadovanych licenci ve verzi ENTERPRISE.

Cl. 2 - Nastroj/Platforma musi umoznit:

 vzdélavani a ovéfovani uzivateli v ¢eském jazyce a ptipadné v dalSich jazycich potencialnich
zahrani¢nich uZivatelq,

» Gpravu obsahu vSech textovych ¢asti podle aktualnich potieb ¢i dle konkrétnich vlastnich potieb CS,
a to s ohledem na prostredi CS,

« uzivatelim ISCS pfistup k danym ukolim z riiznych platforem a z riznych mist — desktop, laptop,
tablet, mobilni zafizeni — tzn. skrze webové rozhrani.

* v pripad¢ pozadavku pienést obsah do vzdélavacich moduli CS, tzn. do vlastniho prostiedi LMS
(learning management system) a naopak moznost pienosu vzdélavaciho obsahu z vlastniho prostiedi
LMS do vzdélavacich modulli nastroje/platformy PSAT.

* vytvorit nové vlastni vyukové kurzy, které budou obsahovat nazorné ptiklady pro vyuku uzivatelti
napt. pro pochopeni zasady prazdného stolu a uzamcené obrazovky (foto prazdny/plny sttl a volba
odpovédi), které budou reagovat na vystupy z auditd, kontrol a pfipadné jinych vhodnych naméti

» pridélit/vygenerovat certifikaty o absolvovani jednotlivych vzdélavacich moduld uzivatelim ISCS.

» exportovat vysledky hodnoceni prace uzivatelii do béznych formati dokumentt typu xls, csv, pdf a
doc.

* pridélit administratorska opravnéni i dal§im uzivatelim dle danych potfeb pro spravu uZzivateld,
vzdélavani, simulované titoky a reporting - vSe nebo jednotlivé opravnéni dle potieby.

* Gpravu obsahu textace vzdélavacich moduld.

» synchronizaci uzivatelskych dat pfes Active Directory CS, pomoci CSV souborii nebo individualni
spravu uzivatelt ISCS.

* uzivatelim jednoduchym zpisobem reportovat/oznamovat pfijeti podeziel¢ho e-mailu v podobé
integrovaného reportovaciho tladitka v e-mailovém klientu s moznosti hodnoceni miry rizika
oznameného podezielého e-mailu.

Pozadujeme dodat Nastroj/Platformu s minimalné témito ¢astmi:

1. Ovérovaci ¢ast
Znalostni testy

Cl. 3 - Znalostni testy slouzici pro ovéfeni urovné a znalosti uzivateli ISCS v problematice povédomi
bezpecnosti a kybernetické bezpe¢nosti, véetné dodanych otazek a blokl otazek z dané oblasti, s
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moznosti upravy a vytvareni vlastnich otazek a blokti otazek uzpiisobenych aktualnimu déni a
znalostem prostfedi IS CS a ¢asovani kampani interné na strané CS.

Cl. 4 - Otazky i bloky otazek musi poskytnout uzivatelim ISCS okamzitou zpétnou vazbu a vysvétleni
problematiky dané otazky.

CL. 5 - Moznost propojeni se vzdélavaci ¢asti a nasledné automatického ptidéleni dalsiho vzd€lavaciho
programu pii nesplnéni pozadované trovné daného znalostniho testu.

Cl. 6 - Nastroj/Platforma musi obsahovat detailni piehled a vyhodnoceni daného znalostniho testu, srovnani
vsech znalostnich testl a detailni pfehled o chovani jednotlivych uzivatelii ISCS v ramci znalostnich
testdl s moznosti exportu do béznych formati dokumentt typu xls, csv, pdf a doc.

Simulované ttoky

Cl. 7 - Nastroj/Platforma musi obsahovat co nejrealnéjsi testy a simulované utoky pro ovéfeni chovani
uzivateld ISCS formou cilenych phishingovych kampani v ramci jejich e-mailové komunikace a
volitelné¢ USB ttoky pro ovéfeni chovani uzivatelti ISCS pti nalezu USB Flash disku.

Cl. 8 - Simulované phishingové e-mailové kampané musi byt mozné piipravit alespon ve tiech zakladnich
typech ttok:

* Phishingovy e-mail s odkazem
* Phishingovy e-mail s ptilohou
* Phishingovy e-mail s odkazem na fale$né stranky vyzadujici zadani ptihlasovacich udaja

Cl. 9 - Nastroj/Platforma musi obsahovat pieddefinované vzory simulovanych ttokili a moznost vytvatet a
upravovat a prizptisobit obsah aktualnimu déni a znalostem prostiedi ISCS (moznost tvorby a zmény
Sablon a ¢asovani kampani interné na strané CS).

Cl. 10 - Simulované titoky musi obsahovat okamzitou zp&tnou vazbu pro uzivatele ISCS, ktery , selze, aby
obdrzel v realném case informaci, Ze se jednalo o simulovany utok, nastroj/platforma musi obsahovat
preddefinované vzory zpétné vazby a umozni Gpravu danych ¢i vytvofeni vlastni okamzité zpétné
vazby pro uzivatele ISCS s moznosti vysvétleni problematiky daného simulovaného utoku.

CL. 11 - Nastroj/Platforma musi nabizet moznost propojeni se vzd&lavaci ¢asti a automatického ptidéleni
vzdélavaciho programu pii selhéni uzivatele ISCS v daném simulovaném utoku.

Cl. 12 - Nastroj/Platforma musi obsahovat detailni piehled a vyhodnoceni daného simulovaného utoku, ale i
srovnani v§ech simulovanych ttokt a detailni pehled o chovani jednotlivych uzivateld ISCS v ramci
simulovanych utokt s moznosti exportu do béznych formatu.
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2. Vzdélavaci Cast

Cl. 13 - Nastroj/Platforma musi obsahovat pfipravené vzdéldvaci moduly na jednotliva témata bezpeénosti a
kybernetické bezpec¢nosti, obsahovat téz moduly vénujici se tématu GDPR (nafizeni na ochranu
osobnich udajh) a uzivatelsky privétivé rozhrani reagujici na konkrétni provedeny test. Je vhodné
napfiklad feSeni, které uzivatele ISCS vtahne do déni, ukaze mu pfiklady a detailn¢ vysvétli tiskali
daného tématu a obsahuje prvky gamifikace. Nastroj/Platforma musi umoznit administratorovi CS
upravit obsah dodanych vzdélavacich moduli.

Zejména se jedna o nasledujici oblasti a problematiku:

* socialni inZenyrstvi,
* phishing (spear phishing, credential phishing, BEC apod.),
» zaklady IT bezpecnosti,



* odhalovani podezielych e-mailti a URL odkaz,

* zabezpeceni elektronické posty,

* bezpecnost mobilnich zatizeni a aplikaci,

* bezpecné prochazeni webu,

* vnitini hrozby,

* sprava hesel, vicefaktorova autentizace apod.,

» fyzicka bezpecnost a bezpecna likvidace dat,

* ochrana osobnich udaja,

« a dalsi vhodné oblasti dle svétovych, evropskych a aktualnich hrozeb v Ceské republice.

3. Administratorska / lektorska ¢ast — pristupno jen pro urcené zaméstnance - Administratory
Cl. 14 - tato ast musi nabizet nasledujici moznosti:
* detailni nastaveni kampani — testli, simulovanych utoktl, vzdélavacich kampani (Sablony,
¢asovani, cilova skupina, aj.),
* nastaveni a monitoring jednotlivych kampani a vzdélavacich kurzti (mira dokonéeni jednotlivych
kurzt, straveny cas, aj.),

* detailni statistiky kontrolnich testd (ispéSnost, straveny cas, pocet pokusil, aj.)

CL. 15 - Aktivni moznost rozesilani testd, simulovanych utokti a spousténi vzdélavacich kurzi
Administratorem Nastroje/Platformy.

Ostatni pozadavky:

Musi byt zajistény i nasledujici oblasti Nastroje/Platformy:

1. 16 - Vzdélavaci moduly a testovaci scénaie musi byt v ceském jazyce.

1. 17 - Administratorska / lektorska ¢ast miize byt v ¢eském anebo anglickém jazyce.

1. 18 - Ovétovaci kampané budou adresovany do pracovnich e-mailovych schranek zaméstnanci a
pfislusnikt CS, k vzdélavacim modulim budou zaméstnanci nebo pfisluSnici CS pfistupovat z
pracovnich stanic béznym Internetovym prohlize¢em.

¢
“
¢

Skupiny uzivatela:

Cl. 19 - Musi byt minimalng tyto skupiny:

* Standardni uzivatel ISCS.
* Administrator anebo uzivatel s administratorskym opravnénim.

Moznosti rozdéleni administratorskvch opravnéni:

Cl. 20 - jsou vhodné tyto skupiny administratorskych opravnéni:

- User administrator

- Reporting administrator
- Phishing administrator
- Training Administrator

Podporované OS uzivatele:

Cl. 21 - jsou vhodné tyto podporované skupiny OS uzivatele:

* Windows 10
* Windows 11
*« MacOS



* Android
* 10S

Podporované prohliZzeée uzivatele:

Cl. 22 - jsou vhodné tyto podporované prohlizeée uZivatele:

* Microsoft Edge

* Firefox

* Google Chrome

* Safari for Mac OS

Podporované OS administratora:

Cl. 23 - jsou vhodné tyto podporované OS administratora:

* Windows 10
* Windows 11

Podporované prohlize¢e administratora:

Cl. 24 - jsou vhodné tyto prohlize¢e administratora:

* Microsoft Edge
* Firefox
* Google Chrome

Podporované mobilni prohlizeCe administratora:

Cl. 25 —jsou vhodné tyto mobilni prohlize¢e administratora:
* Chrome for Android
SLA

Cl. 26 - Pozadujeme:

* V ptipadé cloudového tloziste zajistit garantovanou dostupnost sluzby dodavatelem -
98,5 %.
* Ochrana dat CS - GDPR - data musi byt uloZena v datovém centru pouze v EU!

Oduvodnéni:

Pro CS, ktera je regulovana zakonem ¢. 181/2014 Sb. (zakon o kybernetické bezpecnosti)
je povinné zvySovani bezpecnostniho povédomi vyplyvajici z §9 vyhlasky 82/2018 Sb. V
ramci §9 vyhlasky 82/2018 Sb. je uvedena povinnost vytvoieni dokumentu Plan rozvoje
bezpecénostniho povédomi a zajisténi procesu, ktery je s timto dokumentem v souladu.
Cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi. V
souladu s Planem rozvoje bezpecnostniho povédomi ma byt zajiSténo pravidelné
teoretické i praktické Skoleni a ovérovani bezpecnostniho povédomi uzivateld ISCS
vychazejici z aktualnich potieb v oblasti kybernetické bezpeénosti CR, EU i svéta
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1 Uvod

1.1 Uéel dokumentu

Tento dokument obsahuje nabidku na Proofpoint security awareness and training (PSAT) — licence
Enterprise.

Nazev spolecnosti: Generalni Feditelstvi cel

Sidlo: Bud¢jovicka 1387/7, Praha 4 — Michle, 140 00
IC: 71214011
DIC: CZ71214011

1.2 Dodavatel

Nazev spolecnosti:
ALEF NULA, a.s. (dile Dodavatel)

spole¢nost je zapsana v obchodnim rejstiiku Méstského soudu v Praze, oddil B.,

vlozka 2727
Sidlo: Pernerova 691/42, 186 00 Praha 8
IC: 61858579
DIC: CZ61858579
Bankovni spojeni: ~ Komeréni banka, a.s.
¢. uctu: 51-3717150237/0100
Jednajici: Milan Zinek, pfedseda predstavenstva
Telefon:
Fax:

1.3 Zastupce Dodavatele

Zélstuicem dodavatele iovéfen}'/ jednanim v souvislosti s touto obchodni nabidko_

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika 13/29
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2 Informace o Dodavateli
2.1 Profil spolecnosti

Spolecnost ALEF NULA a.s. je pfednim dodavatelem zakaznickych feSeni pro komunikac¢ni infrastrukturu v
Ceské republice a je soucasti nadnarodni skupiny Alef Group, piisobici v nékolika zemich stiedni Evropy.
Nejvyssi prioritou spolecnosti je dlouhodoba spokojenost zékazniki - tedy pozorné vnimani jejich potieb a
realizace feSeni v nejvyssi kvalité. I proto se ALEF NULA a.s. uz od svého zaloZeni v roce 1994 orientuje na
produkty renomovanych vyrobci, pfedevsim spolecnosti Cisco Systems. V této souvislosti je ALEF NULA
a.s. drzitelem nejvyssi partnerskeé certifikace Cisco Systems Partner — Gold Certified.

Kromé implementacénich projektt tradicni LAN/WAN infrastruktury ma ALEF NULA a.s. §pi¢kové know-
how, rozsahlé zkuSenosti i odborné certifikace v fadé dalSich produktovych oblasti — od datovych center,
ptes sitovou bezpecnost a wireless az po IP telefonii, videokonferenéni feSeni a kontaktni centra. K tomu
poskytuje ALEF NULA svym zakaznikiim i konzultaéni sluzby, rychlou servisni podporu a skoleni. ALEF
NULA je drzitelem certifikace Cisco Learning Partner a patii mezi pét nejvétsich skolicich stiedisek
technologie Cisco v Evropé.

Systém fizeni jakosti ALEF NULA a.s. je ve shodé s normou ISO 9001:2008.

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika 14129
Phone: +420 225 090 240 | Fax: +420 225 090 112 | cz-training@alef.com | www.alef.com
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2.2 Produktové certifikace ALEF NULA a.s. ATP — Identity Services Engine
Cisco Systems Partner — Gold Certified Cisco

Learning Partner Cisco Developer Registered Microsoft

Partner

Cisco Technology Specializations

Advanced Security

Advanced Borderless Network Architecture
Advanced Collaboration Architecture
Advanced Data Center Architecture
Advanced Unified Computing Technology
Advanced Unified Fabric Technology
Advanced Data Center Storage Networking
Advanced Unified Communications
Advanced Routing & Switching Advanced
Wireless LAN

Advanced Security

Cisco Authorized Technology Provider:

ATP — Outdoor Wireless Mesh

ATP — Data Center Unified Computing
ATP — Unified Contact Center Enterprise
ATP — Cisco TelePresence Video Advanced

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika

Phone: +420 225 090 240 | Fax: +420 225 090 112 | cz-training@alef.com | www.alef.com
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Gold Midmarket Solution Provider
Silver Devices and Deployment Partner
Silver Small Business Partner

VMware

VMware Solution Provider — Enterprise
Partner
Competencies Infrastructure Virtualization

EMC — Premier Partner
NetApp — Silver Partner
RSA — Affiliate Partner, Specialization RSA
SecurID

F5 — Silver UNITY Partner
Fortinet — Bronze partner
AccelOps — Partner

Z0OOM — Gold Partner
2Ring — Partner

Ateco — Partner

Outpost 24 — Gold Partner
SPLUNK — Associate partner
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3 Popis nabizeného teSeni
3.1 Zakladni popis FeSeni

Nastroj splituje tyto pozadavky:

Cl. 1 - Nastroj/Platforma slouzi pro komplexni dlouhodobé on-line vzdélavani uzivateli ISCS v oblasti
kybernetické a pocitacové bezpecnosti ke zvySovani povédomi vici kybernetickym hrozbam kombinovanym
zptisobem prostiednictvim:
* Vzdélavani uzivatelt ISCS pomoci kratkych interaktivnich vzdélavacich moduld (délka 1 modulu
max. 15 min.).

+» Ovéfovani znalosti a chovani uzivatelt.
» Upeviiovani a dopliiovani znalosti uzivatelt.
» Hodnoceni, analyza a reporting pribéhu prace uzivatelti a hodnoceni pokroki uzivateld.

Cl. 2 - Nastroj/Platforma umoziuje:

« vzdélavani a ovéfovani uzivatell v Ceském jazyce a v dalSich jazycich pro potfeby potencialnich
zahrani¢nich uzivatelt,

« ipravu obsahu vSech textovych ¢asti podle aktudlnich potieb ¢i dle konkrétnich vlastnich potteb CS,
a to s ohledem na prosttedi CS,

« uzivatelim ISCS pfistup k danym tkoltiim z rtiznych platforem a z riznych mist — desktop, laptop,
tablet, mobilni zafizeni — tzn. skrze webové rozhrani.

v pfipadé pozadavku pienést obsah do vzdélavacich modul CS, tzn. do prostfedi LMS (learning
management system) a naopak moznost pfenosu vzdélavaciho obsahu z vlastniho prostfedi LMS do
vzdélavacich modult nastroje/platformy PSAT.

« vytvofit nové vlastni vyukové kurzy, které budou obsahovat nazorné ptiklady pro vyuku uzivatell
napf. pro pochopeni zasady prazdného stolu a uzaméené obrazovky (foto prazdny/plny stil a volba
odpovédi), které budou reagovat na vystupy z auditi, kontrol a pfipadné jinych vhodnych naméti

« pridélit/vygenerovat certifikaty o absolvovani jednotlivych vzdélavacich moduld uzivatelim ISCS.

« exportovat vysledky hodnoceni prace uzivatelit do béznych formati dokumentt typu xls, csv, pdf a
doc.

« ptidélit administratorska opravnéni i dal§im uZzivatelim dle danych potfeb pro spravu uzivateld,
vzdeélavani, simulované ttoky a reporting - vSe nebo jednotlivé opravnéni dle potieby.

* upravu obsahu textace vzdélavacich modult.

+ synchronizaci uzivatelskych dat pies Active Directory CS, pomoci CSV soubort nebo individuélni
spravu uzivateld ISCS.

« uzivatelim jednoduchym zplsobem reportovat/oznamovat ptijeti podezielého e-mailu v podobé

integrovaného reportovaciho tlacitka v e-mailovém klientu s moznosti hodnoceni miry rizika
oznameného podezielého e-mailu.

Cl. 3 - Vyrobcem daného Nastroje/Platformy je spole¢nost piisobici v oblasti vzdélavani vice nez 10 let.

ALEF NULA, a.s. | Pernerova 691/42, 186 00 Praha 8, Ceska republika 16729
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Nastroj/Platforma obsahuje tyto ¢asti:

1. Ovétovaci Cast Znalostni testy

Cl. 4 - Znalostni testy slouZici pro ovéfeni irovné a znalosti uzivatelts ISCS v problematice povédomi bezpe¢nosti a
kybernetické bezpecnosti, véetné otdzek a blokl otdzek z dané oblasti, s moznosti Uipravy a vytvareni
vlastnich otazek a bloki otazek uzplisobenych aktualnimu déni a znalostem prostfedi IS CS a ¢asovani
kampani interné na stran¢ CS.

Cl. 5 - Otazky i bloky otazek poskytnou uzivatelim ISCS okamzZitou zpétnou vazbu a vysvétleni problematiky dané
otazky.

Cl. 6 - Moznost propojeni se vzd&lavaci &asti a nasledné automatického ptidéleni dalsiho vzdélavaciho

programu pii nesplnéni poZzadované urovne daného znalostniho testu.

Cl. 7 - Nastroj/Platforma obsahuje detailni piehled a vyhodnoceni daného znalostniho testu, srovnani viech
znalostnich testil a detailni pfehled o chovani jednotlivych uzivatelti ISCS v ramci znalostnich testd s moznosti
exportu do béznych formati dokumentt typu xls, csv, pdf a doc.

Simulované ttoky

Cl. 8 - Nastroj/Platforma obsahuje realné testy a umoziiuje testovani uzivatelil pro ovéfeni chovani uzivatelii ISCS
formou cilenych phishingovych kampani v ramci jejich e-mailové komunikace a voliteln¢ USB tutoky pro
ovéieni chovani uzivatelti ISCS pfi nalezu USB Flash disku.

Cl. 9 - Simulované phishingové e-mailové kampané je mozné ptipravit ve tiech zakladnich typech utoki:

+ Phishingovy e-mail s odkazem

+ Phishingovy e-mail s ptilohou
+ Phishingovy e-mail s odkazem na fale$né stranky vyzadujici zadani pfihlaSovacich udaji

Cl. 10 - Nastroj/Platforma obsahuje pieddefinované vzory simulovanych titok{i a moznost vytvaiet a upravovat a
ptizpisobit obsah aktualnimu déni a znalostem prostiedi ISCS (mozZnost tvorby a zmény Sablon a ¢asovani
kampani interné na stran¢ CS).

Cl. 11 - Simulované ttoky obsahuji okamzZitou zp&tnou vazbu pro uzivatele ISCS, ktery ,,selze, aby obdrzel v
realném case informaci, ze se jednalo o simulovany ttok, nastroj/platforma obsahuje preddefinované vzory
zpétné vazby a umozni upravu danych ¢i vytvoreni vlastni okamzité zpétné vazby pro uzivatele ISCS s
moznosti vysvétleni problematiky daného simulovaného ttoku.

Cl. 12 - Nastroj/Platforma nabizi moznost propojeni se vzdélavaci ¢asti a automatického ptidéleni vzdélavaciho
programu pii selhani uzivatele ISCS v daném simulovaném utoku.

Cl. 13 - Nastroj/Platforma obsahuje detailni piehled a vyhodnoceni daného simulovaného utoku, ale i srovnani
vSech simulovanych ttoku a detailni pfehled o chovani jednotlivych uzivatelti ISCS v ramci simulovanych
utokl s moznosti exportu do béznych formatu.
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2. Vzdélavaci cast

Cl. 14 - Nastroj/Platforma obsahuje pfipravené vzd&lavaci moduly na jednotliva témata bezpe&nosti a kybernetické
bezpecnosti, obsahuje té¢Z moduly vénujici se tématu GDPR (nafizeni na ochranu osobnich tidaji) a
uzivatelsky pfivétivé rozhrani reagujici na konkrétni provedeny test. Jedna se o feSeni, které uzivatele ISCS
vtahne do déni, ukaze mu piiklady a detailn¢ vysvétli Giskali daného tématu a obsahuje prvky gamifikace.

Nastroj/Platforma umoziiuje administratorovi CS upravit obsah dodanych vzdélavacich moduli.

Zejména se jednd o nasledujici oblasti a problematiku:

» socialni inZenyrstvi,

+ phishing (spear phishing, credential phishing, BEC apod.),
» zaklady IT bezpecnosti,

» odhalovani podezielych e-mailii a URL odkazii,

» zabezpeceni elektronické posty,
17129

C20 - Interni/osobni Udaje



» bezpecnost mobilnich zatizeni a aplikaci,

+ bezpecné prochdzeni webu,

+ vnitini hrozby,

« sprava hesel, vicefaktorova autentizace apod.,
« fyzicka bezpecnost a bezpeéna likvidace dat,
+ ochrana osobnich udaju,

« adalsi vhodné oblasti dle svétovych, evropskych a aktuélnich hrozeb v Ceské republice.

3. Administratorska / lektorska ¢ast — pristupno jen pro urcéené zaméstnance - Administratory

Cl. 15 - tato ¢ast nabizi nasledujici moznosti:
 detailni nastaveni kampani — testi, simulovanych utokli, vzdélavacich kampani (Sablony, ¢asovani, cilova
skupina, aj.),
+ nastaveni a monitoring jednotlivych kampani a vzdélavacich kurzii (mira dokonceni jednotlivych kurzi,
straveny cas, aj.),
» detailni statistiky kontrolnich testii (Uspé$nost, straveny ¢as, pocet pokust, aj.)

Cl. 16 - Aktivni moznost rozesilani testti, simulovanych ttokt a spousténi vzdélavacich kurzi
Administratorem

Nastroje/Platformy.

Ostatni poZadavky:

Jsou zajistény i nasledujici oblasti Nastroje/Platformy:
Cl. 17 - Vzd&lavaci moduly a testovaci scénéfe jsou v Geském jazyce.
Cl. 18 - Administratorska / lektorska ¢ast je v anglickém jazyce.

CL. 19 - Ovétovaci kampané jsou adresovany do pracovnich e-mailovych schranek zaméstnancti a piislusnikt CS, k
vzdélavacim moduliim mohou zaméstnanci nebo pfislusnici CS ptistupovat z pracovnich stanic béznym
Internetovym prohlize¢em.

Skupiny uZivateli:

Cl. 20 - Existuji tyto skupiny:
« Standardni uzivatel ISCS.

+ Administrator anebo uZivatel s administratorskym opravnénim.

Moznosti rozdéleni administratorskych opravnéni:

Cl. 21 - existuji tyto skupiny administratorskych opravnéni:
»  User administrator
«  Reporting administrator
«  Phishing administrator

*  Training Administrator
181729
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Podporované OS uzivatele:

Cl. 22 — Nastroj/Platforma podporuje tyto skupiny OS uzivatele:

+  Windows 8
«  Windows 10
+  MacOS

*  Android

« 108

Podporované prohlizece uzivatele:

Cl. 23 - Nastroj/Platforma podporuje tyto prohlizee uzivatele:
*  Microsoft Edge

+  Internet Explorer 11
«  Firefox

*  Google Chrome

+  Safari for Mac OS

Podporované OS administratora:

Cl. 24 - Nastroj/Platforma podporuje tyto OS administratora:
*  Windows 8

*  Windows 10

Podporované prohlize¢e administratora:

Cl. 25 - Nastroj/Platforma podporuje tyto prohliZe¢e administratora:
«  Microsoft Edge
 Internet Explorer 11
+ Firefox
+ Google Chrome

Podporované mobilni prohlize¢e administratora:

Cl. 26 — Nastroj/Platforma podporuje tyto mobilni prohlize¢e administratora:
+ Chrome for Android
SLA

Cl.27
*  dodavatel garantuje dostupnost sluzby - 98,5 %.

«  data jsou uloZena v datovém centru v EU

Nastroj/Platforma umozni on-line vzdélavani pro 5000 uzivatelti ISCS na obdobi 1 roku.
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4 Reference bezpe¢nostnich projekti
4.1 Implementace bezpe¢nostnich systémii

Vybrané implementace v oblasti fizeni informaéni bezpec¢nosti ICT:

» Generalni feditelstvi cel

»  Cesky hydrometeorologicky tstav « Krajsky ufad Jiho¢eského kraje
« CEZ Distribuce, a.s.

+ Mero CR as.

« NET4GAS, s.r.o.

+ Krajska Nemocnice Liberec, a.s.
+ Ad. ...

4.2 Bezpecnostni sluzby a poradenstvi
Vybrané sluzby v oblasti bezpeénostniho auditu, bezpe¢nostniho designu a poradenstvi:

+  Cesky hydrometeorologicky tistav

*  Komerc¢ni banka, a.s.

« ERAas.

* Energeticky regulacni urad

* Moravskoslezsky kraj

« Institut klinické a experimentalni mediciny
+ Krajsky ufad olomouckého kraje

+ Krajsky ufad pardubického kraje

* Ministerstvo priimyslu a obchodu

«  Ceské drahy

+ Generalni feditelstvi cel

+ Zdravotnickd zachranna sluzba Jihomoravského kraje
+ Ad. ...
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Priloha ¢. 3 - Licen¢ni podminky
Smlouva se zakaznikem

Pokud nema koncovy zakaznik jako uzivatel (,,dale jen Zakaznik*) nema se spole¢nosti Proofpoint pro produkty
uvedené v nabidce Proofpoint uzavienou platnou licenéni smlouvu, pedstavuje vystaveni objednavky na tyto
produkty ze strany Zakaznika (bud’ piimo spolecnosti Proofpoint nebo prostiednictvim autorizovaného partnera
spole¢nosti Proofpoint) Smlouvu se zdkaznikem, coz znamena, ze uzivani produkti Proofpoint ze strany
Zakaznika se bude tidit vyhradné podminkami této Smlouvy spole¢nosti Proofpoint se zakaznikem, ktera
obsahuje podminky ohledné licenci a uzivani, vylouceni zfeknuti se odpovédnosti a omezeni odpovédnosti, pravo
spol.Proofpoint pozastavit nebo ukoncit pfedplatné zakaznika za nehrazeni a automatické obnoveni ptedplatného.
ZAKAZNIK A SPOLECNOST PROOFPOINT SOUHLASI S TiM, ZE SMLOUVA SE ZAKAZNIKEM JE
UPLNYM A VYHRADNIM PROHLASENIM PODMINEK MEZ SMLUVNIMI STRANAMI, TYKAJICI SE
JEJIHO PREDMETU A NAHRAZUJE VSECHNY USTNI NEBO PISEMNE NAVRHY NEBO PREDCHOZI
NEBO SOUCASNE SMLOUVY, VCETNE, NIKOLIV VSAK VYHRADNE, JAKYCHKOLIV PODMINEK
OBSAZENYCH V NAKUPNI OBJEDNAVCE ZAKAZNIKA.

1. DEFINICE. Ve Smlouvé:

1. ,,Pridruzenym subjektem" se ohledn¢ smluvni strany mysli jakykoliv subjekt, ktery ptimo nebo nepiimo
kontroluje nebo je kontrolovan nebo je s ni pod spole¢nou kontrolou. ,,Kontrola®“ pro ti¢ely této definice znamena
vlastnictvi nebo kontrolu ptimo nebo nepfimo vice nez 50% hlasovacich prav predmétného subjektu.

2. ,Smlouvou" se mysli tato Smlouva se zakaznikem, kazdy Produktovy dodatek, kazdy SOW (existuje-li) a
jakykoliv jiny dokument podepsany smluvnimi stranami.

3. ,,Zarizenim(s)" se mysli virtudlni nebo hardwarové zatizeni obsahujici Software.

4. ,,Divérné informace* sdilené mezi stranami, jak je definovano v Oddilu 3.

5. ,,Zakaznickym obsahem" se mysli Zakaznické specifické konfigurace a pravidla implementovana v
produktech Proofpointu a jakykoliv Zakaznicky obsah zpracovavany produkty Proofpointu (napf. text emailu a
prilohy), ktery neni Osobnimi udaji.

6. ,,Zakaznickym vybavenim* se mysli pocitatovy hardware, software a sit'ova infrastruktura Zakaznika
pouzivana k pfistupu k Softwaru.

7. ,,Dokumentaci® se mysli technicky popis produktu (produkti) Proofpointu, obsazeny v platnych popisech
produktu (produktti) Proofpointu aktualnich v dané dobé¢, které spolecnost Proofpoint zptistupni Zakaznikovi na
zaklade¢ licence k jejimu Produktu (Produktim) .

8. ,,Obdobim(i) prodlouzeni' se mysli kazdy dal$i rok (nebo jina odsouhlasena doba) obdobi ptedplatného, o
néz se obdobi piedplatného Produktu Proofpoint prodluzuje podle Oddilu 8.

9. ,,Podate¢nim obdobim* se mysli pocate¢ni obdobi predplatného pro Produkt Proofpointu, ktery je vymezen
na piislusné Nakupni objednavce

10. »Licenci(emi)* se mysli licen¢ni metrika (napf. typ a mnozstvi) uvedené v prodejni nabidce
spole¢nosti Proofpoint a/nebo v piislusném platném Produktovém dodatku (na né&jz se mtze zase odkazovat v
Nakupni objednavce). Pro legalni uzivani Produktu od Proofpointu potiebuje Zakaznik Licenci.

11. »Osobnimi udaji“ se mysli udaje o identifikovatelné osobé, které jsou chranény zakony o soukromi v
misté bydlist¢ dané osoby. Ptiklady osobnich uidajli jsou jméno, ndboZzenstvi, pohlavi, finan¢ni informace, rodna
¢isla, zdravotni informace, emailové adresy, IP adresy, online identifikatory a tdaje o poloze. Ochrana Osobnich
udajt Proofpoint je popsana v Oddilu 4.

12. "Produktovou prilohou(ami)" se mysli pfiloha k této Smlouve obsahujici dalsi podminky specifické
pro Produkt(y) spole¢nosti Proofpoint licencované Zakaznikovi.

13. »Profesionalnimi sluzbami“ se mysli instalace, implementace, migrace dat nebo jiné poradni sluzby
poskytované Proofpointem zakaznikovi.

14. »Produkt(y) Proofpointu" se mysli Zafizeni, Sluzba nebo Software licencovany a/nebo zakoupené
Zakaznikem na zakladé Nakupni objednavky. 15. ,,Nakupni objednavkou(ami)" se mysli objednavkovy
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dokument pro Proofpoint vystaveny Zakaznikem nebo Pfeprodejcem a ktery obsahuje minimalné nasledujici
informace: nazev produktu, licen¢ni mnozstvi, obdobi ptedplatného, cenu a fakturacni kontakt.

16. »Preprodejcem' se mysli tfeti strana autorizovana Proofpointem pro pieprodavani produkta
Proofpointu ptimo Zakaznikovi.

17. »Sluzbou“ se mysli jakykoliv Produkt Proofpointu licencovany na hostitelském zaklad¢ jako software
nebo sluzba.

18. sSoftwarem* se mysli jakékoliv programy binarniho softwaru licencované Proofpointem
Zakaznikovi, spolecné se v§emi Softwarovymi aktualizacemi.

19. »Aktualizaci (emi) softwaru" se mysli kazd4 aktualizace a zlepSeni Softwaru, které Proofpoint

obecné zptistupniuje bez dalSich poplatkil svym zakaznikim, ktefi plati ptislusné poplatky Predplatného nebo je
Zakaznikovi jinak poskytuje dle této Smlouvy.

20. »SOW* znamena kazdy vykaz prace, smluvni dopis nebo jiné pisemné prohlaseni podepsané
spole¢nosti Proofpoint a Zakaznikem, které popisuji Profesionalni sluzby poskytované Proofpointem. V kazdém
vykazu prace musi byt odkaz na tuto Smlouvu a podléha v ni stanovenym podminkam.

Strucny popis sluzby Proofpoint service uvedeny v Nakupni objednavce se také povazuje za SOW, ale
nevyzaduje zvlastni podpis.

21. »Poplatky predplatného" se mysli poplatky hrazené Zakaznikem za pravo uZzivat (a piijimat
prislusné Aktualizace) prislusSnych Produktli Proofpointu na zakladé ptedplatného po dobu Pocatecniho nebo
pfipadné Prodlouzeného obdobi.

22. »Danémi“ se mysli jakékoliv pfimé nebo neptimé mistni, statni, federalni nebo zahraniéni dang,
poplatky, cla nebo jiné vladni vymeéteni jakékoliv povahy, veetné ptfidané hodnoty, prodeje nebo srazkovych dani.
23. »Obdobim* se mysli Po¢atecni obdobi nebo jakékoliv jiné Obdobi prodlouzeni platnosti pouzitelné
na kazdou Nakupni objednavku.

24. »Analytikou hrozeb' se mysli informace shromazdéné, generované a /nebo analyzované Produkty
Proofpointu, jako jsou soubory protokold, statistiky, agregované udaje a jejich derivaty.

25. w»UZivatelem' se mysli zaméstnanci Zakaznika a jeho Pridruzenych subjektt, zastupcti,
subdodavatelt, konzultantti nebo jinych osob opravnénych k uzivani Produktu Proofpointu.

26. »Pracovnim produktem" se mysli pracovni produkt vyvinuty nebo vytvoreny Proofpointem béhem

poskytovani podpory nebo Profesionélnich sluzeb Zdkaznikovi. Bez ohledu na jakékoli jind ustanoveni této
Smlouvy v opacném smyslu, Pracovni produkt nezahrnuje jakékoliv Zakaznické diivérné informace, Zakaznicky
obsah nebo Osobni udaje.

2. VSEOBECNE LICENCNI PODMINKY

1. Licence. S vyhradou podminek této Smlouvy a kazdého Produktového dodatku udéluje spole¢nost Proofpoint
Zakaznikovi a jeho Pfidruzenym subjektiim na celém svété bezplatnou, nevyluénou, ¢asové ohranic¢enou,
nepienositelnou (kromé opravnéného nabyvatele, jak je uvedeno nize), omezenou licenci k pfistupu a/nebo
uzivani (podle potieby) Produktii od Proofpointu béhem Obdobi v mnozstvi specifikovaném v piislusné Nakupni
objedndvce, a to vyluéné pro vlastni interni obchodni zajmy Zakaznika.

Zakaznik miiZze opravnit subdodavatele k pfistupu a /nebo uzivani Produktli Proofpointu, s vyhradou poctu
Licenci schvalenych touto Smlouvou, za pfedpokladu, ze Zékaznik je spolecné a nerozdilné odpovédny za
veskeré jednani a opomenuti subdodavatelti. Zakaznik mize pouzit Dokumentaci ve spojeni s nize poskytnutou
Licenci.

2. Restrikce. Zakaznik vyslovné souhlasi s tim, ze omezi uzivani Produktti

Proofpointu na parametry stanovené v piislusné Nakupni objednavce a Produktovém dodatku. Aniz by bylo
omezeno vyse uvedené, Zakaznik vyslovné souhlasi s tim, Ze nebude: (i) pfeprodavat, sublicencovat, najimat
nebo jinak zpfistupniovat Produkt Proofpointu (véetné Dokumentace) jakékoliv tieti strané kromé Pridruzenych
subjektl nebo subdodavatelit); (ii) se pokouset ziskat neopravnény piistup nebo narusit integritu nebo vykonnost
Produktu Proofpointu nebo v ném obsazené tdaje (vcetné, ale nikoliv vyhradné zalohovani nebo penetracniho
testovani systému Proofpointu); (iii) upravovat, kopirovat nebo vytvaret odvozena dila na zaklad¢ Produktu
Proofpointu; (iv) zcela nebo z¢asti dekompilovat, rozebirat, provadét zpétny postup nebo jinym zplisobem se

snazit odvodit z Produktu Proofpointu zdrojovy kéd; nebo (v) ptistupovat k Produktu Proofpointu za ucelem
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budovani konkuren¢niho produktu nebo sluzby nebo kopirovani jeho prvkl nebo uzivatelského rozhrani.

3. Zakazy. Zakaznik navic souhlasi s tim, Ze bez ptedchoziho pisemného souhlasu od spoleénosti Proofpoint
nebude pouzivat Produkt Proofpointu nebo nepovoli, aby byl uzivan pro ucely: (i) hodnoceni produktu,
srovnavacich testd nebo jiné srovnavaci analyzy ur€ené pro zvefejnéni mimo organizaci Zakaznika; (ii)
zasahovani do prav duSevniho vlastnictvi jakékoliv tieti strany nebo jakychkoliv prav na soukromi nebo
publicitu; (iii) narusovat jakykoliv zakon, vyhlasku nebo nafizeni nebo predpisy (v€etné, ale nikoliv vyhradné
zékont a piedpist upravujicich kontrolu exportu/importu, nekalé soutéze, antidiskriminace a/nebo falesna
reklamy); (iv) propagace jakéhokoliv viru, ¢ervill, Trojskych koni nebo jiné programovaci rutiny urcené k
poskozeni jakéhokoliv systému nebo dat; a/nebo (v) podani piihlasek k autorskym praviim nebo patenttim, které
obsahuji Software a/nebo Dokumentaci nebo jakoukoliv jejich ¢ast.

3. DUVERNOST

1. Termin ,,Davérné informace®, jak je pouzit v tomto dokumentu znamena vSechny diivérné a majetkové
informace smluvni strany (,,Zvefejiiujici strana") zvefejnéné druhé strané (,,Pfijimajici strana"), at’ uz Gstné nebo
pisemné, které jsou oznaceny jako ,,dtveérné” nebo podobné nebo by se mély rozumné povazovat za dtivérné, a to
vzhledem ke své povaze a okolnostem zvetejnéni, véetné podminek této Smlouvy (vcetné tvorby cen a dalsich
podminek uvedenych v Nakupni objednavce), obchodnich a marketingovych plant, navrhi produktu a
obchodniho procesu.

2. ,,Divérné informace nezahrnuji informace, které (i) jsou nebo se stanou znamé vetejnosti bez jednani nebo
opomenuti Pfijimajici strany; (ii) byly pted zvefejnénim v zakonném drzeni Pfijimaci strany bez omezeni na
zvefejnéni; (iii) jsou pravné zvefejnény Prijimaci strané tieti stranou, ktera pravoplatn€ a opravnéné vlastni
takové informace bez omezeni na zvefejnéni; (iv) které mtze Ptijimaci strana dokumentovat na zakladé svého
vlastniho vyzkumu a vyvoje, nezavisle na pfijeti zvefejnéni Zvetejiujici strany; nebo (v) jsou zvetejnény s
pfedchozim pisemnym souhlasem Zvefejiiujici strany.

3. Pfijimajici strana nesmi (i) zvefejnit zadné Davérné informace Zvetejfiujici strany zadné tieti strané, neni-li to
vyslovné povoleno v této smlouvé nebo (ii) pouzivat jakékoliv Duveérné informace Zvefejnujici strany k
jakémukoliv i€elu mimo rozsah této Smlouvy nebo jakymkoliv zpisobem, ktery by ptedstavoval poruseni
jakychkoliv zdkont nebo piedpisti, véetné, nikoliv vSak vylu¢né zakontt USA o kontrole vyvozu, kromé
predchoziho pisemného souhlasu Zvetejiujici strany. Pfijimajici strana nezpiistupni Divérné informace zadnému
ze svych zaméstnanci nebo konzultanti, kromé téch, kteti souhlasili s povinnostmi ml¢enlivosti, alespon tak
omezujicimi, jako je stanoveno v této smlouvé a maji ,,potiebu znat” takové Dlvérné informace. Ptijimajici
strana se zavazuje drzet Diveérné informace Zvetejiujici strany v diivérnosti a ucinit v§echna opatieni, aby
chranila Duvérné informace, které pouziva s ohledem na vlastni Divérné informace podobné povahy, Ptijimajici
strana vSak nesmi v zddném pfipadé pouzivat méné nez pfimerena opatieni. Piijimajici strana je povinna
neprodlené informovat Zvefejnujici stranu, pokud si v§imne jakéhokoliv skute¢ného poruseni dtivérnosti
Dutvérnych informaci Zvefejitujici strany nebo které 1ze diivodné predpokladat. Tato Smlouva se nebude vykladat
tak, ze zakazuje zvetejnéni Dlvérnych informaci v rozsahu, v jakém to vyzaduje zdkon nebo platné natizeni
soudu nebo jiné¢ho vladniho organu; avsak za predpokladu, Ze do miry povolené zdkonem reagujici strana
neprodlené pisemné upozorni druhou stranu, aby ji tak umoznila Zadat o ochranny piikaz nebo jinak zabranit
nebo omezit takové zvetejnéni, pokud ke zvefejnéni dojde, je rozsah takového zvetejnéni omezen na mozny
rozsah.

4. Ptijimajici strana vrati vSechny kopie Duvérnych informaci Zvefejiyjici strany (i) na zadost Zvefejiujici
strany nebo (ii) po ukonéeni nebo vyprseni této Smlouvy, podle toho, co nastane dfive. Misto navraceni
Duavérnych informaci mize Pfijimaci strana znicit v§echny kopie Dlvémych informaci, které ma ve vlastnictvi;
ovSem za ptedpokladu, Ze si mlize ponechat kopii jakychkoliv Divérnych informaci zvefejnénych vyhradné pro
archivni tcely, a Ze je takova kopie uchovana v bezpecném ulozisti a drzena v nejptisnéjsi divérnosti tak dlouho,
dokud Diivérné informace zlstavaji v majetku Ptijimajici strany.

5. Smluvni strany berou na védomi a souhlasi s tim, Ze povinnosti ml&enlivosti stanovené v této Smlouvé jsou
divodné a nezbytné pro ochranu obchodnich zajmu stran, Ze by v pfipadé jejich poruseni mohlo dojit k
nenapravitelné jme a v pripadé skute¢ného nebo ptipadného poruseni Oddilu 3 strana,

ktera neporusila tyto povinnosti, nemusi mit adekvatni opravné prostiedky v legislative a je opravnéna zadat o
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soudni zékaz a/nebo poskytnuti jiné ptfimétené soudni pomoci, kterou soud pfislusné jurisdikce povazuje za
fadnou.

4. OCHRANA UDAJU Spolecnost Proofpoint bude udrzovat administrativni, fyzické a technické zaruky pro
ochranu bezpecnosti a divérnosti Zakaznického obsahu a Osobnich tdajt, vcetné, ale nikoliv vylucné, opatieni
pro zamezeni neopravnéného piistupu, pouZiti, ipravy nebo zvetejnéni Zakaznického obsahu a Osobnich udaju.
Aktualni podminky zabezpeceni udajii spolecnosti Proofpoint jsou popsany v dokumentu Politika zabezpeceni
udajli na webové strance spolecnosti Proofpoint http://www.proofpoint.com/license.

5. VLASTNICTVI

1. Zakaznik si ponechava veskeré naroky, duSevni vlastnictvi a dalsi vlastnickd prava u v§ech Duvérnych
informaci Zakaznika, Zakaznického obsahu a v§ech idaju, textu, souborti, vystupt, programi nebo dalSich
informaci a materiald, které Zakaznik poskytuje, vytvari, zptistupiiuje nebo pouziva spolecné s Produkty
Proofpointu. Spole¢nost Proofpoint si ponecha v§echny naroky, dusevni vlastnictvi a dalsi vlastnicka prava na
celém svéte k Produktim, Dokumentaci, jakékoliv nabidce Sluzeb a Pracovnich produktii na celém sveéte.
Spole¢nost Proofpoint timto udéluje Zakaznikovi nevyhradni, nepfenositelnou, plné uhrazenou licenci k
pouzivani Pracovniho produktu v souvislosti s Produktem Proofpointu licencovanym podle této Smlouvy a
vyhradné pro interni obchodni zameéry Zakaznika. Profesiondlni sluzby (a jakykoliv vysledny Pracovni produkt)
jsou ro Produkty Proofpointu specifické a nejsou poskytovany na zaklad¢ ,,dila vytvorené¢ho na objednavku®.

2. Neexistuji zadna piedpokladana prava a vSechna prava, ktera nejsou vyslovné udélena v této smlouvé, jsou
vyhrazena. Nize neni poskytovana zadna licence, pravo ani podil na ochranné znamce, autorskych pravech,
patentech, obchodnich nazvech nebo servisnich znackach Proofpoint. Zakaznik neodstrani z Gplnych nebo
Castecnych kopii softwaru, které ucinil u aktualizaci softwaru a dokumentace jakékoliv autorské pravo nebo jiné
upozornéni o vlastnictvi obsazené v originalu nebo na ném pii dodani Zakaznikovi.

3. Kazda strana bere na védomi, ze Produkty Proofpointu obsahuji cenna obchodni tajemstvi a majetkové
informace spole¢nosti Proofpoint, které v pfipadé jakéhokoliv skutecného nebo hroziciho poruseni rozsahu
jakékoliv nize udélené licence, predstavuje takové poruseni okamzitou, nenapravitelnou skodu pro spolecnost
Proofpoint, pro kterou by bylo

finan¢ni odSkodnéni nepfiméfenym opravnym prostiedkem, pfiméfenym opravnym prostiedkem k opravnym
prostiedkiim které by mohla spole¢nost Proofpoint mit v legislativé nebo podle této Smlouvy je soudni zakaz.

6. POPLATKY, PLATBA A REPORTING

1. Poplatky. Poplatky pro Produkty Proofpointu jsou Poplatky ptedplatného a dalsi poplatky stanovené v
Nakupnich objednavkach (spoleéné ,,Poplatky*). Poplatky uvedené u kazdé Nakupni objednavky nabydou
ucinnosti behem Pocatecniho obdobi specifikovaném v dané Nakupni objednavce; Poplatky piedplatného a dalsi
poplatky pro kazdé Rozsifené obdobi budou definovany v pfislusné Nakupni objednavce nebo v ptipadé
neexistence takovych obdobi ohledné Poplatkli pro Rozsitené obdobi na zakladé€ spole¢né dohody smluvnich
stran.

2. Dané. Zakaznik je odpovédny za placeni vSech Dani, které jsou uloZeny a souviseji s provadénim zavazki
nebo vykonu prav podle této Smlouvy. Od spolecnosti Proofpoint se miize vyzadovat, aby vybirala a odvadéla
Dané od Zakaznika, pokud ji Zakaznik neptedlozi platny certifikat o osvobozeni od dané. Castky pfijaté od
spol.Proofpoint se po rezervé pro jakoukoliv Dan nebo srazku vyZadovanou jakoukoliv zemi musi rovnat ¢astkam
specifikovanym na Nékupni objednévce. Zadna ze stran v zadném piipadé neodpovida za jakékoliv dané vybirané
oproti ¢istému piijmu druhé strany.

3. Platba. Pokud neni mezi Zakaznikem a Pfeprodejcem sjednano jinak, jsou vSechny Poplatky podle Nakupni
objednavky splatné do tficeti (30) dnti od piijeti faktury. Neni-li v této smlouve vyslovné povoleno jinak, vSechny
Poplatky dluzné podle Nakupni objednavky jsou pro dané Obdobi nezrusitelné a nevratné. Jakakoliv platba
nepfijata od Zakaznika do dnti splatnosti mize nartist (kromé ¢astek podle divodného sporu v dobré vife) o urok
v sazbé€ jeden a pul procenta (1.5%) neuhrazeného zistatku za mésic nebo maximalni sazbu povolenou zédkonem,
kterdkoliv z nich je niz$i, od data splatnosti takové platby do doby uhrazeni. Spole¢nost Proofpoint mize
odmitnout uéinit jakékoliv dodani Produktti Proofpointu nebo poskytnout své Sluzby, pokud podle jejiho
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soudného nazoru existuji okolnosti, které budi pochybnosti v souvislosti se schopnosti nebo ochotou Zakaznika
platit, jak je stanoveno v této smlouvé. Nezaplaceni v€as mize mit za nasledek okamzité ukonceni pfistupu k
Produktiim Proofpointu. Pii selhani ze strany Zakaznika bude mit spolecnost Proofpoint k dispozici v§echny
opravné prostiedky na zaklad€ zakona nebo pfirozeného prava. Nedojde k zadnému vraceni penéz, kromé ptipadt
vyslovné uvedenych u zaruk a odSkodnéni za poruseni prav dusevniho vlastnictvi pro pfislusné Produkty
Proofpointu.

4. Sporné faktury. Zakaznik ma pravo zadrzet platbu jakychkoliv fakturovanych ¢astek, o nichz se v dobré vife
vede spor, a to do doby, nez strany ohledné spornych ¢astek dosahnou dohody, s tim, Ze se takové zadrzeni
spornych ¢astek nepovazuje za poruSeni této Smlouvy a nebude se u nich platit zadny tirok. V takovém piipadé je
Zakaznik povinen urychlené ( v kazdém ptipad¢ do (10) pracovnich dnt od obdrzeni faktury) spolecnosti
Proofpoint pisemné oznamit pied zadrZzenim takové platby dany spor, kdy podrobné rozvede povahu sporu a
zadrzenou ¢astku a uhradi vSechny nesporné ¢astky uvedené na dané faktuie v souladu s timto Oddilem. Strany
budou jednat v dobré vife, aby se pokusily fesit takové spory v rameci tficeti (30) dnit od piedlozeni takového
sporu Zakaznikem.

5. Licence v rezimu True-Up. Zakaznik bude monitorovat a podavat zpravu o svém skute¢ném uzivani Produktt
Proofpointu na zakladé piedplatného a informovat emailem spole¢nost na adrese
accountsreceivable@proofpoint.com o souc¢asném skute¢ném poctu (,,Pocet licenci”) v ptipadné nasledujicich
udalosti: (i) v dob¢ nebo pted dobou jakéhokoliv nartistu v Poctu licenci, ktery se rovna nebo je vétsi nez deset
procent (10%) aktualn¢ licencovaného Poctu licenci a (ii) tficaty (30.) den pied kazdym vyro¢im Dne G¢innosti.
Spolecnost Proofpoint muize také kdykoliv vytvofit skutecny Pocet licenci pro ovéfeni ze strany Zakaznika.
Pokud takovy pocet piekracuje Pocet licenci, za které Zakaznik zaplatil Poplatky za ptedplatné (,,Zékladni pocet
licenci”) o vice nez pét procent (5%), uhradi Zakaznik spolecnosti Proofpoint za kazdou takovou Licenci nad
ramec Zakladniho poctu licenci od doby, kdy takova Licence byla v uplatitelném rozsahu aktivovana do doby
ptipomenuti Pocatecniho obdobi nebo

Rozsiteného obdobi. Pokud takové Cislo presahne Zakladni pocet licenci o pét procent (5%) nebo méné, Zakaznik
uhradi spole¢nosti v uplatitelném rozsahu spole¢nosti Proofpoint za kazdou licenci nad ramec takové Licence ode
dne ptedlozeni zpravy o poctu do doby pfipomenuti Poc¢ate¢niho nebo Rozsiteného obdobi.

7. PODPORA A PROFESIONALNI SLUZBY

1. Spole¢nost Proofpoint poskytne podporu za piedpokladu, ze Zakaznik plati v uplatnitelném rozsahu
ptislusné Poplatky a jakékoliv dal$i poplatky za platinovou nebo prémiovou podporu. Podminky soucasného
Programu podptirnych sluzeb jsou popsany na strance spolec¢nosti Proofpoint

http:// www.proofpoint.com/license/.

2. Spoleénost Proofpoint bude poskytovat Profesionalni sluzby, pokud existuji, které jsou specifikovany v
jednom nebo vice vykazech prace. Vsechny Profesionalni sluzby budu fakturovany, jak je uvedeno v pfislusném
vykazu

s tim, ze Zakaznik souhlasi, Ze pokud nevyuzival Profesionalni sluzby do jednoho (1) roku placeni
Profesionalnich sluzeb, potom spole¢nost Proofpoint nema zadné dalsi zavazky a Zakaznik nema narok na
vraceni, pokud to neni vyslovné uvedeno v pfislusném vykazu prace.

3. Skupina Proofpoint zarucuje, ze bude poskytovat Profesionalni sluzby profesionalnim a odbornym zptisobem
v souladu s dobrymi primyslovymi standardy a postupy. Jedinym a vyhradnim opravnym prostiedkem Zakaznika
a celkovou odpoveédnosti spolecnosti Proofpoint za piedchozi zaruku je to, Ze spolenost Proofpoint vyvine
rozumneé Usili, aby opétovné provadéla Profesiondlni sluzby nebo pokud toho neni schopna, ukoncila piislusny
vykaz prace a vratila jakoukoliv ¢ast jakychkoliv Poplatkii uhrazenych spolecnosti Proofpoint nebo Preprodejci,
které odpovidaji idajné vadnym Profesionalnim sluzbam.
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8. UKONCENI A VYPRSENI PLATNOSTI

1. Kterakoliv smluvni strana mize na zédkladé pisemného oznameni okamzité ukonéit Smlouvu nebo Produktovy
dodatek nebo jakoukoliv Nakupni objednavku (i), pokud se druha strana dopusti nenapravitelného zavazného
poruseni; nebo (ii) pokud druha strana nenapravi jakékoliv napravitelné zavazné poruseni do tticeti (30) dnt ode
dne, kdy byla na takové poruSeni pisemn¢ upozornéna, pokud se u takového poruseni nejedna o neplaceni, potom
je to do péti (5) dnti od takového oznameni.

2. Pokud neni v platnosti Zadna Nakupni objednavka, mtize kterakoliv strana ukoncit Smlouvu a kazdy
Produktovy dodatek okamzité na zakladé pisemného oznameni.

3. Po ukonceni nebo vyprseni platnosti Smlouvy budou vechny Softwarové licence a ptistup k Sluzbam udélené
podle této Smlouvy automaticky ukonceny s okamzitou platnosti.

4. Neni-li v ptislusném Produktovém dodatku nebo Nakupni objednavce uvedeno jinak, za¢ina Pocateéni obdobi
platné pro kazdou Nakupni objednavku (vCetné néslednych objednavek) k pozdéjsimu z téchto dat: (i) datum, kdy
spolec¢nost Proofpoint dodd Zékaznikovi vyrobni Zatizeni (ii) datum, kdy spolecnost Proofpoint zpracuje
ptislusnou Nakupni objednavku pro Produkt Proofpointu zhodnocenou Zakaznikem nebo (iii) u vSech ostatnich
objednavek Produktiim Proofpointu datum, kdy spolecnost Proofpoint zasle Zakaznikovi email, v némz se uvadi,
ze Produkty Proofpointu jsou k dispozici pro pouzivani (do miry, do jaké se ptedchozi uvedené vztahuje na
zapojeni Zakaznika). Pokud neni mezi stranami dohodnuto jinak, po vyprSeni Piivodniho terminu podle Nakupni
objednavky se obdobi ptedplatného platné pro kazdou Nakupni objednavku automaticky obnovi na Prodlouzené
obdobi, kazda ze stran da druhé strané oznameni o neobnoveni minimalné¢ (90) dnt pied koncem relevantniho
obdobi predplatného.

5. V ptipadé ukonceni nebo vyprseni této Smlouvy, jeji ustanoveni, které jdou svou povahou nad ramec jejiho
uzavieni nebo vyprseni ziistanou v platnosti, véetné, ale nikoliv vyhradné u Bodt 2.2-2.3 (,,Omezeni licenci”); 3
(,,Davérnost”); 4 (,,Ochrana udajia®); 5 (,,Vlastnictvi®); 6 (,,Poplatky, platba a podavani zprav”); 8 (,,Ukonceni a
vyprseni platnosti®); 11 (,,Omezeni odpovédnosti”); a 12 (,,Obecné®); a jakakoliv nabyta prava k placeni ziistanou
v ucinnosti nad ramec takového ukonceni nebo vyprseni platnosti, dokud nebudou splnéna.

9. ODSKODNENI PRI PORUSEN{ PRAV DUSEVNIHO VLASTNICTVI

1. Povinnost od§kodnit a zbavit odpovédnosti. S vyhradou niZze uvedeného bodu 9.3 spole¢nost Proofpoint
souhlasi s tim, Ze bude Zakaznika chranit a nahradi skolu za jakékoliv naroky tietich stran vznesené proti
Zékaznikovi v Australii, Kanadé, Evropské unii, Novém Zélandu, Svycarsku, Spojenych statech nebo Spojeném
kralovstvi, které tvrdi, ze Produkt(y) Proofpointu prodané a dodané Zakaznikovi (dale jen ,,Produkty zajisténé
proti ztraté”), pfimo porusuji platna prava tieti strany o dusevnim vlastnictvi (,,Narok*). Spole¢nost Proofpoint se
zavazuje k tomu, ze Zakaznikovi uhradi a bude jej kryt proti ztraté vici jakymkoliv ¢astkam, které byly s
konecnou platnosti pfiznany soudem ohledné takového Naroku nebo podle podepsaného vyrovnani. Spole¢nost
Proofpoint miize na zakladé své vyhradni volby a na své naklady: (i) ziskat dodatecna prava a umoznit tak
Zakaznikovi pokracujici uzivani a vyuzivani Produktt zajisténych proti ztraté podle podminek této Smlouvy; (ii)
nahradit nebo upravit tyto Produkty s cilem zamezit tdajnému naruseni; nebo (iii) pokud nejsou ptedchozi
moznosti rozumné proveditelné, ukonéit prava Zakaznika tyto Produkty uzivat a vratit v§echny ¢astky uhrazené
Zakaznikem spolecnosti Proofpoint, které lze pritadit k budoucimu uzivani nebo pfistupu k témto Produktims.
2. Vylouéeni. Spole¢nost Proofpoint nema zadny zavazek nebo povinnost vi¢i Zakaznikovi ohledné
jakéhokoliv Naroku vyplyvajiciho nebo souvisejiciho se :
(i) zménou nebo upravou Produkti zajisténych proti ztraté provedenou Zakaznikem nebo jeho zastupci; (ii)
pouzivanim téchto Produkti v kombinaci s jakymkoliv jinym produktem, sluzbou nebo zatizenim v ptipadé, ze
by se jejich uzivanim bez dal$ich takovych produktt, sluZzeb nebo zatizeni neposkytnutych spole¢nosti
Zakaznikovi nebo jeho zastupciim byvalo zabrdnilo vzniku Naroku; (iii) dodrZzovanim konkrétnich instrukci
Zakaznika pro Gpravu téchto Produktt, které byly vytvoreny vyhradné pro ného nebo jeho jménem; (iv) jinym
pouzivanim nebo vyuzivanim téchto Produkti, nez je stanoveno v této Smlouvé nebo pfislusné Dokumentaci
spol. Proofpoint ; nebo (v) Zakaznikovi byla spole¢nosti Proofpoint poskytnuta aktualizace, Gprava nebo
nahrazeni téchto Produktli a ten je v pfiméfené 1hlité neimplementoval.
3. Proces. Povinnosti spoleénosti Proofpoint jsou podle Oddilu 9 podminény nasledujicim: (i) Zakaznik nejprve
poskytne pisemné oznameni o Naroku spole¢nosti Proofpoint do tficeti (30) dnti poté, kdy si dany Narok uvédomi
261729

C20 - Interni/osobni Udaje



nebo mél diivodné uvédomit (za predpokladu, ze neposkytnuti takového oznameni zprosti spolecnost povinnosti
odskodnéni do miry, do které je dotena); (ii) Zakaznik nabidl spolecnosti Proofpoint jedinou a vyhradni kontrolu
Naroku v dobg, kdy ji o takovém naroku informuje, a (iii) Zakaznik poskytne pfiméfenou pomoc, spolupraci a
pozadovan¢ informace s ohledem na obhajobu a/nebo vporadani Naroku, v€etné toho, Ze na vyzadani a naklady
spol. Proofpoint ji poskytne piistup k dokumentim a personalu. Zdkaznik se mize na Naroku i¢astnit na své
vlastni ndklady, az na ptipad, kdy si nad obhajobou a/nebo vypotadanim ponecha kontrolu spole¢nost Proofpoint.
Tato spole¢nost nesmi souhlasit s jakymkoliv vyrovnanim Naroku, ktery obsahuje soudni ptikaz vici
Zakaznikovi nebo pfipustit bez pfedchoziho pisemného souhlasu Zakaznika jeho odpovédnost, takovy souhlas
nesmi byt bezdivodné odepten, podminiovan nebo opozdén.

4. Vyse uvedené je jedinym a vyhradnim opravnym prostiedkem Zakaznika a celkovou odpovédnosti
spole¢nosti Proofpoint s ohledem na jakykoliv Narok.

10. ZARUKY, OPRAVNE PROSTREDKY A ZREKNUTI SE ODPOVEDNOSTI

1. Kazda ze stran zarucuje a prohlasuje, Ze (i) ma pravni pravomoc tuto smlouvu uzavfit a plnit ji; a (ii) pfi jejim
plnéni bude dodrzovat piislusné zakony .

2. Zaruky specifické pro kazdy Produkt Proofpoint musi byt stanoveny v ptislusném Produktovém dodatku,
vyhotoveném ob&ma stranami.

3. KROME VYSLOVNYCH VYSE STANOVENYCH ZARUK A U KAZDEHO PRODUKTOVEHO
DODATKU, SPOLECNOST PROOFPOINT A POSKYTOVATELE LICENCE TETO SPOLECNOSTI
ODMITAJI JAKEKOLIV DALSI ZARUKY, AT VYSLOVNE, PREDPOKLADANE NEBO ZAKONNE,
VCETNE PREDPOKLADANYCH ZARUK PRODEJNOSTI A VHODNOSTI PRO URCITY UCEL, JAKOZ 1
JAKYCHKOLIV ZARUK DODRZOVANI PRAVNICH PREDPISU, PLNENI, PRESNOSTI,
SPOLEHLIVOSTI A NEPORUSOVANI. TOTO ZPROSTENI ODPOVEDNOSTI ZA ZARUKY TVORI
ZASADNI SOUCAST SMLOUVY. NEKTERE STATY NEPOVOLUJI OMEZENI OHLEDNE TOHO, JAK
DLOUHO TRVA PREDPOKLADANA ZARUKA, ABY SE PREDCHOZI OMEZENI NEDALA UPLATNIT
NA ZAKAZNIKA.

11. OMEZENI ODPOVEDNOSTI

1. KROME (i) ZAVAZKU ODSKODNENI V PRIPADE PORUSEN{ PRAV DUSEVNIHO VLASTNICTVI;
(ii) SKOD VYPLYVAJICICH BUD Z HRUBEHO ZANEDBANI, PODVODU NEBO UMY SLNEHO
POCHYBENI JAKOKOLIV STRANOU; (iii) SKOD VYPLY VAJICICH BUD ZE ZAVAZNEHO POSKOZENI
ODDILU 3 (DUVERNOST) OBEMA STRANAMI; (iv) PORUSEN{ BODU 2.2 (,,OMEZENI"), NEBO (v)
PLATEBNICH ZAVAZKU ZAKAZNIKA, NESMI SOUHRNNA ODPOVEDNOST OBOU STRAN PODLE
TETO SMLOUVY V ZADNEM PRIPADE PREKROCIT POPLATKY ZA PREDPLATNE V ROCNIM
PRUMERU PRO PRISLUSNY PRODUKT PROOFPOINTU.

2. S VYJIIMKOU (i) SKOD VYPLYVAJICICH ZE ZAVAZNEHO PORUSEN{ ODDILU 3 (,,DUVERNOST*)
NEBO (ii) ZAKAZNICKEHO PORUSENI SEKCE 2.2 (,,0OMEZENI{”), NEMA V ZADNEM PRIPADE ZADNA
ZE STRAN NEBO POSKYTOVATELE JEJI LICENCE NEBO DODAVATELE ZADNOU ODPOVEDNOST
VUCI DRUHE NEBO JAKEKOLIV JINE TRETI STRANE ZA JAKEKOLIV NEPRIME, ZVLASTNI,
NAHODNE, TRESTN{ NEBO NASLEDNE SKODY, VCETNE, ALE NIKOLIV VYHRADNE SKOD ZA
ZTRATU ZISKU, SKOD ZA ZTRATU DAT, PRERUSENI OBCHODU NEBO POKRYTI SKOD NEBO
ZTRAT, VYPLYVAIJICI Z TETO SMLOUVY NEBO V SOUVISLOSTI S Ni, AT UZ VYPLYVAIJICI ZE
SMLOUVY, OBCANSKOPRAVNIHO DELIKTU NEBO PODLE JAKEKOLIV JINE TEORIE
ODPOVEDNOSTI A SKUTECNOST, ZDA SPOLECNOST BYLA NEBO NEBYLA UPOZORNENA NA
MOZNOST VZNIKU TECHTO SKOD.

3.  OMEZEN[ ODPOVEDNOSTI A VYLOUCENI URCITYCH ZDE UVEDENYCH SKOD BUDE
UPLATNENO BEZ OHLEDU NA SELHAN{ ZASADNIHO UCELU JAKEHOKOLIV OPRAVNEHO
PROSTREDKU.OBE NiZE UVEDENE STRANY BEROU NA VEDOMI, ZE TATO OMEZENI
ODPOVEDNOSTI JSOU ZOHLEDNENA V TVORBE CEN.
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12. OBECNE

1. Upozornéni pro vladniho koncového uzivatele. Tento Oddil se uplatni pouze v pfipadé, Ze je Zakaznik
federalnim vladnim subjektem. Produkty Proofpointu jsou povazovany za komercné dostupné hostované sluzby a
komer¢ni poéitacovy software, jak je definovan v FAR 12.212 (Software) a/nebo komeréné dostupné technické
udaje, jak jsou definovany v FAR 12.211 (Technické udaje) a jsou predmétem podminek komeréniho
licencovani/uzivani, jak je to vyZadovano FAR 52.227-19 (Komer¢ni pocitacovy licencovany software —
omezena prava) a pro transakce Ministerstva obrany, DFAR 252.227-7015 (Technické tdaje — komer¢ni polozky)
a DFAR 227.7202-3 (Prava u komer¢niho pocitac¢ového softwaru nebo pocitatovou softwarovou dokumentaci).
Pokud jsou zapotiebi vétsi

prava, musi byt vzajemné piijaty pisemny dodatek specificky zahrnut do této Smlouvy.

2. Publicita. Zadna ze stran nesmi bez ptedchoziho pisemného souhlasu druhé strany vydat tiskové prohlaseni
nebo jinak publikovat vztah smluvnich stran.

3. Nezavisli dodavatelé; Vztah se tfetimi stranami. Strany jsou nezavisli dodavatelé s tim, Ze mezi témito
stranami nevznika zadné partnerstvi, fransiza, joint venture, agentura, fiduciarni nebo zaméstnanecky vztah.

4. Vsechna upozornéni musi byt provedena pisemné hlavnimu pravnikovi na adresu kazdé strany uvedené na
strané podpisu této Smlouvy (nebo pisemné adresu aktualizovanou pfislusnou stranou) s u¢innosti po piijeti.

5. Celkova smlouva; Integrace. Tato smlouva predstavuje celkovou smlouvu stran a nahrazuje viechny
predchozi nebo souc¢asné dohody, pisemné nebo Ustni navrhy nebo prohlaSeni, ohledné této pfedmétné zalezZitosti.
Zadné doplitky nebo vzdani se jakéhokoliv ustanoveni této Smlouvy neni u¢inné, pokud neni v pisemné formé a
podepsané stranou, vici které ma byt dana zména nebo vzdani se prava uplatnény. Bez ohledu na jazyk v dané
zemi, ktery se muze liSit, se jakdkoliv nakupni objednavka vystavend Zakaznikem nebo Preprodejcem povazuje
za pohodlnou — do této smlouvy bude zapracovano pouze platebni zafizeni a nesmi tam byt zapracovany zadné
podminky uvedené v jakékoliv nakupni objednavce (kromé nazvu produktu, mnozstvi licenci, ceny, obdobi
predplatného a faktura¢niho kontaktu) vSechny takové podminky jsou neplatné a bez ucinku. V ptipadé
jakéhokoliv konfliktu mezi Smlouvou, kazdym Produktovym dodatkem, pfipadné¢ SOW a/nebo Nakupni
objednavkou, bude hierarchie nasledujici: ptislusny Produktovy dodatek(y), SOW(s), tato Smlouva a potom
ptislusna Nakupni objednavka(y).

6. Vzdani se naroku. Zadné selhani nebo zpozdéni v uplatnéni jakéhokoliv prava v této smlouvé nepiedstavuje
zieknuti se takového prava. Neni-li stanoveno jinak, zde uvedené opravné prostredky jsou doplitkem, ale
nevylucuji zadné dalsi opravné prostiedky smluvni strany na zakladé zékona nebo piirozeného prava. Pokud bude
soudem pfislusné jurisdikce povazovano jakékoliv ustanoveni za to, Ze je v rozporu se zakonem, musi byt danym
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povoleném zakonem s tim, Ze zbyvajici ustanoveni zlistanou v platnosti.

7. Vys§i moc. Zadna ze stran nenese odpovédnost viiéi druhé strané za jakékoliv prodleni nebo selhani v plnéni
uvedené smlouvy (véetné platebnich zavazki) vzhledem k okolnostem nad ramec pfiméfené kontroly dané
strany, vCetné vyssi vile, ¢int vlady, povodni, pozarti, zemétieseni, obéanskych ttokd, teroristickych ttoki,
stavek a dal§ich pracovnich problémi (vyjma

téch, které se tykaji zaméstnancti dané strany), naruSeni sluzeb, véetné hardwaru, softwaru nebo napéjeciho
systému, které nejsou v majetku takové strany nebo jsou mimo ptiméfenou kontrolu a ttoky typu denial of
service.

8. Postoupeni. Z4dna strana nesmi postoupit z4dné ze svych prav nebo zavazki v této smlouvé, at’ uz ze zékona
nebo jinak bez predchoziho pisemného souhlasu druhé strany (nesmi byt bat bezdivodn¢ odepieno). Bez ohledu
na ptredchozi text mize kterakoliv smluvni strana postoupit tuto Smlouvu v jeji tplnosti (vEetné Produktovych
dodatkt dle této Smlouvy) na zakladé pisemného oznameni, bez souhlasu druhé strany, svému opravnénému
nabyvateli v s fuzi, reorganizaci, prodejem vsech nebo podstatné ¢asti vech akcii nebo jméni, nezahrnujici
ptimého konkurenta druhé strany.

9. Omezeni vyvozu. Kazda strana se zavazuje, ze bude dodrzovat vSechny platné piedpisy Ministerstva obchodu
Spojenych stath americkych a zdkona Spojenych statli o spraveé exportu, ve znéni pozdéjsich predpisti a s
pfislusnymi zakony a predpisy dalSich jurisdikei s ohledem na dovazeni a uzivani Produktti Proofpointu a
Duivérnych informaci Proofpointu a jakychkoliv médii.
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10. Rozhodné pravo.

1. Jestlize je Zéakaznik v jakékoliv zemi na americkém kontinentu, tato Smlouva se fidi zakony statu
Kalifornie a Spojenych statti americkych, bez ohledu na konflikt pravnich predpisii. Strany timto
neodvolatelné souhlasi s vyhradni jurisdikci a mistem konani federalnich soudt umisténych v hrabstvi
Santa Clara County, Kalifornie, pro feseni jakychkoliv sporti vyplyvajici z této Smlouvy.

2. Jestlize je Zakaznik v jakékoliv zemi mimo americky kontinent, tato Smlouva se bude fidit zakony
Anglie a Walesu, bez ohledu na konflikt zakonnych principli. Strany timto neodvolatelné souhlasi s
vyhradni jurisdikei a mistem Nejvyssiho trestniho soudu, se sidlem v Londyné, pro feseni jakychkoliv
sport vyplyvajicich z této Smlouvy.

3. Umluva OSN o smlouvach o mezinarodni koupi zboZi se na tuto Smlouvu nevztahuje.

11. Protistrany. Tato Dohoda a kazdy Produktovy dodatek lze vyhotovit faxem a ve steinopisech.
12, Zahlavi; jazyk. Vsechna zahlavi pouzita v této smlouvé pouze pro orientaci a zadnym zptsobem

neovliviiyji jeji vyklad. Rozhodujici je anglicka verze této smlouvy. Je vyslovnym pfanim obou stran, aby tato
Smlouva a jakakoliv souvisejici dokumentace byla napsana a podepsana v anglicting.
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