
Smlouva o outsourcingu role Auditora kybernetické bezpečnosti  
 SPA-2025-800-000174

Smluvní strany:
Objednatel (zadavatel):
Název: 			CHEVAK Cheb, a.s.
Sídlo: 				Tršnická 4/11, 350 02 Cheb
IČO: 				49787977
DIČ: 				CZ49787977
Zápis v obchodním rejstříku: 	u Krajského soudu v Plzni, oddíl B, vložka 367
Bankovní spojení: 		Komerční banka, a.s.
Číslo účtu: 			………………..
Zastoupený: 	předsedou představenstva ………………….
místopředsedou představenstva …………………..
ID DS:				t7acdj5
Kontaktní osoby:		viz Příloha 2. smlouvy
(dále „objednatel“ nebo též „zadavatel“) 

a

Poskytovatel (dodavatel)
Název: 			SecuriThee s.r.o.
Sídlo: 				Ve Smečkách 586/10, Nové Město, 1100 00 Praha 1
IČO: 				09839682
DIČ: 				K datumu podpisu smlouvy není společnost plátce DPH
Zápis v obchodním rejstříku: 	Spisová značka: C343330 vedená u Městského soudu v Praze
Zastoupený: 			…………….., MBA, jednatel společnosti
Bankovní spojení: 		Komerční banka, a.s.
Číslo účtu: 			…………………
ID DS: 			3zb2ib6 
Kontaktní osoby:		viz Příloha 2 smlouvy
(dále „poskytovatel“ nebo též „dodavatel“),

podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále jen „o. z.“) uzavírají tuto smlouvu o outsourcingu role Auditora kybernetické bezpečnosti (dále též „AKB“) (dále jen „smlouva“). 


[bookmark: _Toc212632745][bookmark: _Ref212892725][bookmark: _Toc295034729]ÚVODNÍ USTANOVENÍ
Objednatel prohlašuje, že:
1.1.1 dne 23. července 2014 vstoupil v účinnost zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti) a dne 21. května 2018 vstoupila v platnost vyhláška č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti). Objednavatel je povinnou osobou dle zákona o kybernetické bezpečnosti, provozuje systém řízení kybernetické bezpečnosti a prochází pravidelnými interními a externími audity shody s požadavky zákona o kybernetické bezpečnosti.
1.1.2 je vodohospodářskou společností, která poskytuje služby veřejnosti v oblasti zásobování pitnou vodou, odvádění a čištění odpadních vod, je provozovatelem základní služby, Informační systém, na kterém je tato služba závislá, je informačním systémem základní služby,
1.1.3 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené.
Poskytovatel prohlašuje, že:
1.1.4 splňuje veškeré podmínky a požadavky v této Smlouvě stanovené a je oprávněn tuto Smlouvu uzavřít a řádně plnit závazky v ní obsažené,
1.1.5 [bookmark: InsZ]ke dni uzavření této Smlouvy není v úpadku dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů (dále jen „Insolvenční zákon“), a zavazuje se Objednatele bezodkladně informovat o všech skutečnostech, které nasvědčují hrozícímu úpadku, popř. o prohlášení úpadku jeho společnosti,
1.1.6 se detailně seznámil s rozsahem a povahou předmětu Veřejné zakázky, že jsou mu známy veškeré technické, kvalitativní a jiné podmínky nezbytné k její realizaci, těmto podmínkám rozumí a je schopný je dodržet,
1.1.7 [bookmark: _Hlk72790666]disponuje veškerými profesními znalostmi, dovednostmi a kapacitami k řádnému splnění předmětu této smlouvy a že všechny fyzické osoby, uvedené v příloze č. 3 smlouvy, které použije k plnění této Smlouvy, mají potřebné platné akreditované certifikáty a požadovanou praxi k plnění role Auditora kybernetické bezpečnosti dle požadavků platné legislativy.
[bookmark: VeřZ][bookmark: ZVZ][bookmark: _Toc295034731]PŘEDMĚT SMLOUVY
[bookmark: Služby][bookmark: _Ref256777714]Předmětem této Smlouvy je poskytnutí služby „Outsourcing role auditora kybernetické bezpečnosti“. 
Služba je poskytována formou:
- pravidelného (periodicky provedeného auditu minimálně 1x ročně podle programu auditů společnosti (obvykle v druhé polovině daného roku) nebo při významných změnách. Program auditů předloží objednavatel nejpozději do 31. 1. daného roku.
- účastí na Výboru pro kybernetickou bezpečnost objednatele v rozsahu 4x ročně – 1x osobní účast – projednání auditní zprávy a 3x online účast.
- ad hoc konzultací dle potřeby objednatele v průběhu kalendářního roku, na základě objednávky, mimo termín pravidelného auditu.
[bookmark: PausS][bookmark: AdHocS][bookmark: StavSoft][bookmark: _Ref379908617][bookmark: _Ref431462279]Podrobné vymezení předmětu Smlouvy je uvedeno v Příloze č. 1 Smlouvy.
[bookmark: _Toc295034732]DOBA A MÍSTA PLNĚNÍ
[bookmark: _Ref372009501][bookmark: _Ref427667129]Poskytovatel se zavazuje zahájit plnění Smlouvy do deseti pracovních dní od účinnosti smlouvy. 
Smlouva je uzavřena na dobu neurčitou s výpovědní lhůtou 1 kalendářního roku.
Místem plnění jsou sídla obou smluvních stran. V případě dohody obou stran může být plnění nebo jeho část poskytována online nástroji pomocí internetu. 
[bookmark: _Toc295034733][bookmark: _Ref378170764][bookmark: _Ref224992097]ZPŮSOB PLNĚNÍ SLUŽEB 
[bookmark: Inic][bookmark: migrplan][bookmark: Nab][bookmark: Pož][bookmark: _Ref306281286][bookmark: _Ref370819641]Poskytovatel se zavazuje:
1.1.8 [bookmark: _Ref306280449]provést předmět plnění ve vysoké kvalitě s odbornou péčí odpovídající podmínkám sjednaným v této Smlouvě; 
1.1.9 plnit tuto Smlouvu objektivním, nestranným a profesionálním způsobem kvalifikovaných (certifikovaných) auditorů SŘKB/ISMS;
1.1.10 stanovit v Příloze č. 3 kvalifikované osoby – auditory SŘKB/ISMS/, v souladu s ustanovením 1.2.4 k plnění předmětu smlouvy a bez souhlasu Objednatele nesmí pověřit jinou osobu provedením předmětu plnění podle této smlouvy;
1.1.11 [bookmark: SLA]oznámit písemnou formou Objednateli překážky, které mu brání v plnění předmětu Smlouvy;
1.1.12 dodržovat předpisy o ochraně informací, hygienické, požární, organizační, ekologické předpisy, předpisy o bezpečnosti a ochraně zdraví při práci na pracovištích Objednatele a veškeré další platné právní předpisy, a zároveň interní předpisy Objednatele, se kterými byl seznámen;
1.1.13 chránit práva duševního vlastnictví Objednatele a třetích osob;
1.1.14 plnit ustanovení článku 9 k ochraně důvěrných informací a po ukončení této Smlouvy nevratně zničit všechny pracovní pomůcky auditorů (pracovní záznamy důkazů z auditu, poznámky apod.), které obsahují důvěrné neveřejné informace k Objednateli a nejsou přímou součástí auditní zprávy.
[bookmark: odst58]Pojištění
1.1.15 Poskytovatel se dále zavazuje udržovat v platnosti a účinnosti po celou dobu poskytování Služeb pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za újmu, zejména majetkovou újmu (škodu) způsobenou Poskytovatelem třetí osobě (Objednateli), a to tak, že limit pojistného plnění vyplývající z pojistné smlouvy nesmí být nižší než 1 000 000,- Kč za rok a pojistné plnění v uvedené výši se musí vztahovat na jakoukoliv újmu, kterou může způsobit Poskytovatel Objednateli při plnění této Smlouvy. Poskytovatel je kdykoliv v průběhu trvání této Smlouvy povinen na požádání Objednatele předložit do tří dnů pojistnou smlouvu dle tohoto odstavce, nebo její relevantní části, nebo pojistku ve smyslu § 2775 občanského zákoníku, a to nejpozději do 7 dnů ode dne doručení žádosti Objednatele.
[bookmark: odst59][bookmark: odst510][bookmark: Migrac][bookmark: Monit][bookmark: ProvMon][bookmark: odst515][bookmark: Report]
[bookmark: _Ref427619147]CENA A PLATEBNÍ PODMÍNKY
Cena za splnění předmětu této smlouvy je smluvními stranami dohodnuta:
- ve výši 179 000,00 Kč bez DPH za pravidelný 1x roční audit, včetně účasti na Výboru pro kybernetickou bezpečnost
- ve výši 1 900,00 Kč bez DPH za hodinu ad hoc objednaných služeb.
DPH bude fakturováno dle platných právních předpisů ke dni uskutečnění zdanitelného plnění. Uvedené ceny jsou maximální a zahrnují veškeré náklady včetně cestovních náhrad při plnění předmětu Smlouvy. 
[bookmark: _Ref305772235]Cena bude Objednatelem Poskytovateli uhrazena:
- pro pravidelný 1x roční audit na základě akceptačního protokolu vystaveného Objednatelem po ukončení pravidelného auditu a daňového dokladu – faktury (dále jen „faktura“) potvrzeného Poskytovatelem.
- pro ad hoc služby na konci každého kalendářního měsíce na základě akceptačního protokolu potvrzeného Objednatelem po provedení těchto služeb a daňového dokladu – faktury (dále jen „faktura“) vystavené Poskytovatelem
[bookmark: Fakt]Lhůta splatnosti je stanovena na 30 dní od doručení faktury Objednateli. Poskytovatel se zavazuje odeslat daňový doklad Objednateli nejpozději následující pracovní den po jeho vystavení. 
Faktura musí splňovat náležitosti obchodní listiny ve smyslu § 435 občanského zákoníku a řádného daňového dokladu stanoveného zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů.
Nebude-li faktura obsahovat stanovené náležitosti a přílohy, nebo v ní nebudou správně uvedeny údaje dle této Smlouvy, je Objednatel oprávněn vrátit ji do 5 pracovních dní Poskytovateli. V takovém případě se přeruší běh lhůty splatnosti a nová lhůta splatnosti počne běžet doručením opravené faktury.
Platby peněžitých částek se provádí bankovním převodem na účet druhé smluvní strany uvedený ve faktuře. Peněžitá částka se považuje za zaplacenou okamžikem jejího odepsání z účtu odesílatele ve prospěch účtu příjemce.
Ceny Služeb dle této Smlouvy jsou neměnné a konečné s výhradou změny zákonné sazby daně z přidané hodnoty.
[bookmark: AutD][bookmark: SW][bookmark: StanSW][bookmark: _Ref195959157][bookmark: _Toc212632755][bookmark: _Ref228241022][bookmark: _Toc295034738][bookmark: _Ref298675240][bookmark: _Ref305201298][bookmark: _Ref306279061][bookmark: _Ref369494000]OPRÁVNĚNÉ OSOBY
Každá ze smluvních stran jmenuje oprávněnou osobu, popř. zástupce oprávněné osoby. Oprávněné osoby budou zastupovat smluvní stranu ve smluvních, obchodních a technických záležitostech souvisejících s plněním této Smlouvy.
Oprávněné osoby jsou oprávněny jménem stran provádět veškerá jednání stanovená v této Smlouvě.
Jména oprávněných osob jsou uvedena v Příloze č. 2 Smlouvy.        
Smluvní strany jsou oprávněny jednostranným písemným oznámením zaslaným druhé smluvní straně změnit oprávněné osoby; toto oznámení jsou však povinny zaslat druhé smluvní straně bez zbytečného odkladu. Změna oprávněné osoby nastává doručením oznámení druhé smluvní straně.
POVINNOSTI OBJEDNATELE A POSKYTOVATELE
Objednatel je povinen zajistit dostupnost míst plnění, nezbytnou dokumentaci a poskytovat Poskytovateli v rámci plnění této Smlouvy veškerou nutnou součinnost k plnění předmětu smlouvy. Dále je Objednatel povinen dodržet domluvené termíny a uhradit cenu za poskytnuté plnění dle článku 5 smlouvy.
Poskytovatel se na základě této Smlouvy zavazuje:
1.1.16 Provést plnění předmětu Smlouvy řádně, v domluveném termínu a včas za dohodnutou cenu a za podmínek této Smlouvy.
1.1.17 Předložit Objednateli požadavky na potřebnou dokumentaci a ostatní informace pro plnění předmětu smlouvy, stejně jako požadavky na součinnost při organizačním zajištění podle stanoveného harmonogramu.
Budou-li informace poskytnuté Objednatelem, které jsou nezbytné pro plnění dle této smlouvy, obsahovat osobní údaje, bude s nimi Poskytovatelem nakládáno pouze v nezbytném smluvním rozsahu a bezpečným způsobem, 
ve smyslu nařízení Evropského parlamentu a Rady EU 2016/679 („GDPR“) a zákona č. 110/2019 Sb., o zpracování osobních údajů. 
[bookmark: _Ref202766041][bookmark: _Toc212632756][bookmark: _Toc295034739]ODPOVĚDNOST ZA VADY A ODSTRANĚNÍ VAD 
Poskytovatel odpovídá za to, že provedení auditu bude splňovat specifikaci stanovenou Smlouvou v Předmětu smlouvy, v návaznosti na Přílohu č. 1 Smlouvy. Vadou se rozumí rozpor mezi skutečnou realizací Smlouvy provedenou Poskytovatelem a požadavky, které jsou stanoveny v Příloze č. 1 Smlouvy. 
V případě identifikované vady Objednatel neprodleně a doložitelně tuto vadu nahlásí Poskytovateli cestou oprávněné osoby ve smyslu Přílohy č. 2 Smlouvy.
Poskytovatel po dohodě s Objednatelem a v konkrétní dohodnuté lhůtě odstraní identifikovanou vadu (vadou se v tomto případě rozumí pouze odchylka od postupu stanoveném zákonem o Kybernetické bezpečnosti a návaznými předpisy).
OCHRANA DŮVĚRNÝCH INFORMACÍ
Smluvní strany jsou si vědomy toho, že v rámci plnění závazků z této Smlouvy:
1.1.18 [bookmark: DůvInf]si mohou vzájemně vědomě nebo opominutím poskytnout informace, které budou považovány za důvěrné (dále jen „důvěrné informace“),
1.1.19 mohou jejich zaměstnanci a osoby v obdobném postavení získat vědomou činností druhé strany nebo i jejím opominutím přístup 
k důvěrným informacím druhé strany.
[bookmark: _Ref202765128]Smluvní strany se zavazují, že žádná z nich nezpřístupní třetí osobě důvěrné informace, které při plnění této Smlouvy získala od druhé smluvní strany 
a neužije důvěrné informace v rozporu s účelem této Smlouvy a pro svůj vlastní prospěch. 
[bookmark: _Ref225082917]Za třetí osoby podle odst. 9.2 se nepovažují:
1.1.20 [bookmark: _Ref202766324]zaměstnanci smluvních stran a osoby v obdobném postavení, 
1.1.21 [bookmark: _Ref202766325]orgány smluvních stran a jejich členové, 
za předpokladu, že se podílejí na plnění této Smlouvy nebo na plnění spojeným s plněním dle této Smlouvy, důvěrné informace jsou jim zpřístupněny výhradně za tímto účelem a zpřístupnění důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu a za stejných podmínek, jaké jsou stanoveny smluvním stranám v této Smlouvě.
Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající strana zachová jejich důvěrnost a ochrání je v souladu se zákonnými předpisy. Obě strany se zavazují nepoužít důvěrné informace druhé strany jinak, než za účelem plnění této Smlouvy. 
Nedohodnou-li se smluvní strany výslovně písemnou formou jinak, považují se za důvěrné implicitně všechny údaje, a informace, které jsou anebo by mohly být součástí obchodního tajemství.
Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace, které:
1.1.22 se staly veřejně známými, aniž by jejich zveřejněním došlo k porušení závazků přijímající smluvní strany či právních předpisů,
1.1.23 měla přijímající strana prokazatelně legálně k dispozici před uzavřením této Smlouvy, pokud takové informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,
1.1.24 jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy,
1.1.25 po podpisu této Smlouvy poskytne přijímající straně třetí osoba, jež není omezena v takovém nakládání s informacemi,
1.1.26 mají být zpřístupněny na základě zákona či jiného právního předpisu ČR, včetně práva EU nebo závazného rozhodnutí oprávněného orgánu veřejné moci, které jsou obsažené ve Smlouvě a jsou zveřejněné dle příslušných právních předpisů.
Ukončení účinnosti této Smlouvy z jakéhokoliv důvodu se nedotkne ustanovení tohoto článku 9 Smlouvy a jejich účinnost přetrvá i po ukončení účinnosti této Smlouvy.
Poskytovatel souhlasí se zveřejněním této Smlouvy včetně všech jejích změn a dodatků v Registru smluv.
[bookmark: _Toc295034742]SANKCE
Pro případ prodlení Objednatele s úhradou plateb sjednaných v této Smlouvě (resp. v jejích případných dodatcích, uzavřených mezi Smluvními stranami za účelem splnění předmětu této Smlouvy) je Poskytovatel po Objednateli oprávněn požadovat uhrazení smluvní pokuty ve výši 0,05 % z dlužné částky za každý započatý den prodlení. 
[bookmark: _Ref273568416][bookmark: _Ref432603114]V případě prodlení Poskytovatele z důvodů výlučně na jeho straně s termínem dodání akceptovatelného výstupu z plnění smlouvy je Objednatel oprávněn požadovat na Poskytovateli uhrazení smluvní pokuty ve výši 5 000, - Kč za každý kalendářní den prodlení. 
V případě prodlení Objednatele při realizaci pravidelného ročního auditu z důvodů výlučně na jeho straně s termínem poskytnutí součinnosti z plnění smlouvy je Poskytovatel oprávněn požadovat na Objednateli uhrazení smluvní pokuty ve výši 5 000, - Kč za každý kalendářní den prodlení.
V případě porušení povinnosti podle čl. 9 této smlouvy, je Poskytovatel povinen zaplatit Objednateli smluvní pokutu ve výši 50 000, - Kč za každé prokázané jednotlivé porušení povinnosti, aniž by bylo dotčeno oprávnění Objednatele zakotvené v odst. 11.3.2 Smlouvy.
Vznikem nároku na uplatnění smluvní sankce není dotčen nárok Smluvní strany na náhradu vzniklé škody. 
Zaplacení jakékoliv sjednané smluvní pokuty nezbavuje povinnou smluvní stranu povinnosti splnit své závazky, ani nahradit způsobenou škodu nebo nemajetkovou újmu. Kumulace více práv na slevy z ceny a/nebo smluvní pokuty v případě jednoho porušení Smlouvy je přípustná.
Každá ze stran nese odpovědnost za způsobenou majetkovou újmu (škodu) 
a nemajetkovou újmu v rámci platných právních předpisů a této Smlouvy. Obě smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci vzniklých škod.
[bookmark: _Ref228185766][bookmark: _Toc295034743][bookmark: _Ref427741271]PLATNOST A ÚČINNOST SMLOUVY
[bookmark: _Ref311472254][bookmark: _Ref371012264]Tato Smlouva nabývá platnosti dnem uzavření. Smlouva nabývá účinnosti dnem jejího uveřejnění v registru smluv. 
Tato Smlouva se uzavírá na dobu neurčitou, s výpovědní lhůtou 1 kalendářního roku.
[bookmark: _Ref195960005]Objednatel je bez jakýchkoliv sankcí vedle důvodů uvedených v právních předpisech oprávněn odstoupit od této Smlouvy v případě, že:
1.1.27 [bookmark: _Hlk70318031]Poskytovatel je v prodlení s plněním déle než 30 dní od stanoveného termínu zahájení či ukončení plnění smlouvy; nebo
1.1.28 [bookmark: _Ref378171688]dojde k prokázanému porušení povinnosti ochrany důvěrných informací dle této Smlouvy ze strany Poskytovatele;
1.1.29 bude vydáno rozhodnutí o úpadku Poskytovatele, Poskytovatel sám podá dlužnický návrh na zahájení insolvenčního řízení nebo insolvenční návrh ohledně Poskytovatele je zamítnut proto, že majetek nepostačuje k úhradě nákladů insolvenčního řízení (ve znění insolvenčního zákona); nebo
1.1.30 Poskytovatel vstoupí do likvidace, nebo dojde k jinému byť jen faktickému podstatnému omezení rozsahu jeho činnosti, který by mohl mít negativní dopad na jeho způsobilost plnit závazky podle této Smlouvy;
1.1.31 Poskytovatel nebude schopen předložit pojistnou smlouvu, její relevantní části nebo pojistku dle odst. 4.2 této Smlouvy;
[bookmark: _Ref432522258]Poskytovatel je oprávněn odstoupit od této Smlouvy pouze v případě, že:
1.1.32 Objednatel je v prodlení se zaplacením jakékoliv splatné částky dle této Smlouvy po dobu delší než 60 dnů;
1.1.33 Objednatel je v prodlení s poskytováním nezbytné součinnosti po dobu více než 30 dní dle této Smlouvy; nebo
1.1.34 Objednatel jiným způsobem podstatně poruší tuto Smlouvu, 
a Objednatel nezjedná nápravu ani v dodatečné přiměřené lhůtě, kterou mu k tomu Poskytovatel poskytne v písemné výzvě ke splnění povinnosti, přičemž tato lhůta nesmí být kratší než 10 dnů od doručení takovéto výzvy k nápravě a v této výzvě zároveň musí být uvedeno právo Poskytovatele od Smlouvy odstoupit.  
[bookmark: _Ref378171675]Smlouva může být ukončena písemnou dohodou obou smluvních stran. V tomto případě platí výpovědní lhůta v délce 1 kalendářního roku. 
Účinky odstoupení od Smlouvy dle 11.3 a 11.4 nastávají dnem doručení písemného oznámení o odstoupení druhé smluvní straně. 
S ohledem na ustanovení odst. 11.4 této Smlouvy je vyloučena aplikace ustanovení § 2591 občanského zákoníku, který mj. stanoví, že Poskytovatel má právo po předchozím upozornění Objednatele odstoupit od Smlouvy v případě, že marně uplyne Poskytovatelem stanovená dodatečná lhůta k poskytnutí součinnosti Objednatelem. Obdobně je vyloučena aplikace ustanovení § 1978 odst. 2 občanského zákoníku, který stanoví, že marné uplynutí dodatečné lhůty stanovené k plnění může mít za následek odstoupení od této Smlouvy bez dalšího.
Ukončením účinnosti této Smlouvy, včetně zrušení závazku v důsledku odstoupení od této Smlouvy, nejsou dotčena ustanovení Smlouvy týkající se záruk, nároků z odpovědnosti za vady, nároky z odpovědnosti za újmu a nároky ze smluvních pokut, ustanovení o ochraně informací, ani další ustanovení a nároky, z jejichž povahy vyplývá, že mají trvat i po zániku účinnosti této Smlouvy.
[bookmark: _Toc212632764][bookmark: _Toc295034744]ROZHODNÉ PRÁVO A ŘEŠENÍ SPORŮ
Práva a povinnosti smluvních stran touto Smlouvou výslovně neupravené se řídí právními předpisy České republiky, zejména občanským zákoníkem 
a příslušnými právními předpisy souvisejícími.
[bookmark: _Ref212281042][bookmark: _Ref378169791]Případné spory smluvních stran budou řešeny příslušnými soudy České republiky. 
[bookmark: _Toc212632765][bookmark: _Toc295034745]ZÁVĚREČNÁ USTANOVENÍ
[bookmark: _Ref305054129]Tato Smlouva představuje úplnou dohodu smluvních stran o předmětu této Smlouvy. Tuto Smlouvu je možné měnit pouze písemnou dohodou smluvních stran ve formě číslovaných dodatků. Takové dohody musí mít podobu datovaných, číslovaných a oběma Smluvními stranami podepsaných dodatků Smlouvy. 
Pokud by se kterékoliv ustanovení této Smlouvy ukázalo být neplatným, zdánlivým nebo nevynutitelným nebo se jím stalo po uzavření této Smlouvy, pak tato skutečnost nepůsobí neplatnost, zdánlivost ani nevynutitelnost ostatních ustanovení této Smlouvy.
[bookmark: _Ref214189956]Veškerá práva a povinnosti vyplývající z této Smlouvy přecházejí, pokud to povaha těchto práv a povinností nevylučuje, na právní nástupce smluvních stran. 
Nedílnou součást Smlouvy tvoří tyto přílohy:
	Příloha č. 1:
	Podrobná specifikace Předmětu smlouvy

	Příloha č. 2:
	Oprávněné osoby

	Příloha č. 3:
	Realizační tým Poskytovatele

	Příloha č. 4:
	Akceptační protokol (vzor)

	Příloha č. 5:
	Certifikát Vedoucího auditora 

	Příloha č. 6:
	Bezpečnostní opatření pro dodavatele a smluvní partnery



Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho k ní připojují svoje podpisy.

	Objednatel

…………………………………………
CHEVAK Cheb, a.s
………………………………..              předseda představenstva 



	Poskytovatel

.................................................................
SecuriThee s.r.o. 
…………………………………………………..jednatel společnosti


	………………………………………
CHEVAK Cheb, a.s
…………………………………………………místopředseda představenstva
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[bookmark: _Příloha_č._1_1]Příloha č. 1
Podrobná specifikace Předmětu smlouvy 
Část A: pravidelný 1x rok Audit KB
[bookmark: _Hlk73046150][bookmark: Annex02]Předmětem smlouvy je provedení auditu Systému řízení bezpečnosti informací Objednatele (dále jen SŘKB) na shodu tohoto systému řízení s požadavky zákona č. 181/2014 Sb., ve znění pozdějších předpisů, a návazné vyhlášky č. 82/2018 Sb. (o kybernetické bezpečnosti), v rozsahu povinností provozovatele základní služby systému“ dle § 3 písm. g) zákona. 
Předmětem smlouvy je dále posouzení zpracování a ochrany osobních údajů v zavedeném systému ochrany osobních údajů a vhodné přizpůsobení a úpravy stávajících a zavedení nových procesů či opatření. Dále se jedná o stanovení povinnosti odpovědných zaměstnanců při realizaci doporučení ke zpracování osobních údajů, která jsou uvedena u příslušných účelů zpracování (agend), o posouzení a rozhodnutí o navrhovaných variantách a řešeních, která jsou uvedena v příslušných pasážích analýzy (tato realizovat v praxi), o aktualizaci smluv s dodavateli (zpracovateli) uvedenými v analýze, a o doplnění o příslušná ustanovení z hlediska ochrany osobních údajů (např. formou dodatků).
Realizace auditu SŘKB zahrnuje následující činnosti:
1. Příprava auditu
Na úvodních jednáních smluvních stran je projednána a oboustranně schválena příprava auditu, zejména v následujících oblastech:
· specifikace níže uvedených cílů auditů,
· stanovení a odsouhlasení „Plánu auditu SŘKB“ a stanovení odpovědných osob.
2. Vlastní provedení auditu
Fáze I. Audit dokumentovaných informací 
V této části auditu je přezkoumána zpřístupněná dokumentace SŘKB. Nálezy (zjištění) z této fáze I. jsou prezentovány oprávněné osobě objednatele před započetím fáze II. k případnému vyjasnění indikovaných neshod a možných sporných bodů. 
Pozn.: zpřístupnění dokumentovaných informací souvisejících s auditem SŘKB je provedeno dohodnutým způsobem (viz bod 1).  
Fáze II. Audit na místě 
V této části auditu je proveden audit „na místě“, tzn. probíhá činnost auditora(ů) k ověření implementace opatření SŘKB v souladu se zákonnými předpisy. S využitím auditních metod a postupů jsou sbírány důkazy z provozu SŘKB, jsou prováděny auditní pohovory se zaměstnanci objednatele. 
Oprávněný zaměstnanec objednatele zajistí doprovod auditora(ů) na jednotlivá pracoviště objednatele, a dále nezbytnou součinnost, zejména určení osob jako „auditované osoby“ k jednotlivým oblastem SŘKB. 
Pozn.: Některé činnosti auditu mohou být prováděny „on-line“ způsoby, tzn. s využitím video konferencí.
V průběhu obou fází probíhá, na základě komunikační matice, nezbytná komunikace mezi oprávněnými osobami objednatele a vedoucím auditorem, zejména k zajištění a zpřístupnění nezbytných informací, a k zajištění další součinnosti, zejména k řešení ad-hoc změn oproti schválenému plánu auditu (např. neplánovaná nepřítomnost auditovaných apod.). O významných změnách musí být pořízen formální záznam.   
3. Zpráva z auditu
Výstupem auditu je „Zpráva z auditu SŘKB“, která obsahuje minimálně:
1) Základní informace (tým auditorů, oprávněné osoby objednatele a jejich odpovědnost v rámci auditu, komunikační matice, aj.).
2) Stanovení cílů, předmětů, kritérií auditu a metrik hodnocení:
· Cíl auditu - kvalifikované ověření shody provozovaného SŘKB v objednatele s požadavky zákona č. 181/2014 Sb. a návazné vyhlášky č. 82/2018 Sb. (o kybernetické bezpečnosti).
· Předmět auditu - dokumentovaný a provozovaný Systém řízení bezpečnosti informací objednatele podle zákona č. 181/2014 Sb. a návazné vyhlášky č. 82/2018 Sb.
· Kritéria auditu - Kritériem pro hodnocení SŘKB je plnění zákona č. 181/2014 Sb. (ZoKB) a návazné vyhl. č. 82/2018 Sb. (VoKB), o kybernetické bezpečnosti
· Metriky hodnocení: 
· Shoda = dokumentováno / prováděno (tzn. objednatele plní požadavek ZoKB/VoKB).
· Neshoda = není dokumentováno / není prováděno (tzn. objednatele neplní požadavek ZoKB/VoKB.
· Nedostatek = je dokumentováno / prováděno, avšak ne plně v souladu s požadavky ZoKB/VoKB, tj. existují určité nedostatky v plnění.
· Zaváděno = plnění požadavku ZoKB/VoKB je v procesu zavádění (v plánu nebo v procesu implementace).
· NR/NA = není relevantní/aplikovatelné pro objednatele (jako správce a provozovatele IS základní služby).
3) Metody a postupy auditu se řídí interními předpisy auditované organizace. 
4) Seznam požadovaných a seznam zpřístupněných dokumentovaných informací, tj. řídící dokumentace, plány a záznamy o jejich plnění a ostatní relevantní informace (navrhuje vedoucí auditor, dokládá oprávněná osoba objednatele).
5) Proveditelnost a rizika auditu stanovuje Manažer kybernetické bezpečnosti ve spolupráci s vedoucím auditorem podle pravidel stanovených metodikou pro provádění interního auditu kybernetické bezpečnosti. Opatření k jejich minimalizaci rizik identifikují a odsouhlasí obě strany. 
6) Stanovený věcně-časový „Plán auditu SŘKB“ a jeho následné plnění (plán navrhuje vedoucí auditor, odsouhlasí oprávněná osoba objednatele ).
7) Zjištění z auditu – hodnocení plnění požadavků ZoKB/VoKB, auditní zjištění a jejich vyhodnocení podle stanovených metrik
8) Přezkoumání zjištěných neshod nebo nedostatků s oprávněnou osobou objednatele a vyjádření objednatele ke zjištěním auditu a případné doplnění důkazů k jejich eliminaci.
9) Případné nevyřešené názorové rozdíly (tj. výčet nevyřešených názorových rozdílů mezi auditory a oprávněnými osobami objednatele).
10) Manažerské shrnutí pro vrcholové vedení objednatele (tj. celkové stručné shrnutí výsledků auditu).

[bookmark: _Příloha_č._2][bookmark: Annex03]4. Distribuce zprávy z auditu
Distribuci finální zprávy z auditu zajišťuje vedoucí auditor oprávněné osobě objednatele v elektronické (PDF) a listinné podobě. V případě použití zaručeného elektronického podpisu vedoucího auditora na PDF verzi postačuje tato elektronická verze zprávy.
5. Prezentace výsledku auditu vrcholovému vedení objednatele
Prezentaci Zprávy z auditu, s důrazem na zjištění a závěry z auditu na jednání Výboru KB
6. Ukončení auditu a fakturace
Po splnění předchozích bodů a podpisu akceptačního protokolu ze strany oprávněné osoby OBJEDNATELE je provedena fakturace a úhrada faktury podle článku 5 Smlouvy.  
Distribuci finální zprávy z auditu zajišťuje vedoucí auditor oprávněné osobě objednatele v elektronické (PDF) a listinné podobě. V případě použití zaručeného elektronického podpisu vedoucího auditora na PDF verzi postačuje tato elektronická verze zprávy.
7. Účast auditora na jednání výboru pro KB
Účast na jednáních výboru pro KB v rozsahu 4x ročně, z toho:
-   1x osobní účast - projednání zprávy z auditu
-   3x online účast



Část B: ad hoc konzultace nad rámec pravidelného Auditu KB
Předmětem smlouvy je poskytnutí služeb Auditora KB nad rámec provedení pravidelného auditu v termínu mimo realizaci pravidelného ročního auditu.
Jedná se zejména o následující činnosti:
1. Vyžádaná účast Auditora KB na jednáních Výboru KB nad rámec rozsahu definovaném v části A přílohy č. 1
2. Vyžádané posouzení k vytvořeným dokumentům/politikám
3. Pomoc při komunikaci s NÚKIB, Ministerstvy a jinými organizacemi v oblasti auditu KB
4. Pomoc při kybernetickém útoku
5. Odborné vyjádření k objednání / předání externích služeb v oblasti testování, posuzování stavu KB.




[bookmark: _Příloha_č._2_1]Příloha č. 2
Oprávněné osoby
Za Objednatele:
zástupce Objednatele ve věcech smluvních:	
	Jméno a příjmení
	…………………..

	Adresa
	Tršnická 4/11, 350 02 Cheb

	E-mail
	…………………………

	Telefon
	……………………



	Jméno a příjmení
	………………….

	Adresa
	Tršnická 4/11, 350 02 Cheb

	E-mail
	…………………..

	Telefon
	……………………..



zástupce Objednatele ve věcech technických a realizačních:

	Jméno a příjmení
	……………….

	Adresa
	Tršnická 4/11, 350 02 Cheb

	E-mail
	…………………….

	Telefon 
	…………………..


a na základě pověření představenstva společnosti Objednatele v dílčích záležitostech další osoby (externí zajištění na základě uzavřené smlouvy se společností RELSIE spol. s r.o.):  

	Jméno a příjmení
	………………., manažer kybernetické bezpečnosti

	Adresa
	Opletalova 1418/23, 110 00 Praha 1

	E-mail
	……………………

	Telefon 
	………………

	Jméno a příjmení
	…………………, architekt kybernetické bezpečnosti

	Adresa
	Opletalova 1418/23, 110 00 Praha 1

	E-mail
	………………….

	Telefon 
	……………….



	Jméno a příjmení
	……………….., pověřenec pro ochranu osobních údajů

	Adresa
	Opletalova 1418/23, 110 00 Praha 1

	E-mail
	…………….

	Telefon 
	……………….



Za Poskytovatele:
ve věcech smluvních: 
	Jméno a příjmení
	…………..

	Adresa
	Ve Smečkách 586/10, Nové Město,110 00 Praha 1

	E-mail
	……………………………..

	Telefon
	……………………



ve věcech technických a realizačních:
	Jméno a příjmení
	…………………

	Adresa
	Ve Smečkách 586/10, Nové Město,110 00 Praha 1

	E-mail
	………………..

	Telefon
	…………………



Osoby oprávněné jednat ve věcech smluvních jsou oprávněny v rámci této Smlouvy vést s druhou stranou jednání obchodního a smluvního charakteru, jsou oprávněny měnit či rušit tuto Smlouvu či uzavírat dodatky k této Smlouvě.
Osoby oprávněné jednat ve věcech technických a realizačních jsou oprávněny v rámci této Smlouvy vést s druhou stranou jednání technického charakteru, nejsou však oprávněny měnit či rušit tuto Smlouvu či uzavírat dodatky k této Smlouvě. Dále jsou oprávněny předávat či přebírat plnění a podepisovat příslušné předávací nebo akceptační protokoly a provádět činnosti a úkony, o nichž to stanoví tato Smlouva.
[bookmark: _Ref419882944][bookmark: Annex09]

[bookmark: _Příloha_č._3]Příloha č. 3
Realizační tým Poskytovatele

	Pozice
	Kontaktní údaje

	vedoucí auditor SŘKB/ISMS*
	Jméno a příjmení: …………..
Telefon: ………….. 
E-mail: …………………..

	auditor 1 SŘKB/ISMS**
	Jméno a příjmení: …………….
Telefon: …………………
E-mail: ……………………………..





[bookmark: _Příloha_č._4]Příloha č. 4

Akceptační protokol


Předmětem akceptace je řádné provedení 

· Pravidelného auditu KB dle ZoKB *)
· Objednaných Ad hoc konzultací dle výkazu prací*)
*) dle realizované služby

Dle SMLOUVY O OUTSOURCINGU ROLE AUDITORA KYBERNETICKÉ BEZPEČNOSTI
Číslo Smlouvy Objednatele: …………………..



Výsledek akceptace: (variantu výsledku označit křížkem)

	[bookmark: Zaškrtávací1]|_| akceptováno
	[bookmark: Zaškrtávací2]|_| akceptováno s výhradami*
	[bookmark: Zaškrtávací3]|_| neakceptováno*



* Odůvodnění Objednatele:




* Vyjádření Poskytovatele:



Akceptaci provedl:

	příjmení jméno, titul 
	funkce
	Podpis

	
	
	





Datum vystavení protokolu: …………………			Celkový počet stran:	1



						
Příloha č. 5
Certifikát Vedoucího auditora 
………………………




























Příloha č. 6
Bezpečnostní opatření pro dodavatele a smluvní partnery
Společnost CHEVAK Cheb, a.s (dále jen „společnost“, „Objednatel“) = povinná osoba z hlediska Zákona o kybernetické bezpečnosti (dále jen „ZoKB“).
Tento dokument obsahuje závazná pravidla pro dodavatele a smluvní partnery společnosti CHEVAK Cheb, a.s., ve formě bezpečnostních opatření, jejichž dodržování je nezbytné pro naplnění požadavků ZoKB na straně Objednatele. 

Obecné odpovědnosti a povinnosti smluvních partnerů
Mezi odpovědnosti smluvních partnerů a dodavatelů patří zejména:
1. Dodržování platných právních předpisů ČR k zajištění bezpečnosti informací;
1. Využívání informačních systémů Objednatele a jejich komponent tak, jak vyplývá z provozní a bezpečnostní dokumentace Objednatele; 
1. Používání informačních aktiv a ostatních aktiv Objednatele pouze v souladu s určeným rozsahem přístupových oprávnění a pouze ke schváleným účelům;
1. Zajištění ochrany autentizačních údajů (login, heslo, identifikační předmět) k informačním systémům a zařízením Objednatele, které byly smluvnímu partnerovi svěřené, příp. těch, ke kterým má přístup při naplňování smluvního vztahu;
1. Odpovědnost za každý přístup k informačním aktivům a dalším aktivům, provedený prostřednictvím jejich autentizačních údajů;
1. Respektování a dodržování všech bezpečnostních opatření, pravidel a procedur, stanovených vlastníkem informací, tj. Objednatelem, se kterými partnera Objednatel prokazatelně seznámí;
1. Odpovědnost za dostatečné proškolení svých zaměstnanců a pracovníků svých subdodavatelů v oblasti zajištění bezpečnosti informací Objednatele.

Seznam bezpečnostních opatření
1. Zajištění bezpečnosti informací
Informace společnosti, se kterými dodavatel pracuje v rámci činností při realizaci předmětu smlouvy, musí být vždy spolehlivé, správné, důvěryhodné a v bezpečí před hrozbami. Proto je nezbytné, aby dodavatel při své činnosti vždy dodržoval následující bezpečnostní principy:
1. důvěrnost, což znamená zajištění přístupu k informacím pouze autorizovaným uživatelům s potřebným oprávněním,
1. integritu, jež obnáší zajištění správnosti, úplnosti a neporušenosti informací a procesů,
1. dostupnost, tj. že oprávnění uživatelé mají přístup k informacím tehdy, kdy je potřebují, nebo kdy jsou jimi požadovány.

1. Ustanovení o oprávnění užívat data 
Všechna data, ať už v jakékoliv podobě, a jejich hmotné nosiče, která vznikla či vzniknou při provádění Díla podle této Smlouvy, jsou výlučným vlastnictvím Objednatele. Nejpozději do 15 pracovních dnů od doručení žádosti Objednatele nebo od ukončení této Smlouvy je Poskytovatel povinen tato data a jejich nosiče Objednateli předat.
Poskytovatel není oprávněn použít podklady, data a hmotné nosiče předané mu pro realizaci Díla Objednatelem pro jiné účely, než je provedení Díla podle této Smlouvy. Nejpozději do 15 pracovních dnů po ukončení této Smlouvy je Poskytovatel povinen vrátit Objednateli veškeré podklady, data a hmotné nosiče poskytnuté Objednatelem Poskytovateli ke splnění jeho povinností podle této Smlouvy.

1. Provádění kontroly a auditu dodavatele (pravidla zákaznického auditu)
Objednatel je oprávněn provádět u dodavatele kontroly dodržování požadavků kybernetické bezpečnosti a bezpečnosti informací, ke kterým se dodavatel v této smlouvě zavázal. Dodavatel je povinen umožnit Objednateli provedení těchto kontrol a dále je povinen poskytnout Objednateli při těchto kontrolách potřebnou součinnost.

1. Opatření upravující řetězení dodavatelů 
Pokud dodavatel v rámci dodávky služby nebo díla bude část této dodávky realizovat prostřednictvím dalších poddodavatelů, jen povinen zajistit, že poddodavatelé se zaváží dodržovat v plném rozsahu ujednání mezi Objednatelem (v pozici povinné osoby z hlediska ZoKB) a dodavatelem a nebudou v rozporu s požadavky Objednatele na dodavatele definovanými touto smlouvou a jejími přílohami.

1. Dodržování bezpečnostních politik Objednatele 
Objednatel, jenž je vázán dodržováním požadavků ZoKB, má pro jejich dodržování zpracovánu sadu bezpečnostních politik. Objednatel prokazatelně seznámí dodavatele s těmi politikami, které jsou relevantní pro činnost prováděnou dodavatelem v rámci předmětu této smlouvy. Dodavatel je povinen tyto politiky dodržovat po celou dobu trvání smluvního vztahu.
Pokud dodavatel disponuje pro oblast kybernetické bezpečnosti vlastními politikami, je třeba, aby Objednatel tyto politiky odsouhlasil.

1. Ustanovení o řízení změn
Dodavatel je povinen při implementaci dodávky (= předmět díla) bezvýhradně dodržovat požadavky Objednatele definované v Politice řízení změn Objednatele. Objednatel je povinen seznámit dodavatele s touto politikou.

1. Povinnosti dodavatele informovat povinnou osobu
Dodavatel je povinen informovat Objednatele o:
1. všech kybernetických bezpečnostních incidentech souvisejících s plněním smlouvy, které se u dodavatele objeví,
1. způsobu řízení rizik na straně dodavatele a o zbytkových rizicích souvisejících s plněním smlouvy,
1. významné změně ovládání tohoto dodavatele podle zákona o obchodních korporacích nebo změně vlastnictví zásadních aktiv, popřípadě změně oprávnění nakládat s těmito aktivy, využívaných tímto dodavatelem k plnění podle smlouvy se správcem,

1. Specifikace podmínek pro formát předání dat, provozních údajů a informací po vyžádání správcem
Nejpozději do 15 pracovních dnů po ukončení této Smlouvy je Poskytovatel povinen vrátit Objednateli veškeré podklady, data a hmotné nosiče poskytnuté Objednatelem Poskytovateli ke splnění jeho povinností podle této Smlouvy.

1. Pravidla pro likvidaci dat
Pravidla pro likvidaci dat jsou na straně Objednatele definována v Politice řízení aktiv Objednatele v kapitole „Způsoby spolehlivé likvidace, mazání nebo ničení technických nosičů dat, informací“. 
Objednatel je povinen seznámit dodavatele s touto politikou a dodavatele je povinen tuto politiku dodržovat.
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