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Školení v působnosti komunikačních a informačních systémů

6. část k oblast Bezpečnost

I. Smluvní strany

Česká republika – Ministerstvo obrany,
Sídlo: Tychonova 221/1, 160 00 Praha 6 - Hradčany
IČ: 60162694
DIČ: CZ60162694
Zaměstnanec pověřený jednáním: plukovník gšt. Ing. Jan Jelíne
Bankovní spojení: ČNB, Na Příkopě 28, Praha 1
Číslo bankovního účtu: 404881
Kontaktní osoba ve věcech smluvních:
tel.+420
Pověřený
tel. +420
Adresa pro doručování korespondence: Agentura komunikačních a informačních systémů,
Vlastina ulice, 160 01 Praha 6 – Ruzyně
Adresa pro fakturaci: datová schránka ID ukbwcxd - Fakturace (Ministerstvo obrany)

(dále jen „objednatel“)

a

ALEF NULA, a. s.
zapsaná v obchodním rejstříku, vedeném Městským soudem v Praze, oddíl B, vložka 2727
Sídlo: Pernerova 691/42, 186 00 - Praha 8
IČ: 61858579
DIČ: CZ61858579
Jejímž jménem jedná: Ing. Milan Zinek – předseda představenstva
Bankovní spojení: Komerční banka, a.s.
Číslo účtu: 51-3717
Kontaktní os ástupce poskytovatele)
Telefon
E-mail:
Datová
Adresa pro doručování korespondence: Pernerova 691/42, Praha 8, 186 00

(dále jen „poskytovatel“)
(objednatel a poskytovatel společně dále také „smluvní strany“ jednotlivě „smluvní strana“)

se dohodly, že jejich závazkový vztah se řídí ustanovením § 1746 odst. 2, a násl. zákona
č. 89/2012 Sb., občanský zákoník, v platném znění (dále jen „občanský zákoník“) a uzavírají
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na veřejnou zakázku uveřejněnou v elektronickém nástroji NEN pod systémovým číslem:
N006/25/V00025373, tuto smlouvu o poskytování služby (dále také jen „smlouva“).

II. Účel smlouvy

2.1 Účelem smlouvy je zabezpečení odborného vzdělání zaměstnanců objednatele
na požadovanou úroveň znalostí zaměstnanců objednatele pro administraci, správu
provozu a rozvoje komunikačních a informačních systémů v resortu Ministerstva
obrany ČR.

III. Předmět smlouvy

3.1 Poskytovatel se zavazuje za podmínek a v rozsahu uvedeným v této smlouvě poskytovat
objednateli službu, a to školení v oblasti IT, které spadá pod správu zabezpečení
v působnosti komunikačních a informačních systémů resortu Ministerstva obrany ČR.
Služba školení v oblasti IT je blíže definovaná v příloze číslo 1 této smlouvy (dále také
jako „služba“). Objednatel se zavazuje za řádně poskytnutou službu uhradit
poskytovateli řádně a včas smluvenou cenu.

3.2 Požadovaná služba obsahuje školení v oblasti „Bezpečnost“. Konkrétní dílčí náplně
školení v oblasti „Bezpečnost“ (dále také jako „školení“) s počty účastníků jsou
uvedeny v příloze č. 1 této smlouvy.

IV. Cena

4.1 Celková cena za službu je 2.252.970,00 Kč bez DPH a ve výši 2.726.093,70 Kč s DPH
(Slovy - Dva miliony sedm set dvacet šest tisíc devadesát tři korun českých – sedmdesát
haléřů) (dále také „cena“). Cena představuje maximální cenu za školení uvedená
v příloze č. 1. Objednatel není povinen vyčerpat maximální cenu za službu.

4.2 V takto stanovené ceně jsou zahrnuty veškeré náklady poskytovatele související
s plněním této smlouvy (např. DPH, zajištění prostor pro školení, materiály, clo, apod.).

4.3 Detailní kalkulace ceny za službu je stanovena v příloze č. 1 této smlouvy.

4.4 Cenu je možné zvýšit pouze z důvodů zvýšení DPH, a to na základě písemného dodatku
ve smyslu čl. XI. odst. 11.7. této smlouvy.

V. Doba a místo plnění

5.1 Poskytovatel se zavazuje službu poskytnout v období od 1. ledna 2026 do 15.
listopadu 2026 v termínech dle smluvními stranami odsouhlaseného
harmonogramu.

5.2 tele:
platí

i v případě on-line výuky.

VI. Podmínky poskytování služby

6.1 Poskytovatel je povinen předložit pověřenému zástupci objednatele k odsouhlasení
harmonogram poskytování služby dle přílohy č. 3 této smlouvy (dále jen
„harmonogram“), ve kterém je poskytovatel povinen uvést rovněž obsahovou náplň
školení. Službu je poskytovatel povinen objednateli poskytnout pouze na základě
odsouhlaseného harmonogramu. Poskytovatel je povinen doručit zpracovaný
harmonogram pověřenému zástupci objednatele

do 7 (sedmi) pracovních d
kolení je možná pouze na základě písemné dohody smluvních
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stran a je závazná pro další průběh plnění smlouvy s účinky od odsouhlasení změny
poslední smluvní stranou.

6.2 Objednatel je oprávněn zrušit termín školení stanovený harmonogramem, a to
písemným sdělením doručeným poskytovateli nejpozději 10 (deset) pracovních dnů
před termínem daného školení dle harmonogramu. Poskytovatel je v takovém případě
oprávněn písemně stanovit jiný termín školení a to nejpozději 15 (patnáct) pracovních
dnů předem, ledaže objednatel souhlasí s dřívějším termínem. Poskytovateli nevzniká
nárok na náhradu škody nebo případných nákladů souvisejících se školením, které bylo
zrušeno podle tohoto článku. Postup podle tohoto článku zároveň nevyžaduje splnění
náležitostí uvedených v čl. 6.1.

6.3 Dopravu účastníků školení do místa plnění služby je povinen zabezpečit objednatel
na vlastní náklady.

6.4 Po je povinen doručit poskytovateli písemně na e-mailovou
ad osobní údaje (jméno, příjmení, datum narození, telefonní
čísl a to nejpozději 5 (pět) pracovních dnů před termínem
školení dle harmonogramu. Poskytovatel se zavazuje k nakládání s takto
poskytnutými osobními údaji mj. v souladu s nařízením Evropského parlamentu a Rady
(EU) 2016/679 ze dne 27. dubna 2016, v platném znění (nařízení GDPR).

6.5 Poskytovatel je povinen zabezpečit adekvátní prostory pro provedení školení, vybavení
těchto prostor potřebnou technikou (výpočetní technika apod.), programovým
vybavením a didaktickými pomůckami, které umožní seznámení všech účastníků
školení s tématem školení včetně praktických cvičení. Prostory musí umožnit
pořizování poznámek v průběhu výkladu i při praktických cvičeních.

6.6 Poskytovatel je povinen provést školení v českém jazyce a zabezpečit pro dané školení
studijní materiály v českém jazyce (dále jen „materiály“) pro všechny účastníky
školení v listinné anebo elektronické podobě, dle potřeby a povahy služby. Materiály
v tištěné podobě budou poskytovatelem všem účastníkům školení natrvalo předány
při zahájení školení, přičemž poskytovatel tímto uděluje objednateli bezúplatnou licenci
k užití materiálů ve smyslu ust. § 2358 a násl. občanského zákoníku a ust. § 12 a násl.
zákona č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem
autorským a o změně některých zákonů, v platném znění (dále jen „Autorský zákon“).
U materiálů, které nejsou dílem poskytovatele ve smyslu Autorského zákona
a materiálů, u nichž poskytovatel z jakéhokoliv důvodu nevykonává autorské právo,
či je jeho autorské právo omezeno právem třetí osoby, je poskytovatel povinen
zabezpečit poskytnutí licence podle tohoto odstavce smlouvy osobou, která takové
právo vykonává.

6.7 Poskytovatel vydá certifikát / doklad o absolvování školení pro účastníky, kteří
školení absolvovali. Tento certifikát / doklad předá účastníkům na konci školení.

6.8 Pověřený zástupce objednatele je oprávněn kontrolovat, zda poskytovatel plní své
povinnosti stanovené touto smlouvou. V případě zjištění vad v plnění je oprávněn
požadovat po poskytovateli jejich neprodlené odstranění, případně je oprávněn určit
poskytovateli lhůtu pro jejich odstranění a poskytovatel je povinen zjištěné vady plnění
odstranit.

6.9 Poskytovatel umožní pověřenému zástupci objednatele provádět kontrolu školení.
Za tímto účelem je poskytovatel povinen předložit pověřenému zástupci objednatele
veškerou dokumentaci související s prováděním školení, vyžádanou pověřeným
zástupcem objednatele. Poskytovatel je povinen, v případě zjištění vad pověřeným
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zástupcem objednatele, tyto vady odstranit neprodleně, nebo v objednatelem určené
lhůtě.

6.10 V případě, že poskytovatel poskytne jakoukoliv část služby (provede školení) v termínu,
který neodpovídá harmonogramu, nemá nárok na zaplacení ceny školení, ani na náhradu
škody, či ušlého zisku, které mu v souvislosti s přípravou a provedením školení vznikly.
Objednatel není v takovém případě povinen učnit jakékoliv jednání k zabezpečení účasti
účastníků školení, ani jiné jednání, k nimž je dle této smlouvy povinen v případě
řádného poskytnutí služby.

6.11 Smluvní strany jsou oprávněny školení zrušit minimálně 3 pracovní dny před
plánovaným konáním v případě vzniku krizové situace, kterou daná smluvní strana
nemohla předvídat ani ji zabránit, zejména v důsledku vyhlášení krizového stavu
dle zákona č. 240/2000 Sb. o krizovém řízení a o změně některých zákonů, v platném
znění, nebo v případě vzniku opatření pro zvládání epidemie onemocnění COVID-19
dle zákona č. 94/2021 Sb. o mimořádných opatřeních při epidemii onemocnění COVID-
19 a o změně některých souvisejících zákonů, v platném znění, nebo obdobných
epidemií, dále pak z rozhodnutí k mimořádným a preventivním opatřením hlavní
hygieničky Ministerstva obrany České republiky. Poskytovateli v takovém případě
nevzniká nárok na náhradu škody nebo případných nákladů, nebude-li sjednán náhradní
termín a školení nebude realizováno. Tento postup nevylučuje právo smluvních stran
na změnu harmonogramu formou uvedenou v čl. 6.1 a 6.2 této smlouvy.

6.12 Poskytovatel bude realizovat kurzy s min. počtem účastníků (1) a max. počtem
účastníků (15) v jednom termínu.

6.13 V harmonogramu školení bude vždy uveden maximální počet účastníků, termín školení
a lokace školení.

6.14 Objednatel je povinen na základě schváleného protokolu o provedeném školení uhradit
pouze cenu, která odpovídá počtu prokazatelně vyškolených účastníků kurzu.

6.15 Poskytovatel je povinen po celou dobu plnění smlouvy disponovat autorizovaným
oprávněním k provozování školení v odborných kurzech a toto oprávnění na vyžádání
objednateli předložit.

VII. Platební a fakturační podmínky

7.1 Nárok na úhradu ceny za službu poskytovateli vzniká po poskytnutí školení v rozsahu
a kvalitě dle této smlouvy, a to ve smyslu čl. 4.1. Úhrada ceny za službu bude
provedena vždy na konci kalendářního měsíce po realizaci všech školení
schválených pro daný měsíc na základě poskytovatelem vystaveného daňového
dokladu (dále jen „faktura“), a to na bankovní účet uvedený na faktuře.

7.2 Po vzniku práva na úhradu ceny doručí poskytovatel fakturu objednateli elektronicky
do datové schránky ID ukbwcxd – Fakturace (Ministerstvo obrany), případně na e-mail:

a to do 5 pracovních dnů od vzniku práva na úhradu ceny
v některém z následujících formátů: ISDOC, PDF/A, UBL 2.1 ISO/IEC, UN/CEFACT
Cil, JPEG, PNG, TIF. Velikost jedné zprávy může být maximálně 20 MB a může
obsahovat vždy pouze jednu fakturu s příslušnými přílohami. V případě, že nelze použít
elektronickou komunikaci, je poskytovatel oprávněn zaslat fakturu v listinné podobě
na adresu pro doručování korespondence.

7.3 Faktura musí obsahovat náležitosti stanovené zákonem č. 235/2004 Sb., o dani
z přidané hodnoty, v platném znění (dále jen „zákon o DPH“), a ustanovením
§ 435 občanského zákoníku. Dále musí faktura obsahovat tyto údaje:
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a) číslo smlouvy, podle které se uskutečňuje plnění;

b) rozpis cen po jednotlivých položkách;

c) přesnou fakturační adresu objednatele:

Odběratel
Česká republika – Ministerstvo obrany
Tychonova 221/1
160 00 Praha 6 – Hradčany
Konečný příjemce:
Agentura komunikačních a informačních systémů
Vlastina ulice
160 01 Praha 6 –

7.4 K faktuře musí být připojen protokol o provedeném školení dle přílohy č. 2 této
smlouvy, podepsaný pověřeným zástupcem objednatele.

7.5 Objednatel neposkytuje zálohové platby.

7.6 Lhůta splatnosti faktury je smluvními stranami sjednána v délce 30 dnů ode dne jejího
doručení poskytovatelem objednateli.

7.7 Faktura se považuje za uhrazenou okamžikem odepsání fakturované částky z účtu
objednatele ve prospěch poskytovatele.

7.8 Objednatel je oprávněn fakturu vrátit před uplynutím její splatnosti, neobsahuje-li
některý údaj nebo doklad uvedený ve smlouvě nebo má jiné závady v obsahu nebo
nedostatečný počet výtisků. Při vrácení faktury objednatel uvede důvod jejího vrácení
a v případě oprávněného vrácení poskytovatel vystaví fakturu novou. Oprávněným
vrácením faktury přestává běžet původní lhůta splatnosti a běží znovu ode dne doručení
nové faktury objednateli. Poskytovatel je povinen novou fakturu doručit objednateli
do 10 dnů ode dne doručení oprávněně vrácené faktury poskytovateli. Stanoví-li
poskytovatel v nově vystavené faktuře datum splatnosti v rozporu s čl. VII. odst. 7.6
této smlouvy, pro další plnění povinností smluvních stran se nebude k tomuto chybně
uvedenému údaji přihlížet.

7.9 Pokud budou u poskytovatele shledány důvody k naplnění institutu ručení za daň podle
ustanovení § 109 zákona o DPH, bude objednatel při zasílání ceny vždy postupovat
zvláštním způsobem zajištění daně podle ustanovení § 109a tohoto zákona. Smluvní
strany berou na vědomí a souhlasí, že v takovém případě bude platba poskytovateli
za předmět smlouvy snížena o daň z přidané hodnoty, která bude odvedena
objednatelem na účet správce daně místně příslušného poskytovateli. Poskytovatel
obdrží úhradu za poskytnuté služby ve výši částky odpovídající základu daně a nebude
nárokovat úhradu ve výši daně z přidané hodnoty odvedené na účet jemu místně
příslušnému správci daně.

VIII. Práva a povinnosti smluvních stran

8.1 Pověřený zástupce objednatele uvedený v čl. I je oprávněný činit za objednatele jednání
dle této smlouvy, zejména pak:

a) odsouhlasit harmonogram s pověřeným zástupcem poskytovatele;

b) kontrolovat průběh plnění služby;

c) písemně sdělovat poskytovateli informace o účastnících školení;
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d) podepisovat protokol o provedení školení;

Úkony učiněné pověřeným zástupcem objednatele nad takto vymezený rámec
nezavazují objednatele.

8.2 Poskytovatel se zavazuje respektovat a dodržovat pokyny objednatele.

8.3 Objednatel se zavazuje poskytnout poskytovateli maximální součinnost pro řádnou
realizaci služby.

8.4 Poskytovatel prohlašuje, že neporušuje etické principy, principy společenské
odpovědnosti ani základní lidská práva. Poskytovatel také svým podpisem stvrzuje,
že se při plnění předmětu smlouvy bude řídit všemi platnými předpisy se zvláštním
důrazem na zdraví, bezpečnost práce, ochranu životního prostředí, dodržování
pracovních postupů a vyvarování se nelegální diskriminaci.

8.5 Poskytovatel je povinen:

a) zajistit spravedlivé obchodní podmínky ve vztahu ke všem poddodavatelům
podílejících se na realizaci předmětu plnění, zejména požadovat, aby poddodavatelé
působící na veřejné zakázce poskytovali svá plnění na základě smluv zahrnující
srovnatelné podmínky, jaké jsou obsaženy v této smlouvě. V případě využití
poddodavatelů poskytovatel v tomto rozsahu zaváže i své poddodavatele a zajistí,
aby i oni takto zavázali své poddodavatele tak, aby byly výše uvedené požadavky
splněny ve vztahu ke všem poddodavatelům, podílejícím se na plnění předmětu této
smlouvy,

b) zajistit řádné a včasné plnění finančních závazků vůči svým poddodavatelům, tedy
bude řádně a včas proplácet oprávněně vystavené faktury poddodavatelů
za podmínek sjednaných ve smlouvách s těmito poddodavateli,

c) zajistit dodržování ochrany životního prostředí v souladu s platnými právními
předpisy, zejména v souladu se zákonem č. 17/1992 Sb. o životním prostředí,
v platném znění.

IX. Smluvní pokuta

9.1 Za nesplnění závazku z této smlouvy se sjednávají následující smluvní pokuty:

a) V případě prodlení poskytovatele s provedením školení dle odsouhlaseného
harmonogramu je poskytovatel povinen zaplatit objednateli smluvní pokutu ve výši
0,5 % z ceny za školení s jehož poskytnutím je v prodlení vč. DPH zaokrouhlené
na celé koruny dolů za každý den prodlení.

b) V případě zániku smlouvy v důsledku jejího vypovězení objednatelem dle čl. X. této
smlouvy je poskytovatel povinen zaplatit objednateli smluvní pokutu ve výši 10%
z celkové ceny za službu vč. DPH zaokrouhlené na celé koruny dolů.

9.2 Objednatel uplatní nárok na smluvní pokutu a její výši u poskytovatele písemnou
výzvou. Poskytovatel je povinen zaplatit uplatněnou smluvní pokutu bankovním
převodem na bankovní účet objednatele do 30 dnů od doručení této výzvy objednatelem
poskytovateli.

9.3 Smluvní pokutu je poskytovatel povinen zaplatit bez ohledu na to, vznikla-li objednateli
škoda. Náhrada škody je vymahatelná samostatně v plné výši vedle smluvní pokuty.
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X. Zánik smluvního vztahu

10.1 Smluvní strany se dohodly na tom, že tato smlouva zaniká vedle ostatních případů
stanovených občanským zákoníkem také jednostrannou výpovědí smlouvy bez
výpovědní doby ze strany objednatele pro její podstatné porušení poskytovatelem, dále
v případě, že poskytovatel uvedl v nabídce informace nebo doklady, které neodpovídají
skutečnosti a měly nebo mohly mít vliv na výsledek realizace veřejné zakázky,
na jejímž základě byla tato smlouva uzavřena.

10.2 Podstatným porušením povinnosti ze strany poskytovatele se rozumí zejména:

a) prodlení poskytovatele s plněním služby dle čl. V. odst. 5.1 této smlouvy delší než
10 (deset) pracovních dní;

b) prodlení poskytovatele s odstraněním vad školení po dobu delší než 10 (deset)
pracovních dnů ode dne ohlášení vady objednatelem poskytovateli, případně
od uplynutí lhůty, kterou objednatel poskytovateli pro odstranění vady určil;

c) realizace plnění služby poskytovatelem, které je v rozporu s ustanoveními této
smlouvy, kdy ani po písemném upozornění objednatelem nesjedná poskytovatel
nápravu v náhradním termínu;

d) opakované porušení povinností poskytovatele vyplývající z této smlouvy, přičemž
opakovaným porušením se rozumí nejméně třetí porušení jakékoliv povinnosti.

XI. Závěrečná ustanovení

11.1 Všechny právní vztahy, které vzniknou při realizaci závazků vyplývajících z této
smlouvy, se řídí právním řádem České republiky.

11.2 Smluvní strany se dohodly, že si bezodkladně sdělí skutečnosti, které se týkají změn
některého z jejich základních identifikačních údajů, včetně právního nástupnictví, stejně
jako jakékoliv informace relevantní z hlediska plnění dle této smlouvy. Změna údajů
obsažených v čl. I této smlouvy se nepovažuje za změnu smlouvy, kterou je třeba činit
dodatkem ke smlouvě; smluvní strana, u které ke změně došlo, je povinna tuto změnu
oznámit písemně druhé smluvní straně bez zbytečného odkladu. Účinnost změny
nastává okamžikem doručení oznámení o změně příslušné smluvní straně.

11.3 Poskytovatel není oprávněn v průběhu plnění svého závazku podle této smlouvy a ani
po jeho splnění bez písemného souhlasu objednatele poskytovat jakékoli informace,
se kterými se seznámil v souvislosti s plněním svého závazku a podkladovými materiály
v listinné či elektronické podobě, které mu byly poskytnuty v souvislosti s plněním
závazku podle této smlouvy, třetím osobám (mimo poddodavatele). Poskytnuté
informace se ve smyslu § 1730 občanského zákoníku považují za důvěrné.

11.4 Poskytovatel podpisem smlouvy uděluje podle zákona č. 110/2019 Sb., o zpracování
osobních údajů, v platném znění, souhlas objednateli, jako správci údajů,
se zpracováním jeho osobních a dalších údajů ve smlouvě uvedených pro účely naplnění
práv a povinností vyplývajících z této smlouvy, a to po dobu její platnosti a dobu
stanovenou pro archivaci.

11.5 Poskytovatel uzavřením této smlouvy výslovně souhlasí, aby tato smlouva (včetně
všech jejich změn a dodatků) byla zveřejněna v souladu s příslušnými právními
předpisy, zejména v registru smluv postupem dle zákona č. 340/2015 Sb., o zvláštních
podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv,
v platném znění (dále jen „zákon o registru smluv“).



8

11.6 Smluvní strany jsou oprávněny postoupit jakoukoliv pohledávku nebo závazek
vyplývající z této smlouvy pouze s předchozím písemným souhlasem druhé smluvní
strany.

11.7 Smlouva může být měněna či doplňována vzájemně odsouhlasenými a podepsanými
písemnými a vzestupně očíslovanými dodatky, které se stávají její nedílnou součástí.

11.8 Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami
a účinnosti uveřejněním v registru smluv postupem dle zákona o registru smluv.

11.9 Smluvní strany prohlašují, že si tuto smlouvu před jejím podpisem přečetly, že byla
sepsána podle jejich pravé a svobodné vůle, určitě, vážně a srozumitelně, že nebyla
uzavřena za nápadně nevýhodných podmínek ani v tísni, na důkaz čehož připojují níže
své podpisy.

Nedílnou součástí smlouvy jsou 4 přílohy:

příloha č. 1 – Cenová kalkulace a specifikace služby

příloha č. 2 – Protokol o provedeném školení

příloha č. 3 – Harmonogram školení

příloha č. 4 – Prezenční listina

Objednatel:

plukovník Ing. Jan Jelínek

ředitel
podepsáno elektronicky

Poskytovatel:
ALEF NULA a. s.
Ing. Milan Zinek

předseda představenstva
podepsáno elektronicky
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Příloha č. 1 k čj. MO 746665/2025-3255

C e n o v á k a l k u l a c e a s p e c i f i k a c e s l u ž b y

Podrobná specifikace a kalkulace ceny za službu - 6. část - oblast "Bezpečnost"

Školení pro
6. část - oblast "Bezpečnost"

Cena
v Kč bez DPH
za 1 účastníka

školení

Max. počet
účastníků

Cena v Kč bez
DPH za max.

počet
účastníků

Výše DPH v
Kč 21% za
max. počet
účastníků

Cena
v Kč s DPH

za max. počet
účastníků

KB11 - Útoky a penetrační testování na Wi-Fi sítích 32.400,00 19 615.600,00 129.276,00 744.876,00

S0 - Základy kybernetické bezpečnosti 6.750,00 50 337.500,00 70.875,00 408.375,00

S1 - Bezpečnost datových sítí 20.790,00 39 810.810,00 170.270,10 981.080,10

S2 - Konfigurace firewallu 44.460,00 11 489.060,00 102.702,60 591.762,60

Celková cena* za školení 6. část - oblast "Bezpečnost" a daný počet všech účastníků v Kč
bez DPH

2.252.970,00

Výše DPH v Kč 21% 473.123,70

Celková cena* za školení 6. část - oblast "Bezpečnost" a daný počet všech účastníků v Kč
s DPH 21%

2.726.093,70

* Celková cena zahrnuje veškeré náklady související s plněním veřejné zakázky (zejména zajištění prostor, materiály a ostatní náležitosti k tíži poskytovatele související
s poskytnutím služby).
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Vlastina ulice, Praha 6 - Ruzyně, PSČ 160 01, datová schránka hjyaavk

Příloha č. 2 k čj. MO 746665/2025-3255

PROTOKOL O PROVEDENÉM ŠKOLENÍ
na základě smlouvy č. 25111000542 k veřejné zakázce s názvem

„Školení v působnosti komunikačních a informačních systémů – 6. část
k oblasti Bezpečnost“

Na základě smlouvy č. 25111000542, na provedení školení provedla společnost ALEF
NULA, a. s., školení na téma

…………………………………………………………………………………………….
(přesný název školení)

Školení bylo provedeno na základě požadavku smlouvy dle harmonogramu v termínu
od …………… do …………. v délce ……. pracovních dnů pro VÚ ……….. pro …….
účastníků.

Prezenční listina s uvedením jmenného seznamu a podpisy účastníků školení je uvedena
na samostatném listě a je součástí tohoto zápisu.

Školení proběhlo v souladu s ustanovením smlouvy č. 25111000542, bylo provedené řádně
a v dohodnutém termínu.

V ………….. dne …………..

Zástupce poskytovatele Pověřený zástupce objednatele

Jméno jméno

Podpis podpis

Rozdělovník:
Výtisk č. 1 – objednatel
Výtisk č. 2 – poskytovatel
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Příloha č. 3 k čj. MO 746665/2025-3255

HARMONOGRAM
„Školení v působnosti komunikačních a informačních systémů – 6. část

k oblasti Bezpečnost“ na rok 2026

Obsah školení pro
oblast "Bezpečnost“

Termín /
adresa lokace

Časové rozmezí
školení od – do

v hodinách

Max. počet
účastníků

KB11 - Útoky a penetrační testování na Wi-Fi sítích
Obsahová náplň školení:
Představení sylabu kurzu a rozvržení do dnů,
Podpis dokumentu pro akceptování rizik vztahujících se
na labové aktivity kurzu, Ukázka a připravení labového
prostředí, Přehled Wi-Fi technologie, Základy sítí
(základ OSI a TCP/IP modelů), Wi-Fi technologie
ve zkratce (vlny, pásmo, kanál, síla signálu,
BSSID/SSID/ESSID, standarty, protokoly, šifrování),
Představení Wi-Fi adaptéru vhodného pro testování
(Wi-Fi karta a volba chipsetu, příprava Kali Linux
virtuálního stroje, automatická změna MAC adresy,
módy adaptéru etc.), Průzkum: Open Source
Intelligence (OSINT) pro Wi-Fi pentesting (WiGLE,
hledání vendora a zranitelností), Skenování
a Enumerace, Monitor mód a skenování Wi-Fi
(nastavení monitor módu, Aircrack-ng suite, monitoring
sítě, Wireshark), Odhalení skryté SSID, Wardriving
(Kismet, komunita, telefon, specializovaný hardware,
GPS a geolokace), Bezpečnostní testování: Představení
a koncepty, WEP, jeho zranitelnosti a crackování,
WPA/WPA2 PSK crackování (four way handshake
sniffování/crackování, útok bez klientů, dešifrování
komunikace), KRACKs útoky Denial of Service útoky -
de-authentication / rušení signálu, Wi-Fi Protected
Setup (WPS) útoky (brute-force, Pixie-dust útok), WPA
/ WPA2 Enterprise útoky, WPA3 útoky (Dragonblood),
Evil twin a Man-In-The-Middle (MITM) (sociální
inženýrství s captive portálem, KARMA útok, etc.):
Koncepty a příklady útoků, Nové trendy útoků
(například použitím microcontrolerů), Post-assessment:
Odhalení endpointů na lokální síti (NMAP) a dobrá
praxe v segmentaci sítí, Útoky po prolomení Wi-Fi sítí
Reporting a odstranění zranitelností (např. jak má
vypadat reportovací dokument, příklady mitigace
zranitelností, signal bleeding - problém?), Další
informace: Nástroje (příklady nástrojů pro zrychlení či
automatizaci testování a monitorování Wi-Fi), Příklady
specializovaného hardware: Wi-Fi PineApple,
Nethunter, rušičky

19

S0 - Základy kybernetické bezpečnosti
Obsahová náplň školení:

Termín školení:
Bude upřesněno

50
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Popis a smysl řízení bezpečnosti informací
Základní stavební kameny ISMS, Procesy
a dokumentace, Ekosystém technických nástrojů
Životní cyklus přístupu k bezpečnosti informací
S1 - Bezpečnost datových sítí
Obsahová náplň školení:
Bezpečnostní hrozby a politika (Paketové sniffery,
Útoky na hesla, DoS, Man-in-the-middle útoky, Útoky
na aplikační vrstvu, Zneužití trustu, Trójské koně,
Definice bezpečnostní politiky), Základní zabezpečení
Cisco směrovačů (Nastavení hesel, vypnutí
nepotřebných služeb, filtrování provozu, autentizace
směrovacích záznamů), Filtrování paketů, IOS Firewall
(Standardní ACL, Rozšířený ACL, Reflexivní ACL,
CBAC), Network Address Translation (NAT – základní
pojmy, Statický NAT, Dynamický NAT, PAT,
Rozložení zátěže), IOS Intrusion Detection System
(Typy vzorků, Reakce na útoky), AAA (Autentizace,
Autorizace, Accounting, TACACS+, Radius),
Autentizační proxy (Autentizace pomocí http),
Enkrypce, IPSec (Šifrování na různých vrstvách, Druhy
šifrování, Certifikáty, Digitální podpis, IPSec VPN)

3-denní školení
39

S2 - Konfigurace firewallu
Obsahová náplň školení:
Seznámení se s Cisco ASA firewallem, Představení HW
řad Cisco firewallů, Základní konfigurace Cisco ASA
firewallu, Konfigurace bezpečnostních politik (ACL -
firewall pravidla), Konfigurace překladových pravidel
(NAT), Seznámení s kryptografickými koncepty a VP
technologiemi, Konfigurace site-to-site VPN na ASA
Konfigurace Remote Access VPN na Cisco ASA
Konfigurace vysoké dostupnosti (high availability)
Seznámení s transparentním a multi-kontext firewallem

11

V ………….. dne …………..

Zástupce poskytovatele: Zástupce objednatele

jméno jméno

podpis podpis

Rozdělovník:
Výtisk č. 1 – objednatel
Výtisk č. 2 – poskytovatel
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Příloha č. 4 k čj. MO 746665/2025-3255

PREZENČNÍ LISTINA
„Školení v působnosti komunikačních a informačních systémů – 6. část

k oblasti Bezpečnost“
název a typ kurzu - ………………

na rok 2026

konané dne: …………………………………… 2026

P. č.
Hodnost, jméno

příjmení
Útvar

(složka)
Telefon Podpis

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

18

19

20


