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KUPNi SMLOUVA

Philips Ceska republika s.r.o.
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C/38206

se sidlem: Rohanské nabrezi 678/23, 186 00 Praha 8 - Karlin
IC: 63985306 DIC: CZ63985306

zastoupena: Tomasem Vavreckou, Janem Ddrlem, jednateli
bankovni spojeni: Citibank Europe plc, organizaéni slozka, Praha 5
Cislo uctu: 2028401008/2600

jako prodavajici na strané jedné (dale jen ,prodavajici)

a
Vseobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni: CNB

¢islo uctu: 24035021/0710

jako kupujici na strané druhé (dale jen ,kupujici®)
Prodavajici a kupujici spole¢né téz jako ,smluvni strany*

uzaviraji dnedniho dne, mésice a roku dle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., ob&ansky zakonik, v platném znéni
(dale jen ,z. €. 89/2012 Sb.”), a na zakladé vyhodnoceni vysledk( vefejné zakazky s nazvem ,,VFN Praha - obnova MR 3T ID:
335V113002402“, vyhlasené otevienym fizenim dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,z. €.
134/2016 Sb.“), a zvefejnéné ve Véstniku vefejnych zakazek pod ev. €. VZ Z2025-005467 ze dne 27.01.2025 a pod ID verejné
zakazky na profilu zadavatele VZ0209449 (dale jen ,vefejna zakazka"), tuto

kupni smlouvu
(dale jen ,smlouva“)

l.
Pfedmét smlouvy

1. Pfedmétem této smlouvy je zavazek prodavajiciho dodat kupujicimu v souladu s podminkami sjednanymi touto smlouvou
a zadavacimi podminkami vefejné zakazky na dodavky zbozi: MR7700 véetné pfislusenstvi (dale jen ,zbozi), jehoz
specifikace je uvedena v Cenové nabidce ¢. EMEA489851 ze dne 16. 04. 2025, ktera tvofi pfilohu €. 1 této smlouvy. Zbozi
musi byt nové, nepouzité, nerepasované, neposkozené, piné funkéni, v nejvyssi jakosti poskytované vyrobcem zbozi a
spolu se vSemi pravy nutnymi k jeho fadnému a neruSenému nakladani a uzivani kupujicim.

2. Soucasti dodavky zbozi podle této smlouvy je:

. kompletni pfisluSenstvi, balné, doprava a stéhovani na misto pInéni,

e deinstalace a ekologicka likvidace plivodniho pfistrojového vybaveni

. instalace, uvedeni do provozu, likvidace odpadu

. poskytnuti Casové neomezenych licenénich prav k uzivani SW, v€etné upgrade, bez nutnosti doplnéni dalSich

dodate¢nych SW modull nebo vylep$eni po dobu Zivotnosti pfistroje,

vychozi elektrorevize,

. provedeni funkéni zkousky dodaného zbozi,

. instruktaz dle ust. § 41 zakona €. 375/2022 Sbh., o zdravotnickych prostfedcich a diagnostickych zdravotnickych
prostfedcich in vitro (dale jen ,ZZP*) provedenou vyrobcem, jeho zplnomocnénym zastupcem, osobou jimi
povéfenou, popf. osobou jimi proSkolenou (dale jen ,instruktaz®) (plati pro zdravotnické prostfedky, u kterych to
stanovil vyrobce v navodu k pouziti), popf. zaskoleni pfislusnych zameéstnancu, tj. technikii a obsluhujiciho
personalu kupuijiciho,

. predani dokladu, které se k dodavanému zbozi vztahuji, zejména prohlaseni o shodé a navod k obsluze v ¢eském
jazyce v tisténé i elektronické podobé, véetné popisu pozadavkl na béznou udrzbu (Cisténi a dezinfekce pfistroje)
v souladu s vyhlaskou €. 306/2012 Sh., o podminkach predchazeni vzniku a Sifeni infekénich onemocnéni a o
hygienickych pozadavcich na provoz zdravotnickych zafizeni a Ustavl socialni péce,

e vyplnény formulaf kupujiciho ,Seznam dodané techniky*, ktery tvofi pfilohu €. 2 smlouvy,

. poskytnuti zaruéniho servisu.

3. Kupujici se touto smlouvou zavazuje fadné dodané zbozi od prodavajiciho pfevzit a zaplatit kupni cenu v souladu s
podminkami sjednanymi touto smlouvou.

4. Prodavajici se podpisem této smlouvy stane dodavatelem systémi, technologii a sluzeb, na kterych je provozovana
zékladni sluzba: Poskytovani zdravotnich sluzeb dle zékona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakonl (dale jen ,ZKB"). Coz znamena, Ze prodavajici se stane orgdnem nebo osobou zajistujici provoz
zakladni sluzby podle ZKB § 3 pism. f) a poskytovani zdravotnich sluzeb zadavatelem podle ZKB je zavislé na zajisténi
provozu zakladni sluzby prodavajicim.
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1.
Doba pInéni
Prodavajici se zavazuje dodat zbozi dle podminek sjednanych v ¢lanku IV. této smlouvy do 26 tydnt od doruc¢eni pisemné
vyzvy kupujiciho (odpovédna osoba dle €l. IV. odst. 2 smlouvy, popfipadé zastupce Odboru zdravotnické techniky
kupujiciho) do datové schranky prodavajiciho, nejpozdéji vSak do 31. 8. 2026.

.
Kupni cena a platebni podminky

Kupni cena je cenou smluvni a byla sjednana ve vysi 46.610.000,- K¢ bez DPH, tj 56.398.100,- K€ v€. 21 % DPH.
Kupuijici se zavazuje zaplatit kupni cenu na zakladé faktury vystavené prodavajicim do 15 dnl od protokolarniho predani a
prevzeti zboZzi. Splatnost faktury ¢ini 60 dnti od jejiho doruceni kupujicimu. Faktura bude zaslana ve formatu PDF na e-
mailovou adresu: - Soucasti faktury musi byt podepsany naskenovany pfedavaci protokol, popf. i dodaci list,
je-li ke zbozi vydan.
Kupni cena zbozi zahrnuje vSechny naklady spojené s pInénim dle ¢&l. I. odst. 2 smlouvy.
Prodavajici se touto smlouvou zavazuje, Ze jim vystavena faktura bude obsahovat vSechny nalezitosti dariového dokladu
dle platné pravni Upravy.
V pfipadé, Zze prodavajicim vystavena faktura bude obsahovat nespravné ¢i neuplné udaje, je pravem kupujiciho takovou
fakturu do 15 dnt od doruceni vratit prodavajicimu. Ten podle charakteru nedostatk( fakturu opravi anebo vystavi novou. U
opravené nebo nové faktury bézi nova lhita splatnosti.
Fakturace je povolena az po splnéni kompletni dodavky, dil¢i fakturace se nepovoluje. Kupujici neposkytuje a prodavajici
neni opravnén pozadovat zalohy.
Kupni cenu Ize zménit pouze v pfipadé, Ze v prabéhu trvani smlouvy dojde ke zméné (snizeni/zvyseni) zakonné sazby DPH,
a to tak, aby odpovidala takové zméné zakonné sazby DPH.

V.
Dodaci podminky
Zbozi bude dodano na pracovisté kupujiciho: Radiodiagnosticka klinika, Katefinska 30, 128 08 Praha, Pavilon D5, ¢islo
mistnosti P.40.
Prodavajici dohodne s kupujicim pfesny termin dodavky zbozi, a to nejméné 10 pracovnich dnl pfed realizaci dodavky.
Kontaktni osobou a odpovédnym zaméstnancem kupujiciho je pro ucely této smlouvy uréen za odborné pracovisté
kupujiciho I < D <2 I 2 zo Oddéleni nakupu ZT referent
nakupu, tel.: I ¢ I - Kontakini osobou prodavajiciho je pro ucely této smilouvy urcen
I . - c 0 I -
, tel. . -2 - Prodavajici oznami dodavku zbozi obéma vyse

uvedenym kontaktnim osobam kupujiciho.
Prodavajici predal spolu s nabidkou kompletni pozadavky pfipravenosti instalace, véetné parametrd pro nastéhovani
pristroje a pfisluSenstvi, pozadavky na dodavky médii (instalacni plany, pozadavky na rozvody vody, elektfiny, odpad,
klimatizaci atd.), prostorové naroky, nosnost podlahy, pozadavky na stinéni apod. Prodavajici se seznamil s pfistupovou
cestou na misto plnéni a zahrnul pozadavky na stéhovani az na misto plnéni do ceny.
Okamzikem protokolarniho pfedani a prevzeti zbozi pfechazi na kupujiciho vlastnické pravo ke zbozi a nebezpeci Skody
na zbozi. Kupujici neni povinen pfevzit zbozi ¢&i jeho ast, ktera je poSkozena nebo ktera jinak nesplfiuje podminky této
smlouvy, zejména pak jakost zbozi.
Dodavka zbozi se povazuje podle této smlouvy za splnénou, pokud:

e zbozi bylo Fadné doru€eno vcetné prislusné dokumentace,

e zbozi bylo nainstalovano, uvedeno do provozu a byla provedena vstupni zkouska/validace/kalibrace, pfipadné dalsi

nezbytné zkousky, testy a revize,
e byla provedena instruktaz, popf. zaskoleni pfislusnych zaméstnancu, tj. technikt a obsluhujiciho personalu kupujiciho
(instruktaz plati pro zdravotnické prostfedky, u kterych to stanovil vyrobce v navodu k pouZziti),

e zbozi bylo fadné predano a prevzato zplsobem sjednanym nize.
Po splnéni dodavky zboZi vystavi prodavajici pfedavaci protokol, ktery bude obsahovat nize uvedené naleZitosti:

e oznaceni predavaciho protokolu a jeho ¢islo,
nazev a sidlo prodavajiciho a kupuijiciho,
Cislo kupni smlouvy,
oznaceni dodaného zboZi a jeho mnozZstvi a vyrobni Cislo,
datum dodani, instalace, provedeni revizi a zkousek, jsou-li sou€asti instalace, uvedeni do provozu a instruktaze,
pop¥. zaskoleni pfislusnych zaméstnancd, tj. technikl a obsluhujiciho personalu kupujiciho,

e stav zbozi v okamziku jeho pfedani a prevzeti,

e jiné nalezitosti dllezité pro pfedani a pfevzeti dodaného zbozi.
Predavaci protokol podepiSi a opatfi otisky razitek opravnéni zastupci obou smluvnich stran, tj. statutarni organy nebo
zaméstnanci ¢i osoby, které budou povéreny pfislusnym vedoucim zaméstnancem (statutarnim organem) k realizaci tohoto
smluvniho vztahu, zejména osoby opravnéné dle ¢&l. IV. odst. 2 této smlouvy nebo osoby opravnéné na zakladé plné moci,
internim pfedpisem apod. Takto opatfeny pfedavaci protokol slouzi jako doklad o fadném pfedani a pfevzeti zbozi.
Prodavajici prohlasuje, Zze zbozi splfiuje veSkeré podminky pro prodej a pouziti zbozi stanovené Nafizenim Evropského
parlamentu a Rady (EU) 2017/745 o zdravotnickych prostfedcich (MDR), nafizeni Evropského parlamentu a Rady (EU)
2017/746 o diagnostickych zdravotnickych prostfedcich in vitro a ZZP.

V.
Odpovédnost za vady, zaruka za jakost, servisni podminky
Prodavajici je povinen dodat zbozi v mnozstvi, jakosti a provedeni dle této smlouvy, bez pravnich &i faktickych vad. Vadou
se rozumi odchylka od druhu nebo kvalitativnich podminek zbozi nebo jeho &asti, stanovenych touto smlouvou nebo
specifikovanych v objednavce nebo technickymi normami &i jinymi obecné zavaznymi pravnimi predpisy.
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Prodavajici odpovida za vady, které ma zbozi v dobé pfechodu nebezpeci Skody na kupujiciho, byt se projevi az pozdéji,
a za vady vzniklé v zaru¢ni dobé.
Prodavajici poskytuje zaruku za jakost zbozi po dobu 24 mésict od fadného predani a prevzeti zbozi a jeho uvedeni do
provozu. Po tuto dobu bude zbozi zpUsobilé k uzivani a zachova si smluvené, resp. obvyklé vlastnosti.
V prabéhu trvani zaruéni doby prodavajici bezplatné provede nebo zajisti provedeni vSech opakovanych kontrol nafizenych
platnymi pravnimi pfedpisy a vyrobcem, pokud jsou pro spravnou funkci zafizeni vyrobcem &i servisni organizaci nafizeny
nebo doporuéeny: bezpecnostné technické kontroly v€etné elektrickych kontrol (BTK) a revizi dle ZZP, pravidelné revize,
prohlidky, kontroly nafizené vyrobcem vcéetné povinné ménénych nahradnich dild a vystaveni protokolu v pozadovaném
intervalu a dale pfipadny update softwaru, v pfedepsaném intervalu 2x ro€né a nasledné nejpozdéji 6 mésicu od provedeni
posledni predchazejici opakované kontroly. Prodavajici prokazatelné pisemné vyvold jednani o terminu provedeni
opakované kontroly minimalné 1 mésic pfed uplynutim terminu platnosti stavajici opakované kontroly. Termin bude
stanoven na zakladé vzajemné dohody ve Ih(té uvedené v tomto bodu vySe. Protokoly o provedeni opakované kontroly
zasle prodavajici na Odbor zdravotnické techniky nejpozdéji do 30 dnli od provedeni (elektronickou kopii zasle bez prodleni
na adresu: .
Zaruka zahrnuje vyménu potfebnych nahradnich dilG v pfipadé poruchy (véetné dodani nahradnich dild) zdarma.
Prodavajici bude dale v pribéhu zaruéni doby provadét na Zzadost kupujiciho a na naklady prodavajiciho
instruktaz/zaskoleni pFisluSnych zaméstnancu, tj. technikG a obsluhujiciho personalu kupujiciho dle ZZP do 30 dnG od
objednani na kontakt uvedeny v odst. 7 tohoto €lanku (instruktaz plati pro zdravotnické prostfedky u kterych to stanovil
vyrobce v navodu k pouziti).
Kupuijici je povinen uplatnit zji§téné vady zbozi u prodavajiciho bez zbyte¢ného odkladu poté, co je zjistil. Kupujici uplatni
zji$téné vady pisemnou formou na elektronickou adresu: [ - <uPuijici je opravnén vybrat si zplsob
uplatnéni vad a dale je opravnén si zvolit mezi naroky z vad.
Kupujicimu nélezi pravo volby mezi naroky z vad dodaného plnéni, pfi¢emz je opravnén po prodavajicim:

. narokovat dodani chybéjiciho plnéni,
narokovat odstranéni vad opravou pInéni,
narokovat dodani nahradniho zbozi za vadné pinéni,
narokovat slevu z kupni ceny,
odstoupit od této smlouvy, bude-li se jednat o podstatnou vadu plnéni, opé&tovné vyskytnuti vady po opravé nebo
vétsi poCet vad pro které neni mozné zbozi fadné uzivat.
Prodavajici se zavazuje nastoupit k odstranéni nahlasené vady do 24 hodin od nahlaseni vady kupujicim a vady odstranit
do 3 pracovnich dnt od nahlaseni vady, v pfipadé potieby nahradnich dilt odstrani prodavajici vadu do 3 pracovnich dnt
od nahlaseni vady. V pfipadé, ze doba odstranéni reklamované vady prekroci lhitu 30 dnud, ma kupujici pravo na vyménu
zbozi (pfislusné komponenty pfistroje) za nové. Kupujici je rovnéz v tomto pfipadé opravnén odstoupit od smlouvy.
Neodstrani-li prodavajici vady zboZi v souladu s touto smlouvou fadné a véas, a to ani v dodate¢né pfiméfené Ihaté
poskytnuté mu k tomu kupujicim, je kupujici opravnén nechat odstranit vady zboZi tfeti osobou. Tento postup neni
porusenim zaru€nich podminek. Prodavajici se zavazuje nahradit kupujicimu veSkeré ucelné vynalozené a prokazané
naklady na odstranéni vad zbozi tfeti osobou. Timto neni dot€en narok kupujiciho na nahradu Skody, jakoz ani narok na
zaplaceni smluvni pokuty dle €l. VI. této smlouvy.
Zaruéni doba nebézi po dobu, po kterou kupujici nemGze uzivat zbozi pro jeho vady, za které odpovida prodavajici.
Prodavajici odpovida za to, Ze zbozi nema pravni vady. Uplatni-li tfeti osoba vuci kupujicimu jakékoli naroky z titulu svého
pramyslového nebo jiného dusevniho vlastnictvi v€éetné prava autorského ke zbozi, je prodavajici vlastnim jménem povinen
tyto naroky na své naklady vyporadat v€etné pfipadného soudniho sporu. Uvedeny zavazek prodavajiciho trva i po
ukonceni zaruky.
Prodavajici se dale zavazuje, ze poskytne kupujicimu pozaruéni servis, a to po dobu Zivotnosti pfedmétu plnéni. Servis
prodavajici poskytne na zakladé uzaviené servisni smlouvy.
Prodavajici se zavazuje, ze bude poskytovat zaruku s vynalozenim veskeré odborné péce, ze bude dodrzovat obecné
zavazné predpisy a vnitfni pfedpisy kupujiciho, se kterymi byl prokazatelnym zptsobem seznamen.
Prodavajici se zavazuje provadét bezpecnostni kontroly (v€etné revize /validace/ kalibrace), servis, udrzbu a podporu
ve shodé s bezpecnostnimi pozadavky kupujiciho, které budou pisemné kupujicim sdéleny a prodavajicim pisemné
potvrzeny.
Prodavajici se zavazuje splfiovat/dodrzovat relevantni pozadavky na fizeni bezpeénosti informaci uvedené v pfiloze &. 7
této smlouvy ,Pozadavky systému fizeni bezpecnosti informaci na dodavatele® vztahujici se na pfedmét dodavky a prostredi
nebo &innosti prodavajiciho. Pojem ,dodavatel“ uvedeny v pfiloze €. 7 této smlouvy pfedstavuje pro ucel této smlouvy
Lprodavajiciho®.
Prodavajici se zavazuje, Ze dodavané technické nebo programové prostfedky nesmi byt prostfedky, které jsou zvefejnény
na strankach Narodniho centra kybernetické bezpe&nosti (provozované NUKIB) jako hrozba. Veskeré poskytované sluzby
nesmi byt provozované na technickych nebo programovych prosttedcich oznagenych NUKIB jako hrozba.
Prodavajici je povinen neprodlené informovat kupujiciho prostfednictvim kupujicim uréené odpovédné osoby: Manazera
kybernetické bezpecnosti, e-mail: | © kybernetickych bezpeCnostnich incidentech souvisejicich s
odstranénim vad, poskytovanim zaruky, provadénim kontrol nebo servisnich ¢innosti.

VI

Smluvni pokuta a urok z prodleni
V pfipadé prodleni kupujiciho s Uhradou fadné fakturované kupni ceny je prodavajici opravnén pozadovat zaplaceni
smluvniho uroku z prodleni ve vy$i 0,01 % z dluzné ¢astky za kazdy den prodleni. Smluvni strany se dohodly, Ze prodavajici
je opravnén pozadovat zaplaceni Uroku z prodleni az po uplynuti 30 dnli od sjednané Ihaty splatnosti.
V pfipadé, Ze prodavajici nedohodne pfedem s kupujicim termin dodavky a zarovern nekontaktuje prokazatelné
odpovédného zaméstnance kupujiciho dle €l. IV. odst. 2, je kupujici opravnén pozadovat zaplaceni jednorazové smluvni
pokuty ve vysi 10.000,- K&.
V pfipadé dodani jiného zbozi nez objednaného a pfi nedodrzeni dodaci |hdty je kupujici opravnén pozadovat zaplaceni
jednorazové smluvni pokuty ve vysi 10.000,- K&. Déle je kupujici opravnén pozadovat zaplaceni dal$i smluvni pokuty ve
vysi 0,1 % z celkové kupni ceny bez DPH za kazdy zapoc¢aty den prodleni s dodanim zbozi. Kupujici je dale v téchto
pfipadech opravnén odmitnout pfevzeti zbozi a odstoupit od smlouvy.



10.

11.

10.

11.

12.

13.

PO 715/S/25

Za nedodrzeni terminu nastupu na opravu, dale za nedodrzeni terminu odstranéni fadné reklamované vady a dale pokud
prodavajici neprovede opakované kontroly v pfedepsaném intervalu nebo pfi poruseni jiné povinnosti dle ¢l. V. odst. 4 této
smlouvy, ma kupujici pravo uctovat smluvni pokutu ve vysi 5.000,- K& za kazdy zapocaty den prodleni.

Za nedodrzeni povinnosti provést instruktaz/zaskoleni obsluhujiciho personalu kupujiciho dle podminky v €l. V. odst. 6 této
smlouvy a dale za nedodrzeni kazdé z povinnosti dle €l. VIII. odst. 7, 8 a 9 této smlouvy ma kupujici pravo uctovat smluvni
pokutu ve vysi 10.000,- K¢.

V pfipadé nedodrzeni povinnosti prodavajiciho stanovenych vél. VIII. odst. 10 smlouvy ma kupujici pravo uctovat
prodavajicimu smluvni pokutu ve vysi 50.000,- K&. Kupujici ma zaroven pravo odstoupit od smlouvy.

V pfipadé nedodrzeni povinnosti stanovené v ¢l. VIII. odst. 3 smlouvy ma kupujici pravo uc¢tovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvou. Kupujici ma zaroven pravo odstoupit od smlouvy.

V pripadé sankci nebo jinych finanénich dopadd vyplyvajici z poruSeni nebo nedodrzeni povinnosti a nalezitosti ZKB a
povinnosti dle €l. V. odst. 14.-18. této smlouvy zpUsobené prodavajicim, ma kupujici pravo uétovat prodavajicimu smluvni
pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruSeni povinnosti.

V pfipadé nedodrzeni povinnosti mi¢enlivosti prodavajiciho dle €l. IX. této smlouvy, ma kupujici pravo Gétovat prodavajicimu
smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni povinnosti.

Smluvni pokuta bude vyuctovana samostatnym dafovym dokladem a jeji splatnost €ini 30 dni ode dne doruceni dariového
dokladu.

Kupujicimu vznika pravo na nahradu $kody zpusobené poruSenim smluvnich povinnosti v pIné vysi i po uhradach vyse
sjednanych smluvnich pokut.

VII.
Odstoupeni od smlouvy
Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto porusSeni smlouvy, s pfihlédnutim ke v§em okolnostem,
by druh& smluvni strana neméla zajem smlouvu uzavfit:

. na strané kupujiciho nezaplaceni kupni ceny podle této smlouvy ve Ihaté del$i 60 dni po dni splatnosti pfislusné
faktury,
. na strané prodavajiciho zejména jednani uvedena v ¢l. VI. odst. 3 smlouvy, pokud prodavajici nezjednal napravu,

prestoze byl kupujicim na neplnéni této smlouvy pisemné upozornén.
Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat divod odstoupeni
a musi byt dorugeno druhé smiuvni strané. Uginky odstoupeni nastanou okamzikem doruéeni pisemného vyhotoveni
odstoupeni druhé smluvni strané.

VIIL.
Ostatni ujednani
Prodavajici bere na védomi, Ze kupuijici je povinen dle ustanoveni § 219 odst. 1 z. €. 134/2016 Sb. a dle zakona €. 340/2015
Sb., o registru smluv, uverejnit tuto smlouvu véetné pfipadnych dodatkd zakonem stanovenym zpusobem.
Prodavajici se touto smlouvou zavazuje, Ze pfi dodavkach zboZi, které svéfi dopravci nebo provozovateli poStovnich sluzeb,
zajisti pojisténi takové dodavky.
Prodavajici je opravnén postoupit pohledavku vyplyvajici z plnéni dle této smlouvy na tfeti osobu pouze s pfedchozim
pisemnym souhlasem kupujiciho.
Prodavajici je podle této smlouvy povinen zbozi zabalit nebo opatfit pro pfepravu zplsobem, ktery je obvykly pro takové
zbozi v obchodnim styku, popt. zplisobem potfebnym k uchovani a ochrané zbozi.
Kupuijici se zavazuje, Ze pro zbozi a jeho instalaci vy€leni vyhovujici prostory, které budou mit bézné (obvyklé) hodnoty
vlhkosti, prasnosti a elektrickou instalaci, ktera bude schvalena podle pFislusnych technickych predpist.
Prodavajici se zavazuje dodrzovat nafizeni kupujiciho, kterym je zakazano koureni ve vSech prostorach i plochach arealu
kupujiciho s vyjimkou vyhrazenych mist.
Prodavajici se zavazuje pfi pInéni této smlouvy dodrZovat povinnosti uvedené v dokumentu ,Povinnosti pfi pfipojovani
zafizeni do LAN sité VFN, ktery je pfilohou €. 3 smlouvy.
Prodavajici je povinen mit v platnosti a udrzovat po celou dobu trvani smlouvy poji§téni odpovédnosti za $kodu zpusobenou
kupujicimu &i tfetim osobam pfi vykonu podnikatelské Cinnosti prodavajiciho, ktera je pfedmétem této vefejné zakazky, s
limitem pojistného pInéni v minimalni vysi nabidkové ceny za pfedmét pinéni verejné zakazky v K& bez DPH
Prodavajici je povinen udrzovat pojisténi dle ¢l. VIII. odst. 8 této smlouvy po celou dobu trvani této smlouvy, resp. do konce
zarucni doby na zbozi. V pfipadé poruSeni této povinnosti je kupujici opravnén od této smlouvy odstoupit. Na Z&dost
kupujiciho je prodavajici povinen predlozit kupujicimu dokumenty prokazujici, Ze pojisténi v poZzadovaném rozsahu a vysSi
trva. Pokud by v dlsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke sniZzeni stanovené min. vy$e pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
pavodnimu stavu, je prodavajici povinen ucinit pfisluSna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je pozadovano v
tomto ustanoveni.
Prodavajici je povinen zajistit kompatibilitu zbozi s PACS systémem VFN, soucinnost pfi pfipojovani do néj, a to vée v
souladu se zadavacimi podminkami vefejné zakazky popsanymi rovnéz v pfiloze €. 4 této smlouvy.
Prodavajici je povinen v souladu s ustanovenim § 105 z. &. 134/2016 Sb. predlozit do 10 pracovnich dnl od doruéeni
oznameni o vybéru dodavatele kupujicimu seznam, ve kterém uvede, jaké Casti pfedmétu pInéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplsobem identifikovani a ktefi se nasledné zapoji do plnéni vefejné zakazky, musi
byt identifikovani dodateéné, a to nejpozdéji pred zahajenim pInéni vefejné zakazky timto poddodavatelem.
Prodavajici se zavazuje, ze dodavané technické nebo programové prostfedky nesmi byt prostfedky, které jsou zvefejnény
na strankach Narodniho centra kybernetické bezpe&nosti (provozované NUKIB) jako hrozba. Veskeré poskytované sluzby
nesmi byt provozované na technickych nebo programovych prosttedcich oznagenych NUKIB jako hrozba.
Prodavajici prohlasuje, ze neni osobou, na kterou se vztahuje sankéni nafizeni Rady EU ¢&. 2022/576, kterym se méni
predchozi nafizeni o omezujicich opatfenich pfijatych vzhledem k ¢innostem Ruska destabilizujicim situaci na Ukrajiné
(dale jen ,sankéni nafizeni Rady EU®), tzn. prodavajici prohlasuje, Ze neni
a) ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou, subjektem &i organem se sidlem v Rusku,
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b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo ¢i nepfimo vlastnén nékterym ze subjektd
uvedenych v pismeni a) tohoto odstavce,

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, jednajicim jménem nebo na pokyn nékterého ze subjektl
uvedenych v pismen a) nebo b) tohoto odstavce,

a ze jeho poddodavatel, pokud pini vice nez 10 % hodnoty vefejné zakazky, neni osobou uvedenu v pismeni a) az c) tohoto

odstavce.

IX.

Micenlivost
Prodavajici se zavazuje zachovavat micenlivost ve vztahu ke vSem informacim a skute€nostem, které se dozvi o kupujicim,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavifenim a plnénim smlouvy, pokud tyto informace maiji povahu
obchodniho tajemstvi, osobnich Udaji nebo maji byt zjinych ddvodd chranény pred zvefejnénim. Prodavajici je povinen
nakladat s osobnimi Udaji a zejména s udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,Osobni
udaje”) v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen ,GDPR*) a pfisluSnymi ustanovenimi
zakona €. 110/2019 Sb., o zpracovani osobnich udaji.
Povinnost mic¢enlivosti plati rovnéz o skute¢nostech, na néz se vztahuje povinnost mi¢enlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon o
zdravotnich sluzbach), a o bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich udaja.
Pokud prodavajici pfijde pfi pinéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Gdaju, zavazuje se nakladat s Osobnimi Udaji pouze za ucelem splnéni zavazka ztéto
smlouvy a Zzadnym jinym zpGsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udaju
vrozsahu nezbytném pro pInéni smlouvy a po dobu nezbytnou k pInéni smlouvy. Zpracovavani osobnich udajd v rozsahu
udaju poskytnutych kupujicim a tykajicich se zdravotnické dokumentace pacientl, jimz jsou kupujicim poskytovany
zdravotni sluzby, a dale v rozsahu osobnich Gdaja zaméstnancl kupujiciho prodavajicim mize zahrnovat odstranéni potizi
za ucelem zabranéni, vyhledavani a opravy problému zjisténych pfi poskytovani sluzeb dle této smlouvy, mize také
zahrnovat zlep$ovani funkci informacnich systémdu, vyhledavani hrozeb uzivatellm a ochrany uzivateld informacnich
systémU. Osobni Udaje nebudou pouzity k jinému ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni &i
jiné komer¢ni Ucely. Prodavajici se zavazuje za uc¢elem ochrany osobnich Udaju kupujiciho a jeho pacientli a zaméstnancu
pred neopravnénym pfistupem, pouzitim, zvefejnénim nebo zni€enim, resp. pfed jejich nahodnou ztratou ¢i zménou
uplatriovat technicka a organizacni bezpec¢nostni opatfeni, interni kontroly a rutiny zabezpecéeni osobnich Gdaju zajistujici
spinéni vS8ech povinnosti dle GDPR a Zakona o zpracovani osobnich Udaju, zejména zaijistit, aby data obsazena ve
zdravotnické dokumentaci byla $ifrovana zplsobem, ktery znemozni nahlizeni do téchto udaju neopravnénym osobam.
Prodavajici se zavazuje zajistit informovanost svych pracovnikt (véetné poddodavateld) o povinnostech vyplyvajicich z této
smlouvy. Prodavajici se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi udaji, byli smluvné
vazani povinnosti mi€enlivosti ve smyslu GDPR a pouceni o moznych nasledcich poruseni téchto povinnosti stim, ze
povinnost dGvérnosti bude jimi dodrzovana i po skonéeni jejich smluvniho vztahu k prodavajicimu. Toto ujednani je sjednano
ve smyslu pfislusnych ustanoveni GDPR. Prodavaijici se zavazuje informovat své poddodavatele o povinnosti mi¢enlivosti
dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida prodavajici kupujicimu za vzniklou
Skodu, jako kdyby povinnost porusil sém.
Smluvni strany se zavazuji zachovat mi€enlivost téZ o vSech ostatnich skute¢nostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téz zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svuj
prospéch nebo ve prospéch tfetich osob v rozporu s u€elem jejich predani.
Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné porizovany kopie informaci i jiné zaznamy nad ramec pInéni
dle ¢l. I. této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.
Smluvni strany se zavazuji pro pfipad, Ze se v prabéhu pInéni dle této smlouvy dostanou do kontaktu s idaji druhé smluvni
strany vyplyvajicimi z jeji provozni ¢innosti, tyto Udaje v zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.
Prodavajici se zavazuje plné respektovat bezpecnostni pozadavky kupujiciho k zajisténi ochrany Osobnich Udaju pacientu
a zaméstnancl kupujiciho.
Povinnost mi€enlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonéeni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez ¢asového omezeni.

X.

Zavérecna ustanoveni
Tuto smlouvu Ize ménit nebo doplfiovat pouze dohodou smluvnich stran, a to formou pisemného ¢€islovaného dodatku.
Pravni vztahy touto smlouvou neupravené, jakoz i pravni poméry z ni vznikajici a vyplyvajici, se Ffidi pfisluSnymi
ustanovenimi pravnich predpisti CR, zejména z. &. 89/2012 Sb., v G&inném znéni.
Pfipadné spory smluvnich stran budou feSeny smirnou cestou a v pfipadé, Ze nedojde k dohodég, budou spory feSeny soudy
CR. Smluvni strany se dohodly, Ze v pfipadé nevyfeSeni sporu smirnou cestou je v&cné a mistné pfislusnym soudem pro
soudni feSeni sporu obecny soud kupujiciho.
Smluvni strany prohlasuiji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle jejich svobodné
vule, urcité, vazné a srozumitelné, nikoliv v tisni za napadné nevyhodnych podminek.
Tato smlouva nabyva platnosti dnem jejiho podpisu smluvnimi stranami. Pokud jsou ve smyslu § 6 odst. 3 z. €. 340/2015
Sb. pfedmétem této smlouvy IéCiva &i zdravotnické prostfedky nebo pokud na smlouvu nedopada povinnost jejiho
zverejnéni dle ¢&l. VIII. této smlouvy, nabyva smlouva ucinnosti dnem jejiho podpisu smluvnimi stranami. V ostatnich
pfipadech smlouva nabyva ucinnosti dnem jejiho uvefejnéni v registru smiuv.
Tato smlouva byla vyhotovena ve dvou stejnopisech, pficemz kazda ze smluvnich stran obdrzi jeden vytisk. Pokud je
smlouva podepisovana elektronicky, je vyhotovena v jednom stejnopise podepsaném obéma smluvnimi stranami
elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.
Nedilnou soucasti této smlouvy jsou tyto pfilohy:
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Prilohy:

Pfiloha €. 1 - Cenova nabidka ¢. EMEA489851 ze dne 16.04.2025

Pfiloha €. 2 - Seznam dodané techniky

Pfiloha €. 3 - Povinnosti pfi pfipojovani zafizeni do LAN/WLAN sité VFN
PFiloha €. 4 - Povinnosti pfi pfipojovani zafizeni do PACS

Pfiloha ¢. 5 - AMIS_PACS_Flex Server G2

Pfiloha €. 6 -Podminky pro pouzivani sité VFN externimi uzivateli

Pfiloha €. 7 - Pozadavky systému fizeni bezpe¢nosti informaci na dodavatele

V Praze dne dle el. podpisu V Praze dne dle el. podpisu
za prodavajiciho: za kupujiciho:
Tomas Vavrecka prof. MUDr. David Feltl, Ph.D., MBA
jednatel Philips Ceska republika s.r.o. feditel VSeobecné fakultni nemocnice v Praze
Jan Dérl

jednatel Philips Ceska republika s.r.o.



Pfiloha €. 1 - Cenova nabidka ¢. EMEA489851 ze dne 16. 04 .2025

Nabidka - EMEA489851 ze dne 16.04.2025

Kapitola 1: MR7700
782153 MR 7700

el
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OCoOo~NoOuThWN P

~
1%
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Popis

SP MR 7700 WS

Quench potrubi

MR Console Pro
SmartWorkflow Premium
dS ScanSuite Essential

dS IQSuite Premium

dS VascularSuite Pro

dS DiffusionSuite Pro

dS SpineSuite Pro

dS NeuroSuite Plus

dS NeuroSuite Pro

dS NeuroSuite Premium
dS SpectroSuite Pro

dS CardiacSuite Pro

dS CardiacSuite Premium
dS BreastSuite Pro
Cardiac Quant Extension
Systém SENC

3D PelvisVIEW

4D FreeBreathing

Bold Specialist 2.0
FiberTrak Specialist 2.0
3D NerveVIEW

SyntAc

SmartSpeed Recon HW
Stabiliza¢ni blok NVC
Systém FlexTrak
Pacientsky pozorovaci monitor
Multi Camera Color

PPU — Wireless Physiology
Opérka hlavy a paze

Zrcatko tunelu systému magnetické rezonance

Balicek pro polohovani dS Positioning Pack
Balic¢ek dS Comfort Pack

Balicek Vascular Positioning Pack
Comfort Plus Pack

Zarizeni FlexTilt

Aktivace In-bore Connect

dS CoilSuite Plus 3.0T

dS CoilSuite Pro 3.0T

Rozsifeni na dS WholeBody 3.0T
dS Breast 16kan. 3.0T

dS Head 32k 3.0T

dS Ped Torso 8¢ch 3.0T

Civka dS SmallExtr 16kan. 3.0T

PO 715/S/25



46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68

dS HandWrist 16¢ch 3.0T
Magnet MR 7700
Rozhrani T/R 3.0T
AV-Diffusion Pro
AV-Essential
AV-iVIEW Bold

MR FiberTrak
AV-Neuro Plus
AV-Neuro Pro

MR Permeability
AV-MSK Premium
SmartSpeed Essential
SmartSpeed Premium

mDIXON Body Fat Quant Spec

MRI Hasici pristroj
MRI Rollo

MRI Kieslo
“ICOmetrix”
“SynteticMR”
Police na civky

Injektor kontrastni latky Accutron MR Medtron

Lokalni dloZisté STB
Intercom

Kapitola 2: EI - ISP Concerto
881100 AVW Enterprise

Pol.

coO~NOYOT D WN -

A
[

NP R R R RO

Popis

Existujici Enterprise

Uzivatelska licence Concerto

4DFlow Artery&Heart 1Usr V.5.3

4D Flow Heart Add'l Usr V.5.3

4D Flow Artery Add'l Usr V.5.3

Ptipojeni ke vzdalenému servisu (RSC) Philips

Pocitac Asus D700
Monitor 30«

Celkova cena bez DPH 21 %

46.610.000,- K¢
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VFN PRAHA

VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | IC: 00064165, tel.: 224 961 111

Formular | F-VFN-416_A | strana 9 z 17 | verze 4

SEZNAM DODANE TECHNIKY

Priloha €. 2 smlouvy &islo: PO 715/S/25

Popis dodané techniky:

V ramci podané nabidky vyplni dodavatel vse, mimo vyrobniho cisla

Obecny nazev Magneticka Injektor kontrastni . :
v e g . Pracovni stanice

pristroje rezonance latky

Vyrobce Philips Medtron ASUS

Typ/Model MR 7700 Accutron MR D700

Pocet kust 1 1 1

Vyrobni ¢isla?

Bude doplnéno pri
predani pfistroju
objednateli

Bude doplInéno pii
predani pristrojl
objednateli

Bude doplnéno pri
predani pristrojl
objednateli

Tfida zP?

lb

lla

Neni ZP

Dodano na zakladé smlouvy / objednavky:

Datum predani: Bude dopInéno

Za dodavatele
(Jméno, Podpis, Razitko)

Za prejimajiciho
(kontaktni osoba uvedena v kupni smlouvé nebo
objedndvce — jmeéno, podpis, razitko)
Dodavatel i prejimaci pii preddni predmétu plnéni potvrdi spravnost tdaji svym podpisem a prejimaci formular
predd na OZT.

' Napf. pumpa infuzni, monitor Zivotnich funkci, pfistroj elektrochirurgicky apod.
2 VyplIni dodavatel v ramci predani pristroji objednateli.
? Uvedte piisludnou tfidu zdravotnického prostiedku — |, Ila, Iib, 1l IVD A/B/C/D. Pokud se nejedna o zdravotnicky prostiedek, vypliite .neni ZP".
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Povinnosti pri pripojovani zarizeni do pocitacové sité (LAN/WLAN) VEN

Kazdé zarizeni (pfistrojové vybaveni), dodavané feseni (dale je souhrn pojmud uvadén jen za ,zarizeni”)
pfipojené do LAN/WLAN nebo v pfipadé vyuziti systémovych ¢i HW prostifedkd VFN, musi byt predem
konzultovano s Odborem provozu IT Usekem informatiky a digitalni transformace (dale jen Ul) VFN.

V pfipadé, Ze zafizeni bude pfipojeno do LAN/WLAN sité VFN, dodavatel/vypujcitel/poskytovatel (dale
jen dodavatel) presné technicky specifikuje:

o

@)

o

toto zarizeni (HW vcetné vsech komponent, operacni systémy, databazové systémy, aplikace,
zpUsob ochrany pred Skodlivymi kody),

zpUsob komunikace ve vnitini siti (LAN/WLAN), které je omezeno jen na nezbytné protokoly a
komunikacni porty,

popis a schéma sitové architektury zafizeni véetné portd a komunikacnich protokold jako
soucast dokumentace,

pfipadné pozadavky na komunikaci s ostatnimi systémy VFN (napf. PACS, NIS, LIS), anebo
komunikaci do sité Internet,

pfipadné pozadavky na poskytnuti diskového Ulozisté z divodu napfiklad zalohy,

pfipadné pozadavky na umisténi fyzického serveru/vyrobu virtualniho serveru.

e Podminky dodavky/spravy/vyplijcky IS zafizeni po celou dobu zaruéniho a pozarucniho servisu
nebo Udrzby (véetné kontrol, revizi, kalibraci apod.) pro dodavatele:

@)

pro vzdaleny pfistup na pfipojovana zafizeni je nezbytné pouzivat schvalenou metodu
vzdaleného pfistupu do LAN/WLAN VFN, tj., pokud neni stanoveno smlouvou jinak, povolena
vyjimka nebo k tomu nebrani jiné dlivody, zfidit si vzdaleny VPN pfistup (IPSec tunel nebo jeho
obdoba) a to instalaci Cisco Anyconnect VPN klienta. Podrobné informace vcéetné instalace
multifaktorového ovéreni VPN pfipojeni jsou uvedeny na https://www.vfn.cz/vpn/.

operacni systémy, databazové systémy a aplikace musi mit zajisténu podporu,
Udrzba musi zahrnovat aktualizace a updaty IS na nejnovéjsi verze.

je povinen identifikovat a odstrafiovat technické zranitelnosti spojené s bezpelnostnim
nastavenim nebo fungovanim jim dodavanych/provozovanych/spravovanych zafizeni.
Odstranéni uvedenych zranitelnosti se vztahuje i na zranitelnosti identifikované vyrobcem,
NUKIB, VFN (napf. penetraénimi testy) nebo zvefejnéné v mezinarodni databazi zranitelnosti
(napf. NIST - https://nvd.nist.gov/, CISA - https://www.cisa.gov/news-events/cybersecurity-
advisories/),

zafizeni pfipojené do LAN/WLAN, pouZzité k VPN pfistupu nebo k zafizeni pouzité pfi kontrole,
revizi, servisu ¢i jiné Udrzbé je dodavatel povinen na vyzadani Ul predlozit a umoznit kontrolu
konfigurace zapojeného =zafizeni. V situaci, kdy pfipojené zafizeni zpUsobuje jakékoliv
bezpecnostni anebo technické problémy v LAN/WLAN VFN, ma VFN moznost takovéto zafizeni
bez predchoziho upozornéni odpojit od sité VFN a externi ucet (vCetné VPN pfipojeni)
zablokovat nebo i zrusit.

e Podminky pfipojeni do sité LAN/WAN/WLAN:

o

pfipojené zafizeni bude pfipojeno do aktivniho prvku (FireWall, router, switch) s nize popsanym
zabezpecenim,

aktivni sitovy prvek ma omezenou komunikaci jen na nezbytné protokoly a komunikaéni porty
pro fungovani a pro napojeni/integraci na IS zadavatele (napf. NIS, LIS, PACS, MUSE) vymezené
zadavatelem,
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komunikace v ramci sité bude zabezpeceno kryptografickym protokolem TLS 1.3 (pfipadné 1.2
nebo obdobné) v kombinaci s protokolem IEEE 802.1x,

zafizeni budou umisténa do samostatného segmentu sité (napf. VLAN, Security Group),

pro vzdalenou spravu/udrzbu musi byt vyuzito VPN dle podminek, které jsou pfilohou €. 6 této
smlouvy. Podrobné informace vcetné instalace druhého faktoru pro ovéreni VPN pfipojeni jsou
uvedeny na https://www.vfn.cz/vpn.

e V pfipadé instalace SW na server ve spravé VFN:

o

o

@)

instalace a konfigurace SW bude kompletné provedena pracovnikem dodavatele, Ul VFN
instalaci umozni; dodavatel preda zadavateli instalacni a provozni dokumentaci, kterad bude
aktualizovéna na zakladé zkusenosti dodavatele s instalaci v prostfedi zadavatele,

musi umozniovat instalaci do virtualizacni platformy VMware,

musi pracovat se System Center Configuration Manager od Microsoft Corporation,

e V pfipadé instalace software na PC ve spravé VFN:

@)

@)

bude software podroben testu kompatibility se software vybavou PC VFN,

bude tato instalace a konfigurace kompletné provedena pracovnikem dodavatele, UIVFN
instalaci umozni, dodavatel pfeda zadavateli instalacni a provozni dokumentaci, ktera bude
aktualizovana na zakladé zkusenosti dodavatele s instalaci v prostredi zadavatele

musi pracovat na stanici zafazené do MS domény,

musi pracovat pod uZivatelskym opravnénim USER (vyjma prvotni instalace),

musi pracovat se System Center Configuration Manager od Microsoft Corporation,
data nesmi byt ukladana na lokalni stanici, ale na stanoveném ulozisti,

prenosy mezi komponenty zafizeni musi byt Sifrovany,

pfi nutnosti zadavani uzivatelského jména a hesla (v pfipadé webové autentizace) musi byt
Udaje odesilany Sifrované (pouziti https).

e V pfipadé vyuziti cloudového UloZisté dodavatele nebo treti strany specifikace cloudového ulozZisté
uvede v dokumentaci v nasledujicim rozsahu:

@)

o

poskytovatel cloudu,

umisténi cloudu (EU/mimo EU), v pfipadé umisténi mimo EU a zpracovani osobnich Udajd
dolozi soulad s pozadavky nafizeni GDPR,

zpUsob zabezpeceni dat,
zajisténi fizeni pfistupu,
zpUsob napojeni,

pro zpracovani osobnich Udajd dolozi DPIA analyzu.
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Nepovolené aktivity dodavatele v prostredi VFN:

e zakazano svévolné zapojovat do LAN/WLAN VFN zafizeni, ktera nejsou ve vlastnictvi VFN ¢i nejsou
dodavateli schvalena k provozu v LAN/WLAN VFN.

e zakazano ménit, instalovat a nahravat jakykoli neschvaleny SW obsah na zafizeni VFN, které nejsou
ve spravé/udrzbé dodavatele.

e zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN ¢i LAN/WLAN VFN,
nevztahuje se na zafizeni ve spravé/udrzbé dodavatele.

Pripadné dotazy, pozadavky nebo problémy je mozné resit na:

o Dispecinku Ul na tel. S - Pracovni dny od 7:00 do 16:00 hodin ¢i
o Pohotovosti Ul na tel. S V Ostatnich hodinéch.
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Povinnosti pfi pfipojovani zafizeni do PACS

V pfipadé, Ze zbozi bude spolupracovat se systémem PACS:

e prodavajici dodava zafizeni, které je sPACS systémem VFN kompatibilni viz pfiloha ¢. 5 této
smlouvy — AMIS_PACS_Flex Server G2,

e prodavajici predlozil kupujicimu vramci nabidky dokument DICOM Conformance Statement pro
nabizené zafizeni,

Komunikace zafizeni musi probihat ve formatu DICOM 3.0 vcetné podpory DICOM Worklist. Zafizeni musi
umét na worklistovy server posilat atribut Scheduled Station AE-Title (0040,0001), aby z NIS ziskalo frontu
zadanek uréenych jen pro toto zafizeni.

Zarizeni musi umét posilat DICOM tagy viz Tabulka 1.

Tabulka 1 — DICOM tagy:

DICOM Tag |Atribut Popis

(0008,0070)  |[Manufacturer \Vyrobce doplni prodavajici podle dodané modality
(0008,0080) [Institution Name \VFN Praha

(0008,0081) [Institution Address U Nemocnice 499/2, 128 08 Praha

(0008,1010)  |Station Name Ve formatu: typ modality + sériové ¢islo modality

(0008,1040) [Institutional Department Name [Doplni prodavajici ve formatu: zkratka kliniky umisténi
dodané modality
(0008,1090)  |[Manufacturer's Model Name Model doplni prodavajici podle dodané modality

(0018,1000)  |Device Serial Number Sériové Cislo doplni prodéavajici podle dodané modality
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Vhitini revize

Vydani

datum produktu Hlavni zmény
dokumentu APFS
2017-  |2.17@{2017- [[2.17.06- ,
05-10  05-10} REL | VYddn APES
2017-  |2.17@42017- [[2.17.04- ,
04-25  ||04-25} REL || VYdan APES
. zadné 1.2.840.10008.5.1.4.1.1.481.8 (RT Ion Plan Storage)
32_1077' 612?822@{2017- veiejné  [a 1.2.840.10008.5.1.4.1.1.66.4 (Segmentation
vydani  ||Storage) Pfidany tiidy SOP
2016-  |[2.16@{2016- [[2.16.04- ,
09-27 |09-30} REL Vydin APFS
2016-  |2.15@{2016- [[2.15.03- ,
05-30  (05-30} REL  ||VYdan APES
2016- |[2.14@1{2016- |[2.14.08- ,
05-10  05-10} REL  ||Ydan APES
. zadné
32159 ngl_s(t)rg{zom- vefejné [ Vice odpovidajicich kligt v C-FIND a C-MOVE
vydani
2015-  |2.13@{2015- [[2.13.07- ,
12-05  [|12-05} REL | VYddn APES
2015-  |[2.13@1{2015- |[2.13.05- ,
11-10  |[11-10} REL  ||Yyddn APES
2015-  |2.13@{2015- [[2.13.03- ,
02-01  |[02-01} REL  ||VYdanAPFS
2014-  |[2.12@1{2014- [[2.12.04- ,
12-01 [12-01} REL | VYddnAPES
2014- - imistr@{2014- \Zzicfi:jilé Zménit nazev verze implementace
09-08  09-08} oydlani
2014-  |2.11@1{2014- [[2.11.04- ,
07-30  [07-30} REL  ||VYdan APFS
2014-  |mistr@{2014- ii‘ri;’ie 1.2.840.10008.1.2.4.102 (MPEG-4 AVC/H.264 High
04-01 ||04-01} J . |Profile / Uroveii 4.1) Pfidana syntaxe pienosu
vydani
. 74dné
(2)(3) 134 1_ Br;s;rﬁ@ {2014- vetejné¢ ||Vice odpovidajicich kli¢t v Worklist C-FIND
i i vydani
2014-  [2.10@{2014- [[2.10.04- ,
03-18  [03-18} REL ~ ||Yyddn APES
2014- |2.9@{2014- [2.09.05- ,
02-06  |[02-06} REL  ||VYdan APFS
2013-  [2.8@1{2013- [2.08.05- ,
1102 ||11-02} REL || VYdan APES
2013-  |2.7@{2013- [[2.07.08- ,
09-23  09-23} REL | VYddn APES
2013-  [2.7@1{2013- [[2.07.06- ,
08-29  08-29} REL | VYddnAPES




cv oo Vydani
Vnitfni revize Py
datum dok ¢ produktu Hlavni zmény
okumentu |* \ brg
zadné “x o ., ‘.
2013-  ||2.7@{2013- veleind Text nezménén. Systém Cisel revizi se zménil v
08-20 ||08-20} vyd ;mi dasledku migrace ulozisté zdrojového kodu.
32_1139' 2.130.00 12{'123'05 ~ ||Vydén APFS
(2)2 136' 2.104.03 f{gim' Vydén APFS
2013 zadné C-FIND SCU podporuje Pocet sérii souvisejicich se
02 07_ 2.86.00 vefejné¢ ||studii a Pocet instanci souvisejicich se studii.
) vydani  ||Opraveno mnoho pieklep.
(2)2_137_ 2.83.03-pl igi'm_ Vydan APFS
?(1)1320 2.83.03 }2{'31'05 ~ ||Vydan APFS
2012- zadné
09-06 2.67.00 vetejné¢ ||C-FIND SCP podporuje popis fady
vydani
32_132' 2.65.00 igim' Vydan APFS
zadné . s e
2012- 2.51.00 vereiné C-FIND SCP podporuje Pocet sérii souvisejicich se
05-24 o vyd ;ni studii a PocCet instanci souvisejicich se studii
2012- 7adné
05.24 2.50.00 vetejné  ||Pfidany C-FIND a C-MOVE SCU
) vydani
(2)21320 2.45.00 igi'07' Vydan APFS
(2)(1)_1123_ 2.32.00 igiog_ Vydan APFS
(2)(7)1210 2.18.00 }2{',3%08' Vydan APFS
2011- zadné
05-20 2.14.00 vetejné  ||UID tfidy implementace zménéno
vydani
zadné
32 1(}; 0,48,00 vefejné¢ |[poCatecni text
i vydani
2. DIVACI

Tento dokument je uren pro nemocni¢ni personal, integratory zdravotnickych systémd,
softwarové navrhare nebo implementatory. Piedpoklada se, ze ¢tenat rozumi DICOMu.

3. POZNAMKY




DICOM nezarucuje interoperabilitu. Prohlaseni o shod¢ vSak usnadiuje ovéieni prvni
urovné interoperability mezi aplikacemi podporujicimi stejnou funkcionalitu DICOM.

Toto prohlaseni o shodé€ neni ur€eno k nahrazeni ovéfeni jinym zatizenim DICOM k
zajisténi kompatibility.

4. DEFINICE, POJMY A ZKRATKY

APFS odkazuje na AMIS*PACS FlexServer G2 .

Servisni prirucka odkazuje na ptirucku AMIS*PACS FlexServer G2 - Service Guide
distribuovanou s APFS.

Administratorska prirucka odkazuje na ptirucku AMIS*PACS FlexServer G2 -
Administrator Guide distribuovanou s APFS.

Uzivatelska prirucka odkazuje na ptirucku AMIS*PACS FlexServer G2 - User Guide
distribuovanou s APFS.

Kapitola 1. PREHLED PROHLASENI O SHODE

Obsah

1.1. SITOVE SLUZBY

1.1.1. Pfevod

1.1.2. Dotaz/Nagist

1.1.3. Rizeni pracovniho toku
1.1.4. Spréava tisku

1.2. MEDIALNI SLUZBY

APFS je software urCeny ke spusténi jako archiv medialnich obrazki a serveru pracovnich
seznamil. Je zaloZen na standardu DICOM v3.0.

1.1. SITOVE SLUZBY

Nasledujici tabulka poskytuje ptehled sitovych sluzeb podporovanych APFS
1.1.1. Pfevod

Tabulka 1.1. Sit'ové sluzby

. Uzivatel sluzby || Poskytovatel sluZeb
Tridy SOP (SCU) (SCP)
Ukladani pocitatovych snimkii |Ano |Ano
Oznameni o zakladnim studijnim obsahu A A
Ttida SOP (pro dichodce) 1o no
Ttida SOP ulozisté ulozeného tisku An An
(vyfazeno) ° °
Ttida SOP uloziste obrazku ve stupnich Sedi Ano Ano
(vytazeno)




o UZzivatel sluzby || Poskytovatel sluzeb
Tridy SOP (SCU) (SCP)
Ttida SOP ulozist¢ barevnych obrazki Ano Ano
(vyfazeno)
|Uklé1déni pocitacovych snimkt HAno HAno
Ukladani digitalnich rentgenovych snimkt —
pro prezentaci Ano Ano
Ukladani digitalnich rentgenovych snimkt — Ano Ano
pro zpracovani
Digitalni mamografické ukladani Ano Ano
rentgenovych snimkl — pro prezentaci
Ukladani rentgenovych snimku digitalni
mamografie — pro zpracovani Ano Ano
Digitalni intraoralni ukladani rentgenovych Ano Ano
snimki — pro prezentaci
Digitéalni intraoralni ukladani rentgenovych
snimki — pro zpracovani Ano Ano
|Samostatné modalita Glozisté¢ LUT (Vyfazeno)HAno HAno
Zapouzdiené tlozist¢ PDF Ano Ano
|Sam0statné ulozisté¢ VOI LUT “Ano “Ano
|Stupné Sedi Softcopy Stav tlozisté SOP T¥ida [Ano |Ano
|Barevné Softcopy Stav ulozist¢ SOP Ttida HAno HAno
Pseudo-Color Softcopy Stav tlozisté SOP
Trida Ano Ano
Blending Softcopy Prezentace Stav ulozisté
A A
SOP Tiida 1o 1o
Ukladani rentgenovych angiografickych
snimk Ano Ano
|Vylep§ené ulozisté obrazkli XA “Ano “Ano
Ukladani rentgenového Ano Ano

radiofluoroskopického obrazu

|Vylep§ené ukladani snimkd XRF HAno HAno

Rentgenové angiografické ulozisté bi-

L T A A
rovinnych snimkt (vyfazeno) no ho
Ukladéani snimkt pozitronové emisni

Ano Ano
tomografie
|Sam0statné uloziste¢ PET Curve (vytazeno) “Ano “Ano
|Uklédéni snimkd tomosyntézy prsu HAno “Ano
|Uloii§té obrazkt CT HAno HAno
Vylepsené ukladani obrazu CT Ano Ano
|Uklé1déni snimki nuklearni mediciny HAno HAno
Ultrazvukové vicesnimkové tlozist¢ obrazu

. Ano Ano
(vyfazeno)
|Ultrazvukové ukladani vice snimkt HAno HAno

|Ukladani snimkii MR |Ano |Ano




T¥idy SOP Uiiv?steé Isjl)uiby Poskytz)gét;; sluZeb
Vylepsené ukladani snimkt MR Ano Ano
|Skladovéni MR spektroskopie HAno HAno |
IRT aloziste obrazki |Ano |Ano |
|Skladovani davky RT |Ano |Ano |
|Uloii§té sady struktur RT HAno “Ano |
Ukladéani zdznamu o oSetteni RT paprskli Ano Ano
|Uloii§té planu RT HAno HAno |
|Uklé1da’1ni zaznamu o 1écbé RT Brachy HAno HAno |
|Uklédéni souhrnnych zdznamt 1é¢by RT HAno HAno |
gl;l;;iaeilo ;mmku nuklearni mediciny Ano Ano
Ultrazvukové ulozisté obrazu (vytazeno) Ano Ano
|Ultrazvukové ulozisteé obrazu HAno HAno |
|Ukléde’1ni nezpracovanych dat HAno HAno |
|Uloii§té prostorové registrace “Ano “Ano |
|Prost0rové ulozisté referencnich Cisel “Ano “Ano |
Ulozisté mapovani skuteéné hodnoty Ano Ano
|Sekundé1rni uloziste snimku HAno HAno |
Vicesnimkové jednobitové uloziste Ano Ano
sekundarniho zachyceného obrazu
Vicesnimkové uloZisté gekundémiho ‘ Ano Ano
zachyceného obrazu bajtl ve stupnich Sedi
Vicesnimkové ulozisté sekundarniho Ano Ano
zachyceni obrazkd Word ve stupnich Sedi
Vicesnimkové tlozisté sekundarniho
zachyceni obrazu True Color Ano Ano
|Uklé1da’1ni endoskopického obrazu VL HAno HAno |
Ukladani endoskopického obrazu videa Ano Ano
|Mikroskopické ulozisté obrazu VL “Ano “Ano |
Ukladani mikroskopickych snimkii videa  [|Ano |Ano |
\l\;IIiJkroskopické ulozisté snimkd s diapozitivy Ano Ano
VL ulozisté fotografii Ano Ano
|Vide0 Ukladani fotografii “Ano “Ano |
|Oéni fotografie 8bitové ulozisteé snimkl HAno “Ano |
|Oéni fotografie 16bitové tlozisté obrazu HAno HAno |
|Stereometrické ukladani vztahii HAno HAno |
Samostatné piekryvné tlozisté (vyfazeno) Ano Ano
|Zakladni textové tlozisté SR |Ano |Ano |
Vylepsené tilozisté SR |Ano |Ano |
|K0mplexni ulozisté SR “Ano “Ano |




o UZzivatel sluzby || Poskytovatel sluzeb
Tridy SOP (SCU) (SCP)
Ukladani protokolli procedur Ano Ano
|Mam0graﬁe CAD SR Storage “Ano “Ano |
Ukladani dokumentti pro vybér klicového Ano Ano
objektu
|Hrudnik CAD SR Storage HAno HAno |
Skladovani davky rentgenového zareni SR ||Ano Ano
|Samostatné uloziste kiivek (vytazeno) “Ano “Ano |
|12svodové ukladani kiivek EKG “Ano “Ano |
|Obecné ukladani kiivek EKG |Ano |Ano |
|Ambulantni ukladani kiivek EKG |Ano |Ano |
|Uklé1dé1ni hemodynamickych kiivek HAno HAno |
Ukladani kiivek elektrofyziologie srdce Ano Ano
|Zakladni ukladani pribéhu hlasového zvuku ||Ano |Ano |
|Zévésné ulozisté protokolu “Ano “Ano |
CSA Non-Image Storage (Siroce pouzivand
A A
soukromad trida SOP) 1o 1o
MR Spectrum Storage (Siroce pouzivana
A A
soukroma trida SOP) 1o 1o
Data Storage fady MR (Siroce pouzivand
A A
soukroma trida SOP) 1o 1o
MR Examcard Storage (Siroce pouzivana Ano Ano
soukroma trida SOP)
1.1.2. Dotaz/Nacist
Tabulka 1.2. Sit'ové sluzby
v Uzivatel sluzby || Poskytovatel sluZeb
Tridy SOP (SCU) (SCP)
Kotenovy dotaz/obnoveni informacniho Ne Ano
modelu pacienta — FIND
Kofenovy dotaz/obnoveni informacniho
: N A
modelu pacienta - MOVE © 1o
Studie Root Query/Retrieve Information
Model — FIND Ano Ano
Studie kofenového dotazu/objeveni A An
informa¢niho modelu — MOVE no ©

1.1.3. Rizeni pracovniho toku

Tabulka 1.3. Sit'ové sluzby




. Uzivatel sluzby || Poskytovatel sluZeb
Tridy SOP (SCU) (SCP)
Informac¢ni model pracovniho seznamu Ne Ano
modality — NAJIT
|M0del Push Commitment Commitment HNe HAno
1.1.4. Sprava tisku
Tabulka 1.4. Sitové sluzby
v Uzivatel sluzby || Poskytovatel sluzeb
Tridy SOP (SCU) (SCP)

|Nelze pouzit

1.2. MEDIALNI SLUZBY

APFS nepodporuje zadné medidlni sluzby.
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APFS obsahuje jednu aplikaéni entitu:
o APFS Application Entity which

o uchovava lékatské snimky a poskytuje sluzby dotazovani a

vyhledavani

o poskytuje sluzbu pracovniho seznamu modality zaloZenou na
zpravach HL7 ptijatych ze systému HIS/RIS

o poskytuje sluzbu zavazku ulozisté zalozenou na ulozenych 1ékatskych

snimcich

o muze vyvolat uzivatel webového GUI APFS

= pienosy objektl do jinych aplikacnich entit v siti



= dotazy na jiné entity aplikaci v siti
= ziskdvat pozadavky na jiné entity aplikaci v siti

o pienasi objekty do jinych aplikacnich entit v siti, kdyz rozhoduji
interni konfigurovatelna pravidla (tzv. autorouting )

2.1.2. Funk¢ni definice AE

APFS obsahuje jednu aplikac¢ni entitu (APFS Application Entity zobrazenou v diagramu
aplikacnich dat vyse). Implementuje:

o tfidy sluzeb uloziste

o jako SCP pro piijem slozenych objektl ze vzdalenych aplika¢nich
entit (zdrojové AE). Uklada je do interni databaze.

o jako SCU pro odesilani ulozenych slozenych objektti do vzdalenych
aplikacnich entit (cilovych AE)

o tfidy sluzby Query/Retrieve

o jako SCP obsluhuje dotazy a ziskdva pozadavky od vzdalenych
aplikacnich entit

Tato sluzba je zaloZena na vyse uvedené interni databazi. Prislusna
data pochazeji z

= slozené objekty pfijaté pii jednani jako SCP pro tfidy sluzeb
uloziste

= informace o pacientovi pfijaté prostiednictvim zprav HL7 ze
systému HIS/RIS

o jako SCU mitize dotazovat a ziskavat data ze vzdalenych aplikacnich
entit

e tfidy sluzeb spravy pracovniho toku

o jako Modality Worklist SCP odpovida na dotazy od vzdalenych
aplikac¢nich entit (modality)

Tato sluzba je zaloZzena na vySe uvedené interni databazi. Jediné
relevantni udaje pro tuto tfidu sluzeb jsou:

= informace o pacientovi pfijaté prostiednictvim zprav HL7 ze
systému HIS/RIS

o jako Storage Commitment SCP odpovida na dotazy od vzdalenych
aplikacnich entit (modality)

Tato sluzba je zaloZzena na vySe uvedené interni databazi. Jediné
relevantni udaje pro tuto tfidu sluzeb jsou:

= slozené objekty piijaté pti jednani jako SCP pro tfidy sluzeb
ulozisté



¢ tiida ovéfovaci sluzby

o jako SCP potvrzuje pozadavky na ovéieni od vzdalenych aplika¢nich
subjekta

2.1.3. Poradi aktivit v realném svété

Entita aplikace APFS zahdji pfenos sloZzenych objekti do entity vzdalené aplikace, kdyz:

¢ jako Query/Retrieve SCP obdrzi pozadavek na nacteni od entity vzdalené
aplikace

¢ uzivatel webového grafického uzivatelského rozhrani dostal pokyn k odeslani
[.]

dat do vzdalené aplikacni entity 1

¢ interni autoroutingovy mechanismus detekuje plan pienosu slozené¢ho objektu do

[,]
vzdalené aplikadni entity 2

Entita aplikace APFS zah4ji dotaz/nacteni, kdyz:

¢ pokyn od uzivatele webového grafického uzivatelského rozhrani k

[.]

dotazu/nacteni entity vzdalené aplikace 3

Entita aplikace APFS zahdji pfenos odpovédi na zavazek tloziste, kdyz:

¢ jako SCP zavazku tulozisté obdrzi pozadavek na zavazek ulozisté od entity
vzdalené aplikace

2.2. SPECIFIKACE AE

2.2.1. APFS_Application_Entity

2.2.1.1. T¥idy SOP

APFS Application Entity poskytuje standardni shodu s nasledujicimi tfidami SOP:

Tabulka 2.1. Tridy SOP uloZi$té pro APFS_Application_Entity

| Nazev t¥idy SOP | UID tiidy SOP [scul[scp|
Ukladani po&itacovych snimki  [[1.2.840.10008.5.1.4.1.1.1 |Ano [|Ano |

Oznameni o zékladnim studijnim

obsahu Ttida SOP (pro diichodce) 1.2.840.10008.1.9 Ano |Ano
Ttida SOP ulozisté ulozeného 1.2.840.10008.5.1.1.27 Ano ||Ano
tisku (vyfazeno)

Ttida SOP tloZiStS obrazkil ve 1.2.840.10008.5.1.1.29 Ano ||Ano
stupnich Sedi (vyfazeno)

Trida SOP uloziSt¢ barevnych 1.2.840.10008.5.1.1.30 Ano ||Ano

obrazkl (vyfazeno)
Ukladani pocitacovych snimku 1.2.840.10008.5.1.4.1.1.1 Ano |[Ano

Ukladani digitalnich rentgenovych
snimki — pro prezentaci

1.2.840.10008.5.1.4.1.1.1.1 Ano ||Ano




Nazev t¥idy SOP | UID tiidy SOP [scul[scp|
Ukladani digitalnich rentgenovych 12.840.10008.5.14.1.1.1.1.1 IAno Ano
snimki — pro zpracovani T
Digitalni mamografické ukladani
rentgenovych snimki — pro 1.2.840.10008.5.1.4.1.1.1.2 Ano ||Ano
prezentaci
Ukladani rentgenovych snimku
digitalni mamografie — pro 1.2.840.10008.5.1.4.1.1.1.2.1  ||Ano ||Ano
zpracovani
Digitalni intraoralni ukladani
rentgenovych snimki — pro 1.2.840.10008.5.1.4.1.1.1.3 Ano ||Ano
prezentaci
Digitalni intraoralni ukladani
rentgenovych snimki — pro 1.2.840.10008.5.1.4.1.1.1.3.1  ||Ano ||Ano
zpracovani
Samostatnd modalita ulozisté¢ LUT
(vyfazeno) 1.2.840.10008.5.1.4.1.1.10 Ano ||Ano
|Zapouzdtené ulozists PDF [1.2.840.10008.5.1.4.1.1.104.1 ||Ano ||Ano|
Samostatné ulozist¢ VOI LUT 1.2.840.10008.5.1.4.1.1.11 Ano |[Ano
Stupné Sedi Softcopy Stav uloziste 1.2.840.10008.5.1.4.1.1.11.1 Ano lAno
SOP THda .2.840.10008.5.1.4.1.1. .

Barevna Softcopy Stav ulozisté

SOP THida 1.2.840.10008.5.1.4.1.1.11.2 Ano |[Ano
Pseudo-Color Softcopy Stav

ilozist SOP THda 1.2.840.10008.5.1.4.1.1.11.3 Ano ||Ano
Blending Softcopy Prezentace

Stav tlozists SOP TFida 1.2.840.10008.5.1.4.1.1.11.4  ||Ano ||Ano
Ukladini rentgenovych 1.2.840.10008.5.1.4.1.1.12.1 || Ano |Ano
angiografickych snimkt

Vylep$ené tlozisté obrazk XA 1.2.840.10008.5.1.4.1.1.12.1.1 ||Ano ||Ano
Uklddani rentgenového 1.2.840.10008.5.1.4.1.1.12.2  ||Ano [|[Ano
radiofluoroskopického obrazu

Vylep3ené ukladani snimki XRF  [[1.2.840.10008.5.1.4.1.1.12.2.1 [|Ano [|Ano |
Rentgenové angiografické tloziste 1.2.840.10008.5.1.4.1.1.12.3 Ano |Ano
bi-rovinnych snimku (vytazeno) T ’

Uklddani snimkii pozitronové 1.2.840.10008.5.1.4.1.1.128  [|Ano ||Ano
emisni tomografie o

Samostaine AloZISte PET Curve 1l ) 640 10008.5.1.4.1.1.129 Ao |Ano
(vytazeno)

Ukladdni snimki tomosyntézy |} 5 ¢4 10008.5.1.4.1.1.13.1.3 ||Ano ||Ano
prsu

Uloziste obrazki CT [1.2.840.10008.5.1.4.1.1.2 |Ano [|Ano |
|Vylepsené ukladani obrazu CT ~ |[1.2.840.10008.5.1.4.1.1.2.1  ||Ano ||Ano|
Ukladani snimki nukledrni 1.2.840.10008.5.1.4.1.1.20  ||Ano ||Ano
mediciny

Ultrazvukové vicesnimkové 1.2.840.10008.5.1.4.1.1.3 Ano ||Ano




| Nazev t¥idy SOP | UID tiidy SOP [scul[scp|
|1’1102i§té obrazu (vytazeno) || “ “ |
Ultrazvukove ukladani vice 1.2.840.10008.5.1.4.1.1.3.1  [|Ano ||Ano
snimku

|Ukladéani snimki MR [1.2.840.10008.5.1.4.1.1.4 |Ano [|Ano|
Vylep3ené ukladani snimki MR [[1.2.840.10008.5.1.4.1.1.4.1  [[Ano [|Ano|
|Skladovani MR spektroskopie  [/1.2.840.10008.5.1.4.1.1.4.2  [[Ano [|Ano|
RT GloZiste obrazki 1.2.840.10008.5.1.4.1.1.481.1 ||Ano [|[Ano
|Skladovani davky RT [1.2.840.10008.5.1.4.1.1.481.2  [[Ano ||Ano|
|Ulozists sady struktur RT [1.2.840.10008.5.1.4.1.1.481.3  [[Ano ||Ano]
Ukladdni zaznamii o oSetfeni RT ), » ¢4 10008.5.1.4.1.1.481.4 |Ano ||Ano
paprskl

Ulozists planu RT [1.2.840.10008.5.1.4.1.1.481.5 ||Ano ||Ano|
Ukladani ziznami o 16€bé RT 1.2.840.10008.5.1.4.1.1.481.6 ||Ano ||Ano
Brachy

Ukladdni souhmnych zaznamd |\, 5 ¢4 10008.5.1.4.1.1.481.7 ||Ano ||Ano
1é¢by RT

Ulozisté iontového planu RT [1.2.840.10008.5.1.4.1.1.481.8 [[Ano ||Ano]
Ukladéni snimki nuklearni 1.2.840.10008.5.1.4.1.1.5 Ano |[Ano
mediciny (vyfazeno)

Ultrazvukove uloZisté obrazu 1.2.840.10008.5.1.4.1.1.6 Ano [|Ano
(vytazeno)

|Ultrazvukové Glozisté obrazu  [/1.2.840.10008.5.1.4.1.1.6.1  [[Ano [|Ano|
Ukladani nezpracovanych dat 1.2.840.10008.5.1.4.1.1.66 Ano |[Ano
|Ulozists prostorové registrace  [|1.2.840.10008.5.1.4.1.1.66.1  [[Ano [|Ano |
g;;sltomve ulozisté referencnich 1} 5 640 10008.5.1.4.1.1.662  |Ano [Ano
|SegmentationStorage [1.2.840.10008.5.1.4.1.1.66.4  [[Ano ||Ano]
UloZISt¢ mapovéni skutetné 1.2.840.10008.5.1.4.1.1.67  ||Ano ||Ano
hodnoty

|Sekundérni ulozisté snimki [1.2.840.10008.5.1.4.1.1.7 |Ano ||Ano
Vicesnimkove jednobitove GoZiSte|, , o1 10008 5141171 ||Ano [Ano
sekundarniho zachyceného obrazu

Vicesnimkové Glozisté

sekundéarniho zachyceného obrazu ||1.2.840.10008.5.1.4.1.1.7.2 Ano |[Ano
bajtli ve stupnich Sedi

Vicesnimkové Glozisté

sekundarniho zachyceni obrazka |[1.2.840.10008.5.1.4.1.1.7.3 Ano ||Ano
Word ve stupnich Sedi

Vicesnimkové Glozisteé

sekundarniho zachyceni obrazu 1.2.840.10008.5.1.4.1.1.7.4 Ano ||Ano
True Color

gliladam endoskopickeho obrazu |, , ¢4610008.5.1.4.1.1.77.1.1 |Ano [|Ano




| Nazev t¥idy SOP | UID tiidy SOP [scul[scp|
Ukladani endoskopickeho obrazu 1, ) ¢4 10008.5.1.4.1.1.77.1.1.1||Ano ||Ano
videa 2.840.10008.5.1.4.1.1. 1.1,
IMikroskopické uloZigté obrazu VL |[1.2.840.10008.5.1.4.1.1.77.1.2 ||Ano ||Ano |
Ukladdni mikroskopickych smimki)\, » ¢4 10008 5.1.4.1.1.77.1.2.1 | Ano ||Ano
vide 2.840.10008.5.1.4.1.1. 1.2,
Mikroskopické ulozisté snimki s

diapozitivy VL 1.2.840.10008.5.1.4.1.1.77.1.3 ||Ano ||Ano
VL tlozisté fotografii [1.2.840.10008.5.1.4.1.1.77.1.4 ||Ano ||Ano|
Video Ukladani fotografii [1.2.840.10008.5.1.4.1.1.77.1.4.1||Ano ||Ano|
Oc¢ni fotografie 8bitové tloziste

enimkit 1.2.840.10008.5.1.4.1.1.77.1.5.1||{Ano [|Ano
Oc¢ni fotografie 16bitové uloziste 1.2.840.10008.5.1.4.1.1.77.1.5.2lAn0 IlAno
brasu 2.840.10008.5.1.4.1.1. 1.5.
|Stereometrické ukladani vztahic  [/1.2.840.10008.5.1.4.1.1.77.1.5.3/Ano [|Ano |
Samostatné piekryvné tloziste 12,840 10008.5.1.4.1.1.8 Ano Ano
(vyfazeno) 2.840.10008.5.1.4.1.1.

|Zakladni textové alozists SR [1.2.840.10008.5.1.4.1.1.88.11  [Ano ||Ano|
Vylepsené lozisté SR 1.2.840.10008.5.1.4.1.1.88.22  ||Ano [|Ano
IKomplexni ilozi§ts SR [1.2.840.10008.5.1.4.1.1.88.33  [[Ano ||Ano|
|Ukladani protokoli procedur [1.2.840.10008.5.1.4.1.1.88.40 [[Ano ||Ano]
IMamografie CAD SR Storage  |[1.2.840.10008.5.1.4.1.1.88.50  [|Ano ||Ano |
Ukladani dokumentd pro vyber ) 5 ¢4 10008.5.1.4.1.1.88.59 |Ano [|Ano
kli¢ového objektu R ’

Hrudnik CAD SR Storage [1.2.840.10008.5.1.4.1.1.88.65 ||Ano ||Ano|
Skladovani davky rentgenového 1y 5 ¢4 10008.5.1.4.1.1.88.67 ||Ano ||Ano
S on SR 2.840.10008.5.1.4.1.1. .

Samostatné ulozisté krivek

(vyfazeno) 1.2.840.10008.5.1.4.1.1.9 Ano ||Ano
12svodové ukladani kiivek EKG  |[1.2.840.10008.5.1.4.1.1.9.1.1  ||Ano ||Ano
Obecné ukladani kivek EKG  [/1.2.840.10008.5.1.4.1.1.9.1.2  [|Ano [|Ano|
|Ambulantni ukladani kiivek EKG |[1.2.840.10008.5.1.4.1.1.9.1.3  ||Ano ||Ano |
Ukladani hemodynamickych 1.2.840.10008.5.1.4.1.1.9.2.1  ||Ano [|Ano
kiivek

Ukladani kiivek elektrofyziologie 1.2.840.10008.5.14.1.1.93.1 IAno IlAno
rdos 2.840.10008.5.1.4.1.1.9.3.

Zdkladni ukladani priibchu 1.2.840.10008.5.1.4.1.1.9.4.1  ||Ano ||Ano
hlasového zvuku

Zavésné Glozists protokolu 1.2.840.10008.5.1.4.38.1 |Ano [|Ano|
CSA Non-Image Storage (Siroce

ouivand soukroma tiida sop) |31 2107:59.1 Ano ||Ano
MR Spectrum Storage (Siroce |} 3 16 670589 11.0.0.12.1 Ano ||Ano
pouzivand soukroma tiida SOP)

UloziSté dat fady MR (Siroce 1.3.46.670589.11.0.0.12.2 Ano [|Ano
pouzivand soukroma tiida SOP)




Nazev t¥idy SOP | UID tiidy SOP [scul[scp|
MR Examcard Storage (Siroce
pouzivand soukroma tiida SOP)

1.3.46.670589.11.0.0.12.4 Ano |[Ano

Tabulka 2.2. Dotaz/naéteni tfid SOP pro APFS_Application_Entity

Nazev t¥idy SOP |  UIDtidy SOP  |[scul[scP|
Kofenovy dotaz/obnoveni
informac¢niho modelu pacienta— |[1.2.840.10008.5.1.4.1.2.1.1||Ne |[Ano
FIND
Kofenovy dotaz/obnoveni
informac¢niho modelu pacienta — |[1.2.840.10008.5.1.4.1.2.1.2||Ne |[Ano
MOVE

Studie Root Query/Retrieve
Information Model — FIND 1.2.840.10008.5.1.4.1.2.2.1/|Ano |[Ano

Studie kofenového

dotazu/objeveni informac¢niho 1.2.840.10008.5.1.4.1.2.2.2||Ano |[Ano
modelu - MOVE

Tabulka 2.3. Workflow management Tridy SOP pro APFS_Application_Entity

Nazev tridy SOP UID tridy SOP SCU|SCP

Informac¢ni model pracovniho
seznamu modality — NAJIT

1.2.840.10008.5.1.4.31|[Ne ||Ano

Model Push Commitment

. 1.2.840.10008.1.20.1 |[Ne [[Ano
Commitment

Tabulka 2.4. Ovéreni trid SOP pro APFS_Application_Entity

| Nizev téidy SOP | UID t¥idy SOP  |SCU||SCP)|
|Ovéfeni 11.2.840.10008.1.1  ||Ano [[Ano|

2.2.1.2. Zasady pridruZeni

2.2.1.2.1. VSeobecné

Standardni ndzev kontextu aplikace DICOM pro DICOM 3.0 je vZdy navrZen:

Tabulka 2.5. Kontext aplikace DICOM pro APFS_Application_Entity

Nazev kontextu aplikace][1.2.840.10008.3.1.1.1

Rozsitené vyjedndvani tfidy SOP neni podporovano.

Maximalni nabizené a akceptované velikosti PDU jsou 16384.

2.2.1.2.2. Pocet asociaci



Pocet soubéznych piidruzeni, ktera budou piijata jako SCP a/nebo iniciovéana jako SCU,
neni v zasad€¢ omezena.

APFS Application Entity zaloZi nové vlakno:
¢ (jako SCP) pro kazdy pozadavek na ptipojeni od zdroje AE, ktery obdrzi

¢ (jako SCU) pro kazdy cilovy AE, kterému musi odeslat slozené instance nebo
odpovédi na zavazek uloziste

Proto APFS Application Entity miiZze mit vice soucasnych pfipojeni a neexistuji zadna
inherentni omezeni poc¢tu soucasnych pridruzeni, ktera miize udrzovat.

Ve skutecnosti existuji praktické limity soucasnych ptidruZeni, které jsou urceny zédkladnim
softwarovym prosttedim, opera¢nim systémem a samotnym hardwarem.

2.2.1.2.3. Asynchronni p¥iroda
Asynchronni komunikace neni podporovana.
2.2.1.2.4. Identifika¢ni idaje implementace
Informace o implementaci pro APFS Application Entity jsou:

Tabulka 2.6. Trida a verze implementace DICOM pro APFS_Application_Entity

UID tiidy implementace |[1.3.6.1.4.1.20744.3.1.2.2.9001|
|Naizev verze implementacel|APFS—X.YY.ZZ—REL ‘

kde x. vy.zzje Cislo vydani APFS (napf. 2.10.12).
2.2.1.3. Zasady zahajeni asociace
APFS Application_Entity zahdji:
e pridruzeni, jehoz cilem je odeslat sloZzené instance, kdyz:

o potiebuje ulozit sloZzené instance jako dil¢i operaci pozadavku na
nacteni od entity vzdalené aplikace

o uzivatel webového GUI instruuje APFS, aby odeslala data do vzdalené
aplikacni entity

o vnitini autoroutingovy mechanismus detekuje plan pienosu slozené¢ho
objektu do vzdalené aplikacni entity

Vsechny vyse uvedené udalosti spoustéji stejnou sekvenci akei a mechanismus
zahdjeni asociace je stejny. Proto budou popsany vSechny tfi ¢innosti
("Pozadavek na nacteni", "Pokyn uzivatele", "Pokyn k automatickému
smérovani") spolu s vyslovné uvedenymi rozdily.

e piidruzeni zaméfené na dotaz/nacteni, kdyz:

o uzivatel webového GUI instruuje APFS, aby se dotazoval/nacital do
vzdalené aplikaéni entity

¢ sdruzeni, jehoz cilem bylo zasilat odpovédi na zavazky ulozisté, kdyz:



o obdrzi pozadavek na zavazek ulozisté

2.2.1.3.1. Aktivity v realném svété Nacist poZadavek nebo pokyn uZivatele nebo pokyn k automatickému

smeérovani

2.2.1.3.1.1. Popis a sled innosti

Na zadost nekterého z téchto:
¢ entitou vzdalené aplikace s C-MOVE (Zadost o nacteni)
¢ akci uzivatele ve webovém GUI
¢ vnitfnim mechanismem autoroutu

APFS:
1. vytvoii seznam UID slozenych objektt k odeslani
2. shromazd’uje tfidy SOP téchto slozenych objekti
3. iniciuje ptidruzeni k cilové aplikacéni entité
4. odesle vybrané sloZzené objekty do cile pomoci C-STORE

5. pokud je spusténa pozadavkem C-MOVE: pro kazdy provedeny C-STORE
APFS Application Entity informuje zadatele C-MOVE o stavu C-STORE

6. uzavira sdruzeni

2.2.1.3.1.2. Navrhované kontexty prezentace

Tabulka 2.7. Kontexty prezentace navrZzené APFS_Application_Entity

Abstraktni||Abstraktni , wov x
. Nazev syntaxe . Rozsirené
nazev syntaxe fevodu Prenos syntaxe UID |Role vviednévani
syntaxe UID P v
Viz Viz
. , Implicitni VR <,
poz’rvlamka poz’rvlamka Little Endian 1.2.840.10008.1.2 SCU||Zadny
1 nize 1 nize
Viz Viz
, , Explicitni VR .,
poz’rvlamka poz’rvlamka Little Endian 1.2.840.10008.1.2.1 SCU||Zadny
1 nize 1 nize
Viz Viz e .
pozndmka |pozndmka ||PHCIni VR Big |l 5 646 10008.1.22  |lscul||Zadny
N ry Endian
1 nize 1 nize
Viz Viz . .
] , Deflated Explicit .,
pozrrzamka pozrrvlamka VR Little Endian 1.2.840.10008.1.2.1.99 ||SCU||Zadny
1 nize 1 nize
Viz Viz
poznamka |[poznamka |RLE Lossless 1.2.840.10008.1.2.5 SCU||Zadny
1 nize 1 nize
Viz Viz .
poznamka ||poznamka gPEG B?iehne 1.2.840.10008.1.2.4.50 ||SCU||Zadny
1 nize 1 nize proces




Abstraktni||Abstraktni , wov x
. Nazev syntaxe 9 Rozsirené
nazev syntaxe tovod Prenos syntaxe UID |Role| . dnévini
syntaxe UID prevodu vyjednavani
Viz Viz iy
pozndmka |[poznamka || <O~ reny IPEG 5 ¢40.10008.1.2.4.51 ||sculZzadny
N N (proces 2 a 4)
1 nize 1 nize
Viz Viz iifecitrétov y
poznamka |[poznamka . Y , 1.2.840.10008.1.2.4.57 ||SCU|/Zadny
N . nehierarchicky
1 nize 1 nize
(proces 14)
JPEG bezztratovy,
poznamka |[poznamka |[>. p 1.2.840.10008.1.2.4.70 ||SCU||Zadny
. . radu (proces 14
1 nize 1 nize .
[hodnota vybéru
1)
Viz Viz JPEG-LS
poznamka |[poznamka ||bezztratova 1.2.840.10008.1.2.4.80 ||SCU|[Zadny
1 nize 1 nize komprese obrazu
Vi e
poznamka |[poznamka N 1.2.840.10008.1.2.4.81 ||SCU|[Zadny
| nize | nize komprese obrazu
JPEG-LS
Viz Viz Komprese obrazu
poznamka |[poznamka |[JPEG 2000 (pouze||1.2.840.10008.1.2.4.90 (|SCU|[Zadny
1 nize 1 nize bezeztratova)
Viz Viz Komprese
poznamka |[poznamka |jobrazkt JPEG 1.2.840.10008.1.2.4.91 ||SCU|[Zadny
1 nize 1 nize 2000
Viz Viz MPEG2 Main
poznamka |[poznamka |[Profile @ Main  ||1.2.840.10008.1.2.4.100||SCU|[Zadny
1 nize 1 nize Level
Viz Viz Hlavni profil
poznamka |[poznamka |[MPEG2 @ 1.2.840.10008.1.2.4.101||SCU|[Zadny
1 nize 1 nize Vysoka troven
. . MPEG-4
viz iz AVC/H 264 .
poznamka |[poznamka , 1.2.840.10008.1.2.4.102||SCU||Zadny
Y Y Vysoky profil /
1 nize 1 nize , 4
Uroven 4.1
MPEG-4
Viz Viz AVC/H.264 BD
poznamka |[poznamka |kompatibilni s 1.2.840.10008.1.2.4.103/|SCU|[Zadny
1 nize 1 nize vysokym profilem
/ uroven 4.1
Poznamka

1. Nazev abstraktni syntaxe a UID odpovidaji jednomu z
podporovanych nazvi tfid SOP a UID (viz Ttidy SOP tlozisté




tabulky pro APFS Application Entity vyse).

APFS Application_Entity navrhuje sadu prezenta¢nich kontextd, jeden nebo dva
prezentaéni kontexty pro kazdou tfidu SOP. Prvni kontext prezentace obsahuje:

e UID tfidy SOP jako navrhovana abstraktni syntaxe

e syntaxe pievodu 1.2.840.10008.1.2 (implicitni VR Little Endian) jako
navrhovana syntaxe pievodu

Druhy kontext prezentace, pokud existuje, obsahuje:
e UID tfidy SOP jako navrhovana abstraktni syntaxe

¢ jedna z pfevodnich syntaxi z vySe uvedené tabulky, kromé 1.2.840.10008.1.2
(implicitni VR Little Endian), jako navrhované pfevodové syntaxe

Sada navrhovanych abstraktnich syntaxi (UID tiidy SOP) je podmnozinou podporovanych
ttid SOP. Je to minimalni podmnozina potiebna k ptenosu vsech slozenych objekth
vybranych k odeslani.

2.2.1.3.1.3. Specificka shoda SOP pro tfidy SOP

Po uspésné odpoveédi C-STORE od SCP (entita cilové aplikace) bude

APFS Application_Entity pokracovat v odesilani slozenych instanci. Varovani v odpovédi
C-STORE od SCP jsou ignorovana.

Pokud je od SCP piijata netspésna odpovéd C-STORE, APFS Application Entity
zaznamena selhdni a uzavie pridruZeni.

V ptipad¢ vyjimky (ptidruzeni pierusené SCP, Casovy limit sité, chyba komunikace
TCP/IP) APFS_Application_Entity pferusi pfidruzeni pomoci DICOM A-ABORT.

APFS Application Entity upravuje informace o pacientech v odeslanych sloZenych
instancich (v ptikazu C-STORE) s aktualnimi informacemi uloZenymi v interni databazi.

UID instance SOP zistane nezménéna. Aktualizované atributy jsou uvedeny v nasledujici
tabulce:

Tabulka 2.8. Atributy aktualizované p¥i odesilani instanci

Nazev atributu || Stitek H Popis atributu
ID pacienta (0010,0020)||Primarni ID pacienta

Vvdavatel ID Tento atribut je bud’ odstranén, nebo je nastaven na jmenny
4 (0010,0021)|jprostor primarnich ID pacienti (jak je nakonfigurovano na

pacienta APFS). Chovani je konfigurovatelné.

Datum narozeni

pacienta (0010,0030)|[Datum narozeni pacienta

Cas narozeni
pacienta

Pohlavi
pacienta

(0010,0032)||Cas narozeni pacienta

(0010,0040)|{Pohlavi pacienta

Sekvence ID (0010,1002)|[V zavislosti na skutecné konfiguraci je tento atribut bud”:
dal$ich pacientt
e ponechano nedotéené popt




Nazev atributu” Stitek H Popis atributu
e odstranény popt

¢ nahrazeny aktualnimi identifikatory pacienta z
ulozisté popt

¢ doplnéné o aktualni identifikatory pacienta z
ulozisté

2.2.1.3.2. Aktivity v realném svété Uzivatelska instrukce pro dotazovani vzdalené aplikace

2.2.1.3.2.1. Popis a sled &innosti
Kdyz to vyzaduje akce uzivatele ve webovém GUI, pak APFS:
1. iniciuje ptidruzeni k dotazu na entitu vzdalené aplikace
2. odesle pozadavek C-FIND
3. ptijima zpravy s odpoveédi C-FIND
4. uzavira sdruzeni

2.2.1.3.2.2. Navrhované kontexty prezentace

Tabulka 2.9. Kontexty prezentace navrZzené APFS_Application_Entity

, Nazev . iy x

iAbstraktm Abstraktni syntaxe UID || syntaxe Prenos syntaxe Role R.ozsu:en’e ,

nazev syntaxe " UID vyjednavani
prevodu
Studie Root C .,
/Retrieve Implicitni y

Query/Re 1.2.840.10008.5.1.4.1.2.2.1|[VR Little||1.2.840.10008.1.2 [SCU|Zadny
Information Endian
Model — FIND

APFS Application Entity navrhuje pouze jeden kontext prezentace. Kontext prezentace
obsahuje:

o UID ttidy SOP 1.2.840.10008.5.1.4.1.2.2.1 (Rootovy dotaz/obnoveni
informac¢niho modelu studie FIND)

¢ syntaxe pirevodu 1.2.840.10008.1.2 (implicitni VR Little Endian) jako
navrhovana syntaxe pievodu

2.2.1.3.2.3. Specificka shoda SOP pro tiidy SOP

APFS Application Entity vzdy pouziva hodnotu "STUDY™" pro troven dotazu/nacteni
(0008,0052).

APFS Application Entity podporuje nasledujici volitelné klice:

Tabulka 2.10. Podporované volitelné klice v C-FIND

| Popis || Stitek ‘

|Datum narozeni pacienta ||(00 10,0030) ‘




| Popis || Stitek ‘

IPohlavi pacienta (0010,0040) |
Modality ve studiu (0008,0061)
|Odkazujici jméno lékare (0008,0090)|

|P0pis studie

1(0008,1030) |

|P0pis série

(0008,103E)|

|Poéet studii souvisejicich s pacienty ||(0020,1200)‘

Pocet sérii souvisejicich se studiem

(0020,1206)

|Poéet instanci souvisejicich se studii||(0020,1208)‘

|Pr0vedena stanice AETitle

(0040,0241)|

V zavislosti na parametrech dotazu zadanych uzivatelem APFS Application Entity

¢ bud’ viibec nepouziva specifickou znakovou sadu (0008,0005).

¢ nebo nastavi specifickou znakovou sadu (0008,0005) na ISO IR 192

(Podrobnosti: KdyZ parametry obsahuji pouze znaky ASCII, pak se specificka znakova sada
(0008,0005) nepouzije. Jinak APFS Application_Entity odesle dva dotazy C-FIND:

¢ jeden dotaz se specifickou znakovou sadou (0008,0005) az ISO IR 192 a s
parametry uréenymi uzivatelem

¢ jeden dotaz bez specifické znakové sady (0008,0005) a s parametry "asciified".

)

2.2.1.3.3. Aktivity v realném svété — UZivatelska instrukce k nacteni ze vzdalené aplikace

2.2.1.3.3.1. Popis a sled ¢innosti

Kdyz to vyzaduje akce uzivatele ve webovém GUI, pak APFS:

1. iniciuje pfidruZeni k nacteni ze vzdalené entity aplikace

2. odesle pozadavek C-MOVE

3. pfijimé zpravy s odpovédi C-MOVE

4. uzavira sdruzeni

2.2.1.3.3.2. Navrhované kontexty prezentace

Tabulka 2.11. Kontexty prezentace navrZené APFS_Application_Entity

informac¢niho

, Nazev v wov o r
f&bstraktnl Abstraktni syntaxe UID || syntaxe PFenos syntaxe Role R.ozsn:en’e ,
nazev syntaxe Y UID vyjednavani
prevodu
Studie 1.2.840.10008.5.1.4.1.2.2.2|Implicitni||1.2.840.10008.1.2||[SCU||Zadny
kotenového VR Little
dotazu/objeveni Endian




Abstraktni
nazev syntaxe

Nazev

Abstraktni syntaxe UID || syntaxe

prevodu

UID

Pfenos syntaxe

Role

Rozsirené
vyjednavani

modelu —
MOVE

Pro Zadost o nacteni navrhuje APFS Application Entity pouze jeden kontext prezentace.
Kontext prezentace obsahuje:

o UID ttidy SOP 1.2.840.10008.5.1.4.1.2.2.1 (Rootovy dotaz/obnoveni
informac¢niho modelu studie MOVE)

¢ syntaxe pievodu 1.2.840.10008.1.2 (implicitni VR Little Endian) jako
navrhovana syntaxe pievodu

2.2.1.3.3.3. Specificka shoda SOP pro tfidy SOP

APFS Application Entity poskytuje standardni shodu.

2.2.1.3.4. Aktivity v realném svété Zadost o zavazek uloZisté

2.2.1.3.4.1. Popis a sled ¢innosti

Kdyz to vyzaduje entita vzdalené aplikace s pozadavkem N-ACTION zavazku ulozisté,

APFS:

1. sestavi seznam UID slozenych objekt a jejich tfid SOP, aby oznamil zavazek
nebo selhani

2. iniciuje pfidruzeni k zadajici aplika¢ni entité

3. odesle odpovéd’ na zavazek ulozisté (pomoci pozadavku N-EVENT-REPORT)
zadajici aplikacni entité

4. uzavira sdruzeni

2.2.1.3.4.2. Navrhované kontexty prezentace

Tabulka 2.12. Kontexty prezentace navrZzené APFS_Application_Entity

Abstraktni Abstraktni syntaxe Nazev Pi'enos syntaxe Rozsiiené
nazev syntaxe UID syntaxe UID Role vyjednavani
prevodu
Model Push Implicitni
Commitment 1.2.840.10008.1.20.1||VR Little ||1.2.840.10008.1.2||SCP ||Zadny
Commitment Endian

2.2.1.3.4.3. Specificka shoda SOP pro tfidy SOP

APFS Application_Entity poskytuje standardni shodu s DICOM Storage Commitment
Push Model Service Class jako SCP.

Prohlaseni o oznameni SCP:

¢ APFS nepodporuje volitelné ID sady souborli uloZznych médii a atributy UID v
N-EVENT-REPORT.



¢ APFS nepouziva volitelny atribut Retrieve AE Title (0008,0054) v NEVENT-
REPORT.

2.2.1.4. Zasady prijimani pridruZeni

APFS Application Entity pfijima pfidruzeni od registrovanych aplika¢nich entit. Tuto
registraci provadi administrator pomoci webového GUI.

Sdruzeni jsou pfijiména pro tyto ucely:
e umoznujici vzdalenym aplika¢nim entitdm ovéfit komunikaci

e umoziujici vzdalenym aplika¢nim entitdm ukladat sloZzené instance do interni
databaze

e umoziujici vzdalenym aplika¢nim entitdm dotazovat se na slozené instance
vnitini databaze

e umoziujici vzdalenym aplikaénim entitdm nacitat slozené instance z interni
databaze

e umoznujici vzdalenym aplikacnim entitam ziskat pracovni seznam modality z
interni databaze

e umoziujici vzdalenym aplika¢nim entitdm poZadovat zavazek ulozisté

2.2.1.4.1. Aktivita v realném svété — Zadost o ovéreni

2.2.1.4.1.1. Popis a sled ¢innosti

APFS Application_Entity pfijima pfidruZeni od entity vzdalené aplikace pro ovéteni
komunikace pomoci C-ECHO.

2.2.1.4.1.2. Prijatelné kontexty prezentace

Tabulka 2.13. Prijatelné kontexty prezentace pro APFS_Application_Entity

Abst’raktnl Abstraktni Nazev syntaxe || Pfenos syntaxe Rozsirené
nazev Y Role|| . (oo,
syntaxe UID prevodu UID vyjednavani
syntaxe
Implicitni VR y
Oveéreni 1.2.840.10008.1.1[|. "D ) 1.2.840.10008.1.2||SCP || Zadny
Little Endian

2.2.1.4.1.3. Specificka shoda SOP

APFS Application_Entity poskytuje standardni shodu.

2.2.1.4.1.4. Kritérium pFijeti v kontextu prezentace

APFS Application_Entity pfijima jakykoli prezentacni kontext pro podporované tiidy SOP
s podporovanymi syntaxemi prenosu.

2.2.1.4.1.5. Zasady vybéru syntaxe pievodu
APFS Application Entity podporuje pouze syntaxi prenosu implicitni VR Little Endian.

2.2.1.4.2. Aktivita v realném svété — poZadavek na obchod

2.2.1.4.2.1. Popis a sled ¢innosti



APFS Application Entity pfijima ptidruZeni od entity zdrojové aplikace pro ukladani
slozenych instanci pomoci C-STORE.

2.2.1.4.2.2. Prijatelné kontexty prezentace

Tabulka 2.14. Prijatelné kontexty prezentace pro APFS_Application_Entity

Abstraktni||Abstraktni , v
. Nazev syntaxe " Rozsirené
nazev syntaxe 9 Prenos syntaxe UID |Role|| . . .
syntaxe UID prevodu vyjednavani
Viz Viz e
pozndmka [[poznamka |[TPHCHN VR 5 640.10008.1.2 SCP|[Zadny
1 nize 1 nize Little Endian
Viz Viz
, , Explicitni VR <1,
Il)c;zirzlzmka ;l)(;zirzlzmka Little Endian 1.2.840.10008.1.2.1 SCP ||Zadny
Viz Viz e .
pozndmka ||poznémka Exghmm VRBig |} 5 840.10008.1.2.2  [SCP |Z4dny
1 nize 1 nize ndian
Viz Viz
, , Deflated Explicit v,
Ifzziril:mka Ilac;zirilzmka VR Little Endian 1.2.840.10008.1.2.1.99 ||SCP ||Zadny
Viz Viz
poznamka |[poznamka ||RLE Lossless 1.2.840.10008.1.2.5 SCP |[Zadny
1 nize 1 nize
Viz Viz .
poznamka |[poznimka ‘('Pf)fe?’i‘ielme 1.2.840.10008.1.2.4.50 ([SCP |Zadny
1 nize 1 nize P
Viz Viz iy
pozndmka |[pozndmka |[ROZEenY IPEG -y 5 046 10008.1.2.4.51 [SCP | Z4dny
| nize 1 nize (proces 2a 4)
Viz Viz g)le)fgtrétov y
poznamka |[poznamka hi h'yl;' 1.2.840.10008.1.2.4.57 ||SCP |[Zadny
1 nize 1 nize neierarciciy
(proces 14)
JPEG bezztratovy,
Viz Viz nehierarchicky,
pozndmka |[poznamka |[Predikee Prviho s 5 e46 10008.1.2.4.70 [SCP [ Zadny
| nize | nize tadu (proces 14
[hodnota vybéru
1)
Viz Viz JPEG-LS
poznamka |[poznamka ||bezztratova 1.2.840.10008.1.2.4.80 |[SCP |[Zadny
1 nize 1 nize komprese obrazu
. . Ztratova (témet
Viz , Viz , bezztratova) <,
poznamka |[poznamka 1.2.840.10008.1.2.4.81 ||SCP ||Zadny
1 nize | nive komprese obrazu
JPEG-LS
Viz Viz Komprese obrazu
poznamka |[poznamka |[JPEG 2000 (pouze||1.2.840.10008.1.2.4.90 (|SCP |[Zadny
1 nize 1 nize bezeztratova)




Abstraktni||Abstraktni , e s
. Nazev syntaxe v Rozsirené
nazev syntaxe tovod Prenos syntaxe UID |Role| . dnévani
syntaxe UID prevodu vyjednavani
Viz Viz Komprese
poznamka |[poznamka ||obrazkid JPEG 1.2.840.10008.1.2.4.91 (|SCP ||Zadny
1 nize 1 nize 2000
Viz Viz MPEG2 Main
poznamka |[poznamka ||Profile (@ Main 1.2.840.10008.1.2.4.100|[SCP ||Zadny
1 nize 1 nize Level
Viz Viz Hlavni profil
poznamka |[poznamka |MPEG2 @ 1.2.840.10008.1.2.4.101||SCP ||Zadny
1 nize 1 nize Vysoka troven
. . MPEG-4
iz Iz AVC/H.264 Lo
poznamka |[poznamka , 1.2.840.10008.1.2.4.102||SCP ||Zadny
. ry Vysoky profil /
1 nize 1 nize , 4
Uroven 4.1
MPEG-4
Viz Viz AVC/H.264 BD
poznamka |[pozndmka |kompatibilni s 1.2.840.10008.1.2.4.103||SCP |[Zadny
1 nize 1 nize vysokym profilem
/ Groven 4.1
Poznamka

1. Nazev abstraktni syntaxe a UID odpovidaji jednomu z
podporovanych nazvi tfid SOP a UID (viz Ttidy SOP ulozisté
tabulky pro APFS_Application_Entity vySe).

APFS Application_Entity mize byt nakonfigurovan tak, aby pfijimal pouze podmnozinu
vSech vyse uvedenych tfid SOP. Kromé toho mtize byt pro kazdou piijatelnou ttidu SOP
nakonfigurovana tak, aby pfijimala pouze podmnoZzinu pfevodovych syntaxi uvedenych
vyse.

Pokud je nabidnuta volba pfevodovych syntaxi v pfijatych prezenta¢nich kontextech,
APFS Application_Entity vybere prvni podporovanou ze seznamu navrhovanych
pievodovych syntaxi.

2.2.1.4.2.3. Specifick shoda SOP
APFS Application_Entity poskytuje iroven 2 (liplnd) shoda s tfidami Storage SOP.
APFS Application_Entity
¢ nevyhazuje ani neméni zadné prvky
e nepotvrzuje, Ze atributy instance SOP spliiuji pozadavky IOD
Nasledujici tabulka shrnuje kody stavu ulozisté vracené do entity zdrojové aplikace:

Tabulka 2.15. Stav odpovédi APFS_Application_Entity C-STORE



slsut ;l:,y Dal3i vyznam Chl}(’::i)vy Diivod
Uspéch  |[Uspéch 0000 Instance byla ulozena do interni databaze
Odmitnuto||Dosly zdroje A700 Chyba IO pi1 piijmu objektu
Odmitnuto|[Dosly zdroje |A701  [|Pri ukladani objektu doslo k chyb&
Odmitnuto|[Dogly zdroje ATOD S;};Ez ;/ éﬁ?iadovaném pluginu piedbézného
Odmitnuto|[Dosly zdroje A703 S;;:c)z \:/ éﬁ?iadovaném pluginu pro nasledné
Odmitnuto||Dosly zdroje A704 Chyba v ulozisti spravy
Odmitnuto||Dosly zdroje A705 Neznamy vrstevnik
Odmitnuto||Dosly zdroje A706 Partner nema opravnéni k ukladani

Dosly zdroje A900 Soubor dat neodpovida tiidé SOP
|Chyba INemﬁie pochopit ICOOO

Objekt se nepodaiilo dekédovat

Chyba “Nemﬁie pochopit “COOI | Pieruseno pii piijmu objektu |
Chyba Nemiize pochopit  [|C002 I(?entlﬁkator neodpovida existujicimu
L - zaznamu 0000000
Chyba Nemiize pochopit  |[C003 Objekt neni platny

. . 'UID instance SOP objektu se neshoduje UID
Chyba Nemize pochopit /004 dotcené instance SOP v pozadavku C-STORE

Pokud je to mozné, pouziva se volitelny atribut (0000,0902) Error Comment k doplnéni
informaci o neuspésné operaci C-STORE.

V piipadé vyjimky (¢asovy limit sité, chyba komunikace TCP/IP)
APFS Application Entity zrusi piidruzeni pomoci DICOM A-ABORT.

2.2.1.4.2.4. Kritérium priijeti v kontextu prezentace

APFS Application_Entity piijima jakykoli prezenta¢ni kontext pro podporované tiidy SOP
s podporovanymi syntaxemi pienosu.

2.2.1.4.2.5. Zasady vybéru syntaxe pievodu

APFS_Application Entity pi1jima prvni podporovanou syntaxi pienosu.

2.2.1.4.3. Aktivita v realném svété — pozadavek na dotaz

2.2.1.4.3.1. Popis a sled ¢innosti

APFS_Application_Entity piijima piidruzeni od entity zdrojové aplikace pro dotazovani
interni databaze na ulozené instance SOP pomoci C-FIND.

2.2.1.4.3.2. Prijatelné kontexty prezentace

Tabulka 2.16. Prijatelné kontexty prezentace pro APFS_Application_Entity

Abstraktni
nazev syntaxe

Abstraktni syntaxe UID

Kotenovy 1.2.840.10008.5.1.4.1.2.1.1
dotaz/obnoveni VR Little

Nazev . Yo
Prenos syntaxe Rozsifené
syntaxe UID Role vyjednavani
prevodu
[mplicitni|[1.2.840.10008.1.2 |[SCP |[Zadny




i Nazev . S
i&bstraktm Abstraktni syntaxe UID || syntaxe Pfenos syntaxe Role R.ozsn:en’e .
nazev syntaxe " UID vyjednavani
prevodu
iformaéniho Endian
modelu
pacienta —
FIND
Kotfenovy
dotaz/obnoveni o
informaé¢niho Exp11<.:1tn1 y
m 1.2.840.10008.5.1.4.1.2.1.1||VR Little ||1.2.840.10008.1.2.1||SCP ||Zadny
modelu :
} Endian
pacienta —
FIND
Kotfenovy
dotaz/obnoveni I
informacéniho Explicitni
1.2.840.10008.5.1.4.1.2.1.1|[VR Big |[1.2.840.10008.1.2.2||SCP ||Zadny
modelu i
. Endian
pacienta —
FIND
Zttll: 1e/l%::t(:‘tieve Implicitof
Ty 1.2.840.10008.5.1.4.1.2.2.1|[VR Little |{1.2.840.10008.1.2 ||SCP ||Zadny
Information Endi
Model — FIND ndian
Studie Root s,

/Retrieve Explicitni .
Query . 1.2.840.10008.5.1.4.1.2.2.1||VR Little ||1.2.840.10008.1.2.1||SCP ||Zadny
Information Endian
Model — FIND
Studie Root e,

Query/Retrieve Explicitni y

) 1.2.840.10008.5.1.4.1.2.2.1|[VR Big ||1.2.840.10008.1.2.2||SCP ||Zadny
Information Endian
Model — FIND

APFS_Application_Entity mize byt nakonfigurovan tak, aby piijimal pouze podmnozinu
v$ech vyse uvedenych tiid SOP. Kromé toho muize byt pro kazdou piijatelnou tiidu SOP
nakonfigurovana tak, aby piijimala pouze podmnozinu pievodovych syntaxi uvedenych
vyse.
Pokud je nabidnuta volba pievodovych syntaxi v piijatych prezentac¢nich kontextech,
APFS Application Entity vybere prvni podporovanou ze seznamu navrhovanych
pievodovych syntaxi.

2.2.1.4.3.3. Specificka shoda SOP

APFS Application Entity nepodporuje relacni dotazy.

APFS Application Entity vrati také atribut (0008,0054) "Nacist nazev AE" nastaveny na
sviyj vlastni nazev AE.

Citlivost/necitlivost na velka a mala pismena a citlivost/necitlivost pi1 parovani jsou
konfigurovatelné.

APFS Application Entity lze nakonfigurovat tak, aby omezil pocet odpovidajicich
mstanci. Pokud zpracovavany dotaz piekro¢i limitni ¢islo, vraceny stav sluzeb bude



odpovédi Odmitnuto: Nedostatek zdroji (chybovy kéd A700).
V nasledujici tabulce jsou uvedeny podporované odpovidajici a vracené klice:

Tabulka 2.17. Klice jsou podporovany pro model korenovych informaci pacienta

Uroven

Nazev atributu

Stitek  |[Vhodny/|[Vratil

TRPELIVI X
FRPELIVI[D pociens______[00100020)[X__[X_|

Jméno pacienta

(0010,0010)|[x

TRPELIVI|[Cas narozeni pacienta ](0010,0032) X X
TRPELIVI|[Pohlavi pacienta (0010,0040) |X x
TRPELIVE Pocgt studii souvisejicich s (0020,1200) e
pacienty
STUDEE |pamsndie _[000s000)[x X |
STUDIE |[Studijni ¢as (0008,0030)|X X
STUDIE |[Pristupové &islo (0008,0050) |X X
STUDIE |[Modality ve studiu (0008,0061)||X X
STUDIE ||Odkazujici jméno lékaie ||(0008,0090)||X X
STUDIE |[Popis studie (0008,1030)|X X
STUDIE ||UID studijni instance ](;))0 20000 X X
STUDIE |[ID studie (0020,0010)|X X
STUDIE Pocgt sérii souvisejicich se (0020.1206) X
studiem
Pocet instanci
STUDIE souvisejicich se studii (0020,1208) X
SERIE |[Datum série (0008,0021) X
SERIE [Cos sl (00080050 |x_|
SERIE (0005.0060)
SERIE Popis série (0008,103E) X
SERIE  (Cast téla byla zkoumana |[(0018,0015)) x|
SERIE |[Pfedvadéjici jméno lékaie |[(0008,1050) X
SERIE  |[Poloha pacienta (0018,5100) X
SERIE  |[UID instance série }(30)020 000 X
SERIE |(Cislo série 1(0020,0011) |X x|
SERIE || ocetmstanci (0020,1209) X
souvisejicich s fadou
SERIE  |[Provedena stanice AETitle [[(0040,024D)[[  [X |
OBRAZ ||Typ obrézku (0008,0008) X
OBRAZ |[UID tiidy SOP 1(0008,0016) X x|
OBRAZ ([UID instance SOP (0008,0018)||X X
OBRAZ ||Cislo instance (0020,0013)|[X X




Tabulka 2.18. Kli¢e podporované pro Study Root Information Model

Urovenl Nazev atributu I Stitek I odn;'”Vratll

STUDIE [Datum studie (0008,0020) |X
STUDIE |Studijni ¢as (0008,0030)|X X
STUDIE)||Ptistupové ¢islo (0008,0050) (X X
STUDIE ||Modality ve studiu (0008,0061) (X X
STUDIE [Odkazujici jméno lékaie ||[(0008,0090)
STUDIE|[Popis studie (0008,1030)[X X
STUDIE |Jméno pacienta 1(0010,0010) |X x|
STUDIE [ID pacienta (0010,0020)|[X x
STUDIE |Datum narozeni pacienta |[(0010,0030)||X X
STUDIE||Cas narozeni pacienta (0010,0032) (X X
STUDIE||Pohlavi pacienta (0010,0040) (X X
STUDIE||UID studijni instance g))o 20000 X X
STUDIE|[ID studie (0020,0010)[X X
STUDIE Poce?t sérii souvisejicich se (0020.1206) X
studiem
sTUDIE [Focetmstanct 6056 1208) X
souvisejicich se studii
SERIE |[Datum série (0008,0021) X
SERIE ooso0s X
SERIE |[Modalita (0008,0060)|X X
SERIE |[[Popis série 1(0008,103E)| x|
SERIE ||Cast téla byla zkouméana [[(0018,0015) x
SERIE |[Predvadéjici jméno lékaie |[(0008,1050) X
SERIE |[Poloha pacienta (0018,5100) X
SERIE |UID instance série g))OZO 000 X
SERIE ||Cislo série (0020,0011) |[X x
SERIE |[FOcet mstanci (00201209 | x
souv1se11c1ch s fadou

OBRAZ Typ obrizku |(0008,0008) IX_|
OBRAZ |[UID tiidy SOP (0008,0016)|[X x
OBRAZ ||UID instance SOP (0008,0018) [X X
OBRAZ ||Cislo instance (0020,0013)||X X

Nasledujici tabulka shrnuje stavové kody vracené entité dotazujici aplikace:

Tabulka 2.19. Stav odpovédi APFS_Application_Entity C-FIND




Stav .. . Chybovy o
| sluzby | Dal3i vyznam | kod | Duved
o o Péarovani je dokonceno. Neni uveden zadny

Uspéch Uspéch 0000 koneény identifikator.

Odmitnuto ||Dosly zdroje A700 Dosly zdroje

Nepodaiil Identifikator

cpodattio neodpovida tiidé A900 Identifikator neodpovida tiidé SOP

> SOP

lsfiepodanlo Nelze zpracovat C001 Peer nema opravnéni k provozu
Parovani bylo

srugeni || Lonéeno kvili FEO0  ||C-FIND SCU poslal Zidost o zruseni
pozadavku na
zruSeni
Shody pokracuji — je

e doddn ak‘ruahy s]’10da Vsechny volitelné klice byly podporovany

¢ekajici  ||a byly podporovany |[FF00 toiy sobem iak sad < i
viechny volitelné stejnym zpisobem jako pozadované klice
klice
Shody pokracuji —
upozornéni, ze jeden Jeden nebo vice volitelnych kli¢i nebylo

cekajici  ||nebo vice FFO1 podporovano pro existenci a/nebo shodu pro
volitelnych klica tento identifikator
nebylo podporovano

Je-1i to mozné, pouziva se volitelny atribut (0000,0902) Error Comment k doplnéni
informaci o netispésné operaci C-FIND.

V piipadé vyjimky (¢asovy limit sité, chyba komunikace TCP/IP)
APFS_Application_Entity zrusi piidruzeni pomoci DICOM A-ABORT.

2.2.1.4.3.4. Kritérium prijeti v kontextu prezentace

APFS Application_Entity pi1jima jakykoli prezenta¢ni kontext pro podporované tiidy SOP
s podporovanymi syntaxemi pienosu.

2.2.1.4.3.5. Zasady vybéru syntaxe prevodu
APFS Application Entity piijima prvni podporovanou syntaxi pienosu.

2.2.1.4.4. Aktivita v realném svété — zadost o nacteni (C-MIOVE)

2.2.1.4.4.1. Popis a sled ¢innosti

APFS Application_Entity pi1jima piidruzeni od entity zdrojové aplikace pro naéteni
ulozenych mnstanci SOP pomoci C-MOVE.

Viz Aktivity v redlném svété — Pozadavek na naéteni nebo instrukce uzivatele vyse pro
zahajené dil¢i operace C-STORE.

2.2.1.4.4.2. Prijatelné kontexty prezentace

Tabulka 2.20. Prijatelné kontexty prezentace pro APFS_Application_Entity




i Nazev . .
f&bstraktnl Abstraktni syntaxe UID || syntaxe Pfenos syntaxe Role R.ozsn:en’e .
nazev syntaxe . UID vyjednavani
prevodu
Koienovy
oo i
1.2.840.10008.5.1.4.1.2.1.2/|VR Little|{1.2.840.10008.1.2 |[SCP ||Zadny
modelu !
. Endian
pacienta —
MOVE
Koienovy
e Eapcin
1.2.840.10008.5.1.4.1.2.1.2/|VR Little|{1.2.840.10008.1.2.1|{SCP | Zadny
modelu :
) Endian
pacienta —
MOVE
Kofenovy
oo Eotcin
1.2.840.10008.5.1.4.1.2.1.2/|VR Big |{1.2.840.10008.1.2.2|{SCP |Zadny
modelu .
) Endian
pacienta —
MOVE
Studie
légizglﬁ/‘cl)?;eni fnplscitni .
) VJ, 1.2.840.10008.5.1.4.1.2.2.2||VR Little||1.2.840.10008.1.2 ||SCP |[Zadny
informacéniho :
Endian
modelu —
MOVE
Studie
korenového .,
dotazu/objeveni Explicitni .
. e 1.2.840.10008.5.1.4.1.2.2.2||VR Little|{1.2.840.10008.1.2.1||SCP || Zadny
informac¢niho .
Endian
modelu —
MOVE
Studie
l;o;‘elzllcl)/ve;)l}o , Explicitni
dolaziobJevent|ly » 840.10008.5.1.4.1.2.2.2 VR Big ||1.2.840.10008.1.2.2|{SCP ||Zadny
informac¢niho :
Endian
modelu —
MOVE

APFS Application Entity mize byt nakonfigurovan tak, aby piijimal pouze podmnozinu
vsech vyse uvedenych tiid SOP. Kromé toho muize byt pro kazdou piijatelnou tiidu SOP
nakonfigurovana tak, aby piijimala pouze podmnozinu pievodovych syntaxi uvedenych

vyse.

Pokud je nabidnuta volba pievodovych syntaxi v piijatych prezenta¢nich kontextech,
APFS_Application_Entity vybere prvni podporovanou ze seznamu navrhovanych

pievodovych syntaxi.

2.2.1.4.4.3. Specificka shoda SOP

APFS Application Entity nepodporuje rela¢ni dotazy.




Citlivost/necitlivost na velka a mala pismena a citlivost/necitlivost pi1 parovani jsou
konfigurovatelné.

APFS Application Entity lze nakonfigurovat tak, aby omezil pocet odpovidajicich instanci
(instanci k odeslani). Pokud zpracovavany pozadavek piekro¢i limitni pocet, vraceny stav
sluzeb bude odpovédi Odmitnuto: Out of Resources — Nelze vypocitat pocet shod (chybovy
kod A701).

V nasledujici tabulce jsou uvedeny podporované shody:

Tabulka 2.21. Klic¢e jsou podporovany pro model korenovych informaci pacienta

Uroven Nazev atributu Stitek
TRPELIVI||{Jméno pacienta (0010,0010)
TRPELIVI]ID pasienn (00100020

TRPELIVI|[Datum narozeni pacienta ([(0010,0030)
TRPELIVI|[Cas narozeni pacienta (0010,0032)

TRPELIVI|[Pohlavi pacienta (0010,0040)
STUDIE |[Datum studie (0008,0020)
STUDIE |[Studijni as (0008,0030)
STUDIE |[Piistupové &islo (0008,0050)

STUDIE |[Modality ve studiu (0008,0061)

STUDIE ||Odkazujici jméno lékaie (|(0008,0090)

STUDIE ||Popis studie 1(0008,1030) |
STUDIE | UID studijni instance  (/(0020 000 D)
STUDIE |[ID studie (0020,0010)
SERIE  ([Modalita (0008,0060)
SERIE UID instance série (0020 000 E)
SERIE  |Popissérie ~ |(0008,103E)
SERIE  ||Cislo série (0020,0011)
SERIE (Provedena stanice AETitle|[(0040,0241) |
OBRAZ |[UID tiidy SOP 1(0008,0016) |
OBRAZ |[UID instance SOP (0008,0018)
OBRAZ ||Cislo instance (0020,0013)

Tabulka 2.22. Kli¢e podporované pro Study Root Information Model

Uroveii Nazev atributu Stitek
STUDIE [Datum studie 1(0008,0020) |
STUDIE [Studijni ¢as (0008,0030)
[STUDIE|[Pristupové cislo (0008,0050)
STUDIE Modahty ve studiu (0008 0061)

- Odkazujici jméno lekare 0008 ,0090)
| TUDIE IPOplS studie I (0008,1030)




Uroveii Nizev atributu Stitek Il
STUDIE ||Jméno pacienta (0010,0010) ]
STUDIE [ID pacienta (0010,0020)
STUDIE [Datum narozeni pacienta |[(0010,0030)
STUDIE |Cas narozeni pacienta (0010,0032)
STUDIE||Pohlavi pacienta (0010,0040) |
STUDIE (0020 000 D)
STUDIE|[ID studie (0020,0010)
SERIE |[Modalita (0008,0060) |
SERIE | UID instance série (0020 000 E)
SERIE |[Popis série (0008,103E)
SERIE ||Cislo série (0020,0011)
SERIE |[Provedena stanice AETitle||(0040,0241)
OBRAZ |UID tiidy SOP (0008,0016)
OBRAZ |UID instance SOP (0008,0018) ]
OBRAZ |Cislo instance (0020,0013) |

Nasleduyici tabulka shrnuje stavové kody vracené entité dotazuyici aplikace:

Tabulka 2.23. Stav odpovédi APFS_Application_Entity C-MOVE

Stav e . Chybovy o
sluzby Dalsi vyznam Kéd Duvod

Diléi operace y Cy e

Uspéch dokonceny — zadné (0000 Ysef: vhnvy odpoyldaj 1 3nst::}nce .SOP b.y ly

uspésné odeslany do cilové entity aplikace.

poruchy
Diléi operace . s ]

Varovéni ||dokonteny — Jedna |[B000 Alesgf)n jedna z dil¢ich operac C STO’R’E

. skoncila se stavem selhani nebo varovani.

nebo vice poruch
Out of Resources —

Odmitnuto |Nelze vypocitat A701 Nelze vypocitat pocet shod
pocet shod
Out of Resources —

Odmitnuto ||Nelze provést dil¢i  |[A702 Nelze provést dil¢i operace
operace

Odmitnuto | Neznamy cil piesunu/|A801 | Odmitnuto: Neznamy cil piesunu

Nenodaiilo Identifikator

< P neodpovida tiidé A900 Identifikator neodpovida tiidé SOP
SOP

Is\iepodanlo Nelze zpracovat C001 Peer nema opravnéni k provozu
Dil¢i operace

zruseni ukonceny z divodu ||[FE00 C-MOVE SCU poslal zadost o zruseni
indikace zruseni




Stav Chybovy

sluzby Dalsi vyznam kéd Duvod

cekajici  [[P11Ci operace 0xFF00 ||Odeslano po kazdé diléi operaci C-STORE
pokracuyi

Pokud je to mozné, pouziva se volitelny atribut (0000,0902) Error Comment k doplnéni
informaci o netispésné operaci C-MOVE.

V ptipadé vyjimky (¢asovy limit sité, chyba komunikace TCP/IP)
APFS Application_Entity zrusi piidruzeni pomoci DICOM A-ABORT.

2.2.1.4.4.4. Kritérium prijeti v kontextu prezentace

APFS Application Entity pi1jima jakykoli prezenta¢ni kontext pro podporované tiidy SOP
s podporovanymi syntaxemi pienosu.

2.2.1.44.5. Zasady vybéru syntaxe prevodu

APFS Application Entity piijima prvni podporovanou syntaxi pienosu.

2.2.1.4.5. Aktivita v realném svété Zadost o pracovni seznam modality

2.2.1.4.5.1. Papis a sled ¢innosti

Je-li nakonfigurovan, APFS Application Entity piijima piidruzeni od entity zdrojové
aplikace pro dotazovani interni databaze na ulozené instance SOP pomoci Modality
Worklist C-FIND.

2.2.1.4.5.2. Prijatelné kontexty prezentace

Tabulka 2.24. Prijatelné kontexty prezentace pro APFS_Application_Entity

Abstraktni Abstraktni syntaxe Nizev Prenos syntaxe Rozsirené
nazev syntaxe UID syntaxe UID Role vyjednavani

prevodu

Informacni

model . Implicitni

pracoviiio 1.2.840.10008.5.1.4.31|[VR Little [|1.2.840.10008.1.2|[SCP | Zadny

seznamu Endian

modality —

NAJIT

2.2.1.4.5.3. Specificka shoda SOP

APFS_Application Entity poskytuje standardni shodu s DICOM Basic Worklist
Management Service Class.

Citlivost/necitlivost na velka a mala pismena a citlivost/necitlivost pi1 parovani jsou
konfigurovatelné.

V nasledujici tabulce jsou uvedeny podporované odpovidajici a vracené klice:

Tabulka 2.25. Klavesy podporované pro Modality Worklist C-FIND




|| Nazev atributu Stitek  |[Vhodny|| Vratil Poznamka
Krok planovaného
ostupu
‘Sek",ence krok (00400100)| X || X
naplanované procedury
>Scheduled Station AE
Title (0040,0001) X X
>Naplanovany postup
Krok Datum zahajeni (0040,0002) X X
>Naplanovany postup
Krok Start Time (0040,0003) X X
>Umisténi kroku i
planovaného postupu (0040,0011) X  ||Vraceno bez hodnoty.
~Modality oosoo0)| x [ x [ ]
>Jméno planovaného ,
vystupuiciho lékafe (0040,00006) X |[Vraceno bez hodnoty.
>Popis kroku
planovaného postupu (0040,0007) X
>ID kroku naplanované (0040,0009) X X
procedury ’
ll_’o:“adovan}? postup |
Popis pozadovaného
postupu (0032,1060) X
ID pozadované (0040,1001)|| X X
procedury
UID studijni instance g))o 20000 X
Refgrencm selvence (0008,1110) X |[Vraceno bez hodnoty.
studie
oZadavek na sluzbu
mage Service
||Pﬁstupové &islo (0008,0050)|| X X
|Zédajici lékai (0032,1032) X
Odkazujici jméno (0008.0090) X
lékai'e ’
avstivte Identifikaci
Piyjimaci ID (0032,0010) X  ||Vraceno bez hodnoty.
|Stav navstevy
Aktudlni poloha (0038,0300) X |[Vraceno bez hodnoty.
pacienta
avstivte Vztah
Ref.erenocm sekvence (0008,1120) X |[Vraceno bez hodnoty.
pacientu

‘—:_:_D—:—

|Jméno pacienta |(0010,0010)| X | X I
I




| Nazev atributu | Stitek I odnx” Vratlll Poznamka

ID pacienta (0010,0020)

\Demografie pacienta

E:;‘:Et:a"ozem' (0010,0030) X
00000
Hmotnost pacienta (0010,1030)

Omezeni divérnosti
udaju 0 pac1entech

L

(0040,3001)

A

Vraceno bez hodnoty.

ékar"sky pacient

Stav pacienta | (0038,0500) | | X | Vraceno bez hodnoty.|
Stav téhotenstvi (0010,21C0) X ||Vraceno bez hodnoty.
Lékaiska upozornéni  ((0010,2000) X ||[Vraceno bez hodnoty.|
Kontrastni alergie (0010,2110) X |[Vraceno bez hodnoty.

Finotoos rcinta—(0010.1030) | X [Vrfeeno bez odaoty

Nasledujici tabulka shrnuje stavové kody vracené entité dotazuyici aplikace:

Tabulka 2.26. APFS_Application_Entity Modality Worklist C-FIND Response Status

Stav e . Chybovy o
sluzby Dal3i vyznam Kéd Duved
oL P Parovani je dokonceno. Neni uveden zadny

Uspéch  |Uspéch 0000 koneény identifikator.

Odmitnuto ||Dosly zdroje A700 Dosly zdroje

Nepodatilo Identifikator

P neodpovida tiidé A900 Identifikator neodpovida tiidée SOP

5 SOP
Péarovani bylo

zruseni uk?nceno kevitls FEO00 C-FIND SCU poslal zadost o zruseni
pozadavku na
zruseni
Shody pokracuji — je

e dodan aktulni Sl,mda Vsechny volitelné klice byly podporovany

Cekajici a byly podporovany [FF00 stejnym zpisobem jako pozadované klice
vsechny volitelné jnym zp jaxop
klice
Shody pokracuji —
upozornéni, ze jeden Jeden nebo vice volitelnych kli¢t nebylo

Cekajici  ||nebo vice FFO1 podporovano pro existenci a/nebo shodu pro
volitelnych klict tento 1dentifikator
nebylo podporovano




Je-li to mozné, pouziva se volitelny atribut (0000,0902) Error Comment k doplnéni
informaci o netispésné operaci C-FIND.

V piipadé vyjimky (¢asovy limit sité, chyba komunikace TCP/IP)
APFS_ Application Entity zrusi piidruzeni pomoci DICOM A-ABORT.

2.2.1.4.5.4. Kritérium prijeti v kontextu prezentace

APFS Application Entity pi1jima jakykoli prezenta¢ni kontext pro podporované tiidy SOP
s podporovanymi syntaxemi pienosu.

2.2.1.4.5.5. Zasady vybéru syntaxe prevodu
APFS_Application Entity podporuje pouze syntaxi pienosu implicitni VR Little Endian.

2.2.1.4.6. Aktivita v realném svété — pozadavek na zavazek tlozisté

2.2.1.4.6.1. Paopis a sled ¢innosti

Je-1i nakonfigurovan, APFS Application Entity pi1jima piidruzeni od entity zdrojové
aplikace za ucelem vyzadani zavazku ulozisté.

2.2.1.4.6.2. Prijatelné kontexty prezentace

Tabulka 2.27. Prijatelné kontexty prezentace pro APFS_Application_Entity

Nazev

Abstraktni || Abstraktni syntaxe Prenos syntaxe Rozsirené
. syntaxe Role|| . .
nazev syntaxe UID . UID vyjednavani
prevodu

Model Push Implicitni
Commitment |[[1.2.840.10008.1.20.1/|VR Little 1.2.840.10008.1.2/|SCP Zédny
Commitment Endian

2.2.1.4.6.3. Specificka shoda SOP

APFS_Application Entity poskytuje standardni shodu s DICOM Storage Commitment
Push Model Service Class jako SCP.

Provozni prohlaseni SCP:

e Pokud je piijat pozadavek na zavazek ulozisteé, APFS Application Entity
okamzité zkontroluje, zda jsou odkazované instance SOP v interni databazi, a
vrati oznameni N-EVENT-REPORT. Neulozi do mezipaméti pozadavky na
zavazek ulozisté ani nebude ¢ekat na pozdé;si piyjeti instanci SOP.

e APFS Application Entity potvizuje zavazek ulozisté instanci SOP podle
aktualniho stavu. Instance SOP, které byly potvrzeny, mohou byt kdykoli pozdéji
odstranény. Smazani lze spustit:

o uzivatelem webového grafického uzivatelského rozhrani (podrobnosti
viz Uzivatelska piirucka)
o automatickym ¢isténim starych dat APFS, pokud je povoleno

(podrobnosti naleznete v piirucce spravce a servisni piirucce)

o Instance SOP, které byly potvrzeny prostiednictvim Storage Commitment, 1ze
ziskat APFS_Application Entity prostiednictvim jejich sluzeb Query/Retrieve,
jak je definovano na jinych mistech tohoto dokumentu.



e APFS Application Entity nepodporuje volitelné ID sady soubort uloznych
médii a atributy UID v N-ACTION.

Nasledujici tabulka shrnuje stavové kody vracené zadajici entité aplikace:

Tabulka 2.28. Stav odpovédi N-ACTION APFS_Application_Entity Storage

Stav e . Chybovy o
sluzby Dalsi vyznam Kkéd Duvod
P P Parovani je dokonéeno. Neni uveden zadny
Uspéch Uspéch 0000 kone¢ny 1dentifikator.
Selhani||Selhani zpracovani (0110 Selhani zpracovani

Je-1i to mozné, pouziva se volitelny atribut (0000,0902) Error Comment k doplnéni
informaci o netispésné operaci N-ACTION.

V piipadé vyjimky (¢asovy limit sité, chyba komunikace TCP/IP)
APFS Application Entity zrusi piidruzeni pomoci DICOM A-ABORT.

2.2.1.4.6.4. Kritérium prijeti v kontextu prezentace

APFS Application Entity pi1jima jakykoli prezenta¢ni kontext pro podporované tiidy SOP
s podporovanymi syntaxemi prenosu.

2.2.1.4.6.5. Zisady vybéru syntaxe pevodu
APFS Application_Entity podporuje pouze syntaxi pienosu implicitni VR Little Endian.
2.3. SITOVA ROZHRANI
2.3.1. Fyzicka sit’ova rozhrani
APFS je lhostejné k fyzickému médiu, na kterém se TCP/IP spousti.
2.3.2. Dodatkové protokoly

APFS pouziva rozliseni nazvii (rozliseni DNS) poskytované zakladnim opera¢nim
systémem.

2.4. KONFIGURACE

Nazev entity aplikace, ¢islo portu a ¢asové limity jsou definovany prostiednictvim
konfigura¢nich soubori APFS (viz Servisni prirucka ).

Nazev hostitele a adresa IP jsou definovany pomoci zakladniho opera¢niho systému.

2.4.1. Mapovani adresy nazvu AE/prezentace

2.4.1.1. Mistni AE tituly

Tabulka 2.29. Konfigurac¢ni tabulka AE Title




AE | Vychozi nazev AE |Vychozi port TCP/IP
APFS_Application_Entity|APFSDCM 2370

2.4.1.2. Vzdalené AE tituly

Vzdalené AE tituly se konfiguruji prostiednictvim webového GUI, které je portem APFS
(viz Prirucka spravce ).

2.4.2. Parametry

Tabulka 2.30. Tabulka konfiguracnich parametru

Konfigurovatelné Vychozi hodnota

Obecné parametry
Maximalni velikost PDU,
kterou miize AE piymout

Maximalni velikost PDU,
kterou muze AE odeslat

Ne 16384

Ne 16384

Casovy limit ¢ekéani na
odpoveéd na pozadavek
piipojeni TCP/IP
(nizkotroviiovy ¢asovy limit)

Ano 120. 1éta

Casovy limit ¢ekani po
otevieni TCP/IP piipojeni pro
pozadavek na otevieni Ano 60. léta
asociace (Casovy limit na
urovni aplikace)

Casovy limit ¢ekani na piijeti
nebo odmitnuti Odpoveéd na
pozadavek na otevieni Ano 60. 1éta
piidruzeni (¢asovy limit na
urovni aplikace)

Obecné hodnoty ¢asového
limitu irovné DIMSE

Ano 600. 1éta

Casovy limit irovné DIMSE
pro otevieny pozadavek C-  |[Ano 600. léta
MOVE

Casovy limit piidruzeni mize
zustat ne¢inny

\APFS Application Entity

Ano 19. stoleti

Jak je uvedeno v Navrhované/piijaté
souvislosti vyse. (Konfigurace APFS
muze omezit podporu na podmnozinu
téchto tiid SOP.)

Jak je uvedeno v Navrhované/piijaté
souvislosti vyse. (Konfigurace APFS
muze omezit podporu na podmnozinu
téchto prevodovych syntaxi.)

Podpora tiidy SOP Ano

Podpora syntaxe pievodu Ano




[.]
1" podrobnosti o webovém GUI viz Uzivatelské prirucka

[,]
2" Podrobnosti o mechanismu automatického smérovani viz Servisni piirucka

[,]

3" Podrobnosti 0 webovém GUI viz Uzivatelska piirucka

Kapitola 3. VYMENA MEDII

APFS nepodporuje ukladani médii.

Kapitola 4. PODPORA ZNAKOVYCH SOUBORU

Obsah

4.1. KONFIGURACE

APFS podporuje nasledujici znakové sady:
¢ ISO IR 6 = Vychozi repertoar
e ISO IR 100 = latinsk4 abeceda ¢. 1 (ISO 8859-1)
e ISO IR 101 = latinska abeceda ¢. 2 (ISO 8859-2)
e ISO IR 192 = Unicode (UTF-8)

APFS nepouziva techniky rozsifeni kodu (pro atribut (0008,0005) je akceptovan pouze
atribut s jednou hodnotou).

4.1. KONFIGURACE

APFS ma specifické moznosti konfigurace, které ovliviiuji podporu znakové sady:
1. APFS miize bézet v rezimu pouze ascii. Pokud toto plati, pak:
e Veskeré porovnavani provadéné APFS ignoruje diakritiku
e Odpovédi na dotazy vracené APFS obsahuji fetézce bez diakritiky

¢ Hodnoty fetézct v atributech aktualizované v odesilanych instancich
jsou aktualizovany pomoci fetézcii bez diakritiky

Tento rezim ,,simuluje podporu pouze pro vychozi repertoar.

2. Pokud APFS nebézi v rezimu pouze ascii, lze jej nakonfigurovat pro parovani
bez diakritiky. Pokud to tedy plati

o Veskeré porovnavani provadéné APFS ignoruje diakritiku

Dalsi podrobnosti naleznete v servisni prirucce .



Varovani

Moznosti konfigurace by se nemély pouzivat, pokud neexistuje padny
argument. Moznosti jsou specificky zaméfeny pro nasazeni v Ceské
republice, kde je interoperabilita obtizna, protoze znakové sady jsou ¢asto
zneuzivany.

Kapitola 5. ZABEZPECENI

Obsah

5.1. BEZPECNOSTNI PROFILY
5.2. ZABEZPECENI NA UROVNI ASOCIACE
5.3 ZABEZPECENI NA UROVNI APLIKACE

5.1. BEZPECNOSTNI PROFILY

Neni poskytovana zadna podpora bezpe¢nostnich profili.

5.2. ZABEZPECENI NA UROVNI ASOCIACE

APFS kontroluje nasledujici hodnoty DICOM pi1 ur¢ovani, zda piijmout zadosti o otevieni
asociace:

e Volani AE titulu
e IP adresa zadatele

Podrobnosti naleznete v servisni prirucce .

5.3. ZABEZPECENI NA UROVNI APLIKACE

APFS odmitne pozadavek (pozadavek C-STORE, pozadavek C-FIND, pozadavek C-
MOVE), pokud zadajici aplika¢ni entita neni opravnéna jej provést (pokud nema
odpovidajici roli). Pfidélovani roli entitam aplikace provadi administrator pomoci
webového GUI. Podrobnosti naleznete v prirucce spravce .

Dodatek A. Prilohy

Obsah

A.1l. OBSAHIOD

A.1.1. Vytvoiené instance SOP

A.1.2. Pouziti atributi z pijatych IOD
A.1.3. Mapovani atributii

A.1.4 Vynucend/upravena pole

A.2. DATOVY SLOVNIK SOUKROMYCH ATRIBUTU

A.1. OBSAH IOD

A.1.1. Vytvorené instance SOP



N/A
A.1.2. Pouziti atributa z pFijatych IOD
N/A

A.1.3. Mapovani atributa

N/A
A.1.4. Vynucena/upravena pole

APFS_Application Entity upravuje informace o pacientech v odeslanych slozenych
mstancich (v piikazu C-STORE) s aktualnimi informacemi ulozenymi v interni databazi.
UID instance SOP ziistane nezménéna. Upravené atributy jsou uvedeny v tabulce "Atributy
aktualizované v piipadech, které jsou odesilany" vyse. Pokud je navic

APFS Application Entity specificky nakonfigurovan, piida do slozenych instanci
soukromy atribut (0011,xx10) Private Creator ,,JCZ APFS*. Tento atribut slouzi jako
optimaliza¢ni napovéda C-STORE mezi dvéma instancemi APFS_Application Entity.
Piyjimajici APFS Application Entity vzdy odstrani tento atribut z pijjatych slozenych
mstanci. Jak bylo uvedeno, tento atribut neni ve vychozim nastaveni piidan; APFS musi byt
nakonfigurovan pro piidani tohoto atributu a musi byt uveden konkrétni piijimac (C-
STORE SCP). Podrobnosti naleznete v zasuvném modulu "AddPacientsUID" v piirucce
Service Guide .

A.2. DATOVY SLOVNIK SOUKROMYCH ATRIBUTU

Soukromé atributy piidané k prenesenym instancim SOP jsou uvedeny v tabulce nize. Dalsi
podrobnosti o pouziti téchto soukromych atributi jsou uvedeny v ¢asti ,,Vynucena/upravena
pole* vyse.

Tabulka A.1. Datovy slovnik soukromych atributi

Stitek || Nazev atributu “ VR ||VM” Hodnota
(0011,0050) > 00kromy HLE|l |[ICZ APFS
tvurce
: UID piifazené pacientovi v interni databazi
(0011,xx10)||{UID pacienta Ul |1 APES
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Ucel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uzivateli véetné zivotniho cyklu
pristupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pristupujici do VFN.

2 Pojmy a zkratky
AD

Externi uzivatel

Garant
ICT

ISE
OSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuzivajici prostiedky ICT VFEN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uzivatele v siti VFN.
Informacni a komunikacni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentd nebo pozadavki
zaméstnanct VFN a pracovnik(l externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitaIni transformace
Vseobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uzivatele v siti VFN.

Externi uzivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispecinku Ul (Odbor podpory uZivatell) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovidéa za zpracovani a feseni pozadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
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4 Postup (popis cinnosti)

4.1 PROCESY EXTERNiIHO PRiISTUPU
4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formulaF F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvéleni validity pozadovaného pfristupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni UCtu externiho uZivatele.

4.1.2 Postup zrizeni pristupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni Uctu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu  uZzivateli do pocitacové sité VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i pozadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho G¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu urcitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svlij pracovni mail 1 mésic pred. O prodlouzeni
pristupového uctu zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https://www.vfn.cz/vpn. O VPN pristup zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e Ucet externisty ve VFN,

e firma,
e telefon,
e e-malil,

e oblast ¢innosti ve vztahu k VFN,
e na které zafizeni (modality, servery) ma mit externi uzivatel pfistup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu server(l OSICT.

Pozadavek dale zpracuje pracovnik spravy serverd OSICT v nasledujicich krocich:

e nastavi profil v AD,

e posle informace o vytvoreni VPN pfistupu externimu uzivateli,

e ukondi pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifika¢niho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pristupu
Ke zruseni externiho uctu nebo VPN pristupu mdze dojit za nasledujicich podminek:

e vopravnénych pfipadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v pfiloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zpdsobem
zapojen do kybernetického Utoku na VFN,

e uplynula stanovena doba externiho U¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Uctu (¢imz zanikne i souvisejici VPN pfistup)

e nebo byl zadan pozadavek na zruseni/ukonceni externiho G¢tu anebo VPN pfistupu,

e pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelt
Uzivatel v ramci pfipojeni do sité VFN:

e smi pouzivat pfipojeni pouze k ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uzivatele pro vykon této cinnosti,

e je povinen pouzivat své pfipojeni takovym zptisobem, ktery nenarusi funkci sité, informacnich systéma
a jejich dat ani prava ostatnich uzivateld,

e je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezreni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

e je povinen zabranit vyuziti ¢i zneuziti jeho vzdaleného pripojeni (VPN) treti osobou,

e v pfipadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systémd ci jakékoliv ndznaku na kyberneticky Utok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,

e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

e od 7:00 do 16:00 na Dispecink Ul na te!.
e od 16:00 do 7:00 na Pohotovost Ul na tel. | m—

O vikendu a svatcich na Pohotovost Ul na tel.

4.2.2 Pozadavky na pripojené zarizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze €. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky utok

V pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uzivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek didkazniho materialu dle povinnosti
uvedenych v pfiloze (Pfiloha ¢. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

e vzadném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich casti tretim osobam,

e umoznit pristup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

e se jakymkoliv zplsobem angazovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e v zadném pripadé predavat jakékoli dlivérné informace ziskané timto pristupem tfetim osobam (osobni
Udaje, Ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubordm a informacim,

e jakymkoliv zpisobem narusit funkci sité, informacnich systém(i a dostupnost jejich dat,

omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych cinnosti a opravnéni,

v ramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo Skodlivy software.

4.2.5 Monitoring c¢innosti

Veskeré Cinnosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpeé¢nosti nebo jinym povérenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uzivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané cinnosti (viz kap. 4.2):

e bude pravo pristupu do sité VFN neprodlené odebrano,

e poruseni mize byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pripojeny do sité VFN:

e plné zodpovida za skody vzniklé v dlsledku zneuziti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pristupu do sité VFN treti osobé,
e je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pripojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zruSeni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmd je minimalné 1x rocné provadéna kontrola povolenych externich uzivateld
a pripojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zdvazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykondvané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VFN-11  Rad pouzivani informac¢nich systéma

F-VEN-463 Formulaf: Zadost o zfizeni pFistupu externiho uZivatele do sité VFN

8 Prilohy
Priloha c. 1 - Povinnosti pri pripojovani zarizeni do sité VFN
Priloha ¢. 2 - Postup zrizeni pristupu externimu uzivateli do pocitacové sité VFN

Priloha ¢c. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni icely — nepodléha pravidltim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)

N
—

o U1 A W
= DD

Pripojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakdzano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit" VFN.
Je zakdzano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakadzano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuzivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz nize.
Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni:

a. Vv aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi ndhodné testy zneuzitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatk( je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zafizeni zpUsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Ucet (vCetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, pozadavky nebo problémy je mozné resit na:

o od 7:00 do 16:00 Dispecink Ul na te!.

Metoda vzdaleného pristupu

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi didvody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: | S (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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POSTUP ZRiZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pristupu do pocita¢ové sité VFN:

o Zadatel si stahne, vytiskne a vyplni formulaF F-VFN-463.

o Zadatel se dostavi svypinénym a NEPODEPSANYM formuldfem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéfi identitu zadatele (OP, pas). Zadatel podepise formular.

e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pfistupu a rozsahu pfistupu. V pripadé pozadavku na VPN pfipojeni, je Garant upozornén.

e Po obdrzeni potvrzeni od Garanta bude vytvoren pfistupovy Ucet externiho uZivatele a pfipadné VPN
pristup.

e Zadatel bude o schvaleni a zfizeni pfistupového G¢tu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

o Expirace pfistupového G¢tu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouzeni pristupového Uctu zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pfistup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Uctu externiho uzivatele je externi uzivatel povinen dodrzovat nasledujici:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimi uzivateli
(SM-UI-02),
e pfipouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,

e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulaf F-VFN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN
e R&d pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
e VSeobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

«  Telefon: G
o E-mail: I

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezreni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

k identifikaci zdroje nebo pfriciny,
k c¢emu doslo nebo jak se projevuje,
dasledkdm a moznym dopadiim,

u tohoto incidentu ¢i Utoku je vzdy povinen:

zajistit kopie logli nebo transakcnich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,

nemazat jakakoliv data o kybernetickém bezpe¢nostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,

nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o Vv pracovni dny:

= od 7:00 do 16:00 na Dispecink Ul na tel.
= od 16:00 do 7:00 na Pohotovost Ul na tel.
o o vikendu a svatcich na Pohotovost Ul na te!. |

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Ucely — nepodléha pravidlim fizeni dokumentace.
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Pozadavky systému Fizeni bezpecnosti informaci na dodavatele

1. Ucel

Ucelem toho dokumentu je stanovit poZadavky vyplyvajici ze systému fizeni bezpetnosti informaci ve VFN pro dodavatele jako
provozovatele, poskytovatele sluzeb nebo zajistujici podporu zakladnich sluZeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpecnosti vztahujici se na smluvni pInéni dodavatele, pokud nejsou detailné
specifikovany Smlouvou. Tato pfiloha nerozsifuje predmét pinéni dodavatele vymezeny smlouvou, ale pouze specifikuje relevantni
pozadavky systému Fizeni bezpecnosti informaci ve VFN, které musi dodavatel pfi pInéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2. Bezpecnostni pozadavky

Dodavatel ve vztahu k predmétu pIinéni smlouvy musi definovat v internich predpisech, konfiguracnich a instalanich manualech,
postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby ¢i musi plnit zde popsané povinnosti.

Obecna pravidla bezpecnosti informaci

Dodavatel je povinen:
e  vydefinovat rozsah praci/sluzeb/podpory v kompetenci dodavatele a podminky spoluprace mezi smluvnimi stranami,

e  specifikovat popis pouzivani kazdé sluzby provozované nebo spravované dodavatelem,
e  stanovit cilové Urovné sluzby a neakceptovatelné nebo zakazané trovné sluzby,

e  vést seznam jednotlivcd, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat smluvni
sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u dodavatele,

e stanovit popis eskalace problému v pfipadech feSeni havarie s popisem pravidel pro feSeni havarijnich situaci,
e zajistit Skoleni zainteresovanych uzivatell a spravcl dodavatele v metodach, postupech a v bezpecnosti,

e  upresnit podminky spoluprace dodavatele se subdodavateli (tfeti stranou),

¢ informovat objednatele o zplsobu Fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim postaveni,
nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,

e  provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

Fyzicka bezpecnost
Dodavatel je povinen:

e nastavit komplexni opatfeni fyzické bezpecnosti v prostiedi dodavatele, jeZ zabrani nebo snizi pravdépodobnost vzniku
ohrozeni IS zakladni sluzby, ztrat dat a jiného dusevniho vlastnictvi, preruseni ¢innosti ¢i poskozovani jinych ddlezitych
zajm0 VFN,

e dodrzovat rezimova nebo organizacni opatfeni VFN pfi vjezdu do objektd nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zébran téchto objektd nebo prostor VFN,

e  dobrovolné se podrobit pfipadnym kontrolam vnasenych/vynasenych osobnich véci nebo jakychkoliv predmétd pfi vstupu
nebo odchodu z objektd nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce apod.),

e  neprovadét fotografovani, video/audio zaznam nebo kopirovani/scanovani dokumentl bez souhlasu opravnéného
zameéstnance VFN. V prostorach kategorie zony ,,C" (napf. serverovna) pouze na zakladé pisesmného povoleni vedeni VFN.

Bezpecnost lidskych zdrojd
Dodavatel je povinen:

e  prokazatelné seznamit zaméstnance dodavatele s dodrZzovanim bezpecnostnich pravidel a zasad pozadovanych VFN,
e  dodrzovat ochranu aktiv VFN pred neautorizovanym pristupem, vyzrazenim, modifikaci, znicenim nebo narusenim,

e zachovavat micenlivost o diivérnych udajich nebo sdélenich VFN a o jejich ochranég,

e  stanovit odpovédnosti zaméstnancli dodavatele pro nakladani s informacemi,

e  poucit zaméstnance dodavatele hlasit zjiSténé bezpecnostni udalosti nebo jind bezpecnostni rizika odpovédné osobé
dodavatele,

e  provadét pravidelné skoleni zaméstnancl dodavatele v souvislosti s bezpe¢nosti informaci,
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pfi poruseni pracovnich povinnosti zaméstnance dodavatele ve vztahu k bezpe€nosti informaci nebo zplsobeni
bezpecnostniho incidentu, musi byt zahajeno formalni disciplinarni fizeni. Zplsob fizeni odpovida povaze poruseni nebo
incidentu a jeho dopadu na VFN.

Rizeni pristupu
Dodavatel je povinen:

funkci,
dodrzovat pozadavky na fizeni pristupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a odstranovat
Ucty pfi odchodu zaméstnance nebo zméné jeho zarazeni,
o  pridélovat privilegovana opravnéni takovym zplisobem, aby byla zajiSténa jednoznacna auditovatelnost vSech
krok( provedenych pod témito Ucty ve vztahu ke konkrétnim osobam.

Bezpecné chovani uzivatelll
Uvedené povinnosti se vztahuji na prostredi VFN nebo zafizeni pouZivané ke spravé nebo administraci predmétu smlouvy.

Zaméstnanec dodavatele:

nesmi Sifit a védomé pouzivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zédkonem a SW, ziskany v
souladu s témito predpisy nesmi uzivat v rozporu se smlouvou,

musi pouZzivat poCitacové prostfedky a SW vybaveni VFN jen v ramci smluvniho ujednani a stanovené kompetence,
je povinen respektovat pravidla tvorby a nakladani s pristupovymi hesly definovana VFN,

je povinen zachovavat divérnost hesel jemu pfidélenych v ramci své kompetence,

nesmi zadnymi prostfedky se pokusit ziskat pfistupova prava ¢i privilegovany stav, ktery mu nebyl pridélen,

nesmi se pokusit ziskat pfistup k chranénym informacim a dat@im jinych uzivatell nebo systémd,

musi dodrzovat pfedepsana opatfeni pro uziti prostfedkd pro vzdaleny pFistup (aktualizace systému, spustény FW a antivir,
vyuziti vefejnych siti apod.).

Bezpecnost mobilnich zafizeni a vzdaleného pristupu

Pristup externich zafizeni do prostiedi objednatele je moZny po provedeni registrace zafizeni pfi dodrZeni postupu ,Pristup do
pocitacové sité VFN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice Pouzivani sité VFN externimi uzivateli (SM-

UI-02). UZivatel dodavatele pfipojeny do sité VFN je povinen:

pouzivat je pouze k ic¢eldim a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida potfebam
uZivatele pro vykon této Cinnosti,

pouZzivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité ani prava ostatnich uZivateld,

chranit sva hesla pred vyzrazenim, a v pfipadé podezieni, Ze heslo zna jinad osoba, tuto situaci neprodlené nahlasit
poskytovateli pFipojeni,

zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni tieti osobou,

chovat se v souladu s dobrymi mravy a pravnim Fadem Ceské republiky.

Ochrana pred Skodlivym kddem

Ve vztahu k dodavatelskym pracim a sluzbam zajistujicim provoz a fungovani zakladnich sluzeb VFN musi byt zajiSténa ochrana
vnéjsiho perimetru dodavatele, komunikace, IS, Ulozist' a koncovych stanic nebo mobilnich zafizeni pred skodlivym kodem.

Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech k zajisténi
jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity dat atp.), aby
bylo mozné zalohovana data pouZit pro jejich obnovu nebo presun do jiného prostiedi.

Zélohovana data musi spliiovat pozadavky:

na kompletni obnovu dat,

dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouve,
pravidelné provadéni zaloh a testovani jejich obnovy,

zajisténi ochrany zaloh a obsaZenych dat vcetné jejich integrity,

vydefinovana sprava (vcetné fizeni pristupu), doba uchovani, cykly a pocet kopii zalohovanych dat.
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Technické zranitelnosti
Dodavatel je povinen:

identifikovat a odstrarfiovat technické zranitelnosti spojené s bezpeCnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systémd,

upozorriovat VFN na identifikované zranitelnosti zafizeni nebo systémé ve spravé VFN nebo subdodavateld,

provadét oveéreni/testovani opravy zranitelnosti v testovacim nebo integracnim prostiedi pred instalaci opravy
programoveého vybaveni do produkcniho prostiedi.

Bezpecnost komunikacni sité
Dodavatel je povinen omezit riziko napadeni systémd nebo sluzeb prostfednictvim pocitaCové sité, napf. vyuzitim:

Sifrovani,

fizené kontroly pristupu,

zamezenim napadeni aktivnim UtoCnikem,
fizenim zatéze,

zajiSténim integrity dat,

samostatné lokalni sit&,

vicelroviovou bezpec¢nosti,

vyuzitim vhodné sité.

Bezpecnostni zasady pro praci s daty
Dodavatel je povinen:

dodrZovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi, d@vérnymi, osobnimi a citlivymi Gdaji dle
jednotlivych zakonl (napf. nafizeni €. 2016/679 - GDPR, zakona €. 110/2019 Sb., zakon €. 412/2005 Sb. apod.),

zajistit Fizeni pristupu k datlim s vyuZzitim principu minimalnich opravnéni,
ochranit data pfi prenosu, predani a v datovém UloZisti,

pinit povinnosti ochrany osobnich Udajd, a to pfedevsim technicka nebo organizacni opatfeni, hlaseni tniku osobnich Udajd,
spoluprace na feSeni incidentd nebo auditu ochrany osobnich udajd apod.,

dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,
stanovit omezeni platna pro kopirovani a Sifeni informaci,
pfijmout opatfeni zajist'ujici vraceni ¢i zniceni informaci po ukonéeni smluvniho vztahu nebo v jeho priibéhu,

definovat postupy bezpecné likvidace dat.

Pouzivani kryptografické ochrany
Dodavatel je povinen:

vyuzivat urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych informacnich
aktiv,

zohlednovat znama nebo odhalend rizika a zranitelnosti pro pouzité typy a sily kryptografickych algoritm vyménou
za ,bezpecné" (neprolomené) kryptografické algoritmy.

Akvizice, vyvoj a Udrzba informacnich systém(
Dodavatel je povinen:

dodrzovat bezpecnostni pravidla, noremy a best practices (napf. OWASP - Open Web Application Security Project) v ramci
celého Zivotniho cyklu nékupu a vyvoje SW od zadani, navrhu, pres vyvoj a testovani az po nasazeni do provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integracni, testovaci a provozni prostiedi tak,
aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,

zohlednit bezpec¢nostni pozadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o  podporované frameworky a platformy v prostfedi VFN,
o  nefunkéni bezpecnostni poZzadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o  spolupracovat na bezpe¢nostnim testovani véetné penetracnich testd,
o dodavat systémové a provozni bezpecnostni dokumentace,
stanovit zplsob prevzeti, akceptace a instalaci do produkéniho prostfedi,

pouzivat jasny a specifikovany proces fizeni zmén.
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Zvladani bezpecnostnich incidentl
Dodavatel je povinen:

e  mit ve svém prostiedi zavedeny systém hlaseni, upozorfiovani a vysetfovani bezpecnostnich nebo kybernetickych incidentd
a pfipadd prolomeni bezpecnosti,

e neprodlené oznamit objednateli bezpecnostni nebo kyberneticky incidenty a prolomeni bezpecnosti v prostfedi dodavatele
nebo objednatele,

e  spolupracovat s objednatelem na vySetfeni, vyhodnoceni a pfijeti opatreni z bezpecnostniho nebo kybernetického incidentu
v prostredi objednatele.

Rizeni kontinuity ¢innosti
Dodavatel je povinen:

e vytvorfit takové postupy a fungujici prostfedi, které umozni zajistit kontinuitu a obnovu klicovych procest a Cinnosti
zakladnich sluzeb VFN provozovanych nebo spravovanych dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni nebo
ztraty,

e provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich pland obnovy (DRP).

Legislativni @ normativni pozadavky
Dodavatel je povinen splnit legislativni a normativni pozadavky:

e  zakon ¢. 181/2014 Sb., o kybernetické bezpeCnosti a vyhlasku ¢. 82/2018Sb., o kybernetické bezpecnosti,

e  nafizeni EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto
(dajt (GDPR),

e  zakon ¢. 110/2019 Sb., zpracovani osobnich udaijd,

e smérnici EU ¢. 2016/1148, o opatfenich k zajisténi vysoké spolecné urovné bezpecnosti siti a informacnich systémd (NIS),

e  nafizeni EU ¢. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim
trhu (eIDAS),

e  standardy systému fizeni bezpeCnosti fady ISO/IEC 27000 — Information Security Management System (ISMS), predevsim
ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

Kontroly zavedeni bezpecnostnich opatieni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatieni v prostfedi dodavatele v pravidelnych intervalech a
nasledné prijimat odpovidajici preventivni nebo systémova nebo organizacni opatfeni na zjisténé nedostatky nebo zranitelnosti a
umoznit VFN ovéfeni provadéni kontrol a aplikaci naslednych opatieni.

Audity pInéni bezpec¢nostnich pozadavk(

Dodavatel je povinen umoznit VFN provedeni auditu plnéni pozadavkd uvedenych v tomto dokumentu nebo s kterymi byl prokazatelné
dodavatel sezndmen, a to po predchozim upozornéni. Audit bude proveden zaméstnanci VFN nebo jim smluvné povérenym subjektem.





