Ptiloha ¢. 1 — Technicka specifikace predmétu plnéni — ¢ast 1 VZ

PoloZka ¢. 1 - AP pro budovu LERCO, P, SA, ZY, ZO — AP SD/IN s licencemi
Pfistupovy bod: bezdratovy pristupovy bod, triple radio/triple-band 2,4GHz-5GHz-6GHz, 2x2:2, 802.11ax, vnitini
instalace (IN), standardni hustota (SD)

Konkrétni specifikace nabizeného zbozi

12x S3J35A: HPE ANW AP-635 (RW) Campus AP (5pack)

1x R7J27A: Aruba AP-635 (RW) Campus AP
Model — typové/vyrobni oznageni 61x JW472AAE: Aruba Cntrlr Per AP Capacity Lic E-LTU

61x JW473AAE: Aruba Cntrlr Per AP PEF Lic E-LTU

6x Q9G71A: HPE Aruba Networking AP-MNT-MP10-D (10pack)

1x R3J18A: AP-MNT-D AP mount bracket individual D
Vyrobce: HPE ARUBA

Pozadavek na funkcionalitu x‘gza‘::; :zg‘;"{ﬁi

Zakladni vlastnosti
Indoor pfistupovy bod ano ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6E™ a WPA3™-Enterprise ano ano
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP fizené kontrolérem (lightweight) ano ano
Nedilnou soucasti AP jsou SW licence potiebné pro provoz v reZimu pod kontrolérem (kapacitni
a firewallové) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portl ethernet LAN: 2x 100/1000/2500 Mbit/s RJ45 ano ano
Podpora multigigabit ethernet 2.5 Gbps IEEE 802.3bz na vSech portech ano ano
Podpora standard( IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora linkové agregace LACP ano ano
Bezvypadkovy (hitless) PoE failover mezi ethernetovymi porty ano ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ano ano
Podpora napajeni z AC napajeciho zdroje ano ano
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vysilaciho vykonu nebo omezeni
funkci ano ano
Ochrana proti prehfati - vestavény teplotni senzor, ktery automaticky kratkodobé vypne AP ano ano
Vestavéna interni anténa MIMO, omni down-tilt ano ano
Radiovd €ast: tri-band, sou¢asna podpora pdsem 2,4GHz 5GHz a 6GHz ano ano
Minimalni MIMO a pocet spatial stream: 2x2:2 ano ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora OFDMA ano ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 2400 Mbit/s pro 6GHz, 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecéné uloZeni certifikatd ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano




Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ano
Vypinatelné indikacni LED diody informujici o stavu zatizeni ano ano
Prioritizace 6GHz a 5GHz pasma — Band Steering ¢i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora Wireless MESH s protokolem pro optimalni vybér cesty v rdmci MESH stromu ano ano
Podpora Layer-2 izolace bezdratovych klient( ano ano
HW podpora spektrdini analyzy v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ano ano
Hardware filtry proti intermodulacnimu rusenim z mobilnich siti (Advanced Cellular

Coexistence nebo obdobné) ano ano
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu PCAP a jeho

zasilanim do Ethernetového analyzatoru, schopnost zachytavat rdmce véetné 802.11 hlavicek ano ano
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ano ano
Predavani konektivity mezi AP pti pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvaZzovani klientll mezi AP se zohlednénim zatéze, poctu klientd, sily signélu

v koordinaci s ostatnimi AP ano ano
Optimalizace provozu: multicast-to-unicast konverze ano ano
MozZnost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P

sdileni, VolP, video aplikace) ano ano
Podpora filtrovani pristupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramc( ano ano
Podpora Kensington lock ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuZitim lokalni databaze v AP ano ano
AP se ovéfuje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant ano ano
Volitelné moznost spravovat AP cloud management nastrojem ano ano
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c a SNMPv3 ano aho
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud aktivacni sluzby

poskytované vyrobcem ano ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 2W ano ano
Soucdsti AP je pFisluSenstvi pro montaz na zed nebo strop ano ano
Kompatibilni se stavajicim kontrolerem s Aruba Networking Wireless OS 8.9.0.0 a vyse ano ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (v€etné prislusenstvi), a musi byt uréen pro trh v rdmci EU.
Dodavka musi obsahovat veskeré potrebné licence pro splnéni poZadovanych vlastnosti a parametr(.
Je poZadovana servisni podpora na hardware s vyménou do 14 dnl v minimalni délce 60 mésicl od pfedani. Tato servisni

podpora musi byt garantovana vyrobcem zafizeni, véetné registrace servisni podpory u vyrobce pro OU. Prodavajici za timto
ucelem predlozi kupujicimu pred zahdjenim plnéni certifikat ¢i prohlaseni vyrobce (v listinném ¢i elektronickém originalu ¢i z
téchto original( uredné zkonvertovano) a provede registraci servisni podpory u vyrobce pro OU s tim, Ze kupujici bude mit
moznost si provedeni této registrace a jeji délku ovéfit.

Je pozadovana on-line servisni podpora vyrobce minimalné 90 dna.



- Je pozadovana dostupnost softwarovych aktualizaci (nové verze programového vybaveni) po dobu minimalné 60 mésicl od
predani.

Polozka ¢. 2 - AP pro budovu ZO — AP SD/IN bez licenci
Pristupovy bod: bezdratovy pfistupovy bod, triple radio/triple-band 2,4GHz-5GHz-6GHz, 2x2:2, 802.11ax, vnitini
instalace (IN), standardni hustota (SD), bez licenci

Konkrétni specifikace nabizeného zbozi
Model — typové/vyrobni oznaceni 2x S3J35A: HPE ANW AP-635 (RW) Campus AP (5pack)
1x Q9G71A: HPE Aruba Networking AP-MNT-MP10-D (10pack)

Vyrobce: HPE ARUBA

PoZadavek na funkcionalitu x‘;;;a‘,l:; ::27'{;
Zakladni vlastnosti
Indoor pfistupovy bod ano ano
Podpora bezdratovych standardG: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6E™ a WPA3™-Enterprise ano ano
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP tizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet portl ethernet LAN: 2x 100/1000/2500 Mbit/s RJ45 ano ano
Podpora multigigabit ethernet 2.5 Gbps IEEE 802.3bz na vSech portech ano ano
Podpora standard IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora linkové agregace LACP ano ano
Bezvypadkovy (hitless) PoE failover mezi ethernetovymi porty ano ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ano ano
Podpora napajeni z AC napajeciho zdroje ano ano
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vysilaciho vykonu nebo omezeni
funkci ano ano
Ochrana proti prehfati - vestavény teplotni senzor, ktery automaticky kratkodobé vypne AP ano ano
Vestavéna interni anténa MIMO, omni down-tilt ano ano
Radiova ¢ast: tri-band, soucasna podpora pasem 2,4GHz 5GHz a 6GHz ano ano
Minimalni MIMO a pocet spatial stream: 2x2:2 ano ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora OFDMA ano ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 2400 Mbit/s pro 6GHz, 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecéné uloZeni certifikatd ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano




Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ano
Vypinatelné indikacni LED diody informujici o stavu zatizeni ano ano
Prioritizace 6GHz a 5GHz pasma — Band Steering ¢i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora Wireless MESH s protokolem pro optimalni vybér cesty v rdmci MESH stromu ano ano
Podpora Layer-2 izolace bezdratovych klient( ano ano
HW podpora spektrdini analyzy v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ano ano
Hardware filtry proti intermodulacnimu rusenim z mobilnich siti (Advanced Cellular

Coexistence nebo obdobné) ano ano
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu PCAP a jeho

zasilanim do Ethernetového analyzatoru, schopnost zachytavat rdmce véetné 802.11 hlavi¢ek ano ano
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ano ano
Predavani konektivity mezi AP pti pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvaZzovani klientll mezi AP se zohlednénim zatéze, poctu klientd, sily signélu

v koordinaci s ostatnimi AP ano ano
Optimalizace provozu: multicast-to-unicast konverze ano ano
MozZnost fizeni QoS (Sitky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P

sdileni, VolP, video aplikace) ano ano
Podpora filtrovani pristupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramc( ano ano
Podpora Kensington lock ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuZitim lokalni databaze v AP ano ano
AP se ovéfuje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant ano ano
Volitelné moznost spravovat AP cloud management ndstrojem ano ano
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c a SNMPv3 ano aho
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud aktivacni sluzby

poskytované vyrobcem ano ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 2W ano ano
Soucdsti AP je pFisluSenstvi pro montaz na zed nebo strop ano ano
Kompatibilni se stavajicim kontrolerem s Aruba Networking Wireless OS 8.9.0.0 a vyse ano ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (vCetné prislusenstvi), a musi byt urcen pro trh v rdmci EU.
Je poZadovéna servisni podpora na hardware s vyménou do 14 dnl v minimalni délce 60 mésicl od predani. Tato servisni

podpora musi byt garantovana vyrobcem zafizeni, véetné registrace servisni podpory u vyrobce pro OU. Prodavajici za timto
ucelem predloZi kupujicimu pred zahajenim plnéni certifikat ¢i prohlaseni vyrobce (v listinném &i elektronickém originalu ¢i z
téchto originald Ufedné zkonvertovano) a provede registraci servisni podpory u vyrobce pro OU s tim, Ze kupujici bude mit
moznost si provedeni této registrace a jeji délku ovérit.

Je poZzadovana on-line servisni podpora vyrobce minimalné 90 dn(.
Je poZadovéana dostupnost softwarovych aktualizaci (nové verze programového vybaveni) po dobu minimalné 60 mésicd od
predani.



Polozka ¢. 3 - AP pro budovu G, LERCO - AP HD/IN s licencemi

PFistupovy bod: bezdratovy pfistupovy bod, triple radio/triple-band 2,4GHz-5GHz-6GHz, 4x4:4, 802.11aXx, vnitini
instalace (IN), vysoka hustota (HD)

Konkrétni specifikace nabizeného zbozi

5x R7J38A: Aruba AP-655 (RW) Campus AP
Model — typové/vyrobni oznageni 5x JW472AAE: Aruba Cntrlr Per AP Capacity Lic E-LTU

5x x JWA473AAE: Aruba Cntrlr Per AP PEF Lic E-LTU

5x R3J18A: AP-MNT-D AP mount bracket individual D
Vyrobce: HPE ARUBA

Pozadavek na funkcionalitu ::;;2:2:":; ::ISZ{;

Zakladni vlastnosti
Indoor pfistupovy bod ano ano
Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6E™ a WPA3™-Enterprise ano ano
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni rezim AP tizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Nedilnou soucasti AP jsou SW licence potiebné pro provoz v reZimu pod kontrolérem (kapacitni
a firewallové) ano ano
Minimalni pocet portl ethernet LAN: 2x 100/1000/2500/5000 Mbit/s RJ45 ano ano
Podpora multigigabit ethernet 2.5/5 Gbps IEEE 802.3bz na vSech portech ano ano
Podpora standardC IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora napajeni z dvou kabell 802.3at soucasné ano ano
Podpora linkové agregace LACP ano ano
Bezvypadkovy (hitless) PoE failover mezi ethernetovymi porty ano ano
Podpora standardniho PoE+ IEEE 802.3at 30W pfi redukci vykonu radia na 2x2 MIMO ano ano
Podpora napajeni z AC napajeciho zdroje ano ano
Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vysilaciho vykonu nebo omezeni
funkci ano ano
Ochrana proti prehfati - vestavény teplotni senzor, ktery automaticky kratkodobé vypne AP ano ano
Vestavéna interni anténa MIMO, omni down-tilt ano ano
Radiovad €ast: tri-band, sou¢asna podpora pdsem 2,4GHz 5GHz a 6GHz ano ano
Minimalni MIMO a pocet spatial stream: 4x4:4 ano ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora OFDMA ano ano
MozZnost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 4800 Mbit/s pro 6GHz, 2400 Mbit/s pro 5GHz a 575 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na radio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanalu a sily signalu v koordinaci s ostatnimi AP ano ano
Integrovany TPM pro bezpecéné uloZeni certifikatd ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu ano ano




USB port s podporou 3G/4G USB modemu jako WAN uplink ano ano
Vypinatelné indikacni LED diody informujici o stavu zafizeni ano ano
Prioritizace 6GHz a 5GHz pdsma — Band Steering ¢i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do rliznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora Wireless MESH s protokolem pro optimalni vybér cesty v rdmci MESH stromu ano ano
Podpora Layer-2 izolace bezdratovych klient( ano ano
HW podpora spektralni analyzy v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ano ano
Hardware filtry proti intermodulaénimu rusenim z mobilnich siti (Advanced Cellular

Coexistence nebo obdobné) ano ano
Detekce a monitorovani problémd WLAN odchytavanim provozu na AP ve formatu PCAP a jeho

zasilanim do Ethernetového analyzatoru, schopnost zachytavat rdmce vcetné 802.11 hlavicek ano ano
DHCP server, smérovani a NAT pro bezdratové klienty ano ano
AP v rezimu IPSec VPN klient s moZnosti tvorby L2 ¢i L3 VPN ano ano
Automaticka identifikace pripojeného zafizeni a jeho operacniho systému ano ano
Predavani konektivity mezi AP pti pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvaZzovani klientll mezi AP se zohlednénim zatéze, poctu klientd, sily signdlu

v koordinaci s ostatnimi AP ano ano
Optimalizace provozu: multicast-to-unicast konverze ano ano
MozZnost fizeni QoS (Sitky pasma) na zékladé aplikaci (Office 365, Dropbox, Facebook, P2P

sdileni, VolP, video aplikace) ano ano
Podpora filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramc( ano ano
Podpora Kensington lock ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klientd s vyuZitim lokalni databaze v AP ano ano
AP se ovéruje pred pripojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant ano ano
Volitelné moZnost spravovat AP cloud management nastrojem ano ano
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c a SNMPv3 aho ano
ZTP pomoci externiho management SW jehoz IP adresu ziska z cloud aktivacni sluzby

poskytované vyrobcem ano ano
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zigbee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 3W ano ano
Kompatibilni se stavajicim WiFi kontrolérem s Aruba Networking Wireless OS 8.10.0.1 a vySe ano ano
PfisluSenstvi soucasti AP

Drzék pristupového bodu pro montaz na zed nebo strop ano ano

Ostatni podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (vCetné pfislusenstvi), a musi byt uréen pro trh v ramci EU.
Dodavka musi obsahovat veskeré potfebné licence pro splnéni poZadovanych vlastnosti a parametra.

Je poZzadovéna servisni podpora na hardware s vyménou do 14 dn v minimalni délce 60 mésic( od pfedani. Tato servisni
podpora musi byt garantovana vyrobcem zafizeni, v€etné registrace servisni podpory u vyrobce pro OU. Prodavajici za timto
ucelem predloZi kupujicimu pred zahajenim plnéni certifikat ¢i prohlaseni vyrobce (v listinném i elektronickém originalu i z
téchto origindld Uredné zkonvertovano) a provede registraci servisni podpory u vyrobce pro OU s tim, Ze kupujici bude mit
moznost si provedeni této registrace a jeji délku ovérit.

Je poZzadovana on-line servisni podpora vyrobce minimalné 90 dn(.

Je poZadovéana dostupnost softwarovych aktualizaci (nové verze programového vybaveni) po dobu minimalné 60 mésicd od
predani.

Ing. Martin
Kucera

Digitalné podepsal Ing. Martin Kucera
Datum: 2025.07.11 10:04:16 +02'00"
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