Obecna pravidla pro dodavatele ICT

Thomayerova
nemocnice

Pravidla plati pro vSechny dodavatele, jejichz dodavky mohou mit pfimy dopad na provoz pocitacovych
systém a siti ve FTN.

1 Povinnosti dodavatele

1.1 Dodavatel se zavazuje dodrzovat bezpecnostni opatieni a pravidla FTN pfi praci s informacemi a
ICT prostiedky FTN.

1.2 Dodavatel se zavazuje nakladat s veskerymi daty, informacemi a Udaji, ke kterym se dostane v
ramci Pfedmétu plnéni takovym zplsobem, aby nemohlo dojit k jejich ztraté, vyzrazeni,
neopravnéné ¢i neodborné manipulaci. Dale se zavazuje pouzivat tato data pouze k danému
Ucelu a neumoznit jejich zpfistupnéni nepovolané osobé.

1.3 Dodavatel se zavazuje dodrzovat veSkerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich Udaji. Zaméstnanci Dodavatele mohou
pristupovat k informacnim a komunikaénim prostfedkim (ICT prostifedky) FTN vyhradné
prostfednictvim jejich autentizacnich Gdajl pfidélenych FTN (napt. VPN pfistup).

1.4 Na neverejnych pracovistich a prostorach FTN (napf. serverovny, uzaviena oddéleni,... ) neni
dovolen pohyb cizich osob bez dozoru zaméstnance FTN.

1.5 Zameéstnanci Dodavatele mohou fyzicky pristupovat k ICT prostfedkiim FTN pouze v doprovodu
opravnéné osoby FTN.

1.6 V ptipadé prace Dodavatele v prostorach FTN nebo v jim vyuZivanych prostorach v datovych
centrech musi Dodavatel ddle dodrZzovat tyto zasady:

pfipojovat vlastni pocitac, notebook pouze se souhlasem odpovédné osoby FTN,

v blizkosti ICT prostfedk(l nejist, nepit a nekoufit.

1.7 Dodavatel neni opravnén k vyméné a odvozu pouzitych ¢i vadnych technologii bez autorizace
FTN.

1.8 Dodavatel je povinen dodrzovat micenlivost o dlvérnych informacich FTN, které se dozvédél pfi
dodavce Predmeétu plnéni, a to i po ukonceni smluvniho vztahu zaloZzeného Smlouvou. Dlvérnou
informaci FTN se rozumi informace obchodni, technickd, osobni Udaje, zdravotnicka
dokumentace ¢i jind, kterd je vyznamna pro FTN a/nebo je konkurenéné vyznamna a neni v
obchodnich kruzich bézné dostupna.

1.9 Pokud Dodavatel prijde do styku s osobnimi udaji, musi se fidit platnou legislativou na ochranu
osobnich udajli, predevsim tykajici se zpracovani a predavani. Je-li zpracovatelem osobnich
udajl, podepise zpracovatelskou smlouvu.

1.10 Dodavatel muize sitit informace o Pfedmétu plnéni ¢i o spolupraci s FTN (web, medializace
Dodavatele, publikace, tisk apod.) jen s predchozim pisemnym souhlasem FTN.

2 Bezpecnost informacnich systému

2.1 V pripadé ztraty nebo odcizeni hardware, software, dat, informaci FTN musi Dodavatel vidy
neprodlené nahl3sit tuto skutec¢nost FTN, a to i v pfipadé pouhého podezieni na neopravnény
pfistup a manipulaci s daty.
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Dodavatel hldsi skutecnosti odboru informatiky FTN vidy na e-mail: jan.cermak@ftn.cz a
telefonicky na tel.: +420261 083714 (FTN vyslovné vyZaduje duplicitni informaci, tedy
telefonem a zaroven i e-mailem).
Pfi praci na zafizeni (napfiklad: pocitadi, notebooku, mobilnim telefonu, zdravotnickém
prostiedku) pfipojeném do sité a/nebo k informacénim systémim FTN musi Dodavatel dodrZovat
tyto zasady:
umoznit pristup jen proskolenému zaméstnanci Dodavatele,
chranit vypocetni techniku a vsechna data FTN pred porusenim davérnosti, integrity Ci
dostupnosti,
po ukonceni prace v siti a/nebo v informacnim systému FTN provést neprodlené odhlaseni
uZivatele.
P¥i praci na serverech FTN musi byt spInény nasledujici zasady, které se vztahujici i na servisni
(provozni) smlouvy (s ohledem na specifikace informacnich systéma):

server svéfeny Dodavateli do spravy musi Dodavatel pravidelné udrzovat a kontrolovat
zejména z pohledu bezpecnosti, dostupnosti a integrity dat,

Dodavatel nesmi ménit jakdkoliv opravnéni na serveru nebo informacnim a komunikaénim
systému bez souhlasu odboru Spravy informacniho systému,

Dodavatel nesmi ménit nastaveni operacniho systému server( a jeho komponent bez souhlasu
odboru Spravy informacéniho systému,

Dodavatel musi zajistit bezpecnostni aktualizaci operacniho systému a aplikacnich casti
serverl; bezpecnostni aktualizace kritického charakteru, které mohou ohrozit bezpecnost sité
FTN musi aplikovat neprodlené po jejich vydani,
Dodavatel je povinen udriovat aktudlni dokumentaci k provozovanym informacnich a
komunikaénim systémim, kterou po kazdé aktualizaci musi predat SIS.
PFi praci v interni siti FTN odpovidaji zaméstnanci Dodavatele, ktefi maji pridélen pfistup do
interni sité FTN, za své Cinnosti provadéné v ramci této sité. Zaméstnanci Dodavatele nesmi,
zejména:
zneuzivat sitové prostredky pro osobni Ucely a zatézovat kapacitu sité,
Sifit ¢i jinak nakladat se skodlivym malwarem,
vyuzivat nastroje slouzici k maskovani identity,
provadét bezdlivodné skenovani portd i jinych parametrd sité a sitovych zafizeni,
provadét jakoukoliv formou monitorovani sité, které mlze vést k zachyceni dat, pokud neni
Predmétem plnéni smlouvy s FTN,

obchdzet autentizaci uzivatele nebo obchdazet zabezpeceni jakéhokoliv pocitace, sité nebo
uZivatelského uctu,

provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirdni sluzeb jinym
uzivatelim,

uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé s
umyslem omezit nebo znemoznit poskytovani sluzeb nebo termindlovych relaci lokalné nebo
pres sit, internet nebo intranet,

vyuZzivat bezpec¢nostnich mezer nebo vytvaret Utoky na komunikaci v pocitacovych sitich (napf.
pristup k datiim, jichZz neni zaméstnanec zamyslenym pfijemce, pfihlasovani na server nebo
ucet zaméstnancem, ktery neni k tomuto pfistupu vyslovné opravnén, s vyjimkou pripad(, kdy
tyto aktivity jsou soucasti fadnych pracovnich ukola),
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e preddvat informace o konfiguraci a topologii sité cizim osobdam; tyto informace je opravnén
predat pouze odpovédny zaméstnanec FTN, pokud jsou takové informace nutné z hlediska
pfipravy ¢i Pfedmétu plnéni.

Dodavatel musi vyvinout maximalni Usili pro odvraceni bezpecnostnich hrozeb a kybernetickych
utokd pro informacni a komunikaéni systémy FTN.

Dodavatel musi zajistit maximalni soucinnost pti analyze kybernetickych bezpecnostnich
udalosti a incidentl FTN a nasledné zavadét vhodna napravna opatreni uréena FTN.

V pripadé podezieni ¢i potvrzeni vzniku bezpeénostni hrozby pro informacni a komunikacni
systém FTN je Dodavatel povinen neprodlené pisemné (e-mailem) Ci telefonicky (a nasledné také
pisemné) informovat o této skutecnosti ManazZera kybernetické bezpecnosti FTN.

Pozadavky na doddvané informacni systémy
PoZadavky na doddvané informacni systémy

e Informacni systém musi byt vytvaren tak, aby dostatecné chrdnil data pred porusenim
dlvérnosti, dostupnosti a integrity.

e Informacni systém musi byt vytvoren tak, aby byla kazdd operace uloZena v provoznim
zaznamu (logu) s jedineénym identifikatorem uZivatele, ktery tuto operaci vykonal. Musi byt
zajisténo, aby nemohlo dojit k provadéni operaci pod cizim identifikdtorem uzivatele.

e MozZnosti nastaveni autentizace uZivateld informacniho systému musi umoZnovat 2FA,
autentizaci pomoci AD nebo IDM, pfipadné musi umozZnit nastavit minimalné sloZitost a délku
hesla, vynuceni zmény hesla a oddélené nastaveni pro privilegované ucty.

e Informacni systém musi byt vytvoren tak, aby byl pocet nelspésnych pokusl o prihlaseni
omezen. Po daném poctu neuspésnych pokusech o pfihlaseni musi byt dalsi zadavani docasné
zablokovdno nebo spojeni rozpojeno.

e V pfipadé, Ze je povolen pfistup do informaéniho systému, v némz urcuje vstupni heslo
administrator, je povinnosti autora informacniho systému vynutit si zménu tohoto
inicializa¢niho hesla.

e Dodavatel nesmi pouZivat jedno prihlasovacijméno pro nékolik svych zaméstnancu, kazdy ucet
musi byt jmenny.
e Dodavatel musi zajistit integraci informacniho systém( na IDM FTN, pokud je to technicky
mozné.
V informacnich systémech musi byt pofizovany auditni zdznamy obsahujici alespon:
e identifikaci uzivatele;
e datum a cas pfihlaseni a odhlaseni;
¢ identifikaci mista, odkud se uZivatel pfihlasoval (pokud je to mozné);
e zaznamy o pfistupu (UspésSném i nedspésném), pripadné o provadénych operacich;
e zaznamy musi byt moZné vzdalené Cist a nasledné zpracovavat nebo je systém musi
automaticky odesilat na vzdaleny SIEM FTN.
Rizeni pFistupu k informaénim systémam
e Pred umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

e Informacni systém by mél po urcité dobé necinnosti uzZivatele (doporuceno 15 minut) tohoto
uzivatele odhlasit.

e Po urcitém mnoistvi nelspésnych autentizanich pokust (doporuceno 10) se musi ukoncit
pfihlaSovaci proces.
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V ptipadé nelspésné autentizace nesmi informacni systém poskytnout uZivateli informaci o
tom, ktera Cdast autentizace je chybna.

Pro kazdého uzivatele informacniho systému musi byt mozné identifikovat, jaka ma pfistupova
prava.

Pro kazdy prostfedek musi byt mozné vytvofit seznam uzivateld, ktefi maji pfistupova prava k
tomuto prostiedku s rozliSenim druhu pfistupovych prav (¢teni, Gprava atd.).

Informacni systém musi mit mechanismus pro odejmuti vsech pfistupovych prav konkrétnimu
uZivateli nebo skupiné.

Data vstupujici do informacnich systémU musi byt kontrolovana tak, aby byla zajisténa jejich

spravnost. V informacnich systémech se musi evidovat identifikdtor uzivatele, ktery zmény

provedl. Pro kontrolu dat musi Dodavatel aplikovat opatfeni:
vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),
kontrola vnitfniho zpracovani dat,
kontrola opravnénosti béhu programd,
kontrola integrity dat,

kontrola obsahu generovanych dat.

Vyvoj software musi probihat:

legdlnim softwarem,
autorskad a licenéni ujednani musi byt smluvné rfeSena pfed samotnym vyvojem,
na testovacim prostredi oddéleném od prostredi produkéniho,

na testovacich datech, ktera nejsou prevzata z provozni databdaze; pokud je nutné pouzit data
z provozni databdaze, je nutné je anonymizovat,

migrace do provozniho prostfedi mlzZe byt provedena aZ po akceptaci vysledkl testd ve
vyvojovém ¢i testovacim prostredi.

Predani pInéni

Je-li informacni systém vyvijen na zakazku, musi splfiovat vSechny niZe uvedené body a jedna-li
se o jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Dodavka software

Dodavka software musi byt fadné smluvné zajisténa a prlbéziné kontrolovdana a
dokumentovana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen software
dodat se zdrojovymi kédy.

U veskerého dodavaného programového vybaveni musi byt ziejmé, zda se jednd o volné Sifeny
software nebo program podléhajici licenéni a registracni politice. Pracuje-li pocitaovy
program nebo aplikace, s daty, musi byt specifikovdano s jakymi daty a musi byt provedena
jejich kategorizace.

Dodavka hardware

Ke kazdé dodavce musi existovat kromé Ucetnich doklad(l | preddvaci protokol podepsany
Dodavatelem a FTN. ZpUsob preddni zavisi na konkrétnim hardware a na smlouvé s
Dodavatelem.

Dodavka sluzeb

ZpUsob predani zavisi na konkrétni sluzbé a na smluvnich podminkach dohodnutych ve
Smlouvé.



¢ Dodavatel zajisti monitorovani sluzby tak, aby bylo mozné porovnani jejich parametrd, rozsahu
a kvality stanovenych Smlouvou.

4,5 Dokumentace

e Nedilnou soucasti dodavky Predmétu plnéni je projektova a bezpecnostni dokumentace
Pfedmétu plnéni. Rozsah a napli dokumentace musi byt specifikovdn ve smlouvé s
Dodavatelem. Chybéjici, nelplnd nebo neaktudlni dokumentace je divodem k reklamaci
dodavky a v pripadé, Ze ji Dodavatel ve lh(té stanovené FTN neopravi, divodem k odstoupeni
od Smlouvy.

e Pokud ma byt ménén Predmét plnéni, musi Dodavatel aktualizovat dokumentaci.
4.6  Akceptace
e Kazdy dodavany prvek Pfedmétu plnéni musi byt plné a Siroce Dodavatelem otestovan, zda
splnuje ocekavané a smluvné definované parametry, a zda jeho pouzivani nepredstavuje
neocekavana bezpecnostni rizika (penetracni test, prace s daty).
e Kazidy prvek Pfedmétu plnéni je predan az podpisem pisemného predavaciho protokolu
opravnénymi zastupci smluvnich stran.
e Akceptace dila ze strany FTN prendsi odpovédnost na FTN pouze za vlastnosti, které byly
prokazatelné predvedeny.
4.7 Poruseni téchto pravidel pfedstavuje poruseni Pfedmétu plnéni. Pokud Dodavatel porusi tato
pravidla hrubym zplsobem nebo opakované, je FTN opravnéna uplatnit sankce uvedené ve
smlouvé nebo odstoupit od smluvniho vztahu s Dodavatelem.

V Praze 1. 1. 2025

Ing. Lumir Kucaba
naméstek pro informatiku a komunikaci
Fakultni Thomayerova nemocnice
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