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PRUMYSLU A OBCHODU

Evidenéni ¢islo smlouvy MPO: 149/25/31700

SMLOUVA O VYTVORENI, ROZVOJI INFORMACNIHO SYSTEMU JePEK,
SLUZBACH PROVOZU A SLUZBACH PODPORY

ve smyslu ustanoveni 8 1746 odst. 2, § 2586 a nasl. a § 2358 a nasl. zakona ¢. 89/2012 Shb., obéanského

zakoniku, ve znéni pozdéjsich predpist (,0Z" nebo ,,Ob¢éansky zakonik")

(,Smlouva®)

SMLUVNI STRANY:

Ceska republika — Ministerstvo primyslu a obchodu

se sidlem: Na FrantiSku 1039/32, 110 00 Praha 1

ICO: 476 09 109

DIC: CZ 476 09 109

zastoupena: Ing. Pavlem Vinklerem, Ph.D., LL.M., Feditelem odboru

(,Objednatel®)

ASD Software, s.r.o.

se sidlem: Zerotinova 2981/55A, 787 01 Sumperk

ICO: 62363930

DIC: CZ62363930

Bankovni spojeni: Komeréni banka, a.s.

cislo uztu: || | |

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostrave, sp. zn: C7973
zastoupena: Ing. Petrem Polachem, jednatelem spole¢nosti

(,Poskytovatel®)

(Objednatel a Poskytovatel spole¢né ,Smluvni strany“ a jednotlivé ,Smluvni strana")
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VZHLEDEM K TOMU, ZE:

A.

Objednatel je vefejnym zadavatelem ve smyslu ustanoveni § 4 odst. 1 pism. a) zdkona

€. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisl (,Z2ZVZ");

Poskytovatel prohlasuje, Ze je:

a)

b)

d)

pravnickou osobou zaloZenou podle nékterého z pravnich fadu ¢lenského statu Evropské unie

zapsanou do prislusného rejstfiku dle daného pravniho fadu;
splniuje veskeré podminky a pozadavky v této Smlouvé stanovené;

opravnén podnikat v oboru ¢innosti poskytovani software, poradenstvi v oblasti informacnich
technologii, zpracovani dat, hostingové a souvisejici ¢innosti a webové portaly podle pfilohy
€. 4 nafizeni vlady ¢. 278/2008 Sb., o obsahovych néplnich jednotlivych Zivnosti, ve znéni
pozdéjSich predpisu; a

ke dni uzavfeni této Smlouvy vi¢&i nému neni vedeno Fizeni dle zakona ¢. 182/2006 Sb.,
0 upadku a zpusobech jeho feSeni (insolvencni zakon), ve znéni pozdéjsich predpisu, ani nevi
o skute€nostech, které by k jeho zahajeni v dobé uzavreni této Smlouvy vést mohly a zaroven

se zavazuje Objednatele o vSech skute¢nostech o hrozicim Uupadku bezodkladné informovat.

Objednatel v souladu s ustanovenim § 2 odst. 3 ZZVZ vyhlasil dne 6. 5. 2025 zadavaci fizeni dle

§ 3 pism. b ZZVZ (,Zadavaci fizeni*) na nadlimitni vefejnou zakazku na realizaci a dodani projektu

s nazvem ,JePEK", jehoz pfedmétem pInéni ma byt vytvofeni ,Agendového informaéniho systému
JePEK" (,AIS JePEK" nebo ,AlS"), vedenou pod €. N 006/23/V00017025 (,Vefejna zakazka“).

V ramci tohoto Zadavaciho fizeni probéhlo vybérové fizeni v souladu s pfisluSnymi ustanovenimi

ZZVZ, v némz Poskytovatel predlozil v souladu se zadavacimi podminkami Verejné zakazky

nabidku (,Nabidka“) a tato Nabidka byla Objednatelem s ohledem na hodnotici kritéria nabidek

vybrana jako nejvhodnéjsi. Nabidkova cena byla v celkové vysi 35 652 176 K& bez DPH,;

Poskytovatel prohlasuje, Ze ma know-how a technologie k vytvoreni, realizaci, vyvoji a naslednému

provozu pfedmétu Vefejné zakazky;
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SE SMLUVNI STRANY DOHODLY TAKTO:

1.

1.1.

1.2.

1.3.

2.1.

2.2.

Ugel Smlouvy

Ugelem této Smiouvy je Gprava a stanoveni podminek mezi Smiuvnimi stranami tak, aby bylo
ze strany Poskytovatele zajisténo pInéni pfedmétu Vefejné zakazky, a aby ze strany Objednatele

byla zajisténa uhrada odmény za fadné plnéni této Smlouvy Poskytovatelem.

Ugelem této Smlouvy je zejména Uprava podminek pro vytvoreni a uvedeni do provozu informaéniho
systému JePEK Poskytovatelem. Dale je Ucelem této Smlouvy mimo jiné Uprava podminek pro
zajisténi opravnéni Objednatele k uZziti a rozvoji AlS JePEK tak, aby byl otevieny ve smyslu moZznosti
Poskytovateld nebo moznosti Objednatele zajistit takovou dalSi podporu, provoz  a rozvoj svym
vlastnim personélem bez toho, aby byl Objednatel omezen vyhradnimi pravy Poskytovatele €i tfetich
osob vaznoucich bez fadného divodu na informaénim systému AIS JePEK, jakoz i zajisténi
opravnéni sdilet zdrojové kédy informacniho systému s dalSimi uréenymi subjekty za G¢elem podilu
téchto subjektd na rozvoji AIS JePEK. Mimo vySe uvedené je ucelem této Smlouvy také upravit
a stanovit pravidla a podminky pro poskytovani sluzeb provozu, podpory a rozvoje AIS

Poskytovatelem Objednateli.

Touto Smlouvou se Poskytovatel zavazuje vGé&i Objednateli dosahnout ucelu této Smlouvy
a zavazuje se dale naplnit zadani Vefejné zakazky spolecné se vSemi jejimi podminkami
a povinnosti stanovenymi v zadavaci dokumentaci Vefejné zakazky Objednatelem (,Zadavaci

dokumentace®), s niZ se Poskytovatel seznamil v pIném rozsahu.
Predmét Smiouvy

Predmétem této Smlouvy je provedeni pfedmétu Vefejné zakazky, tj. AIS JePEK, dle Zadavaci
dokumentace. Pfedmétem této Smlouvy je dodani dila ve smyslu ¢l. 2.2. této Smlouvy a poskytovani

sluzeb ve smyslu €l. 2.3. a 2.4. této Smlouvy.

Poskytovatel se touto Smlouvou zavazuje dodat pro Objednatele dilo, a to dle Zadavaci

dokumentace a za podminek stanovenych v této Smlouvé spocivajici v:

a) vytvoreni AIS JePEK, tj. jeho vyvoj, jeho realizace, jeho dodani a implementace v prostfedi
Objednatele a jeho testovani. Poskytovatel zhotovi pro Objednatele AIS JePEK tak, aby

odpovidal specifikaci technického feSeni uvedeného v Pfiloze €. 4 — Technicka dokumentace;

b) dodani kompletni uZivatelské a provozni dokumentace vztahujici se k AIS v souladu
se zakonem €. 365/2000 Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjSich
pravnich predpis (,ZISVS") a udéleni pfislusnych uzivacich a souvisejicich opravnéni

(,Dokumentace");
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2.3.

2.4.

2.5.

2.6.
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C) poskytovani soucinnosti Objednateli nezbytné k ovéfovani funkcnosti dodavaného AIS;

a zajisténi systémové podpory pro zaskoleni, $koleni, pfeskoleni a doskoleni uzivatell AlS;
(spole¢né ,Dilo").

Poskytovatel se déle touto Smlouvou zavazuje poskytnout Objednateli rozvoj AlS a k poskytovani
souvisejicich konzultaci, a to dle pozadavk(l Objednatele po celou dobu G¢innosti Smlouvy v rozsahu

stanoveném v Pfiloze €. 2 této Smlouvy (,Sluzby rozvoje").

Poskytovatel se dale zavazuje poskytnout Objednateli dle této Smlouvy sluzby provozu a Udrzby AIS
a podpory jeho uzivateld po uvedeni AlS do provozu, a to v rozsahu a dle podminek stanovenych
v Pfiloze €. 3 této Smlouvy (,Sluzby provozu* a ,Sluzby podpory*) (Sluzby rozvoje, Sluzby provozu

a Sluzby podpory spole¢né ,Sluzby*).
Objednatel se zavazuje zaplatit Poskytovateli dohodnutou cenu za:

a) fadné a vcas provedené Dilo podle Harmonogramu uvedeného v Priloze €. 6 této Smlouvy,
za podminek sjednanych v Pfiloze ¢. 1 této Smlouvy v souladu se Specifikaci ceny plnéni

uvedené v Priloze &. 5 této Smiouvy;

b) Sluzby rozvoje poskytnuté za podminek stanovenych v Pfiloze €. 2 této Smlouvy v souladu se

Specifikaci ceny pInéni uvedené v PFiloze €. 5 této Smlouvy; a

c) Sluzby provozu a Sluzby podpory za podminek stanovenych v Pfiloze €. 3 této Smlouvy

v souladu se Specifikaci ceny pIinéni uvedené v Pfiloze &. 5 této Smlouvy.

Objednatel se souCasné zavazuje poskytnout Poskytovateli potfebnou soucinnost s realizaci Dila
a s poskytovanim Sluzeb dle této Smlouvy, jakoz i sou€innost, ktera se ukaze byt nezbytna k fadné
realizaci plnéni dle této Smlouvy a dale, bude-li to pro fadné poskytovani pinéni dle této Smlouvy
nezbytné, zfidit ve prospéch Poskytovatele nezbytné pfistupy do systém(i Objednatele. Pokud by
zfizeni nezbytnych pfistupl bylo v rozporu s pravnimi pfedpisy &i jinymi vnitinimi a organizacnimi
predpisy Objednatele, &i jiné osoby s Objednatelem spojené v ramci jeho obchodni ¢innosti,
upozorni na tuto skutec¢nost Poskytovatele. Poskytovatel se v takovém pfipadé zavazuje poskytnout
Objednateli nejpozdéji do 5 pracovnich dnu informace o divodu nutnosti zfizeni takového pfistupu,
moznych alternativnich feSenich a mozZnych negativnich dopadech na realizaci plnéni podle této
Smlouvy v pfipadé, ze nebude takovy pfistup povolen. Splni-li Poskytovatel svou informacni
povinnost dle pfedchozi véty, nezapocitava se doba procesu podle tohoto ¢lanku do doby prodleni
Poskytovatele s plnénim. Po obdrzeni nezbytnych informaci od Poskytovatele vyvine Objednatel
nezbytné Usili pro projednani podklad(l obdrzenych od Poskytovatele za u¢elem nalezeni mozného

feSeni situace.
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3.1

3.2.

3.3.

3.4.

3.5.

3.6.
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Zavazky Poskytovatele

Poskytovatel se zavazuje poskytovat plnéni dle této Smlouvy vlastnim jménem, na vlastni
odpovédnost sdm, nebo s vyuzitim subPoskytovatelt uvedenych v PFiloze €. 8 této Smlouvy, byli-li
takovi subPoskytovatelé uvedeni v Nabidce v souladu s ustanovenim ¢&l. 12 Zadavaci dokumentace

(,SubPoskytovatelé“), v souladu s pokyny Objednatele fadné a vcas dle Harmonogramu

stanoveného v Pfiloze ¢. 6 této Smlouvy, a to v nejvyS$§i mozné kvalité pro relevantni trh

poskytovanych sluzeb.

Poskytovatel se zavazuje postupovat pfi plnéni této Smlouvy tak, aby nedoslo k poSkozeni dobrého
jména Objednatele, a to ani v pfipadé, bude-li plnéni Smlouvy zajiStovat prostfednictvim svych

SubPoskytovatell, za jejichz pInéni vzdy odpovida, jako by jej poskytoval sam.

Poskytovatel se zavazuje na pInéni dle této Smlouvy alokovat pracovni kapacitu osob realizaéniho
tymu uvedeného v Pfiloze €. 7 této Smlouvy a k plnéni dle této Smlouvy vyuzit vyhradné téchto osob.
Objednatel je opravnén pozadovat nahrazeni ¢lena realizacniho tymu jinou osobou spolu
s uvedenim relevantniho ddvodu; za relevantni divod se pro tyto uCely povazuji pfipady, kdy
nenahrazeni ¢lena realiza¢niho tymu by bylo odivodnéné zpUsobilé zapficinit (i) ohrozeni fadného
a v€asného pInéni této Smlouvy ze strany Poskytovatele, (ii) Ujmu na povésti Objednatele.
Objednatel je rovnéz opravnén pozadovat nahrazeni ¢lena realizaniho tymu jinou osobou z davodu
nemoznosti spoluprace takového ¢lena realizaéniho tymu s Objednatelem. Poskytovatel se
v takovém pfipadé zavazuje nahradit osobu realizagniho tymu takovou osobou, kterd disponuje
obdobnymi znalostmi, zkuSenostmi a kvalifikaci, a to do 10 pracovnich dnl, nedohodnou-li se
Smluvni strany na jiné Ihaté. Cas a prostredky investované do zaskoleni takové osoby nese vyluéné
Poskytovatel. Jakakoliv zména ¢lena realiza¢niho tymu je mozna pouze po pfedchozim pisemném

oznameni takto zamyslené zmény Poskytovatelem Objednateli a jejim schvaleni Objednatelem.

Poskytovatel je povinen upozoriiovat Objednatele v&as na vSechny hrozici vady &i vypadky svého
plnéni a neprodlené oznamit pisemnou formou Objednateli pfekazky, které mu brani v plnéni
pfedmétu Smlouvy, a to na kontaktni e-mailové adresy Objednatele uvedené v Pfiloze ¢. 9 k této
Smlouvé (odpoveédnost Poskytovatele za Skodu a vznik naroku Objednatele na uplatnéni smluvnich
pokut za podminek uvedenych v této Smlouvé timto nejsou dotéeny). Poskytovatel je povinen

predchazet vzniku jakékoliv Skody ve vztahu k Objednateli.

Poskytovatel je povinen informovat Objednatele o pInéni svych povinnosti dle této Smlouvy
a dualezitych skutecnostech, které mohou mit vliv na vykon prav a povinnosti Smluvnich stran, a to

na kontaktni e-mailové adresy Objednatele uvedené v Pfiloze €. 9 této Smiouvy.

Poskytovatel se zavazuje dodat pfisluSnou Dokumentaci s nalezitostmi dle pfisluSnych pravnich

pfedpist v takovém rozsahu a na takové Urovni, aby odpovidala pozadavkim potfebnym
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3.8.

3.9.
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pro dokumentaci infomaéniho systému typu AIS JePEK a splfiuje dale vSechny trzni standardy pro

obdobné projekty. Dokumentace sestava mimo jiné nikoliv v8ak vyluéné z:
a) Technické dokumentace obsahujici zejména, nikoliv vSak vyluéné:
(i) High-level a low-level design systému,
(iiy Architekturu skuteéného stavu po implementaci,
(iii) Dokumentaci API a integracnich vazeb,
(iv) Datovy model a popis databazovych struktur, a
(v) Zdrojové kddy veetné verzovani a dokumentace.
b) Provozni a administratorské dokumentace obsahujici zejména, nikoliv vSak vyluéné:
(i) Manudl pro spravu systému,
(i) Provozni pFiru¢ku a postupy udrzby,
(iiiy Bezpecnostni opatfeni a Fizeni pfistupl, a
(iv) Zalohovaci a obnovovaci procedury (Disaster Recovery Plan).
c) Dokumentace testovani obsahujici zejména, nikoliv viak vyluéné:
(i) Zaznamy o provedenych akceptacnich testech (FAT, UAT, penetracni testy),
(i) Testovaci scénéie a jejich vysledky, a
(iii) Vysledky zatézovych testl a stress testa.
d) Uzivatelské dokumentace obsahujici zejména, nikoliv vSak vylu¢éné:
() UzZivatelskou pfiruc¢ka pro bézné uzivatele, a
(i) Skolici materialy pro administratory a provozni tym.

Poskytovatel se zavazuje provést aktualizaci pfislusSné Dokumentace a zdrojovych kédu pfi pfedani
kazdé jednotlivé faze Dila a v pfipadé uskutecnéni jakékoliv zmény Dila po dokoné&eni Dila v rdmci

SluZeb rozvoje na zakladé této Smlouvy.

Poskytovatel se zavazuje zajistit plnou funkénost Dila i jen jeho €asti v dobé jejich predani
a akceptace v souladu s touto Smlouvou. AIS musi byt optimalizovan pro stabilni a nepferusovany
provoz, pfiemz Poskytovatel odpovida za odstranéni jakychkoli vad nebo nedostatku, které by

branily jeho Fadnému fungovani.

Poskytovatel je povinen zajistit dostate€ny serverovy prostor pro provoz AlS na serveru v prostredi

cloud computingu v minimalni Grovni 2 (stfedni) v souladu s poZadavky dle ZISVS a v souladu se
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3.10.

3.11.

3.12.

3.13.

NextGenerationEU PRUMYSLU A OBCHODU

Zadéavaci dokumentaci, a to na zakladé dohody Smluvnich stran. Server, na kterém bude AIS

provozovan, musi splfiovat mimo jiné nasledujici bezpecnostni standardy:
a) pouziti aktualnich verzi softwaru a pravidelné bezpecénostni aktualizace,

b) ochrana proti neopravnénému pfistupu, v€etné Sifrované komunikace (SSL/TLS),

dvoufaktorové autentizace a fizeni pfistupovych prav,

c) pravidelné bezpecnostni audity a monitoring provozu za uCelem prevence a detekce

bezpec€nostnich hrozeb,
d) dostate¢na ochrana proti DDoS utokdm a jinym typlm kybernetickych hrozeb, a

e) fyzicka bezpe€nost serveru v€etné kontroly pfistupu do datového centra, redundantniho

napajeni a zaloznich mechanismu pro pfipad vypadku elektfiny &i sitového pfipojeni.

Poskytovatel se zavazuje vytvorit AIS tak, aby jej bylo mozné plnohodnotné provozovat a testovat
v testovacim prostfedi, jehoz parametry, technické specifikace a rozsah jsou definovany v PFiloze &.
4 této Smlouvy (,Testovaci prostredi“). Funkcionalita AlS v Testovacim prostfedi musi odpovidat
funkcionalité uréené pro produkéni prostfedi v rozsahu potfebném pro provedeni testovani v souladu

s ustanovenimi této Smlouvy, zejm. pak PFilohy €. 4.

Poskytovatel se zavazuje udrZovat v platnosti a i€innosti po celou dobu trvani této Smlouvy pojistnou
smlouvu, jejimz pfedmétem je pojiSténi odpovédnosti za Skodu zpUisobenou Poskytovatelem treti
osobé (zejména Objednateli), a to tak, Ze limit pojistného plnéni vyplyvajici  z pojistné smlouvy
nesmi byt niz8i nez 10.000.000 K¢& za rok. Pojistny certifikat dle tohoto odstavce tvofi Pfilohu ¢. 11
k této Smlouvé. Poskytovatel je kdykoliv po pisemném vyzadani Objednatele povinen predlozit

aktudlni pojistny certifikat.

Poskytovatel se zavazuje pfi zhotovovani Dila ke konci kazdého kalendarniho roku zaslat
Objednateli report o postupu praci na Dile, ve kterém alespon struéné popiSe sou€asny stav Dila

a zhodnoti plan jeho realizace v porovnani s Harmonogramem, ktery tvofi Pfilohu &. 6 této Smlouvy.

Poskytovatel se zavazuje zajistit po celou dobu trvani této Smlouvy, at' uz pajde o realizaci Dila nebo
poskytovani Sluzeb, aby byla kyberneticka ochrana a veSkeré dalSi zakonné povinnosti v souvislosti
s kybernetickou bezpecnosti AIS JePEK v souladu s platnou a u&innou legislativou tykajici se
kybernetické bezpecnosti, zejména, nikoliv vSak vylucné se zakonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, ve znéni pozdéjSich pfedpisu (,Z0KB"), a to i za okolnosti, Ze dojde ke
zmeéné legislativy tykajici se kybernetické bezpecnosti v prabéhu trvani této Smlouvy. Smluvni strany
se dohodly, ze veskera opatfeni, ktera v souvislosti s touto svou povinnosti podnikne jsou zahrnuty
v cené Dila a v cenach Sluzeb. Poskytovatel se zavazuje postupovat pfi plnéni pfedmétu této
Smlouvy v souladu s PFilohou €. 12 této Smlouvy (Smluvni ujednani v rdmci zakona o kybernetické

bezpeclnosti).
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3.14.

3.15.

Poskytovatel je v souvislosti se zhotovenim Dila dle této Smlouvy povinen ucinit veSkera opatfeni
sméfujici ke spolehlivé ochrané AIS a dat obou Smluvnich stran. Poskytovatel je povinen poskytovat
Objednateli veSkeré relevantni Udaje a dalSi informace souvisejici srealizaci Dila (AIS),
poskytovanim Sluzeb a bezodkladné informovat Objednatele o hrozicim nebo vzniklém ohroZeni
fadného vykonu ¢innosti Poskytovatele podle této Smlouvy, jakoZ i o jakychkoliv okolnostech, které
by mohly mit negativni vliv na schopnost Poskytovatele fadné a v€as plnit povinnosti dle této
Smilouvy, jakoz i bezodkladné informovat Objednatele v pfipadé, Ze dojde k naruSeni, prolomeni i
jiného incidentu ochranného systému Poskytovatele, a to véetné kybernetickych bezpecénostnich
incident(, ¢i jinych obdobnych rizik (,Bezpe€nostni rizika). Poskytovatel je povinen v pfipadé
nastalého ¢i hroziciho Bezpecnostniho rizika Objednateli poskytnout veSkeré Objednatelem
vyzadané informace ¢&i podklady vztahujici se k takovému Bezpe€nostnimu riziku. Poskytovatel se
zavazuje zajistit po celou dobu trvani této Smlouvy Uroven zabezpeceni odpovidajici aktualnimu
standardu na trhu, a dale je povinen mit pfipraveny a implementovany plan pro realizaci pinéni podle
této Smlouvy, pro zajisténi kontinuity poskytovani pInéni v pfipadé vyskytu jakéhokoliv nezadouciho
stavu, kybernetického utoku i jakékoliv jiné udalosti, ktera by mohla ohrozit fadné a pinéni podle

této Smiouvy.

V pfipadé pred¢asného ukonceni této Smlouvy z jakéhokoliv divodu se Poskytovatel zavazuje
poskytnout veSkerou nezbytnou soucinnost pfi pfedani Dila nebo poskytovani SluZzeb novému
poskytovateli. Poskytovatel je povinen v pfiméfené Ih(té stanovené Objednatelem a nebude-li toto
datum stanoveno, pak k okamziku ukonéeni Smlouvy:

a) predat Objednateli v elektronické podobé veSkera Poskytovateli dostupna provozni, vyvojova
Ci testovaci data ¢i uzivatelské udaje obsazené AIS JePEK vytvofeném a/nebo provozovaném
Poskytovatelem na zakladé Smiouvy, a/nebo na zadost Objednatele poskytnout soucinnost

k migraci téchto dat, a to i vigci tfetim stranam uréenym Objednatelem,

b) umoznit Objednateli provést migraci dat a poskytnout potfebnou soucinnost pfi jeji pfipravé

a realizaci, a to i vUci tfetim stranam uréenym Objednatelem,

C) protokolarné vymazat nebo jinak zlikvidovat veSkera Poskytovateli dostupnd data Cdi
uZivatelské Udaje, programy a elektronickou dokumentaci Objednatele, které byly
Poskytovateli zpfistupnény na zakladé Smlouvy nebo v souvislosti s ni, a to dle pisemnych
pokynl a termind stanovenych Objednatelem. Poskytovatel je povinen pred likvidaci dat
zajistit uplné predani vSech dat Objednateli. Poskytovatel je povinen upozornit Objednatele
v pfipadé, Ze Objednatel poZzaduje smazani dosud nepfedanych dat na tuto skute¢nost a bez

opétovného potvrzeni Objednatelem takova data nemazat,

d) pfedat Objednateli komplexni aktudlni programy a dokumentaci dle Smlouvy v terminu

Objednatelem stanoveném,
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predat Objednateli vS8echna hesla, Sifrovaci kli¢e, certifikaty a dalSi autentizaCni prostfedky
a rovnéz také data ze svych podplrnych systéma, pfedevsim Help Desk a Service Desk, které
Objednateli umozni administratorsky pfistup k veskerym datim, databazim, systémuim
a dalsim technickym prostfedkim potfebnym pro poskytovani sluzeb, a to v terminu

Objednatelem stanoveném,

predat Objednateli v§echny konfiguraéni soubory potfebné pro provoz AIS a provoz sluzeb

v terminu Objednatelem stanoveném, a to do 15 pracovnich dnd od pozadavku Objednatele,

poskytnout konzultace Objednateli a pfipadnému novému poskytovateli spojené zejména
s pfipravou nového poskytovatele na vykon sluzeb, a to do 3 pracovnich dnu od poZadavku

Objednatele na poskytnuti téchto konzultaci,

pfedat kompletni komunikatni matice (poskytnuti pfehledu v3ech nutnych
kontaktnich/kompetentnich osob pro poskytovani sluzeb, véetné kontaktl na

SubPoskytovatele Poskytovatele), a to do 15 pracovnich dnl od pozadavku Objednatele,

poskytnout pozadované informace, data i dokumentaci, a to i opakované tak, aby mohla byt

bezproblémové zajisténa pfiprava migrace, test migrace i produkéni migrace.

Déle k okamziku ukonéeni Smlouvy vznikaji Poskytovateli nasledujici zavazky:

a)

b)

c)

d)

predlozZit Objednateli kone¢né vyuctovani vzajemnych pohledavek z plnéni poskytnutého

v souladu se Smlouvou, a to do tficeti (30) dni od ukon&eni Smlouvy,
neprodlené uhradit v§echny pfipadné nedoplatky vici Objednateli,

pokud v okamziku ukonceni Smlouvy nebyly nékteré poskytované Sluzby ukonCeny a jejich
okamzité ukonceni neni mozné, nebot je Objednatel musi zajistit, neprodlené vypracovat za
soucinnosti Objednatele plan ukonc€eni SluZeb vcetné jejich migrace (,Exit plan®), jehoz
pfedmétem bude plan postupného ukongeni sluzeb, které byly v okamziku ukon¢eni Smlouvy
poskytovany Objednateli, dle pozadavk(l Objednatele za u¢elem minimalizace dopadu jejich
ukon€eni na ¢innost Objednatele zabezpeovanou Sluzbami; uvedené se tyka
i rozpracovanych objednavek Sluzeb, kdy veskeré pfijaté objednavky Sluzeb budou vyfizeny

puvodnim Poskytovatelem, nedohodnou-li se Smluvni strany jinak,

pokud v okamziku ukonceni Smlouvy nebyly nékteré poskytované SluZby ukonCeny a jejich
okamzité ukon&eni neni mozné, nebot je Objednatel musi zajistit, a to od okamziku ukoncéeni
Smlouvy az do akceptace splnéni Exit planu a zplisobem definovanym ve Smlouvé, i nadale
poskytovat tyto Sluzby v rozsahu, ve kterém byl Poskytovatel dle Smlouvy povinen je
poskytovat v okamziku ukonéeni Smlouvy, nestanovi-li Objednatel rozsah nizsi; za tyto

Cinnosti nalezi Poskytovateli uplata ve vySi adekvatni ceny, za kterou byl Poskytovatel tyto
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Sluzby povinen poskytovat v okamziku ukonéeni Smlouvy. Doba realizace Exit planu

nepresahne trvani 6 mésict od ukonéeni Smlouvy,

poskytnout konzultace Objednateli nebo pfipadnému novému poskytovateli Sluzeb nebo
provozovateli infrastruktury po dobu 6 mésic od ukonéeni Smlouvy. Poskytovateli ndlezi za
takové konzultace uUplata ve vysi jednotkové sazby za clovékoden poskytovani Sluzeb

stanovené Smlouvou.

3.16. Poskytovatel podpisem této Smlouvy:

a)

b)

c)

d)

prohlasuje a zaruCuje, Ze Poskytovatel, jakoZ i kazda osoba jednajici jeho jménem, neni
sankcionovanou osobou dle mezinarodnich sankci vG¢i Rusku a Bélorusku ve smyslu
nafizeni Rady (EU) €. 269/2014, nafizeni Rady (EU) €. 208/2014 a nafizeni Rady (ES)
€. 765/2006 (vSe ve znéni pozdéjsich predpisl). Tzn., Ze se nenachazi na tzv. sank&nich

seznamech;

prohlasuje a zaruCuje se, Ze splfiuje podminky Nafizeni Rady (EU) 2022/576 ze dne 8. dubna
2022, kterym se meéni nafizeni (EU) ¢. 833/2014 o omezujicich opatfenich vzhledem

k ¢innostem Ruska destabilizujicim situaci na Ukrajing, ve znéni pozdéjsich predpis(;

prohlasuje a zaru€uje se, Ze neni subjektem, jejz vefejni zadavatelé dle zakona &. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpisli, maji povinnost vylougit ze

zadavaciho fizent;

prohlasuje a zaru€uje se, Ze si neni védom skute€nosti, Ze by se vySe uvedené mezinarodni
sankce vztahovaly na SubPoskytovatelé, které budu v pribéhu pInéni vefejné zakazky

vyuZivat;

se zavazuje ovéfit a zajistit, Ze veSkeré subdodavky, které budou soucasti plnéni dle této
Smlouvy i vSichni SubPoskytovatelé Poskytovatele, ktefi se budou podilet na pInéni této

Smlouvy, spini podminky uvedené v tomto &l. vy3e.

Pokud Poskytovatel v pribéhu Gcinnosti této Smlouvy zjisti, Ze prohlaseni dle tohoto ¢l. nejsou

pravdiva, nebo zjisti, Ze jeho SubPoskytovatelé ¢i subdodavky nesplfiuji podminky dle tohoto €l., je

povinen o tom Objednatele bezodkladné informovat. V pfipadé, Ze Poskytovatel porusi jakoukoli

povinnost dle tohoto ¢€l. a/nebo Objednatel zjisti, Ze prohlaseni Poskytovatele dle tohoto €l. jsou

nepravdiva a/nebo zjisti, Ze SubPoskytovatelé i subdodavky nespliuji podminky dle tohoto ¢l., je

Objednatel opravnén od této Smlouvy odstoupit, a to s uUcinnosti ke dni doruceni odstoupeni

Poskytovateli.
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4.3.

4.4.
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Zavazky Objednatele

Objednatel je povinen fadné a v€as hradit cenu Dila, Sluzeb rozvoje, Sluzeb provozu a Sluzeb
podpory, a to dle pravidel stanovenych v této Smlouvé na zakladé vystavenych dafiovych doklad( —
faktur.

Objednatel vyluéné odpovida za odbornou zdatnost osob spolupracujicich za Objednatele

s realizacnim tymem Poskytovatele pfi plnéni této Smlouvy.

Objednatel se touto Smlouvou zavazuje na zakladé zadosti Poskytovatele poskytnout Poskytovateli
pfi provadéni Dila, pfi poskytovani Sluzeb potfebnou, avSak jen rozumné ocekavatelnou soucinnost,
spolupréci (,Souéinnost“). U poskytovani dat a informaci ze strany Objednatele je tfeba vzdy brat
v potaz, Ze Soucinnost bude vtomto pfipadé poskytovana ve Ihlitach s pfihlédnutim k tomu, ze
takova podléha vnitfnim pfedpisim Objednatele jako ustfedniho spravniho ufadu; pFipadné
opakované prodlouzeni Ihty k poskytnuti soucinnosti nebude povazovano za poruseni povinnosti

ze strany Objednatele.

Objednatel je povinen informovat Poskytovatele o dilezitych skute¢nostech, které mohou mit vliv na
plnéni této Smlouvy ze strany Poskytovatele, a to na kontaktni e-mailové adresy Poskytovatele

uvedené v Pfiloze €. 9 této Smiouvy.

Objednatel a Poskytovatel se zavazuji kazdoro¢né formou dodatku k této Smlouvé upravit cenu
SluZeb o procentudlni nardst vykazované miry roéniho rdstu indexu spotiebitelskych cen v Ceské
republice vyhlageny Ceskym statistickym Ufadem za predchazejici kalendarni rok, a to vzdy k 1. 1.,

maximalné vSak o 5 %.
Platnost a trvani Smlouvy

Smlouva se uzavira na dobu urcitou, a to ode dne nabyti i€innosti této Smlouvy do 31. bfezna
2032.

Smluvni vztah zaloZeny touto Smlouvou muze byt ukoncéen:

a) v &asti realizace Dila:

0] fadnym a v€asnym dokon&enim celého Dila a jeho pfedanim Poskytovatelem

a akceptaci Objednatele dle této Smlouvy,

(i)  pisemnou dohodou obou Smluvnich stran, jejiz nedilnou soucasti bude dohoda

Smluvnich stran o vyporadani vzajemnych zavazkd,

(i)  vypovédi Objednatele s vypovédni dobou 30 dnd, vypovédni doba zacina bézet dnem

nasledujicim po doporuceni vypovédi Poskytovateli,

(iv) odstoupenim Objednatele s okamzitou ucinnosti bez jakychkoliv sankci, porusuje-li

Poskytovatel podstatnym zpusobem ujednani této Smlouvy, a pfes pisemné
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upozornéni na poru$eni ujednani této Smlouvy podstatnym zplsobem takovéhoto

jednani nebo konani nezanecha nebo nezjedna népravu, a to v ramci dodatecné Ihaty

ke splnéni povinnosti, ktera nesmi byt kratS§i nez 5 dni. Za podstatné poruSeni této

Smlouvy se povaZuje:

1.

prodleni Poskytovatele s predanim jakéhokoliv dil¢iho plnéni pfedevsim dle
Harmonogramu (PFilohy €. 6 Smlouvy) po dobu delSi nez 5 kalendarnich dnu
oproti terminu pInéni stanovenému ve Smlouvé, pfedev§im v Harmonogramu
plnéni nebo terminu stanovenému na zakladé této Smlouvy, pokud Poskytovatel
nezjedna napravu ani v dodate¢né pfimérené lhaté, kterou mu k tomu Objednatel
poskytne v pisemné vyzvé ke spInéni povinnosti, pfiemz tato Ihtta nesmi byt
kratSi nez 10 kalendarnich dnu od doruceni takovéto vyzvy,

dosahnuti celkové vySe smluvnich pokut, na jejichz zaplaceni by mél Objednatel

dle této Smlouvy narok, dosahne 5 % z ceny Dila,

trvani zavady kategorie A, B nebo C po dobu del$i, nez je jedna a pul (1,5)

nasobek sjednané maximalni doby pro jeji odstranéni,

poruseni povinnosti mi¢enlivosti nebo ochrany ddvérnych informaci dle této

Smlouvy ze strany Poskytovatele,

ukaze-li se jakékoliv prohlaseni Poskytovatele v souvislosti s plnénim dle této

Smlouvy nepravdivym, a

Ze nebude schvalena castka ze statniho rozpoctu, €i z jinych zdrojl (napf.

prostfedkl z Evropské unie), ktera je potfebna k thradé pInéni dle této Smiouvy.

v &asti poskytovani Sluzeb rozvoje:

@)

(ii)

(i)

pisemnou dohodou obou Smluvnich stran, jejiz nedilnou soucasti bude dohoda

Smluvnich stran o vypofadani vzajemnych zavazkd,

vypovédi Objednatele s vypovédni dobou 30 dnd, vypovédni doba zaéina bézet dnem

nasledujicim po doporuceni vypovédi Poskytovateli,

odstoupenim Objednatele s okamzitou ucinnosti bez jakychkoliv sankci, porusuje-li

Poskytovatel podstatnym zpusobem ujednani této Smlouvy, a pfes pisemné

upozornéni na poru$eni ujednani této Smlouvy podstatnym zplsobem takovéhoto

jednani nebo konani nezanecha nebo nezjedna napravu, a to v ramci dodate¢né lhaty

ke spInéni povinnosti, ktera nesmi byt kratSi nez 5 dni. Za podstatné poruseni této

Smlouvy v ¢asti poskytovani Sluzeb rozvoje se povazuije:
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1. poruseni povinnosti mi€enlivosti nebo ochrany divérnych informaci dle této
Smlouvy ze strany Poskytovatele,
2. porusSeni ustanoveni o kybernetické bezpeénosti dle Pfilohy ¢. 12 této Smlouvy
ze strany Poskytovatele,
3. ukaze-li se jakékoliv prohlaseni Poskytovatele v souvislosti s plnénim dle této

Smlouvy nepravdivym.

v Casti poskytovani Sluzeb provozu a Sluzeb podpory:

@)

(ii)

(i)

pisemnou dohodou obou Smluvnich stran, jejiz nedilnou soucasti bude dohoda

Smluvnich stran o vypofadani vzajemnych zavazkd,

vypovédi Objednatele s vypovédni dobou 30 dn(, vypovédni doba zacina bézet dnem

nasledujicim po doporuceni vypovédi Poskytovateli,

odstoupenim Objednatele s okamzitou uginnosti bez jakychkoliv sankci, porusuje-li
Poskytovatel podstatnym zpusobem ujednani této Smlouvy, a pfes pisemné
upozornéni na poruseni ujednani této Smlouvy podstatnym zplUsobem takovéhoto
jednani nebo konani nezanecha nebo nezjedna napravu, a to v ramci dodate¢né lhaty
ke spInéni povinnosti, kterda nesmi byt kratSi nez 5 dni. Za podstatné poruseni této

Smlouvy v &asti SluZeb provozu a SluZeb podpory se povazuje:

1. poruseni povinnosti mi€enlivosti nebo ochrany divérnych informaci dle této

Smlouvy ze strany Poskytovatele,

2. poruseni ustanoveni o kybernetické bezpecnosti dle Pfilohy ¢. 12 této Smlouvy
ze strany Poskytovatele,

3. ukaZe-li se jakékoliv prohlaSeni Poskytovatele v souvislosti s pinénim dle této

Smlouvy nepravdivym.

Poskytovatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se zaplacenim

jakékoliv splatné ¢astky dle této Smlouvy po dobu del§i nez 60 dnu, pokud Objednatel nezjedna

napravu ani v dodate¢né pfimérené Ihaté, kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé

ke splnéni povinnosti, pficemz tato lhata nesmi byt krat§i nez 15 kalendarnich dnd od doruéeni

takovéto vyzvy.

Odstoupeni od Smlouvy se pro ucCely této Smlouvy povazuje za vypovéd ve smyslu § 1998

a nasl. OZ. Odstoupeni od Smlouvy ma vzdy ucinky do budoucna; to znamena, ze v pfipadé

odstoupeni od Smlouvy nemaji Smluvni strany povinnost vracet si jiz poskytnuté pinéni; pro

vylou€eni pFipadnych pochybnosti Smluvni strany vyslovné uvadi, Zze v pfipadé realizace Dila

uvedené pravidlo znamend, ze Objednatel nema povinnost vracet poskytnuté a akceptované faze
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Dila a soucasné Poskytovatel nemé& povinnost za tyto poskytnuté a akceptované faze Dila vracet
Objednatelem uhrazené pfislusné ¢asti ceny Dila. Odstoupeni od Smlouvy neméa vliv
na odpovédnost Poskytovatele za vady a nedotyka se povinnosti pfipadné vady jiz akceptované faze

Dila odstranit. Smluvni vztah skon&i dnem doruéeni odstoupeni druhé Smluvni strané.

Objednatel je mimo jiné opravnén bez jakychkoliv sankci odstoupit od této Smlouvy ve vSech nebo
jen nékterych jejich Castech, {j. realizace Dila, Sluzeb rozvoje, Sluzeb provozu a Sluzeb podpory,

pokud:
a) bylo pfisluSnym organem vydano pravomocné rozhodnuti zakazujici pInéni této Smlouvy,

b) na majetek Poskytovatele je prohlaSen Upadek, Poskytovatel sdm poda dluznicky navrh
na zahajeni insolvenéniho Fizeni nebo insolvenéni navrh je zamitnut proto, Ze majetek

nepostacuje k thradé nakladl insolvenéniho fizeni,
c) Poskytovatel vstoupi do likvidace, nebo
d) proti Poskytovateli je zahajeno trestni fizeni.

V pfipadé odstoupeni od Smlouvy ma Objednatel pravo rozhodnout, zda si rozpracované pinéni
realizace Dila nebo Sluzby rozvoje ponecha. Rozpracovanym plnénim se mysli jakakoli ¢ast Dila
i Dilo jako celek az do okamziku jeho fadného prevzeti Objednatelem dle Smlouvy a také jakakoliv
Céast, ktera predstavuje SluZzbu rozvoje az do okamziku fadného prevzeti jejiho pfedmétu dle této
Smlouvy. Rozhodne-li se Objednatel, Ze si rozpracované plnéni ponecha, plati, Ze Objednateli nalezi
veSkera prava dle této Smlouvy, jako kdyby doSlo k Fadnému predani a akceptaci Dila, jeho ¢asti
nebo Sluzeb rozvoje; zejména pak, nikoliv vSak vyluéné, prava dle ¢l. 9 této Smlouvy a Poskytovatel
je dale povinen predat Objednateli zdrojové kédy dle ¢l. 8 této Smlouvy k prislusné ¢asti Dila nebo
Sluzbé rozvoje. V pfipadé, ze si Objednatel rozpracované pinéni ponecha, nalezi Poskytovateli cena,
na kterou ma narok podle Smlouvy, poniZzena o to, co Poskytovatel usetfil neprovedenim Dila
v plném rozsahu a neposkytnutim Sluzby rozvoje dle objednavky Objednatele. V pFipadé,
Ze Objednatel nebude mit zajem ponechat si rozpracované plnéni, ma Poskytovatel néarok
na nahradu uc¢elné vynalozenych nakladd na provedeni Dila a na poskytnuti Sluzby rozvoje do doby
dorucéeni odstoupeni od Smlouvy, vySe nahrady téchto nakladd nesmi byt vy$si, nez by byla 1/2 vySe

ceny Dila a ceny Sluzeb rozvoje ponizené dle pfedchozi véty.
Odpovédnost za Skodu a smluvni pokuty

Poskytovatel prohlasuje, ze pfi plnéni pfedmétu Smlouvy nebudou porusena prava tretich osob,
z nichZ by pro Objednatele vyplynul jakykoliv finanéni nebo jiny zavazek ve prospéch tfeti strany.
Poskytovatel nahradi Objednateli prokazatelnou Skodu vzniklou Objednateli z titulu poruSeni
zakonné &i smluvni povinnosti Poskytovatele dle této Smlouvy za podminek uvedenych déle v této

Smlouvé.
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Smluvni strany jsou povinny v maximalni mife pfedchazet vzniku Skod a ucinit veSkera dostatecna
opatieni k zamezeni vzniku $kod. Zadna ze stran neodpovida za $kody vzniklé z diivod( okolnosti
vylu€ujicich odpovédnost dle platné pravni upravy. Smluvni strany nesou odpovédnost za skutecnou

a majetkovou $kodu zpusobenou druhé smluvni strané v dusledku poruseni svych povinnosti.
Smluvni strany se dohodly, Ze:

a) v pfipadé prodleni Poskytovatele s pfedanim Dila jako celku dle ¢l. 1 Pfilohy &. 1 této Smlouvy,
vznik&d Objednateli narok na smluvni pokutu ve vysi 0,2 % K& z ceny Dila za kazdy i jen

zapocCaty den prodleni,

b) v pfipadé prodleni Poskytovatele s pfedanim jakéhokoliv &asti Dila dle této Smlouvy, zejm.
dle €l. 1 Prilohy &. 1 této Smlouvy, vznika Objednateli narok na smluvni pokutu ve vysi 0,05 %

K€ z ceny ¢asti Dila za kazdy i jen zapo€aty den prodleni,

c) v pfipadé prodleni Poskytovatele s pfedanim jakékoliv Sluzby rozvoje dle této Smlouvy, zejm.
ve smyslu ¢l. 1 Pfilohy €. 2 této Smlouvy, vznika Objednateli narok na smluvni pokutu ve vysi

0,01 % K¢ z ceny Sluzby rozvoje za kazdy i jen zapocaty den prodleni,

d) v pfipadé prodleni Poskytovatele s odstranénim vady kategorie I. dle €l. 7 této Smlouvy vznika
Objednateli narok na smluvni pokutu ve vysi 0,05 % K& z ceny Dila za kazdy i jen zapoc€aty

den prodleni,

e) v pfipadé prodleni Poskytovatele s odstranénim vady kategorie Il. a lll. dle &l. 7 této Smlouvy
vznikd Objednateli narok na smluvni pokutu ve vysi 0,01 % K& z ceny Dila za kazdy i jen

zapocaty den prodleni.

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000 K¢ za kazdé jednotlivé

poruseni jakékoliv jeho povinnosti stanovené mu v ¢l. 3 této Smlouvy.

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu ve vysi 500.000 K& za kazdé jednotlivé

poruseni jakékoliv jeho povinnosti stanovené mu v €l. 8 a v €l. 10 této Smlouvy.

V pfipadé nedodrZzeni minimalni garantované funkénosti AIS JePEK za kalendafni mésic dle
Technické dokumentace je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi

10.000 K¢ za kazdych 0,1% sniZeni dostupnosti AIS v daném mésici.

Smluvni pokuta dle &l. 6.6. této Smlouvy mize byt aplikovana, a tedy narok Objednatele na jeji
uplatnéni vznika az po uplynuti prvnich tfech mésicu pocitanych od UspéSného dokonceni Dila jako
celku potvrzeného podpisem akceptacniho protokolu Dila jako celku.

Uhradou smluvni pokuty podle této Smlouvy neni dotéen narok na nahradu $kody zvlast a v plné

vysi, ani povinnost Poskytovatele odstranit zavadny stav. V pfipadé Skody €i ujmy vzniklé v disledku

>15<



NI Financovano m
L Evropskou unii e >’_ NARODNI
MINISTERSTVO \ PLANOBNOVY

7.1.

7.2.

7.3.

7.4.

7.5.

NextGenerationEU PRUMYSLU A OBCHODU

¢innosti tfeti strany je Objednatel opravnén, avSak nikoliv povinen, uplatfiovat své naroky pfimo vici

témto tfetim stranam.
Zaruka

Poskytovatel poskytuje zaruku, Ze kazda Cast Dila ma ke dni jeji akceptace funkéni vlastnosti
stanovené touto Smlouvou a je zplsobila k pouziti pro Ucely stanovené v této Smlouvé nebo

v souladu s touto Smlouvou.

Poskytovatel poskytuje zaruku za jakost kazdé jednotlivé ¢asti Dila od okamziku jeji akceptace po

dobu 24 mésicl od akceptace Dila jako celku.
Neni-li v této Smlouvé nebo v souladu s touto Smlouvou stanoveno jinak:

a) Poskytovatel zahaji feSeni odstranéni vady kategorie I., tj. vady, ktera zcela nebo podstatnym
zpUsobem znemoziiuje uzivani AlS, okamzité po jejim nahlaseni, s tim, Ze vadu do 8 hodin

od jejiho nahlaSeni odstrani nebo poskytne akceptovatelné nahradni fesent,

b) Poskytovatel zahaji feSeni odstranéni vady kategorie 1., tj. vady, ktera nebrani uzivani AlS,
ale omezuje jeho provoz, maximalné do 4 hodin od jejiho nahlaSeni, s tim, Ze vadu do 5 dnti

od jejiho nahlaseni odstrani nebo poskytne akceptovatelné nahradni feSeni,

c) Poskytovatel zahaji feSeni odstranéni vady kategorie Ill., tj. vady, kterd neni vadou kategorie
I. ani Il., maximalné do 2 dnti od jejiho nahlaSeni, s tim, Ze termin odstranéni vady bude

predmétem dohody smluvnich stran, nepfekro¢i vSak dobu 10 dnti od jejiho nahlaseni,

d) nahradni feSeni vady kategorie I. se povazuje za nahlaSenou vadu kategorie Il. a ndhradni
feSeni vady kategorie Il. se povaZzuje za nahlasenou vadu kategorie lll., pfi€¢emz nahradni
feSeni vady je vyjimecnym postupem a Poskytovatel je povinen je Objednateli fadné pisemné

zdlvodnit;

e) pokud Objednatel dodateéné dojde k zavéru, ze ve stanovené Ihité poskytnuté nahradni
feSeni vady neni akceptovatelné, oznami tuto skute€nost Poskytovateli a vada se od tohoto

okamziku opét klasifikuje jako vada puvodni (vy$si) kategorie.
Pro ucely tohoto ¢lanku definuje kategorie vad Pfiloha &. 10 k této Smlouvé.

Pro vylou€eni pochybnosti se uvadi, Zze (i) IhGty uvedené vtomto ¢lanku Smlouvy, zejm. lhuty
v €l. 7.3. této Smlouvy, jsou Ih{itami stanovenymi vylu¢né pro feSeni odstranéni vad v ramci zaruky
poskytnuté Poskytovatelem Objednateli v souladu s timto ¢lankem a ze (ii) pro zahajeni FeSeni
odstranéni vad a pro odstranéni vad dle jednotlivych kategorii jsou pocitany od momentu nahlaSeni
Poskytovateli Objednatelem. Lhaty pro odstranéni vad nebézi po dobu, po kterou neni odstranéni

vady Dila mozné z ddvodd na strané Objednatele, pokud o takové skuteCnosti Poskytovatel

>16<



NI Financovano m
L Evropskou unii e >’_ NARODNI
MINISTERSTVO \ PLANOBNOVY

7.6.

7.7.

7.8.

7.9.

7.10.

8.1.

NextGenerationEU PRUMYSLU A OBCHODU

bezodkladné informoval Objednatele. Sluzby podpory Poskytovatele budou poskytovany dle pravidel

dale stanovenych touto Smlouvou.

Objednatel je opravnén vady Dila nahlasit Poskytovateli kdykoli v prabé&hu zaruéni doby bez ohledu

na to, kdy je zjistil, aniz by tim bylo jeho pravo ze zaruky ¢i odpovédnosti za vady jakkoli dotéeno.
Doba od zjisténi vady do jejiho odstranéni se do trvani zaru¢ni doby nezapocitava.

Poskytovatel prohlasuje, ze veSkeré jeho plnéni dodané podle této Smlouvy bude prosté pravnich
vad a zavazuje se odskodnit v pIné vysi Objednatele v pfipadé, Ze tfeti osoba Uspésné uplatni
autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni. V pfipadé, Ze by narok
tfeti osoby vznikly v souvislosti s plnénim Poskytovatele podle této Smlouvy, bez ohledu na jeho
opravnénost, vedl k do€asnému ¢i trvalému soudnimu zakazu & omezeni uzivani AlS ¢i jeho &asti,
zavazuje se Poskytovatele zajistit ndhradni feSeni a minimalizovat dopady takovéto situace, a to bez
dopadu na cenu plnéni sjednanou podle této Smlouvy, pfi€emzZ souasné nebudou doteny ani

naroky Objednatele na ndhradu Skody.

Poskytovatel prohlasuje, ze je opravnén vykonavat svym jménem a na svUj ucet majetkova prava
autort k autorskym diliim, ktera budou soucasti plnéni podle této Smlouvy, resp. Zze ma souhlas
vSech relevantnich tfetich osob k poskytnuti licence k autorskym diliim podle €l. 9 této Smlouvy; toto

prohlaSeni zahrnuje i takova prava, ktera by vytvofenim autorského dila teprve vznikla.

Smluvni strany se dohodly, Ze Objednatel je opravnén kdykoliv do uplynuti zaruéni doby k Dilu
pozadat Poskytovatele o posouzeni Objednatelem zamyslené zmény Dila. Poskytovatel
se v takovém pfipadé zavazuje bez zbyte¢ného odkladu posoudit zamyslenou zménu Dila z hlediska
zachovani rfadné funkénosti ostatnich soucasti Dila a Dila jako celku a Objednatel se zavazuje
uhradit Poskytovateli prokazané ucelné vynaloZzené naklady takovéhoto posouzeni. Provede-li
Objednatel zménu Dila nad ramec posuzovany Poskytovatelem, v rozporu s instrukcemi
Poskytovatele a/nebo bez predchoziho posouzeni zmény Poskytovatelem, zaruka za vady Dila
provedenim zmeény Dila zanika. Objednatel je povinen informovat Poskytovatele o kazdém zasahu

do zdrojového kodu
Zdrojovy kod

Nestanovi-li tato Smlouva jinak, je Poskytovatel povinen nejpozdéji v okamziku akceptace dil¢iho
plnéni tvoficiho AIS JePEK predat Objednateli zdrojovy kéd kazdého jednotlivého takového pinéni,
které je pocCitatovym programem, a které je Objednateli poskytovano jako soucast provadéni Dila.
Zdrojovy kéd musi byt spustitelny v prostfedi Objednatele a zarucujici moznost ovéfeni, ze je
kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci, spusténi a ovéfeni funkcionality,
a to v€etné podrobné dokumentace zdrojového kédu takovéto €asti AlS, na zakladé, které bude

bé&Zny kvalifikovany uzivatel Objednatele schopen pochopit veskeré funkce a vnitfni vazby software
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a zasahovat do né&j. Kazdy zdrojovy kéd bude Objednateli Poskytovatelem pfedan na samostatném
nepfepisovatelném technickém nosi¢i dat s viditelné oznalenym nazvem ,Zdrojovy kod*
a oznacCenim Casti AIS a jeho verze a dne pfedani zdrojového kddu. O pfedani technického nosice
dat dle pfedchozi véty bude obéma Smluvnimi stranami sepsan a podepsan pisemny pfedavaci
protokol. Aktualni zdrojovy kéd bude Objednateli pfedan i pfi pfedani dokonéeného Dila jako celku.

Cena za technické nosice dat je zahrnuta v celkové cené Dila uvedené dle Prilohy &. 5 této Smlouvy.

Povinnost Poskytovatele uvedena v ¢l. 8.1. se pfiméfené pouzije i pro jakékoliv opravy, zmény,
doplnéni, upgrade nebo update zdrojového kédu jednotlivého dil¢iho pInéni tvoficiho AIS, k nimz
dojde pfi pInéni této Smlouvy, zejm. pfi poskytovani SluZzeb rozvoje nebo v ramci zaruénich oprav
(,Zména zdrojového kédu“). Dokumentace Zmény zdrojového kdédu musi obsahovat podrobny

popis a komentar kazdého zasahu do zdrojového kodu.

Poskytovatel je povinen pfedat Objednateli zdrojovy kdd s Dokumentaci nebo Dokumentaci Zmény
zdrojového koédu nejpozdéji v den prfedani a prevzeti pfislusného pinéni podle této Smlouvy.
V pfipadé pred€asného ukonceni této Smlouvy je Poskytovatel povinen pfedat Objednateli aktualni
zdrojové kédy s prisluSnou Dokumentaci a koncep¢ni pfipravné materialy vSech soucasti AIS tak,

aby byl Objednatel drzitelem zdrojového kédu minimalné v dané chvili aktualni verze AlS.

Pravo uziti

Objednatel uznavéa, Ze autorska prava a prava pramyslového viastnictvi k plnéni dodanému
a vyvinutému Poskytovatelem na zakladé této Smlouvy v jakékoli formé&, zahrnujici zejména
pocitacové programy nebo moduly, nalezi Poskytovateli nebo k nim ma Poskytovatel pravo uzivani
na zakladé licence poskytnuté treti stranou, ktera je nositelem autorského prava nebo prava

primyslového vlastnictvi, které je Poskytovatel sou¢asné opravnén legalné poskytnout Objednateli

ve formé sublicence nebo jiného prava.

Poskytovatel touto Smlouvou poskytuje Objednateli vyhradni licenci k Dilu, jako kone&nému
vysledku ¢innosti Poskytovatele dle této Smlouvy, a k vystupim Sluzeb rozvoje pFedstavujici
konecny vystup naplfujici znaky autorského dila ve smyslu autorského zékona, a to okamzikem
Uhrady ceny za Dilo nebo pfislusnou ¢ast Sluzeb rozvoje. K ostatnim ¢astem Dila ¢i Sluzeb rozvoje,
které nepfedstavuji konecny vysledek c¢&innosti Poskytovatele dle této Smlouvy poskytuje

Poskytovatel Objednateli nevyhradni licenci.

Udélenim licence dle €l. 9.2. této Smlouvy je Objednatel opravnén uzit autorské dilo v neomezeném
mnozZstevnim a Uzemnim rozsahu po dobu trvani majetkovych prav Poskytovatele k takovému
autorskému dilu. Soucasti licence je neomezené opravnéni Objednatele provadét modifikace,
Upravy a zmény Dila nebo vysledku Sluzeb rozvoje, dle svého uvazeni do ného zasahovat,
zapracovavat do dal$ich autorskych dél ¢i do databazi, a to i prostfednictvim tfetich osob; v takovém

pfipadé vS§ak Objednatel pozbude prava na odstrafiovani vad k tém ¢astem Dila, u kterych takovymi
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modifikacemi, Upravami a zménami dojde ke zméné Dila ve vétSim rozsahu a nebude mozné uplatnit
jakékoliv sankce dle této Smlouvy u téch ¢&asti Dila, u kterych takovymi modifikacemi, Upravami
a zménami dojde k zméné Dila ve vétSim rozsahu. Pro vylou¢eni pochybnosti Smiuvni strany
prohlasuji, Ze za takové modifikace, Upravy €i zmény se nepovazuji drobné zasahy do Dila, které
nemaji vyznamny vliv na Dilo &i jeho jednotlivé ¢asti, nebo jakékoliv modifikace, Upravy ¢i zmény,
které jsou schvaleny Poskytovatelem. Objednatel je opravnén udélit tfeti osobé podlicenci k uziti

takového autorského dila.

V pfipadé, ze soucasti Dila bude software tfetich stran, u néhoz poskytnuti opravnéni dle ¢l. 9.3. této
Smlouvy neni mozné (,Standardni software"), mize byt souc¢asti Dila pouze pfi splnéni nékteré
z nasledujicich podminek (pro vylou€eni veskerych pochybnosti Smluvni strany uvadi, Ze v pfipadé,
kdy je vyvoj pocitaCového programu hrazen Objednatelem na zakladé této Smlouvy, muize

Objednatel vzdy poZadovat udéleni opravnéni dle ¢l. 9.3. této Smlouvy):

a) software musi byt v dobé uzavieni Smlouvy prokazatelné nasazen v produkénim prostfedi
u nejméné deseti vzajemné nezavislych a nepropojenych subjektd. Zaroveri musi byt bézné
dostupny na trhu, tedy nabizeny na Gzemi Ceské republiky minimalné tfemi vzajemné

nezavislymi a nepropojenymi subjekty, a to za spInéni jedné z nasledujicich podminek:

() tyto subjekty maji opravnéni software implementovat, upravovat a poskytovat jeho

Udrzbu, nebo

(i)  udéleni licence v rozsahu podle €l. 9.3. této Smlouvy neni G¢elné a nebrani dalSimu
rozvoji AlS ze strany Objednatele (zejména se jedna o vyvojovy software, databazovy

software apod.).

Poskytovatel je povinen tuto skute¢nost dolozit pisemnym prohlaSenim a na zadost

Objednatele ji dale prokazat;

b) software je vefejné dostupny zdarma a zahrnuje detailné okomentované zdrojové kody,
kompletni uzivatelskou, provozni a administratorskou dokumentaci, stejné jako pravo na jeho
Upravy. Poskytovatel je povinen tuto skute¢nost dolozit pisemnym prohlaSenim a na zadost

Objednatele ji dale prokazat; a

c) software, k némuz Poskytovatel poskytne nebo zprostfedkuje poskytnuti kompletnich
okomentovanych zdrojovych kédu nejpozdéji do 30 dnu od dokonéeni celého Dila, a zaroven
zajisti bezpodminecné pravo Objednatele provadét jakékoli modifikace, Upravy a zmény

tohoto softwaru dle vlastniho uvazeni.

K naplnéni ucelu v €l. 9.3. této Smlouvy Poskytovatel poskytne Objednateli pfimérené pfistupy
a veskerou technickou dokumentaci k autorskym dilim, které jsou vysledkem ¢innosti Poskytovatele

dle této Smlouvy (zdrojové kaody).
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Odmeéna za poskytnuti licence k autorskym dilim je zahrnuta v cené Dila a SluZzeb rozvoje.
Micenlivost a ochrana osobnich udaju

Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele zvefejnit &i sdélit
tfeti osobé skute€nosti tykajici se této Smlouvy nebo jakékoli informace o skuteénostech, o kterych
se Poskytovatel dozvédél pfi pInéni pfedmétu této Smlouvy nebo v souvislosti s nim. Tato povinnost

mlcenlivosti trva i po ukon&eni trvani této Smlouvy.

Osobni udaje uzivatell AIS JePEK nebudou v Zadné fazi trvani této smlouvy zpfistupnény
Poskytovateli a Poskytovatel je tedy nebude, jakkoliv zpracovavat ve smyslu Nafizeni Evropského
parlamentu a Rady (EU) 2016/679, ve znéni pozdéjSich pfedpist (,GDPR"). Vyjimkou mohou byt
pouze pFipady, kdy je takové zpfistupnéni nezbytné pro plnéni této Smlouvy a je vyslovné schvaleno
Objednatelem, a to pouze za zakonnych podminek a divodd stanovenych pfisluSnymi pravnimi
pfedpisy o ochrané osobnich udajl, zejm. €l. 6 odst. 1 pism. b), c), €) nebo f) GDPR. Mélo-li by ke
zpracovani osobnich (daji dojit, je Poskytovatel takovou skute¢nost bezodkladné oznamit

Objednateli, ktery rozhodne o dalSim postupu.
Okolnosti vylucujici odpovédnost

Objednatel neni v prodleni v pfipadé, Ze po vzniku zavazku nastanou okolnosti vyluujici

odpovédnost, jak jsou definovany v § 2913 odst. 2 OZ.

Za okolnosti vylu€ujici odpovédnost se povazuji takové prekazky, které nastaly po vzniku zavazku
nezavisle na vili stran, maji mimofadnou povahu, jsou neodvratitelné, nepfedvidatelné,
neprekonatelné a brani objektivné spinéni povinnosti Objednatele dle této Smlouvy (napf. vale¢ny

stav, obCanské nepokoje, pozar, zaplavy, epidemie, karanténni opatreni).

Jestlize prekazky odpovidajici okolnostem vylu€ujicich odpovédnost nastanou, je povinna strana
povinna bez zbyteéného odkladu informovat druhou stranu o povaze, pocatku a konci takovéto
prekazky, ktera brani splnéni povinnosti dle této Smlouvy. Termin plnéni se v tomto pfipadé
prodluZzuje o dobu trvani pfekazky. Po dobu trvani okolnosti vylu€ujicich odpovédnost neni

Poskytovatel ani Objednatel v prodleni s plnénim dle této Smlouvy.

Odpovédnost povinné strany v8ak neni vylou¢ena a termin plnéni se neprodluzuje, pokud okolnosti
vylu€ujici odpovédnost nastaly az v dobé&, kdy povinna strana jiz byla v prodleni s plnénim zavazku
dle této Smlouvy nebo pokud povinna strana nesplnila svoji povinnost neprodlené informovat druhou

stranu o povaze a poc¢atku takové okolnosti.
Ustanoveni spole€¢na a zavérecna

Tato Smlouva je zavazna i pro pfipadné pravni nastupce obou Smiluvnich stran.
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12.4.

12.5.
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Veskera prava a povinnosti Smluvnich stran stanovena v této Smlouvé se uplatni na vSechny pravni
vztahy mezi Poskytovatelem a Objednatelem v souvislosti s prfedmétem této Smlouvy, neodporuji-li
Ucelu této Smlouvy a neni-li v pfilohach této Smlouvy nebo v jiném smluvnim ¢&i jiném ujednani mezi
Smluvnimi stranami stanoveno jinak. Ustanoveni obsazend v PFilohach €. 1, €. 2 a €. 3 této Smlouvy

maji aplikaéni prednost pfed obecnymi ustanovenimi této Smlouvy.

Prava a povinnosti vyplyvajici z této Smlouvy pfedstavuji pro dalsi pravni jednani Smluvnich stran
tykajici se provozu a rozvoje Dila a poskytovani Sluzeb provozu a Sluzeb podpory obchodni
podminky ve smyslu § 1751 odst. 1 OZ a budou proto pro takova pravni jednéni aplikovana
podplrné. Smluvni strany se dohodly, Ze uvedené pravidlo neplati pro pfilohy této Smlouvy jako

specificka a technicka ujednéni, ktera se vztahuji vyhradné k Dilu poskytovanému dle této Smlouvy.

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penéZité Castky dle této Smlouvy vznika
opravnéné Smluvni stran& narok na urok z prodleni ve vy$i stanovené nafizenim viady €. 351/2013

Sh., ve znéni pozdéjSich predpist. Tim neni dotéen ani omezen narok na nahradu vzniklé Skody.

Objednatel je opravnén kdykoliv v pribéhu pInéni této Smlouvy i po dobu trvani zaruky dle €l. 7 této
Smlouvy provést nebo nechat tfeti osobou provést audit dodaného Dila nebo poskytnuté Sluzby.
Zejména jen Objednatel opravnén provést nebo nechat provést bezpecnosti audit nebo kontrolu
licenCni Cistoty. Poskytovatel je povinen pfi takovém auditu poskytnout veskerou potfebnou

soucinnost.

Tuto Smlouvu Ize ménit nebo dopliovat pouze pisemnymi vzestupn& ocislovanymi dodatky
podepsanymi obéma Smluvnimi stranami.

V pfipadé rozporu jakéhokoliv ustanoveni Technické dokumentace, ktera je Pfilohou &. 4 této
Smlouvy, se Smlouvou nebo jakoukoliv jeji jinou pFilohou, ma aplikaéni pfednost pfed ustanovenimi

Technické dokumentace ustanoveni obsazené v této Smlouvé nebo v jakékoliv jeji dalsi priloze.

Pokud se kterékoliv ustanoveni této Smlouvy ukaze jako neplatné, neucinné nebo nevykonatelné,
nebude tim dotena platnost, ucinnost ani vykonatelnost ostatnich ustanoveni této Smlouvy; popf.
bude kterékoliv ustanoveni této Smlouvy v rozporu se Zadavacim fizenim nebo ZZVZ, zavazuji se
Smluvni strany nahradit neplatné, neucinné nebo nevykonatelné ustanoveni novym ustanovenim,
které nejlépe odpovida plvodnimu ucelu a zaméru Smluvnich stran. Do doby nahrazeni takového
ustanoveni se bude Smlouva vykladat a pInit v souladu s jejim celkovym smyslem a ucelem tak, aby
byla zachovana rovnovéha prav a povinnosti Smluvnich stran.

Pro ucely této Smlouvy se za pisemnou formu komunikace povazuje i komunikace prostfednictvim

e-mailt uvedenych v Pfiloze €. 9 této Smlouvy.
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12.10.Pravni vztahy vyslovné neupravené touto Smlouvou, nebo upravené pouze &astecné, se fidi pravnim
fadem Ceské republiky, zejména pak pfislusnymi ustanovenimi Ob&anského zakoniku a zakona &.

121/2000 Sb. (Autorsky zakon) v platném znéni a pfedpisy souvisejicimi.

12.11.VesSkeré spory z této Smlouvy se Smluvni strany zavazuji pokusit nejdfive feSit smirnou cestou.
Nelze-li spor mezi Smluvnimi stranami vyresSit smirnou cestou, budou rozhodovat obecné soudy

mistné prislusné dle sidla Objednatele, nestanovi-li zadkon néco jiného.

12.12.Smluvni podminky dohodnuté v této Smlouvé se ramcové pouziji pro budouci smluvni vztahy mezi
Objednatelem a Poskytovatelem obdobného obsahu, pokud se ve vyjimeénych pfipadech Smluvni

strany vyslovné pisemné nedohodnou jinak.
12.13. Smluvni strany pfebiraji riziko zmény okolnosti ve smyslu § 1765 odst. 2 OZ.

12.14.Tato Smlouva se uzavird elektronicky, a to pouze v jednom elektronickém vyhotoveni, které je

podepsano platnymi kvalifikovanymi elektronickymi podpisy Smluvnich stran.

12.15.Tato Smlouva nabyva platnosti dnem jejiho podpisu v§emi Smluvnimi stranami a U€innosti dnem
jejiho zvefejnéni v registru smluv podle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejhovani téchto smluv a o registru smluv (zakon o registru smluv). Uverejnéni

této Smlouvy v registru smluv zajisti Objednatel.

Prilohy, které tvofi nedilnou sou€ast této Smlouvy:
Priloha ¢. 1 — Provedeni Dila

Priloha ¢. 2 — Sluzby rozvoje Dila

Priloha ¢. 3 — Sluzby provozu AIS a Sluzby podpory AIS
Priloha ¢. 4 — Technicka dokumentace (v ramci zadavaci dokumentace oznaceno jako Priloha ¢&. 3)
Priloha ¢. 5 — Specifikace ceny plnéni

Priloha ¢. 6 — Harmonogram

Priloha ¢. 7 — Realizaéni tym Poskytovatele

Priloha ¢. 8 — Seznam subPoskytovatel(

Priloha ¢. 9 — Opravnéné osoby a kontaktni daje
Priloha ¢. 10 — Typy vad Dila

Priloha ¢. 11 — Pojistny certifikat

Priloha ¢. 12 - Smluvni ujednéni v ramci zakona o kybernetické bezpecénosti
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PODPISOVA STRANA

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
Ceska republika — Ministerstvo primyslu ASD Software, s.r.o.
a obchodu

Ing. Pavel Vinkler, Ph.D., LL.M. Ing. Petr Polach
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Priloha ¢. 1 — Provedeni Dila

1.

1.1.

1.2.

1.3.

1.4.

Smluvni ujednani o provedeni Dila a o souvisejicich pravech a povinnostech Smluvnich stran

Realizace Dila

v Priloze €. 6; faze Dila pfedstavuji dil€i plnéni Poskytovatele. Akceptace jednotlivych fazi Dila bude

probihat podle Harmonogramu, tj. Pfilohy €. 6, na zakladé pisemné vyzvy Poskytovatele zaslané

Objednateli alespori 5 pracovnich dni pfed pfedanim pfislusné faze &i pfedvedeni jeji funk&nosti.

A, maximalné 2 vady B a sou€asné maximalné 5 vad C; ve smyslu vymezeni v Pfiloze €. 6. M& se
za to, ze nedodani kompletni pfislu§né Dokumentace nalezici ke kazdé jednotlivé fazi Dila, je vadou
A. Objednatel je opravnén jednotlivou fazi prevzit i v pfipadé, kdy pocet vad prekracuje maximalni
pocet vad podle tohoto odstavce. Akceptace jednotlivé faze Objednatelem nema vliv na povinnost
Poskytovatele odstranit veskeré vady takové faze, a to i v pfipadé, Ze nejsou Objednatelem pfi
prevzeti pfisludné faze ¢&i diliho plnéni oznaceny (napf. dozvi-li se o takové vadé dodate¢né), a to
nejméné po dobu 24 mésicu od akceptace dané faze Dila. Pokud jednotlivé faze nesplriuji podminky
pro prevzeti Objednatelem, je Poskytovatel povinen odstranit vady A nejpozdéji do 1 pracovniho
dne, vady B do 5 pracovnich dni a vady C do 10 pracovnich dni, nedohodnou-li se Smluvni strany
na jinych lhatach k odstranéni, od jejich vytéeni Objednatelem. V takovém pfipadé se opakuje
akceptaéni proces podle tohoto odstavce Smlouvy. Akceptace nebo nepfevzeti jednotlivych fazi

probiha na zakladé pisemného akceptacniho protokolu, ve kterém jsou pfipadné vyznadeny vyhrady

Objednatele k jednotlivym zjist€nym vadam.

v prostfedi evropského trhu informacnich technologii (,Programovaci jazyk®), pficemz takovy
Programovaci jazyk musi byt Siroce podporovan odbornou komunitou, stabilni a udrzovany, pficemz
musi umoznovat budouci rozSifeni a podporu tfetimi stranami a realizace AIS musi probihat v
souladu s aktualnimi standardy a doporu€enimi v oblasti informacénich technologii, zejména s

ohledem na bezpecnost, vykon a kompatibilitu s bézné uzivanymi opera¢nimi systémy a systémy

vefejné spravy, nedohodnou-li se Smluvni strany pisemné jinak.

Objednateli Dilo, resp. jednotlivé jeho faze, v takovém stavu a rozsahu, aby bylo v pfipadé ukonceni
této Smlouvy mozno bez dalSiho pokracovat v realizaci plnéni podle této Smlouvy jinym
Poskytovatelem. Pokud novy Poskytovatel zvoleny Objednatelem zjisti, Ze Dilo, resp. néktera z jeho
fazi, trpi vadami, pfipadné nedodélky, a to v porovnani se specifikaci Dila a poZzadavky na né&j zejm.
dle Prilohy €. 4 této Smlouvy, které nebyly Poskytovatelem pfi pfedani pfislusné faze Dila sdéleny,

je Poskytovatel povinen takové vady &i nedodélky zdarma odstranit v pfipadé, Ze jej k tomu
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Realizace Dila je rozdélena do jednotlivych fazi specifikovanych v Harmonogramu, ktery je uveden

Objednatel je povinen akceptovat jednotlivou fazi v pfipadé, Ze neobsahuje zadnou vadu

Poskytovatel je povinen vytvofit AlS v takovém programovacim jazyce, ktery je bézné pouzivanym

Pro vylou€eni pochybnosti se Smluvni strany dohodly, Zze se Poskytovatel zavazuje pfedavat
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Objednatel vyzve do 24 mésicu od pfedani pfislusné faze Dila. Poskytovatel je povinen pfi pfedani

Dila a jeho €asti poskytnout Objednateli veS8kerou moznou potfebnou soucinnost.
Dilo jako celek se povaZuje za dokon&ené:

a) akceptaci a zaroven protokolarnim pfedanim a prevzetim posledni faze bez vad a nedodélku;

a
b) akceptaci a protokolarnim pfedanim a pfevzetim pfislusné Dokumentace,

Dila jako celku obéma Smluvnimi stranami.

Cena a platebni podminky

Celkova cena Dila (,Celkovéa cena Dila®), je stanovena dle ceniku uvedeného v PFiloze €. 5. Ceny
jsou uvedeny bez sazby DPH, kterd bude k cenam pfipo¢tena v zakonné vysi. Ceny sjednané
v PFiloze €. 5, odpovidaji rozsahu Dila definovanému v této Smlouveé a jsou sjednany jako nejvyssi
mozné, obsahuji vesSkeré souvisejici naklady a nemohou byt pfesazeny. V pripadé rozporu celkové
ceny Dila uvedené sjednané v Priloze €. 5 s cenou uvedenou v Nabidce ma prednost cena

uvedena v Nabidce, ledaze Objednavatel rozhodne jinak.

Cena Dila zahrnuje veSkeré naklady Poskytovatele véetné odmény za udéleni prav uziti autorskych
dél vytvofenych Poskytovatelem pfi pInéni této Smlouvy a za poskytnuti majetkovych prav k AIS
JePEK. Smluvni strany vyslovné sjednavaji, ze celkova cena Dila zahrnuje odménu za licence

k Standardnim softwariim dle &l. 9.4. této Smlouvy, jehoZ ma byt v ramci realizace Dila uzito.
Cena Dila bude zaplacena nasledovné:

a) ¢ast ceny Dila ve vySi odpovidajici 10 % ceny Dila bez DPH bude uhrazena do 5 pracovnich
dnl po prfedani a akceptaci Casti Dila Objednatelem odpovidajici kliCovému milniku A dle
Pfilohy €. 6;

b) ¢ast ceny Dila ve vysi odpovidajici 30 % ceny Dila bez DPH bude uhrazena do 5 pracovnich
dnu po prfedani a akceptaci ¢asti Dila Objednatelem odpovidajici klicovému milniku B dle
Ptilohy &. 6;

c) ¢ast ceny Dila ve vySi odpovidajici 30 % ceny Dila bez DPH bude uhrazena do 5 pracovnich
dnl po predani a akceptaci Casti Dila Objednatelem odpovidajici klicovému milniku C dle
Prilohy €. 6;

d) ¢ast ceny Dila ve vySi odpovidajici 30 % ceny Dila bez DPH bude uhrazena do 5 pracovnich

dnu po pfedani a akceptaci ¢asti Dila Objednatelem odpovidajici klicovému milniku D dle
Ptilohy €. 6.
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Kazda konkrétni ¢ast ceny Dila bude Poskytovateli vyplacena pouze za pfedpokladu, Ze dana &ast
Dila byla pfedana a akceptovana v souladu s akceptaénimi testy a akceptacnimi kritérii dle PFilohy
¢. 6.

Smluvni strany timto ve vztahu k ureni a zvySeni ceny Dila vyslovné vylu€uji aplikaci ustanoveni

§ 2622 OZ.

Platby dle této Pfilohy budou hrazeny na zakladé dariovych doklad( - faktur vystavovanych
Poskytovatelem v ¢astkach a terminech urCenych v této Smlouvé bezhotovostnim pfevodem na ucet

Poskytovatele uvedeny v téchto danovych dokladech — fakturach. Splatnost jednotlivych faktur bude

vzdy 60 dni ode dne doruéeni této faktury Objednateli. Poskytovatel ode$le Objednateli fakturu
elektronicky na e-mailovou adresu:
_Iternativné doporucenou postou na adresu uvedenou v zahlavi této

Smlouvy, a to ten stejny den, ve kterém byla faktura vystavena. Ma se za to, Ze faktura byla doru¢ena

Objednateli. Pro vylouceni pochybnosti se uvadi, Ze prodleni Poskytovatele s odeslanim faktury

neznamena vzdani se prava na uhradu pfisluSne ceny.

Faktura je povazovana za uhrazenou dnem, kdy bude odpovidajici ¢astka pfipsana na ucet
Poskytovatele. Nebude-li faktura obsahovat véechny naleZitosti a prilohy, které jsou vyZzadovany
touto Smlouvou (zejm. rozpis prace, kopie akceptaéniho protokolu), je Objednatel opravnén fakturu
reklamovat u Poskytovatele, a to do 10 dnl od dne jejiho doru€eni Objednateli. Nova lhuta splatnosti
zacne plynout dnem doruceni opravené faktury Objednateli.

Zmeéna ceny Dila dle této Smlouvy je pfipustna pouze v pfipadé zmény zakonem stanovené sazby
dané z pfidané hodnoty. Dojde-li v pribéhu pInéni dle této Smlouvy ke zméné vyse pfislusné sazby
DPH, bude cena s DPH upravena v rozsahu zmén pfislusné sazby DPH stanovené pravnimi
pfedpisy platnymi ke dni uskuteénéni zdanitelného pInéni, a to formou pisemného dodatku k této

Smlouve, podepsanym k tomu opravnénymi zastupci obou Smluvnich stran.
Doba a misto plnéni

Poskytovatel se zavazuje provést pro Objednatele Dilo dle Harmonogramu, ktery je uveden v Pfiloze
¢. 6 této Smlouvy.

Radné plnéni dodané Poskytovatelem do 5 pracovnich dni po terminu stanoveném v Pfiloze ¢&. 6
této Smlouvy je povaZzovano za pinéni v souladu s touto Smlouvou a nebude povazovano za prodleni
na strané Poskytovatele. Pro vylouceni vSech pochybnosti Smluvni strany sjednavaji, Ze tolerance
pro jednotliva plnéni po lhaté se nescitaji, tedy maximalni doba pro pInéni po IhGté v posledni fazi
&ini stale 5 pracovnich dni. R4dné prevzeti a pfedani konkrétnich fazi Dila dle Harmonogramu
stanoveného v Pfiloze €. 6 této Smlouvy a v souladu s touto Smlouvou bude Objednatelem
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potvrzeno podepsanim akceptaéniho protokolu za podminek uvedenych vyse v €l. 1 a 2 Pfilohy €. 1

této Smlouvy.

Mistem pInéni je sidlo Objednatele, pokud to v8ak povaha plnéni této Smlouvy, zejm. Pfilohy €. 1

této Smlouvy umozriuje, je Poskytovatel opravnén provadét ¢asti Dila také vzdalenym pristupem.
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Priloha €. 2 — Sluzby rozvoje Dila

Smluvni ujednani o Sluzbach rozvoje o souvisejicich pravech a povinnostech Smluvnich stran

1.1.

1.2.

Predmét Sluzeb rozvoje

Pfedmétem pInéni dle této smlouvy je v navaznosti na ustanoveni €l. 2.3. Smlouvy také zavazek
Poskytovatele poskytovat Objednateli ad-hoc rozvoj Dila, resp. AlS JePEK, tykajici se veSkerych
pozadavku na rozvoj/Upravu AlS, tedy pozadavku, které nejsou pfedmétem pinéni dle bod( 2.2.
a 2.4. Smlouvy, a to na zakladé samostatnych objednavek Objednatele. Poskytovatel se zavazuje
prubézné analyzovat potfeby Objednatele a uzivateld AIS v souvislosti s provozem AIS a navrhovat
vylepSeni. Poskytovatel se zavazuje na zakladé pozadavku Objednatele vytvofit roadmapu
s navrhovanymi zlepSenimi, a to v ¢ase po vzajemné dohodé. Sluzbami rozvoje se pro ucely této
Prilohy €. 2 Smlouvy a této Smlouvy rozumi pridbézna aktualizace AlS JePEK na zakladé zmén
legislativnino prostfedi, technologickych pozadavkid nebo zmény nazakladé pozadavku

Objednatele. Déle se Sluzbami rozvoje rozumi:

a) integrace s dalSimi informacénimi systémy;

b) dalSi rozvoj a zlepSeni uzivatelského rozhrant;

c) rozsifeni funkcionality;

d) aplikace umélé inteligence (Al);

e) Skoleni a podpora uzivatell AIS v souvislosti s rozvojem;

f) konzultaéni sluzby ve vztahu k rozvoji AIS a kybernetické bezpecnosti AlS; pravidelné

konzultace s kliCovymi uzivateli za u¢elem pochopeni a jejich potfeb a pozadavkd, na jejichz

zakladé poskytne Poskytovatel navrhy na dalsi apravy a rozvoj AlS;

o)) zajisténi kontinualniho vyvoje AIS, které Poskytovatel zajisti (i) pribéznou udrzbou a rozvojem
AIS v souladu s novymi legislativnimi a technologickymi poZadavky, a (ii) sledovanim zmén
relevantnich pro AIS a navrhnutim jejich implementace Objednateli tak, aby bylo zajisténo

dlouhodobé fungovani a efektivita fesSeni; a

h) zajisténi kontinualniho souladu s pozadavky na kybernetickou bezpec¢nost AIS z divodu

legislativnich zmén v oblasti pravnich pfedpisu tykajicich se kybernetické bezpeénosti.

Poskytovatel se zavazuje pozadavek na Upravu AIS bez zbyteéného odkladu po obdrzeni
objednavky od Objednatele akceptovat. Poskytovatel musi u kazdého rozvojového poZadavku
ohodnotit jeho pracnost v ¢lovékodnech a dobu realizace takového rozvojového pozadavku, které
predlozi Objednateli ke schvaleni. Poskytovatel se zavazuje Objednateli dle bodu 2.3. této Smlouvy
a této PFilohy €. 2 Smlouvy poskytnout Sluzby rozvoje v takovém rozsahu, aby byla zajisténa spravna

funkénost AIS pro potfeby Objednatele, jednotlivych kontrolnich organd a uzivateld AIS. Ad-hoc
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1.3.

1.4.

15.

PRUMYSLU A OBCHODU

Sluzby rozvoje AIS se vztahuji k Dilu dodanému dle této Smlouvy Poskytovatelem Objednateli.

PInéni dle tohoto bodu bude realizovano na zakladé vyzvy Objednatele.

Celkovy maximalni mozny rozsah Sluzeb rozvoje a maximalni mozny rozsah Sluzeb rozvoje
v jednotlivych obdobich poskytovani Sluzeb rozvoje dle této Smlouvy v Elovékodnech,
atois ohledem na jednotlivé oblasti Sluzeb rozvoje, je stanoven v Pfiloze €. 5 této Smiouvy.
Poskytovani Sluzeb rozvoje ve vysS§im rozsahu Sluzeb rozvoje nez stanoveném v Pfiloze €. 5 této
Smlouvy je mozny pouze po predchozim pisemném souhlasu Objednatele. Odsouhlaseni
(potvrzeni) objednavky SluZeb rozvoje Objednatelem se povazuje za souhlas podle véty pfedchozi.
Poskytovatel se zavazuje vyhradit dostate¢nou kapacitu osob k poskytovani Sluzeb rozvoje dle
tohoto ¢lanku. Souhlas Objednatele s poskytovanim Sluzeb rozvoje nad rozsah stanoveny
v Pfiloze €. 5 Smlouvy se nepovazuje za souhlas s vySSi cenou Sluzeb rozvoje, ledaze by Objednatel

s takovou vyslovné souhlasil.

Pro kalkulaci Sluzeb rozvoje je uvadén rozsah sluzeb ve ¢lovékodnech, Sluzby rozvoje vSak bude
mozné &erpat i prostfednictvim &lovékohodin (1 &lovékoden = 8 &lovékohodin). Cerpani &asu
konzultanta bude zaokrouhlovano na celé hodiny dol. Akceptaci objednavky vznika dil¢i smlouva
na provedeni konkrétnich Sluzeb rozvoje. Diléi smlouva se Fidi ustanovenimi v ni obsazenymi

a touto Smlouvou.

Sluzby rozvoje budou ze strany Objednatele akceptovany po jejich pfedani Poskytovatelem
v terminu sjednaném Smluvnimi stranami. Akceptace nebo odmitnuti pfevzeti jednotlivych Sluzeb
rozvoje probiha na zakladé pisemného (akceptacniho) protokolu, ve kterém jsou pfipadné
vyznaceny vyhrady Objednatele k jednotlivym zjiSténym vadam dané Sluzby rozvoje a divody

odmitnuti pfevzeti.

2. Cenaa platebni podminky

2.1

2.2.

2.3.

Cena Sluzeb rozvoje je stanovena dle ceniku sazeb uvedenych v Pfiloze €. 5, bez DPH
za 1 Clovékoden Sluzeb rozvoje. Cena Sluzeb rozvoje bude hrazena vzdy po akceptaci dil€iho
vystupu Sluzeb rozvoje Objednatelem. Ceny jsou uvedeny bez sazby DPH, ktera bude k cendm
pfipoctena v zakonné vysi.

Cena za 1 Clovékoden dané Sluzby rozvoje dle Prilohy €. 5 zahrnuje veskeré naklady Poskytovatele
vCéetné odmény za udéleni prav uziti autorskych dél vytvofenych Poskytovatelem pfi plnéni této
Smlouvy a za poskytnuti majetkovych prav k AIS JePEK vcéetné vSech jeho uprav vramci

poskytovani Sluzeb rozvoje.

Platby dle této Prfilohy budou hrazeny na zakladé danovych dokladl — faktur vystavovanych
Poskytovatelem v Eastkach a terminech uréenych v této Smlouvé bezhotovostnim pfevodem na ucet

Poskytovatele uvedeny v téchto dariovych dokladech — fakturach. Splatnost jednotlivych faktur bude
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3.1

3.2.

3.3.

4.1.

NextGenerationEU PRUMYSLU A OBCHODU

vZzdy 60 dni ode dne doruéeni této faktury Objednateli. Poskytovatel odesle Objednateli fakturu

lternativné doporucenou postou na adresu uvedenou v zahlavi této

Smlouvy, a to ten stejny den, ve kterém byla faktura vystavena. Ma se za to, Ze faktura byla doru¢ena
Objednateli. Pro vylou€eni pochybnosti se uvadi, Ze prodleni Poskytovatele s odeslanim faktury

neznamena vzdani se prava na uhradu pfislusné ceny.

Faktura je povaZovana za uhrazenou dnem, kdy bude odpovidajici ¢astka pfipsana na uéet
Poskytovatele. Nebude-li faktura obsahovat vSechny naleZitosti a pfilohy, které jsou vyZadovany
touto Smlouvou (zejm. rozpis prace, kopie akceptacniho protokolu), je Objednatel opravnén fakturu
reklamovat u Poskytovatele, a to do 10 dnu od dne jejiho doruéeni Objednateli. Nova lhita splatnosti

zacne plynout dnem doruéeni opravené faktury Objednateli.

Zména ceny SluZeb rozvoje dle této Smlouvy je pfipustna pouze v piipadé zmény zakonem
stanovené sazby dané z pfidané hodnoty. Dojde-li v prubéhu pInéni dle této Smlouvy ke zméné vyse
pfisludné sazby DPH, bude cena s DPH upravena v rozsahu zmén pfisludne sazby DPH stanovené
pravnimi pfedpisy platnymi ke dni uskute€néni zdanitelného pInéni, a to formou pisemného dodatku

k této Smlouvé, podepsanym k tomu opravnénymi zastupci obou Smluvnich stran.
Doba a misto pInéni

Poskytovatel se zavazuje poskytnout pro Objednatele Sluzby rozvoje ve Ihité, ktera bude stanovena
vZdy Objednatelem v kaZdé jednotlivé objednavce dle &l. 1.1. této PFilohy €. 2, nejméné vsak do 15

dna.

Radné plnéni dodané Poskytovatelem do 5 pracovnich dni po terminu stanoveném v kazdé
jednotlivé objednavce je povazovano za pInéni v souladu s touto Smlouvou a nebude povaZovano
za prodleni na strané Poskytovatele. Radné prevzeti a pfedani konkrétnich SluZeb rozvoje

a v souladu s touto Smlouvou bude Objednatelem potvrzeno podepsanim akceptaéniho protokolu.

Mistem plnéni je sidlo Objednatele, pokud to v8ak povaha plnéni této Smlouvy, zejm. Pfilohy ¢&. 2
této Smlouvy umoZriuje, je Poskytovatel opravnén provadét ¢asti Dila také vzdalenym pfistupem.

Vyhrada zmény zavazku

Objednatel si v souladu s § 100 odst. 2 ZZVZ vyhrazuje moznou zménu v osobé Poskytovatele
Sluzeb rozvoje, a to v pfipadé, Ze budou spinény nasledujici podminky:

a) tato Smlouva bude pred¢asné ukoncéena z divodu odstoupeni od Smlouvy v ¢asti realizace

Dila nebo v ¢asti Sluzeb rozvoje, a to za podminek v této Smlouveé uvedenych,

b) dojde k pfevedeni prav a povinnosti ze Smlouvy z Poskytovatele na jiného poskytovatele

(postoupeni smlouvy),
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prdva a povinnosti ze Smlouvy mohou byt pfevedena pouze na poskytovatele, ktery
v zadavacim fizeni na tuto vefejnou zakazku poda nabidku, a o némz Objednatel (nebo jim
jmenovana hodnotici komise) v dokumentaci k Vefejné zakazce prohlasi, Zze splnil podminky
ucasti v Zadavacim Ffizeni,

k prevzeti prav a povinnosti ze Smlouvy mohou byt Objednatelem postupné vyzyvani

poskytovatelé v poradi, v jakém se umistili v ramci hodnoceni jejich nabidek,

novy poskytovatel bude pfi plnéni smlouvy vazan cenami, které uved| ve své nabidce v ramci

Verfejné zakazky,

novy poskytovatel na zakladé vyzvy Objednatele pfedlozi doklady o kvalifikaci v rozsahu dle
¢l. 6 Zadavaci dokumentace; doklady prokazujici zakladni zpUsobilost podle § 74 ZzZVZ
a profesni zpusobilost podle § 77 odst. 1 ZZVZ musi prokazovat splnéni pozadovaného
kritéria zpusobilosti nejpozdéji v dobé 3 mésict pfede dnem doruceni vyzvy k predloZeni

dokladd novému poskytovateli.
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Pfiloha €. 3 — Sluzby provozu AIS a Sluzby podpory AlS

Smluvni ujednani o Sluzbach provozu AIS a Sluzbach podpory AIS o souvisejicich pravech
a povinnostech Smluvnich stran

1. Predmét Sluzeb provozu a Sluzeb podpory

1.1. Pfedmétem plnéni dle této smlouvy je v navaznosti na ustanoveni &l. 2.4. Smlouvy také zdvazek
Poskytovatele poskytovat Objednateli SluZzby provozu AIS a Sluzby podpory AIS, tedy takovych
sluzeb, které nejsou pfedmétem pInéni dle bodd 2.2. a 2.3. Smlouvy. PInéni dle tohoto bodu bude
realizovano na zakladé vyzvy Objednatele.

2. Cena a platebni podminky

2.1. Cena Sluzeb provozu a SluZeb podpory je stanovena dle ceniku sazeb uvedenych v Pfiloze €. 5,
bez DPH za 1 kalendaini mésic poskytovani Sluzeb provozu a SluZzeb podpory. Cena Sluzeb
provozu a SluZeb podpory bude hrazena vZdy zpé&tné po skon&eni pfislusného kalendarniho mésice,
ve kterém byly Sluzby provozu a Sluzby podpory poskytovany. Ceny jsou uvedeny bez sazby DPH,

ktera bude k cenam pfipoctena v zakonné vysi.

2.2. Platby dle této Pfilohy budou hrazeny na zakladé dariovych dokladu — faktur vystavovanych
Poskytovatelem v ¢astkach a terminech uréenych v této Smlouvé bezhotovostnim pfevodem na Gcet
Poskytovatele uvedeny v téchto dafovych dokladech — fakturach. Splatnost jednotlivych faktur bude

vZzdy 60 dni ode dne doruéeni této faktury Objednateli. Poskytovatel odesle Objednateli fakturu

elektronicky na e-mailovou adresu:

alternativné doporucenou postou na adresu uvedenou v zahlavi této
Smlouvy, a to ten stejny den, ve kterém byla faktura vystavena. Ma se za to, Ze faktura byla doru¢ena
Objednateli. Pro vylougeni pochybnosti se uvadi, Ze prodleni Poskytovatele s odeslanim faktury

neznamena vzdani se prava na uhradu pfislusné ceny.

2.3. Faktura je povazovana za uhrazenou dnem, kdy bude odpovidajici &astka pfipsana na ucet
Poskytovatele. Nebude-li faktura obsahovat v8echny naleZitosti a pfilohy, které jsou vyzadovany
touto Smlouvou (zejm. rozpis prace, kopie akceptacniho protokolu), je Objednatel opravnén fakturu
reklamovat u Poskytovatele, a to do 10 dnu od dne jejiho doruéeni Objednateli. Nova lhata splatnosti

zacne plynout dnem doruceni opravené faktury Objednateli.

2.4. Zména ceny SluZeb provozu a SluZeb podpory dle této Smlouvy je pfipustna pouze v pfipadé zmény
zakonem stanovené sazby dané z pfidané hodnoty. Dojde-li v prib&hu pInéni dle této Smlouvy ke
zméné vyse prislusné sazby DPH, bude cena s DPH upravena v rozsahu zmén prislusné sazby DPH
stanovené pravnimi pfedpisy platnymi ke dni uskuteénéni zdanitelného pInéni, a to formou
pisemného dodatku k této Smlouvé, podepsanym k tomu opravnénymi zastupci obou Smluvnich

stran.
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3.1

3.2.

4.1.

Doba a misto plnéni

Poskytovatel se zavazuje poskytovat Objednateli Sluzby provozu a Sluzby podpory kazdy kalendaini
mésic pocinaje dnem, kdy dojde k pfedani a akceptaci posledni ¢asti Dila, tj. pfedani dila jako celku

dle této Smlouvy, a to po dobu 72 kalendafnich mésicu.

Mistem pInéni je sidlo Objednatele, pokud to vS§ak povaha plnéni této Smlouvy, zejm. P¥ilohy &. 3

této Smlouvy umoznuije, je Poskytovatel opravnén provadét ¢asti Dila také vzdalenym pristupem.
Rozsah poskytovani Sluzeb provozu a Sluzeb podpory

Poskytovatel se zavazuje poskytovat po dobu stanovenou touto Smlouvou Objednateli Sluzby

provozu a Sluzby podpory, a to v souladu a dle podminek stanovenych v Pfiloze €. 4 této Smlouvy.
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Priloha €. 4 — Technicka dokumentace (v rdmci zadavaci dokumentace oznaceno jako Priloha ¢. 3)

1. Manazerské shrnuti

Tento dokument je pracovni verzi vybranych kapitol pro Technickou dokumentaci, ktera je pfedmétem dodavky v ramci
projektu JePEK — Jednotny portal evidence kontrol.

Tento dokument popisuje procesy a funkéni obsah systému, shrnuje zavéry a téz zakladni technologické komponenty,
avSak s moznosti navrhnout technickou implementaci alternativnim zpusobem v &astech, které nejsou pfedmétem
Aplikace JePEK ve fazi 1.

JePEK pfinasi vyznamné vyhody pro vSechny kategorie uZivateld. Podnikatelé ziskaji lepSi prehled o historicky
provedenych kontrolach a také moznost se pfipravit na budouci kontroly, které Ize dopfedu podnikateli sdélit bez
ohrozeni Uc€elu kontroly. Kontrolofi mohou efektivnéji planovat a koordinovat své aktivity — Iépe stanovit tzv. rizikovy
profil kontrolovaného subjektu. Administratofi z MPO budou mit nastroje pro komplexni analyzu a spravu kontrolnich
procestl. Celkové systém pfispiva k transparentnosti, efektivité a kvalit& kontrolnich aktivit v CR.

1.1.Rekapitulace zakladniho zaméru

Stavajici legislativa, pfedevsim pak zakon ¢&. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjSich predpist
(dale jen “kontrolni Fad”), pfedpoklada vzajemnou spolupraci kontrolnich organd a koordinaci pfipravy plant kontrol,
ale nejsou pro ni vytvofeny odpovidajici celoploSné zavedené podminky, napfiklad sdilené informacni systémy.

Kontrolni organy vzajemné nemaji vétsinou prehled o &innosti dalSich kontrolnich organu u konkrétniho podnikatele,
zaroven v8ak vUci konkrétnimu podnikateli vykonava kontrolni ¢innost vice organ( najednou. A¢ neplanované, muze

tak dochazet k nadmérnému zatézovani podnikatell v pfipadech, kdy jsou podnikatelé povinni podstoupit vice kontrol
riznymi kontrolnimi organy v relativné kratkém Case.

Kontrolni organy nevi, co bylo u podnikatele kontrolovano a jaké podklady byly ke kontrole pouzity. Pfitom se znalosti
téchto informaci a lepsi dostupnosti v minulosti jiz zajisténych podkladl by vykon kontrol mohl byt efektivnéjsi jak pro
samotné kontrolni organy, tak pro podnikatelské subjekty.

Pro nasledujici 1. fazi vyvoje komplexniho FfeSeni agendového informaéniho systému JePEK bylo v soucinnosti
s oddélenim kybernetické bezpecénosti Ministerstva primyslu a obchodu vytvofeno hodnoceni kyberbezpeénostnich
aktiv, které v tuto chvili nezahrnuje zhodnoceni nékterych prvk( celkové zamyslené aplikace, jelikoZ v dobé tvorby
tohoto dokumentu nebylo Objednateli zfejmé pfipadné technické provedeni téchto funk&nich prvkd. Z pohledu
kybernetické bezpecnosti jsou tedy vSechny funkcionality, mimo ty, které se tykaji 1. faze, vnimany jako rozvojové.

Popis bezpe&nostniho aktiva v 1. fazi se tyka nasledujiciho:

- Oznaceni kontrolniho organu

- Oznacdeni kontrolované osoby

- Oznadeni pfedmétu kontroly

- Datum zahajeni kontroly

- Datum ukon¢eni kontroly

- Kontrolni zjisténi (zjistény nedostatky ANO/NE bez detailu)
Do informaéniho systému bude umoznéno pfihlasovani ufednikl pres JIPKAAS/CAAIS a podnikatelé pres NIA+REZA.
Informacni systém bude disponovat nasledujicimi rozhranimi (Interface):
1) Web pro MPO, Kontrolni organy a Podnikatelé
2) API pro informacéni systémy kontrolnich organ(
3) Rozhrani pro nahravani excelovych soubor(l s daty

Vazba na systémy kontrolnich organt bude pfes EGON Service bus, resp. ISSS. Ocekava se, Ze provoz informaéniho
systému bude zajistén jako komplexni sluzba v cloudu odpovidajicim pozadavkim dle specifikaci eGC.

V ramci procesu fizeni zmén, pfed zapocetim faze vyvoje, ktera bude obsahovat prvky mimo ty, jenz byly zhodnoceny
pro 1. fazi, bude provedeno nasledné zhodnoceni z pohledu kybernetické bezpecnosti (hodnoceni aktiva, analyza rizik,
definice planu zvladani rizik apod.) a do 2. faze budou néasledné promitnuty bezpecénostni opatieni vyplyvajici
z provedené analyzy tak, aby byla pokryta vSechna neakceptovatelna rizika. Hodnoceni kybernetické bezpec¢nosti bude
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provedeno v souladu s platnou legislativou ZoKB a VoKB v dobé provedeni analyzy, a pfipravu tohoto hodnoceni zajisti
Objednatel ve spolupréaci s oddélenim kybernetické bezpec€nosti.

1.2.Systém JePEK

Regenim pro lepsi koordinaci a sdileni informaci je vytvofeni nového informadniho systému oznadovaného jako
Jednotny portal evidence kontrol (JePEK). Hlavnim cilem projektu je zvysit efektivitu pfipravy a prabéhu kontrol
podnikatelskych subjektl, pfedev§im pak snizit administrativni zatéz spojenou s kontrolni €innosti na strané
podnikatell, zlepsSit spolupraci kontrolnich organt a zdokonalit komunikaci mezi nimi a podnikateli a pfipadné i
vefejnosti.

Koordinace kontrol
Kontrolni organy
jsou upozomeny na
terminové konflikty

System JePEK

éo&' i % = g =

Podnikatel Plan kontrol Prehled Obecné zpracovani
probéhlych kontrol Open Dat

Prostfednictvim zamysleného portalu by mélo dojit k vytvoreni prostoru, kde:

1. Kontrolni organy budou moci sdilet:
>  plan kontrol neboli individualizovany kalendar kontrol jednotlivych subjektli, za pfedpokladu, Ze tento
naplanovany druh kontroly neohrozi uc¢el kontroly, pokud by ji mohl zmafit, pak i anonymné s cilem umoznit
koordinaci,
>  prabéh kontroly a kategorizované vysledky kontrol.

2. Podnikatelé ziskaji:
> Kazdy podnikatel ziska individualizovany pfehled naplanovanych kontrol své provozovny (pouze ty co Ize
dopfedu ohlasit, aby nebyl zmaren ucel kontroly) a zaroven prehled kontrol, které jiz kontrolni organ
>  komunikoval kontrolovanému subjektu, budou do systému JePEK zaznamenany zpétné.
>  Kontrolni organy se budou moci na zakladé sdileni plant kontrol Iépe organizovat a planovat kontroly
u podnikatel(.
3. Verejnost ziska:
>  Obecné informace o kontrolni &innosti v Ceské republice a tim (po zpracovani napfiklad datovymi novinafi)
lepsi povédomi o Usili organd vefejné zpravy o zajisténi stability podnikatelského prostiedi a dalSich
aspektech vykonavani kontrolni ¢innosti.

1.3.Flexibilita a zobecnéni specifickych postupt

Systém JePEK bude pfipraven respektovat riznou situaci jednotlivych kontrolnich organd co do zplsobu provadéni
kontrol, evidence kontrol, miry evidovanych informaci, zpusobu planovani a v neposledni fadé technické i personalni
vybaveni. Systém JePEK neaspiruje na unifikaci kontrolnich organ(, ale vychazi vstfic jejich potfebam, jazyku,

>35«<



SN Financovano m
L Evropskou unii >’_ NARODNI
MINISTERSTVO \ PLANOBNOVY

NextGenerationEU PRUMYSLU A OBCHODU

zvyklostem a tyto generalizuje do podoby, ktera bude srozumitelna jak ostatnim kontrolnim organtim, tak podnikatel(im,
ktefi na kontroly pohliZi ze zcela jiného Ghlu pohledu.

1.3.1. Struktura dat v JePEK

Budou jimi vybrané tdaje o provedené kontrole podle zékona &. 255/2012 Sb., zakon o kontrole (kontrolni Fad) [KR]:

e oznadeni kontrolniho organu dle §12 odst. 1 pism. a), KR;
e oznadeni kontrolované osoby dle §12 odst. 1 pism. d), KR a kontrolované provozovny (ID provozovny ze
zakladnich registra);

e oznadeni predmétu kontroly a pravniho ptedpisu kontroly dle §12 odst. 1 pism. e), KR;

e datum zahajeni kontroly dle §12 odst.1 pism. f), KR;

¢ datum ukongeni kontroly dle §18 KR;

e kontrolni zjist&ni dle §12 odst. 1 pism. h) KR.
Vybrané udaje u bodu a), b) jsou podrobnéji specifikovany referenénimi idaji ze zakona €. 111/2009 Sb., o zakladnich
registrech [ZZR].

Doplnéni k vySe uvedenému pismenu f) tzn. ,kontrolni zjisténi*:

Vzhledem k tomu, Ze diskuse o tomto konkrétnim parametru se stale vyviji, protoZe je tfeba vyhovét poZzadavkim na
ochranu osobnich Udaju, bude hledano takové technické a legislativni feSeni (sou¢asné nebo budouci), které umozni
poskytovat, za pfedem definovanych podminek, ,vysledek* kontrolniho zjisténi spolupracujicim kontrolnim organiim, a
to ve struéné formé.

Tento Udaj bude nabyvat dvou hodnot, a to bud' ,zjisténé nedostatky — ANO* (s odkazem na poruSené ustanoveni §
zakona) nebo ,zjisténé nedostatky — NE“.

JePEK pfinasi vyznamné vyhody pro vSechny kategorie uZivateld. Podnikatelé ziskaji lepSi pfehled o historicky
provedenych kontrolach a také moznost se pfipravit na budouci kontroly, které Ize dopfedu podnikateli sdélit bez
ohrozeni U€elu kontroly. Kontrolofi mohou efektivnéji planovat a koordinovat své aktivity — Iépe stanovit tzv. rizikovy
profil kontrolovaného subjektu. Administratofi z MPO budou mit nastroje pro komplexni analyzu a spravu kontrolnich
procestl. Celkové systém pfispiva k transparentnosti, efektivité a kvalit& kontrolnich aktivit v CR.
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3. Uvod a odkazy

3.1.0dkazy na souvisejici dokumenty

Nasledujici dokumenty jsou nedilnou soucasti projektu JePEK:

>

Pravni:

0 Usneseni vliady,

o0 Opatfeni ministra,
o Nafizeni vlady,
o}

Kontrolni fad.

Zavazuje kontrolni Zavazuje kontrolnf Zavazuje véechny
organy v gesci MPO organy obecné vyuZivajici kontrolni fad
. .
Usneseni vlady Opatfeni ministra Narizeni vlady Zmeéna

Kontrolniho fadu

. V piipravé Kulaty stdl fijen 2024, jednéni pokracuji
Platné

Platnost od 2026 Platnost: dle vysledku dohodnuté zmény

Popis Aplikace ve fazi 1,
Zadost na OHA,

Zdrojové kédy prvni verze systému, vetné dil¢i dokumentace.

3.2.Pouzité pojmy a zkratky

Pojem Vyznam
AlS agendovy informacni systém
browse zobrazeni seznamu formou tabulky, typicky s posuvnikem
bulk load zpUsob nahrani vétsich objem dat
credentials typicky jméno a heslo
DB databaze, ulozisté dat softwarového reseni
webovy odkaz smérujici pfimo na diskutovanou skutecnost v
deeplink ramci informacniho systému
DIP Databaze informacnich povinnosti podnikatelt
eGoverment, pouzivano jako oznaceni sady webovych sluzeb
eGON informacniho systému zakladnich registri
eOP elektronicky obcansky prikaz
Extraction, transformation, load, uzivani pro oznaceni
ETL operace s daty
Cést softwarového Fedeni, které zajisfuje interakci uZivatele
se systémem, tedy typicky grafické uzivatelské rozhrani
Frontend systému
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GUI

Grafické uzivatelské rozhranni

JePEK Jednotny portdl evidence kontrol
JIP Jednotny indentitni prostor — nazev informacniho systému
job davkova zpracovani bez uZivatelského rozhrani
Kontrolni organ, typicky organ verejné moci urceny k
KO dominantné provadéné kontrolni ¢innosti
KR Kontrolni ad, zakon ¢. 255/2012 Sb.
MPO Ministerstvo prdmyslu a obchodu
NIA Narodni identitni autorita
OHA Odbor hlavniho architekta eGovermentu
On behalf V zastoupeni, jedndani za nékoho jiného
Standard popisu datovych zdroju, které jsou k dispozici
Open Data verejnosti
oTP One time password
platforma typ a vlastnost cloudového reseni
portlet ¢ast portdlového rfeseni dle standardu JSR168

Aplikace ve Fazi
1

Softwarové reseni Casti systému JePEK, které demonstruje
predpokladané zakladni funkénosti evidence kontrol a
technologické aspekty integraci a provozu systému tak, aby
byla ovérena realizovatelnost feseni v prislusnych
technologiich.

Role Based Access Control - zpUsob fizeni pfistupu k systému

RBAC pomoci business a aplikacnich roli
REZA Registr zastoupeni (pfipravované reseni)
ROB Registr obyvatel, jeden ze zakladnich registr(i
ROS Registr osob, jeden ze zakladnich registr(
RZP Registr Zivnostenského podnikani
Misto Ci prostfedek interakce mezi uzivatelem a resenim
Touchpoint JePEK
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4. Definice projektu

4.1.Duvod realizace

Cilem projektu JePEK je fesit problém nadmérné byrokracie, se kterou se podnikatelé Casto setkavaji, zejména
v souvislosti s riznymi kontrolami ze strany statnich instituci a obecné organu vefejné moci. Hlavni myslenkou je
vytvofit informaéni systém, ktery umozni efektivni koordinaci kontrolnich proces(, ¢imz by se vyrazné snizila
administrativni zatéz pro podnikatele.
Snizeni byrokratické zatéze:
> Podnikatelé jsou ¢asto vystavovani opakovanym nebo duplicitnim kontrolam rdznych organa, coz vytvari
zbyte€nou administrativni zatéz. Cilem je tuto zatéz minimalizovat tim, Zze se kontroly sjednoti a
optimalizuiji.
Koordinace kontrol:
> Informaéni systém by slouZil jako centralizovana platforma, ktera by umoznila lepsi koordinaci mezi
kontrolnimi organy. Tim by se zajistilo, Ze jednotlivé kontroly nebudou zbyte¢né opakované a budou Iépe
planované zejména s ohledem na potfeby podnikatel(.
Transparentnost a pfedvidatelnost:

> Informacni systém by umoznil poskytnout podnikateldm s pfedstihem informace o terminech planovanych
kontrol, jejich zaméreni a potfebné dokumentaci, coz by zlepSilo podnikatellm moznost se na tyto kontroly
pfipravit a minimalizovat ¢as a naklady spojené s administrativou.
Automatizace a digitalizace procesu:

>  Systém by mohl zahrnovat funkce pro automatické zasilani dokumentlt a hlaseni, coz by usnadnilo
a zrychlilo komunikaci mezi podnikateli a kontrolnimi organy. Automatizace by rovnéz mohla zahrnovat
vytvareni prehledd o minulych kontrolach, coz by zjednodusSilo sledovani plnéni povinnosti danych
legislativou.
ZlepSeni spoluprace mezi institucemi:

>  Systém by mohl podpofit lepSi spolupraci mezi rGznymi statnimi organy, které provadéji kontroly.
Jednotlivé organy by mély pfistup k informacim o tom, které kontroly jiz byly provedeny, coz by vedlo k
efektivnéjSimu vyuzivani zdroju (napfiklad personalnich kapacit) kontrolnich organu.
Naplfiovani digitalni strategie statu

>  Projekt reaguje také na digitalni strategii EU: https://reform-support.ec.europa.eu/what-we-do/digital-
transition_cs

>  Evropska komise sleduje digitalni pokrok ¢lenskych statd prostfednictvim zprav indexu digitalni ekonomiky
a spolecnosti (DESI) od roku 2014. Od roku 2023 a v souladu s programem politiky digitéIni dekady 2030 je
nyni DESI zaclenén do zpravy o stavu digitaini dekady a vyuZivan ke sledovani pokroku pfi pInéni
digitalnich cila.

>  Projekt je zafazen v Narodnim planu obnovy.

4.2.Cile a pfinosy projektu
Ocekavané pfinosy jsou:

> Uspora &asu a naklad( pro podnikatele diky méné &astym &i lépe koordinovanym kontrolam.

> Vy3§i transparentnost podnikatelského prostfedi a souvisejici Uspora nakladt diky evidenci kontrol.

>  ZvySeni efektivity kontrolnich organu diky lepsi vymeéné informaci a zamezeni duplicitnimu usili.

>  ZlepS$eni pravniho povédomi podnikateld, které by mohlo diky transparentnéjSimu procesu kontrol vést
podnikatele ke kvalitnéj§imu dodrZovani predpist.

>  Celkové zlepSeni vztahu vefejnosti vuci statni spravé diky prehledovym udajum o kontrolni ¢innosti.

Cilem projektu je tedy vytvofit nastroj, ktery zjednodu$i podnikatelské prostfedi, podpofi efektivnéj$i komunikaci
mezi podnikateli a statnimi institucemi a zaroven zvysi celkovou transparentnost a efektivitu kontrolnich procesu.
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Méfitelnymi vystupy pak budou informace o koordinaci kontrol, tedy procento koordinovanych kontrol.

Koordinace kontrol
Kontrolni organy

SOU UpOZ: na
Ilam'u‘nové konflikty
Systém JePEK :
L =
= d

Podnikatel Plan kontrol Prehled Obecné zpracovani
probéhlych kontrol Open Dat

ce 0 planovanych

ani kontrol

kontrol
kem kontrol (vétsina

e naplanovat Sam mit piehled, co Ize ofekavat v dalSich
letech

4.3.Vystupy

I. Technickd dokumentace — tento material véetné pfiloh.
Il. Softwarovy produkt v bazalnim rozsahu funkénosti (Aplikace ve fazi 1) spoleéné se zdrojovymi kody.
Ill. Zavedeni a provoz informaéniho systému JePEK v pIné funkénosti podporujici:

>  Systém pro spravu a evidenci kontrol u podnikatel navazanou na statni centralni registry podnikatel(
(napf. ROS)
>  Koordinaci kontrol pro kontrolni organy prostfednictvim:
o GUI systému,
o davkové komunikace — pfedavani excelovych soubord nahravanych manuainé,
o0 davkové komunikace s vybranymi systémy vefejné spravy,
0 automatické vzdalené komunikace—integrace na systémy kontrolnich organf,
> Datové zdroje
0 pro podnikatele,
o0 kontrolni organy,
o Sirokou vefejnost prostfednictvim Open Data.
Systém JePEK pak umozni vytvofit po urcité dobé zabéhnuti:

>  Statistiky o kontrolni ¢innosti pro MPO, které mohou byt obecné zvefejnéné,
> Vystupy pro podnikatele, které mohou byt pouzity pro analyzu a doloZeni realné historické kontrolni
¢innosti podnikatele.
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5. NAVRH RESENI

Navrh vychazi z doporuceni ohledné modelovanych architektur dle
https://archi.gov.cz/nar_dokument:struktura_modelovanych_architektur.

V podobé k 30.9. se dokument zaméfuje na Business architekturu, Aplikacni architekturu a Datovou architekturu.

V podobé k 30.11. pak i na technologické a komunikacni prvky architektury a projektové ¢i implementacni a
provozni dopady.

R RY
. | 1 ™
. Byznys architektura vykonu a
q '.33, il provozu verejné spravy o | N
N | N = — E ™
(1BE[|E= Aplikaéni | [ Datova T 3 [E=
@ >| | £ 9| architektura IS || architekturals | £.5| | € S
JESH 2 £ £28n2 oK
s —| = [ = —
£El|S8 Architektura IT (SW/HW) 8Nl s o
@ |23 g = a| I
2 sl |< technologické infrastruktury |5 2| |< ©
I= m i | d= |/
— — -4 — W~
5 Architektura komunikaéni
technologické infrastruktury
- - - |~
Implementace a migrace

5.1.Business architektura

Business architektura FeSeni sdruzuje pohled na pfidanou hodnotu feSeni, identifikaci a planovanou realizaci
business procesl véetné vyjasnéni participantu, aktér( a jejich primarnich odpovédnosti a k popisu zpUsobu, jakym
organ verejné moci plni své ukoly, Fidi své procesy a jaké informacni systémy vyuziva k podpofe svych funkci, a to
ve vztahu k pfedmétné funkCnosti, tedy vzajemné koordinaci v oblasti planovani, provadéni kontrol, a
v zpfistupfiovani evidenénich informaci o provedenych kontrolach. Business architektura pro organ vefejné moci
tedy slouzi k zajisténi ze informacni systémy a procesy jsou nastaveny tak, aby podporovaly efektivni fungovani
Ufadu, naplfiovani zakonnych povinnosti, transparentnost a odpovédnost vici vefejnosti.

5.2.Jednotlivi aktéfi pro praci se systemem JePEK

5.2.1. JePEK aktéri

Jednotlivi aktéfi budou pracovat s rlznymi frontendy/touchpointy navrhovaného feSeni Jednotného portalu
evidence kontrol. Smysl rozdéleni do vice frontendu je dan:

a) typickymi technologickymi moznostmi, ve kterych mlize byt JePEK realizovan,
b) rozdélenim funkci a zabranéni pfipadnym chybam v nastaveni prav a konfiguraci,

c) rozdilna logika pfistupu k pfislusnému frontendu.
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Podnikatel Zmocnénec Business Ufednik MPO

l kontrolniho Gfadu admin MPO

Reseni JePEK - vice GUI

m
m
m

JePEK pro JePEK Administraéni Statistické
Podnikatele pro zmocnénce konsole vystupy
Kontrolniho Gfadu

= Kazdy se dostane jen k datdm, na .
které ma narok
Ochrana dat zajisténa o

5.2.2. Podnikatelé

Podnikatelem je podle § 420 odst. 1 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisu (dale
jen “obCansky zakonik”), samostatné vykonava na vlastni u€et a odpoveédnost vydéle¢nou €innost Zzivnostenskym
nebo obdobnym zpUsobem se zamérem Cinit tak soustavné za uUcelem dosazeni zisku. Soucasné definici
podnikatele obsahuje i zakon ¢&. 455/1991 Sb., o zivnostenském podnikani (Zivnostensky zakon), ve znéni
pozdéjSich predpisl, podle § 5 odst. 1 Zivnostenského zakona ve spojeni s § 2 téhoz zakona. Podnikatelem dle
Zivnostenského zakona je fyzicka nebo pravnicka osoba, ktera provozuje ¢innost samostatné, vlastnim jménem,
na vlastni odpovédnost, za U¢elem dosazeni zisku a za podminek stanovenych Zivnostenskym zakonem. Ve vztahu
k pfedmétu studie jsou podnikatelé zarover kontrolovanymi osobami (§ 1 kontrolniho fadu).

Podnikatelé budou mit pfistup do JePEK prostfednictvim online portalu, ktery jim poskytne pfehled o jejich
kontrolach. JePEK jim umozni vidét detaily kontrol, které jsou oznaceny jako viditeIné pro kontrolované subjekty,
véetné divodu a terminu kontroly. Po pfihlaSeni do JePEK podnikatelé ziskaji nasledujici prehled:

e Informace o planovanych kontrolach: Uvidi seznam budoucich kontrol, které Ize dopfedu podnikateli sdélit,
aniz by byl ucel kontroly dopfedu zméren, véetné datumu, typu kontroly a kontrolniho organu.

e  Zkontrolovat historii kontrol: Maji pfistup k zaznamdm o v8ech minulych kontrolach, véetné jejich vysledkud
a zjisténych nalez( s odkazem na konkrétni paragraf pfedmétného zakona podle kterého byla kontrola
realizovana.

e Vyhledavat dle parametru: JePEK umozni filtrovani a vyhledavani podle ¢asu, druhu kontroly nebo jinych
kritérii.
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Kontrolovany subjekt ey sosemens @ ¢

et SO0

Q0032118

COOP druzstva HE
Kudtinovs 1812417, 53002 Pardubice

Ne

U Rajske zahrady 19125, Prana, 13000

Kontrolované subliekly

v = [T 0w O
Kontroly seznam

] sooreromsaz: = o a
1 1 SO0LPTCOTTAZE onszi1s @ o Q
7 25 001 T CE7S 24 onoazins O a
00 1R 100 P B 08037115 Ukonteni - U Q

- siss @ o — P— [lcoces = & a
159 wnnpromssas wosaits Lionien oa

e swa s - e = = oa
sst0 00 = sLPRCINS L o e onaszits EIRTR 20120 Cackj metologery st — oq

& JePEK o [Hau

Kontroly

Detal keatroly: $121 # ediovat [EEEREELE]

° atuan phin vanien ssh s Kooty Kontrola

@ e s
s Kontrolovany subjekt
[———
@
e COOP druzstvo HE
Kot 00032115
@iy

RO
°- a Prodeina potravin 821, TyrSova 873
‘ R
o [S—— -
@ sy —
R a5t

Kontrolnf organ

Vyhody a pfinosy:
Prehled provedenych kontrol: Historie kontrol bude dostupna na jednom misteé.
Transparentnost: Podnikatelé budou mit pfehled o planovanych kontrolach, coz jim umozni Iépe se pfipravit.

SniZeni administrativni zatéZe: Diky pfehledu o kontroldch mohou podnikatelé efektivné&ji planovat své aktivity a
minimalizovat pferuSeni provozu.

Koordinace kontrol: Systém umozni podnikatel(m vidét, které kontroly jsou planovany ostatnimi kontrolnimi organy
a také dojde na strané podnikatele k eliminace nutnosti Zadat o informace z rGznych kontrolnich organd.
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ZlepSeni vztahll s kontrolnimi organy: Transparentnost a predvidatelnost kontrol (tam kde dopfedné nahlaseni
kontroly neohrozi U¢el kontroly) muze vést k lepSimu vztahu mezi podnikateli a kontrolnimi organy, coz maze pfrispét
k hladSimu prabéhu kontrol.

Pro zobrazeni detailniho stavu kontroly, je podnikateli umoznéno napfiklad pomoci ikony lupy rozkliknout detail
vybrané kontroly, kde bude mozné vidét, zda je kontrola planovana, v jaky termin, jakym kontrolnim organem, jaka

soucinnost bude od podnikatele vyZzadovana, pfipadné zda kontrola jiz probihd nebo je ukon&ena, a s jakym
vysledkem.

Derelopment.

Kontroly

Kontrolni orgén

ceskymetro

omavg

PFedmét kontroly a pravni predpis kentroly

Vysledek kontrolniho zjistént

Udaje evidence o kontrole

Pro dokresleni pfedstavy, jak by se mohly informace o planovanych a realizovanych kontrolach podnikateli
vizualizovat, také uvadime nize pfiklad jiz funkéni sluzby na Portalu ob&ana ,Vypis bodového hodnoceni Fidice*,
kterou je JePEK z ¢asti inspirovan. Zde je napfiklad vidét, Ze kontrolovanych Fidi¢ dostal dne 24. 9. 2020 sankci
s odkazem na poruSeni konkrétniho paragrafu zakona podle, kterého byla kontrola provedena.

V pfipadé JePEK bude takovych zaznamu pochopitelné vice, a to z titulu po¢tu jednotlivych kontrolnich organt, od
kterych budou data o planovanych a historicky realizovanych kontrolach v JePEK shromazdovany. Téz je
pozadovano, aby vysledek kontroly nabyval pouze dvou hodnot, a to bud ,zjiSténé nedostatky — ANO*" (s odkazem
na porusené ustanoveni § zakona) nebo ,zjisténé nedostatky — NE".
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Vypis bodového hodnoceni fidice #

‘sdetat po 12 mbsisich

24082000
2

pestupek dle §1252/11 & 161,200 5h

Rozpad usecase:

UZivatel -
Podnikatel
Uvodni stranka/portal s obecnymi informacemi
BUC M (menu, paticka atp.)
SucC L Prihlaseni pro podnikatele jako ob¢ana
BUC M Zadani jména a hesla (JIP/KAAS CAAIS)
SuUC M Pfevedeni na prihlaseni vici NIA - vice mozZnosti
SUC/BUC L Prihlaseni pres datovou schranku
Zpracovani informace o poskytnuti souhlasu s
SucC M poskytnutim Gdaju (jednorazové, trvale)

Nacteni/zpracovani informaci o organizacich,
kam ma osoba pfistup - data z ROS, data z REZA,
SuUC M tranzitivni pristupy

Nacteni informace o zastupovanych pravnickych
SucC M osobach na zakladé plné moci

Nacteni informace o zastupovanych pravnickych

SucC M osobach na zakladé prokury
BUC S Odhlaseni
BUC S Obrazovka: Neautorizovano
BUC S Obrazovka: Odhlaseno
Vybér organizace, pokud jich jedna FO osoba
bude mit vice FO/FOP/PO a to jak majitel, tak
BUC L zastupovani, pfipadné taby pro organizace
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Business logika: Ovéreni prav Cist - dle stavu
kontroly a konfigurace typu kontroly

INTG

Integracni scénafr: zjisti informace o pristupu k
FO, FOP a PO, které ptislusna FO muze
zastupovat

INTG

Integracni scéndr traverzovani (tj. zjisti vSechny
uzly v ramci grafu zastupovani, vyloucit
zacykleni - v podstaté kostra grafu)

BUC

Zobrazeni individualniho nastaveni notifikaci

BUC

Zména evidence poZzadavané notifikace
vzhledem k subjektu, zaddni emailu ¢i mobilu,
pokud neni v ROS, tedy budu dostavat pravé ja
(aby nedostavali ne nutné vsichni vlastnici)

BL

Vypocet zverejnéni pro notifikaci podnikatele
(dle pravidel zverejnéni dle typu kontroly)

Subjekt
PO/FO

BUC M

Rychlé vyhledavani ICO, RC, DIC s poslednim
hledanim

BUC M

Vyhledani dle ICP nebo heuristikou mésto ulice &islo
(popisné, orientacni) - nalezne subjekty podle
adresy

INTG L

Integracni scénar na RZP, vyhledani podle ICP nebo
jiného typu, zplisobu

BL L

Heuristika pro vyhledavani pobocek na ¢astecnou
shodu adresy, (kdyZ neni zadanolCO)

BL L

Vyhledani firmy podle vice kritérii (subselect nazvu,
¢ast adresy)

BL L

Ovérovani pritupu k subjektu (od uZivatele-
urednika) pro specifické uzivatele (napftiklad policie)

BUC L

Zobrazeni hitlistu s moznosti vybéru, fazeni,
strankovany vypis (vyhledavani podle vice kritérii a
vice zdroju)

INTG M

Integracni scéndr vyhledavani v zakladnich
registrech ROS

INTG L

Integracni scénar Nacteni PO ze zakladnich registr(

INTG L

Nacteni FO/FOP ze zékladnich registri jako
referencniho Udaje v ROSu
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Nacteni provozoven z zakladnich registr(i jako
INTG M referencniho Udaje v ROSu
INTG M Nacteni provozoven z RZP
Nacteni specifickych ptiznak( - insolvence aj.,
nucena sprava ... a dotfeseni pfistupl ve
sucC L specifickych pripadech
INTG M Nacteni prokury z REZA
BUC L Zobrazeni detailu FO/FOP
BUC L Zobrazeni detailu PO
BUC L Zobrazeni majetkové struktury (vlastnici) a prokury
BUC S Zobrazeni kontakt( ze vlastnikd a zastupct
BUC S Zobrazeni sidla a emaill a jinych kontakt(
Zpracovani provozoven z Zivnostenského rejst¥iku
SuUC 0 (resp ROS dle toho, co je zapsaného)
Zobrazeni seznamu provozoven a a sidla z
Zivnostenského rejstiiku, filtrovani, tfidéni,
BUC L zobrazeni na mapovych podkladech
BUC M Zobrazeni detailu provozovny
Nacteni historie PO v pfipadé, kdy zpétné zadavana
kontrola odkazuje pred platnost aktudlniho
zaznamu (napf.firma se pred ¢asem jmenovala
INTG M jinak)
Zobrazeni historie subjektu PO (v€etné referencnich
BUC L udaju a provozoven)
BUC M Zobrazeni historie kontaktu
Nacteni adresniho mista jako referen¢niho zaznamu
sucC M z RUIAN (z ROS)
Business logika - vypocet rizikového skdre (nebo
BL L alespon semaforu) na subjektu
Business logika - Vécna koordinace kontrol na
BL L zakladé pribuzného predmétu kontroly
Business logika - Terminova koordinace kontrol na
BL L zakladé prekryvl intervall

5.2.3. Subtypy uzivatell typu Podnikatel

" PLAN OBNOVY

Podnikatel, pracujici jako uzivatel pfislusného frontendu systému JePEK, pfistupujici k datim kontrolovaného
subjektu, bude jednim z nasledujicich subtypu:

Podnikatel sam o sobé, pokud je zapsany jako jednoclenny statutarni organ kontrolovaného subjektu.
Podnikatel sdm o sobé, pokud je zapsany jako €len kolektivniho statutarniho organu kontrolovaného

subjektu.
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o Podnikatel, ktery je €lenem statutarniho organu jiné pravnické osoby, ktera je ¢lenem statutarniho
organu zobrazovaného kontrolovaného subjektu.
e Osoba s evidovanou plnou moci v REZA, a to:

0 Zastoupeni fyzickych osob, které splfiuji vySe uvedena pravidla,

0 Zastoupeni pravnickych osob zapsana do vefejného rejstfiku a nasledné transformovana na
jednu z implicitnich plnych moci, kterou bude systém REZA nabizet,

0 Poznamka: technicky se nepfipousti jiné plné moci nez ty, které jsou evidovany v REZA. Pokud
ale predlozi fyzicka osoba plnou moc (mimo REZA) a Grednik ji uzna jako relevantni, pak bude
mozné pouZit plnou moc z REZA, kterou tam zapiSe Urednik poté, co uzna predloZenou pinou
moc, Ze se vztahuje na pristup tdaji z JePEK.

o0 Postup realizace registrace piné moci trednikem organu verejné moci bude upresnén
Vv organiza¢nim pfedpisu MPO.

5.2.4. Kontrolni organy

Zakonem €. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjsich pfedpisu, jsou kontrolni organy vymezeny
jako organy moci vykonné, organy Uzemnich samospravnych celk(, jiné organy a pravnické nebo fyzické osoby,
pokud vykonavaji plsobnost v oblasti vefejné spravy pfi kontrole ¢innosti organ moci vykonné, organt tzemnich
samospravnych celkd, jinych organa, pravnickych a fyzickych osob.

Za kontrolni organy se systémem budou pracovat Reprezentanti kontrolnich organa.

Kontrolord se JePEK dotkne jako nastroje ke koordinaci jejich kontrolni ¢innosti. Po pfihlaseni prostfednictvim
systému JIP/KAAS (nebo jeho nadhrady CAAIS) budou mit pfistup k funkcim JePeK, ktery jim umozni:

e Planovat kontroly: Na zakladé sdilenych informaci o ostatnich planovanych kontrolach se vyhnout duplicité
a efektivné sladit terminy.

e Vidét vysledky kontrol jinych/spolupracujicich kontrolnich organu:

o Podle zjisténého vysledku kontroly ve formatu: ,zjisténé nedostatky — ANO* (s odkazem na porusené
ustanoveni § zdkona) nebo ,zjisténé nedostatky — NE“, bude moci pfislusny kontrolni organ, ktery se
chysta na kontrolu k podnikateli, lépe stanovit tzv. rizikovy profil kontrolovaného subjektu, respektive
podnikatele.

o0 Napfiklad pokud je podnikatel z pohledu historickych kontrol napfi¢ vSemi kontrolami od rozdilnych
kontrolnich organt vice problematicky, tzn. z historickych vysledkl je evidentni, Ze kazda kontrola
kongi zjisténim s odkazem na poruseni konkrétniho paragrafového ustanoveni zadkona, muze
kontrolni organ Iépe stanovit budouci profil kontroly.

0 V opacném pfipadé, tzn. kontrolovany ma napfi¢ vSemi kontrolnimi organy historii vysledk(i pfevazné
v drovni: ,zjisténé nedostatky — NE*“, mliZe kontrolni organ od kontroly upustit a soustfedit se na jiny

subjekt, ktery vykazuje vySSi miru recidivy.
Prikladem takovéhoto Ukonu miize byt vizualizace z aplikace v 1.fazi nize.

Stisknutim ikony Vyhledat kontrolu se Ufednik dostane na obrazovku Kontroly seznam, kde muze filtrovat, fadit a
hledat jednotlivé kontroly dle nazvu kontrolovaného subjektu nebo kontrolniho organu, a mdze si také zobrazit
detaily o obou subjektech, pfedevsim pak detail vyhledané kontroly.
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Zobrazeni filtr(l a fazeni:
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Kontroty
@ & o ©
Kontroly seznam

x| wea - " «  PefxGs ~ Gilojednacl ~  Nazevkommolovanehosubjektu v Kentrolovany sunjekt-i60 v Stav o o x
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0 s E smeremsz — st 05 s~ oa
s . — - [riones - P o
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Kontroly oty s ©

Hontroly
O 0w ©
Kontroly seznam -

Kod  IDkontroly KO Prefx€J  Cislo jednacl kentroly  Datum kontroly 52 X
wod 10 kantraly KO Frefu & - Kontralovang subjeki- 160 St s B Ndze kontrohho orgdn Kategore vjsledc kontiraly

Trsasnimsoan - - Taass ronn wroc QD cowrin [ ircvens REET e Cook meirlogiky st = I}
sz — azs e ; a0 = e reame Co g e ezt o Q
- . - [ - = PRt R o gty sttt — 5 a
w0 s s Proms2ze ssooorz 9.5 w20 ¢ u 0 a
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w120 s - e ——— —1 e = a0z suzm ek melrlogiky st — o a
szl s w001 PTCateEZe COOPdrustmn HS w2 Ukonand a3 as2m Cosky metciogicky It o a
siz2 sz - S001-£T-C0080-24 0 QD 5051277 @ 49208 20208 Lasky metroiogicky instiut - o Qa
mz mz oo FTCOBT 20 Zomgokd sk azz0aan 4.8 2020 2520 Eeskj metrologicky instut T a
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Pfechod na detail kontroly stisknutim tlacitka lupy vpravo:

Na detailu kontroly Ize vidét stav kontroly, kontrolu editovat, €i nahlizet na jeji verze.
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Piehledy ~ Semamenit (D i

5118
0114PTCI0S8.24

CAFROPLUS spul. 510,

65130282

55

Foicn

7570

ceskymetrm

Kontroly

Predmét kontroly a pravnl pfedpis kontroly
-

Vysledek kontrolniho zjisténi

Udaje evidence o kontrole

Prebody  Semamentt @

59,708

Dez nasherd

Frime na 5UL

1

4778 726503 0000

S wircon
S

Pfechod na editaci kontroly stisknutim tla¢itka ,Editovat*
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Upravit polozku (Kontroly)

Kontrola
181 kentroly KO Cisko ednacis
5115 011PTC005822
Prefix £ Stave
UkonEer

Suav e KO

Kontrolovany subjekt
Kontrolovany subjel - 108 Hiézex Kontmiovaneho subjek
GAFRG PLUS 3pol. 575
Kantrolovany subjek:- 160« Provazauia -ROS
es130283
Frovazoma - RUAN Fravozuma
35

Piovozoma. ¢fslo papisn® Provorema éisln onentatnl

Prowazouna- Sisio evidentnl Prasozouma -mesta
Palléns
Provozouma-PSE
78701 Mogini provezovia

Specifikace mobil

Kontrolni organ
¥anirolnicrgén - DVM Nazex komirainina organu
ceskymetro Cesk metrologicky institut x

Kantrobi sigén-160s Orgemizat jdnotia komroknha oganu

Upravit polozku (Kontroly)

Kontrolni organ
Kortromcrgan - v Nazey kortroinha argand

ceskymetro Gasky menaiegicky Instit X -
I —— L ——

TG

Predmét kontroly a préavni predpis kontroly
Predmét kontoly Tyo kositroly e
sMp

Zakon Odstover

[~ standsiani konirola | Vynucend kentrot
Daturn koordinace koroly
| Spojen ke
Torna Kontiely

| Pritnak Koorenace les kenfcy

Vysledek kontrolnfho zjisténi
Kategurie vislkxdiu konlroly Datum zipisu weledhu ko
Eoseaznze
Indikace wsledhu kortroly Damm zméry wstedias kontraly
Bez nesnoa B

Dirved zmény vislerk kantroly

Udaje evidence o kontrole
Stav technicky Typ pasledni tprsiy u KO
= kL)

R T—
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Upravit polozku (Kontroly)

Form koriroly

Priznaks Kaarcinace pfes konfllty

Vysledek kontrolniho zjisténi
Kateqerie vysle oly st 2plss waledias kontroly
£ 05.00.2021
ndikace visledi Kontroly Datum zméey vjshechos komtroly
Beznestod =]

B aminy vysledio kontroly

Udaje evidence o kontrole
Stav technicky Ty posledni dpravy u KO
v

Koordinovans kanirols

Datumy
Bistum plénovaného zshdjen kortialy Datum zahsjeni kontroly.
S os00.2024 x| 505002024 ®

Datum gagitku koniroly na misis podnikatele  Datum ukonceni koniroly ra mistd podnimalels

ovandio ukonbeni kool

Elosos.z024

atutn ukonen kontroly Pt vetejodn pianavan kartroly
2074 & 02.09.2024

Dt svefefnén kontroly podnikatel|

(El0ae.2004

Vyhledani kontroly na zakladé ICO, RC, Nazev, pripadné jiny kliovych parametrd

Zadanim jednoho z parametrt Ize rychle vyhledat specificky subjekt, a efektivné zobrazit kontroly a jejich stav.

Prehledy

~ Kontrolor Kontrolni organ =+ Letosni kontroly —» Naplanované kontroly Posledni aktualizace =~ —a Stav
- = = L == - .
- Jiri Vondrak HE Cesky metrologicky institut LJ 234 Ll 28 O 6. 8. 2024 D VyzZaduje a
= Kontrolované subjekty B2 Kontroly
Vyhledat Cislo jednaci:
R azev Kontrolni drad:

_7\'" Vyhledat osobu

I8
(@ Konfliktni kontroly B Aktuality

22.01.2025 Uspéch

Poéet konflikta: 11.01.2025 Podnik:

20.12.2024 MPO vy
.
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Kontroly SE—

Kontroly
T iz RPN @ cportovst (B
Kaontroly seznam 2

Rozpad Usecases:

Uzivatel
- ufednik
Zadani jména a hesla (pro pfipad nemoznosti
BUC M autentizace nebo pro pfipad servisniho pfristupu)
uc S Prevedeni na prihlaseni vici NIA

Nacteni/zpracovani informaci od NIA nebo jinak
(zpracovani tokenu, donacteni jména a dalsich

sucC M informaci, Idcka, roli, seznam organizaci atp)
Zpracovani informace o poskytnuti souhlasu s
SucC M poskytnutim Gdaju (jednorazové, trvale)
Prevzeti identifikace pro pfihlaseni a také informaci
SucC L pro ztotoZnéni v REZA nebo jinde.
BUC S Odhlaseni
SuUC S Auditni log ptihlaseni odhlaseni
SuUC M SSO pro uredniky
INTG L Integracni scénar komunikace na CAAIS
Pfevzeti autorizace a pfi¢lenéni ke KO nebo MPO a
SUC S dalsi sady informaci o pfihlaseném uzivateli
BUC S Obrazovka: Neautorizovano
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BUC Obrazovka odhlaseno
Napocteni zakladnich statistik pro zobrazeni na
SuUC portalu
Zakladni portél/obrazovka/menu, které se zobrazi
BUC ihned po ptihlaseni/SSO - Dashboard
Kontrolni
urad
Verifikace souladu kontrolnich organ( (¢iselnik
kontrolnich organ( vs konfigurace vs data od CAAIS u
SuUC pfihlaseného uzivatele)
Zadani vyhledavacich kritérii pro vyhledani
BUC kontrolniho organu
Vyhledani a zobrazeni vysledkd hledani na ¢astecnou
BUC shodu (filtrovani, razeni)
Zobrazeni obecného prehledu kontrolnich dfadu
BUC (filtrovani, razeni)
BUC Zobrazeni detailu a kontaktl kontrolniho organu
Konfigurace vazby eSbirky a tGcelu kontroly spole¢né s
BUC deeplinkem na Databazi informacnich povinnosti
Zobrazeni kontrol pro kontrolni Urad s filtrovanim na
BUC organizacni slozky (textové)
Zobrazeni kontrol pro kontrolni Urad s filtrovanim na
BUC organizacni slozky (Kalendafové zobrazeni zoom-in)
Zobrazeni kontrol pro kontrolni Urad s filtrovanim na
BUC organizacni slozky (kalendarové zobrazeni zoom out)
Zobrazeni zjedonu$enych organizacnich slozek/atvard
BUC kontrolniho Uradu
Konfigurace kontrolniho Ufadu (prdva organizacnich
BUC slozek)
BUC Zobrazeni organizacni slozky kontrolniho uradu
Editace (nova, edit, smazani) organizacni
BUC slozky/utvaru
Zobrazeni
kalendare
kontrol
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BUC Zobrazeni textového seznamu probéhlych kontrol
Zobrazeni textového planu kontrol (budoucich)

BUC kontrol

BUC Zobrazeni short range grafickych probéhlych kontrol
Zobrazeni long range graficky probéhlych kontrol

BUC (heat mapa s vysledkem)

BL Business logika: Vypocty/napocty statistik kontrol
Dashboard: Zobrazeni statistik kontrol (pocty, podily
na udani, podily OK/NOK, naprava, dle KO, Dle

BUC predmétu)

Specifické datového ulozisté pro Reportingovy

SuUC systém
ETL-Export zjednoduSeného datového modelu pro
zpracovani Reportingovy systém, resp konfigurace

INTG databaze

Vyhledani a
zobrazeni
kontrol
Vyhledani kontroly (&islo jednaci, ICO, teminy pro
BUC kontrolu, terminy pro mistni Setfeni ...)
Zobrazeni hitlistu nalezenych kontrol dle kritéria
BUC vyhleddvani (fazeni, strankovani)
Business logika: pristup ke kontrole (planované nebo
neuzaviené) - viditelnost (vse, jen KO, jen "blokace
BL casu"
Business logika: pristup ke kontrole, moznost editace
BL dle uZivatele
BL Business logika: Konfigurace typu kontroly (vlastnosti)
Zobrazeni detailu kontroly véetné mistnich Setfeni a
dosetreni, uradu, predmétu, typu, kontaktu na
BUC urednika nebo Urad, cisla jednaciho)
BUC Zadani dlivodu pro zobrazeni vysledku kontroly
Business logic: Konfigurace kontroly, které atributy
jsou zobrazitelné pro muj urad, policii ..., pro ostatni
BL KO, pro podnikatele
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Business logika: Vypocet zjisténi datové kvality ke
BL L kontrole
Zobrazeni historie kontroly (zaloZzena, modifikovana,
BUC M staré a nové udaje)
SuUC M Auditni logovani pfistupu a zmén
Ovéreni prava editovat kontrolu a jeji atributy (na
BL M urad nebo spravce)
BUC L Editace kontroly/Nova kontrola z ru¢niho zadani
BL Konfigurace pravidel pro dopocet datumu kontroly
Realizace vypoétu/dopoctu datumovych udajl na
BL kontrole a ukonech kontroly
Editace vice ukon(/mistnich Setfeni na bazi jedné
BUC S kontroly
Podani
Podani-Nahrani (vybér a potvrzeni) excelu s
kontrolami, formalni kontrola na nazev a datumy a
BUC M strukturu
BUC S Pfehled nahravani/podani
Zobrazeni detailu Podani - pokud je relevantni,
BUC S informace z stavu zpracovani podani
BUC Zobrazeni chybového protokolu u konkrétniho podani
BUC S Zobrazeni historického datového souboru podani
UloZeni excelu s kontrolami pro asynchronni
zracovani a pfiladnou pozdéjsi kontrolu nebo
SucC M verifikaci
Asynchronni zpracovani excelu s kontrolami -
aktualizace kontrol (véetné historizace a vypoctu
sucC M zjisténi na kontrolach)
Vytvoreni protokolu chyb (¢i potvrzeni spravnosti)
SUC S pro zpétnou notifikaci
Odeslani protokolu chyb nebo zobrazeni protokolu
SuUC S chyb na pfijatym excelem
Zobrazeni kontrol (mého ufadu, mé organizac¢ni
BUC S slozky) s nedostate¢nou datovou kvalitou
Importy
kontrol
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Aktualizace zaznamu financnich kontrol véetné

INTG L organizacni struktury uradu
SuUC L Zpracovani org struktury z finan¢nich kontrol
Aktualizace zdznamU evropskych kontrol véetné
INTG L organizacni struktury Urada
sucC L Zpracovani org struktury z evroskych kontrol
Zpracovani informace o financnich kontrolach (bez
SucC M vypoctu zjisténi, bez notifikaci)
Zpracovani informace o evropskych kontrolach (bez
SucC M vypoctu zjisténi, bez notifikaci)
Planovani
kontrol
BUC M Zobrazeni a zpracovani Informace o konfliktu
sucC M Vypocet konfliktu ukladané kontroly
Online sluzba pro planovani kontrol(verifikaci kontrol
INTG L a zmény kontrol

Kontrolni ufad
funkénosti pro

s rv

urednika
BUC| M Zobrazeni zjisténi datové kvality
BUC| M Zobrazeni historie
Zobrazeni poslednich zmén dle opravnéni (urad
BUC| M nebo organizaéni jednotka)
BUC| M Zobrazeni nalezl koordinace kontrol

5.2.5. Subtypy uzivateld typu Ufednik

Dle doporu€eni v ramci https://www.czechpoint.cz/data/prirucky/files/prihlasovani_OTP.pdf a v souvislosti se
zavadénim NIS2 je potfeba vytvofit vhodné pfistupy pro nasledujici typy uZivatelu:

a)
b)
c)

d)

Administrator fizeni pro mozZnost realizace Uprav i v pfipadé odstavek jinych systém( nebo néjaké
nestabilité/nefunk&nosti nastrojli mimo spravu MPO i v ramci MPO,

Lokalni administrator vyuzivajici Autenticitu potvrzenou v ramci MPO, k vybranym administrativnim
zasahlm do systému,

Bézny uzivatel Ufednik autentizovany systémem CAAIS (pokud nebude systém CAAIS ve stadiu
produkéni zralosti, pak autentizovany systémem JIP/KAAS), a to v rznych rolich,

... pro uplnost zbyva doplnit, Ze systémy jsou autentizovany systémovymi uzivateli a pfisluSnymi certifikaty.

Pro pfihlaseni béZnym uZivatelem—ufednikem je pak vyzadovano — bud certifikat, nebo OTP (nestaci pouze jméno
a heslo).
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5.2.6. Vefejnost

JelikoZ je projekt realizovan organem vefejné spravy, je relevantni cilovou skupinou i Siroka vefejnost. Ve vztahu
k vefejnosti je nutné brat pfedevsim v potaz problematiku poskytovani informaci o vykonu verejné sluzby. Ta je ve
vztahu ke kontrolni ¢innosti jednak upravena v obecné roviné samotnym kontrolnim fadem (§ 26) a dale existuje
legislativni ukotveni prava na informace (dle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisu).

Verfejnost bude moci pfistupovat k vybranym informacim v ramci systému JePEK na zakladé vystupd JePEK
zptistupnénych pomoci statniho systému pro poskytovani Open Data, kam budou vybrana data ze systému JePEK
poskytovana.

5.2.7. MPO Reprezentant

MPO jako spravce systému JePEK bude pracovat s informacemi o pouzivani systému JePEK, a to nad ramec dat
poskytovanych v ramci Open Data. MPO reprezentant bude vyuZivat systémova data pomoci nastrojd v rdmci
infrastruktury MPO. Pro statisticka zpracovani bude pouZit specializovany reportingovy systém.

5.2.8. Business support/administrace

Systém JePEK bude podporovan tymem business i IT pracovnik( z MPO tak, aby se zajistil spravny a korektni béh
a rozvoj systému. Pro vykon ¢asti business suport Ukonu bude pouzita administraéni konsole. Pracovnici budou
zajiStovat ve spolupraci s internimi ¢i externimi IT Utvary procesy péce o informacni systém (Business provoz
systému, IT provoz systému, Preventivni, adapta¢ni a korektivni maintenance, Podporu a S$koleni uZivatel(,
Systémovou integraci).

X

Uzivatelé

e® -
an

Potieby Integrace

a pozadavky

Vyvoj l -

ICT funkénosti Provoz l

. -B=
Pomoc Primarni

podpora |
Sekundarni
podpora

1. aby byl informacéni systém funkéni, dostupny a pfipraveny k pouziti. To Ize zajistit pomoci tymu IT a business
specialistu,

2. pomoc uZivateli ve chvili, kdy si nevi rady, nem(Ze pokracovat nebo potfebuje jinou pomoc,

3. aby nové pozadavky, pfizpusobeni zménam okoli a podobné byly vyhodnoceny, prioritizovany, a nasledné
realizovany v novych verzich systému nebo jako korektivni ¢i adaptivni udrzba.

\

Obecné plati, ze pro informacni systém je potieba zajistit:
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5.3.Zpusoby prace Reprezentanta kontrolniho organu

Reprezentant kontrolniho organu bude moci pracovat se systémem vicekanalovym (omnichannel) zplsobem, kdy
povolené kanaly jsou:

>

Prace v systému JePEK napfimo s jednotlivymi zaznamy pomoci GUI JePEK (JePEK pro kontrolni
organy). Tento kanal se hodi pro malé pocty kontrol pro kontrolni Ufad/organizacni Utvar, za ktery je
zmocnénec odpovédny, a dale pro situace oprav ¢i zmén individualnich zaznamu. GUI kanal je dale
vhodny pro nespecifikovana prohlizeni a analyzy v ramci kontrolniho Gtvaru.

Prace s excelem obsahujicim zaznamy o kontrolach a tento excel nahravat pomoci specialnich funkénosti
na GUI. Tento kanal je vhodny pro situace, kdy se pracuje az s tisici zaznamy kontrol za obdobi, nebo
pokud kontrolni Ufad vede evidence v excelu nebo v informaénim systému, ktery ale nechce na systém
JePEK pfimo integrovat, ale napfiklad pracovat formou exportu a importu.

Vlastni informacéni systém kontrolniho ufadu, ktery je ale integrovan na systém JePEK a dochazi
k automatické vyméné dat s tim, Ze mira integrace maze byt rizna. Systém JePEK bude poskytovat
nékolik webovych metod, z nichz nékteré nemusi kontrolni Ufad integrovat do svého informacéniho systému
a vyuzit v tom, jak planuje, aktualizuje, zobrazuje a zvefejfuje informace o kontrolach.

G s

" GUI aplikace JePEK
¥

v
Uzivatel N
Zmocnénec b
kontrolniho aradu

.................

Uzivatel MPO
on behalf zpracovani

£5 d

Systém Kontrolniho Gfadu Integrace mezi
systémem kontrolniho Gtvaru
a JePEK

UzZivatel nebude omezen v maximalni frekvenci uziti systému, tedy muizZe jej pouzivat nepfetrzité (kromé
avizovanych odstavek a pfipadnych neplanovanych odstavek). Naopak minimalni pozadovana frekvence pouziti
bude domluvena v ramci konfigurace pfistoupeni kontrolniho organu k systému JePEK. Pokud nebude spinéna
minimalni frekvence aktualizace dat kontrolniho organu (editaci mGze provést jakykoliv pracovnik, tedy nebude
zalezet na tom, kdo konkrétné editaci provede), pak budou vybrani pracovnici upozornéni, ze k minimalni frekvenci
editace nedoslo. K editaci budou moci pracovnici pouzit jakykoliv kanal, a tedy do vypoctu frekvence uziti budou
vstupovat kterymkoliv kanalem. (JePEK nebude zohledfiovat miru editace &i pocet editovanych kontrol v ramci
jednoho editaéniho zasahu.)

5.4.Procesy svazané se systémem JePEK

Systém JePEK bude podporovat procesy prace s evidenci a koordinaci kontrol, zvefejnéni historie kontrol a také
dalSi souvisejici (sub) procesy, které umoznuji spravnou funkci systému, poskytovani informaci a provozni procesy.
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O

0

Podnikatel

O

0

Reprezentant
kontrolniho organu

O

0

Business
Support

O

0

MPO reprezentant

&

Casem iniciované
tlohy

BPPO1 BPPO2 BPPO3
Prihlageni podnikatele Zobrazeni kontrol Zplnomocnéni
staZeni pIné moci

BPKO1 BPKO2 BPKO3 BPK0D4 BPKOS
Pfihlageni Davkova koordinace Management Koordinace Vzdalena kordinace
reprezentanta  a management kontrol kontrol - GUI kontrol a management kontrol
BPSO1 BPS02 BPS03 BPS04 BPS05
Manualni fedeni Procesovani Skoleni Regeni Sprava business
datové kvality v zastoupeni a preskolovani neautomatizovanych konfiguraci
BPMO1 BPMO2 BPMO3
Statisticka zpracovani Provozni Alternativni
procesy pfihlaseni MPO
& & &
BPD Procesy Vypocty datove Vypoéty a odeslani  Zpracovani zmén
davkovych dloh kvality souhrnnych notifikaci registraénich Gdaja
& & &
Synchronizace Synchronizace Zpracovani zmén
s MS2021+ s FKVS externich éiselnika

5.5.BPP01 Proces pfihlaseni podnikatele

Proces ma za cil pfihlasit podnikatele jako fyzickou osobu do systému JePEK a zpfistupnit mu pravé jen ty
informace, které jsou uréeny pro podnikatele a firmy, ke kterym je opravnén sledovat informace o kontrolach
(planované kontroly, které Ize sdélit podnikateli, aniz by byl zmaren G¢€el kontroly, historické vysledky kontrol).

5.5.1. Z&kladni kroky procesu:

1. Impulz k pfihlaSeni v JePEK, vybér autentizacni metody

ok, wn

Autentizace prostfednictvim NIA

Alternativné autentizace prostfednictvim datovych schranek

Zjisténi zastoupenych osob

Zjisténi firem, u kterych je uzivatel opravnén nahlizet na data o kontrolach

5.5.2. Impulz k pfihlaseni, Vybér metody

Nepojmenovany uZivatel si na webové strance pro JePEK vybere pfihlaSeni a nasledné vybere autentizacni
metodu, kterou chce pouZzit.
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5.5.3. Podnikatel se pfrihlasSuje pomoci NIA

PfihlaSeni podnikatele bude probihat jednou z nasledujicich moznosti:

eQP NIA ID Mobilni klic Ostatni

N -

Identifikacni brana

Online sluzby

5.5.4. Pfihlaseni pomoci datové schranky

PfihlaSeni pomoci datové schranky je realizovano formou pfesmérovani na pfihlaSovaci stranku a nasledného
pfevzeti tokenu.

Detaily pro krok 2 a krok 3 jsou popsany v dokumentu
https://info.identitaobcana.cz/download/SeP_PriruckaKvalifikovanehoPoskytovatele.pdf

5.5.5. Zjisténi zastoupenych osob

Systém JePEK se on-line dotaZe na identifikaci pfihlaSené osoby jako zplnomocnéné osoby do systému REZA na
defaultni Sablony plnych moci a na specifickou plnou moc pro JePEK. Pokud v systému REZA néjaké takové piné
moci existuji, jejich seznam pak systém JePEK pouzije pro nalezeni &i vyhodnoceni firem, kam ma uzivatel pfistup.

Pro kazdou z plnych moci systém vyhodnoti zplnomochujici osobu (fyzickou i pravnickou). Pro fyzické osoby bude
dale systém hledat implicitni plné moci k pravnickym osobam v REZA a také ¢&lenstvi v kolektivnich organech i
jednoclennych statutarnich organech pravnickych osob.

Pro pfislusné pravnické osoby zajisti zpFistupnéni dat o kontrolach viz dale.

5.6.BPP02 Proces Zobrazeni kontrol

Cilem procesu je zjisténi firem, kde je uzivatel opravnén vidét kontroly, a zobrazeni kontrol u téchto firem.

Systém pro identifikovanou osobu a vSechny zastoupené fyzické osoby na zakladé platnych plnych moci
systematizovanych v REZA Zjisti pFistup k firmam pomoci sluzby
https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/detailn%C3%AD_popisy_eGon_slu%C
5%BEeb/SZR_popis_eGON_sluz%CC%8Ceb_E259 rosCtiPodleUdaju2.pdf s tim, Ze budou vybrany vhodné role
/ angazma v konkrétnich firmach.

Systém pak nacte pro kazdou identifikovanou osobu jejich pfipadné informace k fyzické osobé podnikateli pomoci
https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/detailn%C3%AD_popisy _eGon_slu%C
5%BEeb/SZR_popis eGON_sluzeb E257_ rosCtiAifo2.pdf
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Dale systém vyvola sluzby pro kazdou zji$ténou pravnickou osobu tak, aby byl sestaven cely strom vztahu (¢lent
statutarnich organu). Sluzby bude volat kde potfeby ve vice situacich dle pozadavki jednotlivych usecases.

1. Sluzba ,zjisténi opravnéni fyzické osoby podle riiznych udaji, za které pravnické osoby muze
jednat”: eGON sluzba rosCtiPodleUdaju2,

2. Sluzba ,zjisténi fyzickych osob opravnénych jednat za pravnickou osobu“: eGON
sluzba roscCtilco2,

3. SluZba ,,zjisténi opravnéni fyzické osoby podle jejiho identifikatoru, za které pravnické osoby
miuze jednat”: eGON sluzba rosCtiAifo,

4. Sluzba ,zakonni zastupci fyzické osoby — detailni informace”: eGON sluzba aiseoCtiAifo,

5. Budouci sluzba REZA pro nacteni implicitnich i explicitnich plnych moci, bude doplnéno, az bude sluzba
skute¢né zvefejnéna.

Mozny stav viz ilustrace.

| Evidence Registru osob a Registru obyvatel s | REZA ROB

Statutarni organ

[y ——— [y ”@%—B—»é

XYZ s.ro. '_,'F ABC s.ro Tonda Novak PIna moc Jana Novankova
"'— Statutarni organ
g —— ¢ ——B-m &
ABC s.r.o FrantiSek Trunda PIna moc JUDr. Anna
Vomackova
% - 0 ? &‘3 ) Defaultni piné moci v REZA
Identitu

: @}f?-iedné L dostévam jako FO g . g
Tim je vymezen seznam pravnickych osob a pfipadné fyzickych osob podnikatel(, ke kterym je pfihlageny uZivatel
opravnén vidét informace o kontrolach.

Pokud neni uzivatel opravnén prohlizet zadnou firmu, systém mu zobrazi webovou stranku s vysvétlenim ucelu
JePEK, principu zobrazeni firem a doporuc¢i mu bud zaevidovat plnou moc v REZA, nebo se obratit na Business
Helpdesk systému v pFipadé, kdy ma pocit, Ze informace nejsou v korektnim stavu (cozZ je mozné).

Systém dale umozni uzivateli vyhledat firmu a pokusit se tuto firmu zobrazit (feSeni je uréeno pro situaci, kdy nejsou
podle vSech Udaji data k dispozici, systém zkusi provolat pfislusnou firmu a identifikovat uzivatele jako ¢lena
statutarniho organu pomoci data narozeni, jména a pfijmeni a data narozeni nebo jinych vhodnych udaju pro
situace, kdy by nebylo pfesné dohledani od identity uzivatele (uplatni se pro pfipady cizincli, zmén jmen nebo
alternativnich transkripci).

Systém bude bézné pracovat s cachovanou informaci pro urychleni béhu. Pfistup k firmam nebude vyhodnocovan
pfi kazdém dotazu, a proto je potfeba pfedpoditat identity, které maji mit k té které firmé pfistup.
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Zobrazeni kontrol bude pak pro kazdou firmu separatni na zakladé vybéru firmy, pro kterou chce uZzivatel vidét
kontroly.

5.7.BPP03 Zplnomocnéni, stazeni plné moci

Cilem procesu je zajistit zplInomocnéni jiné osoby podnikatelem a ukonéeni takového zplnomocnéni.
Prace s plnymi mocemi bude probihat v systému REZA, se kterym bude systém JePEK integrovan.

Systém bude vyuzivat tzv. Zakonné plné moci, které budou odpovidat zakonnym zastupcum fyzické osoby, ktera
je pfihlasena. Zakonné pIné moci uchovava systém REZA a jsou v ném automaticky udrzovany v aktualni podobé
na zakladé informaci ze statnich registrd a evidenci.

Déle systém JePEK bude vyuzivat implicitni plné moci vzniklé na zakladé zapisu do vefejnych rejstiik (napfiklad
prokury) z REZA podle toho, jak budou k dispozici v okamziku realizace systému.
Vlastni pIné moci pro systém JePEK bud zada do systému REZA (az bude zvefejnén) pro své zéstupce elektronicky

sam podnikatel, a to pfihlasenim se statni identitou do systému REZA a vystavenim $ablony zastoupeni pro systém
JePEK pro jinou osobu.

Pokud v navaznosti na systém JePEK doru¢i podnikatel na MPO (vhodné kontaktni misto bude stanoveno
v prubéhu projektu) osobné, nebo Ufedné potvrzenou plnou moc na MPO doruéi jina osoba (zplsoby budou
upfesnény v pribéhu projektu), pak pracovnik MPO zada do systému REZA pfisluSnou plnou moc on-behalf
zpusobem.

Ukonc¢eni platnosti pIné moci (pokud neni stanoveno pfedem pfimo na plné moci, a tedy prob&hne automaticky)
bude probihat obdobné, tedy s pouzitim systému REZA napfimo, nebo on-behalf zptisobem.

Poznamka: pripadné automatické ukonceni na zakladé externi udalosti (typu umrti zastoupené osoby) se provede
automaticky v systému REZA na zakladé propojeni zakladnich registra.

5.8.BPKO01 Proces prihlaseni reprezentanta kontrolniho organu

Proces ma za cil pfihlasit do systému JePEK reprezentanty kontrolnich organ(, respektive ufedniky obecné.

5.8.1. P¥ihlasovani uzivateld - ufedniki ma typicky nasledujici kroky:

e Autentizace (explicitni autentizace),
e Autorizace.

5.8.2. Autentizace

JePEK pfesméruje neautentizované uZivatele do CAAIS (https://rest-
webauthenticationapplication.caais.gov.cz/login, respektive https://idp.caais.gov.cz/idp/svc/loginExternal/index).

Zde si uzivatel vybere zpUsob pfihlaseni. Vybere-li si ovéreni prostfednictvim NIA, je pfesmérovan do NIA, kde si
zvoli identifikaéni prostfedek a jeho prostfednictvim prokaze svoji identitu, nasledné je pfesmeérovan zpét do CAAIS.
Pokud si uzivatel vybere v CAAIS jinou autentizani metodu, zada odpovidajici pfihlasovaci udaje a CAAIS ovéfi
jejich platnost v JIP. Ovéfeny uZivatel je pfesmérovan zpét do AlS.

>  Bliz8i informace: Popis webovych sluzeb KAAS
(V dobé zpracovani tohoto dokumentu nejsou k dispozici detailni rozhrani CAAIS, ale jen informace, Ze by méla
byt zpétné kompatibilni.)
5.8.3. Pfihlaseni varianty

CAAIS nabizi pfihlaseni jak variantou Identita ob&ana, nebot kazdy Ufednik je zarover obcan, tak pfihlaseni pfimo
pomoci CAAIS, tedy jako ufednik.
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PRIHLASENI
PRIHLASENI SLUZBOU IDENTITA OBCANA

Pfinlaseni sluzbou ldentita
obc&ana

Poznamka: K pfihlaseni sluzbou Identita ob¢ana musi byt uzivatel jiz zaregistrovan v NMS
touto sluzbou. Jakmile se uzivatel pfihlasi sluzbou Identita obcana, ulozi se pfihlasovaci
Udaje v prohlizeci a budou automaticky pouzivany pfi dalsim pfihladovani. Jiny uZivatel se
pak muze piihlasit jen zviastnim postupem popsanym v UZivatelské prirucce pro verejnost.

PRIHLASENI SLUZBOU CAAIS

ﬁCAAIS Pfihlaseni sluzbou CAAIS

5.8.4. Autorizace

AlS odesSle pozadavek do autentizacni sluzby CAAIS, ktera v odpovédi poskytne udaje o uZivateli a jeho rolich a
opravnénich. Na zakladé téchto informaci systém urci, jaké moznosti bude uzivatel mit.

Navrh autoriza¢nich prav ufednik( specificky pro JePEK bude:
Cteni,

Zakladani a zmény kontrol za organizacni utvar,
Zakladani a zmény kontrol za cely organ vefejné moci,

Role pro adresaty souhrnnych notifikaci.
Role se mohou jesté upfesnit v ramci detailni analyzy.

vV V V V

Ale systém nebude podporovat detailni ¢lenéni prav, napfiklad dle pravniho pfedpisu nebo specificka prava na typy
zmeén (pfiklad je operace Schvaleni planu kontrol). Takova prava jsou pfitomna v systémech nékterych kontrolnich
organu, a uzivatelé tedy budou pracovat se systémy svych kontrolnich organt, které budou na systém JePEK
integrovany a zmény pak propisovany pomoci integrace mezi systémy.

Struktura prav bude realizovana dle principd Role Based Access Control (RBAC), ktery bude rozprostfen mezi
CAAIS poskytujici business role a aplikaéni role, a pak systém JePEK pracujici s aplikacnimi opravnénimi. Vychozi
opravnéni je neautorizovany uzivatel.

5.8.5. Auditni log

Veskera pfihlaSeni a odhlaseni ufednikd do systému budou Zurndlovana a Zurnaly/logy budou uchovavany po
zadanou dobu (o¢ekavame nastaveni doby v jednotkach roku).

Reseni musi umoznit centralni logovani provoznich, systémovych a bezpeénostnich udalosti ve formatu SYSLOG
dle RFC5424, nebo v jiném formatu CitelIném feSenim SIEMu Objednatele. Pro logovani cloudovych komponent
bude pouzito vhodné platformni FeSeni.
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5.8.6. Zavedeni uzivatell systému JePEK v CAAIS
UZivatelé budou v ramci projektu zavedeni do systému CAAIS, a to nasledujicimi zplsoby:

e  P¥imo — pracovniky MPO pro pracovniky MPO,

e Delegovanou pravomoci — pokud kontrolni organy jiz pouZivaji nebo pro systém JePEK zaénou
pouzivat systém CAAIS, pak uréeni pracovnici takovych kontrolnich organt budou spravovat uzivatele
vlastniho Ufadu v jejich pfistupu a opravnénich pro systém JePEK. Na tyto vybrané uzivatele bude
delegovana pravomoc od pracovniki MPO, ktefi budou mit v gesci systém JePEK.

e Zastoupenim: Pro ty kontrolni organy, které nepracuji se systtmem CAAIS a ani s nim nechtéji zacit
pracovat, pak administratofi MPO po dohodé s dotyénym kontrolnim organem provedou zavedeni a
vybaveni rolemi pro pracovniky kontrolniho Ufadu, ktefi maji za kontrolni ufad systém JePEK pouzivat.
Tato moznost je pouze po dohodé mezi MPO a kontrolnim Ufadem a je podminéna malym poctem
pracovniku takového kontrolniho ufadu.

5.8.7. Typova opravnéni

V ramci systému JePEK budou pouzity pouze standardni typy opravnéni — aplikaéni role. Nebude tedy bézné
pfipravovat specifické role pro jednotlivé typy uzivatell z rdznych kontrolnich Gfad(. (Ale vytvoreni struktury
obchodnich roli, které se ale budou sestavat pouze ze stejnych aplikacnich roli systému JePEK, bude mozné dle
funkénosti systému CAAIS.)

5.9.BPK02 Davkova koordinace kontrol

Cilem projektu je davkovym zplGsobem koordinovat, respektive zapsat kontroly do systému JePEK prostfednictvim
importu excelu.

Uplatni se niZze uvedené principy verzovani, koordinace datumd, pfepoctu datumd a podobné — viz pfislusné
kapitoly nize.

Viz dale BPK04 Koordinace kontroly.
Postup zpracovani:

>  Nejprve je ovéfen soubor na strukturu, kédovani a duplicitu zpracovani,
>  Soubor je technicky ulozen jako celek do systému JePEK ve formé auditu,
> Kazdy vécny fadek z excelu bude zpracovan:
o Oveéfena minimalni sada informaci ke kontrole:
= identifikaci kontroly (néktery z identifikacnich kli¢u kontroly viz dale),
= alesporni jeden z datumovych udajq,
= identifikaci kontrolniho organu,
= identifikaci kontrolovaného subjektu (nebo alespori misto kontroly/kontrolované
provozovny, pokud zjiStovani identity kontrolovaného subjektu je teprve v procesu),
Identifikovanim, zda se jedna o novou nebo aktualizaci existujici kontroly,
Identifikovanim, zda je potfeba provést koordinaci kontroly,
Provedenim koordinace kontroly (vypocet a pfipadna hlaseni o nekoordinaci),
Kontrola je zaznamenana v nové verzi,
> Jsou vraceny informace o celkovém stavu zpracovavaného souboru.

O o0 oo

Navrh souboru pro import pouzity v Aplikaci JePEK ve fazi 1: JePEK-Import_kontrol.xlsx

Kontrolni organ bude zadavat pouze takové informace, které odpovidaji jeho aktualni metodice. JePEK je
designovan tak, aby odpovidal Siroké praxi kontrolnich organ(i od takovych, které maji detailni evidenci ve svych
systémech po takové, které vlastné pracuji jen s velmi omezenymi Gdaji.

Jelikoz ne kazdy kontrolni orgadn béhem vykonu kontrolni €innosti vyuziva ¢i vabec ma dostupny vlastni informacni
systém, tak se fada kontrolnich organ( uchyluje k vyuziti tabulek ve formatu .xIs/.xlsx (excel). Témto kontroloriim
bude umoznéno nahrat tabulky v domluveném formatu a v domluvené datové kvalité pfimo do systému JePEK,
ktery nad jejich daty provede kontrolu datové kvality, a pfipadné& kontrolora upozorni na chyby v datové kvalit&, a
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navede jej na problematickou buriku s Zadosti o vyfeSeni. PFi vstupu do systému bude také kazda hodnota
bezpecnostné oSetfena, aby vkladana data nebyla rizikem pro informacni systém.

2, Podani/editace dat

Frekvence: m

Posledni podan 17.10.2020 10:34

Dalsi podani do:
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Importovat kontroly

Nahraijte soubor s kontrolami

5.10. BPKO03 Management kontrol

Management kontrol ma za cil typicky zadat novou kontrolu (prostfednictvim GUI) do systému. Je tedy uréen pro
ty situace, kdy reprezentant kontrolniho Gfadu chce manualné zadat novou nebo upravit stavajici kontrolu svého
kontrolniho organu. Pracovnik business podpory systému pak mize upravovat kontroly dle pozadavkl. VSechny
kontroly maji historii zmén (pofizenych jakymkoliv zplsobem).

5.10.1. Zobrazeni kontroly

Uzivatel ma pfistup ke kontrolam dle nastaveni jejich viditelnosti z konfigurace typ( kontrol (viz kapitola Principy
viditelnosti kontrol).

K prohlizeni mGzZe pouzit jak pfistup pfes Kontroly samé, tak pfes Kontrolni Gfad a zejména pak pfes kontroly na
Kontrolovaném subjektu. Systém bude umozfiovat nahledy na kontroly ve vSech téchto kontextech, kdy bude
nabizet filtrovani specificka k jednotlivym kontextdm.

5.10.2. Zobrazeni stavu kontroly

Systém JePEK bude rozliSovat zobrazeni vefejného a technického stavu kontroly.

e  Stav kontroly vefejny, ukazujeme jako Stav kontroly na GUI pro podnikatele i pro KO, odvozujeme z
plynuti €asu a nastaveni datumu na kontrole,

e  Stav technicky, ktery ukazujeme na GUI jen pro KO, odvozujeme i z hlaSeni KO, zejména pak od
internich stava kontroly, respektive od koordinace kontroly. Tento stav slouzi zejména pro potfeby
kontrolnich organli a spojuje jejich interni stavy kontroly a také stavy datové kvality hlaSeni o kontrole.

5.10.3. Vypocet vefejného stavu kontroly

Systém JePEK vypocte vefejny stav kontroly dle nasledujicich pravidel:
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\ite?:jny kontroly Vypocet z datumii na kontrole a jejich porovnani s aktualnim datumem.
>  (PlanovaneZahajeni (zadané i vypoctené) > dnes a zarover neni zadano:
>  zahajeni, a pokud je zadano, pak je > dnes,
>  zacatekNaMiste, a pokud je zadano, pak je > dnes,
> ukonceniNaMiste, a pokud je zadano, pak je > dnes,
>  protokol, a pokud je zadano, pak je > dnes,
> ukonceni, a pokud je zadano, pak je > dnes.)
nebo
Planovana > (je zadano zahajeni a zahajeni je > dnes a neni zadano
> ukonceniNaMiste, a pokud je zadano, pak je > dnes,
>  protokol, a pokud je zadano, pak je > dnes,
> ukonceni, a pokud je zadano, pak je > dnes.)
nebo
>  (je zadano zacatekNaMiste a zacatekNaMiste > dnes) a neni zadano
> ukonceniNaMiste, a pokud je zadano, pak je > dnes,
>  protokol, a pokud je zadano, pak je > dnes,
> ukonceni, a pokud je zadano, pak je > dnes.)
> (Je zadano zahgjeni a zahajeni (zadané) <= dnes a zaroven neni zadano
> ukonceni, a pokud je zadano, pak je >= dnes)
Probihajici nebo
> (je zadan zacatekNaMiste(zadané) a zacatekNaMiste(zadané) <= dnes a zaroven
neni zadanoukonceni, a pokud je zadano, pak je >= dnes)
> planovaneZahajeni (zadané i vypoltené) <= dnes a zarover planovaneUkonceni
Pravdépodobné (zadané i vypoétené) >= dnes a zarovei neni zadanozahajeni,zacatekNaMiste, a
probihajici pokud je zadano, pak je > dnes,ukonceniNaMiste, a pokud je zadano, pak je >
dnes,ukonceni, a pokud je zadano, pak je > dnes,

3 3 >  planovaneUkonceni (zadané i vypocétené) < dnes a zarover neni zadano ukonceni a
Pravdépodobné zarovefi pokud je zadano zahajeni, pak je zahajeni < dnes, a zarovefi pokud je
ukoncena zadano protokol, pak je protokol < dnes, a zaroven pokud je ukonceniNaMiste, pak

je ukonceniNaMiste < dnes
Ukoncena > Je zadano ukonéeni a ukonéeni < dnes

X X >  planovaneUkonceni (zadané i vypoétené) < dnes - X mésicu (parametricky Udaj) a
Pravdépodobné l Uk i (zadane i Ctené) < d X mésicl tricky udaj
nezrealizovana zaroven  neni  zadano:zahajeni, zacatekNaMiste,ukonceniNaMiste,protokol,

ukonceni.
Stav nejasny > Jinak (také mohou byt ty d.atur.ny zadané néjak nekonzistentné)
> Napfiklad: Skute¢né zahajeni je > skute€né ukonceni.

5.10.4. Vypocet technického stavu kontroly

Technicky stav kontroly je odvozen z hlaseni kontrolniho Ufadu (mapovani stavu kontroly KO na unifikované stavy
v JePEK).

Typy hlaseni kontrolniho organu a vazba na tyto stavy budou v ramci konfigurace vytvoreny pro kazdy kontrolni
organ dle specifik tohoto kontrolniho organu.

Nebude sledovana zadna souslednost stavd, prosté to, co JePEK obdrzi, respektive to, co bude zadano z GUI,
systém zobrazi.

JePEK pfidava jen technicky stav feSeni konfliktd, pokud se kontrolni Ufad nevyjadFi k identifikovanému konfliktu.
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Technicky stav

Odvozeni technického stavu kontroly

Planovana
nepotvrzena

Odvozeno od stavu hldSeni kontrolniho organu

Potvrzeny plan

Odvozeno od stavu hldSeni kontrolniho organu

Pozastavena

Odvozeno od stavu hldSeni kontrolniho organu

V feSeni konfliktd

Pokud existuji konflikty a nedoSlo k zapsani natvrdo pfes konflikty

Rozpracovana

Pokud uzivatel zada Ulozit (avSak neuvede terminy, pak je zdznam o kontrole

rozpracovany)

Zménéna

Odvozeno od stavu hldSeni kontrolniho organu

Kliknutim na ikonu Zobrazit a vyfesit konflikty se zobrazi seznam kontrol, které vykazuji konflikini scénare, na
zakladé, kterych se mlze ufednik rozhodnout, jak nadale koordinovat kontrolni €innost na téchto specifickych

kontrolach.

Vyhledat

IC / RC / Nazev

B Kontroly
-

Cislo jednaci

Kontrolni ufad

[@ Konfliktni kontroly B> Aktuality

Pocet konfliktl:

23.01. 2025
12.01. 2025

30.12. 2024

v . 15.12. 2024
Kontroly k ovéfeni / zastaralé: o .
28.11.2024

Zobrazit a vyfesit kontroly

Uspéch Eeské znamkové
Podnikatelé mohou u NRI
MPO vydalo nové Eislo zp
Vlada rozhodla o preferoy

Zahrani€ni investice pfisf
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Pfechod na obrazovku detail kontrolovaného subjektu kliknutim na jméno kontrolovaného subjektu

loy
R JePEK — s [0

Kontrolovany subjekt ey Semmartt @

Uetall kentralovanthe subiekiu 00838209 £ Ediovat

00838209
Provozouna 1232557890

Micesiav Vydra

KuBtnova 1812417, 53002 Pardubica

Pran torma 100 Podnikaiil fzick 056003 zemeka
Ne
T —— 1.8 1961
O 2 oy ‘Spojovaci [ 187, Doini Kamenice, Ceskd Kamenice, 40721
Kontrolované subjekty
Kontroly seznam
réd oy KO Preféy s focnac Ko st ot u R Ndzev koo argny Kategons wjsiediy kontraly
: hoetroly L & dku kontroly

Sl oo
A PLANOBNOVY

Pfechod na detail kontrolniho organu kliknutim na Nazev kontrolniho organu
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Development

A JePEK es [sau

Kontr0|nf0rgény Pichledy  Sezmsmentit @ i

etall Kontreining organy: Draznil # Ediovat

shratea Drazril
75009561
Driini inspekce

Adresnis 21708921

Uce Tegnoy

Sisia Gomo 163
Praha 1
554782
11000
Nové Mislo

=l Hiavni mésto Fraha
rgén stéted sprévy

Prduni forma Organizatinl skofka stéru
ans

vs wibaigp

o

1

1

hy eon

75009561

KO191 KO193K0197,K0199 X0341 K042 K0A21 KDAB1 KOS24 KO0

Sl g
" PLAN oBvovr

{ M escmen

[

PFfechod na editaci Kontrolniho orgénu kliknutim na Editovat
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Upravit Draznil (Kontrolni orgény)

Zhratkas Ko
Draznil 75009561
Mazey s bod
Drasni Inspekee: 21709921
Ulica Cisto domowni
Tesnow | e
Obee Kozt obiee
Praha 1 554702
St st obre nebo katastralni dzend
11000 Nove Mesto
Ko Typ sutiekly
Hlawni méste Praha Orginstémisprévy
Prdent forma Primdrmi OV
Organizaci siozka stéty
oS
visaioe
Stav D5 Stay subjest
1 1
Detall sublekiu Wentiicator OVM
hitps:Hveww ceechpoint ce/spravadst | | 75009561
Kategorie OVM

KOI91KO193K019/,KO159K0331.K

[

Case 3 - Pfechod z obrazovky Pfehledy na seznam kontrolnich organ
.

. Jifi Vondrak .
@ jako Authorities v JePEK

Prehledy

Kontroly

Kontrolované subjekty rgan =s Letosnikontroly IB Naplénované kontroly @ Posledni aktualizace
srologicky institut = 234 =/ 28 6.8.2024

Datova kvalita

Statistiky Cislo jednac

Entity 1 Kontrolni af:

IC:

[@ Konfliktnf kontroly

22.01.2025
Poget konflikta:

11.01.2025
29.12.2024

14.12.2024
27.11.2024
Zobrazit a vyresit kontroly

Kontroly k ovéfeni / zastaralé:
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Opét mozné dostat se na detail kontrolniho organy pomoci tla€itka lupy vpravo.

5.10.5. Diavody nahlizeni na data

Informace o kontrolnich zjisténich budou v systému ulozeny pro pfipadna nahlizeni jinych kontrolnich organt na
zakladé rozhodnuti Nejvy$8iho spravniho soudu ohledné pfistupnosti informaci o kontrolach (viz rozsudek
Krajského soudu v Ceskych Budgjovicich sp. zn. 10Ca 232/2001-40, ze dne 24. 10. 2001, rozsudek Nejvyssiho
spravniho soudu sp. zn. 7A 3/2002-46, ze dne 14. 1. 2004). Informace o zji$ténich nebudou v zakladnim nahledu
tedy automaticky k dispozici, ale budou zobrazeny jen na zakladé uvedeni divodu, kdy uzivateli budou nabidnuty
predpfipravené duvody pro nahliZzeni na vysledky kontrol.

Kontrolnimu organu nepfislusi (dle rozhodnuti spravniho soudu) verifikovat diivody pro nahlizeni na vysledky
kontrol, proto ani systém JePEK nebude verifikovat tyto dlivody. Timto postupem bude spinén soulad se zakonem
a zaroven pristup k vysledkdm kontroly.

Poznamka: nahlizeni na kontrolni zjisténi vychazi také z prava na poskytovani informaci podle zakona
¢. 106/1999 Sh., o svobodném pristupu k informacim.

Poznamka: Zarover nahlizeni na kontroly, podobné jako veSkeré pfistupy v ramci systému JePEK, budou
logovany/Zurnalovany, aby bylo vzdy dohledatelné, kdo, kdy a k Eemu pfistupoval.

Specifické role (vybrané role pro pracovniky Policie CR) budou moci prohlizet zaznamy a vysledky kontrol bez
nutnosti zadat divod a takové pfistupy nebudou logovany v detailu jednotlivého pfistupy k zaznamiam v systému,
ale jen na Urovni pfihlaseni se a odhlaseni se nebo vynuceného odhlaseni (timeout session) ze systému. Nastaveni
téchto roli (pro vySetfovatele Policie) v systému CAAIS pro JePEK bude podléhat pravidelnému (napfiklad jednou
za 3 mésice) fyzickému auditu, ktery bude zajiStovat Business administrace systému JePEK na MPO ve spolupraci
s vedenim Policie CR.

Vybér divodu nahlizeni bude pfistupny v zahlavi stranky tak, aby bylo mozné jej komfortné, idealné na jeden klik,
vybrat.
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5.10.6. Vyhledani podnikatele

planované, probihajici i ukonéené kontroly.

Vyhledani podnikatele v ramci prohlizeni kontrol nebo Uprav kontrol bude k dispozici vramci portletu na
Dashboardu (zjednodu$ené) a také v menu Kontrolovanych subjekta.

Vlastni vyhledani bude probihat na &asteénou shodu dle moZnosti sluZeb zakladnich registrt ROS a RZP.

Systém nejprve vyhledava ve vlastni db v aktualnich verzich firem, nasledné v historickych verzich
firem/pravnickych osob, respektive slou¢enych firmach (na zakladé fuze), a pak také v ostatnich firmach, které jsou
uvedeny v ramci ROS. Uzivateli pak systém nabidne vyhledané firmy formou sjednoceni vSech zdroj.

Jednotlivé polozky mnoziny vyhledanych firem budou indikovat, jaky vztah maji k vyhledavané frazi, respektive ze
kterého zdroje pochazi. Systém bude vyhledavat ve zdrojich:

> aktudlni cachovana data ve vlastni db,

> aktualni data po podnikatelich v ROS,

> historickd cachovana data ve vlastni db,

> historicka data v ROS.
Pokud budou zadana kritéria pro vyhledavani mimo moZznosti ROS a lokalni databaze, pak nejprve systém vyuzije
Registr zivnostenského podnikani a jeho moznosti vyhledavani napfiklad v jednotlivych zivnostech nebo podle
topologické vzdalenosti sidla &i provozovny.

Sloureni vysledd D <

vyhledavani z vlastni db
JePEK QEEISEIRE JePEK aktualizace dat ze ZR
FEi BE

DB JePEK Web Service Cteni zmén
(soufésti i cache) A

o B

Web Service vyhledavani ISZR ROS
o < =
Web Service RZP
Registr Zivnostenského
podnikani
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V rdmci zobrazeni vysledku ale eliminuje takové zaznamy, které ve vysledku reprezentuji jednu firmu v aktualnim
zobrazeni, tedy pokud je nalezena shoda na aktualnim nazvu firmy i historickém nazvu firmy a jde o jednu a tutéz
firmu, pak se zobrazi jen jeden zaznam firmy, a to ve své aktualni podobé. (Pfipadné muze byt eliminovano i vice
zaznamu.)

5.10.7. Kli¢e k vyhledani kontroly

Vyhledani kontroly bude probihat pomoci vice alternativné pouzitelnych kli¢(, které vS§ak nemusi byt vzdy vypinény.
Alternativnimi kli¢i v ramci kontroly jsou:

«  Cislo kontroly (interni ID kontrolniho GFadu) tak, jak jej drzi kontrolni organ. Toto interni &islo kontroly se
uplatni napfiklad v pfipadé dlouhodobého planovani, kdy tfeba neni jisté, Ze bude kontrola provedena,
identifikuje kontrolu v pfipadé kombinace s identifikaci kontrolniho Ufadu a pfipadné pfisluSnym
prefixem,

e JePEK ¢&islo kontroly - interni ID systému JePEK,

« Cislo jednaci (identifikuje kontrolu v pfipadé kombinace s identifikaci kontrolniho tfadu a pfipadné
pFislugnym prefixem). Cislo jednaci nemusi byt vzdy k dispozici,

e Dale je mozné identifikovat kontrolu ¢islem protokolu (identifikuje kontrolu v pfipadé kombinace
s identifikaci kontrolniho Ufadu a pfipadné pfislusnym prefixem).

Tyto klice bude mozné pouzit k identifikaci kontroly v riznych stavech, kdy ne vZdy ma kontrola &islo jednaci, a ne
vzdy je znamo Cislo JePEK evidence kontroly.

Vyhledavani bude k dispozici v ramci portletu v Dashboardu (zjednodusené) aplikace a zaroven, detailngjsi
vyhledavani podle vice kritérii na ¢aste¢nou shodu bude k dispozici v rdmci menu Kontroly.

Vyhledani kontroly bude mozné zajistit i prostfednictvim:

e Vybéru kontroly z kontextu kontrolovaného subjektu,

e Vybéru kontroly z kontextu kontrolniho organu.
Vyhledani jak kontrolovaného subjektu, tak i kontrolniho organu bude mozné podle vice atributl, a to zejména
podfetézce nazvu, IC, adresy sidla nebo adresy pobocky. V ptipadech, kdy vyhledani napfiklad kontrolovaného
subjektu nepovede pravé na jeden kontrolovany subjekt, pak uZivatel nejprve vybere vhodny subjekt z nabidky
subjektu odpovidajici nastavenym kritériim a zobrazi jeho detail s kontrolami. Nasledné vybere vhodnou kontrolu
napftiklad podle typu nebo datumu &i kontrolniho organu.

Vyhledani kontrolovanych subjektt i kontrolnich organt bude mozné ze samostatnych prehledu pfistupnych pod
polozkami hlavniho menu. Navic vyhledani kontrolovanych osob bude mozné z portletu (soucast
dashboardu/pfehledu) pro vyhledani kontrolovanych subjektl. Pravé vyhledani kontrol z kontextu kontrolovaného
subjektu nalezeného podle IC bude jednim z nejéast&j§ich scénarl pouZiti systému.

Alternativné pak bude mozné kontroly filtrovat podle vice kritérii z pfehledu kontrol a vyhledani kontrol.

5.10.8. Editace nové verze kontroly

VeSkera editace kontroly bude probihat formou vytvofeni nové verze kontroly s €asovou hodnotou platnosti
zaznamu kontroly. Zmény platnosti datumud na kontrole jsou vzdy impulsem k jejich pfepoctu (pokud nejsou zadany
vSechny) a téZ nové koordinace kontroly a také pfedmétem nového zdznamu verze kontroly.

Editace bude umoznéna podle nastaveni pfistupovych prav a podle datovych prav na tzv. portfolia.

Editace na pFistupova prava bude zaloZzena na pfidélenych rolich a z nich vychazejicich opravnénich uzivatele, kdy
napfiklad v roli ¢tenaf nebude mozné editovat, zatimco v obecné roli inspektor bude mozné editovat. Business
administrator systému na MPO a pracovnik podpory systému bude moci editovat zaznamy vSech kontrolnich
organd.

Pro vybrané role bude nastavena editace na tzv. portfolia, coz v pfipadé JePEK znamena, Ze reprezentant
kontrolniho organu, respektive urcitého organizacniho utvaru kontrolniho organu, bude moci editovat pouze
kontroly zadané odpovidajicim kontrolnim organem, respektive stejnym organizaénim utvarem. Pfi zavedeni
kontrolniho organu do systému JePEK bude konfiguracné stanoveno, zda se uplatni moznost editace na cely
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kontrolni Utvar, nebo zda se uplatni editace pouze na korespondujici organiza¢ni Utvar. Naopak nepfedpokladame
moznost pfistupu obéma zpusoby podle role pro jeden organizaéni utvar. Pfi zménach organizacnich utvar( nebo
zménach zplsobu integrace na systém JePEK pro jeden kontrolni Utvar bude zajisténa Uprava dat pomoci
Business administrace systému na MPO.

Smazani kontroly

Smazani kontroly, respektive planu kontroly, bude realizovano pouze tak, ze bude ulozena nova verze pfislusné
kontroly, kdy stav bude nastaven na Smazana. Smazani pak znamena ,oznaeni za smazanou®, ale nedojde ke
skuteénému vymazani kontroly.

Pfepocty datumi

P¥i editaci kontroly dojde k pfepoc¢tim datum(. Smyslem pfepoctu je doplnit Udaje pro takové situace, kdy kontrolni
organ (respektive reprezentant kontrolniho organu prfes GUI) nezada rizné datumy ke kontrole (at jiz proto, Ze
s nimi kontrolni organ nepracuje, nebo z opomenuti, anebo Ze v okamziku zadani nejsou Udaje znamy). Business
logika urCuje, jak budeme pracovat s datumy, pokud je uzivatel nezada na GUI, nebo nevypini v excelu anebo
systém nezalozi sluzbou &i importem. Datumy budou pouzity pro U&ely zobrazeni a fazeni. Principialné bude systém
JePEK vychazet z konfigurace typu kontroly.

5.10.9. Principy datumu

Datumy na kontrole vnima jinak kontrolni organ a jinak i podnikatel:
e  Z hlediska kontrolniho organu: zahajeni a ukonceni kontroly,
e Z hlediska podnikatele: zahajeni kontroly na misté, ukon&eni kontroly na misté.
Dichotomie: Plan a realita
e  Planované datum,
e  Skutec¢né datum.
Pro vypocet dalSich informaci systému JePEK postali v podstaté jeden datum na kontrole, pokud vime, co
oznacuje.

Planem JePEK je spravovat co nejvice kontrol, i kdyz nebudou datové idealni, a proto kontroly radéji pfijmeme, nez
bychom je vraceli kvili datovym nedostatkiim.

5.10.10. Logika vypoétu s datumy

VSe bude systém pocitat v pracovnich dnech se zohlednénim statnich svatku.
Pokud mam zadano Planované zahajeni, pak:

> zahajeni: = planovaneZahajeni,

>  zacatekNaMiste: = planovaneZahajeni (Pokud je forma kontroly (z konfigurace)
"Administrativni/Dokladova" (to znamena nejdu k podnikateli, ale jen si vyzadam nebo jinak ziskam
doklady), pak nepocitam zacatekNaMiste a ukonceniNaMiste),

> ukonceniNaMiste := zacatekNaMiste + Typicke trvani kontroly na misté u podnikatele (z konfigurace
typu kontroly) — 1,

>  protokol (datum protokolu) := ukonceniNaMiste + Typicka doba pro vytvofeni protokolu (z konfigurace) -1
> ukonceni (datum ukongeni kontroly): = protokol (datum protokolu) + Typicka doba od protokolu do
ukonéeni kontroly(z konfigurace) -1,
>  zverejneniPlanovani := planovaneZahajeni - Zvefejnit plan kontroly pro podnikatele pfed zaatkem(z
konfigurace),
> zverejneniKontroly : protokol (datum protokolu) + Zvefejnit kontrolu pro podnikatele s odkladem od
datumu protokolu (z konfigurace.)
Pokud mame zadané na kontrole jiné datum, pak vypoéty provedeme analogicky dle rovnic uvedenych vyse s tim,
Ze vyjdeme ze zadanych datumovych udajl, kdy nejvétsi relevanci maji datumy s nejvysSi hodnotou.

Pozor:
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>  Pokud by se systém pfi odecitani nékde dostaval do nesmysinych datumu (vlivem chybné konfigurace
nebo editace, kdy konkrétni kontrola neodpovida typickym hodnotam), jako napfiklad konec kontroly je
uvadén s dfivéjSim datem nez jeji zacatek, pak samoziejmé plati, ze zacatek kontroly je shodny s jejim
koncem.
> Pokud jiz ma systém zadané realné hodnoty, pak jiz nebude dopocitavat planované hodnoty (patrné
kontrolor proved! kontrolu, aniz ji pfedtim planoval a tento plan evidoval v systému).
>  Pokud je forma kontroly (z konfigurace) "Administrativni/Dokladova" (to znamena nejdu k podnikateli, ale
jen si vyzadam nebo jinak ziskam doklady), pak nepocitdm zacatekNaMiste a ukonceniNaMiste.
Pokud je zadano vice datumd, ale ne vSechny, pak se datumy pocitaji od zadanych ,koncl interval(“ a od realizace,
nikoliv od planu.

VSechny datumy, které jsem vypocetl, tak jsou ozna¢eny hodnotou "Vypocétena", jinak hodnotou Zadana. Na GUI
systému se vypoctené hodnoty budou zobrazovat vizualné odliSené (napfiklad italikou a o néco svétlejsi barvou).

5.10.11. Casova osa kontroly pfi zobrazeni a editaci

Na kontrole bude uvedeno vice datumovych Udajd, které zachycuji pohled na kontrolni ¢innosti jak z pohledu
podnikatele, tak z pohledu kontrolniho organu. Zobrazeni ¢asové osy: sefadit podle datumovych hodnot pod sebou.

Pokud budou mit datumové udaje stejnou hodnotu, pak je na ¢asové ose vypsat podle typl v nasledujicim poradi:

> planovaneZahajeni,
zahajeni,
zacatekNaMiste,
ukonceniNaMiste,
protokol,
planovaneUkonceni,
ukonceni,
zverejneniPlanovani,
>  zverejneniKontroly.
Pro Editaci bude pouZito stacionarni zobrazeni jednotlivych moznych datumu.

V V.V V V V V

5.10.12. Zobrazeni poznamek na kontrole
Kazda kontrola muze obsahovat nula &i vice poznamek. Tyto poznamky se zobrazuji vzdy na aktualni verzi kontroly
vSechny, tedy v€etné sjednoceni poznamek vazanych k historickym verzim kontroly.

5.10.13. Zobrazeni historickych verzi kontroly

V ramci kontroly je mozné si zobrazit i historické verze kontroly, a to po jednotlivych datumech, kdy doslo ke zméné
kontroly. Historicka verze zobrazuje stav a hodnoty kontroly tak, jak odpovidaly poslednimu okamziku pfed dalsi
zmeénou verze kontroly. Poznamky na kontrole se zobrazuji relevantné, {j. ty, které byly znamé pfed zménou verze
kontroly (v€etné& informace, Ze nasledné doslo k aktualizaci kontroly).

5.11. BPKO04 Koordinace kontroly

Cilem procesu je umoznit uzivateli, at jiz pFistupuje k systému jakymkoliv zpisobem, aby snadno obdrzel informaci
o tom, zda je kontrola bez terminovych i vécnych konfliktG s jinymi kontrolami, pfipadné navrhnout vhodné terminy
pro realizaci kontrol.
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Koordinace terminu

Pokud je zjitén terminovy
konflikt (prekryv) planovanych
(nebo predpokladanych)
kontrol, pak je nabidnut posun
kontroly.

Kontrola je koordinovan3,
pokud nemad v okamzZiku
zaloZeni nebo zmény terminu

firmu/provozovnu, pak je nabidnut
koordinovany termin stejny, jako je
jiz u existujici kontroly.

terminovy konfliki.

Kontrola je koordinovana, pokud nema terminovy (a mistni) konflikt u konkrétni firmy.
Déle je kontrola koordinovana v nasledujicich pfipadech:

a) Je zapséana v prekryvu termind u podnikatele (terminovy konflikt a zaroveri mistni konflikt), pokud se
reprezentant kontrolniho organu jiz ptal na konkrétni ¢asové obdobi u podnikatele v minulosti
(konfiguraéné dano, jak velké). Tedy patrné zjistoval, zda u podnikatele jsou planovany jiné kontroly, a
pokud se pak rozhodl zapsat planovanou kontrolu i pfes konflikty znamena, Ze k tomu mél nejspise divod.

b) Pokud reprezentant vramci webové sluzby nebo pfes GUI potvrdi, Ze vi o konfliktech, a pfesto
nepreplanuje kontrolu.

Smysl vyhodnoceni stavu koordinace kontroly je, Ze pokud uz u kontrolované osoby jsou v pfekryvu termind néjaké
jiné kontroly, pak jde o jednotlivé konflikty k feSeni.

Reseni konfliktu je bud prekryv kontrol (tj. pFijdte spolu — ve stejny datum a &as) v pfipadé&, Ze kontroly jsou dle
konfigurace pfibuzné (tj. napfiklad vyzaduji souc¢innost od stejné odbornosti napfiklad bezpecnostniho technika
nebo ucetni), nebo naopak posun kontroly, tj. pfijdte jindy, v pfipadé, Ze pfedmét kontroly je nepfibuzny.

V pfipadé, ze konflikt je v datumech, ale v zasadé jde o pfibuzny typ kontroly, pak se vlastné o konflikt kontrol
nejedna (protoze feseni je jiz plvodni navrh).

Vypocet kontroly vhodného datumu pro koordinaci kontroly je uveden v pfiloze. Tento se nasledné pouzije v ramci
praci na GUI i v pfipadé vzdalené davkové i vzdalené koordinace.

Vidace planu kontroly bude mit odliSna pravidla po planovani kontrol a zpétny zapis historické kontroly:

Planovani kontrol: pro vidaci planu kontroly (tedy pracovnik se zamyslel nad moznostmi vyjit podnikateli vstfic, ale
nebylo to v jeho moznostech, pak prfedpokladame kratky ¢asovy Usek mezi naplanovanim kontroly a predchozi
vidaci planu kontroly. Bude pouzit jeden konfigurovany €asovy Usek pro pouziti kanalu pfimé editace (v fadu minut),
jeden konfigurovany €asovy Usek pro planovani kontrol formou excelu (v hodinach ¢&i desitkach hodin) a jeden
Casovy Usek pro integraci formou integrace informacnich systémad.

Zapis provedenych kontrol: v pfipadé, Ze kontrolni organ pracuje pouze se zapisem ukon&enych kontrol, pak logicky
by mélo dojit k vyhodnoceni situace, kdy si pracovnik kontrolniho organu prohlizel pfed zapo€etim kontroly, ackoliv
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zapisuje az po ukonceni kontroly. V takovém pfipadé se €asové intervaly na prohliZzeni kontroly nebudou vztahovat
k zapisu planu kontroly ale k zapisovanému skute¢ném pocatku kontroly.

5.12. BPKO5 Vzdéalena koordinace a management kontrol

Pfedmétem vzdalené koordinace a managementu kontrol je komunikace pomoci webovych sluzeb, zakladani,
editace a synchronizace kontrol mezi systémy kontrolnich organt a systémem JePEK.

Kontrolni organ bude postupovat v nékolika krocich:

1. Seznameni se s planem kontrol na kontrolovaném subjektu a jeho provozovné (nepovinny krok),

2. Naplanovani (nepovinné z hlediska JePEK, povinnost a miru planovani si stanovuje kazdy kontrolni organ
samostatné),

3. Aktualizace kontroly (nepovinny krok z hlediska JePEK),

4. Aktualizace &i propis uskuteénéné kontroly (povinny krok) véetné oSetfeni vstupnich dat pfed zapisem do
IS.

5.12.1. Naplanovani kontroly, respektive zapis kontroly

Pokud se kontrolni organ rozhodne kontrolovat podnikatele a pouziva vlastni informacni systém, ktery je
integrovany se systémem JePEK, pak kontrolni organ vyuziva vlastni pravidla planovani, tedy kdy, koho a na co
bude kontrolovat. Zaroven identifikuje kontrolu viastnim identifikatorem.

Nasledné zapi$e do systému JePEK kontrolu, a pokud je tato kontrola bez terminové kolize a vécné kolize véetné

parametricky zadanych interval(l mezi kontrolami, pak je kontrola zapsana do systému. V opacném pfipadé systém
upozorni na kolizi a navrhne az tyfi mozné terminy. Viz kapitola Algoritmus navrhu termind koordinace kontrol.

Prislusnou informaci obdrzi integrovany systém kontrolniho organu a zpracuje ji podle interni logiky. (Idealné aby
tuto informaci pfedal uzivateli ke zméné terminu, respektive automaticky zohlednil pfi automatickém rozvrzeni
termind pro planovani). Pokud integrovany systém kontrolniho organu zapisuje jiz ukon€enou kontrolu, pak systém
JePEK jiz jen kontrolu zapiSe bez koordinace, protoze tato v pfipadé ukoncené kontroly jiz nedava smysl. Konflikty
na kontrole a koordinovanost kontroly je ale systétmem JePEK spocitana, aby mohla byt pouzita pro statistické
ucely vyhodnoceni kontrol.

Pfipad odpovida zelenému obdélniku na pfilozené ilustraci.

5.12.2. Zapis kontroly i pfes konflikty

Pokud uZivatel integrovaného systému nebo algoritmy zpracovani v ramci integrovaného systému vyhodnoti, Ze je
nutno naplanovat kontrolu do uvedeného obdobi, pak nastavi hodnotu flagu zapis pfes konflikty (force). Nasledné
systém zapiSe pfislusnou verzi kontroly (véetné informace o vynuceném zapisu pres konflikty) do systému, coz
bude statisticky vyuZito pfi hodnoceni prace s kontrolami a koordinaci kontrol.

V pfipadé zapisu ukonéené kontroly nebo vynuceného zapisu pres konflikty na pfekryvajici se intervaly kontrol od
stejného kontrolniho organu a stejného pfedmétu kontroly bude systém generovat zjisténi datové kvality.

Pfipad odpovida ¢ervenému obdélniku v nasledujici ilustraci.

5.12.3. Aktualizace kontroly

Kontrolni organ dle svého uvazeni muze provést aktualizaci kontroly. Aktualizace kontroly zohledriuje veSkera
pravidla verzovani kontrol a autorstvi verzi kontrol. Aktualizaci kontroly Ize provadét v jakémkoliv stavu kontroly
vCetné navratl mezi stavy. Diky tomu, Ze integrovany systém ma vlastni pravidla pfidélovani identifikace kontroly i
pfislusnych Cisel jednacich, bude systém JePEK podporovat vice variant identifikace kontrol pro jejich aktualizaci.

5.12.4. Aktualizace pod vlastni identifikaci kontroly

Pokud integrovany systém kontrolniho organu pracuje s vlastni ¢iselnou fadou nativné, bude moci pouzit viastni
identifikaci kontrol k provedeni jejich aktualizace.

Pokud integrovany systém kontrolniho organu pfidéluje ¢isla jednaci ke kontroldam (nebo je néjak odvozuje z jinych
identifikaci), integrovany systém muze alternativné pouzit k identifikaci i ¢islo jednaci.
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5.12.4.1. Aktualizace pod JePEK identifikaci kontroly

Pro identifikaci kontroly pro aktualizaci je nutno pouzit alespori jeden z nabizenych prostfedk( identifikace kontrol.
Pokud je pouzito vice, pak systém JePEK pouzije identifikaci dle priority identifikacnich atribut(i a zaloguje varovani
pfipadné neodpovidajici/zmate¢né identifikace.

Pokud nebude kontrola identifikovana, pak ji JePEK bude povazovat za novou kontrolu. V pfipadé opakovaného
zadani bez identifikace na pfekryvajici se datumové intervaly od stejného kontrolniho organu, budou takové pfipady
zachyceny pravidly datové kvality viz kapitola Zjisténi datové kvality.

Aktualizace je pfedmétem fialového obdélniku v pfilozené ilustraci.

&5 &5

Systém Systém
kontrolniho organu JePEK

_ Chci ovéfit naplanovani kontroly
(1CO, Datumy, Pfedmét, Kontrolni Organ)
1—( Konflikty, Doporuc":eni]—
Zapis kontrolu - zohlednéna doporucéeni
Nebo potvrzeni plvodniho stavu
Kod evidence kontrol v JePEK
I :( Aktualizace dat a stavi : I

_ Chci prohlédnout ICO/Provozovnu
(ICO, defaultni: Datum, Pfedmét, Kontrol...

“«—Kontroly ICO planované i historické }———

5.12.4.2. Prohlizeni kontrolovanych subjektl - audit
Zaznamy o prohlizeni jsou uchovavany pro potfeby auditu, respektive logy pro analyzy chyb.

5.12.4.3. Udaje o prohlizeni kontrolovanych subjektt jako podklad pro
koordinaci

Udaje o prohliZzeni bude vyuZivat samotna aplikace pro vypo&et koordinovanosti kontroly. Pokud bude informagni
systém v ramci kontrolniho organu vyuzivat moznost nahledu na kontrolované osoby, pak tim bude indikovat, Ze
doslo ..k zajmu o kontrolovanou osobu, pfislusné ¢asové obdobi v relevantné posledni dobé&“. Pokud doslo k dotazu,
a tedy pravdépodobné k vidaci pracovnikem kontrolniho organu, a pracovnik i pfesto kontrolu naplanoval, tak
systém JePEK bude takovou kontrolu povazovat za koordinovanou. Nebude tedy jiZ poZadovat nové potvrzeni ani
navrhovat alternativni terminy. Relevantni ¢asovy interval, v ramci kterého je povazovana vidace pro koordinaci,
bude parametrem systému.

Pro koordinaci nebude zohledfiovano pfipadné organizaéni ¢lenéni kontrolniho organu, ale pouze konkrétnim
pracovnikem.

5.13. BPS01 Manualni reSeni datové kvality

Proces ma za Ukol umoznit Gpravy dat kontrol, na které jsou identifikovany nalezy datové kvality, tedy zaznamy
kontrol, které nespliiuji v néjakém aspektu dostate¢nou kvalitu dat v systému.

Pokud dojde k opravé datové kvality formou aktualizace verze kontroly on-line integraci nebo na zakladé nového
podani excelového souboru, pak jsou pro aktualizovanou verzi kontroly pfepocCitana zjisténi datové kvality a
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pfipadné jsou historické zaznamy oznalené za vyieSené, a tedy se nebudou on-line zobrazovat, avSak
v emailovych notifikacich stale budou a na zakladé deeplinku budou odkazovat do systému.

Pokud uZzivatel pracuje z GUI, pak z pfehledu nebo z detailu nédlezu datové kvality, kde je odkaz na kontrolu a
vysvétleno, co je na kontrole chybné nebo podeziele, uzivatel mize upravit data na kontrole. Kazda oprava je
standardné historizovana. Nalez datové kvality je po ulozeni nové verze kontroly pfepocitan a korektné nastaven
jeho stav.

Pokud uzivatel nesouhlasi s nalezem jen v konkrétnim pfipadé, pak na elementarnim zaznamu zjisténi datové
kvality uzivatel oznaci, ze se v tomto konkrétnim pfipadé nejedna o problém. Pokud naopak ma uzivatel nazor, ze
zjisténi je chybné, pak mimo systém muze kontaktovat Business support systému JePEK na MPO t, aby doslo ke
zmirnéni pravidla zjistujici varovani nebo nalezl datové kvality nebo zméné konfigurace.

5.14. BPSO02 Procesovani v zastoupeni

Pfi provadéni zmén v zastoupeni za reprezentanta kontrolniho ufadu, a to nikoliv v podobé piné moci REZA, ale
v podobé administratorského zasahu, pracovnik nezastupuje jinou fyzickou osobu (stale pracuje sam za sebe), ale
jako fyzicka osoba Cini kroky za jiny kontrolni Ufad. Dopady zastoupeni jsou do vybéru zastoupené osoby, dopady
do logovani (kdy takové logovaci zaznamy budou obsahovat jak informace o zastupujicim, tak informace o
zastoupeném uZzivateli systému).

Pracovnici Business supportu na MPO maji mozZnost vidét v8echny nalezy datové kvality pfehledové pres v8echny
kontrolni organy a také vSechny kontroly bez ohledu na nastaveni viditelnosti kontrol. Pracovnik pak muze na
zakladé informace a domluvy se zastupcem kontrolniho organu upravit/opravit na kontrole, kdy proces by mél
slouzit zejména k situacim, kdy neni k dispozici opravnény pracovnik kontrolniho ufadu, ktery ma evidenci
v systému JePEK na starosti, a je potfeba upravit urgentné data.

Procesovani v zastoupeni bude indikovano jen pro specifickou roli a na specifickych procesech a pfipadech uziti.
Procesovani v zastoupeni bude relevantni jen pro procesy Editace kontroly a Davkova editace kontroly.
V procesovani v zastoupeni je potfeba toto vybrat v ramci systému explicitné, Ze v tuto chvili nejedna pfihlaSeny
uzivatel za svUj Ufad, ale v zastoupeni za ten kontrolni Ufad, ktery plvodné kontrolu zalozil nebo za vybrany
kontrolni ufad, pokud nové kontroly zaklada. Vybér zastoupeni je logovano samo o sobé a zaroven je logovano u
kazdé jednotlivé transakce v systému. Zmény kontroly v zastoupeni jsou relevantné patrné pfi zobrazeni kontroly.

Naopak procesovani v zastoupeni se neuplatni pro procesy pfipady uziti jako prohlizeni a ulozeni podkladd pro
koordinaci terminu.

5.15. BPSO03 Skoleni a pfeskolovani

5.15.1. Skoleni

V ramci systému JePEK bude systémova podpora pro $koleni uzivatell a zejména pak preskolovani a doskolovani.

Na zakladé zkuSenosti z jinych podobnych systémU pfedpokladame, ze bude potfeba provést pfeskoleni/doskoleni
pracovniki MPO i zmocnéncl a reprezentantl kontrolnich organ( pfi relevantnim realeasu, v ndvaznosti na
komunikaci s Poskytovatelem. Skoleni budou probihat v neprodukénim prosttedi, na anonymizovanych &i fiktivnich
datech.

5.16. BPS04 Reseni neautomatizovanych tloh

Specifické ulohy budou feSeny pomoci predpfipravenych, ale béZnému uzivateli nepfistupnych, funk&nosti. Budou
pfistupny jen administratordm. Takové funkénosti systému budou uréeny jen pro specifické situace a mimoradné
situace. Pljde o nasledujici operace:

> Datova migrace — bulk load: takové budou pouzity tfeba pro Uvodni datovou migraci ze systémi MF a
MMR (FKVS, MS2021Plus) pfipadné pfi zavadéni dalSich kontrolnich organd do systému JePEK migraci
jejich kontrol tfeba ze starSich verzi systému, které neodpovidaji aktualnimu zpdsobu domluvené
integrace se systémem pfislusného kontrolniho uradu.

Page ©¢ of 216



Financovano f@‘ >I .. NARODNiI

REl Evropskou unii MINISTERSTVO "\ PLANOBNOVY
NextGenerationEU PRUMYSLU A OBCHODU

> Opravy verzi systému napfiklad moznost zménit kontrolni Ufad: takové budou pouzity napfiklad pro
situace slouceni kontrol nebo pfevedeni ,vlastnictvi“ kontroly.
>  Pfevody kontrol mezi organiza¢nimi Utvary kontrolniho organa.
>  Opravy (€i vymaz) kontrol propsanych pfes propojeni na systémy MS2021+ a FKVS.
> ... neautomatizované ulohy budou pfibyvat na zakladé zku$enosti z provozu systému.
V pfipadé, ze vybrané funkénosti nebudou pfimo zpfistupnény na GUI, budou existovat skripty a navody, jak
provést operaci pomoci skriptu administratorskym zptisobem.

5.17. BPSO05 Sprava business konfiguraci

Cilem procesu je zajistit business konfigurace, kdy jde zejména o konfiguraci typu kontrol a konfiguraci pfedvoleb
kontrolniho organu.

5.17.1. Konfigurace kontroly
1N
Typ kontroly Zakon, paragraf

Reflexivni vazba Typu kontroly
sama na sebe typu M:N.

] ] O (]

Nazev a vazba na typ v KO Typicka trvani Viditelnost Pfibuzny typ kontroly

Typ kontroly bude sdruzovat informace o:

> Nazvu a typu kontroly a vazbé na kontrolni Ufady, které mohou takovou kontrolu provadét,
Typickém trvani kontroly pro dalSi vypocty typicky datové kvality,

Viditelnosti kontroly,

PFibuznych typech kontrol,

Zakonném ukotveni kontrol.

vV V. V V

5.17.2. Oznaceni predmétu kontroly

Pro oznaceni pfedmétu kontroly bude v ramci projektu pfipraven konfiguraéni Ciselnik ¢i sada ¢Ciselnik(, ktery bude
obsahovat nékolik desitek polozek ke konfiguraci pfedmétu kontroly ve vztahu k chovani kontrol.

Pfedmét kontroly bude spojovat informace o:

e  Zakonném duvodu kontroly (vazba na paragraf zakona),
o Nazev kontroly
0 Zkraceny nazev
o0 Pravidelnost kontroly (tedy zda musi byt provedena v néjakém &asovém obdobi)
0 Vynucenost kontroly (zda je konkrétni provedeni kontroly pfimou povinnosti a sou¢asti
kontraktu/licence/dotace)
o Povinné koordinovana kontrola
0 Integrovana kontrola
e Kategorizaci kontroly,

o Mistni
o Dokladova
o Jina
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Vazbach Typy kontrol (v pfipadé rozvoje pravniho prostfedi, které jsou pfedchozi a navazujici typy
kontrol):

0 na predchozi

0 nasledujici typy kontrol
Vazbach na kontrolni organy, které typ kontroly mohou provadét,
Vazbach na kontroly, které maji pfibuzny Ucel kontroly (a tedy maji byt planovany ve stejny den jako jiné
kontroly kontrolnich organa),
Kategorizaci dopfedné viditelnosti kontroly (zda je viditelna v§em vcetné kontrolovaného subjektu,
viditelna kontrolnim organuim, viditelna jen pro specifickou podmnozinu kontrolnich organd, jen pro
specifické subjekty (policie, celni sprava, ...), jen pro samotny kontrolni organ, jen pro hlasici organizaéni
jednotku v ramci kontrolniho organu (kdy kontrolni organ utajuje kontroly i pfed jinymi kontrolory v ramci
sebe sama),
Vazbeé Dopredna viditelnost pro kontrolni organy (tedy které KO mohou vidét kontrolu dopfedu) -
specifickd podmnozina KO pro &teni typu kontroly,
Kategorizaci zpétné viditelnosti kontroly,
Typickych hodnotach provedeni kontroly (pouZije se v pfipadé nelplnosti dat od kontrolnich organ(, kdy
typicky data nejsou ve strojové zpracovatelné podobé)

o Typické trvani kontroly

o Typicka doba kontroly na misté u kontrolovaného

o Typicky interval mezi provedenim “kontroly na misté, kdy je vyzadovana soucinnost

kontrolovaného” a datumem protokolu

Vazbé na zakony a paragrafy

o Identifikace pravniho predpisu,

0 Nazev pravniho predpisu

o Odkaz na pravni pfedpis (MPO: businessinfo.cz, e-shirka.cz)

o Datumy novelizace

5.17.3. Konfigurace kontrolniho ufadu

Konfigurace kontrolniho Gfadu bude spocivat zejména v nastavenich:

Povinnosti dodavat data: frekvence, tolerance a povolené zplsoby,

Zajisténi uzivatelt a domluva o jejich sprave, bud delegovana na administratora/zmocnénce kontrolniho
Ufadu nebo provedena pracovniky MPO (v CAAIS),

Zajisténi zmocnénce, ktery bude dostavat upozornéni na datovou kvalitu,

Konfigurace organizaéni struktury kontrolniho Gfadu podfizenych jednotek tak, aby to bylo mozné pouzit
pro konfiguraci viditelnosti kontrol.

5.17.4. Konfigurace €iselnikl kontrolniho ufadu

Interni stavy pro praci interniho systému v ramci kontrolniho Ufadu je potfeba transformovat do unifikovaného
pohledu v rdmci JePEK nebo alespon pocitat s jejich zpracovanim a pfipadné zobrazenim na GUI.

Typickymi Ciselniky budou:

Kategorizace zjisténi na kontrole,

Interni stavy kontroly dle kontrolniho Ufadu,

Cinnosti, které vyzaduiji nahlizeni na kontroly,

Prefixy kontrolniho Ufadu — rozliSeni kontrolnich Ufadd zkratkou pro (pokud nebudou pevné svazany
s typem kontroly).
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5.17.5. Ostatni technické konfigurace

Dal$i technickou konfiguraci je zavedeni technickych uZivatel( v pfipadé integrace systémd, kdy integrace systému
kontrolniho ufadu a systému JePEK je postavena na komunikaci pomoci certifikatd, kdy k prvnimu vyzvednuti i
opakovanému vyzvednuti/obnové certifikatu je potfeba technicky uZivatel s pfislusnymi credentials.

Po vyjasnéni, zda bude kontrolni Ufad napojen prostfednictvim vystavenych sluzeb v CMS2 nebo bude pfipojen na
zakladé jen vystavenych sluzeb JePEK volné do Internetu budou pfipravena dalSi nezbytna nastaveni pro integraci.

5.18. BPMOL1 Statisticka zpracovani

Cilem procesu je zajistit statisticka zpracovani dat, ktera budou systémem JePEK spravovana a schrariovana.
Systém JePEK bude nabizet jen omezené statistické informace (napfiklad pocty u kontrolnich organ nebo u
kontrolovanych osob). Vlastni zpracovani bude probihat ve vhodném Reportingovém systému (jako platformové
sluzby), pro ktery bude systém JePEK exportovat data v dennich EoD davkach.

Uzivatel bude mit k dispozici datové struktury JePEK pfistupné v reportingovém systému, idealné, ktery jiz dnes
MPO pouziva.

Systém bude provadét denni extrakty do specialni db, ktera bude napojena na platformovou sluzbu pro reportingovy
systém, ke které budou nakofigurovany stejné pfistupové udaje, tedy CAAIS role, aby nebylo nutné provadét jiné
zavedeni uzivateld.

Vlastni zpracovani v reportingovém systému bude obsahovat:

a) Sledovani business pouziti systému JePEK — Business kokpit — viz procesy BPM02 nebo BPS03,

b) Statistické zpracovani udaju o kontrolach a pouziti systému JePEK — Analytické studio,

c) Pripravu datové kostky pro zvefejnéni v ramci OpenData.
Business kokpit znamena pfipravenou sadu nastroju: portalu, datové reporty, datové portlety nebo snipety, a to vSe
v technologii reportingového systému. Uzivatel tyto pfedpfipravené elementy pouziva pro predem znamé ucely
zpracovani.
Proces statistického zpracovani v ramci Analytického studia bude probihat manualné a ad-hoc dle potfeby
statistickych vystupd. Termin Analytické studio v tomto pfipadé oznacuje €ast funk&nosti Reportingového systému,
kde uzivatel pracuje s daty ad-hoc a jako takové obsahuje funkce pro selekci, spojovani a filtrovani dat, moznost
provadét dil¢i vypocty a také obsahuje funkce pro grafickou vizualizaci data a zpfistupfiovani vystup(.

Pfiprava dat do datové kostky bude automatizovana na zakladé zpracovani datovych extraktll z databaze systému
JePEK, kdy data budou pfenesena a zpracovana v ramci datového zdroje pro reportingovy nastroj.
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5.19. BPMO02 Provozni procesy

Cilem projektu je zajistit denni business provoz, vyhodnotit informace o provozu a pfipadné zjednat napravu
v pfipadé provoznich problémd.

Business support pro MPO bude realizovat procesy a Upravy denniho sledovani provozu systému v aktualnim,
respektive historickém dni pomoci nastroje pro business administraci, a to zejména:

> Dobéhlé a nedobéhlé denni joby:
0 Prostfednictvim konsole jobl s moznosti je pozastavit, spustit a informacemi o historickych
bézich jobu, spolu se zakladnimi informacemi o zpracovani (poéty zpracovanych zaznami),
>  Kontrolu logovacich soubor(:
o0 Alternativné je mozné nasadit vybrany monitorovaci nastroj,
0 Kontrola technickych prostfedka,
>  Kontrolu notifikaci,
> Provozni kontrolu na zakladé business kokpitu v rdmci monitorovaciho a reportingového nastroje:
0 Sumarizace dat (pocty pfistupl, pocty uZivateld),
o Podklady pro provozni kontroly budou zpracovany v reportingovém systému jako vhodny
dashboard,
0 V pfipadé, Ze kdy nebudou data odpovidat o€ekavanym hodnotam, obsluha za¢ne zjistovat,
v ¢em mize byt problém.
Obsluha zjisti stav zpracovani a podle vysledku provede pfipadné urcité provozni sluzby. Kdy provozni sluzbou
jsou znamé a definované ukony typicky technického charakteru. Pokud ale vysledek indikuje neznamy problém a
zaroven tento problém nema Cisté businessové feSeni, pak se uzivatel obrati na IT podporu.

Rozpad Usecase:

Konsole
backendového
zpracovani
BUC| S Specificka aplikace konzole backendového zpracovani
BUC| S Administratorské prihlaseni do konsole (alternativa bez NIA)
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Menu: Logy a vyhledani, Joby, Konfigurace, Ciselniky, Aplikace (info, verze,
BUC| L odhlaseni/ptihlaseni),
SUC| L Technické logovani pristupl (detaily subjektd, prihlaseni, odhlaseni)
BUC| L Vyhledavani v log souborech
Konsole na sledovani davkovych uloh (co probéhlo a s jakym vasledkem bylo
BUC| L zpracovano, co by mélo jesté probéhnpout, mozZnost spustit znovu)
BUC| L Prehled jobll - moZnost pozastavit a zase znovu spustit
BUC| L Znovuprovedeni jobl
BUC| L Scheduler job(
BUC|M Spustit na pozadani
BUC|M Prehled odeslych notifikaci
BUC| M Prehled evidovanych ciselnikd
BUC|M Vylistovani obsahu Ciselniku
BUC|M Vyhledavani v obsahu Ciselniku
BUC|M Nastaveni nové platnosti polozky ¢iselniku
BUC|M Editace aktualni polozky ciselniku
BUC| L Sprava stromu konfiguracnich parametrd obecnych
Sprava konfiguracnich parametri kontrolniho Gfadu (defaultni hodnoty, doby
BUC|M dodavani a podobné)
BUC|M On behalf zpracovani nahravanych excell a pfislusné protokoly chyb
Zobrazeni nesouladll mezi konfiguraci a predanymi kontrolnimi hlasenimi
BUC|M ("Nahlasili za nékoho jiného nebo neuvedli")
Vybér pro Hromadnou zménu (filtr na rozmezi data a ¢asu od-do, hlasici
BUC| S uzivatel nebo kontrolni organ)
BUC|M Akce zména stavu hldseni kontrol
BUC|M Akce zména atributu (KO, zavaZnost aj) s evidenci historie

5.20. BPMO03 Prihlaseni ¢ipovou kartou uradu

Kromé pfihlaSeni pomoci statnich prostfedkd do CAAIS se budou uzivatelé (zaméstnanci MPO) pfihlasovat pomoci
karticky pouzivané pro pfistup do budovy a s certifikatem pro pfihlasovani se do pocitacl v ramci sité afadu. Tato
karta obsahuje také certifikat, splfiujici pozadavky na pfihlasovani certifikatem v CAAIS. Aby bylo mozné pouzit
pfihladovani pomoci certifikatu na této kart&, je potfeba si tento certifikat nejprve zaregistrovat do CAAIS.

5.20.1. Registrace certifikatu

Postup registrace certifikatu do systému CAAIS (zatim popséano pro starsi verzi, ale v nové by mélo byt obdobné)
https://www.dia.gov.cz/wp-content/uploads/2024/01/CzechPOINT zmena_hesla_a_certifikatu.pdf.

5.20.2. Pfihlaseni uzivatele MPO certifikatem do JePEK pfes CAAIS

Pracovnik MPO se do systému JePEK pfihlasi, a to (pro produkéni prostfedi) vyhradné& pomoci JIP/KAAS pfipadné
CAAIS.

Postup pfihlaSeni se pomoci certifikatu do CAAIS (zatim popsano pro starsi verzi, ale v nové by mélo byt obdobné)
https://www.dia.gov.cz/wp-content/uploads/2024/01/JIP_prihlaseni_Certifikatem.pdf.
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Stejné feSeni mohou pouzit rovnéZz zaméstnanci jinych ufadu, ktefi se také potrebuji pfihlasit do vlastnich
pocitaCovych siti a mohou vyuzit certifikatu z karticky nebo jiného nosice, pokud tento certifikat splfiuje pfislusné
nalezitosti.

Jde-li o pouziti JIP/KAAS jako starsi verze systému CAAIS, tak vzhledem ke (deklarované) zpétné kompatibilité
systému je vhodné jiz pouzivat novou verzi, ktera by neméla €init problémy s pfipadnym pfihlaSenim do starych
aplikaci.

5.21. BPDO1 Procesy davkovych uloh

Pro vice Ucell je potfeba zajistit davkovou komunikaci mezi systémem JePEK a s nim davkové integrovanymi
systémy. Dale systém bude pravidelné spoustét vybrané Ulohy v ramci EoD zpracovani.

Soucasti feSeni JePEK bude subsystém pro definici a spousténi jobl, sledovani vysledk jejich béhl a chybovych
hlaSeni. V pfipadé problém0 bude mozné béhy restartovat a pfipadné znovu spoustét.

Davkova integrace:

Nacteni a zpracovani souboru z FKVS,
Nacteni a zpracovani synchronizacniho souboru z ISKP2021+,
Stazeni Ciselnik(l z CzechPoint,
Stazeni Ciselnikd z ISZR,

> Datovy extrakt pro zpracovani v DatalLake a reportingovém systému.
Joby, které bude systém spoustét v pravidelnych intervalech:

vV V V V

> Vypocty datové kvality,
>  Pfiprava notifikaci a odeslani email s notifikacemi,
> Nacteni a zpracovani aktualizanich streamu zakladnich registr(.
VeSkera data budou na vstupu pfed zapisem do IS a pfi vystupu bezpeénostné oSetfena.

5.22. BPDO02 Vypocéty datové kvality
Systém bude pracovat s ukazateli datové kvality v nasledujicich kategoriich pfipadnych odchylek od pfedpokladané
¢i stanovené datové kvality:

>  Zastaravani,
>  Neodpovida konfiguraci,
> Nesoulad mezi podanimi a domluvenou frekvenci.

5.22.1. Zjisténi datové kvality

V ramci pravidelnych zpracovani budou zjiStovana definovana podezfeni i nalezy datové nekonzistence nebo
chybéjicich nebo nespravnych Gdaju - souhrnné nalezy datové kvality.

Jejich cilem je informovat jak Business podporu systému JePEK na MPO o aktualnim stavu a také vybranou roli na
strané kontrolniho organu o nalezech datové kvality tak, aby mohli provést jak napravu, tak napravné opatfeni
k tomu, aby podobna zjisténi jiz nevznikala. Zda bude provedena v konkrétnim pfipadé jen naprava (nahodny,
ojedinély vyskyt ndlezu datové kvality), nebo zda bude provedeno i napravné opatfeni rozhodne na zakladé
domluvy s MPO zmocnéna osoba kontrolniho organu.

Technicky bude naplnéno, aby zjistujici pravidla byla v souladu s kompetenci business administrace do stanovené
miry nastavitelna/ovlivnitelna pfimo business administratory MPO bez zasahu Poskytovatele systému JePEK.

Zjisténi datové kvality budou kvalifikovana z hlediska zavaznosti.

5.22.2. Zobrazeni zjisténi datové kvality na GUI

Zjisténi datové kvality budou v systému zobrazena v souhrnné i jednotlivé podobé pro:

e Reprezentanty kontrolniho organu, ktefi budou moci opravit pfipadné zjisténi.
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e UZivatele v ramci Business supportu MPO systému JePEK pro pfipadnou opravu nebo jednani se
zmocnénci kontrolnich organ(.

Zjisténi datové kvality budou pravidelné systémem automaticky rozposilana v souhrnnych emailech (souhrn zjisténi
datové kvality pro pfisludny kontrolni organ a/nebo uzel organizaéni struktury kontrolniho Ufadu) na reprezentanty
jednotlivych kontrolnich organt uréenych roli v systému a v pfipadé pouZiti organizacni struktury uréenych i
konfiguraci v systému.

5.22.3. Pravidla datové kvality

Pravidla budou zaméfena na nasledujici oblasti:
Zastaravani dat:

> Nenaplnéné planované kontroly po jisté grace periodé.
> Neaktualizovana ukonceni zapoc€atych kontrol.
>  Kontroly bez doplnénych udajl (napfiklad ukonéena bez protokolu).
Chybné udaje:
> Datumové diskrepance (napfiklad zaporna nebo nulova trvani, ukonéeni pfed datem protokolu a
podobné),
> Nedodrzovani zakonnych IhGt nebo naopak pfili§ dlouhé terminy.
Frekvence podani ¢i aktualizaci dat:

>  Kontrola v€asnosti podani,
> Kontrola spravnosti podani (procento chyb v podani).
Obecné kontroly

>  Sledovani celkového objemu kontrol ve srovnani s minulym obdobim (mésic, kvartal, rok) na
signifikantni rozdily,
>  Terminové konflikty na stejny kontrolni Gfad, coz indikuje nespravnou identifikaci kontrol,
> Vyznamné zmeény stavu a kompletnosti doplnéni, coz indikuje manipulace s kontrolou.
Konkrétni priklady zjisténi datové kvality budou zpfesnény v prabéhu dalsi faze projektu.
5.22.4. Omezené resSeni historie datové kvality

Kontroly datové kvality budou relevantni jen pro historicky parametricky dana obdobi tak, aby pfipadné nedochazelo
k pfehlceni pracovnikl mnoZstvim historicky ne zcela datové kvalitnich kontrol. Vybrana pravidla datové kvality
mohou mit platnost, ktera umozni stanovit ur€itou grace periodu pro zavedeni nového pravidla.

5.22.5. Napraveni zjisténi datové kvality

V ramci pravidelnych (typicky dennich) intervald bude zjiStovano, zda jednotliva zjisténi datové kvality na
konkrétnich kontrolach pfetrvavaji nebo nikoliv.

Pokud bude zjisténo, Ze kontrola trpici né&jakou datovou nekvalitou, tedy zjisténim na zakladé kontroly datové
kvality, jiz touto nekvalitou netrpi (napfiklad po editaci), pak je zapsana na kontrolu typizovana poznamka, Ze zjisténi
datové kvality bylo vyfeSeno.

5.23. BPDO03 Vypo¢éty a odesilani souhrnnych notifikaci

Ukolem procesu je identifikovat pfedpokladané notifikace a tyto notifikace poslat opravn&nym uZivateltim.

5.23.1. Konfigurace notifikaci

V ramci konfigurace systému bude stanovena zavaznost jednotlivych zjiSténi datové kvality a pfislusna grace
perioda. Dale v ramci konfigurace systému bude nastaveno, ktera zjisténi datové kvality maji byt soucasti notifikaci.
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Cela konfigurace bude verzovana tak, aby bylo zfejmé, kdy do$lo k jakym zménam, a co bylo kdy pfedmétem
notifikaci.

5.23.2. Vypocty elementarnich notifikaci

Soucésti feSeni bude opakovany vypocCet (job), ktery bude pravidelné spoustén typicky kazdou noc a bude
navazovat na vypocty datové kvality.

Pro ucely notifikaci pak budou nejprve zjisténa vSechna relevantni zjisté€ni datové kvality, které jsou pfedmétem
notifikaci dle konfigurace notifikacniho pravidla.

5.23.3. Tvorba souhrnnych notifikaci

Souhrnna notifikace se bude sestavat z hlavicky sumarizujici poc¢ty a kategorie notifikaci.
Kategorie budou minimalné:

e Datova kvalita:
0 Zastaravajici,
0 Neduplné,
0 Chybné.
e  Zpravy obsluhy pro uzivatele.
Notifikace budou dale kategorizovany a uvadéno, zda jsou Nové, Opakované. Kategorie Nové znamena nové od
posledniho béhu jobu pfipravujiciho notifikace, tedy Ze stejna notifikace nad stejnou kontrolou nebyla v minulosti
odeslana, respektive pfipravena k odeslani.

Bude-li pro kontrolni Ufad potfeba odeslat vice nez 500 (konfiguraéni parametr) notifikaci na zéakladé datové kvality,
pak je odeslano pouze 500 elementarnich notifikaci a spolu s nimi upozornéni, ze pocet aktualnich zjisténi
vyZadujicich zasah uZivatele je vétSi a bude prezentovan jejich celkovy pocet.

Jednotlivé notifikace budou posilany na kontrolni organ podle frekvence aktualizace dat, a to bud’ tydné (pro tydenni
nebo kratsi interval), nebo mésicné a pfipadné i v delSim intervalu.

5.23.4. Urcéeni adresatu notifikaci

Adresati notifikaci budou identifikovany roli Zmocnénec kontrolniho uUfadu. Osoba s touto roli bude dostavat
pravidelné notifikace.

Systém ze systému CAAIS ziska seznam uzivatel( pro agendu JePEK pomoci GetUserListRole, ktera slouzi k
ziskani seznamu uzivatel jednoho subjektu, ktefi maji pfidélenu ur€itou pfistupovou roli do agendového
informacéniho systému. Nasledné rozdéli uzivatele dle subjektl - Kontrolnich organu. Bude platit, Ze vSichni
uzivatelé pro kontrolni orgén s pfislusnou roli obdrzi kompletni sadu notifikaci pfislusného kontrolniho organu.
Tento seznam bude v systému JePEK cachovan.

Postup pouziti GetUserListRole:

1. Dojde k udalosti, ktera vyzaduje, aby AIS zavolal webovou sluzbu GetUserListRole.

2. JePEK musi informovat lokalniho administratora pfislusného subjektu, Ze od né&j vyzaduje autorizaci
prislusné akce pfihlasenim. JePEK musi lokalnimu administratorovi zobrazit dlivod autorizace pfislusné
akce.

3. JePEK pfesméruje lokalniho administratora do autentizaéni webové sluzby CAAIS, kde lokalni
administrator zada své pfihlasovaci Udaje a po jejich UspésSném oveéreni je pfesmeérovan zpét do AlS. AIS
po zavolani metody authConfirmation obdrzi v odpovédi od autentizacni webové sluzby CAAIS udaje o
lok&lnim administratorovi v€etné Udaje , TimeLimitedld® (viz dokument s technickym popisem autentizaéni
webové sluzby. KAAS). JePEK pouzije Udaj ,TimeLimitedld® k autentizaci do webové sluzby
GetUserListRole.
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4. JePEK zasle pozadavek webové sluzbé GetUserListRole. Pozadavek obsahuje zkratku pfistupové role
a oduvodnéni, pro¢ je pozadavek pokladan. Dlvod zpracovani pozadavku na pozadi musi lokalni
administrator znat a akci musi také explicitné potvrdit JePEK.
5. JePEK obdrzi od webové sluzby GetUserListRole odpovéd, ktera obsahuje seznam uZivatell s pfidélenou
danou pfistupovou roli a patficich do stejného subjektu jako lokalni administrator.
6. JePEK zpracuje pfijatou odpovéd, uloZi si ji.
JePEK se bude autentizovat pomoci basic autentizace podle RFC 2617, kdy parametr ,userid“ obsahuje prazdny
fetézec a parametr ,password“ obsahuje hodnotu tokenu ,TimeLimitedld®, ktery JePEK obdrzel v odpovédi od
autentiza¢ni webové sluzby KAAS na zakladé uspésného ovéreni uzivatele.

JePEK se autentizuje pomoci komeréniho serverového certifikatu, ktery vydala certifikaéni autorita I.CA,
PostSignum, eldentity nebo Narodni certifikacni autorita. Zejména v pfipadé |.CA musi vydany certifikat obsahovat
v rozSifeni certifikatu ,extendedKeyUsage* atribut ,Client Authentication® (id-kp-clientAuth, OID 1.3.6.1.5.5.7.3.2).
Tento autentizaéni certifikat musi byt zaregistrovan v nastaveni AlS, coz se provede pomoci administraéni aplikace
Spréava dat (https://www.czechpoint.cz/spravadat/).

Pokud bude v konfiguraci kontrolniho Ufadu posilat souhrnné notifikace i na uzly organizacni struktury, pak
identifikace reprezentanta bude konfigurovana na Uroven organizacni struktury pfimo v systému JePEK. Odesilani
souhrnného emailu na reprezentanta celého kontrolniho Ufadu nebo na reprezentanta uzlu organizacni struktury
(napfiklad mistniho pracovi$té) bude mozné kombinovat.

5.23.5. Registrace a odesilani notifikaci

Pfipravené seskupené notifikace jsou odeslany prostfednictvim webové sluzby pro odesilani emailll do emailovych
schranek adresatu, které byly obdrzeny pfimo ze systému CAAIS v ramci posledni aktualizace.

O odeslanych emailech je vytvoren logovaci zaznam.

5.23.6. Deeplinky notifikaci

Soucésti kazdé elementarni notifikace je indikator, zda se jedna o novou, nebo opakovanou notifikaci. Soucasti
elementarni notifikace je i deeplink, ktery obsahuje odkaz pfimo na pfisluSnou kontrolu v systému JePEK (po
pfipadném pfihlaseni), aby ji uZivatel rovnou mohl editovat, doplnit &i opravit.

5.24. BPDO04 Zpracovani zmén registracnich udaja

Systém bude v ramci CMS2 napojen na ISZR, a to zejména ROB a ROS. Systém bude zpracovavat informace
0 zménach v systému ROS, nebot tyto zmény musi zaznamenat do aktualnich i historickych kontrol. Smyslem je
podchyceni skuteCnosti, Ze se urcita firma transformovala, pfejmenovala nebo se prestéhovala — je nutné zachytit
jeji historii. Historie bude zachycena formou historizace cachovaného zaznamu firmy, ktera byla kontrolovana —
kontrolované osoby, kdy na kontrolu bude zapsana poznamka o aktualizaci kontroly.

5.25. Zakladni vysvétleni k aktualizaci

V zakladnich registrech jsou vedeny zakladni udaje, které jsou zarover obsazeny v mnoha AlS. Nap¥. u zékladniho
registru obyvatel (dale jen ,ROB"), resp. zakladniho registru osob (dale jen ,ROS"), se jedna zejména 0 jméno,
nazev (obchodni firmu), datum narozeni, identifikacni Cislo osoby.

Spravnost tzv. referenénich Udaju v zakladnich registrech je naproti tomu vyslovné garantovana, a to
prostfednictvim § 4 odst. 4 zdkona o z&kladnich registrech. Zédsady ochrany dobré viry ve spravnost referen¢nich
Gdaju jsou dale ochranény prostfednictvim § 4 odst. 6 a 7 zakona o zakladnich registrech. Spravnost referen¢nich
Udajl tak neni tfeba ovérovat a neni dano opravnéni pozadovat po osobach dolozeni téchto Udajq, jak je vyslovné
stanoveno § 5 zakona o zakladnich registrech.

(Naopak, systém JePEK podobnou garanci, podobné jako vétSina ostatnich systému statni spravy, neobsahuje.)

Pokud je néktery z udaju v zakladnich registrech zménén a spravci AIS tyto Gdaje vedou ve svych AlS, pficemz
maji opravnéni Cerpat tyto Udaje ze zakladnich registrd, jsou automaticky informovani (notifikovani) o tom, Ze doslo
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ke zméné téchto udajl. Napf. v pfipadé osoby, u niz dojde ke zméné adresy mista trvalého pobytu a ktera je
vlastnikem nemovité véci zapsané v katastru nemovitosti a zaroveri spoleénikem ve spole€nosti s ru¢enim
omezenym, budou spravci pfislusnych AIS, jak v katastru nemovitosti, tak i v obchodnim rejstfiku automaticky
notifikovani. Uvedeny mechanismus funguje i mezi zakladnimi registry navzajem, v uvedeném pfipadé dojde téz k
notifikaci do zakladniho registru osob a do zakladniho registru izemni identifikace, adres a nemovitosti (dale jen
LRUIANY).

Nejvhodnéj$im provedenim popsaného propojeni je tzv. referenéni vazba, kdy je Udaj veden v AIS (nebo v jiném
ZR) technicky, nikoliv jako doslovny zapis udaje, nybrz jako odkaz, ktery zobrazuje udaj vedeny v pFisluSném
zdrojovém zakladnim registru. K jeho zméné tak dochazi zcela automaticky. Nicméné takovy pfistup neni
z provoznich ddvodu aplikace mozny (zobrazeni v browsech, statistické zpracovani), a proto aplikace JePEK bude
udrzovat informace dle platného postupu ze zakladnich registrt z ROS a nasledné je bude na zakladé poskytované
notifikacni sluzby zmén aktualizovat.

5.25.1. Pravidelné éteni zmén

Systém JePEK bude obsahovat job pro naéteni zmén. V ramci tohoto jobu bude systém pro Ucely aktualizace
cachovanych dat vyuZivat sluzbu

rosCtiZmeny -
https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/detailn%C3%AD popisy eGon_slu%C
5%BEeb/SZR popis eGON_sluz%CC%8Ceb E28 rosCtiZmeny 1 01 v7 r0 002.pdf

jedna se o notifikaéni sluzbu. Vystupem je seznam ICO, v&etn& véech zaznamd, u nichZ doslo b&hem uZivatelem
zadaného ¢asového intervalu ke zméné v referencnich udajich osoby. Informuje o zménach referenénich dat, které
v ROS probéhly b&hem uZivatelem stanoveného obdobi, kdy obdobi bude nastaveno od posledniho bé&hu jobu,
tedy za posledni den.

Sluzbu bude nutné volat opakované, protoze sluzba bude vracet pouze limitovany pocet zaznamu, tedy pokud bude
pocet zmén v dany den vétsi nez limit sluzby.

5.25.2. Cteni jednotlivé zmény

Kazdy zménény zaznam z minulého kroku bude systémem JePEK zpracovan nasledujicim zplsobem. Nejprve
systém nacte informace z ROS/ROB pomoci sluZzeb, nasledné& zhodnoti, zda jde skute¢né o zménu, ktera je
relevantni pro provedeni zaznamenani a zaverzovani do systému JePEK.

Ke ¢&teni jednotlivé zmény systém JepEK nasledné pouzije sluzby:

e rosCtilCO — sluzba poskytuje tidaje pro zadané ICO. Vystupem jsou v&echny referenéni Udaje, které se
0 dané osobé v ROS vedou. Mohou ji tedy pouzivat agendy, které maji v RPP opravnéni pro ¢teni vSech
udaju ROS.

e rosCtiAIFO — sluzba &te udaje podnikajici fyzické osoby, kde podnikatel je identifikovan odkazem do
ROB predanym jako vstupni parametr sluzby. Vystupem jsou vzdy vSechny referenéni udaje osoby.
Muze ji pouzit tedy jen agenda, ktera ma opravnéni ke &teni vSech udaju ROS.
Tato sluzba bude pouzita jen jako doplrfikova v situaci podnikajici fyzické osoby a jeji idaje nebudou
pouzity pro naptiklad v pfepoctu dat pro pfistup podnikatelG.

5.25.3. Zaverzovani zmény do cachovanych dat

Pokud se v cachovanych datech v ramci systému data kontrolované osoby liS§i od nové ziskanych dat z ROS,
systém JePEK provede aktualizaci formou vytvofeni nové verze zaznamu kontrolované osoby. Naopak, pokud
zmeéna je v jinych atributech, nez jsou persistovana v systému JePEK, takova zména je vyhodnocena jako JePEK
nevyznamna a neni pfedmeétem dal$iho zpracovani v ramci systému.

Zaverzovani probéhne tak, ze systém JePEK vytvofi novou verzi zaznamu kontrolované osoby, zméni platnosti
historické verze zaznamu a zajisti provazani verzi mezi sebou. Aktudlni zobrazeni historické, probihajici i
planované kontroly pak zobrazuji nejnové;jsi verzi zaznamu, vyhledavani pracuje s nejnovéjsim zaznamem a také
s historickymi verzemi zaznamu (Tedy pokud se kontrolovana firma jmenovala Alfa do lofiského roku a letos uz se
jmenuje Beta, pak pfi vyhledani kontrol firmy Alfa je historicky zaznam o kontrole na firmu plvodné Alfa-nyni Beta-
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nalezen a zobrazen uzivateli). Pfi dalSi aktualizaci kontroly bude zména znovu zaverzovana, a tedy vytvofena nova
verze. PFi zobrazeni explicitné historické verze zadznamu systém zobrazi pfislusnou historickou verzi zaznamu o
kontrole.

Po zaverzovani pak systém zapiSe na kontrolu poznamku o aktualizaci kontrolovaného subjektu a zapiSe také
zaznam do aplika¢niho logu.

5.26. BPDO5 Synchronizace s MS2021+

Synchronizace se systémem bude probihat formou davkového exportu ze systému MS2021+ a jeho
automatizovanym predanim do systému JePEK. Predpokladem je zabezpeceny davkovy pfenos souborl nebo
zapisem prostfednictvim rozhrani pro aktualizaci. Forma bude upfesnéna na zakladé jednani v prabéhu projektu.

Synchronizované kontroly ze systému MS2021+, pokud jejich posledni aktualizace bude provedena pravé
davkovou synchronizaci (a nikoliv napfiklad naslednou ruéni editaci), nebudou pfedmétem zkoumani datoveé kvality
a ani notifikaci respektive validaci, kdy nebudou pfedavany zpét chybové hlasky, nebot pro tyto kontroly je
autoritativnim systémem MS2021+.

Vstupni data pfed zapisem do IS budou vSak pro jistotu bezpe€nostné oSetfena.

5.27. BPDO06 Synchronizace s FKVS

Synchronizace se systémem bude probihat formou davkového exportu ze systému FKVS a jeho automatizovanym
pfedanim do systéme JePEK. Pfedpokladem je zabezpeceny davkovy pfenos soubord.

Synchronizované kontroly ze systému FKVS, pokud jejich posledni aktualizace bude provedena pravé davkovou
synchronizaci (a nikoliv napfiklad naslednou rucni editaci), nebudou pfedmétem zkoumani datové kvality a ani
notifikaci, respektive validaci, kdy nebudou pfedavany zpét chybové hlasky, nebot pro tyto kontroly je autoritativnim
systémem FKVS.

Vstupni data pfed zapisem do IS budou vSak pro jistotu bezpecnostné osetfena

5.28. BPDO07 Stazeni externich ¢iselniku

Obecné je Kontrolni organ pravnickou osobou, a tedy veden v registru osob. Jako s takovym udajem je potfeba
nakladat dle pravidel evidence udaji o subjektech viz https://archi.gov.cz/nap:evidence udaju_o_subjektech.

Zaroven je Kontrolni organ organem verejné moci a jako takovy udrzovan v seznamu organll vefejné moci
publikovaného dle dokumentace v https://www.czechpoint.cz/data/files/SOVM_datove soubory.pdf publikovan na
adrese: https://www.czechpoint.cz/spravadat/ovm/datafile.do?format=xml&service=seznamovm, respektive na
adrese: https://www.czechpoint.cz/spravadat/ovm/datafile.do?format=xsd&service=seznamovm. Seznam organ(
vefejné moci dale vyuziva dalsi iselniky, a to:

o Ciselnik krajd,

o Ciselnik typti e-mailovych adres,

o Ciselnik typti webovych stranek,

o Ciselnik kodt stavil datovych stranek,

o Ciselnik typtl datovych schranek,

o Ciselnik podtypt datovych schranek.
Soubor s detailnimi informacemi o} OVM je dostupny na této adrese:
https://www.czechpoint.cz/spravadat/ovm/datafile.do?  format=xml&service=seznamovm&id=ZKRATKA Misto
ZKRATKA® je zapotfebi uvést zkratku subjektu, kterou Ize dohledat v indexovém souboru jako element ,Zkratka“.

Kdy jednoznacné data o organu verfejné moci z Ciselniku Checkpoint jsou detailnéj$i a pro JePEK pouzitelnéjsi nez
data v ROS. Ale jsou aktualizovana se zpozdénim (bez znamé garance) a aktualizace zverejfiovana jen jednou za
24 hodin.

V tomto datovém souboru je ulozen seznam nasledujicich OVM, mezi které patfi:
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o  Krajské urady,

e  Ministerstva,

e Obcel. Typu,

e Obce ll. Typu,

e  Obce lll. Typu,

e  Statutarni mésta (magistraty) a jejich obvody,

e  Organy statni spravy,

e Ostatni organy vefejné moci.
V souboru se nachazeji zakladni Gdaje o OVM a odkaz pro staZeni datového souboru s detailnimi informacemi o
daném OVM.

Ciselnik typi OVM bude stahovdn na =zakladé zvefejnénych open dat a kdispozici jsou
https://data.gov.cz/datov%C3%Al-sada?iri=https%3A%2F%2Fdata.gov.cz%2Fzdroj%2Fdatov%C3%A9-
sady%2F17651921%2F7b645f4f6ec980bcbe68343a59a69d28

Soucasti moznosti stahovat a pouzivat takovy Ciselnik je registrace systému JePEK jako odbératelského
aplikace/systému ¢iselniku v ramci OpenData. Tuto registraci zajisti MPO v rdmci pokracovani projektu.

Dale bude systém cachovat ¢iselniky pouzivané v ramci zakladnich registr(i, a to pomoci sluzeb:

e iszrCtiSeznamCiselniku pro naéteni seznamu cCiselniku -
https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/detailn%C3%AD_popisy eGo
n_slu%C5%BEeb/E97_iszrCtiSeznamCiselniku.pdf,

e aisvCtiCiselnikUdaju pro naéteni obsahu obsahu ¢iselniku -
https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/detailn%C3%AD_popisy eGo
n_slu%C5%BEeb/SZR_popis_eGON_sluzeb E321 aisvCtiCiselnikUdaju.pdf.

V ramci téchto sluzeb bude systém nacitat Ciselniky potfebné pro nacteni dat z ROS, ROB ¢i RUIAN. Jde napfiklad
0 nasledujici iselniky:

o Ciselnik_pravnich_forem_ROS,

o Ciselnik pravnich vztah,

o Ciselnik_typt_datovych_schranek.
Systém bude v ramci jobu stahovat Ciselniky a také logovat tuto ¢innost tak, aby bylo mozné v ramci Administraéni
konsole kontrolovat, kdy doslo ke stazeni Ciselnikl a jaka data byla aktualizovana.

Rozpad Usecase:

Backend
zpracovani

Doreseni casového omezeni souhlasl se
zpracovanim osobnich Gdajd (pfevzaté informace z
SuUC L NIA pro uzivatele)

Zpracovani aktualizace subjektu - obecné,
notifikacni sluzba zakladnich registrd - zakladni

sucC M zmény
Zpracovani naslednictvi: Flze, Splity na zakladé
SUC XL informace z ROS

Zpracovani preruseni podnikani, obnoveni podnikani
na zakladé informace z Zivnostenského podnikani

SuC L (nebo ROS)
SuUC L Zpracovani zmén statutarnich organd
sucC L Zpracovani zmén kontaktd FO (na zakladé FOP)
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Joby pro staZeni ciselnikl a identifikace a verzovani

SUC S zmén v Ciselnicich

SuUC M Joby pro komunikace s FKVZ, MS2021+

SUC S Joby pro interni prepocty

sucC M Joby pfi ETL

suUC S Joby pro notifikace kontrolnich organ

SUC S Joby pro notifikace zastupcl podnikatell

SuUC L Joby pro notifika¢ni sluzby ROS

sucC L Joby pro notifika¢ni sluzby ROB

5.29. Dopady projektu do MPO
Organiza¢ni dopady na MPO:

> Povéfeni pracovnikll pro pécéi o systém vcéetné zajisténi jejich kapacity pro provadéni Business
administrace systému,

> Zajisténi navaznosti na infolinku/helpdesk pro pracovniky MPO,

>  Zajisténi navaznosti na infolinku/helpdesk pro podnikatele vyuZivajici jiné vefejné informacni systémy
MPO (portal podnikatele, DIP, Businessinfo ...).
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6. APLIKACNi ARCHITEKTURA

Nasledujici kapitoly obsahuji zplsoby vyuZiti informacnich systému a integrace na tyto systémy. Kapitoly zejména
sumarizuji dopady do téchto systému a integraci s t€émito systémy na urovni datovych tokd.

6.1.Aplikaéni architektura

Systém JePEK bude rozdélen dle zakladniho integracniho schématu na mikrosluzby (viz nize) a bude integrovan
jak na centralni misto sluzeb a statni registry, tak na infrastrukturni komponenty v rdmci MPO.

Ipozor na ZR se komunikuje pres ISZR a nikoliv pres ISSS.

| Centrdlni misto sluzeb

Informace o ﬁrma’gh a 15 zakladnich
organizacich dle ICO registrl
'. —> ‘. ‘. Informace o statutarnich
=@®) 2 =®) =®) zastupcich
Identita Identita Identita | Aktualizacni idaje ROS Registr Osob
Datové schranky NIA ’f\AD MPO | aktualizafni adaje RO

ISDS I .- T \ - <

A -ceriiflkét 2
— A | Registr Obyvatel
= o - 55
Externi o~ Registr prav
mselnlky CA{\IS ‘\ AAD MPO et R?f?;ttriﬁjlf:(?;m

N
£ £ £

JePEK v
Gul

JePEK JePEK JePEK Na @{‘:’} @
pro pro kontrolni pro
podnikatele orgfny MPO eGSB/ISSS REZA

Registr zastoupeni

‘ J
7 ) | \ ) .
‘ Dle standard( eGSP: Ovéf
) / kontrolu, Detail osoby -
—p ‘4 needitacni, Zapis/Aktualizy
H-0 B | 8.0 ,- oy

kontrolu - editacni

Gig \ )
FKVS (MF) JePEK Bulk Load RZPcz Open Data Datalake \
MS2021Plus &

55
(MMR) Webové sluzby s
[ N JePEK . .
v
WS pro ty IS, co nejsou AIS pro AlS E k‘;{:::'j;'gs :lrga...
@i %, | Ov&F kontrolu, Detail osoby
"jl '\ -needitaéni,
IS kontrolnich orga... Webové sluzby | Zapis/Aktualizuj kontrolu -
které nejsou AlS JePEK editacni
mimo AIS Reportingovy systém

6.2.CAAIS (JIP KAAS)

CAAIS je centralni autentizacni a autorizacni informacni systém.

CAAIS je vytvofen v designu respektujicim jednotné prostfedi gov.cz a pfinasi pokroc€ilé sluzby, které usnadni
uzivatelm pfihlasovani do agendovych informacnich systému jako je JePEK.
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Autentizani a autorizaCni sluzby v CAAIS jsou na principu tzv. federacniho hubu, ktery umoZnuje pfipojeni dal$ich
poskytovatell identit, kdy ale napojeni na jiného poskytovatele neni pfedmétem implementace dalSi verze systému
JePEK.

Systém CAAIS v pribéhu projektu postupné nahradi systém tzv. JIP/KAAS, se kterym je zpétné kompatibilni.
Systém JePEK bude potfebovat nasledujici nastaveni pro kooperaci se systémem CAAIS:

e  Zavedeni (nebo sdéleni) lokalniho administratora za MPO,

e Zavedeni (nebo sdéleni) lokalniho administratora za kontrolni organ, se kterym se nedomluvi na tom, ze
administraci uzivatelt bude zajiStovat za tento kontrolni organ,

e Zavedeni systému JePEK (pfipadné prevzeti informaci ze systému RPP) do systému CAAIS,

e  Prfevzeti ¢innostnich roli ze systému RPP.

6.3.ldentita NIA

6.3.1. Identita pro pracovniky organt verejné moci

O tom, zda se zaméstnanci organu vefejné moci mohou pfihladovat prostfednictvim NIA obecné k vice informacnim
systémum, rozhoduje kazdy organ vefejné moci sam. (Ale ne vSechny informaéni systémy vefejné spravy tuto
moznost podporuji.)

Systém JePEK bude podporovat prevzeti identity ze systému CAAIS, a tim i moznost pfihlaseni uzivatelim
prostfednictvim NIA.

Zaroven dale bude moci kontrolni organ nastavit prava jen pro nékteré zaméstnance, a tim efektivné umoznit praci
v systému JePEK jen pro vybrané zaméstnance (napfiklad metodiky nebo vedouci pracovniky).

Udaje, které JePEK ziska, se nijak neli&i od Gdaj, které ziskava pfi pFihladeni pomoci Gétu JIP, respektive CAAIS.
Detailni seznam poskytovanych udaju Ize nalézt vtechnické dokumentaci ke sluzbam CAAIS &i JIP/KAAS.
Z osobnich adaji se jedna o jméno a pfijmeni.
Pokud ma konkrétni fyzicka osoba uéty u vice organa vefejné moci, tedy kontrolnich organf, je po pfihlaseni pomoci
NIA vyzvana, aby si zvolila pravé jeden z nich. JePEK se pfipadné o existenci ostatnich G¢tt nedozvi.

6.3.2. Identita pro podnikatele

Identita NIA bude napfimo pro systém JePEK poskytovatel identity uzZivatele-podnikatele, a to na zakladé vétsi
sady identitnich prostfedkd (Mobilni kli¢ eGovermentu, NIA ID, BankID a dalsi).

6.4.RZP

Registr Zivnostenského podnikani nabizi moznost vyhledani subjektu podle pfedmétu zajmu, a tak pomuze
kontrolnimu organu v planovani kontrol a vyhledavani podnikatel( podle vice kritérii.

Systém JePEK bude napojen na sluzbu popsanou v https://www.rzp.cz/verejne-udaje/cs/o-sluzbe.

6.5.1SDS
ISDS (Integrovany systém datovych schranek) bude k dispozici jako poskytovatel identity pro podnikatele vedle
NIA statnich identitnich prostfedku.

ISDS nabizi fadu sluzeb, které umoznuji bezpe€nou identifikaci uzivatel( a jejich autorizaci pro pfistup k rdznym
systémum a sluzbam. Pokud externi aplikace potfebuje prevzit identitu uzivatele ze systému datovych schranek,
vyuziva se pfedev8im mechanismu autentizace.

Zéakladni principy autentizace v ISDS:

e Jednotné pfihlaseni (Single Sign-On, SSO): UZivatel se pfihlasi jednou do ISDS a nasledné mze
pfistupovat k rGznym spojenym aplikacim bez opakovaného zadavani pfihlaSovacich udaji.
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e Oteviené standardy: ISDS podporuje oteviené standardy pro autentizaci, jako je napfiklad SAML 2.0,
e R0Ozné Urovné zabezpedeni: ISDS nabizi rizné Grovné zabezpeceni pro autentizaci, coz umoznuje
pfizplsobit se riznym pozadavkim na bezpecénost.
Sluzby ISDS pro prevzeti identity uzivatele:

e  SAML 2.0 Identity Provider (IdP): ISDS pusobi jako poskytovatel identity (IdP) a vydava bezpeénostni
tokeny (SAML assertion), které obsahuji informace o autentizovaném uZzivateli. Externi aplikace (Service
Provider, SP) pak tyto tokeny ovéfuje a ziskava tak informace o uzivateli.

o REST API: ISDS poskytuje REST API rozhrani, které umoznuje programové pfistupy k riznym
funkcionalitam systému, vCetné autentizace. Externi aplikace muze vyuzivat toto API pro ziskani
informaci o uZivateli nebo pro spravu uzivatelskych Gétu.

e  OAuth 2.0: ISDS muze podporovat také protokol OAuth 2.0 pro delegaci pfistupu. Tento protokol
umozriuje uzivateli udélit externi aplikaci opravnéni k pfistupu k jeho datdm v ISDS.

Pfiklad: Systém JePEK bude vyuzivat systém Oauth 2.0 vrezimu Authorization Code Grant: UZivatel je
prfesmeérovan na autorizacni server ISDS, kde udéli opravnéni k pfistupu k jeho datim. Nasledné je aplikace
pfesmérovana zpét s autorizaénim kédem, ktery mdze vyménit za access token.

Konfigurace na strané ISDS

e Registrace aplikace: Kazda externi aplikace, ktera chce vyuzivat sluzeb ISDS, musi byt v systému
zaregistrovana. Pfi registraci se obvykle zadavaji informace jako nazev aplikace, popis, URL pro
pfesmérovani po Uspésné autorizaci (redirect URI) a dalSi relevantni Gdaje.

o Definice scope: Je nutné definovat, jaka opravnéni miize aplikace pozadovat. Scope urcuje, k jakym
informacim o uzivateli bude mit aplikace pfistup (napf. jméno, pfijmeni, e-mailova adresa).

e Konfigurace grant typa: Vybere se vhodny grant typ (napf. authorization code, implicit, client credentials)
v zavislosti na typu aplikace a poZadovaném pracovnim toku.

e Nastaveni kliclu a tajemstvi: Aplikaci jsou pfidéleny klientské ID a klientské tajemstvi, které slouzi k
identifikaci aplikace pfi komunikaci s ISDS.

6.6.CMS

CMS je systém, jehoz primarnim u€elem je zprostiedkovavat bezpeéné, fizené a evidované propojeni informacnich
systému subjektd OVS a OVM ke sluzbam (aplikacim), které poskytuji informaéni systémy jinych subjektll OVS a
OVM - pfistup ke sluzbdm eGovernmentu.

Poznamka, pro infrastrukturni ¢ast se nékdy pouZiva termin KIVS-komunikacni infrastruktura vefejné spravy.

CMS je centralni funkéni celek skladajici se ze dvou Easti: bezpecnostnich prvki CMS samotného a vyhrazeného
pfipojeni poskytovaného jak komerénimi, tak nekomerénimi poskytovateli pfipojeni. CMS spolu se siti tvofenou
vyhrazenymi pfipojkami tvofi oddé&lenou, bezpe€nou a na siti Internet nezavislou infrastrukturu. To znamena, Ze je
tato infrastruktura nejen odolna proti kybernetickym hrozbam, ale také v pfipadé vypadku sité Internet udrzi
komunikaci OVS a OVM na sluzby eGovernmentu.
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Frihlaieni na véfejnou &ast Portalu CMS pomodi JIP Gétu Datazna
) - o 3 e
Subjekt je vpuitén naverejrou dix Portalu OIS g T A— »
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V rdmci napojeni systému JePEK na statni registry musi byt systém JePEK zafazen do CMS (verze 2 respektive
2.5 tak, jak bude k dispozici v okamziku realizace projektu).

Napojeni bude mit dvé roviny: logicka a fyzicka.

1.

2.
3.
4

Logicka rovina: Zavedeni systému JePEK jako takového bude soucasti ohlaseni v ramci RPP. Pokud
bude ohlaseni systému pfijato, pak bude zaveden do security ¢asti CMS, systému RPP a jako ISVS.
Fyzicka rovina — stav napojeni JePEK na CMS2 po infrastrukturni roviné: (na zakladé dohody s odborem
informatiky) JePEK bude provozovan v cloudu a napojeni na CMS2 bude provedeno formou virtualni
privatni sité. MPO zprostfedkuje zadosti pro pfipojeni do CMS2.

Kroky zpfistupnéni:

Oveéreni registrace spravce JePEK v RPP,

Definice lokalnich administratort v CAAIS,

Akceptace provoznich podminek a zfizeni pfistupu spravce JePEK do CMS,
Definice uzivatell pro vyuzivani prostfedku:

a.
b.
c.

Neverejné ¢asti AIS RPP plisobnostniho (spravcem je Ministerstvo vnitra) — jiZ splnéno.
Portalu CMS (spravcem je NAKIT).
Service Desk DIA (spravcem je DIA), kterou pouZije MPO pro nahlaseni chyb spojenych
s nasledujicimi oblastmi:

i. PFistupy do Zakladnich registru,

ii. PUsobnost v agendach,

iii. Nefunkénost e GON sluzeb,

iv. Problémy SEP a IdP.
RAZR (spravcem je DIA).

i. Registracni autorita zakladnich registri RAZR je webova aplikace, kterou subjekty
opravnéné k pfistupu do zakladnich registrli pouzivaji k zadosti o pfistup do
zakladnich registrd pro své informacni systémy.

ii. RAZR vyfizuje zadosti o pfistup do produkéniho i testovaciho prostfedi zakladnich
registri. Certifikaty vydané pro pfistup do zakladnich registru Ize pouzivat i pro
vyuzivani sluzeb produkéniho i testovaciho prostfedi ISSS.
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Oznameni vykonu agendy JePEK spravcem JePEK v RPP,

Registrace AIS v RPP — ¢astecné pfipraveno,

PFipojeni JePEK k CMS (2 nebo 2.5),

Registrace JePEK v RAZR v jednotlivych krocich,

Nasazeni JePEK v rlznych fazich k CMS, ISSS, ISZR a tyto faze v RAZR dokumentovat.

©oNoG

6.7.eGSB/ISSS

eGSB/ISSS je zkratkou pro e-goverment service bus respektive informacni systém sdilené sluzby, ktery
zpfistupfiuje data statnich registrl a vybranych agendovych informaénich systému. Jde o technologickou
komponentu v ramci CMS, ktera pIni i dalSi ulohy typicky tvofené technologii middleware a to Fizeni pfistupu,
nepopiratelnosti uziti, informovanost, auditovatelnost, Zurnalovani a podobné.

PFistup je fizen systémem RPP, kde musi byt schvalen a uveden relevantni zakonny ddvod pro uzivani eGON
sluzeb a pfipadné dat jinych AIS.

Kromé ¢teni dat zakladnich registrd bude systém vystavovat nékolik webovych sluzeb, respektive metod formou
publikace datovych kontexta.

6.8.RPP

Registr prav a povinnosti (RPP, cely nazev je zakladni registr agend, organa vefejné moci, soukromopravnich
uzivatelt Udaji a nékterych prav a povinnosti) slouzi jako zdroj tdaju pro informaéni systémy zakladnich registra
pfi Fizeni pFistupu uzivatelt k udajum v jednotlivych registrech a agendovych informacénich systémech.

Soucasti projektu bude aktualizace ohlaseni systému JePEK tak, aby byly pokryty spravné:

e Cinnostni role,

e Vystavené sluzby a k nim nastaveny pfistup pro relevantni kontrolni organy — a také udrzovani tohoto
napojeni aktualni s tim, jak bude pokracovat zapojovani kontrolnich organt,

e Vyuziti jednotlivych Udaji zakladnich registrd systémem JePEK.

Dale pro publikaci sluzeb bude potfeba zajistit:

e Registraci administratora JePEK v RPP, coz se provadi zadosti poslanou datovou schrankou na DIA.
Tento krok zajisti MPO,

e  Potvrdit statutarnim zastupcem MPO (v Katalogu OVM) na adrese https://rpp-
ais.egon.gov.cz/AlSP/verejnel/, Ze spravce JePEK je evidovany v RPP.

6.9.1SZR

ISZR zajistuje integritu, zabezpeCuje komunikaci s relevantnimi informacnimi systémy vefejné spravy, zajistuje
aktualnost dat, bezpeéné sdileni dat mezi jednotlivymi Ufady, moznost vymény dat s ostatnimi ¢lenskymi zemémi
EU, opravnény pfistup ob&anu k idajim uvedenych v registru a sdileni dat takovym zpUsobem, ktery umozni jejich
efektivni pofizovani a sdileni s odpovidajici mirou zabezpeceni pfenasenych dat a pozadovanou dostupnosti
sluZeb.

Informacni systém zakladnich registrd poskytuje komplexni sluzby definované v katalogu eGON sluzeb. Tyto sluzby
nad zakladnimi registry poskytuje v8em subjektim s ohledem na jejich aktuaini opravnéni v registru prav a
povinnosti:

e  Publikuje sluzby zakladnich registrli (¢GON sluzby),

o  QOveéfuje opravnéni pro pfistup do zakladnich registra,

e Zaznamenava a uklada vSechny logy do zakladnich registri.
Rozhrani Informaéniho systému zakladnich registrii je realizovano na technologii Komunikaéni infrastruktury
vefejné spravy (KIVS) s bezpecnostnimi prvky poskytovanymi CMS2.

ProtoZze JePEK bude vyuzivat vice sluZzeb zakladnich registri je nutné, aby se stal agendovym informaénim
systémem, coz bylo zajis§téno v prvni fazi projektu zavedenim registrace systému JePEK do RPP. Soucasti dalSich
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navrzen a naprogramovan.

Dale bude JePEK registrovan v RAZR dle postupu uvedeného u systému CMS.

6.10. ROS

Zakladni registr pravnickych osob, podnikajicich fyzickych osob a organu vefejné moci, zkracené registr osob (dale
téz ,ROS"), slouzi k evidenci osob uvedenych v 8 25 zakona €. 111/2009 Sb., o zakladnich registrech, ve znéni
pozdéjsich predpisl a jejich referencénich udaji uvedenych v § 26 ZZR, napf. Udajl o statutarnich zastupcich a
provozovnach. Jednoznaény identifikator osoby v ROS, identifika&ni &islo osoby (ICO), pfidéluji editofi idajd osob
v agendach, které editofi i osoby vykonavaiji. Systém JePEK bude pfipojen k systému ROB prostfednictvim eGON
sluzeb vystavenym ISZR na eGSB/ISSS.

Systém JePEK bude data vyuzivat ke dvéma ucelim:

1. Kurceni, firem a k nim evidovanych kontrol, které maze vidét pfihlaseny uzivatel.
2. K moznosti zadani kontroly na podnikatele, pfipadné jeho provozovnu.

6.11. REZA

Registr zastoupeni je dalS$im ze statnich registri zjednodusujici administraci a ovéfovani zastupovani pravnickych
a fyzickych osob.
REZA je, ktery implementovan jako modul Registru Prav a Povinnosti, eviduje NEKTERA opravnéni k zastupovani.
Systém poskytuje referenéni Udaje o evidovanych opravnénich k zastupovani - standardizovany vztah dvou osob
z ROB/ROS, ktery popisuje pravo zastupujiciho jednat jménem zastupovaného. Systém bude obsahovat:
e Implicitni vztahy — takovy vztah, ktery vyplyva z udaju evidovanych v informacénich systémech verejné
spravy a které nelze jednostranné zrusit ze strany zastupovaného,
e  Explicitni vztahy — z vlile zastupovaného (typicky plna moc) — Ize jednostranné zrusit ze strany
zastupovaného.
Kromé vlastniho registru (backend funkénosti) systému REZA bude feSeni obsahovat i AIS ReZa - agendovy
informacni systém ve spravé DIA, zapisujici Udaje do registru ReZa, sou¢asné i spravuje historii, Sablony a evidenci
certifikatd.
Systém JePEK bude vyuzivat vybrané implicitni vztahy typu zastupovani nezletilych nebo evidovana zastupovani
firem.

Zaroven v ramci systému ReZA bude systém JePEK evidovat vlastni agendu k zastupovani osob z ROB tak, aby
zajistila moznost evidence pinych moci k zastupovani pro pouzivani systému JePEK.

Pozadavky na systém REZA a AlS REZA:

e  Zaijisténi pfFistupu (prostfedky eGSB/ISSS),
e Vytvoreni vlastni JePEK Sablony v rdmci AlIS REZA.

6.12. MS2021+
Monitorovaci systém MS2021+ je ur€en pro zadatele/pfijemce pro zadavani zadosti o podporu a spravu projekt(
po celou dobu jejich Zivotniho cyklu pro programové obdobi 2021-2027.

V ramci systému jsou evidovany, planovany a zaznamenavany desetitisice kontrol, které budou prevedeny do
systému JePEK tak, aby mohly byt pouzity jako zéklad pro koordinaci dalSich planovanych kontrol od kontrolnich
organt, které budou systém JePEK pouzivat.

Systém MS2021Plus:

e bude pro systém JePEK poskytovat na eGSB/ISSS publikovat kontext (s planovanymi a
realizovanymi kontrolami,
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e systém JePEK bude v pravidelnych intervalech nagitat tento kontext a zmény propagovat do vlastni
databaze.
Systém JePEK bude ale evidenéni zaznamy o kontrolach z MS2021+ zpracovavat odliSnym zplsobem nez
evidenéni zaznamy o kontrolach ze systéma jinych kontrolnich organud. Tyto evidenéni zaznamy budou prevzaty
jako autoritativni data, a nikoliv jako kontroly, které jsou pfedmétem koordinace a na které se vztahuji pravidla
datové kvality ¢i notifikaci.

6.13. FKVS

Informacni systém FKVS slouzi k podpore provadéni a vyhodnocovani finanénich kontrol dle zakona ¢. 320/2001
Sb., o finanéni kontrole v platném znéni, a dle vyhladky Ministerstva financi €. 416/2004 Sb., kterou se provadi
zakon o finan¢ni kontrole.
Pro kooperaci se systémem JePEK je relevantni modul MKP — Modul koordinace planovani vefejnospravnich
kontrol vefejné finan¢ni podpory. V ramci tohoto modulu dochazi k dil¢i koordinaci a planovani kontrolnich akci
poskytovateld vefejné finanéni podpory.
Systém FKVS:

e bude pro systém JePEK poskytovat exportni soubor (alternativné zapisovat zmény prostfednictvim

webové sluzby) s planovanymi a realizovanymi kontrolami,

e odesilat exportovany soubor ke zpracovani do systému JePEK.
Systém JePEK bude ale evidenéni zaznamy o kontrolach z FKVS zpracovavat odliSnym zplsobem nez evidencni
zaznamy o kontrolach ze systém( jinych kontrolnich organu. Tyto evidenéni zaznamy budou prfevzaty jako
autoritativni data, a nikoliv jako kontroly, které jsou pfedmétem koordinace a na které se vztahuji pravidla datové
kvality €i notifikaci.

6.14. CzechPoint
Czech POINT (Cesky Podaci OvéFovaci Informa&ni Narodni Terminal) je projekt, ktery usnadfiuje komunikaci
ob&anu s verejnou spravou. CzechPoint automatizuje mnozstvi akci kontaktu mezi obCany a statni spravou.

Systém JePEK bude ze systému CzechPoint vyuzivat ¢ast Ciselnikd, které pouzije pro svoji ¢innost. Automatizace
aktualizace Ciselnikl bude zajisténa funkénosti systému JePEK. Neni tedy pozadavek na Upravy nebo konfigurace
systému kromé informovani o pfipadnych zménach &iselniku, coz ale nebude automatizovano, jen bude pracovniky
MPO systém JePEK ohlasen jako odbératel vefejnych dat CzechPoint.

6.15. Reportingovy nastroj - Business inteligence

Reportingovy nastroj bude pouZit pro realizaci:
a) Sledovani business pouziti systému JePEK — Business kokpit,
b) Statistického zpracovani udaju o kontrolach a pouziti systému JePEK — analytické studio,
¢) ETL procedury z db JePEK do datového ulozisté Datalake,
d) OLAP datové kostky.
Ugel a zakladni popis:

Navrhovany reportovaci nastroj bude slouzit k analyze a vizualizaci dat ziskanych z Jednotného portalu evidence
kontrol (JePEK), ktery umozriuje koordinaci kontrol podnikatelskych subjektd. Nastroj bude zajiStovat prehledné
zpracovani dat pro potfeby Ministerstva primyslu a obchodu (MPO). Hlavni funkcionalitou bude filtrovani, tfidéni a
zobrazovani kontrolnich dat v riiznych kategoriich a ¢asovych obdobich.

Kli€ové vlastnosti reportovaciho nastroje:

1. T¥idéni a filtrovani dat:
e Podle regionu: Okresy, kraje, nebo specifické geografické oblasti.
e Podle stavu kontroly: Planované, probihajici, ukonené.

e Podle druhu kontroly: Napfiklad finanéni, hygienicka, zivnostenska apod.
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e Podle vysledku: Usp&sné, nelspésné, s nalezy nebo bez nich.
e Podle subjektu: Filtrace na trovni jednotlivych podnikatelskych subjektt nebo provozoven.

2. Vizualizace dat:

e Interaktivni grafy (napf. sloupcové grafy, kolacové diagramy) pro zobrazeni:
0 Poctu kontrol v Case.
0 Podill se zjisténim vs. bez zjisténi kontrol.
0 Regionalnich statistik.

e  Tabulkovy vystup pro pfehledné zobrazeni detail(i o jednotlivych kontrolach.

3. Export a sdileni dat:

e  Export reportd ve formatech PDF, XLSX nebo CSV pro sdileni s ostatnimi pracovniky ¢i institucemi.
e  Moznost zasilani reportt pfes e-mail pfimo z aplikace.
4. Monitorovani a notifikace:

e MoZnost automatické notifikace pfi pfekroeni doporu¢eného poctu kontrol v dané provozovné.
e Upozornéni na konflikty planovanych kontrol riGznymi organy.

5. Historie a archivace:

e  Ukladani kompletni historie kontrol pro jednotlivé podnikatelské subjekty.
e  P¥istup k archivovanym vysledkdm kontrol i po jejich ukonéeni.
Technické aspekty:

1. Datova propojeni:
0 Automatické napojeni na informacni systém JePEK, ktery poskytuje data o koordinaci kontrol.
0 Moznost integrace s dalSimi systémy kontrolnich organt pres API.

2. Uzivatelské rozhrani:
0 Webova aplikace s intuitivnim uzivatelskym rozhranim pfistupna z pocitace i mobilnich zafizeni.
0 Rozdéleni funkcionalit podle uzivatelskych roli (napf. administrator, kontrolor, analytik).

3. Bezpecnost a pfistup:
o Sifrovany pfistup k citlivym udajam.
0 Pristup na zakladé opravnéni podle roli.

Objednatel dale sdéluje, Ze vySe navrhovany reportovaci systém nemusi byt vyvinut jako nové feSeni a pro tyto
Ucely je mozné vyuzit standardné dostupnych nastrojl, které se pro obdobny druh prace vyuzivaji — pro ucely
reportingu a statistického vyhodnoceni mohou byt vyuzity nastroje Bl umoznujici online propojeni na zdrojova data.

6.15.1. Business kokpit

Business kokpit slouzi pracovnikim business podpory systému JePEK:

e Ke sledovani pouziti systému JePEK,

e Vyhodnocovani retence dat systému JePEK,

e  Souhrnnému sledovani datové kvality systému JePEK,

o Ke ziskani pfehledu o indikatorech koordinovanosti kontrol,
a to vSe v dimenzich dnt, kontrolnich ufadd, respektive jejich organiza¢nich uGtvard, s moznosti hierarchického
rozpadu aZ na uZivatele.
V ramci Reportingového nastroje budou realizovany nasledujici Gpravy:

1. Novy dashboard/kokpit pro Business podporu systému obsahujici portlety,
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2. Novy datasource navazany na databazi, do které budou odlévana data z produkéni databaze o
pouziti systému JePEK,
3. Zavedeni uzivatelt béZné v roli Business podpora systému JePEK.

6.15.2. Statistické zpracovani - analytické studio

Systém JePEK bude datovym zdrojem pro vystupy v ramci ad-hoc pfistupu k informacim (zpracovani odpovédi na
externi pozadavek na MPO) a téz jako pro publikaéni a prezentacni ¢innosti MPO (MPO dle své vlle prezentuje
vlastni ¢innosti). Obecné pro vybrané uzivatele MPO bude pouZzit reportingovy systém jako platformni sluzba nad
datovou kostkou (viz dale).

Uzivatellm v ramci MPO bude reportingovy systém zpfistupnén na zakladé zadosti a schvaleni uzivatelskych prav
i roli. Reportingovy systém bude napojen na CAAIS, nebo MPO-AAD, anebo bude mit spravu uZivateld stanovenu
na zakladé architektonického rozhodnuti o zplsobu spravy a pouziti pfislusného reportingového systému v MPO,
coz ale neni soucasti projektu JePEK.

6.15.3. Priprava dat pro OpenData

V ramci ETL z databaze JePEK do Datalake probéhne transformace dat z systému JePEK na bazi dennich extrakt(
do OLAP datové kostky, aby tato mohla byt vyuzita jak pro potfeby Open dat, tak pro potfeby ad hoc statistického
zpracovanim v ramci analytického studia.

6.16. NKOD a OpenData

MPO zajisti publikaci vybranych zpracovanych vystupd Bl feSeni (soucasti feSeni bude zakladni transformace)
v ramci Narodniho katalogu otevfenych dat (NKOD), a to formou publikaéniho planu dle ministerského vzoru, a
tedy dle zakona €. 106/1999 Sb. povinné zakategorizuje publikovana data. Publikaéni plan podiéha povinnému
schvéleni vedeni MPO.

Zaroven MPO zajisti zpfistupnéni open dat (deskriptivni data o kontrolach a jejich koordinaci) pro ucely obecného

zpracovani uzivateli open dat.
[}
@ peeememmmeaeeaeaaa » E:’%

JePEK Docasné fesené Open Data
pred ustanovenim
MEQ D?taLake Schvélena data

ETL
B el @ —@— @

Databaze JePEK MPO
Datalake Datalake

Reportingovy systém

Principy zpfistupnéni dat vychazeji z toho, Zze sam systém JePEK stanovuje podminky pro zobrazeni konkrétnich
dat konkrétnim osobam a konkrétnim firmam, coz ale v pfipadé zpfistupnéni dat formou reportingového systému
Ize jen obtizné zajistit. Ale pfedzpracovana statisticka data v ¢lenéni dle vice dimenzi, napfiklad dle oboru
podnikatelské ¢innosti, tzemniho ¢lenéni, Easového intervalu, typu kontroly, kontrolnich Gfadl a téZ kategorii doby
trvani a podobné&, bude mozné zvefejnit.

Data budou zpfistupnéna ve formé& datové kostky s hierarchickymi dimenzemi a pfedpocitanymi bazalnimi
faktovymi udaji.
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6.17. Integrovany systém kontrolniho uradu

Integrovanym systémem kontrolniho Ufadu je jakykoliv systém kontrolniho Ufadu, ktery se bude integrovat na
systém JePEK.

Systém JePEK bude mit principialné dvakrat vystavena rozhrani:

> C-Rozhrani na eGSB/ISSS, které bude k dispozici pro ty kontrolni organy, jejichz informacni systémy (k
integraci s JePEK) bézi vyhradné v ramci CMS2,

> |-Rozhrani, kdy pfislusné webové sluzby vystavuje pfimo systém JePEK pro ty kontrolni organy, jejichZz
informacni systémy nebézi v ramci CMS2.

JePEK bude vystavovat nékolik webovych sluzeb s patfiénym zabezpecenim. Na vedeni kontrolniho orgéanu, ktery
se bude integrovat na systém JePEK, bude rozhodnuti, kolik z téchto webovych sluzeb bude integrovat. Pokud
nebude mozné v ramci C-Rozhrani publikovat pfimo webové sluzby, pak bude systém JePEK publikovat pfimo
kontexty.

Nabizené webové sluzby:
>  ¢tiKontrolydlelC - Prohlizeni kontrol subjektu,
>  ¢tiDetailKontroly - Nacteni detailu kontroly dle vybranych identifikatoru,

> ovefKontrolu - ovéfeni, zda kontrola daného typu v daném terminu na dané adrese ma nebo nema
konflikty,

>  zapiSKontrolu — Inspection - ZapiSe novou, respektive aktualizuje stavajici kontrolu.

Rozpad Usecase:

Konzumovana
rozhrani/Systémy
INTG | M ISZR - vice sluzeb
INTG| L ROS - vice sluzeb
INTG| M RUIAN
INTG| O RZP - vice sluZeb
INTG| M eGSB - vice kontextd/sluzeb
INTG| L CAAIS sluzby - vice sluzeb
INTG| M NIA sluzby - vice sluzeb
INTG| M ISDS sluzby
INTG | M Email - odeslani
INTG | M REZA - vice sluzeb
INTG| M PowerBl prostfednictvim Datalake
INTG| S StaZeni Ciselnikl CzechPointu
INTG| S Stazeni Ciselnik(l ISZR
INTG| M Kontroly z FKVZ
INTG | M Kontroly Z MS2021+
INTG| M OpenData - fadové nizsi desitky ETL
Technické integrace na sluzby cloudového poskytovatele - jako
INTG| M monitoring, zalohovani,
INTG| L Datalake - radové vyssi desitky ETL
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Poskytované
sluzby

INTG WS: Monitoring - Keep up
WS: Vyhledani klienta na ¢aste¢nou shodu, rychlé
vyhledani subjektu (vraci i zapsané pobocky s

SucC adresnimi misty)

WS: Nacteni klienta s kontrolami - dle 1ICO/DIC/RC
resp ICO/DIC/ICO a ICP dostane seznam

SuUC pldnovanych i historickych kontrol
WS: Nacteni individualni kontroly dle CJ,

SuUC identifikace kontroly dle KO, interniho Cisla kontroly
WS: Ovér kontrolu sdéli informace o
vhodnosti/nevhodnosti naplanovat kontrolu na

SucC dany cas vzhledem k probihajicim kontrolam

SuUC WS: Zapis kontrolu (historickou i dopfednou)

WS: Aktualizuj kontrolu (historickou i dopfednou),

SuUC realizovano jako insert/update véetné verzovani
eGSB Kontext: Vyhledani klienta na ¢aste¢nou
shodu, rychlé vyhledani subjektu (vraci i zapsané

SucC pobocky s adresnimi misty)
eGSB Kontext: : Nacteni klienta s kontrolami - dle
ICO/DIC/RC resp 1CO/DIC/ICO a ICP dostane seznam

SuUC pldnovanych i historickych kontrol
eGSB Kontext: : Nacteni individudlni kontroly dle CJ,

SuUC identifikace kontroly dle KO, interniho cCisla kontroly
eGSB Kontext: : Ovér kontrolu sdéli informace o
vhodnosti/nevhodnosti naplanovat kontrolu na

SucC dany cas vzhledem k probihajicim kontrolam
eGSB Kontext: : Zapis kontrolu (historickou i

SucC doprednou)
eGSB Kontext: : Aktualizuj kontrolu (historickou i
doprednou), realizovano jako insert/update véetné

SUC verzovani
Vystaveni sluzeb v rdmci eGSB/ISSS v ramci CMS2

INTG (pro AIS bez "pfistupu k internetu")

INTG Vystaveni sluzeb v mimo CMS2 pro neagendové AlS
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6.18. DIP — Databaze informacénich povinnosti
Systém JePEK bude obsahovat sam o sobé& odkazy do DIP, a to ve dvou rovinach:

> Obecné - z hlavni stranky pfehledu/dashboardu v JePEK zase obecné na DIP hlavni stranku,

>  Specificky - z informace o detailu Typu kontroly, kde bude uvedena informace o konfigurovanych pravnich
predpisech. Pokud je takovy predpis jiZz zpracovan v ramci systému DIP a zaroven existuje v ramci DIP
moznost prokliku na tento pravni predpis (deeplink), nebo moZznost prokliku na vyhledani konkrétniho
predpisu, pak systém JePEK bude obsahovat proklik do DIP.

6.19. Portal podnikatele

Systém JePEK bude jednim ze systému poskytujicich udaje na/pro Portal podnikatele.

JelikoZ vSak k datu tvorby dokumentace nejsou presné technické specifikace Portalu podnikatele vyjasnény,
pfedpokladame, ze Portal podnikatele bude typu rozcestnik, tedy bude obsahovat link (deeplink) na systém JePEK.
Po kliknuti na takovy link, pokud bude uzivatel vi¢i Portalu podnikatele autentizovan, pak uzivatelova identita bude
pfedana do systému JePEK, a tedy nebude nutné provést novou autentizaci vaci systému JePEK, ale JePEK bude
pracovat s pfevzatou identitou z Portalu podnikatele.

Predpokladame rovnéz i opacné propojeni, a to v ramci odkazl at' jiz pFisluSného portletu v ramci systému JePEK,
nebo klikatelnou ikonou v ramci pasu klikatelnych log na jiné systémy a FeSeni poskytovana MPO.

Pokud by se Portal podnikatele v pribéhu €asu stal skute¢né portalovym feSenim podle standardd JSR 168, JSR
186/286 a zaroven by vyvstal pozadavek na realizaci portletu s vystihujicim obsahem, pak by vytvofeni portletu
bylo pfedmétem projektu tvorby nebo udrzby Portalu podnikatele ale vytvofeni obsahu takového portletu by bylo
predmétem zménového pozadavku na systém JePEK.

Rozpad usecase:

Portal
podnikatele

Obsah portélu pro podnikatele: Subjekt (moznost
vybéru z vice), Subjekt-detail, Kontrola, Statistiky,
Aplikace (About, napovédy, odhlasit, prihlasit),

BUC L Rychlé hledani
Portlet odkazy: Do DIP, do Businessinfo, do
BUC M (skute¢ného) Portalu podnikatele
BL M Konfigurace notifikaci pro podnikatele
sucC M Vypocet elementarnich notifikaci pro podnikatele

Vypocet a odeslani groupovych notifikaci pro
SucC M podnikatele

6.20. JePEK - Specifikace pripadl uziti

Samotny systém JePEK bude zajiStovat podporu vétSiny (pokud neni uvedeno jinak) business procesd uvedenych
v pfedchozi kapitole. Samotna funkénost je popsana pomoci elementl jako jsou: pfipady uziti, business logika,
integrace a dalSi elementy sdruzené pod typ ostatni.

PFipady uZiti a business logika jsou klicové pro popis softwarovych systéma a jejich interakce s uZivateli a dalSimi
systémy.
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Uzivatelské usecases popisuji interakce mezi uZivatelem a systémem. Jde o to, co uZzivatel chce od systému
dosahnout a jakym zplsobem. Tyto usecasy jsou zaméfené na chovani systému z pohledu uzivatele a zahrnuji
konkrétni akce, které uzivatel provadi, aby dosahl svého cile.
Systémové usecases popisuji vnitfni chovani systému a to, co by systém meél udélat v reakci na akce uzivatele. Od
uzivatelskych usecases se liSi tim, Ze jsou vice zaméfené na technické detaily a procesy, které se odehravaji na
pozadi.
Systém JePEK dekomponujeme na nasledujici typy stavebnich prvki:

> Uzivatelské usecases se zaméfuji na to, jak uzivatel interaguje se systémem.

>  Systémové usecases popisuji, jak systém funguje na pozadi a co provadi.

> Business logika definuje, jak by mél systém fungovat podle obchodnich pravidel.

> Integrace se tyka propojeni a komunikace mezi riznymi systémy nebo moduly.

Page of 216



EEE Financovano NN . NARODNI
ECHN EVropskou unii MINISTERSTVO >\- PLAN OBNOVY

NextGenerationEU PRUMYSLU A OBCHODU

7. Datova architektura reseni

Nasledujici oblasti sumarizuji zakladni datové struktury, které bude obsahovat planované feSeni JePEK. Datové
struktury nejsou rozpracovany na uroven atributl ani nutné neodpovidaji implementaénim rela¢nim tabulkam, ale
maji dokumentovat rozmanitost struktury persistovanych udaja tak, aby mohly byt pouzity jako zaklad pro
implementaci, kdy dal$i detailizace je poplatna vybrané implementaéni technologii, ktera neni v okamziku tvorby
tohoto dokumentu znama.

Nésledujici kapitoly shrnuji genezi a zavéry z predpoklddaného a dfive komunikovaného datového obsahu
zakladnich informaci v JePEK.

7.1.1dentifikované udaje kontroly

Identifikované Udaje dle navaznosti na pravni pfedpisy a potfeby systému JePEK. Tato a nasledujici kapitoly
upfesfiuji pudvodné poskytnuté materialy k pfedpokladanému datovému obsahu kontroly, ktery vychazel
z interpretace kontrolniho fadu. V pribéhu diskusi s kontrolnimi organy doslo ke zjednoduSeni ve smyslu, Ze:

> ne vSechny plvodné pfedpokladané informace budou povinné,

> jedna informace muze byt poskytnuta ve vice podobach (napfiklad v ¢ase, nebo v terminologii podle
kontrolniho Ufadu, ktery data poskytuje),

> alternativni informace (tedy napfiklad zadam jen konec, nebo jen zacatek, a pokud zna JePEK
predpokladané trvani kontroly, pak si vypocita druhé datum sam).

7.2.Nazev kontrolniho orgéanu

Oznaceni kontrolniho organu dle § 12 odst. 1 pism. a), Kontrolniho fadu znamena identifikaci kontrolniho organu,
ktery proved|, provadi nebo hodla provést kontrolu. Pokud byla kontrola provedena vice kontrolnimi organy v
pravnim stavu integrované kontroly (§ 39, hlava VIIl, zakona &. 224/2015 Sb., o prevenci zavaznych havarii
zplGsobenych vybranymi nebezpe&nymi chemickymi latkami nebo chemickymi smésmi), pak jde o kontrolni organ,

ktery je povéren koordinaci.

Pokud jde o kontrolu koordinovanou jen na zakladé kontrolniho fadu (dle § 25 Kontrolniho fadu), pak tuto kontrolu
nahladuje kazdy kontrolni organ samostatné.

7.2.1. Zpusoby zadani informace o organu verejné moci

7.2.1.1. Identifikace kontrolniho organu, za ktery uzivatel jedna
Uzivatel je identifikovan prostfednictvim CAAIS (plivodné JIP/KAAS). Informace o kontrolnim organu jsou predany
VvV procesu autentizace uZivatele jako tagy:
<v2_1:ZkratkaSubjektu> a <v2_1:ICSubjektu>, kdy snazsi pro potfeby JePEK je pracovat s IC.

ZkratkaSubjektu reprezentuje zkratku subjektu pfihlasujiciho se uzivatele. Jedine€ny identifikator subjektu v ramci
JIP. IcSubjektu reprezentuje IC subjektu dotazujiciho se nebo Zadajiciho uZivatele.

Pokud muze uzivatel reprezentovat vice kontrolnich organt nebo obecné i dalSich organ(i vefejné moci, pak systém
uzivateli nabidne vybér z ¢innostnich roli, a tedy vice organ(i vefejné moci. UzZivatel si pro dalSi praci vybere pravée
jeden orgéan verfejné moci, ktery bude v nasledujicich &innostech reprezentovat.

Pokud je uZivatel identifikovan jinym zpisobem (nahradni, uzivatelské), pak v pfipadé volani jakéhokoliv usecase
vyzadujiciho znalost kontrolniho organu, bude uZzivatel specidlnim usecasem vyzvan, aby vybral kontrolni organ ze
seznamu organ( vefejné moci (vyhledavani na éasteé¢nou shodu v nazvu, respektive podle ICO).
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7.2.1.2. PFfi manualnim zadavani prostfednictvim XLS/CSV souboru

Nahravani aktualizovanych dat o kontrolach bude probihat prostfednictvim pfihlaseného uZivatele, a tedy od jeho
pfihlaseni odvozenym kontrolnim organem.

7.2.1.3. P¥ion-line integraci pomoci webové sluzby

Integrace formou webové sluzby bude probihat pfes systémové uzivatele identifikované specifickym certifikatem
a zavedené v technické konfiguraci systému. Tyto certifikatem reprezentovani systémovi uZzivatelé budou
konfiguracné nebo automaticky pfifazeni k organim vefejné moci tak, aby bylo vzdy jasné, ke kterému organu patfi
a nemuselo se jen spoléhat na informace, kterou pfeda volajici v requestu.

Je-li systémovy uzivatel zaveden, potom je zkontrolovan soulad mezi kontrolnim orgdnem uvedenym v pfijatém
requestu a konfiguraci. V pfipadé nesouladu je kontrola zaevidovana s referenci na kontrolni organ v ramci
requestu, ale ve stavu vyzadujici zasah obsluhy (business administratora systému).

7.2.1.4. P¥ion-line integraci formou davkového pfenosu

Uplatni se stejny princip jako v pfipadé on-line integrace pomoci webové sluzby, ale navic se provede kfizova
kontrola, zda odpovida soulad mezi konfiguraci u certifikatu a informacemi v pfijatém souboru.

V pfipadé nesouladu je kontrola zaevidovana s referenci na kontrolni organ v ramci souboru ale ve stavu vyzadujici
zasah obsluhy (business administratora systému).

7.3.0znaéeni kontrolované osoby — nazev, ICO, adresa sidla,
adresa kontrolované provozovny

Oznaceni kontrolované osoby dle §12 odst. 1 pism. d), Kontrolniho fadu.

Systém JePEK bude pracovat zejména s identifikaci ICO, a to v&etné fyzickych osob identifikovanych pomoci ICO
a registrovanych zahrani¢nich subjektu.

Kontroly subjekti neregistrovanych Ceské republice budou sice v systému registrovany (pro Ggely statistiky dle
poctu kontrol), ale nebudou ztotozfiovany na pfislusné pravnické nebo fyzické subjekty kontroly registrovanych
mimo Ceskou republiku.

PFipadné kontroly na subjekty identifikované dle DIC (VAT ID) budou pfevedeny na identifikaci subjektu kontroly
pomoci ICO nebo RC.

Subjekty kontroly identifikované podle RC (a nikoliv podle ICO) budou registrovany v JePEK jen pro potfeby
statistickych vystupu a uloZzeny budou pod nahradni anonymizovanou identitou dle principu délené identity (vice viz
https://overeni.identitaobcana.cz/) tak, aby systém JePEK nespadal pod poZzadavky GDPR, kdy pro fyzické osoby
nebude ziskavana a aktualizovana informace z ROB pro potfeby zobrazovani kontrolovaného subjektu z Registru
obyvatel.
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Vypocet ekonomicky spjaté skupiny pro potfeby vystupt JePEK bude proveden nikoliv na bazi primarni evidence
kontroly (kontrola probiha na konkrétnim subjektu), ale az na Urovni zpracovani vystupu. Informace o kontrolach
na celou skupinu budou evidovany i zobrazovany na GUI JePEK jen na drovni primarni evidence, zatimco pro
zpracovani dat JePEK na urovni dalSich vystupl bude mozné kontroly ekonomicky spjatych skupin postihnout.

Informace o primarné kontrolovaném subjektu budou do systému JePEK dotazeny napojenim na zakladni registr
osob (ROS) vedeny Ceskym statistickym Gfadem (https://www.czso.cz/csulczsol/registr_osob) pomoci sluzby
zakladnich registril “CtiPodleUdajt’.

Nactena budou data o nazvu pravnické osoby, o sidle pravnické osoby a také o slozeni statutarniho organu, a to
véetné odkazl do systému ROB. V rdmci nacteni pravnické osoby (PO ¢&i FOP) systém nacte jak informaci o vlastni
PO, ale i o referencovanych FO v ramci statutarniho organu.

Viz specifikace: https://www.szrcr.cz/cs/sluzby/spravci-a-vyvojari/vyvojari-agendovych-informacnich-systemu

Aktualizace informace z ROS:

Systém JePEK bude aktualizovat lokalné uloZzena data o pravnickych osobach-subjektech kontrol. Systém bude
opakované nacitat kompletni zmény evidované v ROS. Nactené zmeény bude systém porovnavat s informacemi
evidovanymi v JePEK, a pokud bude zménéna osoba evidovana (at' jiz pravnicka, nebo fyzicka - respektive
reference na ni), pak bude systém aktualizovat ulozené informace lokalné na zakladé pfedanych aktualizovanych
udaja. BlizSi informace viz
https://www.szrcr.cz/images/dokumenty/v%C3%BDvoj%C3%A1%C5%99i/Spra%CC%81vny%CC%81 postup_pr
a%CC%81ce_s_notifikacemi_a udrz%CC%8Covani_datoveho kmene nava%CC%81zane%CC%81ho na RO

B_4.2023.pdf
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7.3.1. Informace o provozovné

Vychazime z oznadeni kontrolované osoby dle § 12 odst. 1 pism. d), KR, provozovnu povaZujeme za soudast
oznaceni kontrolované osoby.

Kontrola vzdy probiha na konkrétnich mistech. Jen minimum kontrolnich organu pracuje s evidenci provozoven dle
Zivnostenského rejstiiku  (https://www.rzp.cz/jrf/cs/assets/help/web_zalozky/provozovny.html). Informace o
provozovné bude mozné hlasit do systému alternativné, a to bud’ pomoci €isla provozovny nebo pomoci adresy,
pfipadné obéma zplsoby zaroven, kdy, pokud pljde ztotoZnit Cislo provozovny, pak se pouzije, pokud nepuljde
ztotoznit podle Cisla, pak se pouziji Udaje z pfedané adresy.

Udaje z adresy se systém pokusi heuristickym zptisobem ztotoznit na adresu nékteré pobocky, kterou mé firma
registrovanou, pfipadné na misto podnikani. Pokud dojde k heuristické unifikaci s vice provozovnami nebo sidlem,
pak pfednost ma provozovna pred sidlem, jinak se vybere pobocka s nejvy$Sim unifikaénim score.

Nedojde-li k identifikaci provozovny, potom se i tak Udaje o misté& uloZi pro zobrazeni na detailu kontroly, ale pro
Ucely zobrazovani se bude pracovat se sidlem kontrolované osoby. Businessové jde napfiklad o mobilni
provozovny, trzité a podobné, tedy se v pfipadé neidentifikace nemusi jednat o chybu.

Pokud pfi hlaseni kontroly neni uvedeno misto kontroly, za misto kontroly pro ucely zobrazovani bude povazovano
sidlo kontrolované osoby.

7.4.0znaceni predmétu kontroly

Pro oznaceni pfedmétu kontroly bude v ramci projektu pfipraven konfiguraéni Ciselnik ¢i sada ¢Ciselnikd, ktery bude
obsahovat nékolik desitek polozek ke konfiguraci pfedmétu kontroly ve vztahu k chovani kontrol.

Predmét kontroly bude spojovat informace o:

e zakonném dlivodu kontroly (vazba na paragraf zakona),
o Nazev kontroly

Zkraceny nazev

Pravidelnost kontroly (tedy zda musi byt provedena v néjakém ¢asovém obdobi)

Vynucenost kontroly (zda je konkrétni provedeni kontroly pfimou povinnosti a sou¢asti

kontraktu/licence/dotace)

Povinné koordinovana kontrola

Identifikace pravniho pfedpisu

Nazev pravniho predpisu

Odkaz na pravni pfedpis (MPO: businessinfo.cz)

o Datumy novelizace
e  Kategorizaci kontroly,
o Mistni
o Dokladova/administrativni
o Jina

e Vazbach Typy kontrol (v pfipadé rozvoje pravniho prostfedi, které jsou pfedchozi a navazujici typy

kontrol):
0 na predchozi,
0 nasledujici typy kontrol

e Vazbach na kontrolni organy, které typ kontroly mohou provadét

e Vazbé na kontroly, které maji pfibuzny uc€el kontroly (a tedy maji byt planovany ve stejny den jako jiné
kontroly kontrolnich organt)

o Kategorizaci dopfedné viditelnosti kontroly (zda je viditelna vSech v€etné kontrolovaného subjektu,
viditelni kontrolnim organdm, viditelna jen pro specifickou podmnozinu kontrolnich organ, jen pro
specifické subjekty (policie, celni sprava, ...), jen pro samotny kontrolni organ, jen pro hlasici organiza¢ni
jednotku v rdmci kontrolniho organu (kdy kontrolni orgéan utajuje kontroly i pfed jinymi kontrolory v ramci
sebe sama)

O O O

O o0 oo
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e Vazbé Dopiedna viditelnost pro kontrolni organy (tedy které KO mohou vidét kontrolu dopfedu)--
specifickda podmnozina KO pro &teni typu kontroly,
o  Kategorizaci zpétné viditelnosti kontroly,
e  Typickych hodnotach provedeni kontroly (pouzije se v pfipadé neuplnosti dat od kontrolnich organ, kdy
typicky data nejsou ve strojové zpracovatelné podobé)
o Typické trvani kontroly
o Typicka doba kontroly na misté u kontrolovaného
o Typicky interval mezi provedenim “kontroly na misté, kdy je vyzadovana soucinnost
kontrolovaného” a datumem protokolu.
Detailni popis je uveden v souboru:

> https://d.docs.live.net/a298b71527140d53/Dokumente/MPO _JePEK/DatModel/Jepek-Kontrola-
Datmodel v05-Kopie%20pro%20CMI.xlsx

7.5.Kontrola zahajena na zakladé podnétu

Nahrazeno Kontrola ex-offo s odliSnym (ale volné souvisejicim) vyznamem.

Informace o podnétu nebude explicitné pfedavana. Nicméné na kontrole bude mozné zadat informaci, zda jde o
kontrolu ex-offo z rozhodnuti samotného kontrolniho Ufadu (tedy zda se rozhodl ke kontrole sdm kontrolni organ),
ale uvedeni této informace nebude povinné.

Pfedani informace bude mozné vSemi kanaly systému JePEK: z GUI, z Excelu nebo prostfednictvim integrace na
systém kontrolniho Ufadu. Dale pak bude mozné odvodit informaci z typu kontroly.

Smyslem evidence atributu je odpovéd na otazku, pro¢ kontrolni organ kontroluje (znovu, vtento termin,
opakované, tak €asto atp.). Tedy pokud kontrolni organ nezapiSe své vlastni rozhodnuti (a tim ale pfebira
odpovédnost za konflikt termint nebo vyznamnou frekvenci kontroly), pak muze sdélovat, Ze kontrolu vykonat
musel. Jaky je dlvod toho, Zze kontrolu vykonat musel ale nesdéluje.

Pfipadna koordinace pres konflikty s obdobnym vyznamem se uplatni v pfipadé, kdy se jedna o planovanou
kontrolu. Naopak pfiznak ex-offo se uplatni i v pfipadé kontrol, které se do JePEK zapisuji az zpétné.

7.5.1. Kontrola ve spolupraci s jinym kontrolnim organem
Informace o vykonané kontrole ve spolupraci s jinym kontrolnim organem nebude vyzadovana, nebot informace:

e bud jiz znama z typu kontroly, nebot je zakonnou povinnosti nékterych typa kontroly tyto kontroly
provadét v soucinnosti napfiklad v pfipadé prevence zavaznych havarii (https://www.e-
shirka.cz/sb/2015/224?zalozka=text) kontrola organy integrované inspekce,

e nebo to je dano mistni a ¢asovou shodou mezi kontrolami jednotlivych kontrolnich organt,

e nebo jde o samostatné kontroly.

7.5.2. Zahajeni kontroly

Z vazby na kontrolni fad je Spatné rozliSitelna informace o kontrole z hlediska kontrolujiciho organu a kontrole z
hlediska kontrolované osoby nebo jiné osoby, tj. kontrolnim ukonu, ktery realné podnikatele zatéZuje. Datum
skute¢ného zahajeni maze byt:

1. Datum (dorueni) oznameni o zahajeni kontroly kontrolované osobé,

2. Datum kontrolni tkonu, jimz byla kontrola zahajena,

3. Datum predlozeni povéfeni ke kontrole kontrolované osobé nebo jiné osobé, ktera kontrolované
osobé dodava nebo dodala zbozi nebo ho od ni odebrala &i odebira, kona nebo konala pro ni prace,
anebo ji poskytuje nebo poskytovala sluzby nebo jeji sluzby vyuzivala &i vyuziva, pfipadné se na
této ¢innosti podili nebo podilela.

Na zakladé zjisténi kontrolni organy vedou v rizné podobé zacatek kontroly a typicky neeviduji ¢as vykonu kontrolni
¢innosti v misté kontroly u kontrolované osoby ve strojové zpracovatelné podobé pro Ucely této evidence.
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Proto bude mozné zaevidovat do systému jeden nebo vice kontrolnich tkonl u kontrolované osoby (od-do), nebo
jen jeden zacatek kontroly, nebo nezadat Zadnou z téchto informaci.

Zaroven nékteré kontrolni organy viabec nedisponuji strojové zpracovatelnymi informacemi. Systém, aby mohl
vUbec néjak zpracovat takové informace o kontrolach a naplnit tak svuj G¢el, bude pracovat s nahradnimi hodnotami
pro zobrazovani. Nebudou-li proto informace zadany, budou doplnény z typu kontroly, pokud konfigurace typu
kontroly bude vyplnéna a povolena pro zobrazovani. Samoziejmé bude takova informace v systému zachycena.

7.5.3. Kontrolni zjisténi

Duvody pro nahlizeni na kontrolni zjisténi viz kapitola D{vody nahlizeni.

Pro moznost unifikace dat z rGznych druhl kontrol a rGznych kontrolnich organt systém nebude schrariovat
skute€na kontrolni zjisténi, ale jen kategorizovanou informaci:

neuvedeno,
bez zjisténi,
zjisténi v neprospéch kontrolovaného subjektu,
zjisténi (podezfeni na poruseni zakona),
>  zavazna zjisténi (podezieni na trestny ¢in).
Naplnéni této klasifikace bude dano metodickym postupem jednotlivych kontrolnich organ(i a zejména dle jejich
zpUsobu klasifikace zjiSténi. Zaroven evidence informace o zjisténich bude pro ucely registrace kontroly v JePEK
nepovinnd, kdy pfednost ma Uplnost evidence kontrol pfed Uplnosti informaci o kontrole.

vV V V V

Povinné bude uvedeni bez zjisténi, se zjisténim. V ramci pfistoupeni kontrolniho ufadu bude do¢asné mozné vystup
neuvadeét.

Dalsi zmény klasifikace, které nastanou po prvotnim nahlaseni kontroly. Budou aktualizovany bud novym nahranim
informaci a jejich aktualizaci, nebo manualni Upravou, kdy jde napfiklad o mimofadné situace postavené na
autoritativni jiné interpretaci zjisténi nebo autoritativnim rozporovani samotnych zjisténi. Napfiklad po rozhodnuti
soudu bude kontrolni organ povinen evidenci opravit (typicky tedy ve prospé&ch kontrolovaného subjektu).

7.5.4. Datum vyhotoveni protokolu

Datum vyhotoveni protokolu (dle § 12 odst. 1 pismeno j) bude zakladnim parametrem pro ¢asové ukotveni
evidované kontroly (pokud nebudou dodany informace o zacatku a konci kontroly separatné). Dle zjiStovani u
kontrolnich organt je pravé datum vyhodnoceni protokolu obecné akceptovatelnym datumem, ktery je mozné
poskytnout.

Zaroven kontrolu je vhodné registrovat jako provedenou do systému JePEK po vyhotoveni protokolu, pfipadné jeho
nasledné kontrole dle metodiky kontrolniho Ufadu (typicky nadfizenym). Systémy v ramci kontrolnich Gfadd mohou
tedy registrovat kontrolu, kdyz je uvedeno datum vyhotoveni protokolu. Zda je tak bezprostfedné poté, nebo po
dal$im kroku (kontrola), nebo ¢asové prodlevé, nebo az po uvedeni datumu ukoncéeni kontroly a pfipadné kontrole
spravnosti je na metodice pfislu§ného kontrolniho Gfadu.

7.5.5. Namitky

Pavodni plan evidence namitek byl opustén v této fazi projektu, nebot nema pfimou souvislost se zakladnim
cilem, a to koordinaci kontrol za U¢elem niz8i zatéZe pro podnikatelské subjekty, Tedy puvodni plan
shromazdovani informaci o namitkach (Byly podany namitky proti kontrolnim zjisténim uvedenym v protokolu o
kontrole — ANO/NE) nebude realizovan.

Nicméné zlistdva moznost, pokud kontrolni organ pracuje s namitkami a mé existenci namitek ve vlastnim
systému, (at' jiz formou stavu, pfiznaku nebo samostatné entity), takovou informaci predat do JePEK ve formé
technického stavu kontroly. Pfipadné nastaveni bude realizovano v ramci domluvy s konkrétnim pfipojujicim se
kontrolnim organem.

7.5.6. Datum ukonéeni kontroly

Datum ukonceni kontroly bude v systému evidovano, pokud jej uzivatel zada (pfipadné jiny integrovany systém
pfeda) formou integrace. V ostatnich pfipadech pak systém sam vypocéte datum na zakladé alespon jednoho
zadaného datumu, ktery bude povinny.
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7.5.7. Prestupek, Trestny ¢€in

Evidence pfestupkd a trestnych ¢&ind nebude pfedmétem evidence v ramci feSeni. Nicméné informace bude
transformovana do vysledku kontroly.

Vysledek kontroly eviduji rizné kontrolni organy rtizné a unifikace pfistupl v ramci zavedeni systému JePEK neni
mozna. Proto systém JePEK bude adresovat riznou praxi a formu vysledku kontroly formou vlastniho pfekladu
poskytnutych udaju o kontrole a jejich zavér(, kdy od Kontrolniho organu prevezme JePEK informaci o vysledku
kontroly tak, jak ji bude standardizované kontrolni organ poskytovat (tedy dopfedu v ramci pfipojeni kontrolniho
organu k systému JePEK dojde k domluvé vlastni sady hodnot pfislusného kontrolniho organu. Na urovni JePEK
bude informace spravovana:

e Z hlediska viditelnosti pro podnikatele,

e Z hlediska viditelnosti pro ostatni kontrolni organy,

e Z hlediska kategorizace vysledku kontroly.
Pro kontrolni organy, které jiz v ramci kontroly formuluji podezfeni na zavazné ¢i nezavazné poruseni zakona, bude
jejich kategorizace standardizovana. Pro kontrolni organy, které v ramci kontroly nic takového neprovadéji, bude
evidovano, ze poskytly informaci o ukonceni kontroly, kdy vysledek kontroly existuje, ale nelze jej kategorizovat.

V obou pfipadech pak jesté zobrazeni vysledku kontroly ovliviiuje nastaveni typu kontroly z hlediska viditelnosti pro
podnikatele a viditelnosti pro ostatni kontrolni organy, ¢imz je zabezpeceno, Ze o vysledku kontroly nejprve
komunikuje (napfiklad na podnikatele) sam kontrolni organ, a to nezavisle na tom, zda a kdy posle ¢i aktualizuje
informace o kontrole.

7.5.8. Spravni tresty
Spravni tresty jsou:

a) napomenuti,

b) pokuta,

c) zakaz €innosti,

d) propadnuti véci nebo nahradni hodnoty.
Spravni fizeni neni pfedmétem agendy vazané na kontrolni fad a mGze byt jednou z oblasti, kterou se bude systém
vyvijet do budoucna. Nyni ale neni primarnim ucelem systému, ktery se planuje, aby byl opfen o zakon (kontrolni
fad), kdy zpracovani informaci ze spravniho fizeni neni pfedmétem JePEK. A¢koliv vybrané &innosti a rozhodnuti
souvisejici s kontrolou mohou spadat jak pod kontrolni Fad, tak pod spravni fad, tak v tomto pfipadé& spravni tresty
spadaji jednoznaéné pod spravni fad.

7.5.9. Prace s datumy na kontrole

7.5.9.1. Prace vypoctenymi i zadanymi datumy na kontrole

Systém bude u kazdého datumového Udaje rozliSovat, zda jde o datum zadany uZivatelem, nebo datum
vypocteny systémem.

Uzivatelem nezadané datumové udaje na kontrole, které bude mozné vypocist ze stavajicich zadanych
uzivatelem (Ci pfedanych integraénim tokem, které bude systém JePEK také povazovat za zadané uzivatelem jen
Vv jiném systému) systém vypocte dle pfipravenych pravidel z konfigura€nich dat o kontrole.

Pfiklad: Pokud mam v systému nakonfigurovano, ze pro ,typ kontroly” trva provedeni kontroly primérné 2 dny, a
zaroven na kontrole (konkrétni instanci kontroly) mam zadano pouze datum predpokladaného zacatku kontroly,
pak mohu vypodist pfedpokladany konec kontroly. Pak pokud mam zacatek i konec kontroly, mohu kontrolu
zobrazit v kalendafovém zobrazeni.

Predpokladame, Ze kontrola bude mit desitky moznych datum(l vazicich se ke kontrole a k jednotlivym tkonim
v ramci provedeni kontroly, kdy kazdy datum pak bude systém disponovat vice pravidly, jak je jej mozno vypocist
na zakladé zadanych jinych udaja.

Na GUI aplikace budou vypoctené datumy zobrazovany odlisné od udaji zadanych (barva, typ pisma), aby nedoslo
k zaméné a mylce.
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7.5.9.2. Préace s planovanymi a skute¢né realizovanymi datumy na kontrole

Na kontrole budou jak datumové Udaje pfedpokladané, tak datumové Udaje skutecné. Systém bude pracovat
s Udaiji, které budou odpovidat stavu a kontextu pouziti pfislusnych tdaju.

Pfiklad: Pokud budu mit jen planované Gdaje o kontrole, pak budu kontrolu zobrazovat v planovanych datumech.
Pokud ale budu mit jak planovany zacatek kontroly a také skuteéné realizovany zacatek kontroly, pak systém bude
zobrazovat kontrolu jiz ve skuteénych hodnotach. Nicméné pouziti vhodného datumového Udaje samoziejmé bude
zaviset na kontextu pouziti.

7.6.Princip viditelnosti kontrol

Kazda kontrola ma svoji konfiguraci a v ni uréenu viditelnost.

Viditelnost se uplatfiuje typicky pro reprezentanty jinych kontrolnich organt a pro podnikatele. V pfipadé, kdy
kontrolni Ufad utajuje plan &i provedeni nékterych kontrol i mezi rGznymi organizacnimi jednotkami (Uzemnimi
pracovisti, odbory) v ramci kontrolniho organu, bude mozné nastavit v konfiguraci i omezenou viditelnost kontroly.

7.6.1. Médy viditelnost kontrol

Maody viditelnost kontrol:

>  PIny detail - PIny detail znamena zobrazeni Pfedmétu kontroly a Kontrolniho organu.

> Jen Kontrolni organ - Pouzije se v situaci, kdy nechceme zobrazit pro kontrolni organy typ nebo predmét
kontroly, ale z dlivodu pfipadné koordinace potfebuje kontrolni Ufad védét, jak koho pfipadné kontaktovat
(at' jiz z titulu koordinace stejného zacatku nebo stejného konce kontroly, nebo jiného datumu kontroly),
nebo prosté z dlivodu, aby se inspektor kontrolniho organu nedozvidal o jiné probihajici kontrole od
kontrolované osoby.

> Jen informace o (n&jaké) kontrole - zobrazuje pro uZivatele jen informaci (typu rezervace ¢asu), ale bez
udani detailll, o jakou kontrolu jde. Toto nastaveni se typicky pouZzije pro situace, kdy je kontrolni ¢innost
pfedmétem konkurenéniho boje, a to i ze zvefejnéni informace kontrolniho Ufadu, co za kontrolu bude
provedeno.

7.6.2. Parametrizace viditelnosti kontrol

V ramci parametrizace kontroly bude, mimo jiné, parametrizovana viditelnost kontrol, a to pomoci vice parametr(
tak, jak je z business pohledu uvedeno v nasledujici tabulce. V cilovém feSeni pak jesté mliZze byt parametrizace
detailngjsi, a to s ohledem na technické aspekty realizace.

Parametr Hodnota | Popis

Zverejnit plan kontroly | 0 Pocet dni pfed planovanym zacatkem kontroly, kdy mlze byt kontrola

pro podnikatele pfed zvefejnéna podnikateli, pokud nevypInéno nebo 0, nezvefejfiovat.

zaCatkem

Zvefejnit kontrolu pro | 0 Pocet dni, kdy se od ukon&eni kontroly mdze podnikatel dozvédét detaily

podnikatele S kontroly, zejména vysledek (prvni mu to ma sdélit KO).

odkladem od datumu

protokolu

Zvefejnéni detailu | Plny PIny detail/Jen kontrolni organ/Jen informace o né&jaké kontrole -Tedy

kontroly pro | detall zverejniuji v daném cCase, Ze tam je ta a ta kontrola od toho a toho

podnikatele kontrolniho organu, nebo jen Ze pravé tento Kontrolni organ tam planuje
kontrolu, nebo Ze prosté néjaka kontrola je planovana (bez detaill kdo a
prog).

Zverfejnéni detailu | Plny PIny detail/Jen kontrolni organ/Jen informace o néjaké kontrole - Tedy

kontroly pro ostatni KO | detail zverejiuji v daném Case, Ze tam je ta a ta kontrola od toho a toho

do zacgéatku kontroly kontrolniho orgénu, nebo jen Ze pravé tento Kontrolni organ tam planuje
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kontrolu, nebo Ze prosté néjaka kontrola je planovana (bez detailtl kdo a
prog).

Viditelnost pro jiné
organizacni Utvary
kontrolniho organu

Ano

Parametr uréujici, zda v pfipadé, kdy ma kontrolni Gfad vice
organizacnich atvar(i, bude & nebude chtit zneviditelnit (planované)
kontroly i mezi jednotlivymi Utvary.

Pokud bude parametr nastaven, pak kontroly uvidi vSichni pracovnici
stejného kontrolniho organu bez ohledu na pfipadné organizacni ¢lenéni.
Bez nastaveni tohoto parametru kontroly zalozené pracovniky, ktefi v
ramci kontrolniho organu budou mit definovany pravé jeden domovsky
organizacni Utvar, uvidi pravé jen pracovnici stejného kontrolniho organu
a stejného organizacného utvaru, a pak ti pracovnici stejného kontrolniho
organu, ktefi nemaji uveden organizaéni utvar.

7.7.Kontext Kontroly

Zakladni datovou strukturou pro celé feSeni JePEK je typ entity Kontrola. Aby byla kontrola pro JePEK relevantni,
je potieba védét, co je to za kontrolu, musi byt vhodné& ukotvena v €ase a typicky znat kontrolovanou osobu a
kontrolni organ. V ojedinélych pfipadech ale je kontrolovana osoba teprve dale upfesnéna (na zakladé fyzické
osoby, u které neni nejprve jasné, jakou pravnickou osobu reprezentuje). Terminy kontroly se budou tykat jak
samotné kontroly, tak jednotlivych tkon0, které mohou byt realizovany v ramci kontroly. Systém bude podporovat
jak evidenci ukonu, tak evidenci bez ukon, tedy jen informaci o konkrétni kontrole, a to podle toho, jaka data dany

kontrolni organ bude poskytovat.

Provozovna
H
-

Komro\ovany suw \

Ohlaseni kontrol,
(obalka)

Ohlaseni kontroly, Kontrola Kontrolni akon
tikonu
(Insert/Update)
o B—
Kontrolni organ KO-Pracovisté Ugel kontroly Zakon kontroly

7.8.Kontext pristupu ke kontrole (éteni)

Kontext pfistupu kontrolniho organu k vysledk{im kontroly je pouzit pro u¢ely koordinace kontroly a také v pfipadé
pfistupu reprezentanta kontrolniho organu a rovnéz evidence divodu, kvili kterému se seznamoval s kontrolami

u kontrolované osoby.
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/Komrolovany SUN

B —0—08

Pristup Provozovna Kentrola
Kontrolniho
organu

UzZivatel

—0—0]

Kontrolni orgén Zakonny davod Kontrolni zékon

7.9.Kontext notifikaci

Notifikace se budou sestavat z riznych druhu zjisténi datové kvality, dodavky dat nebo provoznich zprav, které
dohromady tvofi elementarni notifikace. Pro uréené uzivatele formou role (tedy jeden nebo vice za kontrolni organ)
jsou z elementéarnich notifikaci skladany podle specifickych pravidel souhrnné notifikace obsahujici sdruzené
informace za cely kontrolni organ tak, aby mél uréeny uzivatel kompletni pfehled o tom, na co je vhodné zareagovat.

g —CO—0 ]
emaillser Kontralni organ Souhmna Motifikace
notifikace

- = .

Provozni Motifikace Motifikace
notifikace dodévky dat datoveé kvality

(]

Kentrola

Rozpad usecase:

ZjisSténi a

Notifikace
BL M Konfigurace pravidel datové kvality - neaktualnost

Konfigurace pravidel datové kvality - povinnost udajl dle stavu

BL L kontroly
SuUC M Vypocet zjisténi datové kvality pro neaktualizaci kontrol
sucC M Vypocet zjisténi datové kvality pro chybéjici datovou kvalitu
sucC M Vypocet ostatnich zjisténi koordinace nad kontrolami
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SuUC M Vypocet zjisténi pro notifikace na dodavku dat
sucC M Vypocet notifikaci nad zjisténimi datové kvality
SucC S Technické odeslani notifikaci

7.10. Kontext Kontrolovaného subjektu

Kontrolovanym subjektem muZze byt fyzicka osoba - podnikatel nebo pravnicka osoba. V rdmci systému nastava
vyznamny poc¢et zmén podnikatelskych subjektli, kdy v ramci potfeby je nutné respektovat, jak byly kontroly
naplanovany a jak se jevi dnes (po zméné nazvu firmy, sidla, nebo fuzi). Otazky rozdéleni nebo odprodeji ¢asti
podniku nebude mozné vramci JePEK pokryt jinak nez heuristikou podle provozovny, kdy kontroly urgité
provozovny jsou pfevedeny kK jiné firmé&, pokud zménou je prodej/vyclenéni €asti podniku.

]

=) N

Konlmlovan'f' subjekt  Clen Statutdmiho oz,

@, -

Fyzické osoba ‘.. Pravnicka osoba

!

1\ R = I o I

~

.‘.F)'zlr:ké osoba D * it 2 i
l - l

E'] 4 Historicka 3 .. 3 i
[j D prévnicka osoba ~ «
Historicke Historické
Provozovny Kontakty Historicky statutdm... Historické provozo.. Historické kontakty

Page of 216




R =V ropskou unil MINISTERSTVO * PLAN OBNOVY
PRUMYSLU A OBCHODU

NextGenerationEU

‘¥ Financovano @ A i
« >(_ . NARODNI

7.11. Kontext Zastoupeni

Zastupovani bude v systému JePEK feSeno pomoci pfislusnosti, nebo €lenstvi ve statutarnim organu, pfipadné na
zakladé pIné moci v rdmci systému REZA.

Pfistup podnikatele

/ e po\ / e Fo

)

Pravnicka osoba Zastoupeni

D OBy O

NEKONTRO- Kontrolovany Plna moc Clen statutarniho

LOVANY subjekt Historickd organu Historicky Clen
subjekt Plna moc statutarniho
organu

PO-FO FO-FO PO-PO

Fyzicka osoba

7.12. Kontext Zjisténi datové kvality

Zjisténi datové kvality bude systém generovat na zakladé aktualnich verzi kontrol, a to pfi ulozeni verze kontroly, a
pak pravidelné (kvili zastaravani dat) dle konfigurace pfisluSnych jobl. Notifikace vznikne na zakladé nalezeni

Zjisténi datové kvality jen pokud je konfigurovano, Ze vzniknout méa a zaroven neni pfili§ zastarald, kdy jiz nebude
notifikovana.

Zjisténi datové kvality je platné
jen pokud je "jeho" verze datové
l | kontroly aktuéini. Jinak je

platnost ukonéena.

OO D—»l:]"?;[:]

Kontrola Aktualni Revize datové kvality Zjisténi datové kvality Elementarni notlﬂkace

Verze kontroly pfi uloZeni verze (elementarni) R
Elementarni notifikace vznika
. jen na zakladé konfiguraéné

dan)"c h kontral.

Elementarni notifikace také
zastarava-tedy nenotifikujeme
Pravidelna revize datové kvality Konfigurace pravidla prilis staré problémy s
datové kvality datovou kvalitow.
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8. Doplrikové funkénosti systému

Zarazeni doplfikovych funkénosti do informacniho systému je €asto kli€¢ovym krokem k tomu, aby byl systém nejen
efektivni, ale i uzivatelsky pFivétivy. Cilem téchto doplrikl je zlepSit pracovni prostfedi uzivatell, zvySit jejich
produktivitu a zajistit, aby se jim se systémem lépe pracovalo. Jednim z takovych dopliku je Poznamkovy
subsystém, ktery uzivatelim umozZnuje ukladat a spravovat dulezité poznamky pfimo v systému. Tento modul
poskytuje uzivateldm snadny zpuUsob, jak si zaznamenat myslenky, informace ¢&i Ukoly, aniz by museli opustit
pracovni prostfedi. Zarover zajiStuje prehlednost a organizaci prace, protoze vSechny poznamky jsou
centralizované a dostupné na jednom misté, coz zjednoduSuje jejich vyhledavani a udrzbu.

Dal$i dllezitou funkcionalitou je modul zprav, ktery zajistuje interni komunikaci mezi business administratory a
uzivateli systému. Tento modul umoziiuje snadnou a rychlou vyménu informaci pfimo v ramci pracovniho prostfedi,
¢imz se minimalizuje nutnost vyuzivat externi komunikacni kanaly. UzZivatelé tak mohou efektivné spolupracovat,
sdilet dilezité informace a upozornéni bez toho, aby byli vyruSovani jinymi nastroji. Modul zprav navic zvySuje
bezpec¢nost komunikace, protoZe veskera interni korespondence zlstava v ramci informaéniho systému, coz
minimalizuje riziko Uniku citlivych dat.

Mezi dal$i uzite¢né doplriky maze patfit napfiklad modul pro sledovani terminu a ukolu, ktery uzivatelim umoznuje
mit lepSi pfehled o svych povinnostech a planovani. Diky automatickym upozornénim a pfehlednym seznamim
ukola se vyrazné sniZuje riziko zapomenuti na dilezité terminy ¢&i schlizky. Tento modul rovnéz podporuje tymovou
spolupraci, protoZze umoznuje pfifazovat Ukoly jednotlivym ¢lendm tymu a sledovat jejich postup. Celkové tyto
doplrikové funkénosti pfispivaji k tomu, aby byl informacéni systém vice pfizpusobeny potfebam uzivatell, zefektivnil
jejich kazdodenni praci a podpofil jejich produktivitu.

8.1.Poznamkovy subsystém

Systém bude podporovat typizované i ad-hoc poznamky ke kontrolam tak, aby tyto poznamky zobrazily realné
zmeény provedené na kontrole.

Poznamky budou typicky vazany k verzi zaznamu kontroly a budou odkazovat na zménu verze nebo zménu stavu.
Typizované poznamky budou ve vlastnim Ciselniku JePEK. Kazda poznamka bude identifikovana vlastnim kédem.
Pokud je poznamka zapsana na kontrolu, pak vzdy s autorem nebo oznaéenim, Ze poznamku pfidal samotny
systém.
Poznamky na kontrole neni mozné zapsat na zakladé vstupu nebo na zakladé automatické akce. Seznam vSech
automatickych akci bude uréen v ramci projektu, nicméné takové akce budou obsahovat minimalné:

e zalozZeni kontroly,

e zména technického stavu/aktualizace kontroly,

o  zjiSténi datové kvality na kontrole,

e vyfeSeni problému datové kvality na kontrole/aktualizace kontroly,

e zména vysledku nebo jina aktualizace kontroly,

e zména na kontrolované osobé& nebo na kontrolnim organu.
Rozpad usecase:

Informacéni/Poznamkovy

subsystém
BUC S Portlet pro poznamkovy/informacni subsystém
BUC M Editace polozky/poznéamky k zobrazeni
BUC S Zobrazeni prehledu poznamek
SuUC S Zobrazeni detailu pozndmky
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8.2.0rganizaéni struktura uradu a jeji pouziti

V ramci konfigurace pro zapojeni Ufadu bude k dispozici moznost definice organizaéni struktury Ufadu a to tak, aby
jednotlivé €asti organizacéni struktury mohly planovat a realizovat kontroly (respektive jejich aktualizaci) v ramci
jednoho ufadu.

Pokud je praxi kontrolniho Ufadu, Ze utajuje kontroly mezi organizanimi slozkami, tedy Ze nema planované kontroly
vidét ani podnikatel, ani jiny kontrolni GUfad a ani jiné organizaéni slozky téhoz ufadu, pak pouzije definovani
organizacni struktury Ufadu jako soucast parametrizace pfi integraci kontrolniho Ufadu na systém JePEK.

Konfigurovana maze byt takova vnitini struktura Gfadu jak v pIné, tak i ziednodu$ené podobé. Souéasti konfigurace

jednotlivych atvard pak bude i personalni obsazeni jednotlivych utvart, které musi odpovidat uzivatelim systému
CAAIS.

Utajeni Ize dosahnout:

o  Konfiguraci typu kontroly tak, aby nebyla viditelna pro jiné kontrolni ufady a zaroven neumoznit pfimy
pfistup pracovnikiim kontrolniho Ufadu do systému JePEK (kromé vybranych pracovnikd, ktefi takovy
pFistup maji nebo mohou mit).

e Ustanovenim organizacnich slozek a jejich samostatné plsobnosti v ramci jednoho kontrolniho organu,
pak ale je nutno realizovat funkénosti vazané na jednotlivé organizacni Utvary, a to jak z hlediska
viditelnosti, tak spravy uzivateld.

8.3.Modul informaci/zprav
Jednou z moznosti, jak informovat hromadné uzivatele o technickych informacich ohledné provozu a zmén systému
JePEK, integrovanych kontrolnich ufadll a stejné tak informaci ohledné vlastni kontrolni ¢innosti.

V ramci feSeni bude prezentacni vrstva v ramci frontendl pro podnikatele i pro kontrolni organy, formou portletu
s prokliky na jednotlivé zpravy tak, jak je ukazano v Aplikaci JePEK ve fazi 1.

Vlastni redakéni systém, tedy pfiprava jednotlivych zprav, zadani jejich zobrazovaci platnosti a schvalovani a také,
zda je zprava ur€ena pro podnikatele a/nebo pro kontrolni organy bude soucasti frontendu pro business spravu.

8.4.Specialni uzivatele

Vybrané organy vefejné a statni moci (Policie CR, Celni sprava CR) budou mit moZnost také nahliZzet do systému
JePEK na vybrané podnikatele, a naopak nebudou mit moznost zadavat a editovat kontroly. Je poZadavkem, aby
o detailni aktivité téchto uzivatell nebyly v systému detailni zaznamy, které by mohly identifikovat oblasti zajmu
téchto uzivatelu.

O aktivité téchto uzivatelll budou rozdilné logovaci zaznamy:

e  Budou pouze auditni zaznamy o pfihlaSeni/odhlaseni uzivateld,
e Nebudou registrovany informace o prohlizeni (pfistupy pro nasledny vypocet koordinace kontroly),
e Nebudou aplika¢ni logy o pFistupu k jednotlivym podnikatelim a kontrolam,
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9. Pristup uzivatele

RGzné druhy aktorl/typd uzivateld budou vyuZivat jednotlivé asti aplikace/mikrosluzby, které budou obsahovat
pfislusné funkénosti nutné pro pfislusné skupiny procesu.

¢ ¢ ¢ @

Podnikatel Zmocnénec Business Ufednik MPO
kontrolniho tfadu admin MPO

Redeni JePEK - vice GUI
[ -~ )

JePEK pro JePEK Administracni Statistické
Podnikatele pro zmocnénce konsole vystupy
Kontrolniho tGfadu

> Ka#dy se dostane jen k datim, na 7
které ma narok
Ochrana dat zajisténa e

Uzivatelé, ktefi budou identifikovani jako podnikatelé se budou pfihlaSovat do systému JePEK pro podnikatele.
Typicky uZivatelé - zaméstnanci kontrolnich organt budou vyuzivat aplikaci JePEK pro kontrolni organy. Zatimco
typicti uzivatelé MPO budou pfistupovat k administraéni konzoli celého feSeni, respektive k nastrojim pro
statistické zpracovani a vizualizaci dat.

Uvedené Elenéni ale neznamena, Ze zaméstnanec pfislusného kontrolniho organu, respektive zaméstnanec MPO
nemuze byt také podnikatelem nebo zastupujicim ¢lena statutarniho organu podnikatele.

9.1.Soulad s aplikaéni roadmapou reseni

Reseni navazuje na verzi informaéni koncepce MPO z roku 2024:
> K datu rozpracovaného souboru je zvefejnéna koncepce z roku 2019, ktera byla inovovana a nyni je ve
stadiu schvalovani a publikace,
>  https://www.mpo.gov.cz/cz/rozcestnik/ministerstvo/o-ministerstvu/informacni-koncepce-ministerstva-
prumyslu-a-obchodu--243831/.

Predpoklada se feseni v Cloudu, a tedy Poskytovatel musi byt zvefejnén v katalogu Cloud Computingu:
>  https://app.powerbi.com/view?r=eyJrljoiY[EWNTIWNjAtZWQ4MCO0MzI]LWIhMTktMmQyMDQ1MjdhOD
Q3liwidCI61jVINmIANWNKLTQOZW YINGQ2Ni04NmMQOLTYWM2RKM]E2MDc4MCIsImMiOjI9.

Systém JePEK podléhéa schvéaleni DIA, odboru hlavniho architekta.
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10. BEZPECNOST

10.1.

ID Riziko

R1 Technicka rizika

R1.1 | Nedostatky v projektové
dokumentaci /  technickém
zadani projektu

R1.2  Vybér nekvalitniho
Poskytovatele

R1.3 Nedodrzeni terminu dodavky

R1.4 | Technické problémy pfi realizaci
projektu

R1.5 | NedostateCna kvalita pofizeného
feSeni

R2 Organizacni a procesni rizika

R2.1 NezkuSeny projektovy tym MPO

R2.2  Nedostate¢na koordinace

implementacnich praci

Vliv

Velky

Velky

Maly

Stredni

Velmi
velky

Velky

Stredni

PRUMYSLU A OBCHODU

Pravdépo-
dobnost

Nizka

Nizka

Nizka

Nizka

Nizka

Nizka

Nizka

>I_ NARODNI

A “ PLAN OBNOVY

IDENTIFIKACE BUSINESS HROZEB A ZRANITELNOSTI

Opatieni k predchazeni / eliminaci

Projektova dokumentace bude zpracovana
odbornym  Poskytovatelem, ktery bude
vybran vramci vefejné zakazky. Soucasti
soutéZe o navrh bude i prokazani kvalifikace
Poskytovatele a pracovnik(l jeho tymu.

MPO jakoZzZto vefejny Objednatel ma bohaté
zkuSenosti s realizaci zadavacich fizeni.
Soucésti podminek zadavaciho fizeni budou
reference Poskytovatele, poZzadavek na
zaruku a servis na dobu péti let provozu.

Termin dodavky bude s Poskytovatelem
smluvné oSetfen. Pro pfipad nedodrzeni
terminu dodavky budou stanoveny sankéni
podminky. Zaroven bude implementace
zajiStovana odbornym realizaénim tymem,
ktery bude prabézné monitorovat stav plnéni
a predpoklad terminu dodavky.

Navrzené feSeni minimalizuje
pravdépodobnost zavaznych technickych
problém(, jednd se o provéfeny a
standardizovany zpusob FeSeni obvyklych
uloh. Realiza¢ni tym se sklada ze zkusenych
odbornikl. Na realizaci projektu bude dohlizet
systémovy integrator.

Toto riziko mlze byt eliminovano pouze
dikladnym vybérem Poskytovatele feSeni.
Poskytovatel bude vazan smlouvou, ve které
bude dohodnuta pokuta za pfipadnou
$patnou kvalitu feSeni. | v tomto pfipadé bude
kvalita feSeni pribézné monitorovana
realizanim tymem tak, aby bylo mozné v&as
identifikovat vady dila.

Clenové projektového tymu budou vybrani na
zakladé své specializace, odbornosti a
zkusenosti. Clenové tymu maji presné
stanovené kompetence a odpovédnosti a na
jejich €innost dohlizi vedouci projektu.

Koordinaci zavadéni nového feSeni bude
zajiStovat vedouci projektu spolu
s pracovniky odboru informatiky. Tito ¢lenové
projektového tymu budou zajistovat dohled
nad Poskytovatelem a vytvafet potfebné
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R2.3

R2.4

R2.5

R3
R3.1

R3.2

R4
R4.1

R4.2

R5
R5.1

ég V‘. 7 \\

MINISTERSTVO
PRUMYSLU A OBCHODU

Nedostate¢na  kapacita pro @ Stfedni Vysoka

realizaci projektu

Zména politickych priorit Velmi Stredni
velky

Odpor uvnitf ministerstva ¢i ze = Velmi Stfedni

strany resortnich organizaci velky

Informacni rizika

Nezvladnuté zabezpeceni a Velky Velmi nizka

uloZeni dat

Nizké zabezpedeni prace = Nizky Nizka

s osobnimi daty

Pravni rizika

Nedodrzeni pravidel pro Stfedni Velmi nizka

zadavani verejnych zakazek

Pravni  problémy s registraci | Stfedni Vysoka

JePEK v Registru prav a

povinnosti

Ostatni rizika

Nedostatek finan€nich = Velmi Stfedni

prostfedkd v provozni  fazi = velky

projektu

>I_ NARODNI

\ “ PLAN OBNOVY

podminky pro rychlou a kvalitni koordinaci.
Pro snizeni rizik implementace a zajisténi
kvality dila budou vyuZity sluzby systémového
integratora.

MPO zajisti dostateCnou kapacitu pro
realizaci projektu. Budou vytvofeny veskeré
podminky, aby byla zajisténa plynula
realizace projektu. Projekt svym rozsahem
nevyzaduje velky pocet ¢lent tymu.

Projekt je vysledkem poslanecké iniciativy,
byl opakované projednavan se
zainteresovanymi stranami a ma podporu
vedeni MPO. Nicméné vécné zaméfeni
projektu  zUstava potencialné citlivym
politickym tématem. Politicka se shoda se
muZze v ¢ase zménit.

Projekt byl prlibéZzné projednavan jak uvnitf
ministerstva, vcetné jeho vedeni, tak
s kontrolnimi organy v gesci MPO. Probéhlo
nékolik jednani a worskhopd.

Organizace budou zapojeny do testovani
JePEK.

Provozovatel musi byt certifikovanym
poskytovatelem cloudovych sluzeb. Ulozeni
dat a jeho zabbezpeleni bude probihat
pravidelnym auditim organizovanych MPO.
Pristupem k datiim budou disponovat pouze
opravnéné osoby. Vzhledem k velkému
narGstu objemu dat bude potfeba data
pravidelné zalohovat a zajiStovat retenci ¢asti
dat, nebot fast dat bude zachovana pro
business ucely v hlavni db.

V pfipravné fazi projektu byla podrobné
zvazena a projednana problematika prace s
daty a jejich zabezpecenim. Navrzeny systém
i technologicka platforma budou dostate¢né
zabezpe€eny a budou splfiovat vSechny
legislativni pozadavky.

MPO jakozto verejny Objednatel ma bohaté
zkuSenosti s realizaci zadavacich Fizeni.

Resit co nejdfive

MPO ma s provozem obdobnych investic
zkuSenosti. Prostfedky budou zajistény v
ramci bézného rozpottu MPO, naklady
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provozni faze nepfedstavuji nadmérné

zatizeni rozpoctu.

R5.2 | Nedostatena poptavka ze Velky Nizka Pro prvni etapu realizace projektu
strany podnikateld a cilovych pravdépodobnost rizika nizka, nebot se
skupin predpoklada zapojeni kontrolnich organt

v gesci MPO.

10.2. POZADAVKY NA DOSTUPNOST, DUVERNOST A
INTEGRITU DAT

Vzhledem ktomu, Ze ze znamych skute¢nosti lze vyvodit dllezZitost poptavaného informaéniho systém a
naplfiované agendy/sluzby, Objednatel oCekava jeho zafazeni mezi vyznamné informacéni systémy identifikované
dle vyhlasky €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich kritériich, ve znéni vyhlasky
¢. 360/2020 Sb. , resp. Objednatel bude poskytovatelem regulované sluzby v rezimu vySSich povinnosti dle navrhu
vyhlasky o regulovanych sluzbach. Z téchto divoda bude od Poskytovatele vyZzadovano naplfiovani odpovidajici
legislativy.

Aktualni zakon:

> https://nukib.gov.cz/cs/kyberneticka-bezpecnost/requlace-a-kontrola/legislativa/
Navrh zékona dle NIS2:

>  https://portal.nukib.gov.cz/
Regulace cloud computingu:

> https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/materialy-k-
requlaci-cloud-computingu/

10.2.1. Obecné bezpecnostni pozadavky

MPO zpracovava metodiku, ktera bude v priibéhu projektu schvalena a bude zavazna pro dodavku JePEK. Tyto
pozadavky je nutné splnit i pfesto, Ze bude systém provozovany v eGC. Dlivodem je mozZna exitova strategie.
Metodika bude obsahovat nasledujici body:

1. IS musi napliiovat poZadavky vyhlasky 82/2018 Sb., o bezpe€nostnich opatfenich, kybernetickych
bezpec&nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecénosti), zejména ve smyslu (autentizace,
autorizace, logovani véetné uspésnych a neuspésnych prihlaseni, systém musi podporovat logovani pfi
umisténi za reverzni proxy, mit garantovany jednotny &as).

2. Bude-li v ramci IS vyuZito sluzeb cloudu SaaS, musi tato infrastruktura naplfiovat vyhlasku ¢. 315/2021
Sh., o bezpecnostnich Urovnich pro vyuzivani cloud computingu organy verejné moci, vyhlasku ¢.
190/2023 Sb., o bezpe€nostnich pravidlech pro organy vefejné moci vyuzivajici sluzby poskytovateld
cloud computingu a souvisejici pravni pfedpisy.

3. Prfed uvedenim do testovaciho provozu, nebo v ramci néj, pozadujeme provedeni vulnerability testl dle
béznych standardu a jejich vyhodnoceni. (Cena bude soucasti dodavky.)

4. Objednatel si vyhrazuje pravo pred akceptaci dila a uvedenim do provozu provést penetracni testy
Informacniho systému a code review. (Testovani bude provadéno dle obvyklych metodik, napf. OWASP)

5. Soucasti dodavky je dokumentace v§echny stupnu (low level design, high level design, architektura
skute¢ného stavu, provozni dokumentace, bezpe€nostni dokumentace, administratorsky manual,
uzivatelsky manudl, plany zaloh, disaster recovery procedura navazujici na plany zaloh, exitova strategie
o)

6. Informacni systém musi podporovat soucasné vyuziti IPv4 i IPv6 (v€éetné logovani).
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10.2.2. Dostupnost

Informacni systém musi splfiovat pozadavky na vysokou dostupnost, pfiéemz provoz bude zajistén v cloudovém
prostfedi s moznosti Skalovani dle aktualni zatéze.

Systém musi vyuzivat load balancer a minimalné dva uzly, coz zajisti plynuly provoz i pfi vypadku jednoho z nich.
Horizontalni Skalovani musi byt pIné podporovano, aby bylo mozné dynamicky reagovat na zvySenou zatéz.
Davkové ulohy musi byt navrzeny tak, aby bylo mozné jejich zpracovani rozloZit na vice serverl, ¢imz se
minimalizuje dopad na vykon systému.

Celkové vyhodnoceni turovné bezpeénostniho aktiva dle platnych smérnic: 2

10.2.3. Duvérnost

Pfistup k datim a jejich sdileni musi byt zalozeno na predkonfigurovanych bezpecnostnich principech
(security by design), které zajisti, Ze citlivé informace budou dostupné pouze opravnénym uzivatelim. Role a
opravnéni musi byt definovany predem, s moznosti jejich centralni spravy a auditovatelnosti.

Celkové vyhodnoceni trovné bezpecnostniho aktiva dle platnych smérnic: 3
10.2.4. Doba odezvy

Systém musi zajistit odpovidajici dobu odezvy pro bézné uzivatelské operace:

> Zakladni uzivatelské scénare (UC) — maximalni odezva 3 sekundy pro 90. percentil.

> Nahrani a zpracovani velkych soubort (napi. Excel s 100 000 kontrolami) — zpracovani asynchronng,
doba zpracovani do 3 hodin na 90. percentilu.

10.2.5. Integrita dat
Systém musi zajistit vysokou kvalitu a konzistenci dat prostfednictvim nasledujicich opatfeni:

> Priorita dostupnosti dat — v pfipadé nedostupnych hodnot musi systém umét data dopocitat pomoci
spekulativnich hodnot namisto jejich absence, jde zejména o situace, kdy nebude informace o kontrole
dostate¢né specifikovana, ale z typu kontroly bude dovoditelné jak by mohla nebo méla probé&hnout, pak
budou pouzity standardni/defaultni hodnoty napfiklad pro zobrazeni v kalendafovém zobrazeni kontrol.
Dopoc¢itang data v8ak budou vyzna&ena oproti standardnimu textu.

> Verzovani dat — vSechny zmény v datech musi byt verzovany, aby bylo mozné zpétné dohledat historii
Uprav.

> Rizeni datové kvality — musf byt zavedeny mechanismy pro kontrolu konzistence, validaci vstupnich i
vystupnich dat a pravidelny audit datovych zaznam.

Celkové vyhodnoceni trovné bezpecnostniho aktiva dle platnych smérnic: 3
10.2.6. Aktualni technologie

Soubor pozadavkl v pfedchozich odstavcich sméfuje k zajiténi, ze informacni systém bude nejen dostupny a
Skalovatelny, ale také bezpec¢ny, vykonny a odolny vi¢i nekonzistenci dat. Poskytovatel je nad tento ramec povinen
pfijmout opatfeni k zajisténi dostupnosti, bezpe€nosti a vykonnosti informacniho systému na urovni aktualniho
stavu pouzitych technologii.
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10.3. POZADAVKY NA LOGOVANI UDALOSTI A
BEZPECNOSTNI MONITORING

Informacni systém musi obsahovat robustni mechanismus pro logovani udalosti na nékolika urovnich s cilem zajistit
transparentnost, dohledatelnost a bezpeénost provozu.

10.3.1. Logovéani na urovni technologie
Systém musi zaznamenavat technické logy zahrnujici:
>  Chyby a vyjimky aplikace, v€etné detailnich chybovych hlaseni a diagnostickych informaci.
>  Vykonové metriky a monitoring infrastruktury (napf. CPU, pamét, vyuZiti diskového prostoru).

>  Zaznamy o sitové komunikaci, pfistupu k databazim a operacich se souborovym systémem.

> Volani API a integrace s dalSimi systémy vcetné latence a vysledku odpovédi.

10.3.2. Logovani na arovni businessu
Na business Urovni musi systém uchovavat logy o klicovych uZivatelskych akcich a obchodnich procesech,
zejména:
PfihlaSeni a odhlaseni uzivatell véetné ¢asu, IP adresy a pouZitého zafizeni.
Zmeény v datech (vytvofeni, Uprava, smazani) v€etné uzivatelské identifikace a verze zmény.

Spusténi a dokoncéeni kliGovych procesu, véetné workflow schvalovani a zpracovani transakci.

vV V V V

Neuspésné pokusy o pfFistup nebo zmény, které mohou signalizovat podezielé aktivity.

10.3.3. Bezpeénostni monitoring a pozadavky NIS2

V souladu s pozadavky smérnice NIS2 musi informacni systém poskytovat centralizovany bezpe€nostni monitoring
zahrnujici:

> Monitorovani anomalii (napf. podezfelé pfihlasovani, hromadné zmény dat).

> Auditni stopy vSech kritickych akci v systému s nemodifikovatelnou historii.

> Integraci s bezpecnostnimi nastroji (SIEM, IDS/IPS) pro aktivni detekci hrozeb.

>  Mechanismy pro reportovani a notifikace odpovédnym osobam pfi zjiSténi bezpecnostniho rizika.

> VSechny logy musi byt ukladany bezpecné, s ochranou proti neopravnéné manipulaci, a splfiovat
legislativni poZzadavky na uchovavani dat a auditni zaznamy.

10.4. DETEKCE, PREVENCE A ZVLADANI INCIDENTU

Efektivni fizeni bezpeénostnich incidentll vyZaduje zavedeni systematického pfistupu k jejich detekci, prevenci a
naslednému zvladani. Klicovym prvkem je pravidelna kontrola provozniho a bezpeénostniho stavu informaéniho
systému, v€etné automatizovaného monitoringu, analyzy logu a provadéni bezpecnostnich auditi. Tyto kontroly
slouzi k v€asné detekci podezrelych aktivit a potencialnich bezpeénostnich hrozeb. Tyto €innosti budou soucasti
Provozu informacniho systému JePEK zajisténého Poskytovatelem.

Zpusob zpracovani hlaseni incidentd bude podporovat automatizovanou kategorizaci incidentli a jejich
pfesmérovani k odpovédnym tymam podle povahy a kriti€nosti problému.

Soucasti procesu fizeni incident jsou pravidelné revize stavu feseni s cilem sledovat pokrok, fesit pfipadné
prodlevy a provadét urgenci nevyfizenych pfipad(. Pokud neni incident vyfeSen v pfedepsaném terminu, musi
byt mozné jej eskalovat na vy$Si Uroven fizeni.

Dulezitym prvkem je také ,problem management*, ktery se zaméfuje na hlub$i analyzu opakujicich se problému,
hledani jejich kofenovych pfi€in a navrh opatfeni pro jejich odstranéni. Tento proces musi byt Uzce propojen s
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reportingem, ktery zajisti pravidelné prehledy o vyskytu, FeSeni a prevenci incidentld. Reporty musi byt
pfizplisobeny jednotlivym urovnim fizeni, od operativnich pfehledd pro IT tymy az po manazerské souhrny pro
strategické rozhodovani.

Kombinace téchto opatfeni s cilem zajistit rychlou reakci na incidenty, ale také dlouhodobé zvySovani odolnosti
systému a zlepSeni jeho bezpecnostni politiky je pfedmétem vybéru provozovani systému.

10.5. POZADAVKY NA HARDENING ICT SYSTEMU

Realizace hardeningu informacniho systému zahrnuje bezpeénostni nastaveni a striktni oddéleni konfiguraci od
samotné aplikace, ¢imz se minimalizuje riziko neopravnénych zmén a bezpecénostnich incidentd.

Konfigurace musi byt pravidelné kontrolovana z hlediska konzistence, aby se zajistilo jednotné a bezpecné
nastaveni v celém systému.

Automatizované mechanismy konfigurace budou implementovana pro jednotliva prostfedi (vyvoj, test, produkce) s
jasné definovanymi bezpec€nostnimi politikami.

Pro zajisténi dlouhodobé bezpecnosti je nutné provadét pravidelnou udrzbu systému, zahrnujici revizi konfiguraci,
analyzu novych vektor( utokut a aktualizaci bezpe€nostnich opatfeni minimalné jednou za dva roky.

10.6. ZPRACOVANi OSOBNICH UDAJU

Informacni systém zpracovava osobni Udaje v souladu s obecnym nafizenim o ochrané osobnich udaji (GDPR) a
zajistuje odpovidajici uroven zabezpecéeni datovych operaci. VSechny osobni Gdaje jsou zpracovavany pouze za
ucelem, pro ktery byly ziskany, a jejich uchovavani podléha zakonnym pozadavkim na ochranu soukromi. Subjekty
Udajt maji v souladu s GDPR definovana prava, ktera mohou uplatnit vdci spravci osobnich udaja.

10.6.1. Pravo na pristup k osobnim udajim (€l. 15 GDPR)

Kazdy uzivatel ma pravo pozadat o pfistup k osobnim tdajum, které jsou o ném v systému evidovany. Na zakladé
zadosti subjektu Udaju musi spravce poskytnout souhrn informaci o zpracovavanych udajich, véetné ucelu
zpracovani, kategorii zpracovavanych udaja a doby jejich uchovani.

10.6.2. Pravo na opravu osobnich udaju (¢l. 16 GDPR)

V pfipadé&, Ze osobni Udaje uvedené v systému jsou nepfesné nebo neaktualni, ma uzivatel pravo pozadovat jejich
opravu. Zejména zaméstnanci, jejichz udaje jsou evidovany v souvislosti s testovanim nebo jinymi procesy, maiji
pravo zajistit spravnost a aktualnost svych dat.

10.6.3. Pravo na vymaz osobnich udaji (¢€l. 17 GDPR)

Subjekt udajii mize pozadovat vymaz svych osobnich Udaji pouze v pfipadech, kdy jiz pominul ucel jejich
zpracovani nebo pokud spravce nema pro dal$i uchovavani opravnény pravni divod. Toto pravo se nevztahuje na
Udaje, které musi byt uchovavany pro splnéni pravnich povinnosti nebo pro ochranu opravnénych zajmu spravce.

10.6.4. Pravo na omezeni zpracovani (¢él. 18 GDPR)

Omezeni zpracovani osobnich Udaju Ize uplatnit pouze ve specifickych situacich, napfiklad pokud subjekt udajl
zpochybnuje spravnost zpracovavanych udajl, nebo pokud jsou osobni udaje potfebné pro uréeni, vykon nebo
obhajobu pravnich naroku. V ostatnich pfipadech systém umoznuje zpracovani Udaji v rozsahu nezbytném pro
plnéni zakonnych a smluvnich povinnosti.

Zajisténi souladu s GDPR je nedilnou soucasti provozu informacniho systému, pfi¢emz veSkeré procesy
zpracovani osobnich udaju podléhaiji pravidelnym kontrolam a auditim s cilem minimalizovat rizika neopravnéného
pFistupu nebo zneuZiti dat.
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10.6.5. Pravo podat stiznost u Ufadu jako dozorového aradu (€1.77

obecného nafizeni)

Kazdy subjekt udajd (pokud se domniva, Ze doslo k poruseni obecného nafizeni) ma pravo podat stiznost Uradu
pro ochranu osobnich tGdajl, Pplk. Sochora 27, 170 00 Praha 7, tel. +420 234 665 111, e-mail posta@uoou.cz.
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11. REALIZACE A NASTAVENI

11.1. Etapizace

Systém JePEK bude dodavan v jednotlivych rozvojovych etapach a nasledné pak v iteracich, kdy etapa doda
systém, ktery je pouzitelny a mohl by byt nasazen k pouziti.

1. etapa

Vyvoj a rozvoj IS

2. etapa

Informacni Informacni
systém systém systém

Dodavka bude realizovana maximalné v tfimési€nich iteracich, kdy na konci kazdé iterace bude dodana
provozuschopna verze systému, byt v omezené funkénosti.

Rozdéleni funkénosti do jednotlivych iteraci bude v kompetenci Poskytovatele.

11.1.1. Migrace dat

Migrace dat kontrolnich organu pfi jejich pfistoupeni k informa¢nimu systému JePEK bude vzdy koordinovana s
konkrétnimi kontrolnimi organy, a to v souladu s jejich pfipravenosti. V ramci tohoto procesu je nezbytné, aby
Poskytovatel vefejné zajistil migraci dat nejvhodnéjSim zplsobem pro pfistupujici kontrolni organy k systému
JePEK, ¢emuz bude MPO dohlizet a garantovat, Zze budou pfevedeny veskeré potfebné udaje.

11.1.2. Zivotni cyklus

Pozadavkem je, aby dodavka probihala v iteracich, kdy jednotlivé iterace dodavaji diléi funkénosti nebo ukazuiji
dil¢i postupné kroky.
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Beta verze Informacni systéem

Prehled na jednotlivych iteracich ukazuje i pokrok v ramci projektu. Objednatel oéekava, ze vzdy vysledky kazdé
iterace budou presentovany vybranym pracovnikim MPO.

11.1.3. Popis release aplikace

PFi planovani a vydavani nové verze aplikace je nezbytné definovat jasné pozadavky na release, které zahrnuji
specifické potfeby pro instalaci, testovani a spravu verzi.

11.1.3.1. Pozadavky na instalaci v kontejnerech

Aplikace by méla byt navrzena tak, aby byla plné kompatibilni s instalaci v kontejnerech. Kontejnerizace zajistuje
jednoduchou a flexibilni instalaci a nasazeni aplikace na riznych systémech. Pfi kazdém release by mél byt
soucasti také novy kontejnerovy image, ktery obsahuje vSechny potfebné zavislosti a verze aplikace. Instalace by
méla byt plné automatizovana, aby minimalizovala potfebu manualnich zasahu a urychlila nasazeni nové verze.

11.1.3.2. Automaticka instalace

Soucdasti pozadavkl na release je také automaticka instalace, ktera zahrnuje mechanismus pro stahovani,
konfiguraci a spusténi aplikace bez nutnosti manualniho zasahu. Automatizovany proces by mél byt robustni, aby
minimalizoval riziko chyb pfi nasazovani nové verze aplikace. To zahrnuje validaci konfiguraci, kontrolu dostupnosti
pozadovanych zavislosti a zajisténi, ze vSechny komponenty aplikace budou spravné nainstalovany a pfipraveny
k béhu. K tomu mohou byt pouzity nastroje jako CI/CD pipeline, které umozni automatizovat cely proces nasazeni
a testovani.

11.1.3.3. Zakladni automaticky regresni test

Kazda release by méla obsahovat minimalné zakladni sadu automatickych testu, které ovéfi zakladni funkénost
aplikace. Tyto testy by mély pokryt kritické oblasti aplikace, jako je pfipojeni k databazi, zakladni uzivatelské akce
a interakce mezi hlavnimi komponentami systému. Automatické testy pomahaji zajistit, Ze nova verze aplikace
neporusuje zakladni funkce, a tim zvySuji davéru ve stabilitu release. Automatizace testt by méla byt soucasti
napftiklad zminéného, CI/CD pipeline, pokud bude pouzito, a méla by byt soucasti kazdé nové verze, at uz se jedna
0 minor nebo major release.

11.1.3.4. Manualni testy na funkénosti nepokryté automatickymi testy

Kromé zakladnich automatickych testd by méla byt provedena také sada manudlnich testd na ostatni oblasti
aplikace. Tyto testy mohou zahrnovat specifické funkce, které nejsou snadno testovatelné automatizované, nebo
testovani aplikace v realném prostfedi, kde mohou nastat neCekané interakce mezi riznymi komponentami.
Manualni testy mohou zahrnovat testovani UI/UX, validaci novych funkci, kompatibilitu s rGznymi zafizenimi a
operacnimi systémy, nebo provadéni zatézovych testu.
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11.1.3.5. Minor releasy a opravy chyb

Minor releasy by meély pfinaSet drobné vylepSeni nebo opravy chyb, které neovliviuji celkovou stabilitu aplikace.
Pozadavky na release pro minor verze zahrnuji souvisejici opravy chyb, které byly identifikovany v pfedchozich
verzich aplikace. Automatické testy by mély byt provedeny nejen na existujicich funkcich, ale i na novych Gpravach,
aby se zajistila stabilita systému. Kromé toho by mély byt provedeny manualni testy na nové zmény, aby se ovéfilo,
Ze nedoslo k nezadoucim vedlej$im efektim.

11.1.3.6. Major releasy

Major releasy predstavuji zasadni zmény v aplikaci, které mohou zahrnovat nové funkce, zmény v architektufe
nebo vyznamné Upravy uzivatelského rozhrani. Pfed vydanim major release je nezbytné provést podrobné
planovani, testovani a validaci novych funkci. Kromé automatickych testll je tfeba také provadét komplexni
manualni testy na vSechny kliCové oblasti aplikace, aby se zajistilo, Ze nové funkce neohrozi stabilitu systému a ze
aplikace bude fungovat jak pro nové, tak pro stavajici uzivatele. U major release je rovnéz dulezité dukladné
dokumentovat vSechny zmény a pfipravit odpovidajici Skoleni pro uzivatele, pokud to bude potfeba.

11.1.3.7. Obecné pozadavky na releasovani

Aktualizace systému budou probihat podle pfedem definovaného harmonogramu po dohodé s vybranym
Poskytovatelem.

11.1.4. Utlum nahrazenych aplikaci

Systém JePEK nebude nahrazovat zadné existujici systémy, ale bude navazovat na vybrané funkénosti systémd,
které ale neplanuje nahradit v blizkych etapach rozvoje.

11.2. INFRASTRUKTURA

11.2.1. Multicloud a hybridcloud

Pfi dodavce informacéniho systému je klicové zajistit jeho dlouhodobou udrzitelnost a flexibilitu. Protoze nelze v
horizontu cca 10 let s jistotou predikovat nejvyhodnéjsi zpUsob provozu systému JePEK je pozadovano pouziti
kontejnerizac¢ni technologie, ktera bude umoznovat nasazeni systému jak v cloudovych feSenich ruznych
poskytovateld, tak na lokalnich serverech uvniti MPO, ¢imz poskytuje potfebnou nezavislost a eliminuje riziko
vendor lock-in efektu.

Kontejnery poskytuji standardizované a izolované prostredi pro béh aplikaci, coz zjednoduSuje nasazeni, Skalovani
a spravu systému bez ohledu na konkrétniho poskytovatele infrastruktury. Diky vyuZziti kontejnerové orchestrace
Ize systém provozovat v hybridnim reZimu s moznosti pfechodu mezi cloudovymi a on-premise prostfedimi dle
aktualnich potfeb organizace.

Tento pfistup umoZnuje optimalizaci nakladl i zajisténi dostupnosti v pfipadé regulatornich nebo bezpeénostnich
pozadavkl na provoz systému JePEK.

Pouziti kontejnerovych platforem umozniuje flexibilni migraci systému mezi poskytovateli cloudu (napf. AWS, Azure,
Google Cloud &i jinymi) i mezi lokalnimi servery, aniz by bylo nutné zasadné ménit architekturu aplikace. Tento
pFistup podporuje strategii multicloud a/nebo hybridcloud, kdy Ize aplikaci provozovat sou¢asné ve vice prostfedich
a vyuzivat vyhod jednotlivych platforem podle aktualnich pozadavkl na vykon, bezpe¢nost nebo cenu.

11.2.1.1. Pozadavky na dodavku systému v cloudu

Poskytovatel musi zajistit, Ze cely systém bude navrzen a dodan ve formé kontejnerizovanych sluzeb s odpovidajici
dokumentaci a automatizovanymi deploymenty, aby bylo mozné jeho snadné pfemisténi mezi prostfedimi.
Soucésti dodavky musi byt také monitorovaci a logovaci nastroje, které zajisti pfehled o vykonu a provozu aplikace
v ruznych prostfedich. Pro zaji$téni dlouhodobé udrzitelnosti a nezavislosti na konkrétnim poskytovateli
infrastruktury je nutné minimalizovat vyuziti proprietarnich sluzeb jednotlivych cloudovych platforem a preferovat
oteviené standardy.
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Tento pfistup poskytuje organizaci maximalni flexibilitu, umozZfiuje reagovat na budouci technologické zmény a
zaroven chrani investice do informaéniho systému tim, Ze umoziuje jeho provoz v rliznych prostfedich podle
aktualnich potfeb a strategii Objednatele.

Objednatel pozaduje, aby uchazeé v dobé podani nabidky byl v katalogu Cloud computingu® v minimalni Grovni
2 — stiedni.

11.2.2. Skalovani prostredi

Pro efektivni vyuziti cloudovych zdroju je nutné, aby aplikace podporovala horizontalni Skalovani, kdy se v pfipadé
zvySené zatéZe automaticky pfidavaji dalsi instance sluzeb. Kromé Skalovani aplikaéni vrstvy je dulezité efektivné
pracovat se zatézi i na urovni zpracovani uloh. Zde hraje kli€ovou roli asynchronni zpracovani, které umozfuje
rozdélit slozité operace do front, minimalizovat zatizeni hlavnich aplikacnich server( a zajistit plynuly chod systému
i pfi velkém mnozstvi poZadavka.

Diky kombinaci spravné nastaveného skalovani, optimalizovaného rozlozeni zatéze a priibézného monitorovani
vykonu Ize zajistit, Ze systém bude efektivné vyuzivat cloudové zdroje, poskytovat konzistentni vykon uzivatelim a
zaroven minimalizovat provozni naklady.

Poskytovatel navrhne a implementuje odpovidajici strategii Skalovani, a také bude pribézné vyhodnocovat vykon
aplikace a optimalizovat nastaveni podle skute¢ného zatiZeni systému.

11.2.3. Sizing prostredi

Pfi navrhu a dodavce informacniho systému provozovaného v cloudu je kli¢ové, aby Poskytovatel proved! sizing
prostfedi a zajistil vhodné Skalovani. | kdyz bude systém vyuzivat autosizing formou horizontalniho Skalovani, je
nezbytné mit pfedstavu o zakladnich poZzadavcich na vykon a spotfebu zdrojli. Tato analyza je zasadni nejen pro
zajisténi optimalniho vykonu aplikace, ale také pro odhad provoznich nakladu, které budou hrat daleZitou roli pfi
planovani rozpoc¢tu na provoz systému.

Nize uvedené odhady obsahuji pfedpokladané informace k vyuziti systému:
> Do 1 roku: znamena do 1 roku od spusténi systému,
> Do 3 let znamena ro¢né od 1 roku do 3 let po spusténi systému,
> Nad 3 roky znamena ro¢né od ¢tvrtého roku béhu systému.

Tabulka podkladd od odhady sizingu:

Oblast Podoblast Do 1 roku Do 3 let Nad 3 roky Poznamka

Odhad poctu | Uzivatel typu 5000 20 000 100 000
uzivatela GUI> Podnikatel:

UZivatel typu 100 500 1000
Representant
kontrolniho
uradu
Business 10 10 10
spravce, MPO
Ostatni 10 50 100
uZivatelé

Odhad poctu <50 <100 <200

soubézné

11 https://www.dia.gov.cz/oha/katalog-cloud-computingu/
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pracujicich
uzivateld
Odhad poctu 5000 10 000 20 000 | Jde o uzivatele,
uzivatela ktefi pracuji
webovych s vlastnim 1S,
sluzeb ktery pak vola
webové sluzby
systému
JePEK.
Odhad poctu 100 000 200 000 350 000 | Ro¢ni  hodnoty
evidovanych nové
kontrol evidovanych
kontrol

Poznamka: Uvedené odhady jsou pfedb&Zné a negarantované, ukazuji ramcové poZzadavky.

11.2.4. Pozadavky na technologické komponenty

Regeni musi byt nasaditelné do public i private cloudu za pouZziti kontejnerové virtualizace a splfiovat vlastnosti
cloud-native feSeni. Tedy musi byt bez programatorské zmény nasaditelné jak v public cloudu, tak on premise
serverech v ramci perimetru MPO.

Platforma feSeni musi obsahovat podporu pro cloudové runtime prostfedi, které feSeni automatizovany deployment
novych sluzeb, infrastrukturu pro logovani a auditni logovani, monitoring stavu sluzeb a souvisejicich zdroj.

Reseni musi byt Skalovatelné a musi jej byt moZné nasadit v reZzimu vysoké dostupnosti (high-availibility) pres vice
datovych center.

Veskeré funkénosti feSeni musi byt dostupné pomoci API, kde kazdé volani API musi byt autorizovano a Sifrovano.
VSechna API musi byt zdokumentovano pro mozné pouziti tfetimi strany (URI, vstupy, vystupy, chybové stavy).

Front-end bude vytvofen jako webova aplikace, ktera je spustitelna v bézném webovém prohlizedi. Front-end bude
responzivni, takZze bude pouzitelny na rliznych typech zafizeni (desktop, notebook, tablet, smartphone).

Reseni musi disponovat moZnosti pro tvorbu webového obsahu (portaly, dashboardy, ..) z vizualnich komponent
koncovymi uZivateli. Platforma musi nabizet katalog ready-to-use komponent (rich text editor, tabulka, grafy,
obrazky, ..) a tento katalog mize byt dale rozSifovan o dalSi, specifické komponenty.

Vestavéna podpora multitenancy, kde je mozné jednoduse a efektivné oddélit data jednotlivych tenantli a je mozné
jednoduSe, bez programovani, zavést nového tenanta (napfiklad novy kontrolni subjekt).

Platforma, na které bude feSeni postaveno, musi nativné obsahovat zakladni funkénosti content managementu a
document managementu, které budou vyuzity v dalSich fazich projektu JePEK.

Platforma, na které bude feSeni postaveno, musi nativné podporovat praci s ukolovanim konkrétnich uzivatell nebo

roli v systému, vcetné inboxu (soupisu Ukoll s moznosti zobrazeni Ukolu i objektu, kterého se Ukol tyka), aby tato
funk€énost mohla byt vyuzita v dalSich fazich rozvoje systému JePEK.
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11.3. LICENCE

11.3.1. Aplikaéni licence

V ramci navrhu predpokladame feSeni postavené i na licencovaném SW, kdy veskeré licen¢ni poplatky budou
soucasti dila.

PFi uvadéni licenci a licen€nich poplatkd softwarovych produktd je kliCové zajistit jejich transparentnost a
srozumitelnost pro MPO. Veskeré potfeby licenci je nutné jasné oznacit a specifikovat, zda se jedna o jednorazovou
licenci, nebo o opakujici se poplatky. PoZzadujeme vzdy tyto ndklady zahrnout do kone¢né ceny dila nebo do
pravidelnych meési¢nich ¢i ro¢nich plateb za provoz dila.

Soucasné budou licenéni podminky uvedeny v pfilohach smlouvy nebo v obchodnich podminkach, aby byly pravné
vymahatelné a pfehledné zdokumentované.
11.3.2. Infrastrukturni licence
VeSkeré pozadavky na infrastrukturni licence:
e v pfipadé vyuZiti lokalnich zdroj a lokalni sité MPO budou zajistény objednatelem,
e Vv pfipadé provozovani SW feSeni v cloudu budou veskeré infrastrukturni licence sou€asti ceny (vytvofeni
nebo provozu dila)
11.3.3. Navrh licenéniho pokryti

Pro navrhované feSeni predpokladame pouze vyuziti serverovych licenci za databazi, ostatni licence pak
pfedpokladame, ze budou souéasti cloudovych subskripci.
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12. TESTOVANI A SKOLENI

12.1. NASTROJ PRO RiZENi TESTOVANI

V ramci projektu je vhodné pouziti nastroje pro Fizeni testovani tak, aby bylo mozné nezavisle ovéfit protestovanost
a vysledky jednotlivych testh v ramci jednotlivych kol testovani.

12.2. TESTOVACI SCENARE

Testy budou provadény na zakladé predem pfipravenych zplsobU ovéfeni — testovacich scénafi. Prehled a popis
testovacich scénart pro kazdou jednotlivou dodavku bude schvalovat pracovnik MPO.

V ramci testovani je mozné pozadovat pro kazdy dodavany usecase, algoritmus nebo integraci dodat nékolik
pozitivnich a negativnich testovacich scénari pro otestovani vybrané funkénosti. Rozsah pokryté testovacimi
scénafi pak bude pozitivné korelovan se sloZitosti testované komponenty softwarového feSeni. Tyto testovaci
scénare budou byt dokumentované a verifikovatelné.

Vysledky provedeni testovacich scénari v jednotlivych kolech testovani pak budou pfedmétem reportingu.

12.2.1. Uzivatelské aplikacni testy
MPO pozaduje, aby Poskytovatel proved| nejprve testy sam pred predanim pfislusné ¢asti dila. Testy budou
provedeny na vSech smluvenych scénafich.

12.2.2. Testy infrastruktury

Na infrastruktufe budou provedeny zatézové testy, kdy zejména bude provéfena schopnost $kalovani. Pozadované
parametry pro testy infrastruktury budou odpovidat best practice a zaroven velikosti systému v Case, tak, jak
naznacuje kapitola 11.2.3.

12.2.3. Bezpecnostni a penetracni testy

Poskytovatel prokaze provedeni penetracnich testl pomoci renomovanych nastroju schvalenych MPO.
Poskytovatel prokaze vysledky testli a opravu nebo komentare k naleziim.

Dle vysledk(l pak MPO bude vysledky akceptovat pfipadné provede penetracni testy samo, nebo s pomoci tfeti
strany s cilem nezavisle ovéfit provedené testy a opravené chyby.

V pfipadé zavaznych zjisténi bude MPO opakovat provedeni bezpeénostnich a penetraénich testu, ale finanéni
narocnost jde k tizi Poskytovatele.

12.3. SKOLICIi PROSTREDI a SKOLENI

Pro zajisténi efektivniho vyuzivani informacniho systému JePEK budou Skoleni organizovana s ohledem na
specifické potfeby jednotlivych skupin uzivatel(. Kazda skupina bude mit jiny rozsah a formu $koleni pfizplsobenou
jejich roli v systému, frekvenci vyuzivani a potfebné urovni odbornosti.

12.3.1. Skolici prostiedi
Skolici prostredi je diskutovano dale v kapitole Neprodukéni prostredi.

Datové v§ak bude obsahovat star$i zalohu dat z produkéniho prostfedi nebo testovaci, anonymizovana data. Stafi
zalohy bude dle rozhodnuti MPO (typicky 6 mésicu).

Page of 216



R Financovano .. NARODNI
IR EVropskou unil MINISTERSTVO >\- PLAN OBNOVY
NextGenerationEU PRUMYSLU A OBCHODU
12.3.2. Skoleni pro podnikatele

Podnikatelé budou kli€ovymi koncovymi uZivateli systému JePEK, avSak vzhledem Kk jejich potencialné vysokému
poctu nebude mozné organizovat klasicka Skoleni. Proto bude Skoleni feSeno formou elektronickych vzdélavacich
materialu.

Zakladni principy prace se systémem budou podnikatelim vysvétieny prostfednictvim:

> Podrobné strukturovaného textového manualu — obsahujiciho pFehled hlavnich funkcionalit,
nejCastéjSi scénare uzivani a feSeni zakladnich problému.

> Interaktivnich video-navodl — které uzivatele provedou konkrétnimi Ukony v systému, napfiklad
pfihlaseni nebo pfistup k firemnim Gdajam.

> Casto kladenych dotazi (FAQ) — zaméFenych na feSeni nejb&znéjsich problém( a nejasnosti.

Tento pfistup zajisti maximalni dostupnost Skoleni bez nutnosti organizace prezenénich kurzll. Soucasné
podnikatelé ziskaji moZnost kdykoliv si pouzivani systému zopakovat a vyhledat potfebné informace dle své
aktualni potfeby.

12.4.  Skoleni pro pracovniky MPO

Pracovnici Ministerstva priimyslu a obchodu (MPO) budou mit zasadni roli pfi spravé a metodickém vedeni systému
JePEK. Proto budou proskoleni v ramci implementacéniho projektu, a to v rozsahu odpovidajicim jejich pracovnim
ukollm.

Zaskoleni bude zahrnovat:
> Obecné seznameni se systémem a jeho funkcionalitami.
> Metodické postupy a pravidla prace v systému.
> Spravu uzivatelskych U¢tl a opravnéni v ramci MPO.
> Reseni specifickych pfipad(i a komunikaci s kontrolnimi organy a podnikateli.

Skoleni bude organizovano prezenéni i online formou, aby byla zaji§téna maximalni efektivita a dostupnost pro
vSechny potfebné pracovniky MPO.

12.4.1. Skoleni pro kontrolni organy

Kontrolni organy budou vyuzivat systém JePEK ke koordinaci kontrolni ¢innosti a pfistupu k datiim potfebnym pro
jejich préaci. S ohledem na jejich potfeby bude Skoleni organizovano hybridni nebo pIné online formou, pficemz
zajisténi zaskoleni bude koordinovat MPO ve spolupraci vedenim a metodickym vedenim pfisluSného kontrolniho
organu a také s Poskytovatelem systému.

Skoleni pro kontrolni organy bude zahrnovat:

> Uvodni sezndmeni se systémem — z&kladni orientace v rozhrani, vyhledavani, vstupy dat.

> Postupy kontroly a validace udajli v systému.

>  Zpracovani vysledkl kontrol a komunikace s MPO.

> Bezpecnostni pravidla a opravnéni pfi praci s citlivymi daty.
V pfipadé zmén v systému nebo novych funkcionalit bude zajisténo centralni Skoleni jednou pro vSechny kontrolni
organy.

12.4.2. Pravidelné presSkolovani kontrolnich organu

Struktura skoleni bude mezi Poskytovatelem a Objednatelem navrzena tak, aby odpovidala specifickym potfebam
jednotlivych skupin uZivateld a umoznila efektivni osvojeni si systému JePEK.

Cetnost 8koleni je dale definovana v SLA podminkéach, pfipadné bude odpovidat ad hoc potfebam v navaznosti na
update systému, ¢i jiné uzivatelsky vyznamné udalosti.
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13. PROVOZ SYSTEMU

Provoz systému bude realizovan na zakladé jednotlivych provoznich sluzeb a z nich odpovidajicich ¢innosti. Tyto
sluzby budou definovany a nabidnuty Poskytovatelem. Provozni sluzby budou soucasti katalogu sluzeb, kdy
Poskytovatel popiSe jejich ucel, typické kroky, spoustéci impulzy, typicka trvani, oCekavani ¢etnosti provedeni,
vystupy.

O provedenych sluzbach bude Poskytovatel vést provozni denik a reportovat o nich v provozni zpravé, se kterou
bude pravidelné seznamovat odborné utvary MPO.

13.1. ZALOHOVANI

Pozadavky na zalohovani, obnovu a testovani zalohovani zaméfeny na zajisténi vysoké dostupnosti a ochrany dat
proti ztratdm nebo poSkozeni.

Zalohovani bude provadéno pravidelné, idealné automatizované, s pfiméfenou frekvenci, ktera odpovida dynamice
zmén dat (napfiklad denné nebo tydné).

Zalohy budou uchovavany na vice geografickych mistech pro zvySeni odolnosti proti vypadkim v dané lokalité.

Obnova dat by méla byt rychla a snadno proveditelna, pfiemz obnova by méla byt testovana pravidelné, aby se
zajistilo, Zze systém je schopen pIné obnovit jakykoli typ ztraty dat, a to v co nejkrat§im Case dle parametril RPO a
RTO domluvenych v pribéhu projektu. Testovani zalohovani bude zahrnovat ovéfeni integrity zaloh a provedeni
simulovanych scénafli obnovy, aby se zajistilo, Ze proces bude fungovat spravné i v redlnych podminkach,
napftiklad pfi kritickych selhanich. Na tomto testovani se budou podilet i pracovnici MPO tak, aby obnovy v pfipadé
nutnosti byli schopni provést vlastnimi silami.

Cely proces zalohovani a obnovy bude navrzen Poskytovatelem a pribézné Poskytovatelem dokumentovan.

13.2.  Aplikaéni monitoring a dohled

Z business pohledu bude monitoring aplikace zaméfen predev$im na sledovani kliGovych ukazateld, které pfimo
ovliviiuji obchodni vykon a uzivatelskou spokojenost.

Aplikaéni monitoring bude obsahovat:

> sledovani frekvence pouZiti systému JePEK jednotlivymi uzivateli, coz pomaha identifikovat vzory chovani
a optimalizovat kapacity systému dle aktualni poptavky.,

> mnozstvi zpracovanych zaznamui o kontrolach, coZz ukazuje na vykon a efektivitu systému JePEK,
zejména v obdobich $pickového zatizeni,

> sledovani typickych chyb a incidentl, jako jsou nelUspé&s$né pfihlaseni, chyby pfi ukladani dat nebo
problémy pfi komunikaci mezi frontendovymi aplikacemi a centralni databazi, coz je kli€ové pro rychlou
detekci a napravu problém0, které mohou negativné ovlivnit uzivatelskou zkuSenost nebo zpomalit
procesy,

> schopnost generovat reporty a analyzy, které poskytuji MPO pfehled o vykonu aplikace, identifikuji
potencialni Uzka mista nebo pfilezitosti pro optimalizaci, a umoziiuji v€asné reakce na problémy, které by
mohly mit vliv na funk&nost systému.

13.3. Infrastrukturni monitoring a dohled

Pozadavky na monitoring systému zahrnuji nasazeni robustniho nastroje pro sledovani vykonu, dostupnosti a
bezpecnosti vSech klic¢ovych komponent systému, véetné server(, databazi, aplikaci a sitovych zafizeni.
Monitoring by mé&l pokryvat Sirokou Skalu metrik, jako je vyuziti CPU, paméti, diskového prostoru, latence sitového
pfipojeni, a stavy sluzeb.

Pouzity monitorovaci nastroj bude schopny generovat alarmy v redlném ¢ase na zakladé definovanych prahovych

hodnot, ¢imZ umozni rychlou reakci na pfipadné problémy. DileZitou soucasti je moznost shromazdovani a
vizualizace historickych dat pro analyzu trendd a predikci moznych problému.
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Vyhodnocovani monitoringu by mélo byt automatizovano tak, aby bylo mozné snadno identifikovat anomalie a
kritické incidenty, a to jak v redlném c&ase, tak v dlouhodobém horizontu. Administratofi by méli mit moznost
konfigurace notifikaci a eskalace problému v pripadé, Ze urcité udalosti zlstanou nevyfeSeny. Systém bude
umoznovat integraci s dalSimi nastroji pro spravu incidentl, aby se zajistilo rychlé a efektivni FeSeni problému bez
nutnosti manualnich zasahd.

Poskytovatel komplexné zajisti sluzby dle parametrt SLA, které jsou specifikovany v pfiloze €. 4 - SLA.
13.4. STRATEGIE OBNOVY

13.5.  Strategie obnovy

ZpuUsob zalohovani, archivace a obnovy zaloh nebo dat z archivl navrhne a zajisti Poskytovatel. Postupy a prevzeti
know-how pracovniky MPO budou pfedmétem akceptacni procedury.

13.6. Patchovani, upgrade

Pravidelné patchovani a upgrady infrastruktury budou pfedmétem provoznich a servisnich sluzeb (provoz a
maintenance), které bude zajiStovat Poskytovatel.

Vlastni zajisténi aktualnosti infrastrukturnich technologii bude vychazet z jejich aktualizaci a kritiénosti patch(i a
upgrad, kdy Poskytovatel zajisti, aby se u zadné technologie nedostal mimo podporu vyrobce.

ZpuUsob, postup, testy a komunikaci o planovaném a provadéném patchovani a upgradech zajisti Poskytovatel.

13.7. Aktualizace neprodukénich prostredi

Aktualizace neprodukénich prostfedi bude probihat dle specifickych narokl jednotlivych prostfedi pomoci stejnych
¢i obdobnych dokumentovanych postup(.

13.8. Neprodukéni prostredi

Kazdé prostfedi ma svuj specificky ucel a slouzi k jinym fazim zivotniho cyklu systému. Produkéni prostredi je
ur¢eno pro redlny provoz, zatimco neprodukéni prostfedi podporuji vyvoj, testovani a Skoleni uzivateld.

Neprodukéni prostiedi budou pfipravena tak, aby spinila pozadavky na systém vyZadované timto dokumentem. To
znamena, Ze jejich konfigurace, dostupnost a vykon budou odpovidat potfebam jednotlivych fazi vyvoje a provozu.
MPO pfedpoklada, ze budou vytvofena nasledujici prostredi:

e  Produkéni prostredi — Slouzi k ostrému provozu systému s realnymi daty a uzivateli. Toto prostfedi musi
splfiovat vysoké pozadavky na dostupnost, bezpecnost a vykon. Jakékoli zmény nebo aktualizace
systému zde musi byt nasazovany fizenym zpUsobem, napfiklad pfes proces fizeni zmén (Change
Management).

e Skolici prostredi — Je uréeno pro vycvik a zaskolovani uZivatelt systému. Obvykle obsahuje data
simulujici realné scénare, ale nepracuje s citlivymi produkénimi informacemi. Toto prostfedi umozniuje
uzivatelim bezpecné se seznamit s funkcemi systému bez rizika ovlivnéni realného provozu. Mlze byt
shodné s testovacim prostfedim, pokud bude objednatel v ramci spoluprace tak pozadovat.

e Testovaci prostiedi — Slouzi k provadéni funkénich a integrac¢nich testu. Toto prostfedi by mélo co
nejvérneéji odpovidat produkéni konfiguraci, aby bylo mozné identifikovat a odstranit chyby pfed nasazenim
systému do ostrého provozu. V ramci testovaciho prostfedi mohou byt vytvofeny dalSi specifické
podvarianty, napfiklad pro automatizované testovani nebo bezpecnostni audity.

e Vyvojové prostiredi — Uréeno pro praci vyvojarl pfi implementaci novych funkcionalit a opravach chyb.
Na rozdil od testovaciho prostfedi zde mohou probihat ¢asté zmény a experimentovani. Vyvojové

prostfedi nemusi mit stejnou infrastrukturu jako produkéni systém, ale mélo by umoznit snadny pfenos
zmén do testovaciho prostredi.
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e Referenéni prostiedi (na zakladé konkrétni domluvy) — Slouzi k ovéfovani produkénich chyb, které se
vyskytly v ostrém provozu. Toto prostfedi by mélo obsahovat co nejpfesnéjsi kopii produkénich dat (s
anonymizaci citlivych daju) a umoznit reprodukci a analyzu chyb bez zasahu do béZiciho provozu.

Kazdé z uvedenych prostfedi by mélo byt spravné oddéleno a fizeno tak, aby se minimalizovala rizika spojena s
nekontrolovanymi zasahy do produkéniho provozu. Pfistupova prava, monitoring a pravidla nasazovani zmén by
mély byt pfizpusobeny konkrétnimu ucelu kazdého prostredi.

13.9. Servisni model

Efektivni sprava a provoz informacéniho systému JePEK a jeho souvisejici infrastruktury vyZzaduje jasné definované
procesy a postupy, které zajisti jeho stabilitu, bezpeénost a plynuly chod. VeSkeré Cinnosti souvisejici se zménami
aplikace, jejich dat nebo infrastruktury, které je nutné administratorsky provadét, budou systematicky spravovany v
ramci provozniho katalogu sluzeb.

Tento katalog bude zahrnovat v§echny znamé postupy zasah( do systému, které mohou byt iniciovany rlznymi
podnéty, napfiklad:

e Monitoring IT stavu aplikace — pravidelna kontrola vykonu, zatéZe, dostupnosti a bezpe&nostnich
udalosti, na zakladé které mohou byt provadény optimalizace konfigurace, rozSifeni infrastruktury &i
preventivni zasahy eliminujici rizika vypadku.

e Monitoring business stavu aplikace — sledovani obchodnich procesi a metrik, jako je objem
zpracovanych zadosti, rychlost odezvy systému, chybovost transakci nebo trendy v uzivatelském chovani,
které mohou indikovat potfebu Uprav systému pro zajisténi jeho optimalni funk&nosti.

e Pravidelné opakované ukony — ¢innosti, které je tfeba provadét v pfedem definovanych intervalech, jako
jsou databazové udrzby, revize opravnéni, kontrola logl, zalohovani, archivace dat &i aplikace
bezpecénostnich aktualizaci.

e Zmény na vyzadani uzivatell — Gpravy nastaveni systému, sprava pristupovych prav, konfigurace
specifickych funkcionalit nebo zmény ve struktufe datovych vystupd podle potfeb uZivateld.

Vedle standardnich administratorskych ukonu katalog sluzeb zahrne také servisni a maintenance sluzby, které
typicky Fesi:
e Nové a neocekavané problémy — incidenty, které vyzaduji rychlou analyzu, diagnostiku a feseni,
napfiklad pfi neCekanych chybach systému, naruseni provozu nebo vypadcich sluzeb.

e Vyjasnéni pozadavku s uzivateli — situace, kdy je tfeba konzultovat specifické pozadavky ¢i problémy
se zastupci uzivateld, at uz jde o nejasnosti v chovani systému, potfebu zmény workflow nebo validaci
novych funkcionalit.

e Analyzu systémovych anomalii a zajiSténi stability provozu — napfiklad v pfipadech, kdy se objevi
neobvyklé chovani systému, které nevede k okamzitému vypadku, ale muze indikovat hlubsi technické
problémy vyzadujici diikladné Setfeni.

Tyto dva hlavni okruhy sluzeb — provoznikatalog sluzeb a servisni a maintenance sluzby — dohromady vytvareji
servisni model péce o systém JePEK a jeho souvisejici infrastrukturu. Tento model stanovi ramec pro fizeni
zmén, reakce na incidenty a pribéZnou optimalizaci provozu systému JePEK.

Dokumentace servisniho modelu bude duleZitou soucéasti celkové spravy systému a stane se predmétem
formalniho schvaleni a akceptace pracovniky MPO. Tento proces zajisti, ze vSechny definované sluzby odpovidaji
potfebam uzivatelli, provoznim pozadavkim systému a bezpecnostnim standardim, a umozni jasné vymezeni
odpovédnosti mezi provozovatelem systému a uzivateli.
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13.10. Obecna definice SLA

13.10.1. ZAKLADNI POJMY

13.10.1.1.SLEDOVANE OBDOBI

Dodrzovani garantovanych parametrll se sleduje v prdbéhu s Poskytovatelem
domluveného intervalu.

13.10.1.2.VADA SLUZBY

Vadou poskytované sluzby se rozumi stav, kdy jeden nebo vice parametrd sluzby jsou
horsi nez technické parametry uvedené v technické specifikaci sluzby nebo stav, kdy je
provoz sluzby znemoznén z diivodu na strané Poskytovatele.

13.10.1.3.UDALOSTI VYSSi MOCI

Za Vadu ve smyslu SLA se nepovazuje Vada zpUsobena vy$Si moci, tj. Zivelnou
pohromou (zaplavy, pozar, zemétfeseni, ploSné vypadky rozvodu elektrické energie
apod.), valeénym konfliktem nebo teroristickym utokem anebo jinymi podobnymi
udalostmi, jez nastaly nezavisle na vali Poskytovatele a brani mu ve splnéni jeho
povinnosti, jestlize nelze rozumné pfedpokladat, Ze by Poskytovatel tuto vadu nebo jeji
nasledky odvratil nebo pfekonal a dale, Ze by v dobé& vzniku zavazku tuto prekazku
predvidal. Uvedené piipady nejsou povazovany za poruchy na strané Poskytovatele
a nejsou zapocitavany ani do dostupnosti, ani do délky vady.

13.10.1.4.ZACATEK VADY

Za zacatek vady se pro uréeni doby trvani vady sluzby povazuje ¢as jejiho ohlaseni
Objednatelem v dobé trvani vady postupem uvedenym déle.

13.10.1.5.DOBA REAKCE

Doba mezi zacatkem vady, zaCatkem identifikace jeji pFi¢iny a informovanim
Objednatele o krocich vedoucich k jejimu odstranéni a o predpokladané dobé jejiho
ukonceni je nazyvana Doba reakce (odezvy).

13.10.1.6.PRUBEZNA INFORMACE O VADE

V pfipadég, Ze délka vady pfekroCi Termin pro odstranéni, bude Poskytovatel pravidelné
1x denné informovat Objednavatele o stavu feSeni poruchy, jejim rozsahu a
predpokladaném terminu napravy.

13.10.1.7.PRERUSENIi Z DUVODU PLANOVANYCH PRACIi NEBO UDRZBY

Preruseni z dlivodu planovanych praci nebo udrzby je takové preruseni sluzby, které je
oznameno Objednateli do 15:00 hodin dne pfedchazejicimu dne planovanych praci.
VeSkera udrzba a prace budou planovany tak, aby byl minimalizovan dopad pferuseni
sluzby na Objednatele, a budou vykonavany v ¢ase mezi 24:00 az 7:00 s vyjimkou praci,
které je nutno provést v denni dobé.

13.10.2. NAHLASENIi VAD

1.1.

HlaSeni Vad Poskytovateli bude provedeno OhlaSovatelem, a to pfimym zadanim Vady do
Helpdesku, odeslanim e-mailu nebo telefonatem na kontaktni ¢islo Helpdesk, pficemz Ohlasovatel
je povinen uvést popis Vady, a to v nasledujicim rozsahu:

a) kratky a ramcoveé vystizny nazev Vady;
b) identifikace ¢asti Pfedmétu PInéni, které se Vada tyka;
c) urceni prostfedi (Testovaci prostfedi, Produkéni prostiedi);

d) detailni popis Vady, privodnich jev( a v8ech vyznamnych souvisejicich informaci;
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e) kategorii Vady (A, B, C);
f)  identifikaci OhlaSovatele.

V pfipadé, Ze néktera z nalezitosti dle vySe uvedeného odstavce 2.Chyba! Nenalezen zdroj odkaz(.
chybi nebo je nedostate¢na a Poskytovatel si ji nemlze sam zajistit, mize si Poskytovatel vyzadat
jeji dopIn&ni od Ohla$ovatele; tato skuteénost véak nema vliv na uréeni Casu nahlaseni Vady, ledaze
bez tohoto doplnéni hlaseni Vady postrada informaci natolik podstatnou, Ze bez ni objektivné nelze
pfistoupit k feSeni Vady.

Je-li Vada nahlasovana zadanim do Helpdesku, pak se za Cas nahlageni Vady povaZuje &as
vytvofeni ticketu v Helpdesku. Je-li Vada nahlasovana pisemné na e-mailovou adresu, pak se za
Cas nahlaseni Vady povaZuje as odeslani e-mailu z e-mailového serveru OhlaSovatele, nebo v
pfipadé hlaSeni Vady telefonicky €as ukonCeni telefonického hovoru. Poskytovatel je povinen
prokazatelnym zplGsobem bezodkladné potvrdit pfijeti nahlaseni Vady, a to vzdy prostfednictvim
Helpdesku. Nepotvrdi-li Poskytovatel pfijeti Vady, nema to vliv na Cas nahlaseni Vady.

Poskytovatel se zavazuje po dobu poskytovani PInéni evidovat vSechny nahlasené Vady a zpusob
jejich feSeni, vEetné ¢asovych udajl o priibéhu Feseni jednotlivych Vad ve Vykazech.

Neni-li v Servisni smlouvé, jejich pfilohach anebo Technické specifikaci stanoveno jinak, za Cas
nahlaseni Vad povazuje Cas nahlaseni PoZadavku.

13.10.3. Klasifikace poruchovych stavli (vad a poruch) a rezim ¢asové

podpory

13.10.3.1.Kategorie vad a poruch

= Vadakategorie A znamena kritickou vadu, kterd méa zasadni dopad na zékladni funkce Sytému,
kdy se napfiklad nejde do Systému pfihlasit. Déale je ohroZena bezpec€nost dat a vysledky
zpracovani dat vykazuji zjevné faktické chyby/vady. Dochazi k porucham v databazi a
souvisejicich aplikanich sluzeb, které zpusobuji vypadky Systému. Nedochazi k pfenosu dat
mezi Systémem a externimi Systémy mimo perimetr Objednatele.

» Vada kategorie B znamen& vadu umoZznujici provoz zakladnich funkci Systému, kdy dochazi
k bezvadnému pfenosu dat mezi cilovym Systémem a externimi Systémy mimo perimetr
Objednatele. Zaroven tento druh vady nema vliv na kvalitu ani na bezpe¢nost dat a vysledky
zpracovani vyslednych dat. Nejsou napfiklad funkéni nadstavbové reportovaci nastroje nebo
filtrovani dat je nedostupné.

= Vada kategorie C znamena vadu, ktera neni Vadou kategorie A anebo B (napf. Spatna graficka
Uprava aplikace, Spatny pravopis u napovédy apod.).

13.10.3.2.Za provozni vadu systému se pro Ucely této Smlouvy nepovazuje:

= PIna &i ¢aste€na nedostupnost Systému, zplisobena omezenim sluzeb externiho systému mimo
spravu Poskytovatele, na kterém je Systém funkéné zavisly (napf. pouzivané zakladni registry
a rejstfiky statni spravy, aj.).

*=  Objednatelem schvéalena provozni odstavka Systému.
= Nedostupnost a zotaveni Systému z katastrofy zpisobené vy$si moci.

13.10.3.3.Pro dohodu o Urovni poskytovanych sluzeb Systému (SLA) plati
tato zakladni pravidla

= Vada kategorie A

Termin pro odstranéni Vady kategorie A je ur¢en na 1 den (24h). Odstranénim vady Systému
kategorie A se rozumi i vyrazné snizeni dopadu dotéené vady, které zpusobi jeji rekvalifikaci
na provozni vadu Systému kategorie B. Rekvalifikace vady Systému musi byt Poskytovatelem
navrzena a Objednatelem schvalena.
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Pfipadna sankéni sleva je vzdy zahajena ihned po uplynuti Terminu pro odstranéni vady. Za
kazdou zapocatou hodinu trvani vady kategorie A bude na mési¢ni cenu Sluzby provozu a
dostupnosti aplikovana sleva ve vysi zavislé na typu provozniho rezimu a ¢asového obdobi
takto:

Sleva za kazdou hodinu

Provoznirezim

’ Casové obdobi (z ceny mésiéniho
Systému
provozu)
Pracovni tyden (Po - P4&) 0,6 %
Normalni
Vikend (So-Ne, svatek) 0,3%

Provozni odstavka Systému musi byt Poskytovatelem pisemné oznamena a Objednatelem
schvalena minimalné 48 hodin pfed jejim zapocetim (pro vylou€eni pochybnosti Objednatel
neni povinen oznamenou odstavku Systému schvadlit). Objednatelem neschvalena provozni
odstavka Systému nebo PferuSeni mimo vymezeny €as ¢i nahlaSeni pozdé je provozni vadou
kategorie A.

= Vady kategorieB aC

Termin pro

Kategorie Sleva za den

odstranéni vady

Dohodnuté sleva 4,7 % K& za kazdy

Vada kategorie B Do 2 dna zapocaty den po terminu pro odstranéni
vady
Dohodnuté sleva 3,3 % K& za kazdy
Vada kategorie C Do 5dna zapocaty den po terminu pro odstranéni
vady

Odstranénim vady Systému kategorie B se rozumi i vyrazné snizeni dopadu dotéené vady,
které zpusobi jeji rekvalifikaci na provozni vadu Systému kategorie C. Rekvalifikace vady
Systému musi byt Poskytovatelem navrzena a Objednatelem schvalena. V okamziku potvrzeni
rekvalifikace vady Systému ze strany Objednatele dojde k zahajeni terminu pro odstranéni vady
Systému kategorie C.

Pozn.: V3echny slevy se pocitaji z cen bez DPH.

13.10.4. CASOVE REZIMY GARANTOVANE Funkénosti

Poskytovatel poskytuje podporu a dohled za smluvné sjednanych cenovych podminek v nasledujicich
casovych rezimech, kdy je nezbytné garantovat funkénost:

Pozadovana doba Maximalni doba Maximalni soucet
dostupnosti vypadku vypadkd

Casovy rezim

Pracovni den 24 hodin za den 24 hodin 96 hodin za rok

12 hodin za den, {j

od 8:00 do 20:00 48 hodin 144 hodin za rok

Nepracovni den
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Sankce za prekroeni maximalniho souctu vypadku je 1,2 % z ro¢ni ceny Sluzeb provozu a dostupnosti
za kazdou zapocatou hodinu.

13.10.5. DalSi pozadované sluzby

13.10.5.1.Strategicky rozvoj systému
=  Poskytovatel se zavazuje pribézné analyzovat potreby objednatele a navrhovat vylepseni.

= Poskytovatel prfedlozi na zakladé pozadavku Objednatele roadmapu s navrhovanymi
zlepSenimi, a to v ¢ase po vzajemné dohodé.

=  Minimalné 1x roéné probéhne strategické setkani k diskusi o rozvoji systému.

13.10.5.2.Proaktivni monitoring a optimalizace vykonu
=  Pr{ibézna pravidelna analyza vykonu systému s cilem prevence problému.
=  Pr{ibézna povinnost navrhovat optimalizacni opatfeni.
= Na zakladé predchoziho pozadavku zajisténi Skalovatelnosti systému, a to v ¢ase po
vzajemné dohodé.
13.10.5.3.Pravidelné konzultace a podpora
=  Minimalné 60 hodin odbornych konzultaci roéné.
= Pravidelna fyzicka Skoleni uzivatelt (minimalné 8 hodin ro¢né).
=  Pravidelné on-line Skoleni uzivatell (minimalné 25 hodin ro¢né).

=  Analytické prace a integracni prace s jinymi systémy (minimalné 100 hodin ro¢né).

13.10.5.4.Distribuce aktualizaci a sprava verzi
= Pravidelny release management (napf. kvartalné/pololetné).
= Kritické opravy aplikovany do 24 hodin.
=  Povinnost testovani aktualizaci pfed nasazenim.

= Rollback plan pro pfipadné problémy.

13.10.5.5.UZivatelskd dokumentace a navody
=  Kompletni dokumentace dostupna online a pravidelné aktualizovana.
= Kazda vétsi aktualizace doprovazena popisem zmén (release notes).

= Dokumentace obsahuje uzivatelské manualy, FAQ a technickou dokumentaci.

13.10.5.6.Helpdesk a podpora uzivatell
=  Dostupny helpdesk minimalné ve standardni pracovni dobé.
= Systém ticketingu pro sledovani stavu pozadavka.

=  Moznost prioritizace pozadavku podle dopadu na provoz.

13.10.5.7.Pravidelny reporting a zpétna vazba

= Pfehledy SLA metrik (dostupnost, incidenty, doba feSeni) v ramci Sledovaného obdobi.
= Ctvrtletni setkani se zakaznikem k hodnoceni provozu.

=  Pravidelné prizkumy spokojenosti uzivatel(.

13.10.5.8.Plan obnovy po havarii (Disaster Recovery Plan)
=  Poskytovatel musi mit zpracovany a pravidelné aktualizovany plan obnovy systému.
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=  Plan musi zahrnovat procesy obnovy v pfipadé vypadku, katastrofy nebo kybernetického
Gtoku.

=  Pravidelné testovani obnovy systému minimalné 1x ro¢né.

=  Povinnost informovat objednatele o vysledcich testovani a pfipadnych vylepSenich planu.
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14. RiZENi PROJEKTU

V ramci fizeni projektu je kladeno velké dliraz na spravu, kontrolu a koordinaci mezi jednotlivymi zd¢astnénymi
stranami, a to jak na urovni projektového tymu, tak na strané Objednatele. Nasledujici pozadavky a principy
vychazeji z role Objednatele a specifickych ocekavani pro efektivni fizeni a realizaci projektu.

14.1. Projektovy manazer

Projektovy manazer (PM), je kliCovou osobou, ktera zajiStuje kazdodenni fizeni a koordinaci projektu. PM je
odpovédny za planovani, Fizeni rizik, alokaci zdrojd a kontrolu postupu projektu podle stanoveného planu. Zaroven
bude pravidelné komunikovat se v§emi stranami zd¢astnénymi na projektu, monitorovat rozpocet a €asovy ramec,
a také fidit kvalitu vystupl projektu. PM bude informovan ze strany Poskytovatele o vSech aspektech projektu a
jeho odpovédnost spociva v identifikaci potencialnich problémd a jejich FeSeni jesté pfed tim, nez se stanou
kritickymi.

14.2.  Steering Committee (Ridici vybor)

Ridici vybor, je skupina vysoce postavenych zastupcti MPO a kontrolnich organil, ktefi dohliZi na strategické
rozhodovani a poskytuji podporu projektu na vyssSi Urovni. Vybor byl ustanoven jiz v pfedchozich fazich projektu.
Tento vybor je odpovédny za pravidelnou kontrolu pokroku projektu, vyhodnocovani jeho vysledk( a rozhodovani
o pfipadnych zménach v rozsahu, terminech nebo rozpoctu. Stejné tak rozhoduje o vysoce dllezitych zalezitostech,
které projektovy manazer nemuze vyresSit sam.

14.3.  Statusy a reporting

Pravidelny reporting a statusové schuizky jsou kliGovym nastrojem pro sledovani postupu projektu. Objednatel
vyzaduje, aby byly pravidelné pfipravovany statusy, které poskytuji jasny a strukturovany pfehled o aktualnim stavu
projektu. Tyto statusy by mély zahrnovat nejen dosazené milniky a pokrok, ale také identifikované problémy, rizika
a navrzena opatreni. Informace budou soucasti pravidelnych setkani s projektovym manazerem a feditelem odboru,
a také komunikovany ostatnim zu¢astnénym stranam, aby bylo zajisténo, Ze vSechny strany maji aktualni informace
o0 stavu projektu.

14.4. Vécna a odborna koordinace, role IT oddéleni MPO

Projekt bude podroben koordinaci jak na vécné, tak na odborné urovni. Vécna koordinace je odpovédna za kontrolu
souladu s pozadavky a cili projektu, zatimco odborny odbor zajistuje, Ze aplikované technické a odborné metody
jsou v souladu s standardy a metodikami MPO v dané oblasti. IT oddéleni, atkoli neméa ambici vykonavat pfimo
operativni praci na projektu, pozaduje diikladné obeznameni s projektovymi procesy a projektovymi (mezi)vystupy,
aby bylo schopno v&as reagovat na mimoradné udalosti nebo problémy v technologické oblasti.

14.5. Prebirani know-how —role IT

IT oddéleni bude pfipraveno prevzit zodpovédnost za projekt v pfipadé mimofadnych udalosti, ale jeho role pfi
bézném provozu bude omezena na podporu a dozor.

IT tym musi rozumét technickym aspektim projektu, zajiStovat spravnou implementaci IT systému a sluzeb, ale
nema ambici vykonavat denni operativni Ukoly nebo spravovat samotny vystup projektu—systém JePEK.

V pfipadé nutnosti ale IT MPO musi disponovat schopnosti Fesit technologické problémy, proto pfebira veskerou
dokumentaci a uc¢astni se dil€ich projektovych &innosti s cilem ziskani know how.
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14.6. HARMONOGRAM REALIZACE

Predpokladame, Ze realizace probéhne etapove, dle harmonogramu a s ohledem na best practise, jednotlivé etapy
budou podiéhat diléimu akceptacnimu fizeni a vyhodnoceni. Obecné pfedpokladame tyto etapy s tim, Ze detailni
harmonogram dila ur¢i Zhotovitel s védomim termint dodani dila a jeho klic¢ovych milnikd, které uréuje objednatel
takto:

Klicovy milnik A - Analyza systému

V ramci tohoto milniku je ocekavano provedeni komplexni analyzy systému vychazejici z business pozadavkd,
vstupniho zadani MPO a vlastni expertizy pracovnikid Zhotovitele.

Predpokladem je provedeni téchto ¢innosti:

1. Business a procesni analyza - Shromazdéni a analyza pozadavkd od kliovych stakeholderd (MPO,
kontrolni organy, podnikatelé, vefejnost), mapovani procesl souvisejicich s kontrolami a jejich
optimalizace v souladu s legislativnimi pozadavky (kontrolni fad, GDPR, NIS2), definice kliCovych
funkcionalit systému — evidence kontrol, planovani, reportovani, notifikace.

2. Navrh UI/UX (uzivatelského rozhrani a zkuSenosti) - Identifikace uZivatelskych scénafl a typl uzivatela
(kontrolor, podnikatel, MPO administrator), wireframy a prototypy hlavnich obrazovek systému —
navigace, dashboardy, formulare, uzivatelsky vyzkum a testovani prototypu s vybranymi uzivateli pro
zpétnou vazbu, zajisténi pfistupnosti a pouZitelnosti v souladu se standardy pro eGovernment.

3. Technicky navrh systému - Definice technologické architektury — vybér vhodnych technologii, navrh
databazového modelu, API, integrace s externimi registry (RZP, ISZR, NIA, MPO), bezpe&nostni
analyza — navrh fizeni pfistupu (RBAC, certifikaty, OTP), auditnich logC a souladu s NIS2, vykonova
analyza a Skalovatelnost — navrh infrastruktury umoznujici budouci rozsifeni systému.

4. Testovani konceptu a validace navrhu - Ovéfeni navrzené architektury z hlediska vykonu a
bezpecnosti, validace UI/UX navrhu s vybranymi uZivateli a zapracovani zpétné vazby, schvaleni
specifikace systému a technologického navrhu MPO a klic¢ovymi stakeholdery.

Klicovy milnik B - 1. Funkéni verze Aplikace AIS JePEK

V ramci tohoto milniku je o€ekavano dodani prvni funkéni verze JePEK umoznvujici realizovat zékladni €innosti
uréené jednotlivym uzivatelskym rolim systému.

Klicovy milnik C - 1. Funkéni verze Aplikace AIS JePEK v 1. fazi integrace

Nad ramec 1. funkéniho prototypu (MVP) jsou dale implementovany funkce umoznujici integraci na interni systémy
dot&enych kontrolnich Ufadl -> provedena zakladni integrace dat z nasledujicich kontrolnich organu:

Cesky metrologicky institut,

Cesky Urad pro zkou$eni zbrani a streliva,

Urad pro technickou normalizaci, metrologii a statni zkugebnictvi,
Puncovni urad,

1x Utvar Ministerstva priimyslu a obchodu, ktery provadi kontroly.

Vyse uvedené kontrolni organy realizuji roéné pfiblizné 3 000 az 5 000 kontrol.

Klicovy milnik D - Funkéni verze AIS JePEK (pIna verze)

V ramci tohoto milniku bude po vybraném Poskytovateli pozadovano v ramci akceptacniho fizeni, aby AlS JePEK
byl: a) Finalné vyvinut, tzn. byly dokonéeny vyvojové prace z predchoziho milniku, byl hotov UI/UX Design a byl
dokonc&en Frontend a Backend vyvoj. b) Byla provedena dal$i integrace dat z nasledujicich kontrolnich organu:

e  Krajské Zivnostenské urady, Obecni zivnostenské urady, nebo
o  Ceska obchodni inspekce,
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VySe uvedené subjekty jsou pfipraveny data dle potfeby na strané svych systému poskytnout k integraci.
Vyse uvedené kontrolni organy realizuji roéné pfiblizné 20 000 kontrol.

Komplexni prehled hodnoceni milniki a jejich akceptace viz. Pfiloha €. 6 — Harmonogram (Klicové milniky,
akceptace, fakturace).xIsx

14.7. Rozvojové pozadavky

Po dokonceni vyvojové faze a akceptaci dila: Agendového informaéniho systému Jednotného portalu evidence
kontrol (JePEK) by Objednatel mél zajem realizovat rozvojové pozadavky zpravidla v nize uvedenych zakladnich
oblastech, jejichz pfesné vymezeni bude znamo az v ¢ase realizace.

Soucasné Objednatel deklaruje, Zze na tyto rozvojové pozadavky je alokovano maximalné 1 300 ¢lovékodni, které
budou po vzajemné dohodé Objednatele a objednatel, v pfedem odsouhlaseném rozsahu, postupné Cerpany.
V neposledni fadé Objednatel sdéluje, Ze rozvojové poZadavky predpoklada realizovat v obdobi od roku 2027 do
roku 2032.

Zamyslené zakladni oblasti rozvoje: dalSi rozvoj a zlepSeni uzivatelského rozhrani, integrace s dalSimi systémy,
roz$ifeni funkcionality, aplikace umélé inteligence (Al), Skoleni a podpora uzivatell v souvislosti s rozvojem,
konzultaéni sluzby ve vztahu k rozvoji.

Konzultace s uzivateli: Poskytovatel se zapoji do pravidelnych konzultaci s kli¢ovymi uzivateli (Gfedniky i veFfejnosti)
za Ucelem pochopeni jejich potfeb a pozadavkl. Na zakladé téchto konzultaci poskytne navrhy na Upravy a rozvoj
systému.

Zajisténi kontinualniho vyvoje: Poskytovatel zajisti pribéznou udrzbu a rozvoj systému v souladu s novymi
legislativnimi a technologickymi pozadavky. Bude sledovat zmény relevantni pro systém a navrhovat jejich
implementaci tak, aby bylo zajiS§téno dlouhodobé fungovani a efektivita feSeni.

14.8. ANALYZA RIZIK PROJEKTU
Zpracovana v kapitole IDENTIFIKACE BUSINESS HROZEB A ZRANITELNOSTI

14.9. SOUCINNOST

Uspé&sna implementace informaéniho systému pro koordinaci kontrolni &innosti vyzaduje aktivni souginnost na jeho
strané. V této souvislosti zadame Poskytovatele, aby detailné specifikoval pozadovanou soucinnost ze strany
objednatele, a to jak z hlediska poskytovani vstupnich dat, tak z pohledu organizaénich, technickych a procesnich
aspektl. Zaroveri o¢ekavame, Ze Poskytovatel identifikuje kliCové oddéleni ¢&i role, které budou do procesu
zapojeny (napf. IT oddéleni, pravni oddéleni, provozni slozky ¢i vedeni organizace), a uvede rozsah jejich zapojeni.
Na zakladé téchto pozadavkd bude mozné naplanovat potfebné kapacity a zajistit hladky pribéh implementace.

MPO deklaruje, ze pocita se zabezpecenim soucinnosti v nasledujicich oblastech:

>  Spolupraci vramci detailniho designu, kdy pracovnici MPO budou zajiStovat revize a oponentury
navrzenych designd. Pocet dni na revizi bude odvozen od poctu stran dokumentu, kdy na kazdych 20
stran je poZadovan jeden pracovni den.

>  ZajiSténi a organizace spoluprace s kontrolnimi organy. MPO bude zajistovat schlzky, respektive
soucinnost kontrolnich organ( pfi integraci na Urovni managementu.

>  Zajisténi spoluprace s ostatnimi odbory ministerstva a dale zaji$téni spoluprace s jinymi ministerstvy
(ministerstvo vnitra, ministerstvo pro mistni rozvoj, ministerstvo financi).

>  Spoluprace s agenturami typu DIA.

Poskytovatel je o€ekavan jako aktivni a samostatny partner pfi navrhu a realizaci systému JePEK. Vedle spInéni
technickych a funk&nich poZadavk( MPO klade dlraz na kreativni pfistup, hledani optimalnich feseni a schopnost
pfichazet s vlastnimi navrhy na vylepSeni na zakladé vlastni znalosti problematiky. MPO bude zastavat pfedevsim
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kontrolni a koordinaéni roli, poskytovat zpétnou vazbu a nastavovat taktické a strategické sméry rozvoje, pficemz
se spoléha na odborné know-how a iniciativu Poskytovatele pfi detailnim navrhu a implementaci systému.
Poskytovatel bude pfichazet s feSenimi a doporucenimi, ktera MPO pouze schvaluje/neschvaluje.

Od Poskytovatele se dale ocekava, Ze zajisti odbornou asistenci MPO v oblastech potfebnych k zajisténi
registracnich a schvalovacich proces(, které se tykaji fungovani dodavaného informacniho systému jako systému
statni spravy.

Poskytovatel dale zajisti sou€innost MPO pro presentace a zaSkoleni systému JePEK pro jiné organy statni spravy.

Poskytovatel nesmi poZzadovat nadmérnou nebo nepfesné definovanou soucinnost, a dale by mél jasné stanovit,
jak Casto a v jaké formé poskytne zpétnou vazbu.

14.10. AKCEPTACNI KRITERIA

Detailni nastaveni akceptacnich kritérii bude obsahem navrhu smlouvy s Poskytovatelem. Obecné jde ale o spInéni
funkénich i nefunkénich pozadavku stanovenych timto dokumentem pfipadné dalSimi vystupy, které vzniknou
v prubéhu realizace projektu.

Obecné bude pozadovano:
> Uspésné provedeni test:
o0 Factory acceptance testy (FAT)
0 User acceptance testy (UAT)
0 Penetracni testy
>  Prevzeti a schvaleni dokumentace odborem IT MPO

>  Existuje exit plan odstoupeni od cloudového provozovani a realizace provozu on premise bez nutnosti
programovani aplikace.

> Data — importovana data od KO (pokud bude néjaka forma importu souéasti pfislusné iterace)

>  Pilotni provoz, kterym se rozumi potvrzeni spoluprace s vybranymi kontrolnimi organy
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15. Ukazka Aplikace JePEK faze 1 (navrh mozného fe$eni — konceptu)

15.1.1. Seznam entit

Seznam entit poskytuje informace a popis jednotlivych parametra.
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Seznam entit — Kategorie vysledku kontroly
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15.1.2. Menu

Otevienim menu na hlavni obrazovce bude uzivateli umoznéna rychla orientace v nabizenych sluzbach systému
JePEK, jako jsou pfehledy kontroly, subjektli, sprava notifikaci, statistické pfehledy, sprava datové kvality apod.

i Vandrik

Piehledy
Kontroly

Kontrolovand subjeldy rgar B Letodni kontroly B Maplaravane kontroly D Pasledn
ftrologicky institut = 234 = 8 ~ 6.8.2024
Kontrolni argany

Datovi kvalita
Natiopace _

Statistiky

Entity

Vyhledat osobu

& Konflikini kentroly B Aktual
Podet konfliki: o
Kontroly k ovéfeni / zastaralé: o

Zobrazit a vyfedit kontroly
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Rozpad ucecase:

Portal
pro

ufednika

Menu: Organ (moznost vybéru z vice), Subjekt,
Kontrola, Statistiky, Aplikace (About, ndpovédy,
BUC L odhlasit, prihlasit), Rychlé hledani

Pro Aplikaci JePEK ve fazi 1 byly pouZzity nasledujici technologie a licence:

Vrstva GUI
e HTML5
e (CSS3
e JavaScript

React (licence MIT)

Aplikacni vrstva

e NodeJS (licence MIT)
e expressJsS (licence MIT)
Databazova vrstva
e MongoDB (licence MongoDB SSPL - https://www.mongodb.com/legal/licensing/server-side-public-
license)
e Azure BLOB storage (komer¢ni licence Microsoft)

Obecné pro platformu jsou technologie viz obrazek.

Human Interfac

e Services DevOps

I pJCODE
Remating protocal Visual Studic Code

JSON b m - ; I@
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16. Priloha: Algoritmus navrhu datumu koordinace kontroly

Algoritmus navrhu termin pro koordinaci kontrol mize byt v budoucnu upravovan o dal$i pravidla ¢i aspekty
planované nebo budouci kontroly s tim, ze pFisluSna pravidla mohou ovlivnit doporu€eni datumi pro planovanou
realizaci kontroly:

Vstupni data:

e |ID_kontroly — povinné,

e Stav_vécny,

Datum zacatku (mysSleno vykonu kontroly u kontrolované osoby),

Datum konce (mysleno vykonu kontroly u kontrolované osoby),
e  Typ kontroly,
e Flag vynutit koordinaci (override jiz koordinované kontroly, napfiklad pro editaci a zménu datuma),

Algoritmus zpracovani:
1. Zda se tim vibec zabyvat

1. Nezabyvame se pfipady:

1. Pokud je kontrola na vstupu jiZ koordinovana (uvedeno na kontrole Koordinovana =
true a je vyplnén datum koordinace kontroly) a zaroven neni nastaven flag vynutit
koordinaci, pak navratovy kod 03-Jiz koordinovana

2. Pokud je stav_vefejny jiz Probihajici, nebo Ukon&eny (pfipadné dalsi), pak navratovy
kod 01-Nema smysl koordinovat-probihajici, ukonéena

3. Pokud datumy zac¢atku na kontroly (respektive odvozeny datum zacatku) je v
minulosti, pak navratovy kéd 01-Nema smysl| koordinovat-probihajici, ukonéena

4. Typ kontroly je vyplnén a v konfiguraci je uvedeno, Ze jde o Cisté administrativni
kontrolu (Administrativni = true), pak navratovy kéd 02-Nespada do koordinace

2. Systém vrati na vystup pfislusny stav a algoritmus kon¢i
2. Upravit datumy, aby je Slo pouzit

1. Pokud neni vypinéno ano datum zacatku ani datum konce kontroly, pak chyba
CHYBNE_ZADANI_KONTROLY_KE_KOORDINACI (alespor jeden datum musi byt vypInén) a
algoritmus kong&i s navratovym kédem 00-Chybné udaje)

2. Pokud neni vypInén Typ kontroly, pak Delka_trvani bude 1 (den) a pokracuji krokem vypoctu
chybéjicich datumd tj. 2.4

3. Dle Typu kontroly v &iselniku/konfiguraci vyhledam hodnotu Typické trvani kontroly ve dnech
1. Pokud naleznu hodnotu:
1. Pokud je kratSi nez 1, pak Delka_trvani bude 1 (den)

2. Jinak Delka_trvani bude vzata z konfigurace jako TypickaDelkauKO a
zaokrouhlena na cela €isla nahoru

2. Pokud nenalezeno, pak Delka_trvani bude 1 (den)
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4. Pokud neni vyplnén datum konce (logicky vypinéno datum zacatku), pak datum konce := datum
zacCatku + Delka_trvani -1

5. Pokud neni vyplnén datum zagatku (logicky vyplnéno datum konce), pak datum konce := datum
konce - Delka_trvani +1

6. Poznamka: Jednodenni kontrola trva napfiklad od 16.8.2024 do 16.8.2024
3. Nalezeni terminového konfliktu

1. Systém nalezne vSechny jiné kontroly na stejnou kontrolovanou osobou (Pozor! Stejna
neznamena stejné ICO nebo nézev, protoZe v lednu jsem mohl planovat kontrolu na firmu Alfa
s ICO1, kteréd se pfejmenovala/sloudila a od tnora vystupuje pod identitou Beta a ICO2, takze
kdyZ nyni plénuji na jiné ICO, pak jde o konfiikt),
na kterou je uvedena kontrola na vstupu (dle id_kontroly), které:

1. Pokud je uvedena na kontrole na vstupu Provozovna (ij. vim, kde kontrola bude
provedena, takze konflikt by byl je na stejné provozovné)

1. Porovnam datumové kontroly na stejnou osobu a stejnou provozovnu, abych
ziskal terminové konflikty formou porovnani intervall na prekryv tj jeden
zacne dfive, ale skon¢i po za¢atku druhého nebo zacne po za¢atku ale pred
koncem druhého. Pozor rovnost hodnot znamena prekryv, tedy jeden zacne
18.8. a druha skonc¢i 18.8., pak se prekryvaiji.

1. Pokud nemam na kontrole vyplnény udaje, pak musim poradit
podobné jako v bodeé 2. s tim, zZe:

1. Pokud mam Datum protokolu, pak z typu kontroly pracuiji
hodnotami TypickaDobaOdMistaDoProtokolu,
TypickaDelkauKO

2. Pokud mam Datum zacatku, pak jako v bodé 2 (bereme, Ze
zacatek kontroly je zaCatek kontrolni ¢innosti na misté u
kontrolované osoby)

3. Pokud mam Datum ukon¢eni, pak jako v bodé 2 (bereme,
ze konec kontroly je konec kontrolni €innosti na misté u
kontrolované osoby)

4. Poznamka: zvazit, zda jiz dopfedu hodnoty nepfedpocitat
2. Pokud né&jaké prekryvajici se kontroly naleznu, pak

1. Systém nalezne dle konfigurace pfibuzné kontroly tj. v Ciselniku
PFibuzné kontroly, ktera obsahuje dvojice typl kontroly, které jsou
navzajem piibuzné. Pak plati, Ze kdyz A je pfibuzné s B, pak B je
pfibuzné s A, tedy stali jeden fadek (A, B).

2. Z prekryvajicich se kontrol vylou¢im ty kontroly, které jsou pfibuzné
s koordinovanou kontrolou

3. Pokud néjaké konfliktni kontroly zbyly, pak nastavim navratovy kod
na 04-Konflikty a tyto kontroly uvedu do kolekce konfliktnich kontrol
na vystup a pokracuji dalSim hlavnim bodem tj. 4
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3. Jinak porovnam datumové kontroly na stejnou osobu a jakoukoliv jinou {j. i
nevyplnénou provozovnu, abych ziskal terminové konflikty na firmu jako
takovou.

1. Pokud takové jsou,

1. Z prekryvajicich se kontrol vylou¢im ty kontroly, které jsou
pfibuzné s koordinovanou kontrolou

2. Pokud né&jaké konfliktni kontroly zbyly, pak navratovy kéd
nastavim na 11-Koordinovana varovani (konflikt na jiné
provozovné) a pokracuji dalSim hlavnim bodem tj. 4

3. Pokud nenaleznu, pak navratovy kod nastavim na 10-
Koordinovana

2. Pokud takové nenaleznu, pak navratovy kéd nastavim na 10-
Koordinovana

2. Pokud neni uvedena na kontrole na vstupu Provozovna (poznamka: kde bude kontrola
opravdu nevim, tak je konflikt vS8echno, protoze centréla je taky provozovna)

1. Porovnam datumoveé kontroly na stejnou kontrovanou osobu at na
porovnavané kontrole je a nebo neni provozovna uvedena, abych ziskal
terminové konflikty formou porovnani dvou intervald na pfekryv.

2. Pokud né&jaké naleznu, pak

1. Z prekryvajicich se kontrol vylou€im ty kontroly, které jsou pfibuzné
s koordinovanou kontrolou

2. Pokud né&jaké konfliktni kontroly zbyly, pak navratovy kéd nastavim
na 04-Konflikty a tyto kontroly uvedu do kolekce konfliktnich kontrol
na vystup a pokracuji dalSim hlavnim bodem tj. 4

3. Pokud nenaleznu, pak navratovy kod nastavim na 10-Koordinovana

3. Pokud nenaleznu, pak navratovy kéd nastavim na 10-Koordinovana

4. Nalezeni alternativniho navrhu dle pribuznosti

1.

Poznamka: jde o princip, Zze kdyz jdou riizné kontrolni organy na stejnou nebo podobnou véc,
pak at pfijdou spole¢né

Pokud je zjistén v pfedchozim navratovy kéd jiny nez 04-Konflikty, pak se tento hlavni krok
neuplatni a systém pokracuje nasledujicim hlavnim krokem

Systém nalezne dle konfigurace pfibuzné kontroly, tj. v Ciselniku Pfibuzné kontroly, ktera
obsahuje dvojice typl kontroly, které jsou navzajem pfFibuzné. Pak plati, Ze kdyz A je pfibuzné s
B, pak B je pfibuzné s A, tedy staci jeden fadek (A, B).

Poznémka: nasledujici princip jesté prevést na vypocty v pracovnich dnech.

Systém nalezne v konfliktnich kontrolach ty kontroly, které jsou pfibuzné s Koordinovanou
kontrolou:

1. Pokud Zadné nejsou, pak systém nebude uvadét na vystup navrhované terminy dle
pfibuznosti a pokracuje dalSim hlavnim bodem
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6.

7.

Systém vytvofii kolekci, ktera bude obsahovat Typ Start-Start i typ Konec-Konec pro kazdou
pfibuznou konfliktni kontrolu. Hodnoty v kolekci:

1.

Koordinovana kontrola, s ni konfliktni pfibuzna kontrola, Typ Start Start, Navrhované
datum zac€atku koordinované kontroly := Datum zac¢atku konfliktni koordinované
kontroly, Navrhované datum konce koordinované kontroly := Navrhované datum
zacatku koordinované kontroly + Delka_trvani -1, Skore

Koordinovana kontrola, s ni konfliktni pfibuzna kontrola, Typ Konec Konec,
Navrhované datum zac¢atku koordinované kontroly := Datum konce konfliktni
koordinované kontroly - Delka_trvani +1 , Navrhované datum konce koordinované
kontroly := Datum konce konfliktni koordinované kontroly , Skore

Vylou&ime ty zdznamy, kdy navrhované datum zacatku kontroly - hodnota
MinDniProPlanovaniKOntroly z &iselniku Typ kontroly pro daty typ kontroly - 1 <=
Dnesni datum

Skore vypocteme jako: Pocet dni, ve kterych by byla kontrola dle navrhovanych
datumu v soubé&hu s néjakou jinou pfibuznou kontrolou (konflikt s pfibuznymi
kontrolami jsou kladné body), minus pocet dni, pfi kterych by byla kontrola dle
navrhovanych datumu( v soubéhu s néjakou jinou nepfibuznou kontrolou (konflikt s
nepfibuznymi kontrolami jsou zaporné body body).

Na vystup vybereme takové navrhované hodnoty (zaznamy z kolekce):

1.

pro kazdy typ tj Start Start a Konec Konec (pokud existuji a nebyly vylou¢eny) hodnotu
s nejvy$Sim skore (to muze bat i zaporné),

1. pokud by bylo takovych variant vice, pak vyberu takové hodnoty, které se v
daném typu li§i o mensi pocet dnl od plvodnich hodnot ze vstupu (tedy
minimalni Absolutni hodnota (datum zacéatku ze vstupu do BR0OOL1 -
Navrhované datum za¢atku koordinované kontroly)

2. apokud by takovych bylo vice, pak minimalni hodnota Navrhované datum
zacatku koordinované kontroly

3. apokud i tak by bylo vice, pak zdznam v kolekci, ktery byl technicky dfive
vytvoren

5. Nalezeni alternativniho navrhu dle odstupu

1.

Poznamka: jde o princip, Ze kdyZ jdou rGzné kontrolni organy na stejnou nebo podobnou véc,
pak at pfijdou jindy, aby podnikatel také mohl pracovat

Pokud je zjistén v pfedchozim navratovy kéd jiny nez 04-Konflikty, pak se tento hlavni krok
neuplatni a systém pokracuje nasledujicim hlavnim krokem

Systém najde pro tuto kontrolu data zacatku a konce kontroly, aby méla odstup od ostatnich
kontrol pravé globalnim parametrem nastaveny pocet pracovnich dnl (globaini parametr
MinDnyOdstup napfiklad na hodnotu 3).

1.

Vypocet posunu kontroly do minulosti:

1. Opakuj, dokud (nenaleznes$ takové navrhované hodnoty pro posun do
minulosti, které nebudou mit konflikt s Zzadnou jinou kontrolou) nebo
(navrhované datum zacatku kontroly - hodnota MinDniProPlanovaniKOntroly
z Ciselniku Typ kontroly pro daty typ kontroly - 1 <= DneSni datum)
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1. Naplnéni navrhovanych hodnot:

1. Vezmi minimalni datum za¢atku kontroly vSech konfliktnich
kontrol (tedy bud zadanou nebo pfedpocétenou hodnotu),
od ni odecti hodnotu MinDnyOdstup, a dale odecti 1.
Vyslednou hodnotu pouzij jako Navrhované datum konce
kontroly u kontrolované osoby.

2. Jako Navrhované datum zacatku kontroly u kontrolované
osoby pak pouzit hodnotu Navrhované datum konce -
Delka_trvani +1.

2. Nalezni konfliktni kontroly oproti navrhovanym datumdm stejnym
zplGsobem, jako v bodé 3 Nalezeni terminového konfliktu

2. Pokud byly nalezeny hodnoty, pak bude uvedena varianta na vystupu. Pokud
nebyl nalezen termin posunu do minulosti, pak varianta uvedena na vystupu
nebude.

3. Priklad:

1. Je 1.1., MinDniProPlanovaniKOntroly je 30 dnl tedy kontrolu musim
naplanovat 20 dnu dopfedu, Kontrola ma typické trvani 1 den.
Odstup je 3 dny a jiZz naplanované kontroly jsou 31.1. - 2.2. a 8.1.-
9.1. A ja, pokud jsem planoval na 9.1.-9.1. pdvodné, pak nelze
nalézt vhodny datum smérem do minulosti.

2. Vypocet posunu kontroly do budoucnosti:

1. Opakuj, dokud nenalezne$ takové navrhované hodnoty pro posun do
budoucnosti, které nebudou mit konflikt s Zadnou jinou kontrolou:

1. Naplnéni navrhovanych hodnot:

1. Vezmi maximalni datum konce kontroly vSech konfliktnich
kontrol (tedy bud zadanou nebo pfedpoctenou hodnotu), k
ni pficti hodnotu MinDnyOdstup, a dale pficti 1. Vyslednou
hodnotu pouzij jako Navrhované datum zacatku kontroly u
kontrolované osoby.

2. Jako Navrhované datum konce kontroly u kontrolované
osoby pak pouzit hodnotu Navrhované datum zafitku +
Delka_trvani -1.

2. Nalezni konfliktni kontroly oproti navrhovanym datumdm stejnym
zpusobem, jako v bodé 3 Nalezeni terminového konfliktu

3. Poznamka: néjaké datum do budoucnosti by mélo jit najit vzdy

6. Override Koordinace, pokud si kontrolovany subjekt kontrolni organ jiz prohlizel

1.

Systém zjisti, zda si v posledni dobé (DisplayPeriodForCoordination, konfiguraéni parametr
systému) néjaky reprezentant stejného kontrolniho organu jako je zjiStovana kontrola
zobrazoval ICO klienta a jeho kontroly.

Z id_kontroly systém zjisti, ktery kontrolni organ planuje kontrolu udélat.
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3. Nasledné z tabulky pfistupt (logy zobrazeni) zjisti, zda uz néjaky jiny reprezentant za posledni
dobu (parametr DisplayPeriodForCoordination) jiz pfistupoval k dané kontrolované osobé bud
vizualné pfes UC Zobrazeni detailu kontrolované osoby

4. Poznamka: kontrolovat, Ze zobrazeni bylo v €asovém obdobi, které zahrnuje zjiStovanou
kontrolu (protoze budou existovat vice variant zobrazeni s omezenym datumovym rozsahem).

5. Pokud je nalezen takovy zaznam (nékdo z KO si jiZ klienta prohliZel) a zaroveri byly nalezeny
konflikty viz vySe, pak

1. navratovy kéd bude 12-Koordinovana s konflikty

2. jinak navratovy kod bude 10-Koordinovana, nebo 11-Koordinovana varovani (konflikt
na jiné provozovné)), ale to je jiz nastaveno z pfedchozich krok

7. Vytvoreni vystupnich struktur
1. Vytvofim z vypocta vySe relevantni strukturu pro zpracovani volajicim UC
2. Vytvorim kolekce pfibuznych kontrol pro varianty spojeni pfibuznych kontrol

Vystupy
Vystupni atributy:
e |D_kontroly

e DnesSni datum

e Navratova kod koordinace (enum: 00-Chybné tdaje, 01-Nema smysl koordinovat-probihajici, ukonéena,
02-Nespada do koordinace, 03-Jiz koordinovand, 04-Konflikty, 10-Koordinovana, 11-Koordinovana
varovani (konflikt na jiné provozovné)), 12-Koordinovana s konflikty

o Kolekce konfliktd - jen pro kod 04 Konflikty
0 id konfliktni kontroly (dle plvodniho zadani)
0 typ konfliktu (Terminovy, frekvencni)
e Navrh alternativ - jen pro kéd 04 Konflikty
0 Alternativa spojeni pfibuznych kontrol — uvedeno, jen kdyZ existuje
=  Varianta A: konec-konec - jen kdyZ existuje

=  Kkolekce pfibuznych id_kontrol, které jsou v konfliktu s navrzenym datumem
kontroly (poznamka: ty by se mély dostat az k uzivateli, protoZze t&m
organliim, co budou provadét tyto kontroly zavola a domluvi se s nimi)

=  Navrhované datum zacatku
=  Navrhované datum konce
= Varianta B: zaCatek-za¢atek — uvedeno, jen kdyZ existuje

= Kkolekce pfibuznych id_kontrol, které jsou v konfliktu s navrzenym datumem
kontroly

=  Navrhované datum zacatku
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=  Navrhované datum konce

0 Alternativa odstupu

=  Varianta C: Posun do minulosti — uvedeno, jen kdyZ existuje

= Navrhované datum zacatku

=  Navrhované datum konce

=  Varianta D: Posun do budoucnosti — uvedeno vzdy

=  Navrhované datum zacatku

=  Navrhované datum konce

Logy:
1. volaniivystup jsou logovany pro moznost dohledani, zpracovani
16.1.1. Ostatni poZzadované usecases, rozpad:
Ost
atni
OST | L Webova napovéda k pouzivani aplikace
OST | L Webova napovéda k metodice (obecné verejna)
OST | M Informace - disclaimer - zpracovani osobnich Gdaju
OST | M Informace - disclaimer - pfistupnost
OST | M Informace Disclaimer - podpora
OST | XS Prijaty deeplink z DIPu do JePEK
OST | XS Linky u predmétu kontroly do DIP a eSbirky
OST | L Anglicka mutace pro podnikatele
OST | M Video k pouzivani aplikace
Vystaveni jedné aplikace jak v CMS tak bézné v Internetu tj.
OST | XL dvojdoménovost (cms2.cz a gov.cz)
OST | M Specifické MPO texty a informace
Vestavéna podpora multitenancy, kde je mozné jednoduse a efektivné
oddélit data jednotlivych tenantl a je mozné jednoduse, bez
programovani, zavést nového tenanta (napfiklad novy kontrolni
OST | XL subjekt).
Obecné prostredi pro portalovou editaci a vytvoreni dashboardu z
OST | XL | Volitelné | ready to use komponent (tabulka, graf, editor) pro uZivatele
Platforma umoZznujici komponentovy obsah pro jednotlivé entity s
OST | XL | Volitelné | moZnosti jejich Upravy bez programovani.
Platforma podporujici riznou povinnost atributll pro pouZziti v
integracich tak, aby jednotlivé ptistupujici kontrolni dfady mohly mit
OST | XL | Volitelné | vlastni sady informaci ukladanych do JePEK
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Platforma obsahujici moZnost Ukolovani uzivateld formou evidence
ukoll, moznosti jejich delegace a komunikace nad ukoly (pro pouZiti v
OST | XL | Volitelné | dalSich etapach).

Platforma s integrovanou umélou inteligenci (pro vyuZiti v dalSich

OST | XL | Volitelné | etapach)

Vytvoreni Souhrnného pohledu v ramci Reportingového systému, ktery
bude obsahovat Ctyfi stfedné sloZité (sub)reporty v tomto nastroji

OST | XL postavené na datové zakladné JePEK

Vysvétlivky k Usecase rozpadim:

e XS,S,M,L, XL—jednd se o odhad velikosti daného case

e BUC: business usecase
SUC: systémovy usecase
INTL: bud integra€ni scénar (ij. jak zfetézit volani integraci, aby byl smyslupiny business vysledek, jak jej
mohou usecasy vyuzit) nebo integracni tok (j. technicka integrace)

e BL: Business logika

OST: ostatni
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17. Priloha: Poskytnuta vysvétleni v ramci zadavaciho fizeni

V ramci zadavaciho Fizeni (N0O06/23/V00017025), které probéhlo od 6. 5. 2025 do 11. 6. 2025 byla na
profilu zadavatele v Informaénim systému NEN uvefejnéna vysvétleni zadavaci dokumentace, ktera

upfesnila tuto Technickou dokumentaci.

1_Vysvetleni 2_Vysvetleni 3_Vysvetleni 4_Vysvetleni
zadavaci dokument: zadavaci dokument: zadavaci dokument: zadavaci dokument:

Pfipadné jsou ulozena i v Informacnim systému NEN zde: https://nen.nipez.cz/profily-zadavatelu-

platne/detail-profilu/MPO/zahajene-zakazky/detail-zakazky/N006-23-V00017025/vysvetleni-

dokumentace
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Dilo

v K& bez DPH

Celkova cena za dodani Dila

14 250 000,00 Ké&

Provoz dodaného Dila - po akceptaci
tj. 72 mésicu (6 let)

za 1 mésic v K¢ bez DPH

Cena za Sluzby provozu a Sluzby
podpory AIS JePEK za 1 mé&sic v
obdobi 72 mésicu (6 let) nasledujicim
po dodani a akceptaci dila, pfi zapojeni
a integraci zamysleného finalniho

poctu az 50ti kontrolnich organu a pfi
evidenci az 350 000 kontrol kazdy rok v
CLOUDu, tzn. pfi pfedpokladané
maximalni datové zatézi:

185 308,00 K¢&

VySe uvedenéa cena za mésic provozu pfi pfedpokladané maximalni mésiéni datové zatézi bude
v prubéhu 72 mésicu (6let) rizna, a to s ohledem na postupny proces napojovani a integraci
jednotlivych kontrolnich organd. Vydaje na provoz a podporu budou postupné v ¢ase trvani
smlouvy riist, a to az do urovné horni hrance mési¢ni ceny za provoz a podporu AlS JePEK, kterou
Poskytovatel nabidl. Objednatel proto uvadi nasledujici procentni parametr, kterym se bude cena

provozu za mésic uréovat:

0 Pokud bude v AIS JePEK evidovano celkem od O do 200000 kontrol, pfislusi
Poskytovateli za provoz 60 % z horni hranice ceny za provoz a podporu za 1 mésic, a to

v mésici ve kterém stav nastane.

0 Pokud bude v AIS JePEK evidovano celkem od 200 001 do 400 000 kontrol, pfislusi
Poskytovateli za provoz 80 % z horni hranice ceny za provoz a podporu za 1 mésic, a to

v mésici ve kterém stav nastane.

0 Pokud bude v AIS JePEK evidovano celkem od 400 001 kontrol a vice, pfislusi
Poskytovateli za provoz 100 % z horni hranice ceny za provoz a podporu za 1 mésic, a to

v mésici ve kterém stav nastane.

Rozvoj dodaného a provozovaného
Dila v nasledujicich pfedpokladanych
oblastech rozvoje v obdobi od 1. 4.
2026 do 31. 3. 2032, tj. 6 let.

Pocet
¢lovékodnui

1 Clovékoden v K& bez DPH

Rozvoj Dila — oblast "Integrace s
dalSimi systémy"

6 200,00 K¢
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Rozvoj Dila — oblast "Rozsifeni
funkcionality, zlepSeni uzivatelského 6 200,00 K&
rozhrani a aplikace Al"

Rozvoj Dila — oblast "Skoleni a

- 6 200,00 K&
podpora uzivatelu
Rozvoj Dila — oblast "Zména
zakonnych podminek kybernetické 6 200,00 K&
bezpec€nosti"
Rozvoj Dila — oblast "Konzultace" 6 200,00 K&

*Clovékoden znamena osm (8) hodin prace jedné osoby.

Maximalni mozny rozsah Sluzeb rozvoje €ini 1300 ¢lovékodn.
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V ramci tohoto milniku je o&ekavano
provedeni komplexni analyzy systému
vychazejici z business pozadavki,
vstupniho zadani MPO a vlastni
expertizy pracovnikl Poskytovatele.

Predpokladem je provedeni téchto
¢innosti:

“ PLAN OBNOVY

>l_ NARODNI

Posouzeni
1. Business a procesni analyza - vécné Vystupem milniku je
Shromazdéni a analyza pozadavku naplnénosti komplexni analyza
od klicovych stakeholdert (MPO, analyzy systému zahrnujici
kontrolni organy, podnikatelé, vzhledem k predevsim:
verejnost), Mapovani procesu pfedanym dokumentaci business
souvisejicich s kontrolami a jejich podkladim, pozadavku a procesni D o
R ST . . 0 45 dnu od
Kliovy milnik A - Analyza opgmallzace % soula'dvu’s legislativnimi pokrytl ) ar_]alyza, uveFejnéni v
systému pozadavky (kontrolni fad, GDPR, definovanych wireframe a prototypy registru 10 %
NIS2), Definice klic¢ovych funkcionalit | UseCase, hlavnich obrazovek
X ; . . smluv
systému — evidence kontrol, kvalita a systému,
planovani, reportovani, notifikace. designové technicky navrh systému
zpracovani vCetné architektury a
2. Navrh UI/UX (uzivatelského navrh databazového modelu,
rozhrani a zkuSenosti) - Identifikace |obrazovek a bezpecnostni analyza a
uzivatelskych scénara a typl privétivosti navrh fizeni pfistupu.
uzivatelll (kontrolor, podnikatel, MPO | uZiv. Prostredi.
administrator), Wireframy a prototypy
hlavnich obrazovek systému —
navigace, dashboardy, formuléfe,
Uzivatelsky vyzkum a testovani
prototypu s vybranymi uzivateli pro
zpétnou vazbu, Zajisténi pfistupnosti
a pouzitelnosti v souladu se standardy
pro eGovernment.
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3. Technicky navrh systému -
Definice technologické architektury
— vybér vhodnych technologii, navrh
databazového modelu, API, integrace
s externimi registry (RZP, ISZR, NIA,
MPO), Bezpecnostni analyza — navrh
fizeni pFistupu (RBAC, certifikaty,
OTP), auditnich logt a souladu s
NIS2, Vykonové analyza a
Skalovatelnost — navrh infrastruktury
umozniujici budouci rozSifeni
systému.

4. Testovani konceptu a validace
navrhu - Ovéfeni navrzené
architektury z hlediska vykonu a
bezpec&nosti, Validace UI/UX navrhu s
vybranymi uZivateli a zapracovani
zpétné vazby, Schvaleni specifikace
systému a technologického navrhu
MPO a klicovymi stakeholdery.
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Vystupem je funkéni
prototyp aplikace
zpfistupnény vybranym
V ramci tohoto milniku je oekavano | Akceptacni uzivatelim objednatele Do 150 dnu
Kliovy milni o dodani prvni funkéni verze JePEK test, kvalitativni | pro rutinni UAT od
iCovy milnik B - 1. Funkéni verze ML . . . . P . Y.
- umoziujici realizovat zakladni posouzeni testovani, zakladni uverejnéni v 30 %
Aplikace AIS JePEK . T - ! o e .
Cinnosti uréené jednotlivym dodané uzivatelska pfiruc¢ka pro registru
uzivatelskym rolim systému. dokumentace |zainteresované uzivatele smluv
a seznam testovacich
scénarl pro testovani na
strané objednatele.
Vystupem tohoto milniku
Nad ramec 1. funk&niho prototypu je portal JePEK funkéné
(MVP) jsou dale implementovany pfipraveny pro vyuziti ze
funkce umoznuijici integrace na interni strany internich uzivateld
systémy dotcenych kontrolnich urfadud MPO stejné tak pro
-> provedena zakladni integrace dat uzivatele na strané
Z nasledujicich kontrolnich organa: kontrolnich aradd v
] produkénim prostredi.
o - g::tz L’rlnfztdrc::)g Iz'::kkoyuIénesntlit;tt)’rani a Akceptac“:.nl’ . Je provedena integrace Do 180 dnd
Kliéovy milnik C - 1. Funkéni verze stieliva test, kvalitativni na vvimenované od
Aplikace AIS JePEK v 1. fazi e ’ hnick lizaci posouzeni K tyjl i Gradv a | uveiejnéni v 30 %
integrace - Urad pro tec nickou normalizaci, |, .- ontrolni urady a je registru
metrologii a statni zkuSebnictvi, d mozZné spravovat a
g okumentace . smluv
- Puncovni urad, zobrazovat plany kontrol,
- Statni energeticka inspekce, provadét kontroly kolizi
- 1x atvar Ministerstva prumyslu a termind, reportovat data
obchodu, ktery provadi kontroly. z portalu JePEK.
VySe uvedené kontrolni organy Uzivatelska
realizuji rocné pfiblizné 3 000 aZ 5 dokumentace v
000 kontrol. potfebném rozsahu pro
Skoleni uzivatelll ve
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vSech rolich, testovaci
sceénare pro realizaci
akceptacnich testi.
V ramci tohoto milniku bude po
vybraném Poskytovateli pozadovano v
ramci akceptacniho fizeni, aby AIS
JePEK byl:
a) Finalné vyvinut, tzn. byly
dokonéeny vyvojové prace z
pfedchoziho milniku, byl hotov UI/UX
Design a byl dokon¢en Frontend a Do 31. 3.
Backend vyvoj. Akceptagni ]yystlvjp’em milniku je plna 2026,
e .o - i test, kvalitativni unkeni verze poﬂqu . (Te,rml_r] .
Klicovy milnik D - Funkéni verze b) Byla provedena dalSi integrace dat ,osouzeni JePEK v celé zamysSlené | vyplyvajici 30 %
AIS JePEK (plna verze) z nasledujicich kontrolnich organ: pd dané funkcionalité — dle z Narodniho 0
Dokt?mae?l?ace analyzy. Kompletni planu
-  Krajské zivnostenské urady, Dokumentace systému. obnovy —
Obecni zivhostenské urady, NPO)
nebo
- Ceska obchodni inspekce.
VySe  uvedené  subjekty  jsou
pfipraveny data dle potfeby na strané
svych systému poskytnout k integraci.
Uvedené kontrolni organy realizuji
ro¢né priblizné 20 000 kontrol.
100 %
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Akceptacni testy, vady, kritéria

Vady Dila budou hodnoceny podle zavaznosti — klasifikace specifikované v této Pfiloze,
zohlednujici zavaznost vad z hlediska Objednatele. "Vada" znamena (i) rozpor mezi
skute€nymi vlastnostmi Dila a vlastnostmi, které jsou stanoveny touto Smlouvou nebo (ii)
jakékoli funkéni odchyleni Dila od standardnich funkénich viastnosti popsanych ve Smlouvé,
které negativné postihuje jeho ¢innost nebo funkénost. Vystupy typu ,Aplikace” se rozumi
vystupy pfisluSnych &asti, které jsou pfedmétem dodavky a jsou akceptovany béhem
prislusnych akceptacnich testi Objednatelem. Nize v této Pfiloze jsou uvedena pfislusna

akceptacni kritéria.

Kategorie

Dopad na uzivani systému

Kategorie A

Znamena vadu, ktera se projevuje tim, Ze Dilo nebo
jakakoliv jeho ¢ast nema vlastnosti vyslovné vyminéné
Smlouvou, nebo Dilo nebo jeho podstatna ¢ast je zcela
nefunkéni nebo Objednatel nemuize Dilo nebo
jakoukoliv jeho podstatnou €ast uZivat.

Kategorie B

Znamena vadu, ktera se projevuje tim, Zze uzivani
nebo funkénost Dila nebo jakékoliv jeho ¢asti je vadou
vyznamné omezeno a dochazi tak k vyznamnému
zpomaleni uzivani Dila ze strany Objednatele.

Kategorie C

Znamena vadu, ktera nespada do vady kategorie A
nebo vadu kategorie B a ktera nebrani nebo ma zcela
minimalni vliv na Fadné uzivani nebo funk&nost Dila
nebo jakékoliv jeho €asti ze strany Objednatele
(uZivatele)

Kli€ovy milnik B - 1. Funkéni verze Aplikace AIS JePEK

Pravidla

1. ZaVadu je povazovana kazda Vada, ktera neni
odstranéna, nebo jejiz odstranéni nebylo Objednatelem
akceptovano.

.-~ PLAN OBNOVY

.. NARODNI
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2. Kategorizaci Vady provadi povéfeny pracovnik
Objednatele s naslednym potvrzenim povéfeného
pracovnika Poskytovatele s cilem dosahnout shody

v kategorizaci Vad; v pfipadé neshody v kategorizaci
Vad musi byt toto uvedeno v Akceptaénim protokolu. O
kategorizaci Vady nasledné rozhodnou kontaktni osoby
Smluvnich stran.

3. V pribéhu Akceptaéniho testu nelze provadét
zmény testovaného aplika¢niho systému bez souhlasu
Objednatele.

VySe uvedena pravidla musi byt splnéna vSechna

zaroven.
Max. poc€et Vad priority Kategorie A 0
Akceptacni kritéria Max. poc€et Vad priority Kategorie B 10
Max. pocet Vad priority Kategorie C 30

Klicovy milnik C - 1. Funkéni verze Aplikace AIS JePEK v 1. fazi integrace

Pravidla

1. ZaVadu je povaZzovana kazda Vada, ktera neni
odstranéna, nebo jejiz odstranéni nebylo Objednatelem
akceptovano.

2. Kategorizaci Vady provadi povéfeny pracovnik
Objednatele s naslednym potvrzenim povéfeného
pracovnika Poskytovatele s cilem dosahnout shody

v kategorizaci Vad; v pfipadé neshody v kategorizaci
Vad musi byt toto uvedeno v Akceptaénim protokolu. O
kategorizaci Vady nasledné rozhodnou kontaktni osoby
Smluvnich stran.

3.V prubéhu Akcepta¢niho testu nelze provadét
zmény testovaného aplika¢niho systému bez souhlasu
Objednatele.

.-~ PLAN OBNOVY

.. NARODNI
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VySe uvedena pravidla musi byt spinéna vSechna
zaroven.

Max. poCet Vad priority Kategorie A

Akceptacni kritéria Max. poc¢et Vad priority Kategorie B

Max. poc¢et Vad priority Kategorie C 20

Klicovy milnik D - Funkéni verze AIS JePEK (plna verze)

1. ZaVadu je povaZzovana kazda Vada, ktera neni
odstranéna, nebo jejiz odstranéni nebylo Objednatelem
akceptovano.
2. Kategorizaci Vady provadi povéfeny pracovnik
Objednatele s naslednym potvrzenim povéfeného
pracovnika Poskytovatele s cilem dosahnout shody
v kategorizaci Vad; v pfipadé neshody v kategorizaci
Pravidla Vad musi byt toto uvedeno v Akceptacnim protokolu. O
kategorizaci Vady nasledné rozhodnou kontaktni osoby
Smluvnich stran.
3.V priibéhu Akceptacéniho testu nelze provadét
zmeény testovaného aplikacniho systému bez souhlasu
Objednatele.

VySe uvedena pravidla musi byt spinéna vSechna

zaroven.

Max. poCet Vad priority Kategorie A

Akceptacni kritéria Max. poc¢et Vad priority Kategorie B

Max. poc€et Vad priority Kategorie C
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Po dodani vySe uvedenych milnikG bude nasledovat provoz a prabézny rozvoj AIS JePEK v obdobi od 1. 4. 2026 do 31. 3. 2032, tj. 6 let, kdy
budou v ramci rozvojovych pozadavk(l postupné pfipojovany kontrolni organy mimo gesci Ministerstva pramyslu a obchodu. Téchto kontrolnich
organt muze byt az 43.

Soucasné zadavatel deklaruje, ze na tyto rozvojové pozadavky je alokovano maximalné 1 300 ¢lovékodni, které budou po vzajemné dohodé
zadavatele a objednatel, v pfedem odsouhlaseném rozsahu, postupné Eerpany.

Zamyslené zakladni oblasti rozvoje: dalSi rozvoj a zlepSeni uzivatelského rozhrani, integrace s dalSimi systémy, roz$ifeni funkcionality, aplikace
umélé inteligence (Al), Skoleni a podpora uzivateld v souvislosti s rozvojem, konzultaéni sluzby ve vztahu k rozvoji a kybernetické bezpecénosti.

Konzultace s uZivateli: Poskytovatel se zapoji do pravidelnych konzultaci s kliCovymi uZivateli (Ufedniky i vefejnosti) za u€elem pochopeni jejich
potfeb a pozadavkl. Na zakladé téchto konzultaci poskytne navrhy na Upravy a rozvoj systému.

Zaijisténi kontinualniho vyvoje: Poskytovatel zajisti pribéznou udrzbu a rozvoj systému v souladu s novymi legislativnimi a technologickymi
pozadavky. Bude sledovat zmény relevantni pro systém a navrhovat jejich implementaci tak, aby bylo zaji$t€éno dlouhodobé fungovani a efektivita
feseni.

Zajisténi kontinualniho souladu s pozadavky na kybernetikou bezpec¢nost z divodu zmény legislativy v oblasti kybernetické bezpecnosti.

PoloZka Obdobi Casova dotace

Provoz

od 1. 4. 2026 do 31. 3. 2032

tj. 72 mésicu (6 let)

Rozvoj

od 1. 4. 2026 do 31. 3. 2032

1 300 dlovékodnu
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Pfiloha €. 7 — Realizaéni tym Poskytovatele

Kontaktni udaje

Role v realizaénim tymu

Minimalni kvalifikace

Projektovy manazer

Min. 3 roky praxe v pozici
vedouciho tymu, kde se
spolupodilel na min.

2 zakazkach obdobného
charakteru s fakturovanou
celkovou cenou min.
10 000 000 K& bez DPH.

Znalost ¢eského jazyka na
urovni nezbytné pro ustni i
pisemnou komunikaci v ramci
plnéni vefejné zakazky.

IT Analytik

Min. 3 roky praxe v pozici
vedouciho tymu, kde se
spolupodilel na min.

2 zakazkach obdobného
charakteru s fakturovanou
celkovou cenou min.
10 000 000 K¢ bez DPH.

Znalost UML a Archimate
notaci a zkusenosti s
modelovacimi CASE nastroji
(napf. Archi, Enterprise
architect).

Specialista kybernetické
bezpecnosti

Praxe alespon 5 let a u€ast na
minimalné 2 zakazkach s
navrhem bezpecénostni
architektury velkych
informacnich systému.

Praxe v oblasti poskytovani
konzultaénich sluzeb v oblasti
informaéni a kybernetické
bezpecénosti v navaznosti na
ZoKB a vyhlasky €. 82/2018, o
kybernetické bezpecnosti
(,VyKB").

Praxe v provadéni analyz rizik
dle schvalené metodiky
(Identifikace kli€ovych aktiv
organizace; ldentifikace
hrozeb a zranitelnosti;
Identifikace, stanoveni a
hodnoceni rizik).




ZkuSenosti s tvorbou
Dokumentace dle ZoKB nebo
ISO 270001 k jednotlivym
systémum.

Prokazatelné zkuSenosti s
definici a implementaci
napravnych opatieni.

Praxe v oblasti provadéni
kontrol G&innosti realizovanych
opatfeni v oblasti kyberneticke

a informacni bezpecnosti.

IT Architekt

Min. 3 roky praxe v postaveni
solution architekta, kde se
spolupodilel na min. 2
zakazkach obdobného
charakteru s fakturovanou
celkovou cenou min. 10 000
000 K¢ bez DPH.

Znalost UML a Archimate
notaci a zkuSenosti s
modelovacimi CASE nastroji
(napf. Archi, Enterprise
architect).

Znalost a zkuSenost s
uplatnénim navrhovych
integra¢nich vzorq,
integracnich technik a
protokol(
(Synchronni/Asynchronni,
REST, SOAP).

IT Senior vyvojar

Min. 3 roky praxe v oboru
shodném s pfedmétem plnéni
(zhotoveni informacniho
systému) na pracovni pozici
shodné/obdobné s pozici,
jakou bude zastavat v
realizacnim tymu, a soucasné
se spolupodilel na min.

2 zakazkach obdobného
charakteru s fakturovanou
celkovou cenou min.

10 000 000 K¢ bez DPH.

IT Junior vyvojar

Min. 1,5 roku praxe v oboru
shodném s pfedmétem plnéni
(zhotoveni informaéniho
systému) na pracovni pozici
shodné/obdobné s pozici,
jakou bude zastavat v
realizaénim tymu, a sou¢asné
se spolupodilel na min.

1 zakazce obdobného
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charakteru s fakturovanou
celkovou cenou min.
10 000 000 K¢ bez DPH.

Min. 3 roky praxe v oboru
shodném s predmétem plnéni
(zhotoveni informacniho
systému) na pracovni pozici
shodné/obdobné s pozici,
jakou bude zastavat v
realizacnim tymu
IT Specialista uzivatelské tzn. specialisty uzivatelske

podpory podpory s platnou certifikaci

v oblasti fizeni a spravy IT
sluZzeb a sou¢asné se
spolupodilel na min.

2 zakazkach obdobného
charakteru s fakturovanou
celkovou cenou min.

10 000 000 K& bez DPH.

Min. 3 roky praxe v oboru
shodném s pfedmétem plnéni
(zhotoveni informaéniho
systému) na pracovni pozici
shodné/obdobné s pozici,
jakou bude zastavat v
realizacnim tymu
IT Specialista uzivatelské tzn. specialisty uzivatelské

podpory podpory s platnou certifikaci

v oblasti fizeni a spravy IT
sluZzeb a sou¢asné se
spolupodilel na min.

2 zakazkach obdobného
charakteru s fakturovanou
celkovou cenou min.

10 000 000 K€ bez DPH.
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Priloha €. 8 — Seznam subPoskytovatel

Popis €asti Dila zajiStované

subPoskytovatelem

SubPoskytovatel
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Priloha €. 9 — Opravnéné osoby a kontaktni udaje

Za Objednatele:

ve vécech smluvnich:

Jméno a PFijmeni:

Ing. Pavel Vinkler, Ph.D.

Ing. Jifi Vondrak

E-mail:

Telefon:

ve vécech obchodnich:

Jméno a Pfijmeni:

Ing. Jifi Vondrak

E-mail:

Telefon:

ve vécech technickych:

Jmeéno a Pfijmeni:

Ing. Hana Starikova

E-mail:

Telefon:
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Priloha €. 9 — Opravnéné osoby a kontaktni udaje

Za Poskytovatele:

ve vécech smluvnich:

Jméno a Pfijmeni: | Ing. Petr Polach

E-mail:

Telefon:

ve vécech obchodnich:

Jméno a Pfijmeni: | Ing. Pavel Hrdlicka

E-mail:

Telefon:

ve vécech technickych:

Jmeéno a Pfijmeni: | Ing. Martin Prem

E-mail:

Telefon:
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Pfiloha €. 10 — Typy vad Dila

Klasifikace poruchovych stavi (vad a poruch)

Kategorie vad a poruch

Vada kategorie |. znamena kritickou vadu, kterd ma zasadni dopad na zakladni funkce AIS,
kdy se napfiklad nejde do AIS pfihlasit. Dale je ohroZzena bezpeénost dat a vysledky
zpracovani dat vykazuji zjevné faktické chyby/vady. Dochazi k porucham v databazi a
souvisejicich aplikacnich sluzeb, které zpUsobuji vypadky AlS. Nedochazi k pfenosu dat mezi

AIS a externimi systémy mimo perimetr Objednatele.

Vada kategorie Il. znamena vadu umoznujici provoz zakladnich funkci AIS, kdy dochazi
k bezvadnému pfenosu dat mezi cilovym AIS a externimi systémy mimo perimetr Objednatele.
Zaroven tento druh vady nema vliv na kvalitu ani na bezpeénost dat a vysledky zpracovani
vyslednych dat. Nejsou napfiklad funk&ni nadstavbové reportovaci nastroje nebo filtrovani dat

je nedostupné.

Vada kategorie Ill. znamena vadu, kterd neni vadou kategorie |. anebo Il. (napf. Spatna

graficka uprava aplikace, Spatny pravopis u napovédy apod.).
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Priloha €. 11 - Pojistny certifikat

V142

GENERALI
CESKA POJISTOVNA

9Z010120FE6DL

0 0 A 0

Generali Ceska pojistovna a.s., Spalend 75/16, Nové Mésto, 110 00 Praha 1, IC0O: 452 72 956, DIC: CZ699001273, je zapsand v obchodnim
rejstiiku vedeném Méstskym soudem v Praze, spis. zn, B 1464, élen skupiny Generali, zapsané v italském registru pojistovacich skupin,
vedeném IVASS, pod &islem 026

POJISTKA
Pojisténi majetku a odpovédnosti

podnikatele a pravnickych osob ProfiPlan
potvrzeni o uzavieni pojistné smlouvy &. 4580904288

COLELBLBSSLEZ0

&, Pojistnik

Nazev ASD Software, s.r.o.
Adresa Zerotinova 2981/55A, Sumperk, 787 01
Stat CESKA REPUBLIKA
ICO 62363930

Pojisténi profesni odpovédnosti poskytovatele software, hardware, zpracovani dat a spravy siti

Pojistna udalost Pojistna nebezpeéi

Pojistnou udélosti je vznik povinnosti pojisténého nahradit Pojistnym nebezpeéim jsou skuteénosti a udalosti
Skodu nebo Ujmu uvedenou v pojistné smlouvé &i vymezené v pojistné smlouvé jako moZna pficina
pojistnych podminkach, se kterou je spojena povinnost vzniku pojistné udalosti.

pojistitele poskytnout pojistné pinéni.

Opravnénou osobou z tohoto pojisténi je pojistnik.

Podminky, rozsah pojisténi a pojistnych nebezpeéi stanovi pojistna smlouva a Véeobecné pojistné podminky pro pojisténi profesni
odpovédnosti VPPPI-P-01/2020.

_Pojisténi v zakladnim rozsahu se sjedndva s limitem pojistného pinéni 50000000 K&
_Pojisténi v zakladnim rozsahu se sjedndvé s izemnim rozsahem Ceskaé republika

Pojisténi v zakladnim rozsahu se sjednava se spoluliéasti S 5000 K&

Pocétek a doba pojisténi

Sjednané pojisténi je Ucinné od 0:00 hod dne 4. 7. 2024.

Pojisténi se sjednava na dobu neurcitou.

Pojistitel potvrzuje, Ze Udaje obsaZené v pojistce jsou platné ke dni jejiho vydani.
Platnost pojistky od: 4. 7. 2021

S pozdravem

Generali Ceska pojistovna a.s.

senior manazer spravy nezivotniho pojisténi

ym soudemn v Praze, spis.
05 Brma, www.generaliceska.cz
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Pfiloha €. 12 - Smluvni ujednani v ramci zakona o kybernetické bezpecnosti

Priloha ¢. 12
ke Smlouvé o vytvoreni, rozvoji informaéniho systému JePEK,
sluzbach provozu a sluzbéach podpory
(déle jen ,Smlouva“)
Smluvni ujednéni v rdmci zakona o kybernetické bezpecnosti

uzaviena dle § 4 zakona €. 181/2014 Sb., o kybernetické bezpecnosti, (dale jen ,Priloha“)

Ceska republika — Ministerstvo priimyslu a obchodu déle také jako ,Objednatel”
a

ASD Software, s.r.o. dale také jako ,Poskytovatel”

1.  Obecnaustanoveni
1.1. Tato Priloha tvofi nedilnou sou¢ast Smiouvy.
1.2.  Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy pocinajici velkym
pismenem v této Pfiloze shodny vyznam, jaky maji ve Smiouvé.
1.3.  Smluvni strany dale vymezuji nasledujici pojmy:
a. zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (dale

jen ,ZoKB"); a

b. vyhlaska €. 82/2018 Sbh., o kybernetické bezpecnosti, ve znéni pozdéjSich predpisu (dale
jen ,VoKB").

1.4. Poskytovatel bere na védomi, Ze pfedmét pinéni Smlouvy bude po svém uvedeni do provozu

vyznamnym informacnim systémem dle § 3 pism. €) ZoKB.

1.5. Objednatel timto informuje Poskytovatele, Ze pInéni Poskytovatele dle této Smilouvy se
povazuje za plnéni vyznamného dodavatele dle § 2 pism. n) VoKB a Ze jej Objednatel eviduje
v souladu s § 8 odst. 1 pism. b) VoKB jako vyznamného dodavatele.

1.6. Poskytovatel bere na védomi, Ze jej Objednatel souCasné povaZuje za provozovatele
dle 8 2 pism. g) ZoKB ve vztahu k systému specifikovanému v odst. 1.4 této Prilohy a Ze jej
Objednatel eviduje jako provozovatele v souladu s § 8 odst. 1 pism. b) VoKB.

1.7. Poskytovatel uri odpovédnou osobu ve vécech kybernetické bezpecnosti, ktera odpovida za:

a. informovani statutarniho organu Poskytovatele o poZadavcich na kybernetickou
bezpecnost, které vyplyvaji ze smluvniho vztahu se Objednatelem, z VoKB a z této
Pfilohy;

191/216



1.8.

2.1,

2.2.

2.3.

2.4,

2.5.

2.6.

b. kazdoroCni pfezkoumani stavu pIinéni povinnosti Poskytovatele dle této Pfilohy a podani

pisemné zpravy o stavu jejich plnéni Objednateli; a

C. komunikaci s manaZerem kybernetické bezpecénosti Objednatele ve vécech spojenych

s plnénim dle této PFilohy nebo vyplyvajicich ze ZoKB a VoKB.

Poskytovatel informuje Objednatele o jmenovani odpovédné osoby ve vécech kybernetické
bezpecnosti a preda Objednateli kontaktni Udaje odpovédné osoby do deseti dnt od nabyti

ucinnosti této pfilohy.

Rozsah zapojeni Poskytovatele a poddodavatelé Poskytovatele

Rozsah zapojeni Poskytovatele na rozvoji, provozu a zajiSténi kybernetické bezpecnosti
primarnich a podpurnych aktiv dle VoKB je uréen pfedmétem pInéni Smlouvy véetné jejich
priloh.

Poskytovatel je opravnén vyuzit k plnéni dle Smlouvy poddodavatele jen v pfipadé, ze to
Smlouva v&etné jejich pfiloh vyslovné pfipousti, a to za podminek v ni uvedenych. Nestanovi-li
Smlouva v&etné pfiloh jinak, podléhaji jednotlivi poddodavatelé pfedchozimu pisemnému

schvéleni ze strany Objednatele.

Poskytovatel je povinen zavazat pfipadné poddodavatele k plnéni shodnych povinnosti, které
plni Poskytovatel vicéi Objednateli dle této Prilohy. Poskytovatel Objednateli dolozi, ze
u poddodavateld smluvné vyzaduje dodrzovani pravidel dle této Pfilohy, a to poskytnutim
pfislusné smlouvy do 10 dnt od jejiho uzavreni.

Poskytovatel se zavazuje, Ze pravidla dle této Prilohy budou dodrZzovat i pracovnici
Poskytovatele, poddodavatelé Poskytovatele a jejich pracovnici. Za poruseni pravidel dle této
Prilohy poddodavatelem odpovida Poskytovatel Objednateli tak, jako by pravidel dle této Pfilohy

porusil sam.

Poskytovatel se zavazuje soustavné (pfipadné pravidelné dle povahy) dohlizet na pInéni této
Prilohy ze strany jeho poddodavatelud a jejich zaméstnancl. Poskytovatel odpovida za zajisténi
dostate¢né znalosti pravidel dle této Pfilohy, ze strany svych dodavatelll a jejich zaméstnanct.

Objednatel je opravnén proveést Skoleni pravidel dle této PFilohy pro pracovniky Poskytovatele
a jeho poddodavatell, ktefi maji pfistup kaktivim Objednatele. Objednatel oznami
Poskytovateli pfedpokladany termin konani Skoleni alespori s pfedstihem 30 dnu a urci
pracovniky Poskytovatele, ktefi jsou povinni se Skoleni zuc¢astnit. Objednatel soucasné zvoli
formu a technické prostfedky, prostfednictvim kterych bude $koleni probihat. Skoleni ze strany
Objednatele nezbavuje Poskytovatele povinnosti provadét vlastni Skoleni svych Skoleni
pracovnik(l a odpovédnosti za zajisténi dostate¢né znalosti pravidel dle této Pfilohy ze strany
téchto pracovnikl. Poskytovatel je povinen poskytnout k tomu veskerou soucinnost, zejména
zajistit ucast svych pracovnik(i a poddodavatel na Skoleni a zajistit odpovidajici prostory

a technické prostfedky dle pokynl Objednatele.

192/216



3.

3.1

4,

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

Povinnosti provozovatele

Poskytovatel bere na védomi, Ze nad ramec povinnosti stanovenych touto Pfilohou je jakozto

provozovatel dle § 2 pism. g) ZoKB povinen:;

a. oznamit své kontaktni Udaje pfislusSnému organu v souladu s § 16 ZoKB;

b. zavadét bezpe&nostni opatieni dle potfeb Objednatele v souladu s § 4 ZoKB;

C. hlasit kybernetické bezpeénostni incidenty v souladu s § 8 ZoKB;

d. provadét opatreni v souladu s § 11 ZoKB; a

e. pfedloZit Objednateli vysledky auditu kybernetické bezpelnosti, pokud je proveden,

v souladu s 8 16 odst. 5 VoKB.

Data, vyuziti Dat Poskytovatelem a likvidace Dat

Poskytovatel je pfi poskytovani plnéni dle Smlouvy opravnén uzivat nebo sdilet data pfedana
mu Objednatelem ¢i jinym zplsobem ziskana nebo vytvorena pfi pinéni této Smlouvy (dale jen
.Data“) pouze vrozsahu nezbytném ke splnéni Smlouvy a pouze v souladu se Smlouvou

a pfislusnymi pravnimi pfedpisy, tj. zejména ZoKB a VoKB.

Poskytovatel se zavazuje dodrzovat parametry plnéni definujici Casy odezvy a odstranéni vad

v pfipadé omezeni dostupnosti, divérnosti ¢i integrity Dat, jak jsou stanoveny Smlouvou.

Poskytovatel bere na védomi a souhlasi, ze veskera Data zUstavaji pfedmétem vyhradnich prav
Objednatele, ktery je jedinym viastnikem Dat a pofizovatelem databazi, ve kterych jsou Data

ulozena.

Poskytovatel se =zavazuje Sifrovat datové nosiCe, ktera obsahuji Data, v souladu

s predepsanymi pravidly v ramci klasifikace informaci.

Poskytovatel se zavazuje zachovavat mi€enlivost a divérnost Dat a zavazuje se, Ze tato Data
nebudou Poskytovatelem zneuZzita, vyuZita a poskytnuta tfetim osobam.

Poskytovatel je povinen omezit pfistup k Datim Objednatele pouze na ty zaméstnance a treti
strany, u kterych pfistup vyZaduje plnéni Smlouvy nebo plnéni zakonnych povinnosti.
Poskytovatel nesmi umoznit pfistup k Datim Objednatele jinym organizacim, jako napfiklad
poddodavatelim nebo partnerdm, bez predchazejiciho prokazatelného souhlasu Objednatele.
Vyslovi-li Objednatel ve Smlouvé nebo jinak pisemné souhlas se zapojenim konkrétniho
poddodavatele do plnéni Smlouvy, udéluje tim souhlas se zpfistupnénim Dat Objednatele
poddodavateli v rozsahu nezbytném pro pinéni Smiouvy.

UCini-li organy €inné v trestnim Fizeni nebo jiné organy statni spravy jakoukoli pravné zavaznou
Zadost o poskytnuti Dat Objednatele, je Poskytovatel povinen tuto skutecnost oznamit

Objednateli neprodlené a s pfedstihem pfed poskytnutim takovych informaci, pokud mu to

pravni pfedpisy nezakazuji.
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4.8.

4.9.

4.10.

V pfipadé, Ze cizozemsky organ pozada o zpfistupnéni nebo pfedani Dat zpracovavanych na

Uzemi ciziho statu, Poskytovatel takové zadosti vyhovi

az po provedeni pfezkoumani zakonnosti zadosti,

az po vynaloZeni Usili 0 zabranéni zpfistupnéni nebo pfedani dat v rdmci moznosti danych
pravnim fadem, v jehoz pusobnosti dochazi ke zpracovani dat nebo podle kterého byla

Zadost podana,

pouze v nezbytném rozsahu.

Poskytovatel se zavazuje na zakladé vyzvy Objednatele bez zbyte€ného odkladu predat
bezpecnym zplsobem ve strojové Citelné podobé a obvyklém formatu jakakoli Data v dispoziéni
sféfe Poskytovatele. Poskytovatel se k vyzv& Objednatele zavazuje poskytnout nezbytnou

soucinnost, pficemz si smluvni strany mohou pisemné dohodnout jiny zpUsob pfedani Dat.

Poskytovatel se zavazuje odstranit veSkera Data pokud dojde k ukonéeni Smlouvy nebo pokud
Objednatel poda pisemnou Zadost, ato nejpozdéji do 14 dni od ukonceni Smilouvy a za
mozného dozoru zastupce Objednatele. V pfipadé, Ze Poskytovatel bude mit na svych nosicich
Data vysoké i kritické urovné dulezitosti ur€ené v souladu s pfilohou €. 1 VoKB, ma povinnost
tyto nosice fyzicky protokolarné zlikvidovat, pfipadné je pfedat k likvidaci Objednateli.

5. Rizeni aktiv a rizik

5.1 Pred zahajenim poskytovani pinéni a dale prabézné po celou dobu trvani Smlouvy Poskytovatel
[zajisti / poskytne Objednateli soucinnost pro zajisténi]:

a.

identifikaci aktiv v ramci pfedmétu plnéni Smlouvy a jejich kategorizaci a hodnoceni,
a zafazeni do bezpecnostnich Urovni dle stupnic pro hodnoceni ddvérnosti, integrity
a dostupnosti v souladu s § 4 VoKB a pfilohou €. 1 VOKB,;

uréeni vazeb mezi primarnimi a podplrnymi aktivy a pfipadné uréeni vazeb na sou¢asna
aktiva Objednatele;

pravidelnou aktualizaci tohoto seznamu aktiv a jejich vazeb;

fizeni bezpecnostnich rizik, ktera mohou ovlivnit poskytovani pfedmétu plnéni Smiouvy,
v souladu s minimalnimi pozadavky na fizeni rizik upravenymi v ZoKB a VoOKB,;

informovani Objednatele o zplsobu fizeni rizik a pfedloZeni zpravy o hodnoceni aktiv
arizik, ktera jsou vyuzivana pro plnéni Smlouvy a o zbytkovych rizicich souvisejicich
s aktivy vyuzivanymi pro plnéni Smiouvy;

identifikaci a hodnoceni relevantnich hrozeb a zranitelnosti pro aktiva dle &l. 5.1 pism.
a) této Prilohy se zohlednénim kategorie hrozeb a zranitelnosti uvedenych v pfiloze €. 3
VOKB a v rozsahu dle pfilohy €. 2 VoKB;

prepoCet dopadu aktualnich kybernetickych rizik v souvislosti s novymi hrozbami
spojenymi s pfedmétem pInéni dle Smiouvy;

hodnoceni rizik, které bude zohledriovat prepocet dle pfedchoziho odstavce této Prilohy,
toto hodnoceni strukturované popsat a Objednateli pfedlozit;

zpracovani prohlaseni o aplikovatelnosti pro aktiva dle €l. 5.1 pism. a) této PFilohy podle §
5 odst. 1 pism. f) VoKB;

zpracovani planu zvladani rizik pro aktiva dle ¢l. 5.1 pism. a) podle § 5 odst. 1 pism. g)
a h) VoKB.
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5.2.

5.3.

5.4.

5.5.

6.

6.1.

6.2.

PFi provadéni ukonu podle odst. 5.1 této Prilohy je Poskytovatel povinen postupovat podle
bezpecnostni best practice, metodik a postupli a se zohlednénim podkladu jemu poskytnutych
za timto ucelem.

[Ukony / Souginnost] podle odst. 5.1 této PFilohy zajisti Poskytovatel nejméné jednou roéné
v rozsahu dvou pracovnich dn( a dale pokud nastanou okolnosti podle § 5 odst. 1 pism. h) VoKB.

[Objednatel a Poskytovatel se zavazuji podrobit pfedani a pfevzeti dokumentace podle odst. 5.1
této Prilohy akceptaénimu fizeni, pficemz Ihdta pro pfipominkovani dokumentu se stanovi na 10
pracovnich dnd od obdrzeni pfislusného dokumentu a Ihdta k odstranéni vad dokumentd se
stanovi na 10 pracovnich dnG od obdrzeni pfipominek ktomuto dokumentu. Nestanovi-li
Smlouva pravidla akceptac¢niho fizeni, ma Objednatel ve Ih(ité pro pfipominkovani dokument
pravo vytknout zhotoviteli vady dokumentd. Dokument ma vadu, je-li v rozporu s pozadavky
ZoKB, VoKB nebo Smilouvy (v¢. této Prilohy). Poskytovatel je povinen ve Ih(té k odstranéni vad
dokument(l pfedat Objednateli dokumenty bez vad vytéenych Objednatelem. Tato procedura se
muUZe opakovat, nejsou-li vady dokumentl odstranény fadné. / S dokumentaci podle odst. 5.1
této PFilohy se Objednatel zavazuje Poskytovatele seznamit bez zbyte¢ného odkladu po jejim
zpracovani, nejpozdéji véak do 15 dnl po tomto zpracovani. Poskytovatel je opravnén vznést
k dokumentaci pfipominky, pfi¢emz Objednatel je povinen pfipominky zohlednit, pokud
z dokumentace vyplyvaji Poskytovateli povinnosti nad ramec pozadavk( ZoKB, VoKB a Smlouvy
(v€. této PFilohy).]

Poskytovatel je povinen zavést a po celou dobu trvani Smlouvy udrzovat opatfeni dle aktualniho
planu zvladani rizik podle odst. 0) této PFilohy. Opatfeni je Poskytovatel povinen zavést pred
zahajenim poskytovani plnéni dle Smlouvy. Zejména je Poskytovatel povinen zavést a udrzovat
opatfeni zejména v nasledujicich oblastech:

a. klasifikace informaci,

b. naklddani s informacemi,

C. Skoleni pracovniku Poskytovatele v IT bezpecnosti,
d. pfistupu k loglim a auditnim stopam,

e. mobilnich zafizeni a prace na dalku,

f. fizeni pfistupd,

centralniho fizeni bezpe€nostnich nastaveni,

5 @

kryptografickych bezpecnostni opatfeni,
i. fyzického bezpec€nosti,
j- ukladani dat,

K. dostupnosti dat,

l. zalohovani,

m. spravy zranitelnosti a zaplat,

n. ochrany pred Skodlivym softwarem a
0. vyvoje a udrzby systémd,

které jsou dale rozvedeny v €l. 6 aZ 9 této Prilohy.

Klasifikace informaci a ochrana informacnich aktiv

Poskytovatel se zavazuje pro klasifikaci informaci uzivat stupné klasifikace Objednatele, nebo
je povinen zavést vlastni mapovani ¢i preklad rizik mezi klasifikacnim schématem a klasifikaci

Objednatele.

Objednatel klasifikuje informace nasledujicim zpusobem:
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Klasifikace

Popis

Oznacovani
dokumentu

Hodnoceni
aktiva

Verejné

Informace jsou vefejné pfistupné
nebo byly urCeny ke zvefejnéni
(napf. na zakladé zdkona .
106/1999 Sb.,, o0 svobodném
pfistupu k informacim, ve znéni
pozdéjSich  predpisu). NaruSeni
dbvérnosti informaci neohrozuje
opravnéné zajmy MPO.

Neni povinné
dokumenty
oznacovat
vefejné

jako

Kritiénost:
nizka

Interni

Infformace pro vnitfni  potfebu
nezafazené do nékteré z vysSich
kategorii, jejichz zvefejnéni nebo
neopravnény pfistup k nim maze mit
vliv na bezpe&nost provozu IS nebo
MPO. Do této kategorie jsou
zarazeny informace, jejichz
zvefejnéni je omezeno na zakladé
ustanoveni § 11 odst. 1 zakona ¢.
106/1999 Sb.,, o0 svobodném
pristupu k informacim.

Oznaceni: ,pro
vnitfni potfebu®

KritiCnost:
stiedni

Citliva

Informace nejsou vefejné pristupné
a jejich ochrana je vyzadovana
pravnimi predpisy, jinymi pfedpisy
nebo smluvnimi ujednanimi.

Oznaceni:
LCitlivé*

KritiCnost:
vysoka

Velmi
citliva

Informace nejsou vefejné pfistupné
a vyzaduji nadstandardni miru
ochrany and ramec predchozi
kategorie (napf. strategické
obchodni tajemstvi, citlivé osobni
udaje).

Oznaceni: ,velmi
citlivé“

Kriti¢nost:
velmi
vysoka




Poskytovatel je povinen zavést vhodna opatfeni pro ochranu informaci pfiméfena urovni jejich
klasifikace, ktera budou vyzadovat minimalné stejna bezpec€nostni pravidla pro zachazeni s aktivy
Objednatele, ktera jsou uvedena v nasledujicich tabulkach. S vyjimkou aktiv klasifikovanych jako

Verejné je pfi jakémkoliv pfedavani aktiv vné organizaci Poskytovatele nutno dodrzet ¢l. 4.5 této

Prilohy.
Komunikaéni kanal Klasifikace aktiv: Verejné
Poskytovani aktiv v ramci | Z&dn& omezeni.
organizace

Poskytovani  informaci  tfetim

stranam

Nepfenosna datova média (pevné
disky, stolni pocitae, servery
apod.)

Pfenosna datova média (CD, DVD,

flash disky apod.)

Pfenosna  vypocetni  technika
(notebooky, chytré telefony apod.)

Internet — ukladani a publikace

(cloudové uloZisté, socidlni sité)

Pfenos po internetu  (mezi

systémy)

Intranet

Papirové dokumenty

E-mail

FAX

Telefonni hovory (véetné VOIP)

Zpusob likvidace Informace na lidsky g&itelném nosiéi (tisténé
dokumenty, poznamky a podobné): Odstranéni:
Vyhozeni do odpadu.

Mobilni  zafizeni (mobilni telefony, tablety):
Odstranéni: Vymazani informaci, reset zafizeni do
tovarniho nastaveni.




Sit'ova zafrizeni (router, switch, modem a podobné),
Kancelarské vybaveni (scanery, tiskarny, fax):
Odstranéni: Vymazani informaci, reset do tovarniho
nastaveni.

Magneticka média (magnetické pasky, disky, HDD
[Hard Disk Drive]), Opticka média (CD, DVD, HD-
DVD, BLU-RAY), ElektronickdA média (flash
paméti): Odstranéni: Smazani dat na Udrovni
souborového systému.

Outsourcing a cloud: Pfipustny zplsob likvidace dat
by mél byt stanoven smluvnim ujednanim. Odstranéni:
Odstranéni vSech souborl v¢etné prfedchozich verzi.

Komunikacéni kanal

Klasifikace aktiv: Interni

Poskytovani aktiv vramci | Informace mohou byt poskytnuty zaméstnancim

organizace Poskytovatele, pokud jsou relevantni pro vykon jejich
¢innosti.

Poskytovani  informaci  tfetim | Informace mohou byt tfetim stranam poskytovany

stranam pouze na zakladé dohody o mi€enlivosti.

Neprenosna datova média (pevné

Zadné dalsi pozadavky.

disky, stolni pocitae, servery

apod.)

Pfenosna datova média (CD, DVD, | Médium musi byt oznageno ,PRO VNITRNI
flash disky apod.) POTREBU".

Pfenosna  vypocetni  technika | Zadné dal3i pozadavky.

(notebooky, chytré telefony apod.)

Internet — ukladani a publikace

(cloudova ulozisté, socialni sité)

Data nesmi byt ukladana v ramci internetovych ulozist
nebo verejné pFistupnych webech a socialnich sitich.

Pfenos po internetu (mezi | Zadné dalsi pozadavky.
systémy)
Intranet Zadné dalsi pozadavky.

Papirové dokumenty

Dokumenty musi byt oznaeny jako ,PRO VNITRNI
POTREBU".

E-mail

Zadné dalsi pozadavky.
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FAX Dokumenty musi byt oznageny jako ,PRO VNITRNI

POTREBU".
Telefonni hovory (véetné VOIP) Zadné dalsi pozadavky.
Zpusob likvidace Informace na lidsky g&itelném nosiéi (tisténé

dokumenty, poznamky a podobné): Pfepsani:
Zacernéni. Fyzicka likvidace: Znehodnoceni nosice
informaci pouzitim skartovaciho stroje.

Mobilni zafizeni (mobilni telefony, tablety):
Pfepsani: Pro zafizeni s Sifrovanym ulozistém -
odstranéni informaci a reset do tovarniho nastaveni.

Sit'ova zafrizeni (router, switch, modem a podobné),
Kancelarské vybaveni (scanery, tiskarny, fax):
Pfepsani: Odstranéni a zahlceni umélymi udalostmi
(umély sitovy provoz, testovaci tiskové ulohy a
podobné.).

Magneticka média (magnetické pasky, disky, HDD
[Hard Disk Drive]), Opticka média (CD, DVD, HD-
DVD, BLU-RAY): Pfepsani: Pfepsani dat. V pfipadé
Sifrovaného média je alternativou bezpecna
likvidace kryptografickych kli¢u.

Elektronickd média (flash paméti): Fyzicka
likvidace.

Outsourcing a cloud: Pfipustny zplsob likvidace dat
by mél byt stanoven smluvnim ujednanim. Pfepsani:
Pouziti  Sifrovani datovych UloZist na  urovni
pamétového média a bezpeCna likvidace
kryptografickych  klicd.  Alternativné v  pfipadé
dedikovaného pamétového média je mozné data po

ukonceni sluzby prepsat.

Komunikaéni kanal Klasifikace aktiv: Citlivé
Poskytovani aktiv vramci | Pouze se souhlasem garanta daného primarniho
organizace aktiva.

Poskytovani  informaci  tfetim | Informace mohou byt tfetim stranam poskytovany
stranam pouze se souhlasem garanta daného primarniho

aktiva a na zakladé dohody o mi€enlivosti.
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Neprenosna datova média (pevné

disky, stolni pocitae, servery

apod.)

Data musi byt zaSifrovana s pouzitim nasazeného

Sifrovaciho feseni.

PFenosna datova média (CD, DVD,

Data musi byt zaSifrovana s pouzitim nasazeného

flash disky apod.) Sifrovaciho feSeni. Po pouZiti je nutnd likvidace.
Médium musi byt oznaéeno ,CITLIVE".
Pfenosna vypocetni technika | Data musi byt zaSifrovana s pouzitim nasazeného

(notebooky, chytré telefony apod.)

Sifrovaciho feSeni. Prenosna technika musi

byt

chranéna proti ztraté ¢i kradezi.

Internet — ukladani a publikace

(cloudové ulozisté, socidlni sité)

Data nesmi byt ukladana v rdmci internetovych ulozist

nebo vefejné pfistupnych webech a socialnich sitich.

Pfenos po internetu (mezi | Data je nutno prendSet pouze prostfednictvim
systémy) Sifrovaného kanalu.
Intranet PFistup k datim musi byt omezen pouze na uréenou

skupinu uzivatell. Data musi byt zaSifrovana

s pouzitim nasazeného Sifrovaciho Feseni.

Papirové dokumenty

Interné musi byt dokumenty oznaéeny jako ,CITLIVE"

a bezpelné uloZeny. Po pouZiti musi byt skartovany.

Mimo organizaci je tfeba prevazet v zapeceténé
obalce a pouze adresatim, ktefi byli schvéleni
garantem daného priméarniho aktiva.

E-mail Data musi byt zaSifrovana s pouzitim nasazeného
Sifrovaciho feSeni.
FAX Dokumenty musi byt oznageny jako ,CITLIVE®. Musi

byt potvrzeno akceptovani pfijemcem zpravy

(zaslanim testovaci stranky a obdrzenim potvrzeni od

pfijemce).

Telefonni hovory (véetné VOIP)

Informace by mély byt sdélovany pouze po identifikaci
osoby jako opravnéné pro pfistup k t€mto informacim.

Zpusob likvidace

Informace na lidsky citelném nosici (tiSténé
dokumenty, poznamky a podobné): Fyzicka
likvidace: Znehodnoceni nosi¢e informaci pouzitim
skartovaciho stroje s podélnym i pficnym fezem,
spalenim nebo rozlozenim.
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Mobilni zafizeni (mobilni telefony, tablety),

Sit'ova zafrizeni (router, switch, modem a podobné),
Kancelarské vybaveni (scanery, tiskarny, fax),
Magneticka média (magnetické pasky, disky, HDD
[Hard Disk Drive]): Fyzicka likvidace: Rozebrani
zafizeni a zni¢eni nosi¢e informaci.

Opticka média (CD, DVD, HD-DVD, BLU-RAY),
Elektronickd média (flash paméti): Fyzicka
likvidace: Zni€eni nosice informaci.

Outsourcing a cloud: Pfipustny zplsob likvidace dat
by mél byt stanoven smluvnim ujednanim. Pfepsani:
Sifrovani ulozist na drovni

Pouziti datovych

pamétového média a bezpetna likvidace
kryptografickych kli€d ulozenych v certifikovaném
hardware security modulu (HSM) fizena zakaznikem
(napfiklad podle standardu FIPS 140-2 Level 2). P¥i
ukonceni sluzby bude zlikvidovan vrchni pfistupovy

kli¢ a data jsou pfepsana.

Komunikacéni kanal

Klasifikace aktiv: Velmi citlivé

Poskytovani aktiv vramci | Pouze se souhlasem garanta daného primarniho
organizace aktiva.

Poskytovani  informaci  tfetim | Informace mohou byt tfetim stranam poskytovany
stranam pouze se souhlasem garanta daného primarniho

aktiva a na zakladé dohody o mi¢enlivosti.

Neprenosna datova média (pevné
disky,
apod.)

stolni pocitate, servery

Data musi byt zaSifrovana s pouzitim nasazeného

Sifrovaciho feseni.

PFenosna datova média (CD, DVD,

Data musi byt zaSifrovana s pouzitim nasazeného

flash disky apod.) Sifrovaciho feSeni a bezpe¢nym zpusobem fyzicky
uloZena. Po pouziti je nutnd likvidace. Médium musi
byt oznaéeno ,VELMI CITLIVE®.

Pfenosna vypocetni technika | Data musi byt zaSifrovana s pouzitim nasazeného

(notebooky, chytré telefony apod.)

Sifrovaciho feSeni. Pfenosna technika musi byt

chranéna proti ztraté &i kradezi.
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Internet — ukladani a publikace

(cloudova ulozisté, socialni sité)

Data nesmi byt ukladana v ramci internetovych ulozist
nebo verejné pristupnych webech a socialnich sitich.

Pfenos po internetu (mezi | Data je nutno prendSet pouze prostfednictvim
systémy) Sifrovaného kanalu.
Intranet Pristup k datim musi byt omezen pouze na uréenou

skupinu uzivateld a monitorovan. Data musi byt

zasifrovana s pouzitim nasazeného Sifrovaciho feseni.

Papirové dokumenty

Interné musi byt dokumenty oznaceny jako ,VELMI
CITLIVE* a bezpe&né uloZeny v trezoru. Po pouziti je
nutna likvidace.

Mimo organizaci je tfeba prevazet pouze osobné,
v zapeCeténé obalce a pouze adresatim, ktefi byli

schvaleni garantem daného primarniho aktiva.

E-mail Data musi byt zaSifrovana s pouzitim nasazeného
Sifrovaciho feSeni.
FAX Dokumenty musi byt oznageny jako ,VELMI CITLIVE®.

Povoleno pouze v pfipadé, Ze je pouZzita Sifrovaci

technologie pro pfenos pomoci FAXu.

Telefonni hovory (véetné VOIP)

Informace by mély byt sdélovany pouze po identifikaci
osoby jako opravnéné pro pfistup k témto informacim
a pouze pokud je telefonni hovor Sifrovan.

Zpusob likvidace

Informace na lidsky citelném nosici (tiSténé
dokumenty, poznamky a podobné): Fyzicka
likvidace: Znehodnoceni nosi¢e informaci pouzitim
skartovaciho stroje s podélnym i pficnym fezem,
spélenim nebo rozlozenim.

Mobilni zafFizeni (mobilni telefony, tablety),

Sit'ova zafizeni (router, switch, modem a podobné),
Kancelarské vybaveni (scanery, tiskarny, fax),
Magneticka média (magnetické pasky, disky, HDD
[Hard Disk Drive]): Fyzicka likvidace: Rozebrani
zafizeni a zni€eni nosice informaci.

Opticka média (CD, DVD, HD-DVD, BLU-RAY),
Elektronicka média (flash paméti): Fyzicka
likvidace: Zni¢eni nosice informaci.

Outsourcing a cloud: Pfipustny zplsob likvidace dat

by mél byt stanoven smluvnim ujednanim.
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7.

7.1

7.2.

7.3.

7.4.

7.5.

7.6.

8.

Prepsaniffyzicka likvidace: Pouzit 2zplsob viz
klasifikace aktiv ,Citliva® nebo pouzita dedikovana
pamétova kapacita ulozisté. Pfi ukonCeni sluzby
provedena celkova sanitizace vSech pouzitych
pamétovych médii podle vySe uvedenych fadk( pro
uroven kriticka.

Bezpecnost lidskych zdrojt

Poskytovatel se zavazuje provéfit kazdého pracovnika pfed umoznénim pfistupu k Datim nebo

pied jeho zapojenim do €innosti, které by mohly ovlivnit pfedmét pinéni Smilouvy, a to alespori

Z hlediska:
a. kontroly dosaZeného vzdélani a odborné kvalifikace;
b. ovéreni bezpecnostni zplsobilosti dle vypisu z rejstfiku trest(;
C. profesnich zkuSenosti, jde-li o pracovniky, ktefi maji zastavat bezpecnostni nebo

administratorské role.

Poskytovatel zavede pravidelné Skoleni svych pracovnik(l v oblasti kybernetické bezpeénosti
a zakladni kybernetické hygieny, realizuje alespori 1x rocné dalSi doplhujici aktivity rozvoje
povédomi v oblasti kybernetické bezpecCnosti a vede o tomto Skoleni a realizovanych aktivitach

spolehlivou evidenci.

Poskytovatel pouci své pracovniky o pozadavcich dle této Pfilohy pfed umoznénim jejich pfistupu
k Datim nebo pred jejich zapojenim do Cinnosti, které by mohly ovlivnit bezpe€nost v souvislosti

s pfedmétem plnéni Smiouvy.

Poskytovatel zajisti, aby pracovnici pfed umoznénim jejich pfistupu k Datim nebo pfed zapojenim
do ¢innosti, které by mohly ovlivnit bezpeénost pfedmétu pinéni Smlouvy, méli uzavienou dohodu
o zachovani micenlivosti (divérnosti) Dat s adekvatni dobou trvani povinnosti mi¢enlivosti.

Poskytovatel zajisti procesy a pravidla vedeni disciplinarniho Fizeni (zejména odstupnované
reakce) a v pfipadé potfeby provadi disciplinarni fizeni k pfijeti opatfeni vici pracovnikim, ktefi

porusili povinnosti v oblasti kybernetické bezpe&nosti.

Poskytovatel zajisti dostate€nou miru zastupitelnosti pro technické bezpe&nostni aspekty plnéni

smlouvy.

Rizeni provozu
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8.1

8.2.

8.3.

8.4.

9.1.

Poskytovatel stanovi prava a povinnosti administrator, uzivatell a osob zastavajicich
bezpec€nostni role.

Poskytovatel stanovi pravidla a postupy pro ochranu pred Skodlivym kédem a pravidla a postupy

pro Fizeni technickych zranitelnosti.

Poskytovatel stanovi pravidla a postupy k provadéni pravidelného zalohovani a kontroly
pouzitelnosti provadénych zaloh.

Poskytovatel stanovi pravidla pro zajisténi oddéleni vyvojového, testovaciho a provozniho
prostredi.

Rizeni pfistupu

a.

Zasady fizeni pfistupu k Datim Objednatele:

Politika fizeni pfistupu Poskytovatele by méla byt nastavena, dokumentovana, a revidovana
na zakladé business pozadavku a pozadavkl informaéni bezpecnosti tak, aby efektivné
chranila divérnost, dostupnost a integritu Dat dle jejich kritiCnosti/citlivosti.

Mohou byt provozovana pouze takova aktiva, ktera umoznuji spravu roli a uzZivatelt a ktera
neumozni ¢innost uZivatell bez autentizace a zaroven umoznfuji ochranu autentizacniho

mechanismu pred neopravnénym pristupem a prolomenim autentiza¢nich parametrd.

Poskytovatel je povinen zajistit, Ze soucasti kazdé aplikace je funkce Fizeni pfistupu
odpovidajici kritiénosti zpracovavanych informaci.

Uzivatelské ucty musi byt adekvatné chranény prostfednictvim autentizacnich mechanism;

Ugty musi byt vytvaFeny vyhradné pro fyzické osoby a vyhradné fyzickymi osobami vyuZivany.
Jedinou vyjimkou jsou technické ucty.

Sdilené uzivatelské ucty, tedy Ucty, které ma pouzivat skupina lidi, by nemély byt vytvareny,
protoZze neumozniuji pfifazeni individualni odpovédnosti. Nemélo by byt k dispozici anonymni
pouzivani systémU a sluzeb nebo pouzivani sdilenych uctd.

Uzivatelé musi chranit své uzivatelské Ucty, zejména své autentizacni Udaje a néastroje
a nesmi poskytnout tyto udaje tfeti strané.

Vychozi nebo do¢asna hesla musi byt zménéna pfi prvnim pouziti uzivatelem. Individualni

heslo uzivatele musi byt uchovano v tajnosti.

Hesla, uzivatelské Ucty a Sifrovaci kliCe nesmi byt nijak a s nikym sdileny, napr. telefonicky, e-
mailem nebo jakymkoliv jinym zplsobem.
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j- Poskytovatel musi monitorovat uzivani siti, sluzeb, aplikaci a dat, aby byl schopen zjistit
neopravnény pristup a zamezit mu. Aktivity administrator musi byt logovany a logy musi byt

chranény pfed zménou nebo neopravnénym pfistupem.

k. Pouzivani nepersonifikovanych Gétll (napf. “root” nebo “spravce”) je dovoleno pouze
v pfipadé, Zze neni z technickych dlvodi jina moznost. V tomto pfipadé musi byt pfistup
k takovym uétiim monitorovan a logovan.

9.2. Role fizeni pfistupu:

a. Poskytovatel je povinen implementovat oddéleni povinnosti u roli nejméné na:
. podavani zadosti o pfistup,
. udileni pfistupt a
. spravu pfistup.

b. Rizeni pfistupti by mélo byt feeno na zakladé roli.

9.3. Politika fizeni pfistupu:

a. Politika Fizeni pFistupd musi byt pravidelné revidovana a aktualizovana. Politka musi

odpovidat legislativnim a smluvnim pozadavkdm.

b. Politika fizeni pfistupl musi poZzadovat:
. Schvalovani zadosti uzivatelll o pfistup vlastnikem aktiva.
o Oddéleni neslucitelnych povinnosti.
. Pfistup na zakladé principu “need to know”.
o Zachovani principu “deny by default”.
. Privilegovana pfistupova opravnéni.
. Sdilené uzivatelské ucty.
. Revize pfistupovych opravnéni.
o Odebirani pfistupovych opravnéni.
. Vicefaktorovou autentizaci pfi pfistupu k citlivym IT komponentam nebo vzdaleném

pFistupu k datim Objednatele.
9.4. Prihlasovani a pravidla pFistup(:

a. Hesla defaultnich u¢td musi byt zménéna béhem Gvodniho nastaveni systému. Pfifazena

hesla musi splfiovat minimalni bezpe€nostni pozadavky tak, aby efektivné chranila divérnost,
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dostupnost a integritu informaci, ke kterym ma Poskytovatel pfistup, dle jejich

kriti¢nosti/citlivosti.

Zamykani obrazovky a klavesnice (napf. spofi€ obrazovky zaméeny heslem) musi byt

pouzivano, umozriuje-li to operaéni systém pouzivanych IT komponent.

Musi byt zavedeny postupy pro odebirani nebo blokovani pfistupovych opravnéni uzivatell

v pfipadé potfeby, zejména pokud:

zaméstnanec jiz nepotiebuje pfistup k plnéni svych pracovnich povinnosti (napf. pokud
doslo ke zméné pozice zaméstnance),

zaméstnanec se dopustil zavazného poruSeni povinnosti v oblasti kybernetické

bezpecnosti nebo existuji divodné obavy, Ze se takového poruseni dopusti,

zaméstnanec nesplfiuje pozadavky na pfistup k Datim nebo pozadavky na zapojeni do
¢innosti, které by mohly ovlivnit bezpecnost predmétu plnéni Smilouvy,

se ukaze potfeba pfijmout mimofadné bezpecnosti opatfeni spocCivajici v odebrani
pristupu (zejména pokud Poskytovatel dal zaméstnanci vypovéd z vypovédniho divodu
podle § 52 pism. f), g) a h) zakoniku préace),

dojde k ukon&en pracovni pomér nebo jiné formy spoluprace,

doslo k uniku autentizacnich udaja (hesla),

aby bylo zajisténo, Zze [uCty ve vSech systémech, ke kterym mél uzivatel pfistup, jsou

bezodkladné zablokovany, pfistupova opravnéni k vybaveni a sluzbam zpracovani dat jsou

bezodkladné odebirdna a / nebo pfihlaSovaci udaje (napf. ID uzivatele, heslo, token nebo

digitalni certifikat) jsou bezodkladné zablokované a / nebo komponenty, které umozriuji pfistup,

jako jsou tokeny nebo identifikacni karty zaméstnancu, jsou bezodkladné zablokovany nebo

deaktivovany v systémul].

Musi byt vedena evidence o udélenych a odebranych pfistupovych opravnénich.

VSechny IT komponenty musi byt pfed pfedanim uzivatelim konfigurovany tak, aby citlivé
bezpeénostni operace mohly vykonavat pouze osoby s prfisluSnym opravnénim (spravci).
O vyjimkach musi byt informovana pfislusna osoba Objednatele. Vyjimky musi byt pfedem

schvéaleny a zdokumentovany.

Poskytovatel mize byt Objednatelem pozadan, aby mu poskytnul podporu pfi provadéni
auditu uzivatelskych opravnéni v systémech pod kontrolou Poskytovatele. Poskytovatel musi
poskytnut podporu, ktera bude pro tento ucel potiebna.
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10.

10.1.

10.2.

11.

11.1.

11.2.

11.3.

12.

12.1.

12.2.

13.

13.1.

Akvizice, vyvoj a idrzba

Poskytovatel zajisti, aby poZadavky na zajisténi bezpe€nosti Dat byly zahrnuty do vSech
vyvojovych, implementacnich ¢&i akvizicnich projektd, kde je readlné naruseni informacni

bezpelnosti Dat a ochrany soukromi, a vy€leni pro tento Ucel potfebné zdroje.

Poskytovatel zajisti oddéleni vyvojového, testovaciho a provozniho prostiedi.

Zvladani kybernetickych bezpeénostnich udalosti a incidenta

Poskytovatel zajisti, aby jeho pracovnici a dodavatelé oznamovali neobvyklé chovani technickych

aktiv a podezfeni na jakékoliv zranitelnosti a hrozby.

Poskytovatel vede a uchovava zdznamy o kybernetickych bezpe€nostnich incidentech a o jejich
zvladani.

Poskytovatel prosetfi a uréi pfiiny kybernetického bezpecnostniho incidentu. Poskytovatel
poskytne Objednateli aktivni soucinnost a relevantni informace o pfi¢inach, podezielém zafizeni &i

osobé na strané Poskytovatele v pfipadé kybernetického bezpecnostniho incidentu souvisejiciho

s Daty.

Fyzicka bezpeénost
Poskytovatel se zavazuje zajistit:
a. dodrzovani politiky Cistého stolu;

b. kancelafe, pracovni mistnosti a prostory v pfipadé jejich opusténi tak, aby nemohlo dojit

k nedovolenému vstupu neopravnénych osob;

c. uzamykani pracovnich stol, skfini, kontrolovat uzavfeni oken;
d. dodrzovani rezimovych opatfenich v pfipadé rezimovych pracovist (perimetr s fizenym
vstupem).

Poskytovatel bere na védomi, ze Objednatel vede evidenci osob, které vstupuji do neverejnych

Casti objektl Objednatele, a evidenci vozidel, ktera vjizdéji do objektt Objednatele.

Bezpecnost komunikacnich siti

Poskytovatel se zavazuje zajistit:

a. vhodnou segmentaci komunikacni sité,
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14.

14.1.

15.

15.1.

15.2.

15.3.

16.

16.1.

b. ochranu komunikaéni sité bezpeénym rozhranim, pfi¢emz bude povolena pouze nutna

komunikace;
C. aby na sitovych zafizenich byly spustény pouze nutné sluzby;
d. sledovani zranitelnosti nasazenych sitovych zafizeni a odstrafiovani zjisténych zranitelnosti

v dostate&nych intervalech;

e. Sifrovani pfenosu informaci a dat v ramci komunikaéni sité.

Sprava a ovérovani identit
Poskytovatel se zavazuje:

a. pouzivat nastroj pro spravu a ovéfeni identity (autentizani mechanismus), ktery prenasi

a uklada autentizani parametry v Sifrované podobg;

b. pouzivat autentizacni mechanismus, ktery je zaloZeny na vice faktorové autentizaci s nejméné

dvéma rliznymi typy faktor(i, pokud je to mozné;

C. v pripadé ztraty, vyzrazeni nebo podezfeni na kompromitaci autentizacnich nastroji nebo

parametrd je tfeba okamzité zménit parametry autentizace;

d. aktiva, kterd nepodporuji vice faktorovou autentizaci, mohou docasné zajistit autentizaci

pomoci podobné silnych kryptografickych kli¢l nebo hesel.

e. pokud je autentizace zaloZena na heslech a nevyuziva se vice faktorové autentizace, musi

systém vynucovat hesla s vlastnostmi podle aktuélni best practice.

Ochrana pied Skodlivym kédem
Poskytovatel zajisti pouZiti nastroje pro nepretrzitou automatickou ochranu koncovych zafizeni.

Poskytovatel monitoruje a fidi pouzivani vyménnych zafizeni a datovych nosiCl a jejich

automatické spousténi.

Poskytovatel provadi pravidelnou a ucinnou aktualizaci nastroje pro ochranu pfed Skodlivym

kodem.

Detekce, zaznamenavani a vyhodnocovani kybernetickych bezpeénostnich udalosti

Poskytovatel se zavazuje zajistit:
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a. aby vSechny kliCové prvky propojujici vyznamné uzly internich komunikacnich siti,
bezpecnostni sitové prvky a vSechny prvky na vné&jSim perimetru mély aktivni monitorovani

kybernetickych bezpecnostnich udalosti;

b. aby monitorovani sité zajiStovalo ovéfeni a kontrolu pfenasSenych dat v ramci komunikacni
sitt a mezi komunikacnimi sitémi, ovéfeni a kontrolu prfenasenych dat na perimetru
komunikacni sité;

C. aby v internich sitich byl provozovan IDS/IPS.
d. aby detekovana nezadouci komunikace byla automaticky blokovana;
e. aby byly zaznamenéavany kybernetické bezpecnostni udalosti narusujici integritu sitovych

prvkl nebo sitové komunikace, aby tyto zaznamy byly uchovany a poskytnuty Objednateli na
vyzadani;
16.2. Poskytovatel nasadi nastroje typu SIEM pro pocateéni posouzeni, zda zachycené udalosti

predstavuji bezpeCnostni udalost nebo incident, pficemz tyto nastroje budou schopné rozdélit
a zpracovat udalost nebo fetézec udalosti alespori do 3 kategorii:

a. pozitivni — udalost nebo sled udalosti jednoznaéné predstavuje bezpecnostni udalost nebo

bezpec€nostni incident;
b. negativni — udalost nebo sled udalosti jednoznaéné nepredstavuje bezpecnostni udalost;

C. nejasny (faleSné pozitivni / faleSné negativni) — udalost nebo sled udalosti maze v urcitém
kontextu pfedstavovat bezpecnostni udalost nebo incident, ale v dobé hodnoceni neni mozné
udalost jednoznacné klasifikovat, pficemz tyto udalosti jsou dale hld8eny a hodnoceny pomoci
jinych technik a nastrojl, pfipadné ru¢né.

16.3. Poskytovatel zajisti, aby primarni reakci byla eskalace bezpe€nostni udalosti nebo incidentu do
pfislusnych hlaseni, pfipadné pfima eskalace na pfislusné odpovédné pracovniky.

17. Aplika¢ni bezpecnost

17.1. Poskytovatel se zavazuje uzivat technicka aktiva, kterd jsou podporovana, sledovat dostupnost
opravnych bali¢ki nebo zaplat a zajistit bezodkladnou bezpecnostni aktualizaci. Pokud neni
bezpelnostni aktualizace dostupna, Poskytovatel zajisti jiné kompenzalni feSeni, pfipadné
zranitelnost m{iZze byt akceptovana.

18. Kryptografické algoritmy
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18.1.

19.

19.1.

19.2.

20.

20.1.

Poskytovatel se zavazuje pouzivat pouze aktualné doporu¢ované a odolné kryptografické algoritmy

a kryptografické klice.

Dodateéna bezpeénostni opatieni

V pripadé, ze Objednatel pfi hodnoceni rizik spojenych s touto Smlouvou identifikuje skute¢nosti,
jejichz existence tvorfi podstatnou kybernetickou hrozbu a/nebo riziko pro predmét Smilouvy, a tyto
dosahuji kritické arovné dle pfilohy €. 2 VoKB, nebo v pfipadé, Zze vyjde najevo, Ze Poskytovatel
porusuje tuto Pfilohu ¢&i takové porudeni hrozi, poruSuje Smlouvu véetné jejich dalich pfiloh
podstatnym zplsobem ¢&i takové podstatné poruseni hrozi, mize Objednatel Poskytovateli uloZit
pfijeti dalSich bezpe€nostnich opatfeni ve smyslu § 5 ZoKB bez nutnosti pfijeti dodatku Smlouvy
ve smyslu § 100 odst. 1 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni
pozdéjSich predpisti. Objednatel pfi naplnéni podminek vySe prfeda Poskytovateli seznam
vybranych bezpecnostnich opatfeni, ktera navrhuje ke snizeni identifikovaného rizika zavést, a to
vCetné konkrétni specifikace formy bezpelnostniho opatfeni. Poskytovatel je povinen bez
zbyte€ného prodleni zavést poZadovana bezpec€nostni opatfeni a jejich zavedeni oznamit
Objednateli. Poskytovatel je opravnén do 5 pracovnich dni podat pfipominky k formé zvolenych
bezpecnostnich opatfeni a navrhnout jinou formu zvolenych bezpecénostnich opatfeni, kterou je
povinen zavést bez zbyte¢ného prodleni, po jejich schvaleni Objednatelem, a jejich zavedeni

Objednateli oznamit.

Dalsi bezpec¢nostni opatfeni pfijata dle tohoto &lanku Pfilohy musi byt pfiméfena, pficemz soucast
ceny za plnéni dle Smlouvy tvofi také naklady na implementaci bezpe€nostnich opatfeni, neni-li

uréeno ve Smlouvé jinak.

Dokumentace

Poskytovatel je povinen zpracovat a do 30 pracovnich dnG od zahajeni poskytovani pinéni

dle Smlouvy Objednateli pfedat dokumentaci, ktera bude ve smyslu pfilohy €. 5 VoKB zahrnovat:

a. postupy pro fizeni provozu a komunikaci;

b. postupy pro fizeni pFistupl (konkrétni postupy pro pracovniky Poskytovatele a jeho

poddodavatele podilejici se na poskytovani pinéni dle Smiouvy);

C. postupy pro bezpecné chovani uzivatelt (konkrétni postupy pro pracovniky Poskytovatele

a jeho poddodavatelll podilejici se na poskytovani pinéni dle Smlouvy);

d. postupy pro zalohovani a obnovu a dlouhodobé ukladant;

e. postupy pro fizeni technickych zranitelnosti;
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20.2.

20.3.

20.4.

postupy pro zajisténi bezpe€nosti komunikacni sité;
postupy pro ochranu pied Skodlivym kodem;

postupy pro nasazeni a pouzivani nastroje pro detekci kybernetickych bezpeénostnich

udalosti

postupy pro bezpe&né pouzivani kryptografické ochrany

postupy pro fizeni zmén;

postupy pro zvladani incidentu;

pro Fizeni kontinuity ¢innosti;

datovy model a modely architektonické modely v grafickém jazyce ArchiMate;

prehled jednotlivych zafizeni pro poskytovanou sluzbu (v rozsahu konfiguraénich udaj
CMDB aktualizovanych na denni bazi: obecny nazev, typ zarizeni, oznaceni vyrobce, sériové
Cislo, ID/tag, typ HW vcetné verze, typ SW vcetné verze, typ a pocet CPU, velikost RAM,
vyrobcem udavany pfikon, fesitelska skupina odpovédna za zafizeni, emailovy a telefonicky

kontakt na fesitelskou skupinu odpovédnou za zafizeni);

dalSi dokumentaci relevantni pro poskytovani sluzby (pfehled topologie infrastruktury pro
poskytovanou sluzbu; konfiguraéni standard v€etné nastaveni zabezpeceni pro jednotliva
zafizeni minimalné v takovém rozsahu, aby dle néj bylo mozné nastavit nové zafizeni

v pfipadé havarie).

Nejsou-li pozadavky na obsah konkrétni ¢asti dokumentace podle odst. 20.1 této Pfilohy stanoveny
VoKB, ZoKB, Smlouvé (v€. této Pfilohy) ani vykladovém dokumentu Narodniho ufadu pro
kybernetickou a informaéni bezpe€nost, uplatni se pro zpracovani dokumentace pfiméiné
pozadavky mezinarodné platnych technickych norem, zejména ISO/IEC/IEEE 15289,
ISO/IEC/IEEE 26511, ISO/IEC/IEEE 26512, ISO/IEC 26513 a ISO/IEC/IEEE 26515.

Dokumentaci podle odst. 20.1 této Prilohy je Poskytovatel povinen revidovat a pfipadné
aktualizovat nejméné jednou ro¢né a dale kdykoli pfi zméné skuteCnosti zachycenych
v dokumentaci. Poskytovatel je povinen vysledek provedené revize a pfipadné aktualizace oznamit

Objednateli bez zbyte€ného odkladu od jejich provedeni.

Objednatel a Poskytovatel se zavazuiji podrobit pfedani a prevzeti dokumentace podle odst. 20.1
této PFilohy akceptacnimu Fizeni, pficemz Ih(ita pro pfipominkovani dokumentl se stanovi na 10
pracovnich dnd od obdrzeni pfislusného dokumentu a lh(ita k odstranéni vad dokumentl se
stanovi na 10 pracovnich dn(i od obdrzeni pfipominek k tomuto dokumentu. Nestanovi-li Smlouva
pravidla akceptacniho Fizeni, ma Objednatel ve Ihaté pro pfipominkovani dokumentld pravo
vytknout zhotoviteli vady dokumentd. Dokument ma vadu, je-li v rozporu s pozadavky ZoKB, VoKB
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21.

21.1.

21.2.

21.3.

22.

22.1.

22.2.

22.3.

224,

nebo Smlouvy (V€. této Prilohy). Poskytovatel je povinen ve |hité k odstranéni vad dokumentt
predat Objednateli dokumenty bez vad vytéenych Objednatelem. Tato procedura se mize

opakovat, nejsou-li vady dokumentd odstranény fadné.

Autorstvi alicence
Neni-li ve Smlouveé stanoveno jinak uplatni se na autorstvi a licence ¢l. 21 této Prilohy.

Pokud bude vysledkem ¢Cinnosti Poskytovatele a soucasti plnéni Poskytovatele dle Smilouvy dilo,
které naplfuje znaky dila dle zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpist
(déle jen ,autorské dilo*), a také v pfipadé Ze bude jakékoli dilo naplfiujici tyto znaky autorského
dila pfi pInéni Poskytovatele pouzito, prohlasuje Poskytovatel, Ze Objednatel na zakladé Smiouvy
av souladu s ni ziskal veSkera opravnéni k takovému autorskému dilu, aby byl spinén Gcel

Smiouvy.

Odména za poskytnuti, zprostfedkovani nebo postoupeni licence k autorskému dilu je zahrnuta

v cené dle Smiouvy.

Provadéni auditt
Neni-li ve Smlouveé stanoveno jinak uplatni se na provadéni auditd ¢l. 22 této Prilohy.

Poskytovatel umozni, na zakladé pfedchozi vyzvy ze strany Objednatele doru¢ené v pfiméfeném
Casovém predstihu a pouze v nezbytném rozsahu, pfistup k Gdajom, uctim, zaznamuim,
pracovnim postupum, technické dokumentaci ajinym dokladim ¢&i podkladim, do prostor
a k technickym prostfedkdm vztahujicim se kplnéni této Smilouvy (dale jen "Auditované
materialy"), ato za ucelem uskute¢néni auditu provoznich a technologickych procesli a/nebo
bezpecnostnich opatfeni pouzivanych Poskytovatelem pfi plnéni povinnosti vyplyvajicich z této
Pfilohy a Smlouvy (dale jen "Audit").

Audit bude provadén dle potfeb Objednatele, ato v pravidelnych intervalech av pfipadé
bezpecnostnich udalosti, divodného podezieni na nedostateCnou uroven ochrany Dat &i aktiv
Objednatele ¢i dlvodného podezieni na nakladani s Daty &i aktivy Objednatele v rozporu
s relevantnimi ustanovenimi Smlouvy a divodného podezieni na nedodrZeni bezpecnostnich

opatieni podle této PFilohy.

Audit bude provadén Objednatelem nebo jim povéfenym externim auditorem, smluvné zavazanym
k mi€enlivosti minimalné v rozsahu odpovidajicim povinnostem micenlivosti Objednatele dle

Smlouvy, a ktera neni k Poskytovateli v soutéznim nebo jiném konkuren¢nim postaveni.
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22.5.

22.6.

22.7.

22.8.

23.

23.1.

23.2.

23.3.

Poskytovatel poskytne veskerou nezbytnou soucinnost k fadnému provadéni a dokonceni Auditu
a pro tuto ¢innost zajisti U¢ast kvalifikovanych pracovniku.

Jakakoliv data, informace nebo jina aktiva ziskana pfi Auditu mohou byt pouZita vyhradné pro ucely
Auditu, vyhodnoceni jeho vysledkl a pfijeti navazujicich opatfeni a pro dalsi potfeby Objednatele
pfi fizeni vztahu s Poskytovatelem.

Poskytovatel je povinen bez zbyte¢ného odkladu, nejpozdéji vSak do 1 mésice od ukonéeni auditu,
predlozit Objednateli navrhy opatfeni napravujicich nedostatky zjisténé pfi Auditu. Jednotliva
opatfeni navrZzena v ndvaznosti na vysledky Auditu podléhaji pfed jejich pfijetim Poskytovatelem
pfedchozimu schvaleni ze strany Objednatele. Navrhy zfejmé nevhodnych ¢i neu€innych opatfeni
Objednatel odmitne a Poskytovatel je povinen v pfiméfené Ihité stanovené Objednatelem
navrhnout jina vhodna opatfeni. Poskytovatel je taktéz povinen se na vyzvu Objednatele podrobit
dodatecné kontrole ze strany Objednatele nebo osoby, ktera Audit provedia, za ucelem oveéreni

napravy nedostatkU zjisténych pfi Auditu a kontroly pfijatych opatfeni.

Soucast ceny za pInéni dle Smlouvy tvori také naklady na provedeni jednoho Auditu za kalendarni
rok. Pokud Audit odhali jakékoliv podstatné poruseni Smlouvy nebo hrozbu takového podstatného
poruSeni, uhradi Poskytovatel Objednateli veSkeré duavodné vynaloZzené naklady vzniklé
v disledku Auditu a poruseni bezodkladné napravi v¢. pfipadné implementace dodate¢nych

bezpec€nostnich opatfeni.

Rizeni zmén

Poskytovatel se zavazuje sledovat a identifikovat zmény, které maji nebo mohou mit vliv na

zajisténi kybernetické bezpecnosti Dat Objednatele a informovat Objednatele o této skute¢nosti.

Poskytovatel se zavazuje, vyjevi-li se skute¢nost, Ze by zména mohla byt vyznamnou zménou nebo
da-li Objednatel Poskytovateli takovy pokyn, zejména pfed nasazenim nové technologie (hardware
a software) nebo pfi zméné stavajici technologie nebo pfi zméné postupu spravy technologie, ktera

je pfedmétem pInéni smluvniho vztahu se Objednatelem, zajistit:
identifikaci a vyhodnoceni moznych dopadd zmény na kybernetickou bezpeénost;

vyhodnoceni, zda zména je vyznamnou zménou dle § 11 VoKB, a pfi tomto vyhodnoceni
zohlednit politiku fizeni zmén Objednatele;

predani dokumentace vyhodnoceni zmény dle pfedchozich pismen Objednateli k uréeni

zmény jako vyznamné zmény dle § 11 VoKB;

posouzeni rizik souvisejici s vyznamnou zménou ve vztahu k pInéni dle Smlouvy

a dokumentovat toto posouzeni.

Poskytovatel se zavazuje pfi provadéni vyznamnych zmén zajistit:
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23.4.

23.5.

24.

241,

24.2.

dokumentované fizeni realizace vyznamné zmeény;

bezpelnostni testovani vyznamné zmény prfed jejim zavedenim do provozu v souladu
s pozadavky § 13 pism. f) VoOKB o posouzeni moznosti pfipadného navraceni do plvodniho

stavu; a

zpracovani dokumentace skute¢ného provedeni vyznamné zmeény (popis konfigurace
a bezpec€nostnich nastaveni, zplsob fizeni pfistupu v€etné vytvofenych U¢td a pridélenych
opravnéni, postupy zalohovani a obnovy dat, postupy pro zajisténi kontinuity provozu
aobnovy po havarii) a souvisejici aktualizaci dokumentace dle &lanku 10 této PFilohy

a provedeni dalSich ¢innosti.

Poskytovatel se zavazuje reagovat na zmény, zejména aktualizovat hodnoceni rizik, bezpe€nostni
a provozni dokumentaci a upravit na své strané bezpecnostni opatieni tak, aby odpovidala novému

stavu po provedeni zmény.

Poskytovatel se zavazuje pfi plnéni Smlouvy pfiméfené postupovat dle systému Fizeni zmén
Objednatele vymezenym v souladu s § 11 a § 13 VoKB.

Informacéni povinnost Poskytovatele

Poskytovatel je povinen Objednatele bez zbyte¢ného odkladu informovat o:

identifikovanych kybernetickych bezpecnostnich incidentech a hrozbach souvisejicich
s plnénim Smlouvy, nejpozdéji vSak do 48 hodin od vyskytu;

zpusobu Fizeni rizik na strané Poskytovatele a o zbytkovych rizicich souvisejicich s pinénim

Smlouvy;

vyznamné zméné ovladani Poskytovatele, pfi¢emz ovladanim se rozumi vliv, ovladani i
fizeni dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich

predpist, €i ekvivalentni postaveni, a to do 5 pracovnich dnl od uskute¢néni této zmény; a

zméné vlastnictvi ¢i opravnéni nakladat se zasadnimi aktivy vyuZivanymi Poskytovatelem
k pInéni Smlouvy, a to do 5 pracovnich dnu od uskute¢néni této zmény;

zménach vramci poddodavatelského Fetézce Poskytovatele souvisejicich s plnénim
Smlouvy.

Poskytovatel je povinen poskytnout Objednateli a pfisluSnym dozorovym organim vesSkerou
nutnou soucinnost v pfipadé dozoroveho auditu za ucelem ovéfeni Fizeni kybernetické

bezpec€nosti.
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25.

25.1.

25.2.

25.3.

Proces ukonceni Smlouvy a fizeni kontinuity

a.

Neni-li ve Smlouveé stanoveno jinak uplatni se na pravidla pro ukonéeni Smlouvy a fizeni kontinuity
¢l. 25 této Prilohy.

Smluvni strany se dohodly, Zze pfi ukonceni Smlouvy z jakéhokoli divodu vyvinou veskeré Usili
k tomu, aby do doby dokon&eni migrace Dat &i prevodu pinéni dle Smlouvy k Objednateli nebo
jinému provozovateli, nedoslo k naruseni parametrt pinéni ve Smlouvé do té doby definovanych,
a aby pfipadny novy provozovatel dostal veSkeré informace o plnéni Smlouvy potfebné pro

pokracovani nebo nahrazeni takového plnéni.

Poskytovatel se zavazuje vrozsahu pfedmétu pInéni aktivné podilet na splnéni povinnosti
uvedenych v§ 15 VoKB, které musi splnit Objednatel. Minimalné se Poskytovatel zavazuje

v rozsahu pfedmétu pinéni na své strané:

ve spolupraci se Objednatelem urcit aktiva potfebna k poskytovani pinéni dle Smilouvy,
zpracovat a poskytnout Objednateli plany kontinuity a havarijni plany v souvislosti s témito
aktivy, a pfipadné tyto plany upravit dle pozadavku Objednatele;

zajistit adekvatni kontinuitu svych aktiv, které jsou potfebné k poskytovani pfedmétu pinéni;
a pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané urovné

sluzeb.

25.4. Poskytovatel se zavazuje poskytnout nezbytnou soucinnost pfi zpracovani pland obnovy

26.

26.1.

26.2.

27.

a havarijnich plana a dalSich povinnosti Objednatele.

Smluvni pokuta

a.

V pfipadé poruSeni jakékoli povinnosti Poskytovatele dle této Pfilohy, je Objednatel opravnén
pozadovat smluvni pokuty, jak jsou vymezeny nize, a to za kazdé jednotlivé poruSeni. Objednatel

je opravnén pozadovat pokuty v pfipadg, Ze:

doSlo k poruseni této Prilohy, a to ve vysi 250.000,- K&, a to za kazdy jednotlivy pfipad

takového poruseni; nebo

doSlo kporuSeni této Prilohy, pficemz toto poruseni vedlo ke kybernetickému
bezpecnostnimu incidentu, a to ve vysi 500.000,- K&, a to za kazdy jednotlivy pfipad takového

poruseni.

Smluvni pokutou neni dot€eno Objednatelovo pravo pozadovat nahradu Skody ve vysi prevysujici

zaplacenou smluvni pokutu.

Ostatni ujednani

215/216



27.1.

27.2.

27.3.

Poskytovatel se zavazuje provadét veSkera plinéni dle Smlouvy v souladu se Smlouvou, prikazy
Objednatele, s pfedanymi podklady a déle v souladu s pravnimi predpisy, zejména ZoKB a VoKB.
Poskytovatel se zavazuje pfi vykonu své €innosti v€as a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho piikazl ¢i doporuceni vztahujicich se k pravidlim bezpeénosti, jejichz
nasledkem muze vzniknout Ujma nebo nesoulad s pravnimi pfedpisy a zajistit ve spolupraci se
Objednatelem nahradni zpUsob naplnéni pravidel bezpe&nosti, pokud stavajici feSeni prestalo byt
funkéni nebo efektivni.

Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni povinnosti

a opatfeni dle této PFilohy a Kybernetickych pozadavkl je soucasti odmény dle Smiouvy.

Poskytovatel je opravnén odstoupit od Smlouvy, pokud dojde k vyznamné zméné kontroly nad
Poskytovatelem, pfi¢emz kontrolou se rozumi vliv, ovladani ¢i fizeni dle § 71 a nasl. zakona
€. 90/2020 Sh., o obchodnich korporacich, ve znéni pozdéjsich predpist, €i ekvivalentni postaveni
nebo dojde ke zméné viastnictvi &i opravnéni nakladat se zasadnimi aktivy vyuzivanymi
Poskytovatelem k pInéni Smlouvy atato zména bude Objednatelem vyhodnocena jako
bezpecnostni riziko ve smyslu ZoKB a/nebo VoKB.
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