


Fabric sit musi podporovat automatizaci konfigurace QoS v rémci
virtualizovanych sluzeb pro dratova i bezdratova zafizeni
prostfednictvim grafického rozrani managementu nebo kontroléru
bez nutnosti pouzivat pfikazovy fadek samotnych zafizeni.

ANO, Extreme Fabric connect

Redeni musi implementovat virtualizované L2 segmenty a L3
segmenty pro zajisténi bezpeéné segmentace sitovych zafizeni
v ramci Fabric sité.

ANO, Extreme Fabric connect

Vytvareni virtualizovanych siti musi byt pIné automatizovano
prostfednictvim managementu nebo kontroléru Fabric sité, pfipadné
s vyuzitim implicitni automatizace v Overlay a to bez nutnosti
pouzivat pfikazovy fadek samotnych zafizeni.

ANO, Extreme Fabric connect

Prifazeni ptislusné virtualizované sité nebo segmentu je koncovému
zafizeni provedeno automatizované na zakladé ovéreni a pridéleni
prislusné role.

ANO, Extreme Fabric connect

Vytvareni virtualizovanych segmentd a prifazeni roli musi byt mozné
v grafickém rozhrani managementu nebo kontroléru Fabric sité a
nesmi vyZzadovat manualni konfiguracni zasah.

ANO, Extreme Fabric connect

Vytvareni roli pro segmentaci sité je mozné prostrednictvim
managementu nebo kontroléru Fabric sité, ktery nasledné
konfiguruje systém Fizeni pristupu do sité NAC na zakladé prislusné
konfigurace.

ANO, Extreme Fabric connect

Management nebo kontrolér Fabric sité musi zobrazit pouzivané
aplikace, protokoly a porty pouZivané v ramci sitové infrastruktury
pro moznou optimalizaci roli a pro podrobnéjsi segmentaci sité.

ANO, Extreme Fabric connect

Navrhované feseni Fabric sité vyuziva nékterou ze
standardizovanych metod zapouzdfeni provozu koncovych zafizeni
do jednotlivych segmentd.

ANO, Extreme Fabric connect

Navrhované feseni Fabric sité podporuje sifrovani na L2 vrstvé
s vyuzitim protokolu MACsec.

ANO, Extreme Fabric connect

Management nebo kontrolér musi podporovat automatizované
fizeni pfistupu do Fabric sité na vsech prepinacich a bezdratovych
pristupovych bodech s vyuzitim rdznych typt 802.1X a MAC-Auth a
to bez nutnosti pouzit prikazovy radek.

ANO, Extreme Fabric connect

Management nebo kontrolér musi podporovat automatizované
fizeni pfistupu navstév do Fabric sité na vsech prepinadich a
bezdratovych ptistupovych bodech s vyuzitim webového ovéreni a
to bez nutnosti pouzit prikazovy radek.

ANO, Extreme Fabric connect

Navrhované feseni Fabric sité musi podporovat integraci s prvky
tretich stran za Ucelem automatizované predani identity uZivatele
nebo koncového zafizeni, napf. Single-Sign-On s Next-Generation
Firewally, za Géelem dalsi segmentace zafizeni a jejich sitového
provozu.

ANO, Extreme Fabric connect

Management nebo kontrolér Fabric sité podporuje integraci s Next-
Generation Firewally pro monitorovéni sitového provozu, detekeci
incidentl a automatizovanou izolaci postizenych koncovych zatizeni.

ANO, Extreme Fabric connect

Navrhované feseni poskytuje nastroj pro centralni spravu sité
v hierarchické strukture zaloZzenou na profilech, lokalitach a rolich.

ANO, Extreme Fabric connect

Navrhované feseni umozfuje centralni spravu bezdratovych siti
prostfednictvim integrace bezdratového kontroléru s
managementem nebo kontrolérem Fabric sité.

ANO, Extreme Fabric connect




Navrhované feseni umoznuje centralizované nastaveni parametrd
provozniho a bezpecnostniho monitoringu Fabric sité.

ANO, Extreme Fabric connect

Kontrolér nebo management musi poskytovat funkce pro
automatizované sestaveni Underlay Fabric sité ve spravované
lokalite.

ANO, Extreme Fabric connect

Navrhované feseni umozfuje automatizované vyhledani a pfipojeni
novych sitovych prepinacli zapojenych v lokalité k jednhomu nebo
vice podporovanym a spravovanym prepina¢um, tvz. , Seed”
prepinaédm.

ANO, Extreme Fabric connect

Navrhované feseni umozfuje automatickou alokaci IP adresy pro
management rozhrani nové pridaného prepinace do Underlay Fabric
sité s vyuzitim automatizace kontroléru nebo managementu, nebo

s vyuzitim implicitni automatizace v Underlay.

ANO, Extreme Fabric connect

Navrhované feseni umoziuje dalsi konfigurace pridavanych
prepinadd do Underlay Fabric sité s vyuzitim automatizovanych
postupU, skriptl nebo workflow.

ANO, Extreme Fabric connect

Navrhované feseni podporuje automatizované zavedeni nové
pridanych zafizeni do inventare kontroléru nebo managementu
Fabric sité, véetné archivace jejich konfiguraci.

ANO, Extreme Fabric connect

Navrhované feseni podporuje konfiguraci zafizeni s vyuzitim v ramci
Underlay s vyuzitim vlastni Sablony nebo skriptu v pfipadé, Ze neni
navrhovana konfigurace vhodna ¢i Zadouci.

ANO, Extreme Fabric connect

Navrhované feseni umozfiuje snadné rozsireni Underlay Fabric sité o
dalsi pfepinace pres tzv.,Zero Touch Provisioning”.

ANO, Extreme Fabric connect

Navrhované feseni umoziuje definici roli jednotlivych zafizeni pres
grafické prostfedi kontroléru nebo managementu Fabric sité.

ANO, Extreme Fabric connect

Soudasti navrhovaného feseni managementu nebo kontroléru musi
byt systém pro Fizeni pFistupu do sité s moznosti vybéru rdznych
metod ovérovani s automatizovanym pridélenim sluzby nebo role
pro pfipojené zafizeni.

ANO, Extreme Fabric connect

Soucasti navrhovaného feseni managementu nebo kontroléru je
nastroj pro vytvareni a aktivaci segmentl v ramci Fabric sité.
Soucasti navrhovaného feseni managementu nebo kontroléru je
moznost definice a aktivace segmentl pro pouzivané bezdratové sité
v ramci Fabric sité.

ANO, Extreme Fabric connect

Soucasti navrhovaného feseni managementu nebo kontroléru je
hastroj pro nastaveni fizeni multicast provozu ve Fabric siti.

ANO, Extreme Fabric connect

Navrhované feseni umozfuje nastaveni specifické konfigurace portu,
které jsou odlisné od centralni politiky nebo sablony.

ANO, Extreme Fabric connect

Navrhované feseni podporuje migraci zafizeni ze stavajici
infrastruktury do Fabric sité, IP rozsah mlze byt rozprostien mezi
stavajici infrastrukturou a Fabric siti.

4 leta licence pro managementu switchl a analytické nastroje (pro
doddavana zafizeni)

ANO, Extreme Fabric connect

4 leta licence pro 4 stavajici zafizeni zadavatele (tyto 4 licence nejsou
zamyslené pro nové pofizovana zafizeni v ramci této zakazky)

ANO, ExtremeCloud 1Q
Navigator







Network discovery na zakladé IP rozsahu, rekurzivhiho dotazovani ANO
soused(

Archivace konfiguraci ANO
Hromadna zaloha konfigurace ze spravovanych zafizeni pomoci TFTP, ANO
SCP, FTP

Automaticka zaloha konfigurace spravovanych zafizeni minimalné ANO
jednou, denng, tydné, pfi startu

Inventarizace sériovych ¢isel jednotlivych komponent (zdroje, moduly) | ANO
Porovnavani rozdilnych konfiguraci se zvyraznénim rozdild ANO
Obnoveni konfigurace ANO
Klonovani konfigurace z jednoho prvku na druhy ANO
Vytvareni, sprava a aplikovani konfiguracnich sablon na aktivni prvky ANO
Reporty

Generovani reportu na vyzadani ANO
Naplanovani odeslani reportu do emailu (hodinové, dennég, tydné, ANO
mésicné)

Porty s nejvyssim vytiZzenim, chybovosti, nejnizsi dostupnosti ANO
Nejdéle nevyuzivané porty ANO
Prvky s nejvy$sim vytizenim byte/packet, vytizeni CPU, vytizenim ANO
paméti

Nastroj pro Helpdesk

Nalezeni hledané MAC adresy v siti bez ohledu na to, zda koncové ANO
zafizeni bylo autorizovano

Nalezeni portu, kde je pfipojena hledana IP adresa {(vyhledavané ANO
koncové zarizeni nemusi byt autorizovano

Zobrazeni aktualniho i historického vytizeni portu ANO
Automatizace instalace aktivnich prvku

Na nové pridany aktivni prvek do sité je automaticky (bez zasahu ANO
obsluhy) nainstalovan referenéni firmware

Na nové pridany aktivni prvek do sité jsou automaticky {(bez zasahu ANO
obsluhy) distribuovany konfigurace VLAN, SYSLOG a SNMP trap cilli

Na nové pridany aktivni prvek do sité jsou automaticky (bez zasahu ANO
obsluhy) distribuovany konfigurace bezpecnostnich profild

Na nové pridany aktivni prvek do sité jsou automaticky (bez zasahu ANO
obsluhy) distribuovany konfigurace Radius server

Automatizace pracovnich postupt

Definice akci, které je moZzné spustit v uréeném poradi (akci mize byt ANO
minimalné CLI skript, SNMP komunikace, volani API ¢i spusténi skriptu

ha mahagement stanici)

Mezi akcemi je mozno pouzivat podminecné vétveni na zakladé ANO
vysledku predchozi akce

Mezi akcemi je mozno pouzivat podminecné vétveni na zakladé ANO

hodnoty proménné







Vnitfni databaze MAC véetné podpory bitového maskovani MAC adres | ANO
Autentizace vUci nadfazenému Radius serveru ANO
Autentizace vUci nadfazenému LDAP serveru ANO
Autentizace vUci Microsoft Entra ID ANO
Autentizace vUci vnitfni databazi ANO
PouZiti riznych autentizaénich autorit, minimalné dle lokality kde se ANO
uzZivatel nachazi, dle uzivatelského jména a dle domény

Autorizace

Systém musi byt schopen aplikovat rozdilné bezpecnostni pfistupové ANO
profily minimalné na zakladé kombinace vSech téchto podminek: MAC,

OUl, port/pfepinad, den v tydnu, éas, prislusnost uzivatele i poditace v

LDAPu a Radiusu, typu autentizace, typu koncového zafizeni a typu

operacniho systému koncového zafizeni

Systém musibyt schopen dynamicky pridélit VLANu a ACL pro jednotlivd | ANO
koncova zatizeni

Systém musi byt schopen dynamicky pridelit QoS pro jednotliva ANO
koncova zafizeni (802.1p a DSCP/ToS hodnoty rozdilné pro rozdilna

zatizeni)

Systém musi podporovat vyuziti CoA (RFC 3576) ANO
Systém musi umoznit uZivatellm registraci vlastnich zarizeni bez zasahu | ANO
administratora {onboarding)

Pfistup pro hosty

Systém musi poskytovat vicejazyény web portal pro hosty ANO
Portal musi byt mozno graficky upravovat ANO
Portal musi rozpoznat typ prohlizece a dle toho nabidnout ANO
optimalizovany obsah pro identifikovana zafizeni (smartphone, tablet,

PC)

Systém musi byt schopen uZivateli zobrazit rozdilné portaly dle lokality, | ANO
kde se uzZivatel aktualné nachazi (dle SSID, prepinace a AP)

Moznost definice délky platnosti (ic¢tu pro hosty s minimalni ¢asovou ANO
presnosti 1 minuta

Systém musi poskytovat specializovany pfistup pro hosty, a to ANO
minimalné v nasledujicich reZzimech:

Registrace bez ovéreni ANO
Registrace oveérenim pres SMS a email ANO
Registrace autorizaci zaméstnancem (sponzorovany pfistup) ANO
Registrace pomoci socialnich siti (Facebook, Microsoft, Google) ANO
Reporting a helpdesk

Systém musi byt schopen zobrazit o vSech zafizenich v siti minimalné ANO
nasledujici informace: MAC, IP, hostname, typ zafizeni, uzivatelské

jméno, port / SSID+AP, aktivni prvek, stav pfipojen/odpojen, health

check, prvni a posledni vyskyt zafizeni

Systém musi byt schopen vyhledat zafizeni minimalné na zakladé ANO

nasledujicich kritérii: MAC, IP, hostname, typ zafizeni, username, port /
SSID+AP, aktivni prvek, stav pfipojeni pfipojen/odpojen, risk status, ¢as
prvniho a posledniho vyskytu







Analyza propustnosti a zpozdéni jedné aplikace i skupiny aplikaci ANO
Analyza vyuziti zdroju na zdkladé aplikace i na zakladé klienta ANO
Moinosti zobrazeni v rdmci managementu

Zobrazeni klientl jménem stanice i uzivatele ANO
Zobrazeni klient( dle lokalit, kde jsou pfipojeni do sité ANO
Upozornéni a alarmy

Automatické upozornéni na prekroceni nastavenych prahovych hodnot | ANO
Schopnost exportu L7 informaci do externi databaze pro dlouhodobou | ANO

archivaci




