
Migrace IS MZV-V



Smlouva na zpracování dokumentace k realizaci

„Migrace IS MZV-V“
uzavřená ve smyslu ustanovení § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník (NOZ) (dále jen „smlouva“)

evid. číslo poskytovatele:   MZVI.00714
evid. číslo objednatele:      SM7116-002                       č.j.:  101552/2016-OCST 
Uzavřená mezi:

Česká republika – Ministerstvo zahraničních věcí 
se sídlem Loretánské nám. 5, 118 00 Praha 1

zastoupená Ing. Miloslavem Staškem, náměstkem pro řízení Sekce ekonomicko-provozní 
IČO: 45769851 (není plátcem DPH)

(dále jen „objednatel“ nebo „MZV“) na straně jedné

a

S.ICZ a.s.
se sídlem Na hřebenech II 1718/10, 140 00 Praha
zapsaná Obchodní rejstřík vedený Městským soudem v Praze, oddíl B, vložka 7363
zastoupená Mgr. Danem Resendorfem, předsedou představenstva
IČO: 26482444    DIČ: CZ 699000372
Bankovní spojení: UniCredit Bank Czech Republic and Slovakia, a.s., č.ú. 2109224082/2700
(dále jen „poskytovatel“) na straně druhé

Společně dále jen „smluvní strany“.
Preambule:

MZV jako zadavatel veřejné zakázky malého rozsahu mimo rámec zákona č. 137/2006 Sb., o veřejných zakázkách, ve znění pozdějších předpisů (dále jen „zákon o veřejných zakázkách“) zadané otevřenou výzvou  na elektronickém tržišti Gemin (syst. č. T002/16/V00039747) s názvem „Migrace IS MZV-V (návrh)“, rozhodlo o přidělení této veřejné zakázky výše uvedenému poskytovateli.

Tato smlouva je uzavřena v souladu se všemi zadávacími podmínkami, vymezenými objednatelem jako zadavatelem v rámci výše uvedeného zadávacího řízení. Zadávací podmínky a nabídka poskytovatele jsou nedílnou součástí této smlouvy.
Pokud je některá část upravena odlišně ve smlouvě a v jejích přílohách, mají ustanovení této smlouvy přednost před všemi přílohami. Vztahy výslovně neupravené smlouvou a jejími přílohami se budou řídit příslušnými ustanoveními občanského zákoníku.
1. Předmět a účel smlouvy 
1.1. Poskytovatel v součinnosti s objednatelem a v souladu s technickými podmínkami uvedenými v příloze č. 1 a ideovým záměrem navrženým poskytovatelem, který tvoří  přílohu č. 2 této smlouvy zpracuje pro objednatele dokumentaci na realizaci „Migrace IS MZV-V“, která bude obsahovat:
a) detailní návrh nového informačního systému klasifikovaného na stupeň utajení „vyhrazené“ (IS MZV-V2);

b) detailní návrh postupu migrace provozních klasifikovaných dat ze stávajícího informačního systému klasifikovaného na stupeň utajení „vyhrazené“ (IS MZV-V) do nového IS MZV-V2, a postupu vedoucího ke zrušení stupně utajení stávajícího IS MZV-V. Součástí navržených postupů musí být harmonogram a finanční rozbor předpokládaných nákladů pro jejich realizaci;

dále a) a b) souhrnně „dokumentace“.
1.2. Poskytovatel v součinnosti s objednatelem projedná a zajistí souhlasné stanovisko k dokumentaci na realizaci „Migrace IS MZV-V“ zhotovené dle odst. 1.1., u Národního bezpečnostního úřadu (NBÚ). 
1.3. Za služby uvedené v  tomto čl. 1. se objednatel zavazuje zaplatit poskytovateli v souladu s touto smlouvou dohodnutou cenu.
1.4. Účelem této smlouvy je vytvoření předání a převzetí dokumentace, schválené NBÚ, včetně práv, která se ke schválené dokumentaci vážou, tak aby ji objednatel mohl použít k realizaci zamýšlené „Migrace IS MZV-V“ svobodně, bez nároku či zásahu poskytovatele a bez potřeby jeho souhlasu; nezbytná součinnost poskytovatele na výslovné požádání objednatele tím není vyloučena.
2. Popis a způsob plnění předmětu smlouvy
2.1. Vypracování dokumentace dle odst. 1.1 poskytovatelem a akceptace objednatelem:
2.1.1. Pracovníci poskytovatele v součinnosti s pracovníky objednatele projednají jednotlivé návrhy postupů uvedené v příloze č. 2 této smlouvy „Ideový záměr způsobu řešení migrace IS MZV-V“.
2.1.2. Na základě ideového záměru dle odst. 2.1.1. vypracuje poskytovatel dokumentaci dle bodů a) a b) odst. 1.1. a předloží ji objednateli k připomínkám.

2.1.3. Objednatel může k předložené dokumentaci vznést připomínky, a to vždy do 14 kalendářních dnů od jejího prokazatelného obdržení od poskytovatele.

2.1.4. Případné připomínky objednatele k dokumentaci zapracuje poskytovatel do dokumentace vždy do 7 kalendářních dnů od jejich prokazatelného obdržení od objednatele.
2.1.5. Proces připomínek a jejich zapracování se podle potřeby může opakovat. Případné ústní projednání připomínek se uskuteční v sídle objednatele nebo telefonicky, v předem vzájemně odsouhlaseném termínu.
2.1.6. Písemná projednání je možno uskutečnit i elektronickou poštou; přičemž souhlas či nesouhlas objednatele nebo poskytovatele musí být vyjádřen explicitně.

2.1.7. Po ukončení připomínkového řízení objednatel písemně akceptuje poskytovatelem zpracovanou dokumentaci.
2.1.8. Postupy a řešení uvedené v dokumentaci musí využívat výhradně hardwarové a softwarové technologie či služby, které jsou dostupné na trhu. Technologie či služby, jejichž dodávky či poskytování je jakýmkoliv způsobem regulováno, nebude objednatel akceptovat, k tomu viz rovněž čl. 3 Přílohy č. 1 této smlouvy.

2.2. Zajištění souhlasného stanoviska NBÚ k dokumentům akceptovaným v odst. 2.1.:

2.2.1. Poskytovatel poskytne veškerou součinnost potřebnou ke schválení dokumentace NBÚ.
2.2.2. Poskytovatel zajistí zapracování a vyřešení všech případných připomínek NBÚ k dokumentaci v průběhu schvalovacího procesu s NBÚ, a to i opakovaně, až do konečného schválení dokumentace NBÚ. 
2.2.3. Schválenou dokumentaci od NBÚ předá poskytovatel objednateli a předání potvrdí smluvní strany písemným protokolem; součástí předání budou též všechna práva, která poskytovatel nabyl při plnění předmětu této smlouvy a která se váží  k užívání schválené dokumentace objednatelem v souladu s účelem této smlouvy. 
3. Doba a místo plnění

3.1. Dokumentace bude zpracována a předložena objednateli k připomínkám dle odst. 2.1. do tří měsíců od data podepsání smlouvy.
Akceptace dokumentace objednatelem proběhne dle pravidel a s termíny uvedenými v odst. 2.1. (dále též 1. etapa).
3.2. Poskytovatel zajistí souhlasné stanovisko NBÚ ke  kompletní dokumentaci dle odst. 2.2. do šesti měsíců od data akceptace dokumentace objednatelem dle odst. 2.1.7. (dále též 2. etapa).
3.3. Místem plnění je sídlo objednatele, Praha 1, Loretánské nám. 101/5.
4. Cena plnění 

4.1. Celková cena za předmět plnění uvedený v čl. 1. a specifikovaný v čl. 2. a 3. této smlouvy je stanovena dohodou na základě nabídky poskytovatele a činí 1.987.500,- Kč bez DPH (slovy jeden milión devět set osmdesát sedm tisíc pět set korun českých bez DPH). Součástí ceny jsou veškerá práva k užívání předmětu plnění této smlouvy objednatelem (viz zejména odst. 1.4.). Ceny v korunách českých (Kč), stanovené v této smlouvě jsou nejvýše přípustné a konečné. Zahrnují veškeré předpokládané náklady poskytovatele, náklady vzniklé vývojem cen a vývojem kurzu české koruny vůči zahraničním měnám a veškeré další náklady poskytovatele související s předmětem plnění po celou dobu plnění. 
4.2. Cena za předmět plnění je splatná ve dvou rovnoměrných splátkách za každou etapu plnění. 50% ceny uvedené v odstavci 4.1. ve výši 993.750,- Kč bez DPH bude poskytovatel fakturovat po ukončení 1. etapy. Datem zdanitelného plnění je datum akceptace zpracované dokumentace.
4.3. 50% ceny uvedené v odst. 4.1. bude poskytovatel fakturovat po ukončení 2. etapy. Datem zdanitelného plnění je datum protokolárního předání schválené dokumentace poskytovatelem objednateli.
4.4. Daň z přidané hodnoty bude účtována v souladu se zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění účinném k datu uskutečnění zdanitelného plnění. Pokud se DPH na základě nové právní úpravy během období účinnosti této smlouvy změní, výše DPH se automaticky změní v souladu s touto právní úpravou. Tato změna nebude považována za změnu ceny ani za změnu této smlouvy. Ke dni platnosti této smlouvy činí výše DPH 21%.

4.5. Ceny uvedené v této smlouvě mohou být změněny pouze vzájemnou písemnou dohodou smluvních stran, jestliže dojde ke změně rozsahu plnění podle čl. 2. této smlouvy. Tyto změny oproti rozsahu a podmínkám sjednaným touto smlouvou, které by mohly mít vliv na změnu celkové ceny, je poskytovatel oprávněn provést pouze na základě písemného dodatku ke smlouvě dle odst. 14.4. 

5. Platební podmínky
5.1. Objednatel nebude poskytovat zálohové platby předem na určité období za služby, které nebyly dosud provedeny a jejich provedení dosud není prokázáno. 
5.2. Faktura s náležitostmi daňového dokladu v souladu s ustanoveními § 29 zákona o DPH a § 435 NOZ, bude vystavena nejpozději do 15 dnů od data uskutečnění zdanitelného plnění. Každá faktura musí obsahovat přesné a úplné označení předmětu fakturace, s uvedením fakturované etapy plnění a ceny bez DPH, včetně DPH a výše sazby DPH.
5.3. Každá faktura musí obsahovat údaj o příslušném smluvním ujednání (číselný identifikátor smlouvy SM7116-002 případně její slovní identifikaci).
5.4. K faktuře musí být přiložena kopie akceptačního protokolu (ukončení 1. etapy) nebo předávacího protokolu (ukončení 2. etapy).
5.5. Za doručení faktury se považuje den předání faktury do poštovní evidence objednatele, nebo v případě sporu třetí den po jejím doporučeném odeslání poskytovatelem na adresu objednatele.
5.6. Smluvní strana je oprávněna vrátit ve lhůtě splatnosti druhé smluvní straně fakturu, která nesplňuje výše uvedené náležitosti nebo je jinak neúplná, nedoložená nebo nesprávně či neoprávněně účtovaná, k opravě nebo vystavení nové faktury, aniž se tím dostane do prodlení se zaplacením. Doručením opravené či nové faktury počíná plynout nová lhůta splatnosti. 
5.7. Lhůta splatnosti faktury musí být nejméně 21 dnů. Faktura je zaplacena odepsáním příslušné částky z účtu strany povinné ve prospěch účtu strany oprávněné, uvedeného na faktuře.
5.8. V případě oprávněné smluvní pokuty či úroku z prodlení vystaví strana uplatňující sankci fakturu v souladu s výše uvedenými platebními podmínkami.

6. Práva a povinnosti smluvních stran 
6.1. Poskytovatel je zejména:

· povinen plnit předmět smlouvy v souladu s platnými obecně závaznými právními předpisy a normami, s odpovídajícími odbornými postupy a metodami, v požadované kvalitě a v dohodnutých termínech;
· povinen zajistit, aby osoby, které se na jeho straně podílejí na plnění této smlouvy, dodržovaly při pobytu na pracovištích objednatele příslušné vnitřní předpisy MZV a pokyny objednatele, včetně předpisů upravujících pohyb osob na pracovištích, požární bezpečnost, ochranu zdraví při práci a další předpisy, se kterými je objednatel prokazatelně seznámí. Pracovníci poskytovatele se smí pohybovat v prostorách objednatele pouze v přítomnosti oprávněného pracovníka objednatele uvedeného v odst. 7.1., pokud nemají schváleny odpovídající samostatné vstupy a pohyb v prostorách objednatele již na základě jiných platných smluvních vztahů mezi poskytovatelem a objednatelem;
· oprávněn plnit své závazky vyplývající z této smlouvy prostřednictvím třetích osob, které splňují podmínky této smlouvy, pouze pokud s nimi objednatel předem prokazatelně vyslovil souhlas. Přitom však odpovídá, jako by dle této smlouvy plnil sám prostřednictvím svých zaměstnanců. Objednatel je v jednotlivých případech oprávněn vyslovit nesouhlas s použitím těchto třetích osob.
6.2. Objednatel je povinen:

· předat nebo umožnit dodavateli přístup k informacím a podkladům potřebným pro plnění této smlouvy a předat data a poskytnout podporu nezbytnou pro splnění povinností plynoucích z předmětu plnění, přičemž odpovídá za jejich úplnost, správnost, pravdivost a aktuálnost;
· poskytnout poskytovateli informace, které bude oprávněně požadovat a které se týkají předmětu plnění, a informovat ho o veškerých změnách;
· nést odpovědnost za bezpečnost svých informací;
· oznámit NBÚ, že poskytovatel může na přímo komunikovat a jednat s NBÚ v oblasti předmětu této smlouvy, zvláště pak dle bodu 2.2 této smlouvy. Tímto není dotčeno právo objednatele dle bodu 6.3 této smlouvy, že si objednatel vyhrazuje právo zúčastnit se všech jednání na NBÚ za účelem projednávání dokumentů dle bodu 2.2.

6.3. Dále smluvní strany:

· nesmí ohrožovat bezpečnost a zdraví zaměstnanců druhé strany ani jiných osob, jakož i ochranu jejich osobnostních práv a osobních údajů;
· zavazují se vyvinout v dohodnutém rozsahu součinnost , která bude druhou smluvní stranou oprávněně požadována k umožnění a dosažení řádného plnění předmětu této  smlouvy a kromě závazků uvedených v předchozích odstavcích jsou zejména zavázány zajistit dohodnutou účast oprávněných osob objednatele a poskytovatele. Brání-li jedné smluvní straně jakákoliv okolnost v plnění požadované součinnosti, oznámí to ihned písemně druhé smluvní straně; v takovém případě se smluvní strany zavazují urychleně hledat schůdné řešení;
· zavazují se bez zbytečného prodlení informovat písemně druhou smluvní stranu o nevhodné povaze věcí nebo informací souvisejících s plněním předmětu plnění, přičemž se na ně, mimo jiné, vztahují ustanovení § 2594 a 2595 a rovněž § 2102 v souvislosti s § 2615 odst. 2 NOZ;
· jsou povinni informovat druhou smluvní stranu o veškerých skutečnostech, které jsou nebo mohou být důležité pro plnění předmětu plnění této  smlouvy;

· sjednávají, že všechny dokumenty mající vztah k předmětu plnění dle této smlouvy (např. zápisy z jednání) budou vyhotoveny písemně a podepsány oprávněnými osobami smluvních stran; dokumenty v písemné podobě mohou být doručeny i v elektronické formě;
· objednatel si vyhrazuje právo zúčastnit se všech jednání na NBÚ za účelem projednávání dokumentů dle bodu 2.2.
7. Komunikace a součinnost při plnění
7.1. Vzájemnou součinností při plnění smlouvy ve věcech technických jsou pověřeni:
Odpovědní pracovníci objednatele za plnění smlouvy: 
	Jméno příjmení
	Telefon
	Mail

	Ředitel odboru OCST
	+420 224 182 333
	ocst@mzv.cz

	
	+420 
	

	
	+420 
	


Odpovědní pracovníci poskytovatele za plnění smlouvy:  
	Jméno příjmení
	Telefon
	Mail

	
	+420 
	

	
	+420  
	

	
	+420 
	


7.2. Osoby odpovědné ve věcech smluvních, za věcná jednání a řešení problémů při plnění této smlouvy:

· za objednatele:


 

ředitel Odboru centrálních systémů a technologií

· za poskytovatele:




…………….nebo předseda představenstva S.ICZ a.s.
7.3. Změny osob a údajů uvedených v odstavcích 7.1. a 7.2. se nepovažují za změnu této smlouvy, smluvní strany jsou však povinny si je sdělit písemně, s potvrzením vzetí na vědomí druhou smluvní stranou bez zbytečného odkladu.

7.4. Oznámení, žádosti a jiná sdělení se doručují e-mailem, písemně, popř. datovou schránkou. Za doručení písemné formy se v případě pochybnosti považuje třetí den po prokazatelném odeslání odesílatelem.  
8. Ochrana informací   
8.1. Poskytovatel bere na vědomí, že údaje uchovávané v informačních systémech objednatele představují osobní údaje, utajované informace, případně jiné skutečnosti, které nesmí být zveřejňovány a jako takové musí být i chráněny v souladu s příslušnými právními předpisy („chráněná data“). Poskytovatel odpovídá za osoby, které na jeho straně plní povinnosti dle této smlouvy a s chráněnými daty se seznámily nebo mohly seznámit, byť jen neúmyslně a náhodně. Poskytovatel odpovídá za řádnou ochranu chráněných dat, se kterými se setkal a zajistí, že žádná osoba, která plní povinnosti poskytovatele při poskytování služeb dle této smlouvy, nepořídí shrnutí, výtah či kopii chráněných dat, ani nepřistoupí k jejich reprodukci pomocí jakéhokoli média či prostředku dokumentů obsahujících chráněná nebo na chráněná data odkazujících, ani takové nedovolené nakládání s chráněnými daty neumožní jiným osobám.
8.2. Smluvní strany jsou si vědomy toho, že v rámci plnění této smlouvy:
· si mohou vzájemně, ať vědomě nebo i opomenutím poskytnout údaje nebo sdělení, požívající ochrany zákona (§ 1730 odst. 2 NOZ) nebo které jsou smluvními stranami považovány a výslovně označeny za důvěrné („důvěrné informace“),

· mohou jejich zaměstnanci či osoby jednající na jejich straně získat vědomou činností druhé strany nebo i jejím opomenutím přístup k důvěrným informacím smluvní druhé strany.
8.3. Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající strana vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní důvěrné informace. S výjimkou plnění této smlouvy, se smluvní strany zavazují neduplikovat žádným způsobem důvěrné informace druhé smluvní strany, nepředat je jiným osobám ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli plnit tuto smlouvu. Smluvní strany se zároveň zavazují nepoužít důvěrné informace druhé smluvní strany jinak, než za účelem plnění této smlouvy.

8.4. Nedohodnou-li se smluvní strany výslovně jinak, považují se za důvěrné implicitně všechny údaje a sdělení, které si poskytnou v souvislosti s předmětem této smlouvy, a dále údaje a sdělení, které jsou a nebo by mohly být součástí obchodního tajemství (§ 504 NOZ), tj. například, ale nejenom popisy nebo části popisů technologických procesů a vzorců, technických vzorců a technického know-how, informace o provozních metodách, procedurách a pracovních postupech, obchodní nebo marketingové plány, koncepce a strategie nebo jejich části, nabídky, kontrakty, smlouvy, dohody nebo jiná ujednání s jinými osobami, údaje a sdělení o výsledcích hospodaření, o vztazích s obchodními partnery, o pracovněprávních otázkách a všechny další údaje a sdělení, jejichž zveřejnění přijímající stranou by předávající straně mohlo způsobit újmu nebo škodu.

8.5. Pokud jsou důvěrné informace poskytovány v písemné podobě nebo ve formě textových souborů na počítačových médiích, je předávající strana povinna upozornit přijímající stranu na důvěrnost takového materiálu jejím vyznačením alespoň na titulní stránce.

8.6. Bez ohledu na výše uvedená ustanovení se za důvěrné informace nepovažují údaje a sdělení, které:

· se staly veřejně známými, aniž by to zavinila záměrně či opomenutím přijímající strana,

· měla přijímající strana legálně k dispozici před uzavřením této smlouvy, pokud takové údaje a sdělení nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně informací,

· jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna doložit svými záznamy nebo důvěrnými informacemi třetí strany,

· po podpisu této smlouvy poskytne přijímající straně jiná osoba, jež takové údaje a sdělení přitom nezíská přímo ani nepřímo od strany, jež je jejich vlastníkem.

8.7. Ustanovení tohoto článku 8. nejsou dotčena skončením účinnosti této smlouvy z jakéhokoliv důvodu a jeho účinnost skončí čtyři (4) roky po skončení účinnosti této smlouvy.

8.8. Právo užívat, poskytovat a zpřístupnit chráněná data anebo důvěrné informace mají smluvní strany pouze v rozsahu a za podmínek nezbytných pro řádné plnění práv a povinností vyplývajících z této smlouvy.

8.9. Smluvní strany se zavazují, že prokazatelným způsobem poučí své zaměstnance, pracovníky nebo osoby jednající na jejich straně, kterým jsou zpřístupněny chráněná data anebo důvěrné informace, o povinnosti je chránit ve smyslu tohoto článku a podle právních předpisů. 
8.10. Pokud poskytovatel využije v nezbytných případech pracovníků subdodavatele,  je povinen zajistit jejich řádné poučení a zaškolení. Poskytovatel smluvně zaváže subdodavatele a jeho pracovníky k mlčenlivosti a ochraně informací objednatele ve stejném rozsahu, jaký platí pro poskytovatele a je uveden v tomto článku 8. smlouvy.

8.11. Poskytovatel není oprávněn bez předchozího písemného souhlasu objednatele učinit jakékoliv veřejné oznámení, nebo uvádět reference týkající se účasti poskytovatele na plnění této smlouvy.

8.12. Smluvní strany nebudou považovat skutečnosti uvedené v textu této smlouvy za obchodní tajemství ve smyslu ustanovení § 504 NOZ.  Údaje a sdělení ve smlouvě neoznačují za důvěrné ve smyslu ustanovení § 1730 odst. 2 NOZ. Zavazují se však, že je nebudou zneužívat ani je nepoužijí v rozporu s jejich účelem pro potřeby své nebo jiné osoby bez předchozího písemného souhlasu druhé smluvní strany. Bez jakékoliv újmy ujednání předchozích vět tohoto odstavce smluvní strany udělí svolení ke zpřístupnění skutečností a informací ve  smlouvě, zejména ve smyslu zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a jejich případnému zveřejnění bez ustanovení jakýchkoliv dalších podmínek, jakož i požadavků zákona o veřejných zakázkách (§ 147a), na zveřejnění informací o zadaných veřejných zakázkách.

9. Vyšší moc

9.1. Pro účely této smlouvy „vyšší moc“ znamená událost, která je mimo kontrolu smluvních stran, nastala po podpisu smlouvy, bez zavinění smluvních stran, která však nezahrnuje chybu či nedbalost jedné ze smluvních stran. Takovými událostmi se rozumí zejména bez omezení války a revoluce, přírodní katastrofy, epidemie, karanténní omezení, dopravní embarga, vyhlášené generální stávky v příslušných průmyslových odvětvích. Za vyšší moc se nepovažuje nepřízeň počasí (déšť, bouřka).
9.2. Jestliže vznikne situace způsobená vyšší mocí, smluvní strana, která se to dozví, okamžitě písemně uvědomí druhou smluvní stranu o takových skutečnostech a jejich příčině. Pokud dotčená smluvní strana nestanoví písemně jinak, bude druhá smluvní strana pokračovat v realizaci svých povinností podle smlouvy tak, jak je to možné a bude hledat veškeré rozumné alternativní prostředky pro realizaci té části plnění, které nebrání vyšší moc.

9.3. Trvá-li vyšší moc déle než 3 měsíce, smluvní strany mohou od smlouvy odstoupit.

10.  Úrok z prodlení, smluvní pokuty

10.1. V případě prodlení objednatele s úhradou faktury za plnění řádně poskytnuté v souladu s touto smlouvou je poskytovatel oprávněn účtovat objednateli úrok z prodlení za každý den prodlení ve výši podle příslušných právních předpisů (§ 1802 a násl. NOZ).

10.2. Za prokázané neoprávněné zpřístupnění chráněných dat anebo důvěrných informací (čl. 8.) má poškozená strana právo požadovat od druhé smluvní strany smluvní pokutu ve výši 100.000,- Kč (slovy jedno sto tisíc korun českých), a to i opakovaně, avšak nejvýše celkem 1.000.000,- Kč. 

10.3. V případě nedodržení termínu akceptace 1. etapy nebo nedodržení termínu předání schválené dokumentace a ukončení 2. etapy prokazatelně vinou na straně poskytovatele, má objednatel právo požadovat od poskytovatele smluvní pokutu ve výši 10.000 Kč (slovy deset tisíc korun českých) za každý týden zpoždění.
10.4. V případě nedodržení termínu zapracování připomínek poskytovatelem dle odst. 2.1.4, má objednatel právo požadovat od poskytovatele smluvní pokutu ve výši 1.000 Kč (slovy jeden tisíc korun českých) za každý den zpoždění v každém jednotlivém případě.
10.5. Smluvní strana je povinna úrok z prodlení či smluvní pokutu uhradit do jednoho měsíce od doručení jejich vyúčtování. Vznikem nároku na zaplacení smluvní pokuty, jejich vyúčtováním nebo zaplacením, není dotčen nárok na náhradu vzniklé škody. Platební podmínky dle článku 5. se přitom použijí přiměřeně. 
11. Autorská práva

K veškeré dokumentaci dodané poskytovatelem a schválené NBÚ v rámci této smlouvy postupuje poskytovatel objednateli nevýhradní a neomezené oprávnění k výkonu práva užívat toto dílo (tuto dokumentaci) ve smyslu autorského zákona. Objednatel výslovně uvádí, že dokumentace zpracovaná na základě této smlouvy bude poskytnuta v rámci veřejné zakázky dle zákona o veřejných zakázkách na realizaci postupů uvedených v dokumentaci třetí straně (k tomu viz výše odst. 1.1.). Žádné ustanovení této smlouvy nesmí tomuto postupu bránit.
12. Rozhodování sporů

Smluvní strany se dohodly, že případné spory vzniklé mezi nimi z právních vztahů založených touto smlouvou nebo v souvislosti s ní budou  přednostně řešeny snahou o vzájemnou dohodu na úrovni zaměstnanců uvedených v odstavci 7.1. této smlouvy a v případě neúspěchu na úrovni osob uvedených v odstavci 7.2. Smluvní strany jsou však vždy oprávněny věc předložit k rozhodnutí příslušnému obecnému soudu ČR.
13. Platnost a ukončení smlouvy

13.1. Tato smlouva je platná a účinná dnem podpisu smluvními stranami a skončí uplynutím doby plnění, na niž byla sjednána (viz odstavce 3.1., 3.2.). 
13.2. Tuto smlouvu lze předčasně ukončit písemnou dohodou smluvních stran, výpovědí objednatele (odst. 13.3.) či odstoupením (odst. 13.4.). 
13.3. Objednatel  je oprávněn jednostranně vypovědět smlouvu i bez udání důvodu. Výpovědní lhůta je v takovém případě 3 měsíce a počíná běžet od prvního dne měsíce následujícího po doručení výpovědi poskytovateli.
13.4. V případě podstatného porušení smlouvy poskytovatelem po předchozím písemném upozornění, je objednatel oprávněn ukončit tuto smlouvu písemným oznámením zaslaným poskytovateli. Za podstatné porušení smlouvy se považuje nedodržení termínů plnění uvedených v odst. 3.1. a 3.2 o více než 1 měsíc, a dále porušení těch ustanovení, které souvisejí s bezpečností a ochranou informací, osob a osobních dat.. Toto odstoupení od smlouvy nabývá právní účinnosti dnem doručení písemného oznámení o odstoupení od smlouvy druhé smluvní straně. 
13.5. V případě ukončení této smlouvy podle odst. 13.4. není poskytovatel oprávněn požadovat úhradu za nedokončenou etapu plnění. 
13.6. Nárok smluvní strany na uplatnění smluvní pokuty nebo zaplacení již vyúčtované smluvní pokuty (článek 10.) nebo na náhradu škody není ukončením smlouvy dotčen.

13.7. Rovněž ta ustanovení smlouvy, která z povahy věci přesahují dobu platnosti a účinnosti smlouvy (např. důsledky předčasného ukončení účinnosti smlouvy, ochrana informací, právo na zaplacení ceny plnění, smluvní pokuty, na náhradu škody, na odstranění vad, apod.), zůstávají nedotčená až do jejich naplnění.
14. Závěrečná ustanovení

14.1. Osoby oprávněné jednat ve věci této smlouvy jsou statutární orgány smluvních stran nebo    osoby, uvedené v záhlaví této smlouvy a v odst. 7.2. nebo osoby, které byly k jednání a podepisování písemně zplnomocněny nebo pověřeny a toto pověření řádně prokáží.

14.2. Smluvní strany se dohodly, že žádná z nich není oprávněna postoupit svá práva a povinnosti vyplývající z této smlouvy třetí straně bez předchozího písemného souhlasu druhé smluvní strany. Práva a povinnosti této smlouvy přecházejí na právní nástupce smluvních stran.
14.3. Je-li nebo stane-li se některé ustanovení této smlouvy neplatným, nevymahatelným nebo neúčinným, nedotýká se tato neplatnost, nevymahatelnost či neúčinnost ostatních ustanovení této smlouvy. Smluvní strany se zavazují nahradit do 30 pracovních dnů od doručení své výzvy druhé smluvní straně neplatné, nevymahatelné nebo neúčinné ustanovení ustanovením platným, vymahatelným a účinným, se stejným nebo obdobným obchodním a právním smyslem, případně uzavřít novou smlouvu. 

14.4. Veškeré změny a doplňky smlouvy lze provádět pouze postupně číslovanými písemnými dodatky, podepsanými osobami obou smluvních stran oprávněnými podepsat smlouvu.
14.5. Smlouva je vyhotovena ve 4 shodných exemplářích, objednatel obdrží 2 výtisky, poskytovatel 2 výtisky.
14.6. Všechna vyhotovení smlouvy jsou rovnocenná a mají platnost originálu.
14.7. Součástí této smlouvy jsou její následující přílohy:

Příloha č. 1 – Specifikace rozsahu migrace

Příloha č. 2 – Ideový záměr způsobu řešení „migrace IS MZV-V“
Smluvní strany prohlašují, že si tuto smlouvu přečetly a že s jejím obsahem souhlasí.
Na důkaz toho k ní připojují svoje podpisy:
Za objednatele: 




      Za poskytovatele:
	    V Praze dne:              
	V Praze dne:             

	……………………………….
Ing. Miloslav Stašek
náměstek pro řízení
Sekce ekonomicko-provozní

	……………………………….
Mgr. Dan Rosendorf
Předseda představenstva S.ICZ a.s.


Příloha č. 1 Specifikace rozsahu migrace
1 Popis stavu ke dni uzavření smlouvy
Informační systém (IS) MZV se skládá ze 3 samostatných dílčích informačních systémů.

IS MZV-V – Základní informační systém certifikovaný Národním bezpečnostním úřadem (NBÚ) pro zpracování informací až do stupně „Vyhrazené“, který zahrnuje počítačové sítě v ústředí, SZ EU (Stálé zastoupení při EU) a SD NATO  (Stálá delegace při NATO) v Bruselu. Systém je oddělen od jiných sítí tzv. vzduchovou mezerou. Přenosy informací se provádějí pouze schváleným nebo certifikovaným způsobem. Veškeré změny v IS MZV-V podléhají schválení NBÚ. Na obrázku č. 1 je znázorněn červeně. IS MZV-V zahrnuje, vyjma utajovaných agend, rovněž naprostou většinu dílčích informačních systémů, ve kterých jsou provozovány neutajované agendy MZV. Jedná se především o spisovou službu SPI-2, ekonomický informační systém EIS, personální systém HR a dále veškeré neutajované aplikace a databáze provozované v nativním prostředí Lotus Domino.

IS MZV-N – Informační systém pro zpracování neutajovaných informací spojující především zastupitelské úřady v zahraničí (ZÚ), rovněž je oddělen od Internetu. Na obrázku č. 1 je znázorněn modře.

IS MZV-I – Neutajovaný systém určený pro práci uživatelů MZV v prostředí Internetu. Na obrázku není znázorněn, neboť není předmětem změny.

Na uživatelské úrovni dochází k výměně informací mezi jednotlivými IS pomocí média (především pomocí flash disku) při osobní odpovědnosti toho, kdo výměnu realizuje.

Na systémové úrovni dochází k výměně informací mezi jednotlivými IS vždy zabezpečenými způsoby.
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Obrázek 1 - Informační systémy MZV (nepřipojené do Internetu), současný stav

Současný stav informačních systémů objednatele, které se týkají předmětu smlouvy, tj. především systémů v IS MZV-V, je detailně popsán v provozní a bezpečnostní dokumentaci. Tato dokumentace je vedena v režimu „Vyhrazené“ a bude poskytnuta až na vyžádání poskytovatelům, kteří splňují kvalifikační podmínku uvedenou v čl. 5, písm. c) Zadávací dokumentace.
S uchazečem, se kterým zadavatel neuzavřel  „Smlouvu o ochraně předávaných informací“ nebo není zpracovatelem dokumentace k IS-MZV-V,   bude před poskytnutí dokumentace tato smlouva uzavřena.

2 Záměr objednatele
Možnost používat certifikované sítě je pro všechny pracovníky ústředí MZV a úřadů SZ EU a SD NATO v Bruselu bezesporu bezpečnostní výhodou, ale tento  stav neodpovídá skutečným potřebám úřadu, zejména  tím, že  pro skutečný počet uživatelů, kteří zpracovávají klasifikované informace, je naddimenzovaný.

Dalšími důvody jsou především: 

· požadavky  e-Governmentu na  propojení s celostátními informačními systémy (Státní pokladna, Základní registry, ISoSS a další),

· interní potřeba sjednotit agendové informační systémy v ústředí a na ZÚ (Ekonomický informační systém EIS, HR, SPI, interní databáze a další),

· náročná správa a údržba stávajícího rozsáhlého certifikovaného informačního systému MZV-V.

Zejména na základě výše uvedeného je záměrem objednatele tento stav změnit.

Záměrem objednatele je snížit rozsah klasifikovaného informačního systému a sjednotit neklasifikovaný informační systém pro pracovníky v ústředí i na ZÚ. Tím bude umožněna operativní vzájemná komunikace, vzájemné sdílení agend a neutajovaných dat v režimu „neveřejné“ mimo internetové prostředí a bude umožněno připojení ke státním elektronickým agendám.

Postupné kroky, kterými chce objednatel svůj záměr realizovat, jsou:

a) vytvoření nového certifikovaného IS MZV-V2,

b) migrace utajovaných dat z IS MZV-V do IS MZV-V2,

c) deklasifikace MZV-V,

d) sloučení IS MZV-V do IS MZV-N.

Tyto kroky jsou popsány dále v odstavcích 2.1 až 2.4.
2.1 Vytvoření nového certifikovaného IS MZV-V2

Vytvoření zcela nového informačního systému MZV-V2, designovaného pro práci s utajovanými skutečnostmi do stupně „Vyhrazené“. Tento IS bude dimenzován pouze pro malý počet pracovních stanic, kdy těžištěm využití bude práce s utajovanými informacemi. Uživatelé systému budou všichni pracovníci MZV v ústředí a dále na SZ EU a SD NATO v Bruselu, kteří k němu budou přistupovat z vlastních nebo sdílených stanic. Vlastní pracovní stanici budou mít pouze uživatelé pracující s UI rutinně na denní bázi. Ostatní pracovníci budou mít k systému přístup podle potřeby prostřednictvím sdílených stanic umístěných na sekretariátech jednotlivých odborů, případně z čítárny utajovaných dokumentů. Tím dojde k zásadnímu omezení rozsahu a velikosti MZV-V2 oproti MZV-V

Předmětem této VZ je návrh nového certifikovaného IS MZV-V2, viz dále článek 3 této přílohy.
2.2 Migrace utajovaných dat 

Provozní data v MZV-V obsahující utajované informace, musí být podle Bezpečnostní a provozní směrnice pro uživatele IS MZV-V ukládány pouze na definovaná úložiště v systému. Záměrem objednatele je přenést veškerá tato provozní utajovaná data včetně příslušných aplikací či subsystémů do nově vybudovaného MZV-V2. Neutajovaná data a příslušné aplikace a dílčí subsystémy zůstanou dále v MZV-V.

Předmětem této VZ je návrh postupu pro migraci provozních klasifikovaných dat z IS MZV-V do nového certifikovaného IS MZV-V2, viz dále článek 3 této přílohy.

2.3 Deklasifikace MZV-V

Záměrem objednatele je dále realizovat takový postup, kterým by v rámci platných právních předpisů došlo ke zrušení stupně utajení stávajícího MZV-V. Obsahem neklasifikovaného MZV-V budou stávající neutajovaná data, příslušné aplikace a dílčí subsystémy (EIS, Lotus Domino, HR apod.). Pro práci s klasifikovanými informacemi do stupně „Vyhrazené“ bude určen MZV-V2.

Předmětem této VZ je návrh postupu pro deklasifikaci IS MZV, viz dále článek 3 této přílohy.

2.4 Sloučení IS MZV-V do IS MZV-N

Posledním krokem v záměru objednatele bude sjednocení MZV-V a MZV-N do jediného informačního systému. To bude provedeno náhradou stávajícího bezpečnostního oddělovacího bloku (BOB – na obrázku č. 1 znázorněn žlutou šipkou) za síťový propoj umožňující obousměrnou IP komunikaci.

Tento bod není předmětem této smlouvy a objednatel jej uvádí pouze pro doplnění.

3 Požadavky na zpracování 

Předmětem této smlouvy je zpracování návrhů postupů a dokumentace a součinnost při jejím schvalování na NBÚ. Předmětem této smlouvy  tak není vlastní realizace těchto postupů, která bude předmětem budoucí navazující veřejné zakázky. Objednatel proto na tomto místě výslovně uvádí, že návrhy a postupy zpracované dle požadavků této zadávací dokumentace nesmí využívat technologie, které by znemožnily účast jiných společností a firem na budoucí navazující veřejné zakázce. Ze stejného důvodu vyžaduje objednatel, aby poskytovatel poskytl k vypracované dokumentaci práva umožňující její využití v budoucí navazující veřejné zakázce na realizaci IS MZV-V2 (k tomu viz odst. 1.4. a čl. 11. smlouvy).
3.1 Požadavky na návrh IS MZV-V2

Objednatel požaduje provedení detailního návrhu certifikovaného IS MZV-V2, který bude určený primárně pro zpracování klasifikovaných informací do stupně „Vyhrazené“. Systém musí být  dostupný v hlavních lokalitách objednatele v Praze, SZ EU a SD NATO v Bruselu pro všechny stávající uživatele MZV-V. Nicméně počet pracovních stanic v IS bude omezen, viz dále.

Součástí projektu musí být vypracování veškerých podkladů pro certifikaci IS dle zákona č. 412/2005 Sb., součinnost při komunikaci návrhu IS MZV-V2 k NBÚ, zapracování připomínek a podnětů NBÚ k návrhu, a to až do konečného schválení dokumentace NBÚ.

3.1.1 Základní požadavky:

· certifikovaný IS dle zákona č. 412/2005 Sb.

· síťové doménové prostředí vystavěné na službě Active Directory Domain Services

· maximální počty pracovních stanic pro jednotlivé lokality: 
· Praha Černínský palác: 200

· Praha Toskánský palác: 13

· Praha lokalita v Rytířské ulici: 0, alternativně 1

· SZ EU Brusel: 35

· SD NATO Brusel: 25

· příprava pro začlení (integraci) existujících systémů IS MZV-V, jako je EU Extranet-R a COREU/CORTESY, pro přístup a zpracování vyhrazených dokumentů EU

· příprava pro začlenění (integraci) existujících aplikačních technologií Lotus Domino (včetně příslušných databází a aplikací obsahujících UI), MS Office, Adobe Reader.
3.1.2 Bezpečnostní požadavky:

· zvolený operační systém (OS) musí být v době nasazení hodnocený dle Common Criteria (CC)

· nasazení technologií (aplikační, systémové, …) musí být v souladu s CC hodnocením zvoleného OS

· implementace funkce řízení přístupu pro externí zařízení, jako je např. tiskárna, skener a USB flash disk

· šifrování souborů za účelem řízení přístupu k souborům na základě vlastnictví šifrovacího klíče (uživatelské nebo skupinové klíče v čipové kartě uživatele)

· sdílené koncové stanice uživatelů s možnosti umístění do standardních kanceláří v zabezpečeném objektu, ale mimo zabezpečenou oblast (lokální úložiště koncové pracovní stanice nesmí být klasifikované jako nosič utajovaných informací)

3.1.3 Uživatelské prostředí:

· I/A pomocí Smart Card Logon

· podpora funkce Single Sign-On pro nasazené aplikační technologie v podobě integrace protokolu MS Kerberos

· síťové uživatelské profily (s předpokladem kolem 1000 uživatelů celkem)

· MS Office a Lotus Domino jako základní aplikační podpora uživatele

· základním komunikačním nástrojem uživatelů bude elektronická pošta Lotus Domino

3.1.4 Ostatní požadavky:

· využití stávající (v majetku objednatele) datové diody Fox-IT pro přísun dat pro aktualizace OS, antivirového systému apod.

· správa uživatelských účtu navázána na centrální identity management (přijímání žádostí z neutajovaného IS, které se následně budou schvalovat bezpečnostní správou IS MZV-V2)

· tisk zajištěn přes dedikované tiskárny umístěné v kancelářích uživatelů

3.1.5 Specifikace pro decentralizované velké lokality (Toskánský palác, SZ EU a SD NATO v Bruselu):

· hraniční šifrátor (v objektech je serverovna Krypto)

· základní funkcionalitu lze omezit pouze na online režim (funkční spojení z centrem) 

· stanovení minimální propustnosti a odezvy

· využití stávajících nakoupených certifikovaných šifrátorů LANPCS-Rack v majetku objednatele výhodou

3.1.6 Specifikace pro decentralizované malé lokality (lokalita v Rytířské ulici):

· bez hraničního šifrátoru (v objektech není serverovna Krypto)

· koncept RDP/terminálového řešení

· stanovení minimální propustnosti a odezvy

· výhodou je využití šifrátorů kompatibilních se stávajícími šifrátory LANPCS-Rack, které jsou v majetku objednatele
3.1.7 Doplňující informace:

Bezpečnostní dokumentací je míněna Bezpečnostní dokumentace informačního systému dle § 4 odst. 1 písm. a) vyhlášky 523/2011 Sb., a požadavky na provozní bezpečnostní dokumentaci IS. Stávající IS MZV-V není součástí kritické informační infrastruktury a nejedná se o významný informační systém.

3.2 Požadavky na návrh migrace dat z MZV-V a zrušení stupně utajení MZV-V

Předmětem smlouvy je dále navržení detailních postupů pro naplnění dále uvedených kroků (viz. 3.2.1 a 3.2.2). Navržené postupy musí být v souladu s platnými právními předpisy. Součástí této zakázky je rovněž vypracování dokumentace pro předložení těchto postupů ke schválení NBÚ včetně případné revize a zapracování připomínek a podnětů NBÚ, a to až do fáze, kdy budou navržené postupy NBÚ schváleny.

Postupy musí být navrženy s ohledem na minimalizaci nákladů ze strany objednatele při jejich budoucí realizaci. Objednatel požaduje optimalizovat postupy především v těchto bodech:

· minimalizace ztrát nosičů utajovaných informací,

· co nejkratší doba trvání realizace navržených postupů,

· minimální investice do softwarových řešení, případně hardwarové infrastruktury.

3.2.1 Migrace utajovaných dat

Objednatel požaduje navržení postupu vedoucího k přesunu všech klasifikovaných provozních dat z IS MZV-V do nově vybudovaného IS MZV-V2, spolu s příslušnými aplikacemi a dílčími subsystémy, jako je např. EU Extranet-R a COREU/CORTESY, pro přístup a zpracování vyhrazených dokumentů EU. Objednatel předpokládá, že se poskytovatel před vypracováním postupů seznámí s příslušnou dokumentací k IS MZV-V a že vlastnímu návrhu postupu bude předcházet analýza dat uložených v IS MZV-V a jejich kategorizace. 

· Navržený postup musí splňovat následující požadavky:

· Součástí navrženého postupu musí být řešení migrace uživatelských dat na síťových discích, jak osobních, tak sdílených. Na těchto úložištích je velké množství uživatelských dat (typicky dokumentů), které nejsou zjevně rozlišeny na klasifikované a neklasifikované.

· Navržený postup musí zahrnovat takové úpravy síťové infrastruktury, které zajistí napojení stávajících vstupních komunikačních kanálů (EU Extranet-R a COREU/CORTESY).

· Návrh postupu musí respektovat maximální dobu nedostupnosti klasifikovaných dat v řádu jednotek hodin během pracovní doby objednatele. 

· Součástí postupů musí být návrh harmonogramu migrace a předpokládaná pracnost.
3.2.2 Deklasifikace IS MZV-V

Objednatel požaduje navržení postupu, kterým by, po migraci klasifikovaných provozních dat dle předchozího bodu, došlo v rámci platných právních předpisů ke zrušení stupně utajení stávajícího MZV-V.

Obsahem neklasifikovaného MZV-V budou stávající neutajovaná data, příslušné aplikace a dílčí subsystémy (EIS, Lotus Domino, HR, SPI apod.). Pro práci s klasifikovanými informacemi do stupně „Vyhrazené“ bude určen MZV-V2.

Objednatel zvláště v tomto bodě upozorňuje na požadavky uvedené v úvodu odst. 3.2, tj. minimalizaci ekonomické náročnosti navržených postupů, které však současně musí bezpodmínečně být v rámci platných právních předpisů. Objednatel preferuje maximální využití stávajících instalací operačních systémů a aplikačních serverů (bez nutnosti jejich opětovné instalace) v případě nutnosti likvidace datových nosičů. V této souvislosti objednatel požaduje, aby součástí navržených postupů byl i postup pro vymazání utajované informace z nosiče utajovaných informací, takovým způsobem, který by umožnil snížení nebo zrušení jeho stupně utajení a využití nosiče i v neklasifikovaném informačním systému.

Příloha č. 2 Ideový záměr způsobu řešení „migrace IS MZV-V“
Copyright © 2016 S.ICZ a.s. 

Žádná část tohoto dokumentu nesmí být kopírována žádným způsobem bez písemného souhlasu majitelů autorských práv. Autorská a jiná díla odvozená z tohoto díla podléhají ochraně autorských práv vlastníků. 

1st Návrh postupu migrace dat a deklasifikace systému

Metodika migrace

Volba přístupu

Zadávací dokumentace kromě vytvoření návrhu zcela nového certifikovaného systému MVZ-V2 požaduje provedení návrhu postupu migrace utajovaných dat z IS MZV-V do IS MVZ-V2 a následné deklasifikace IS MZV-V. 

Tuto oblast je vzhledem k požadavkům na

· kvalitu migrovaných dat, 

· minimální výpadek IS a 

· zejména vzhledem k potřebě splnit všechny požadavky zákona č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, v aktuálním znění (dále jenom „zákon“), včetně všech navazujících předpisů, 

nutné řešit pečlivě připravovaným, plánovaným a řízeným postupem, přičemž vzhledem k úzké provázanosti obou dvou výše uvedených kroků je vhodné tyto dva kroky spojit v rámci jednoho postupu.

Specifická problematika, kde nad běžnými aspekty migrace, jako je transformace, čistění, úplnost, integrita dat a zajištění minimálního výpadku, převažuje aspekt splnění požadavků zákona, a to včetně jednoznačné prokazatelnosti odstranění všech utajovaných dat z IS MZV-V v rámci deklasifikace, vedla společnost S.ICZ k rozhodnutí nepoužít již zavedené metodiky a běžně používané postupy migrace dat, které jsou primárně určené pro odlišné typy migrací, ale vytvořit vlastní metodický postup, jehož primárním cílem bude zabránění vyzrazení nebo neoprávněné manipulaci s utajovanými informacemi. Zmiňovaný metodický postup musí samozřejmě zajistit i další výše uvedené vlastnosti (úplnost dat, integrita dat a zajištění minimálního výpadku), ale vzhledem ke skutečnosti, že ve většině případů bude migrace probíhat mezi stejnými typy systémů bez transformace dat, je potřebné klást největší důraz na bezpečnostní (a tím i legislativní) aspekty migrace.

Metodický postup

Zmíněný metodický postup bude vycházet z obecných pravidel pro migraci dat, ale následně bude na základě zkušeností pracovníků S.ICZ a požadavků zákona výrazně modifikován do té míry, že se stane specializovaným metodickým postupem na řešení specializovaného migračního problému, kdy bezpečnostní a legislativní aspekty jdou za běžný rámec ochrany osobních (nebo citlivých) údajů.

Metodický postup bude využívat přístup shora-dolů (top-down) a povede k vytvoření konkrétních migračních a odstraňovacích postupů, které zajistí:

· bezpečný přenos dat ze zdrojového IS resp. jeho části do cílového IS resp. jeho části bez významného zásahu do provozu,

· ověření úspěšnosti a úplnosti přenosu,

· odstranění utajovaných dat v IS určeném ke deklasifikaci a

· ověření tohoto odstranění dat.

Metodický postup bude rozdělen do několika samostatných etap, kde na základě výstupů a zkušeností s předchozí etapy bude definovaným a kontrolovaným způsoben upraven postup následující etapy tak, aby byl maximálně konkrétní, a zároveň minimalizoval projektová i bezpečnostní rizika. Součástí postupu bude i hodnocení a schvalování kroků prováděných v rámci jednotlivých etap z různých pohledů, a to zejména technického, provozního, uživatelského, bezpečnostního a legislativního.
Metodický postup může v rámci plnění zakázky doznat dílčích změn, předpokládány jsou však pouze omezené změny spočívající v upřesnění a rozvedení zde uvedeného ideového záměru.

Ideový záměr metodického postupu

Jak bylo již uvedeno výše, navrhovaný metodický postup se bude sestávat s několika etap, jejichž popis následuje. Každá etapa bude mít definované vstupy, výstupy a odpovědnosti za provedení jednotlivých kroků.

Přípravná etapa

V rámci přípravné etapy bude složen řešitelský tým, určeny cíle migrace (zahrnující i deklasifikaci IS) a definována strategie migrace.

Návrh řešitelského týmu vlastní migrace, ve kterém budou zástupci za dodavatele i zadavatele, kteří budou zároveň odpovědní za následující oblasti:

· Projektové řízení

· Kvalita

· Bezpečnost

· Soulad s požadavky zákona o ochraně utajovaných informací (compliance)

· Technické řešení a architektura (včetně osob znalých konkrétních technologií)

· Provoz

· Uživatelé

· Řízení dat (data governance)

Více rolí může zastávat jedna osoba s výjimkou oblasti projektového řízení, bezpečnosti a souladu s požadavky zákona.

Definice cílů migrace (včetně deklasifikace IS), kde budou definovány konkrétní a měřitelné nebo ověřitelné cíle migrace, přičemž u jednotlivých cílů bude určeno, zdali se jedná o cíl celkový (cíl celé migrace) nebo průběžný (cíl jednotlivých etap migrace).

Definice strategie migrace, kdy bude potvrzena resp. revidována celková strategie migrace dat (jedna změna, více dílčích změn, souběžný provoz, …).

Plánovací etapa

V rámci této etapy bude proveden sběr informací, klasifikace dat a částí IS MZV-V, vytvořen základní plán migrace, analyzována rizika, navržena opatření pro jejich pokrytí a navržen plán komunikace.

Sběr informací, kdy bude proveden sběr informací o zdrojovém a cílovém IS včetně případných omezení pro postup migrace nebo rizik pro bezpečnost dat a soulad s požadavky zákona. V rámci tohoto sběru informací bude provedena identifikace a klasifikace typů dat a typů služeb minimálně podle:

· Stupně utajení

· Kritičnosti pro provoz (určeném dobou případné nedostupnosti služby nebo dat)

· Složitostí migrace

Vytvoření plánu migrace, kdy sebrané informace (včetně omezení a rizik) budou analyzovány a na jejich základě bude vytvořen základní plán migrace. Jednotlivé kroky uvedené v plánu migrace budou dále pojaty jako samostatné navazující etapy v rámci tohoto migračního postupu. Pro každý krok (etapu) budou stanoveny výchozí předpoklady a zároveň cílový stav, kterého musí být dosaženo. 

Identifikace a zvládání rizik, kdy budou analyzovaná všechna rizika identifikovaná v rámci této etapy, a to jak rizika projektová, tak zejména rizika pro bezpečnost dat a soulad s požadavky zákona. Při určování úrovně rizik a návrhu opatření na jejich snížení bude použita metoda FRAP (Facilitated Risk Analysis Process). Identifikovaná rizika včetně jejich úrovně, typu a navržených opatření budou zanesena do katalogu rizik, přičemž navržená opatření budou dále zapracována do plánu migrace.

Plán komunikace, kdy bude definováno, které informace musí být v rámci migrace oznámeny, kým a komu (např. uživatelům před provedením změny v IS, …). Zároveň bude vytvořena matice notifikací.

Plánování a realizace jednotlivých etap migrace

Jednotlivé kroky navržené v základním plánu migrace budou pojaty jako další etapy migrace, jako například

· Postupný přesun všech utajovaných informací, agend a subsystémů z IS MZV-V do IS MZV-V2

· Jednorázový přechod na zpracování utajovaných informací pouze v rámci IS MZV-V2

· Příprava certifikovaného IS MZV-V k procesu fyzické deklasifikace

· Fyzický přechod na samostatné pracovní stanice v rámci certifikovaného IS MZV-V2

· Deklasifikace IS MZV-V

kdy pro každou tuto etapu bude provedeno:

Doplňující sběr informací a ověření výchozích předpokladů, kdy bude provedena identifikace konkrétních logických skupin informací, jejich klasifikace podle navržených typů a ověřeno, že požadované výchozí předpoklady jsou splněny.

Vypracování konkrétního plánu migrace dané etapy, kdy bude vytvořen plán obsahující konkrétní kroky, který bude mj. obsahovat předpoklady, odpovědnosti (RACI matice), časové závislosti, pravidla pro přechod k dalšímu kroku nebo fallback (např. formou návratu zpět). Součástí tohoto kroku bude i výběr potřebného software (pokud bude potřeba), určení časů (optimálně víkendy nebo mimo pracovní hodiny), notifikací (včetně textů) a příprava checklistů k zajištění, že nebyl opomenut žádný krok. Součástí plánu migrace konkrétní etapy bude i plán návratu do původního stavu. Zástupci řešitelského týmu za každou oblast se k plánu migrace vyjádří, přičemž plán migrace konkrétní etapy bude odsouhlasen určenými zástupci dodavatele i zadavatele.

Identifikace a zvládání rizik, kdy budou znovu analyzovaná rizika identifikovaná v rámci této etapy, a to zejména rizika pro oblast bezpečnosti dat a souladu s požadavky zákona. Při ohodnocení rizik a návrhu opatření na jejich snížení bude opět použita výše zmíněná metoda FRAP. Identifikovaná rizika včetně jejich úrovně, typu a navržených opatření budou zanesena do katalogu rizik, přičemž navržená opatření budou dále zapracována do plánu migrace etapy.

Ověření souladu s cíli, kdy bude ověřeno, že výstupy této etapy dosáhnou určených cílů.

Návrh způsobu validace, kdy bude navržen způsob validace migrace dat a zejména validace odstranění utajovaných dat.

Příprava migrace, kdy bude provedena příprava nástrojů a zdrojových dat na migraci (pokud bude v rámci etapy relevantní).

Test migrace a odstranění, kdy bude proveden test migrace a odstranění na definovaném vzorku a provedeno ověření pomocí navržených validačních pravidel. Na základě testů migrace může být upraven plán migrace etapy a/nebo příprava migrace.

Získání souhlasu zástupců zadavatele, kdy na základě výsledků testů migrace bude získán formální souhlas provedením kroků plánovaných v této etapě.

Provedení plánu, kdy bude realizován plán migrace dané etapy.

Validace, kdy bude provedeno ověření úspěšného provedení plánu a rozhodnuto o ukončení etapy anebo návratu zpět.

Ukončení migrace

V rámci této etapy bude provedeno zhodnocení celého postupu migrace (zejména zhodnocení, zdali bylo dosaženo všech definovaných cílů migrace a pokud nebylo, potom uvedení důvodů).

Rozsah dodávky v oblasti metodiky migrace

Výše popsaný ideový záměr metodiky migrace obsahuje jak plánovací, tak i realizační část. Vzhledem ke skutečnosti, že v rámci této dodávky je požadován detailní návrh postupu migrace a nikoliv vlastní migrace, bude v rámci nabízených služeb kromě dopracování metodiky realizována pouze přípravná a plánovací etapa.
Součástí nabízených služeb je tedy:

· Dopracování ideového záměru metodického postupu do podoby konkrétního metodického postupu

· Realizace přípravné etapy

· Návrh řešitelského týmu vlastní migrace, kdy budou navrženy jednotlivé role, popsána jejich odpovědnost, požadavky na obsazení této role a v případě rolí obsazených zástupci zadavatele i návrh na obsazení této role

· Definice cílů migrace

· Definice strategie migrace

· Realizace plánovací etapy

· Sběr informací

· Vytvoření plánu migrace

· Identifikace a zvládání rizik

· Plán komunikace

 

2nd Návrh IS MZV-V2

Navrhneme řešení nového bezpečného IS určeného pro práci s utajovanými informacemi do stupně "Vyhrazené", který bude nenáročný na správu a bude zohledňovat současná specifika práce uživatelů MZV. Při návrhu tohoto IS se zaměříme na tři nejdůležitější body, které by měl tento IS splňovat:

· Bezpečnost IS

· Minimalizace nároků na správu IS

· Minimalizace nákladů na SW a HW

 

Nabízené řešení počítá s vybudováním serverové centrály IS s využitím SW společnosti Microsoft, která bude umístěna v Černínském paláci, a novým modelem uživatelské stanice postavené na technologii tenký klient. Tenkým klientem je pro potřeby této nabídky koncové zařízení, které prostřednictvím jednoúčelového minimalizovaného operačního systému zajišťuje zobrazení uživatelského prostředí, které je umístěno na serveru. Tenký klient zpracovává výstup z klávesnice a myši, ale všechny operace jsou prováděny na vzdáleném serveru a směrem ke klientovi je přenášen pouze obraz. Díky technologii tenký klient nedochází k ukládání žádných informací na lokální diskové úložiště. Každý připojený uživatel má vlastní uživatelské prostředí s okamžitým přístupem k aplikacím skrze terminal server, bez nutnosti instalace těchto aplikací na lokální stanici a následné údržby na každém jednotlivém koncovém zařízení.

Koncepce samostatných funkčních lokalit současného IS MZV-V omezuje aktivní spolupráci uživatelů napříč lokalitami. Námi navrhovaná technologie tenkého klienta umožňuje jednoduché připojení vzdálených lokalit do jednoho centrálního umístění. Odpadá tak nutnost budování nákladné serverové infrastruktury na několika místech a zároveň je umožněna snadná spolupráce všech uživatelů při tvorbě a sdílení dokumentů, databází atd., bez nutnosti složitých replikací uživatelských dat a databází. V nabízeném řešení také nebude nutné řešit administrativně a bezpečnostně velice náročné migrace uživatelů mezi jednotlivými lokalitami. 

Všem uživatelům MZV zůstane zachována možnost přihlásit se k jakémukoliv zařízení typu tenký klient kdekoliv v prostorách MZV se zachováním osobního uživatelského nastavení, jako je např. rozložení ikon na ploše, oblíbené položky atd. Navrhované řešení umožní efektivně využívat zdroje centra, které nemusí být konfigurovány pro plnou zátěž všech stanic současně. V případě zjištění nárůstu provozu bude možné konfiguraci posílit odpovídajícím způsobem. Toto řešení umožní dle reálných potřeb optimalizovat náklady centra. 

Pro speciální typy stanic, jako jsou administrátorské stanice, stanice bezpečnostních správců nebo stanice pracující se složitým SW/HW vybavením, předpokládáme použití klasické stanice s instalací klientského OS na pevný disk. Při návrhu tenkého klienta posoudíme několik variant jako je např. bezdiskový tenký klient, použití komerčního HW pro tenkého klienta, či využití počítače typu PC pro instalaci tenkého klienta. Navrhneme také systém centrální správy tenkých klientů pro potřeby jednoduché kontroly, monitoringu a správy těchto zařízení. 

V navrhovaném řešení počítáme také:

· Se začleněním existujících aplikačních technologií jako je Lotus Notes, Adobe Reader a MS Office

· S využitím datové diody Fox-It pro automatizovaný přenos aktualizací OS a aktualizací pro antivirové systémy do IS MZV-V2

· S tiskovým řešením, které umožní uživatelům tisk z tenkého klienta na dedikované tiskárny

· S využitím skenerů 

2nd1st1st Schématické znázornění původního IS MZV-V
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Bezpečnost IS

IS, ve kterém se zpracovávají utajované informace, musí být certifikovaný NBÚ dle zákona č.412/2005 Sb. Bezpečnost tohoto IS je tedy hlavní prioritou navrhovaného řešení. Počítáme s tím, že IS bude vybudován za použití nejnovějších OS, které budou v době nasazení splňovat hodnocení Common Criteria (CC), a že tyto OS budou do IS nasazeny v souladu s CC hodnocením zvoleného OS (certifikační zprávou). Další programové vybavení a databáze IS budou rovněž nasazeny v souladu s tímto hodnocením.

Bezpečnostní dokumentace IS MZV-V2

V rámci návrhu IS MZV-V2 bude vytvořena bezpečnostní dokumentace dle § 4 odst. 1 písm. a) vyhlášky 523/2011 Sb. o bezpečnosti informačních a komunikačních systémů a dalších elektronických zařízení nakládajících s utajovanými informacemi a o certifikaci stínících komor, ve znění vyhlášky č. 453/2011 Sb. Vzhledem ke skutečnosti, že při tvorbě této bezpečnostní dokumentace bude IS MZV-V2 zpracován pouze v podobě návrhu (IS MZV-V2 nebude fyzicky existovat), předpokládáme zpracování projektové bezpečnostní dokumentace a provozní bezpečnostní dokumentace IS MZV-V2 v odpovídacím rozsahu.

Certifikační autorita IS MZV-V2

V návrhu počítáme s vybudováním interní certifikační autority, která bude sloužit pro vydávání certifikátů typu smart card logon, certifikátů pro podpis skriptů a maker, šifrování RDP přenosu, atd. PKI je důležitou součásti bezpečnosti navrhovaného řešení.

Přihlašování uživatelů čipovou kartou

Přihlašování uživatelů do IS bude dle návrhu fungovat na základně dvoufaktorové autentizace uživatele. Každý uživatel musí vlastnit bezpečnostním správcem vydanou čipovou kartu, a musí znát svůj osobní PIN/heslo k této čipové kartě. Čipová karta využívá technologii PKI a Kerberos pro ověření uživatelského účtu v rámci Active Directory. Každý uživatel bude mít na kartě osobní certifikát, vydaný certifikační autoritou umístěnou přímo v IS IS-MZV2, a šifrovací klíče, které uživateli umožní práci s šifrovanými dokumenty v tomto IS.

Šifrování souborů za účelem řízení přístupu k souborům na základě vlastnictví šifrovacího klíče

Návrh počítá se zachováním současné koncepce IS MZV-V, která umožňuje nezávisle na přístupových oprávněních OS, omezit přístup k šifrovaným souborům pouze pro vlastníky příslušných šifrovacích klíčů. Toto řešení chrání zašifrovaná data i proti administrátorům, kteří mohou teoreticky libovolně měnit přístupová oprávnění k souborům. Je tedy znemožněn přístup k zašifrovaným informacím komukoliv, kdo není vlastníkem šifrovacího klíče.

Správa uživatelských účtů navázaná na centrální identity management 

Správa uživatelských účtů bude navázána na centrální identity management, který bude umístěn v neutajovaném IS. Žádosti z neutajovaného IS budou ručně schvalovány bezpečnostní správou IS MZV-V2. Návrh počítá s vytvořením jednotné aplikace pro bezpečnostní správu, která bude schvalovat požadavky a bude zároveň kompletně spravovat vydávání karet pro smart card logon, vydávání certifikátů a šifrovacích klíčů. Zjednodušíme a zefektivníme tím proces založení a zrušení uživatele IS.

Implementace funkce řízení přístupu pro externí zařízení

Navrhneme bezpečné řešení přístupu k externím zařízením typu USB flash disk, scanner, tiskárna atd. takovým způsobem, aby bylo možné zakazovat konkrétní zařízení a zároveň bylo umožněno vybraným uživatelům tato zařízení používat. Naším záměrem je také znemožnění exportu informací z IS na neevidované nosiče. V souladu s naším cílem minimalizovat licenční náklady se pokusíme tuto funkcionalitu zajistit bez nutnosti investice do pořízení specializovaného SW prostřednictvím nativních nástrojů SW společnosti Microsoft.

Tenký klient

Současný stav, kdy jsou stanice certifikovaného IS MZV-V umístěny mimo zabezpečenou oblast, je kompromisním řešením z pohledu hodnotitele (NBÚ). V návrhu nového IS již nelze s tímto stavem počítat. Technologie tenkého klienta umožňuje zabránit ukládání informací na diskové úložiště tenkého klienta a bude tak dle našeho názoru možné umísťovat tenké klienty do standardních kanceláří uživatelů umístěných mimo zabezpečenou oblast.  Navrhneme řešení pro jednoznačnou identifikaci tenkých klientů a zajištění integrity konfigurace těchto zařízení.

Minimalizace správy IS

V rámci minimalizace správy IS navrhneme automatizaci většiny činností, které musí bezpečnostní správci či administrátoři v IS provádět. Díky technologii tenkého klienta minimalizujeme náročnost administrátorské správy koncových klientských zařízení. Tenkého klienta lze v případě problémů velice rychle vyměnit, aniž by byl uživatel postižen dlouhodobějším výpadkem. Tenký klient také nevyžaduje žádné speciální nastavování a instalaci dodatečného SW, protože vše, co uživatel potřebuje, je již nainstalováno na serveru. Administrátoři tak nebudou řešit zdlouhavé instalace a konfigurace klientských stanic. 

 Díky zjednodušení klientské části IS může dojít k zjednodušení a zefektivnění serverové části. Serverovou část proto navrhneme tak, aby počet serverů nutných pro běh IS byl minimalizován s maximálním důrazem na využití virtualizačních technologií. Díky konceptu jednoho centra nebude nutné budovat nákladnou serverovou infrastrukturu na všech lokalitách, jako tomu bylo doposud, což ušetří finanční prostředky a sníží nároky na správu IS centra i lokalit.

Minimalizace nákladů na SW a HW

Technologie tenkého klienta podstatným způsobem sníží jak počáteční náklady IS, tak průběžné náklady na nákup nových klientských zařízení a serverů.

Vzhledem k HW nenáročnosti tenkého klienta je možné zařízení tohoto typu provozovat podstatně déle, než běžné uživatelské stanice, při zachování potřebného komfortu pro práci uživatelů IS. Minimalizací serverové infrastruktury budou ušetřeny další náklady na pořízení a údržbu serverové infrastruktury. Celé nabízené řešení bude v maximální míře upřednostňovat využívání nástrojů a funkcí dostupných přímo v OS. Chceme tak minimalizovat nutnost nákupu dalšího dodatečného SW. 

Specifikace decentralizovaných lokalit

Návrh řešení bude obsahovat kompletní specifikaci architektury vnitřní komunikační infrastruktury s využitím šifrátorů rodiny LANPCS s maximálním využitím současných LANPCS-Rack hraničních šifrátorů. 

Lokality v návrhu rozlišíme na malé (bez infrastruktury) a velké (s minimální síťovou infrastrukturou). Ve velké lokalitě bude počítáno s hraničním šifrátorem a s kompletně fyzicky oddělenou síťovou infrastrukturou pro desítky zařízení přistupujících do IS MZV-V2. V malé lokalitě, s jednotkami zařízení, navrhneme řešení s využitím LANPCS karty umístěné přímo v koncovém zařízení. Toto řešení umožní umístit zařízení i tam, kde je složité vybudovat oddělenou síťovou infrastrukturu s využitím hraničního šifrátoru. Řešení pro malé lokality (LANPCS karty umístěné v koncovém zařízení) je možné využít i v rámci velkých lokalit tam, kde k tomu budou fyzické důvody. Výhodou tohoto řešení je vzájemná kompatibilita šifrátorů rodiny LANPCS. Využijeme tak v maximální možné míře investice vložené do stávajících LANPCS-Rack šifrátorů.

Specifikace decentralizovaných lokalit bude obsahovat:

· Návrh fyzické síťové infrastruktury v centru

· Návrh fyzické síťové infrastruktury pro jednotlivé decentralizované lokality

· Návrh logické topologie na úrovni VLAN a adresního plánu TCP/IP

· Návrh bezpečnostní topologie a charakteristiku typových filtrů síťového provozu

· Návrh síťových služeb a směrování

· Návrh minimálních požadavků na WAN infrastrukturu (propustnost a odezva) dle počtu uživatelů v jednotlivých lokalitách

Komunikace s okolím

Z hlediska komunikace s ostatními systémy bude v návrhu zpracována koncepce napojení na Evropské systémy EU Extranet-R, CORTESY se stejným stupněm UI. Návrh bude zohledňovat minimalizaci a optimalizaci stávajících technologií a jejich integraci do IS MZV-V2 při současném zachování požadované funkčnosti. 

Monitoring a centrální logování

V návrhu řešení zohledníme vytvoření centrálního úložiště významných a bezpečnostních logů a připravíme návrh dohledového systému IS. Prioritou řešení budou minimální náklady na pořízení dalšího SW a využití technologií, které jsou aktuálně používány v ostatních IS MZV.

Zálohování

V návrhu řešení budeme počítat s možností využití zálohovacích technologií IS MZV-V a vytvořením postupů k deklasifikaci zálohovacích médií. Prioritou navrhovaného řešení bude minimalizace všech nákladů spojených s přípravou deklasifikace zálohovacích technologií IS MZV-V.

3rd Návrh migrace dat z IS MZV-V a zrušení stupně utajení IS MZV-V

V souladu s právními předpisy navrhneme postup, který umožní vybudování nového utajovaného IS MZV-V2. Navrhneme také postupy, které umožní přesun všech utajovaných informací, agend a subsystémů z IS MZV-V do IS MZV-V2, a připravíme podrobný návrh pro deklasifikaci IS MZV-V. Tyto postupy předložíme ke schválení NBÚ. Zpracujeme případné podněty a připomínky NBÚ k tomuto návrhu a to až do fáze, kdy budou tyto postupy NBÚ beze zbytku schváleny.

Předpokládáme, že uživatelé stávajícího IS MZV-V, kteří pracují na svých stanicích v IS MZV-V, budou mít po dobu části deklasifikačního procesu IS MZV-V, přístup do obou certifikovaných IS (IS MZV-V a IS MZV-V2). Fyzická lokální síťová infrastruktura nebude v dohledné době pravděpodobně dovolovat připojení většího množství stanic IS MZV-V2 přímo v kancelářích uživatelů. Z těchto důvodů plánujeme dočasné propojení obou certifikovaných IS pomocí zabezpečeného RDP spojení, které umožní uživatelům práci v obou IS ze stanic umístěných v IS MZV-V. Současně tedy budou uživatelé zpracovávat utajované informace v obou certifikovaných IS. Zpracování utajovaných informací se bude postupně přesouvat z IS MZV-V do IS MZV-V2 tak, jak bude docházet k přesunu informací, aplikací, agend a subsystémů.

Dobu potřebnou na tuto fázi odhadujeme v řádu několika měsíců.
Získání certifikátu pro IS MZV-V2

Předpokladem dalšího postupu deklasifikace IS MZV-V bude získání certifikátu NBÚ pro IS MZV-V2. 

Postupný přesun všech utajovaných informací, agend a subsystémů z IS MZV-V do IS MZV-V2 

Před fází přesunu utajovaných informací do IS MZV-V2 bude muset být provedena analýza, jejíž cílem bude identifikovat informace, databáze, aplikace, agendy a subsystémy IS MZV-V, které jsou prokazatelně utajované. Při této analýze bude pravděpodobně nutné použít hned několik postupů, které umožní správně identifikovat prokazatelně utajovaná data. Součástí těchto postupů bude mimo jiné automatizovaná analýza dokumentů v IS MZV-V a dotazování uživatelů. Naopak pro identifikaci databází, aplikací, agend a subsystémů se předpokládá dotazování na úrovni architektů, správců, uživatelů, vlastníků dat s následným ověřením.

Vypracujeme postupy, které umožní přesun utajovaných informací, databází, aplikací, agend a subsystémů z IS MZV-V do IS MZV-V2 za plného provozu obou IS. Návrh postupů bude respektovat maximální dobu nedostupnosti klasifikovaných dat v řádu jednotek hodin během pracovní doby. Postupy budou zahrnovat takové úpravy síťové infrastruktury, které zajistí napojení stávajících vstupních komunikačních kanálů (EU-Extranet-R, COREU/CORTESY). Vytvoříme návrh podrobného harmonogramu činností, předpokládaných součinností a odhad předpokládané pracnosti. V této fázi budou tedy postupně přesouvány pouze informace, aplikace, agendy a subsystémy, které byly v rámci prvotní analýzy označeny jako prokazatelně utajované. 
Jednorázový přechod na zpracování utajovaných informací pouze v rámci IS MZV-V2

Vypracujeme návrh aktualizace provozně bezpečnostní dokumentace, ve které bude nově zakázáno ukládání jakýchkoliv utajovaných informací nebo jejich částí v serverové i klientské infrastruktuře IS MZV-V. IS MZV-V zůstává nadále certifikovaným IS pro zpracování UI. 

 Uživatelé budou od přijetí a vydání aktualizované provozně bezpečnostní dokumentace ze strany MVZ vytvářet nové utajované informace výhradně v IS MZV-V2. Do IS MZV-V2 se budou moci uživatelé nadále připojovat skrze zabezpečené RDP spojení ze svých stanic umístěných v IS MZV-V nebo pomocí tenkých klientů umístěných v IS MZV-V2. Uživatelům nebude umožněno žádným způsobem přenášet informace ve směru z IS MZV-V2 do IS MZV-V. V opačném směru bude možné přenos informací pro uživatele povolit v případě, že to bude technicky a ekonomicky realizovatelné.
Příprava certifikovaného IS MZV-V k procesu fyzické deklasifikace

V první části této fáze proběhne analýza, jejíž cílem bude zejména identifikace prokazatelně neutajovaných informací. Identifikace prokazatelně neutajovaných informací bude uživatelsky časově náročný proces, neboť každý jednotlivý soubor identifikovaný jako neutajovaný bude muset být uživatelem otevřen a zkontrolován. Součástí identifikace neutajovaných informací budou pomocné procesy, které uživateli pomohou a navedou ho například na soubory, ke kterým v posledním období přistupoval. Každá jednotlivá identifikace neutajovaného souboru bude muset být ukončena jednoznačným zápisem do pomocné elektronické evidence a bude vytvořen elektronický otisk aktuální podoby souboru v době jeho identifikace. Elektronický otisk všech neutajovaných informací bude kontrolován v procesu deklasifikace IS MZV-V.

 Všechny Informace, databáze, aplikace, agendy a subsystémy IS MZV-V, které budou analýzou vyhodnoceny jako prokazatelně neutajované, zůstanou umístěny v IS MZV-V. Pokud budou v této fázi nalezeny utajované Informace, databáze, aplikace, agendy nebo subsystémy, budou navrženými procesy migrovány do IS MZV-V2. Všechny informace, databáze, aplikace a agendy a subsystémy, u kterých nebylo prokazatelně určeno, zda jsou utajované či neutajované, budou archivovány na speciální úložiště do IS MZV-V2. Toto úložiště bude pracovat ve zvláštním režimu. Uživatelé IS MZV-V a IS MZV-V2 na toto úložiště nebudou moci přímo přistupovat, ale budou si moci z tohoto úložiště předem vytvořeným procesem vyžádat přesunutí souborů na uživatelsky dostupné diskové úložiště v IS MZV-V2. Bude také vytvořen proces pro přesun souborů zpět do IS MZV-V. Součástí tohoto procesu bude ověření, zda přesouvaný soubor neobsahuje žádné utajované informace. Každý jednotlivý soubor přesunutý z archivního úložiště do IS MZV-V bude muset být zaznamenán v elektronické evidenci.

Námi vypracované postupy zaručí, že všechny identifikované klasifikované informace, databáze, aplikace, agendy a subsystémy budou přesunuty do IS MZV-V2. V IS MZV-V zůstanou pouze prokazatelně neutajované informace, databáze, aplikace, agendy a subsystémy. Vše ostatní, co se nepodaří identifikovat, bude uloženo na archivním úložišti v IS MZV-V2. Až po tomto kroku mohou být řešeny nosiče utajovaných informací, které byly využívány pro souborová úložiště. Celý proces bude pravděpodobně trvat několik měsíců.
Příprava stanic před deklasifikací IS

Před deklasifikací IS MZV-V bude nutné provést procesy, které ověří, že na stanicích nejsou uloženy žádné citlivé ani utajované informace. Bude také nutné pročistit části OS stanic, jako jsou např. logy a dočasné soubory. Koncept současné stanice v IS MZV-V počítá s tím, že uživatelé nemohou ukládat žádné soubory na lokální disk stanice mimo šifrované dočasné složky. Abychom eliminovali riziko výskytu citlivé informace mimo definované oblasti, OS navrhneme procesy, které na stanici provedou automatizovanou analýzu souborů, která bude schopna rozlišit běžné soubory operačního systému od uživatelem vytvořených souborů. Všechny nalezené soubory vytvořené uživateli IS MZV-V budou muset projít výše zmíněnou analýzou, která určí, zda obsahují nebo neobsahují utajované informace. V případě, že budou na uživatelských stanicích nalezeny takové soubory, které obsahují utajované informace, budou tyto soubory přesunuty do IS MZV-V2, a pevné disky stanice projdou procesem deklasifikace médii. Všechny ostatní soubory budou pravděpodobně archivovány na archivním disku v IS MZV-V2, nebo pokud budou prokazatelně neutajované, mohou být uloženy v IS MZV-V. Jsme přesvědčeni, že je možné navrhnout a zautomatizovat tyto procesy natolik, že se příprava stanice před deklasifikací obejde bez fyzické přítomnosti administrátorů u jednotlivých stanic a bez reinstalace OS stanice.
Příprava fyzických serverů před deklasifikací IS

Před deklasifikací IS MZV-V bude nutné provést kontrolu serverové infrastruktury IS MZV-V. Všechny disky serverů na rozdíl od disků stanic IS MZV-V mohou nebo v minulosti mohly obsahovat utajované nebo citlivé informace. Proto servery v IS MZV-V obsahují výhradně evidované disky. Pro servery tedy bude nutné navrhnout komplexnější procesy, které je připraví na deklasifikaci IS. V rámci námi navrženého procesu dojde nejdříve k rozdělení serverů do několika skupin:

· Servery, které je výhodné deklasifikovat bez reinstalace OS

· Servery, u kterých je výhodnější provést reinstalaci OS

· Servery, které zaniknou nebo budou migrovány do virtuálního prostředí

· Servery s OS typu Unix/Linux 

 

Servery, které je výhodné deklasifikovat bez reinstalace OS

Vybrané servery, u kterých bude reinstalace OS a následná konfigurace serveru složitá nebo časově náročná, ale současně to nebude představovat bezpečnostní riziko. Takovým serverem může být např. PDC řadič domény s certifikační autoritou IS MZV-V. Pro tyto servery připravíme postupy, které jednotlivé servery připraví na deklasifikaci IS MZV-V. Částí těchto postupů budou takové fyzické procesy (řízené kontroly, řízené kopírování, řízené zálohování, řízené obnovování, řízené mazání, řízené přepisování) nad aktivy IS MZV-V (databáze, síťové úložiště, lokální úložiště, lokální nosiče), které postupně a prokazatelně umožní dosažení následných cílů:

· Na logické úrovni síťových a lokálních úložištích nebudou uloženy žádné utajované ani velmi citlivé informace.

· Všechny nosiče utajovaných informací budou bezpečně přepsány a deklasifikovány, nebo budou případně vyjmuty z IS MZV-V a nahrazeny neutajovanými nosiči dat.

 

Součástí námi připravených procesů bude postup pro vymazání utajované informace z nosiče utajovaných informací, který umožní snížení nebo zrušení jeho stupně utajení. Naší primární snahou bude všechny procesy související s přípravou deklasifikace těchto serverů, v souladu s právními předpisy, maximálně zjednodušit a zautomatizovat.

Servery, u kterých je výhodnější provést reinstalaci OS

Některé servery bude výhodnější reinstalovat, než provádět složitější úkony související s deklasifikačním procesem IS. Pro MZV bude také pravděpodobně výhodné některé servery v rámci tohoto procesu migrovat na novější serverový OS. Nabízené řešení počítá s tím, že bude s NBÚ vyřešeno, jaké serverové OS bude možné v tomto kroku použít. Naším záměrem je umožnit MZV migrovat vybrané servery na nejmodernější serverový operační systém dostupný a hodnocený dle CC v době migrace. Například se může jednat o OS Windows Server 2016.

Takovým serverem můžou být např. řadiče domény v jednotlivých lokalitách IS MZV-V. 

Servery, které zaniknou nebo budou migrovány do virtuálního prostředí

Některé servery mohou v rámci procesu přípravy na deklasifikaci zaniknout, případně je bude vhodné migrovat do virtuální infrastruktury. Serverem, který by mohl zaniknout, je např. ISA server.

Servery s OS typu Unix/Linux 

Pro všechny servery s jiným OS než Windows server bude muset být vypracován samostatný proces, který zváží nejvhodnější postup pro konkrétní server. Jedním z řešení může být nová instalace s přesunutím konfigurace těchto serverů.

Příprava virtuálních serverů a diskových polí před deklasifikací IS

Příprava deklasifikace virtuální serverové infrastruktury

Příprava deklasifikace virtuálních serverů bude v mnohém podobná přípravě fyzických serverů. Na virtuální disky serverů bude nutné nahlížet jako na fyzické evidované disky. Servery bude nutné rozdělit stejně jako servery fyzické a pro každý jednotlivý virtuální server rozhodnou, jaká varianta deklasifikačního procesu je nejvhodnější. 

Příprava deklasifikace diskových polí

Deklasifikace diskových polí bude pravděpodobně nejsložitější a časově nejnáročnější část celé přípravy deklasifikace. Celkový objem dat na těchto polích je v řádu jednotek TB. Clusterové disky obsahují stovky GB uživatelských dat umístěných v malých souborech a ve složitých adresářových strukturách, které v některých případech překračují souborovým systémem povolenou maximální délku cesty. Přesun těchto dat bude náročný a pomalý proces. U každého diskového pole bude potřeba zvážit, zda se časově a finančně vyplatí disky tohoto pole poměrně náročným způsobem deklasifikovat, nebo zda data migrovat na nové pole.
Fyzický přechod na samostatné pracovní stanice v rámci certifikovaného IS MZV-V2 

V této části deklasifikačního procesu musí dojít k vytvoření bezpečného komunikačního kanálu do vzdálených lokalit IS MZV-V2. Předpokládáme, že budou uvolněny minimálně 4 současné LANPCS-Rack pro IS MZV-V2, a bude tím ponížena dostupnost stávajícího, stále ještě certifikovaného IS MZV-V. V rámci tohoto kroku dojde k definitivnímu oddělení IS MZV-V od IS MZV-V2 a ukončení provozu terminálového RDP klienta na pracovních stanicích IS MZV-V. Uživatelé ve všech lokalitách od této doby zpracovávají utajované informace výhradně v IS MZV-V2 z dedikovaných stanic (tenký klient) IS MZV-V2.

Deklasifikace IS MZV-V

V souladu s právními předpisy navrhneme podrobný postup, který povede ke zrušení stupně utajení stávajícího IS MZV-V. Nedílnou součástí tohoto postupu bude kontrola provedených kroků ve fázi "Příprava certifikovaného IS MZV-V k procesu fyzické deklasifikace", která ověří, že v IS MZV-V jsou pouze ty informace, databáze, aplikace, agendy a subsystémy, které jsou neutajované. Dojde k ověření, že v IS nejsou žádné nosiče informací, které neprošly procesem deklasifikace. Pokud bude nalezen jakýkoliv nesoulad, bude proces pozastaven a znovu spuštěn až po vyřešení všech nalezených nesouladů. Každý nalezený nesoulad bude muset být vždy uspokojivě vyřešen z hlediska ochrany UI. 

V této fázi budou převedeny zbývající LANPCS-Rack z IS MZV-V do IS MZV-V2, a následně bude nutné v MZV-V přejít na komerční šifrátory. Výsledkem této fáze bude deklasifikovaný IS, který obsahuje neutajovaná data, příslušné aplikace a dílčí subsystémy (EIS, Lotus Domino, HR, SPI atd.)

4th Sloučení IS MZV-V do IS MZV-N

Po deklasifikaci systému IS MZV-V, bude nutno řešit koncepci propojení tohoto IS s IS MZV-N. Před vlastním propojením je nutné upozornit na zvýšená rizika, která byla v původním fyzicky odděleném IS MZV-V minimalizována. Hlavním rizikem jsou nepodporované verze OS u některých serverových technologií a u všech klientských stanic. Před sloučením IS MZV-V s IS MZV-N bude nutné zvážit zejména tyto body: 

· Návrh výsledného IS MZV-N

· Řešení DNS struktury a IP adresace

· Návrh struktury AD

· Koncepce PKI

· Použití technologie Datová dioda pro stahování aktualizací 

· Použití technologie Datová dioda pro řízení tisků

· Migrace uživatelských účtů a dat

· Šifrování uživatelských dat

· Správa uživatelských účtů a šifrovacích klíčů

· Upgrade serverových a klientských OS na aktuální verze

· Technologie TripWire, PSMTP, Web Jetadmin, Adduser atd.
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