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KUPNI SMLOUVA &. j. HSAA-4466-11/VZ-2025

uzaviena podle § 2079 a nasl. zakona ¢. 89/2012 Sb., obcanského zakoniku,
ve znéni pozdéjsich piedpist (dale jen ,,obCanského zakoniku®)

(dale jen ,,smlouva‘)

Clének L
Smluvni strany

Ceska republika — Hasi¢sky zachranny sbor hlavniho mésta Prahy

Sidlo:

ICO:

DIC:

Zastoupena:
Bankovni spojeni:
Cislo uétu:
Datova schranka:
Kontaktni osoba:
E-mail:

Telefon:

(déle jen ,,kupujici®)

a

SITEL, spol. s r.o.

Sidlo/misto podnikani:

Kontaktni adresa:
ICO:

DIC:

Zastoupena:

K podpisu opravnén:
Bankovni spojeni:
Cislo uétu:
Datova schranka:
Kontaktni osoba:
E-mail:

Telefon:
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Sokolska 62, 121 24 Praha 2

70886288

neni platcem DPH

brig. gen. Ing. Lud’kem Prudilem — feditelem
Ceska narodni banka, Na Ptikop¢ 864/28, Praha 1
8107881/0710

Baarova 957/15, 140 00 Praha 4
Nad Elektrarnou 1526/45, 106 00 Praha 10
44797320
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Ceskoslovenska obchodni banka a. s Praha 5
892803/0300

6977929
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zapsana v rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 6725

(déle jen ,,prodavajici®)

Spole¢né jako ,,smluvni strany*.



Clének IL.
Piedmét plnéni

1. Pfedmétem této smlouvy je dodavka Next generation Sophos firewall s podporou na
3 roky:

dva (2) ks hardwarového zatizeni XGS 3300 Security Appliance s instalaci na
dvou raznych lokalitach v rezimu geografického clusteru (rezim active-passive),
(dale jen ,,zbozi®),
soucasti dodavky jsou nasledné souvisejici sluzby:
o softwarova vybava pokryvajici plnou funkc¢nost, aktualizaci, podporu
a zaruku pro obé zatizeni po dobu 3 let,
o hardwarova podpora nejdéle do druhého pracovniho dne (NBD) pro obé
zafizeni po dobu 3 let,
o podpora specialisty v ramci 3 MD (¢lovékoden) - instalace, migrace,
zaskoleni,

podle specifikace uvedené v priloze ¢. 2 — Technicka specifikace k této kupni smlouvé,
ktera je jeji nedilnou soucasti (dale jen ,,Ptiloha €. 2°)

2. Prodavajici se déle zavazuje:

a)
b)
c)

d)

e)

dodat zbozi, které pochazi z autorizovaného obchodniho kanalu, je pod jeho zérukou
a splituje podminky programu podpory vyrobce,

dodat zbozi, které se nachézi v oblasti Evropské Unie v souladu s pravidly Evropské
Unie o paralelnim trhu a je uréeno pro trh v CR nebo EU,

dodat zbozi, které je licencovano ve jménu zakaznika/kupujiciho, v€etné ptislusného
softwarového vybaveni,

implementovat zbozi do stavajiciho prostfedi, tzn. zajistit odbornou instalaci,
konfiguraci, nastaveni pravidel a zaclenéni do monitoringu a managementu vcetné
technické podpory a zaSkolent,

zajistit, Ze kontaktni linka podpory a vyfizeni servisniho zasahu bude provozovana
v Ceském jazyce a servis bude probihat v misté instalace. Kontaktni linka podpory je
na telefonnich cislech a e-mailovych adresach: @i -F i b b aan i B ft il

3. Touto smlouvou se prodéavajici zavazuje odevzdat za podminek v ni sjednanych
kupujicimu zbozi a umoZzni kupujicimu nabyt vlastnické pravo k nému.

4. Podkladem pro uzavieni této kupni smlouvy je nabidka prodavajiciho ze dne
11. 06. 2025, ktera byla na zaklad€ zadavaciho fizeni zvefejnéného pod spisovou
znackou HSAA-4466/VZ-2025 a systémovym c¢islem v Narodnim elektronickém
nastroji (NEN): N006/25/V00014532 vybrana jako nejvhodné;jsi.

Clének I11.
Zbozi, predani zbozi, vady zbozi

Kupujici se zavazuje zboZi prevzit a zaplatit prodavajicimu sjednanou cenu podle ¢lanku
V1. této smlouvy.

Prodévajici se zavazuje, Ze zbozi bude nové a nepouzité. Zbozi bude doddno v mnozstvi
specifikovaném v Cl. 11, odst. 1 této kupni smlouvy.

O predani a prevzeti zboZzi bude proddvajicim vyhotoven protokol o pfedani a prevzeti zboZzi
(déle jen ,,dodaci list*) ve dvou (2) vyhotovenich, ktery bude podepsdn obéma smluvnimi
stranami a kazda ze smluvnich stran obdrzi po jednom (1) vyhotoveni dodaciho listu.

Zbozi bude dodano prevzetim zbozi kupujicim po potvrzeni dodaciho listu v misté dodani.

K podpisu dodaciho listu je opravnén povéfeny pracovnik: FEZ¥Eiiziséiaadit (viz
kontaktni osoba) nebo jeho povéteny zastupce.



Kupujici je opravnén odmitnout pievzeti zbozi, pokud zbozi nebude doddno fadné
v souladu s touto smlouvou a ve sjednané kvalité, pficemz v takovém piipad¢ kupujici
davody odmitnuti pfevzeti zbozi pisemné prodavajicimu sdéli, a to nejpozdéji do péti (5)
pracovnich dnii od ptivodniho terminu piedani zbozi. Na nasledné pfedani zbozi se pouziji
ustanoveni dle odst. 2 az 4 tohoto ¢lanku.

Vady zjevné pii dodani zbozi je kupujici povinen sdé€lit prodavajicimu pii prevzeti zbozi,
vady skryté je kupujici povinen sd€lit prodavajicimu bez zbyte¢ného odkladu.

. Kupujici je opravnén oznamit vady zbozi a uplatnit naroky z odpoveédnosti za vady zbozi
dle volby kupujiciho kdykoli ve lhité tfi (3) let od pfedani zbozi. Prodavajici nebo jim
povefeny pracovnik rozhodne o reklamaci ihned, ve slozitych pfipadech do tii (3)
pracovnich dnl. Reklamace vcetné odstranéni vady musi byt vyfizena bez zbytecného
odkladu, nejpozd¢ji do tticeti (30) dnli ode dne uplatnéni reklamace, pokud se prodavajici
s kupujicim nedohodne na delsi 1hate.

. Prodavajici je povinen ptedat zbozi kupujicimu po odstranéni vady dle odst. 2 az 4 tohoto
¢lanku.

. Prodavajici prohlasuje, ze zbozi nema pravni vady ve smyslu § 1920 ob¢anského zakoniku.

Clanek IV.
Doba a misto plnéni
Prodavajici je povinen dodat zbozi v ujednaném mnozstvi, jakosti a provedeni v misté
dodani zbozi nejpozdéji do padesati (50) dni od nabyti u€innosti smlouvy.
Mistem plnéni je hasiéska stanice &. 11, Generila SiSky 2140, 143 00 Praha 12 -
Modrany.
Souvisejici sluzby budou poskytovany od data pievzeti zboZzi po dobu tfi (3) let.

Clanek V.
Vlastnické pravo ke zboZi a nebezpeci Skody na zboZi
Kupujici nabyva vlastnické pravo k predmétu koupé okamzikem jeho prevzeti
od prodavajiciho (dopravce). Nebezpeci Skody na predmétu koupé piechazi na kupujiciho
soucasné s jeho pfevzetim od prodavajiciho.

Clanek VI.
Kupni cena a platebni podminky
Cena za zboZi je stanovena ve vysi 826 086,00 K¢ bez DPH (slovy: osm set dvacet Sest tisic
osmdesat Sest korun ceskych) jako cena nejvyse ptipustna, tj. 999 564,06 K¢ s DPH (slovy:
devét set devadesat devét tisic pét set Sedesat Ctyii korun Ceskych Sest halétt), pii sazbé
DPH ve vysi 21 %, pticemz sazba DPH bude v piipad€ jeji zmény stanovena v souladu
s platnymi pravnimi predpisy. DPH 21 % cini ¢astku 173 478,06 K¢&.

Tato sjednana kupni cena je konecné a zahrnuje veskeré naklady spojené s koupi zbozi a
(dopravu do mista plnéni, clo, skladovéani, balné, sezndmeni s obsluhou atd., vcetné
nakladii na poskytovani sluzeb.

Cena bude zaplacena na zaklad¢ faktury vystavené prodavajicim po pievzeti zboZzi
kupujicim. Faktura (danovy doklad) vystavend proddvajicim musi obsahovat nalezitosti dle
zékona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen
»~ZDPH”), § 435 obcanského zdkoniku, evidencni ¢islo smlouvy kupujiciho
HSAA-4466-11/VZ-2025, systémové ¢islo z Narodniho elektronického nastroje (NEN)
N006/25/V00014532, identifikac¢ni ¢islo EDS/SMVS 114V281005002 a dale vycisleni
zv1ast kupni ceny zbozi bez DPH, zvlast’ DPH a celkovou kupni cenu zbozi véetné¢ DPH.



10.

11.

12.

13.

1.

Faktury je mozné kupujicimu zasilat:

a) v elektronické podob¢ do datové schranky IDDS: jm9aa6j nebo na nize uvedenou
e-mailovou adresu, ve formatech: format ISDOCx, UBL 2.1 ISO/IEC
19845:2015,UN/CEFACT CII, format PDF/A nebo PDF.

b) v listinné podobé¢ prosttednictvim podatelny v sidle kupujiciho.

E-mailova adresa kupujiciho pro pifijem faktur(y) v elektronické podobé dle odst. 5,
pism. a) tohoto clanku je: epodatelna@aak.izscr.cz. E-mailova adresa prodavajiciho
pro odeslani faktur(y) v elektronické podobé je: iiefswaiz=ian5 Prodavajici bere
na védomi, ze faktura bez zaruceného elektronického podpisu zaslanad z jiné e-mailové
adresy nez vySe uvedené, bude kupujicim vracena.

Prodavajici je povinen bezprostfedné, nejpozdéji do dvou (2) pracovnich dni od zjisténi
insolvence, popf. od vydani rozhodnuti spravce dané, Ze je prodavajici nespolehlivym
plaitcem dle § 106a ZDPH, oznamit takovou skutecnost neprodlen¢, prokazatelné
kupujicimu, pfijemci zdanitelného plnéni. Poruseni této povinnosti je smluvnimi stranami
povazovano za podstatné poruseni této smlouvy.

Prodavajici se zavazuje, ze bankovni ucet jim ureny pro zaplaceni jakéhokoliv zdvazku
kupujiciho na zakladé této smlouvy bude od data uzavieni této smlouvy do ukonceni jeji
ucinnosti zvefejnén zpusobem umoznujicim dalkovy pristup ve smyslu § 98 ZDPH,
v opaéném piipad¢ je prodavajici povinen sdélit kupujicimu jiny bankovni tcet fadné
zvetfejnény ve smyslu § 98 ZDPH.

Prodavajici je povinen pfilozit k faktufe kopii dodaciho listu.

Smluvni strany se dohodly na lhité splatnosti faktury v délce tficeti (30) kalendarnich dnii
ode dne doruceni faktury kupujicimu na adresu sidla kupujiciho. V ptipadé pochybnosti se
ma za to, Zze dnem doruceni se rozumi tfeti den ode dne odeslani faktury.

Kupni cena se povazuje za uhrazenou okamzZikem odepsani fakturované kupni ceny
z bankovniho U¢tu kupujiciho. Pokud kupujici uplatni ndrok na odstranéni vady zboZzi
ve lhute¢ splatnosti faktury, neni kupujici povinen az do odstranéni vady zbozi uhradit cenu
zboZzi. OkamZikem odstranéni vady zbozi zacne béZet nova lhiita splatnosti faktury v délce
tiiceti (30) kalendafnich dnti.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na uhradu ceny zboZi nebo
jeho ¢asti.

Kupujici je opravnén pied uplynutim lhity splatnosti faktury vratit bez zaplaceni fakturu,
ktera neobsahuje naleZitosti stanovené touto smlouvou nebo budou-li tyto tdaje uvedeny
chybné. Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové
vyhotovit. V takovém ptipadé¢ neni kupujici v prodleni se zaplacenim ceny zbozi.
Okamzikem doruceni nalezit¢ doplnéné i opravené faktury zaCne bézet nova lhita
splatnosti faktury v délce tficeti (30) kalendarnich dnfi.

Faktura ptedlozend v prosinci musi byt doruc¢ena kupujicimu nejpozdéji do 12. dne tohoto
mésice. Prodavajici bere na védomi, Ze pifi doruceni po tomto terminu nelze ze strany
kupujiciho proplatit fakturu v daném roce.

Clének VIL.
Povinnost micenlivosti
Prodavajici se zavazuje zachovavat ve vztahu ke tfetim osobam mlcenlivost o informacich,
které pfi plnéni této smlouvy ziska od kupujiciho nebo o kupujicim ¢i jeho zaméstnancich a


mailto:epodatelna@aak.izscr.cz

spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu kupujiciho zadné treti
osob¢ ani je pouzit v rozporu s ucelem této smlouvy, ledaze se jedna

a) o informace, které jsou vefejné piistupné, nebo
b) o ptipad, kdy je zpfistupnéni informace vyzadovano zdkonem nebo zavaznym
rozhodnutim opravnéného orgéanu.

2. Prodavajici je povinen zavazat povinnosti ml¢enlivosti dle odst. 1 tohoto ¢lanku vSechny
osoby, které se budou podilet na dodani zbozi kupujicimu na zéklad¢ této smlouvy.

3. Zaporuseni povinnosti ml¢enlivosti osobami, které¢ se budou podilet na dodani zbozi dle této
smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

4. Povinnost ml¢enlivosti trva i po skonceni u€innosti této smlouvy po dobu 3 let.

5. Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim osob
opravnénych jednat jménem smluvnich stran, kontaktnich osob, popt. jimi povétenych
pracovnikd.

Clanek VIIL.
Smluvni pokuty a odstoupeni od smlouvy
1. V piipadé nedodrzeni podminek pfedani a terminu dodani zbozi podle ¢l. IL., III. a IV. této
smlouvy ze strany prodavajiciho, v piipadé neptevzeti zbozi ze strany kupujiciho z divodta
vad zbozi nebo v ptipadé prodleni prodavajiciho s odstranénim vad zbozi je prodavajici
povinen uhradit kupujicimu smluvni pokutu ve vysi 0,2 % z celkové ceny zbozi véetné DPH
za kazdy, byt’ i zapocaty kalendaini den prodleni.

2. Jestlize prodavajici porusi jakoukoli povinnost podle ¢l. VII. této smlouvy, zavazuje se
prodavajici uhradit kupujicimu smluvni pokutu ve vysi 1 000 K¢ (slovy: jeden tisic korun
ceskych) za kazdé jednotlivé poruseni povinnosti.

3. Kupujici je povinen zaplatit prodavajicimu za prodleni s thradou faktury po sjednané lhuté
splatnosti zdkonny Grok z prodleni za kazdy, byt’ i zapocaty, den prodleni.

4. Smluvni pokuta a urok z prodleni jsou splatné do ¢trnacti (14) kalendainich dnti ode dne
jejich uplatnéni.

5. Zaplacenim smluvni pokuty a uroku z prodleni neni dotfen narok smluvnich stran
na ndhradu Skody nebo odskodnéni v plném rozsahu ani povinnost prodavajiciho fadné
dodat zboZzi.

6. Za podstatné poruSeni této smlouvy prodavajicim, které zaklada pravo kupujiciho
na odstoupeni od této smlouvy, se povazuje zejména

a) prodleni prodavajiciho s dodanim zboZi o vice nez dvacet (20) kalendainich dni;

b) neodstranéni vad zbozi ve lhité stanovené podle ¢l. III. této smlouvy;

) poruseni jakékoli povinnosti prodavajiciho podle ¢l. VII. této smlouvy;

d) postup prodévajiciho pii dodani zbozi v rozporu s pokyny kupujiciho;

e) nedodani pfedmétu plnéni v poZadovaném mnozstvi, jakosti a provedeni dle této
smlouvy;

) pokud skute¢nosti Cestné prohlasené v ptiloze ¢. 1 této smlouvy neodpovidaji

aktualnimu stavu pii plnéni smlouvy.

7. Kupujici je dale opravnén od této smlouvy odstoupit v ptipadé, Ze



a) vici majetku prodédvajiciho probiha insolvencni fizeni, v némz bylo vydéno
rozhodnuti o upadku, pokud to pravni ptedpisy umoziuji;

b) insolven¢ni navrh na prodavajiciho byl zamitnut proto, ze majetek prodavajiciho
nepostacuje k thrad¢ nékladii insolvenéniho fizeni;

C) prodavajici vstoupi do likvidace;

d) uvedeny ucet v ¢l. I smlouvy neni veden v registru platci DPH;

e) dodavatel ¢i poddodavatel podléha mezinarodnim sankcim ve smyslu nafizeni

Rady (EU) 2022/576 ze dne 8. dubna 2022, které¢ méni natizeni (EU) ¢. 833/2014
o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujici situaci
na Ukrajiné (déle jen ,,nafizeni Rady (EU)").

. Prodavajici je opravnén od smlouvy odstoupit v pfipad¢, ze kupujici bude v prodleni
s thradou svych penézitych zavazki vyplyvajicich z této smlouvy po dobu delsi nez Sedesat
(60) kalendarnich dni.

Utinky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu
vile odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se nedotyka
zejména naroku na néhradu skody, smluvni pokuty a povinnosti ml¢enlivosti.
Clanek IX.
Zaruka a sankce za jeji nedodrZeni

. Prodavajici ruci za kvalitu zbozi dle této smlouvy a poskytuje kupujicimu zaruku po dobu
tti (3) let od data pfedani zboZzi kupujicimu. Bliz$i podminky zaruky jsou uvedeny v zaru¢ni
listing.

. Nejsou-li jakost a provedeni zboZi ujednany, plni prodévajici v jakosti a provedeni vhodnych
pro ucel patrny ze smlouvy, jinak pro ucel obvykly.

3. Reklamace vad musi byt provedena pisemné.

. Prodavajici je povinen v ptipad¢ prodleni s vyfizenim reklamace zaplatit kupujicimu
smluvni pokutu ve vysi 0,2 % z celkové ceny zboZi véetné DPH za kazdy, byt i zapocaty
kalendarni den prodleni. Sjednanou smluvni pokutu je povinen zaplatit do ¢trnacti (14)
kalendatnich dnti ode dne jejiho uplatnéni.

. Reklamace jsou ze strany kupujiciho feSeny poveéfenym pracovnikem pracovisté
informacnich systéma (IS).

Clanek X.
Ostatni ujednani
. Smluvni strany jsou povinny bez zbyte¢né¢ho odkladu oznamit druhé smluvni stran€ zménu
udajt v ¢l. I této smlouvy.

. Prodavajici neni bez piedchoziho pisemného souhlasu kupujiciho opravnén postoupit prava
a povinnosti z této smlouvy na tieti osobu.

. Prodavajici je povinen dokumenty souvisejici s prodejem zbozi dle této smlouvy uchovavat
nejméné po dobu deseti (10) let od konce ucetniho obdobi, ve kterém doslo k zaplaceni
posledni ¢asti ceny zbozi, popt. k poslednimu zdanitelnému plnéni dle této smlouvy, a to
zejména pro ucely kontroly opravnénymi kontrolnimi organy.

. Prodavajici je povinen upozornit kupujiciho pisemné na existujici ¢i hrozici stfet zaymt
bezodkladné poté, co stiet z4mG vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynalozeni veSkeré odborné péfe nemohl stiet zajmu zjistit pfed uzavienim této
smlouvy.



. Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnénim sv¢ identifikace a dalSich udaji
uvedenych ve smlouvé véetné ceny zbozi.

. Dobu pro dodani pfedmétu plnéni lze prodlouzit v souvislosti s nepiedvidatelnym
nedostatkem persondlu a materidlu, uréenym pro fadné plnéni, zptisobenych epidemii nebo
zéasahy vetejné ¢i vyss$i moci. V piipadé, ze prodavajici nebude moci dodat bezvadné zbozi
dle ¢l. IV. odst. 1 této smlouvy z divodu vyhldSeni nouzového stavu ¢i z divodu
karanténnich nebo jinych opatieni vefejné moci nebo vyssi moci, vyhrazuje si kupujici pravo
adekvatn¢ prodlouzit dobu dodani zbozi. Jestlize se bude prodavajici domnivat, ze je
opravnén k prodlouzeni doby dodani zbozi, musi toto oznamit kupujicimu, véetné popisu
a odivodnéni konkrétni udalosti nebo okolnosti. Prodavajici musi pokracovat ve vyrob¢
zbozi s vyuzitim takovych vhodnych a rozumnych opatieni, ktera jsou pfiméiena pro tyto
udalosti, a musi jednat v souladu s jakymikoli pokyny, které mu déa kupujici. Prodlouzeni
doby dodani zbozi bude odpovidat dob¢ trvani prekazky, preruseni ¢i omezeni vyroby, s
prihlédnutim k dobé nezbytné nutné pro obnoveni vyroby. Pfipadnd zména musi byt
prokazatelné doloZena vcetné doby, po kterou nebylo mozno pokracovat v plnéni dle této
smlouvy. Po odsouhlaseni obéma smluvnimi stranami mize byt nasledné uzavien dodatek
stvrzujici tuto zménu.

. Prodavajici je povinen vyuzivat k plnéni veiejné zakazky jen takové poddodavatele, kteti
nepodléhaji mezindrodnim sankcim ve smyslu natizeni Rady (EU). Pokud se prodavajici
dozvi, Ze se na poddodavatele mezinarodni sankce vztahuji, je jeho povinnosti tu skute¢nost
oznamit kupujicimu a pro plnéni dle této smlouvy vyuzit jiného poddodavatele. Prodavajici
je zaroven povinen informovat kupujiciho, pokud se vyse uvedené mezinarodni sankce
vztahuji i na jeho osobu.

. Poskytovani plnéni podléhajici mezinarodnim sankcim je ve smyslu piredchoziho odstavce
zapoveézeno a prodavajicimu v takovém piipad¢ nevznika pravo na nadhradu skody.

Clanek XI.
Zavérecna ustanoveni
. Kontaktni osoby smluvnich stran uvedené v ¢l. I této smlouvy jsou opravnény k poskytovani
soucinnosti dle této smlouvy, nejsou vSak jakkoli opravnény ¢i zmocnény ke sjednévani
zmén nebo rozsahu této smlouvy.

. Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni, je ve vztahu
k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

. Smluvni strany jsou srozumény, ze tato smlouva podléha povinnosti uverejnéni dle zdkona
¢. 340/2015 Sb., o zvlastnich podminkach Uc¢innosti nékterych smluv, uvetejiovani téchto
smluv a o registru smluv, ve znéni pozd¢jSich predpist (déle jen ,,zakon o registru smluv®).
Tuto smlouvu dle zakona o registru smluv uvetejni Ceska republika — Hasiésky zachranny
sbor hlavniho mésta Prahy, a to do tficeti (30) dnil od uzavieni smlouvy.

. Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a dle § 6 odst. 1
zakona o registru smluv nabyva ucinnosti nejdiive dnem uvetejnéni v registru smluv.

. Smluvni strany se dohodly, Ze tato smlouva a pravni vztahy ji zaloZené se tidi podle
obcanského zakoniku.

. Smlouva muze byt ménéna a dopliovana pouze formou vzestupné ¢islovanych dodatkl
podepsanych opravnénymi zastupci obou smluvnich stran, pokud neni touto smlouvou
sjednéno jinak.

. Smluvni strany se dohodly, Ze pfipadny spor, ktery vznikne z této smlouvy nebo
v souvislosti s ni bude rozhodovan vylu¢né podle ceského prava obecnymi soudy v Ceské
republice.



8. Smluvni strany si nepieji, aby nad rdmec vyslovnych ustanoveni této smlouvy byla jakdkoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami
¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy.
Vedle shora uvedeného si strany potvrzuji, ze si nejsou védomy zadnych dosud mezi nimi
zavedenych obchodnich zvyklosti ¢i praxe.

9. Smluvni strany si sdé€lily vS§echny skutkové a pravni okolnosti, o nichz k datu podpisu této
smlouvy védély nebo védeét musely, a které jsou relevantni ve vztahu k uzavieni této
smlouvy.

10. Smluvni strany uzaviraji tuto smlouvu v souladu se zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udajti, a podle Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaja
a o volném pohybu téchto tidajli a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané
osobnich udaju).

11. Tato smlouva je vyhotovena ve tfech (3) stejnopisech, z nichz jeden (1) obdrzi prodavajici
a dva (2) kupujici nebo je vyhotovena v elektronické podobé.

12. Nedilnou soucasti této smlouvy je priloha:

Ptilohy: Pfiloha ¢. 1 — Cestné prohlaseni — odpovédné vetejné zadavani

Ptiloha ¢. 2 — Technicka specifikace

Za prodavajiciho: Za kupujiciho:
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Ptiloha ¢. 1 - Cestné prohlaseni — odpovédné vetejné zadavani

Cestné prohlaseni - odpovédné verejné zadavani
ve smyslu § 6 odst. 4 zakona ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozdé¢jsich predpist
(odpovédné vetejné zadavani)

Cestné prohla3uji za spole¢nost SITEL, spol. s r.0., Ze p¥i pInéni pfedmétu této smlouvy:
- nebude dochazet k poruSovani zdkonného standardu pracovnich podminek dle
zékoniku prace, pravnich predpisi v oblasti zaméstnanosti a BOZP,

- nebude dochézet k porusovani mezinarodnich umluv o lidskych pravech, socidlnich
¢i pracovnich pravech, zejména Umluv Mezindrodni organizace prace (ILO)
uvedenych v piiloze X smérnice ¢. 2014/24/EU,

- nebude dochdzet k diskriminaci malych a stfednich podnikl v ptipadé, Ze se budou
na plnéni vefejné zakazky podilet poddodavatelg,

- nebude dochazet k vytvareni problémovych podminek a vztahli v dodavatelském
fetézci, zejména pro malé a sttedni podniky, jako napt. opozdéna splatnost faktur,
nelegdlni zaméstnavani osob, porusovani BOZP, nedodrzovani pravnich ptedpisti
0 ochran¢ zivotniho prostiedi apod.

V Praze dne dle el. podpisu
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SOPHOS
Sophos Firewall

Sophos Firewall and XGS Series appliances are at the heart of the world's
best network security platform. Consolidate your network protection with our
integrated and extensible platform to secure your hybrid networked world.

SOPHOS

SOPHOS

SOPHOS




Active Threat Response

Sophos Firewall uniquely integrates with many Sophos
products to automatically coordinate a response to an
active adversary or attack:

» Sophos Endpoint and XDR

» Sophos Managed Detection and Response services
» Sophos switches and wireless access points

» Sophos ZTNA remote access

» Sophos messaging protection

» Sophos NDR

» And third-party threat intelligence solutions

Regardless of how the threat is first identified, whether at
the firewall, by another product, or by a security analyst,
Sophos Firewall coordinates a Synchronized Security
response across Sophos products. It will identify and isolate
the compromised host and prevent lateral movement

and external communications until the threat can be
investigated and cleaned up.

Sophos Synchronized Security integration between
products also provides additional capabilities you can't get
anywhere else that adds tremendous value to your network:

» Synchronized Application Control takes advantage
of telemetry gathered by the endpoint about
active, networked applications and shares that
with the firewall enabling control of applications
that might otherwise go unidentified.

v

Synchronized User ID works similarly to share user
identity between the endpoint agent and the firewall
to enforce user-based policies without the need

for a separate client or server identity solution.

v

Synchronized SD-WAN leverages Synchronized
Application Control for traffic matching operations
to effectively route custom or otherwise unknown
application traffic across your network.

Sophos Firewall

o>

@

Work From Anywhere

Sophos Firewall offers the ultimate in flexible connectivity
and secure access for even the most demanding networks.
You get a fully integrated SD-WAN solution, along with a

full suite of secure access products for Zero Trust Network
Access, SD-RED edge devices, VPN, switching, and wireless
— all managed from Sophos Central.

Securing and managing remote workers with ZTNA ensures
users only have access to the applications they need, and
not the whole network. ZTNA also integrates with Sophos
Firewall and Sophos Endpoint to ensure a compromised
device can't access the network at all. ZTNA also protects
your applications from hacks and attacks by making them
invisible to the outside world. The best partis, Sophos
Firewall integrates a Sophos ZTNA gateway directly into
your firewall to make deployment easy.

Sophos Firewall also includes one of the best integrated
SD-WAN solutions available in any firewall. Xstream SD-
WAN provides a powerful integrated SD-WAN solution with:

» Performance-based link selection and routing

» Load balancing with configurable
weightings across multiple links

v

Zero-impact transitions between links
in the event of a disruption

v

Central cloud-managed orchestration
» Xstream FastPath acceleration of VPN tunnel traffic

Sophos Firewall makes interconnecting your hybrid
distributed enterprise easy and makes it extremely robust,
ensuring maximum reliability and uptime.



Sophos Firewall

Sophos XGS Series Appliances

The XGS Series models offer excellent performance and connectivity at every
price point to power the protection you need for today’s diverse, distributed, and
encrypted networks.

Product Matrix

. Threat Xstream
Model I—Faocrtrgr F@;tféilgg w-model Swappable Components F[giwsa]ll IP[sgé; VSI;N Protection SSL/TLS
P P (Gbps) (Gbps)

XGS 88(w) 4/-(4) n/a 99 6.0 20 600 Mbps
XGS 108(w) 7/-(7) Wi-Fi 6 Optional: 2" power supply 125 8.2 25 800 Mbps
_— i-Fi

XGS 118(w) Gen2 [M6/110) 155 130 32 11
————— Deskiop Optional: 2™ power

XGS 128(w) 10/1(10) supply, 56 module’ 191 15.0 4.0 14
XGS 138 8/1(8) n/a 191 6.6 47 17
XGS 2100 n/a 300 170 50 11
_— 10/1(18)

XGS 2300 n/a 390 20.5 55 14
—— 1UShort

XGS 3100 n/a Optional: external power supply 47.0 25.5 74 24
_— 12/1(20)

XGS 3300 n/a 580 311 100 31
XGS 4300 n/a 75.0 62.5 252 8.0
—————f 1Ulong 12/2 (28)

XGS 4500 n/a Optional: internal power supply 80.0 755 318 10.6
XGS 5500 16/3 (48) n/a 100.0 925 46.0 135
XGS 6500 20/4 (68) n/a L 120.0 109.8 53.5 16.0
_— 2U Built in: redundant power, SSDs, fans

XGS 7500 n/a 160.0 1170 70.0 195
_— 22/4 (70)

XGS 8500 n/a 190.0 1410 925 240

* Not available in Japan
** All Gen.2 desktop models include two or more 2.5G ports

Performance test methodology

General: Maximum throughput measured under ideal test conditions using industry-standard Keysight-Ixia
BreakingPoint test tools. Actual performance may vary depending on network conditions and activated services

» Firewall: Measured using HTTP traffic and 512 KB response size.

» Firewall IMIX: UDP throughput based on a combination of 66 byte, 570 byte, and 1518 byte packet sizes.

» IPS: Measured with IPS with HTTP traffic using default IPS ruleset and 512 KB object size.

» IPsec VPN: HTTP throughput using multiple tunnels and 512 KB HTTP response size.

» TLS Inspection: Performance measured with IPS with HTTPS sessions and different cipher suites.

Threat Protection: Measured with firewall, IPS, application control, and malware prevention enabled using
Enterprise Traffic Mix.

» NGFW: Measured with IPS and application control enabled with HTTP traffic using default IPS ruleset and
512KB object size.

v

Need sizing help?
Sophos offers free sizing assistance and a firewall sizing tool for partners via the Partner Portal.
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Sophos Firewall

Sophos XGS Series 1U: Distributed Edge

Mid-sized and distributed organizations that need a versatile solution to power and
protect their networks will be well-served with our 1U models. These rackmount
firewalls offer excellent performance, a diverse range of high-speed interfaces,
and a choice of add-on connectivity modules. Whether your priority is ensuring
maximum uptime for your SD-WAN links, securely connecting your remote users,
or protecting your growing organization's network, you can tailor these models to
your dynamic environment.

All models are powered by a high-speed CPU plus a dedicated Xstream Flow
Processor for hardware acceleration.

Product highlights Product highlights
» Dual processor architecture supports all key protection XGS 2100

features without compromising performance See detailed technical specifications
» Copper and fiber ports built in XGS 2300

See detailed technical specifications
» LAN bypass ports on every model P

XGS 3100

Modular Flexi Port expansion bay(s) on
' P Vis) See detailed technical specifications

every model to adapt connectivity
XGS 3300

» Second power supply option for all models
P PRy op See detailed technical specifications

v

Centrally powered PoE Flexi Port module option

XGS 4300
to provide redundant power for PoE devices

See detailed technical specifications
Rackmount kit included

v

XGS 4500
See detailed technical specifications

LAN and WAN edge connectivity
Securely connect your branch offices or remote locations to your main office with Sophos SD-RED, Remote Ethernet
Devices, and add connectivity at the LAN edge with our access layer switches and access points. Find out more at the
end of this brochure and sophos.com/switch.

.
.
.
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.
.
.
.
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Sophos XGS Series 1U: Distributed Edge
XGS 3100, XGS 3300

Technical specifications

Multi-function
LCD display
and navigation

SOPHOS

05 232
pritaction 3

COM: Micro USB, RJ45,
2x USB 3.0, MGMT port

: --m?-—-,llgﬁlgl

LAN 1-8: 8 x GE copper -
1 bypass pair (ports 1/2)

Sophos Firewall

F1-F2 2 x SFP+
fiber ports

F3-F4 2 x SFP
fiber ports

1 x expansion bay
(shown with
optional module)

Power switch Power supply
. R
. BB -
L]
|
. } } } |
I I I I
Mounting pins for external Connector for external usB

power supply

redundant power supply
(available as an option)

Firewall throughput 47,000 Mbps 58,000 Mbps
Firewall IMIX 23,500 Mbps 27,000 Mbps
Firewall Latency (64 byte UDP) 4us 4us

IPS throughput 10,500 Mbps 14,000 Mbps
Threat Protection throughput 7400 Mbps 10,000 Mbps
NGFW 9,000 Mbps 12,500 Mbps
Concurrent connections 12,260,000 13,700,000
New connections/sec 186,500 257,800
IPsec VPN throughput 25,000 Mbps 31,100 Mbps
IPsec VPN concurrent tunnels 6,500 6,500
SSL VPN concurrent tunnels 5,000 5,000
Xstream SSL/TLS Inspection 2470 Mbps 3,130 Mbps
Xstream SSL/TLS 55,296 102,400
concurrent connections

Physical Specifications

Mounting 1U rackmount

(2 rackmount ears included)
Dimensions: 438 x 44 x 405 mm
Width X height X depth
Weight 4.7 kg/10.36 Ibs (unpacked)

7 kg/1543 Ibs (packed)

Environment

Power supply

Internal auto-ranging AC-DC
100-240VAC, 3-6A@50-60 Hz
External Redundant PSU Option

Power consumption

50 W/170.77 BTU/hr (3100 idle)
50 W/170.77 BTU/hr (3300 idle)
182 W/621.97 BTU/hr (3100 max.)
201 W/686.68 BTU/hr (3300 max.)

PoE addition enabled

76 W/260 BTU/hr (max.)

Operating temperature

0°C to 40°C (operating)
-20°C to +70°C (storage)

Humidity

10% to 90%, non-condensing

Product Certifications

Certifications

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC,
RCM, NOM, Anatel, CCC, BSMI, TEC, SDPPI

Note: For performance testing method

ology, see page 10

Physical Interfaces

Storage Integrated min. 240 GB SATA-III SSD
(local quarantine/logs)
Ethernet interfaces 8 x GE copper
(fixed) 2 x SFP fiber’
2 x SFP+ 10 GE fiber”

Bypass port pairs 1
Management ports 1 x RJ45 MGMT

1x COMRJ45

1 x Micro-USB (cable incl.)

Other 1/0 ports

2 xUSB 3.0 (front)
1xUSB2.0 (rear)

Number of Flexi Port slots 1
Flexi Port modules 8 port GE copper
(optional) 8 port GE SFP fiber

4 port 10 GE SFP+ fiber
4 port GE copper bypass (2 pairs)
4 port GE copper PoE + 4 port GE copper
4 port 2.5 GE copper PoE
2 port GbE Fiber (LC) bypass
+4 port GE SFP Fiber

Max. total port density
(incl. use of modules)

20

Max. Power-over-Ethernet
(using Flexi Port module)

1 module: 4 ports, 60W max.

Optional add-on connectivity

SFP DSL module (VDSL2)
SFP/SFP+ Transceivers

Display

Multi-function LCD module

* Transceivers (mini GBICs) sold separately

19



Flexi Port modules for 1U and 2U

Sophos Firewall

Configure your hardware to suit your infrastructure and change it as needed. Our optional Flexi Port LAN modules give you
the freedom to select the connectivity you needneed. Copper, fiber, 10 GE, and 40 GE - you decide.

XGS Rackmount Models For XGS 2xxx/3xxx/4xxx only For XGS 2U Rackmount Models only

| s T T T 1 ¢ D,
g el
e e L L L )k e

8 Port 1G copper 4 Port 1G copper PoE + 4 Port 1G copper
= - - —= = = P #
° oo statis LX) X3
L] o0 84 (X (34
° oo .y s .o .o
L] e L) o0 L X ]

4 Port 2.5G copper PoE

o} I
o0 (34
o0 o0
3: — 1

4 Port 10G SFP+ 2 port 10 GE Fiber (LC) bypass +

4 port 10 GE SFP+ Fiber

'>\ ‘/,‘ '/L\ ~ [ 3 T 73 - 7] " T6 - ll/\
v A . W N W W
o0 & o0 °
[ EVT Y (Xl Ld
(L] /2@ (X ] L]

4 Port 1G copper bypass (2 pairs)

2 port GE Fiber (LC) bypass +
4 port GE SFP Fiber

1 3 g 7 O 1 1

High-Density Flexi Port Module (NIC)
12 Port 1G copper + 4 Port 2.5G copper

Note: XGS modules are not compatible with any previous XG Series appliances
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Sophos Firewall

XGS Series: 1U Accessory matrix by model

4 Port 1G copper bypass
4 port 1G copper PoE

XGS 3100 Optional external n/a Optional 1 +4 port 1G copper Rackmount ears incl.
» Hport 2.5G copper PoE Optional sliding rails
» 2 port GE Fiber (LC)

Model Power 2 SSD VDSL SFP Modem | Flexi Port Bays Flexi Port Modules Rackmount Kit
XGS 2100 Optional external n/a Optional 1 » 8 Port 1G copper Rackmount ears incl.
» 8 Port1G SFP Optional sliding rails
- - 4 Port 10G SFP -
XGS 2300 Optional external n/a Optional 1 : or N Rackmount ears incl.
»

Optional sliding rails

XGS 3300 Optional external n/a Optional 1 bypass + 4 port Rackmount ears incl.

GE SFP Fiber Optional sliding rails
XGS 4300 Optional external n/a Optional 2 Sliding rails included
XGS 4500 Optional internal | Internal redundant SSD Optional 2 Sliding rails included

XGS Series: 2U Accessory matrix by model

Model Power VDSL SFP Modem | Flexi Port Bays Flexi Port Modules Rackmount Kit
XGS 5500 Included 2" redundant Optional 2+1for » 8 Port 1G copper Sliding rails included
SSD included High-density |» 8 Port1G SFP
module » 4 Port10G SFP+
» 4 Port 1G copper bypass
XGS 6500 Included 2" redundant Optional 2+ 2 for » 2 port40G QSFP+ Sliding rails included
SSD included High-density |» 8 port 10G SFP+
modules » 2 port GE Fiber (LC)
bypass + 4 port
XGS 7500 Included 21 redundant NVMe Optional 2+ 2 for GE SFP Fiber Sliding rails included
SSD included High-density |» 2 port10 GE Fiber
modules (LC) bypass + 4 port
10 GE SFP+ Fiber
XGS 8500 Included 2 redundant NVMe Optional 2+ 2 for » High-Density Flexi Sliding rails included
SSD included High-density Port module (NIC) 12
modules Port 1G copper +4
Port 2.5G copper

29



Ptiloha €. 2 — Technicka specifikace Next generation firewall s podporou na 3 roky

Technicka specifikace

Next generation firewallu s podporou na 3 roky

e Zatizeni typu “HW Appliance”. Hardwarové zatizeni bude dodano ve 2ks a instalovano
na dvou riznych lokalitach v rezimu geografického clusteru (rezim active-passive).

e Softwarova vybava bude pokryvat plnou funkcnost, aktualizace, podporu a zaruku pro
ob¢ zatizeni po dobu 3 let.

e Hardwarova podpora (NBD) pro ob¢ zatizeni bude také po dobu 3 let.

e Podpora specialisty v ramci 3 MD - instalace, migrace, zaskoleni.

Pozadavky na hardwarové zarizeni

1. Format: 1U
2. Porty:
2.1. Pocet metalickych porti: 8 a vice
2.2. Pocet 1G SFP porti: 2 a vice
2.3. Pocet 10G SFP+ portti: 2 a vice
2.4. COM porty: USB, RJ45, Micro USB
3. Display pro zékladni navigaci
4. LED pro signalizaci stavu
5. MozZnosti rozsifeni:
5.1. 4x 10G SFP+ port
5.2. 8x 1G SFP port
6. Minimalni HW parametry
6.1. Pamét: 16 GB DDR4
6.2. Ulozisté: 240 GB SSD
6.3. PoE: 76 W/260 BTU/hr
7. Minimalni propustnost
7.1. FW IMIX: 27 Gbps
7.2. TLS Inspection: 3 Gbps
7.3. NGFW: 12 Gbps
7.4. Threat Protection: 10 Gbps

Pozadavky na softwarovou vybavu

1. Rozhrani a OS
1.1. Grafické webové rozhrani s lokalnim pfistupem
1.2. Moznost nahledu a spravy ptes cloudové rozhrani vyrobce
1.3. GUI umoznuje spravu vSech standardnich funkci zatfizeni
1.4. Pftistup pies ptikazovy fadek pro nestandardni nastaveni



2. Rizeni a segmentace sité
2.1. Firewall pracujici se zonami, pravidla zaloZzena na zénéach
2.2. Plné podpora VLAN Zénova a VLAN izolace
2.3. Objektove zalozend pravidla NAT, SNAT a DNAT
2.4. Statické, OSPF, BGP a RIP smérovani s plnou podporou 802.1Q VLAN
2.5. Certifikace IPv6 s podporou BGP a DHCP Prefix Delegation
2.6. Dynamické smérovani s OSPFv3 (IPv6)
2.7. Profily SD-WAN pro smérovani aplikaci, sluzeb a uzivateli na zaklad¢ vykonu
spojeni
3. Uzivatelsky vzdaleny pfistup, ZTNA
3.1. Podpora IPSec a SSL VPN klientt tfetich stran
3.2. VPN klient pro Windows a Mac
3.3. Klientské VPN bez licenéniho omezeni poctu uzivatela
3.4. Integrovand brana ZTNA (Zero Trust Network Access)
3.5. Podpora lokalnich aplikaci a cloudovych aplikaci
4. VPN, propojeni lokalit
4.1. Podpora IPSec a SSL VPN
4.2. Nastaveni propojeni lokalit prostfednictvim pravodct
4.3. Moznost pripojeni vzdalenych lokalit pomoci vyhrazeného HW zatizeni, s centralni
implementaci a spravou
4.4. SD-WAN s podporou Full Mesh
4.5. Podpora redundantnich tunelt
4.6. Multilink Load Balancing
4.7. Bezvypadkové piesmérovani v ptipadé preruseni provozu
4.8. Routing i pro neznamé a custom aplikace
4.9. Monitoring vykonu, latence a ztraty paketl v realném Case
5. Uzivatelska identita
5.1.  Synchronizované User ID
5.2. Propojeni User ID se vSemi firewallovymi pravidly a reportingem
5.3. Automaticka detekce rizikového chovani uzivatelt
5.4. Vice moznosti autentizace, dvoufaktorova autentizace
6. Deep packet inspection
6.1. Inspekce TLS 1.3
6.2. Ochrana proti hrozbam nultého dne
6.3. Blokace provozu na zaklad¢ geografické polohy zdroje
6.4. Webova proxy se 2 riznymi AV enginy
7. Inspekce Sifrovaného provozu
7.1. Inspekce TLS 1.3
7.2. Hardwarova akcelerace
7.3. Pfednastaveny seznam s vyjimkami
7.4. Pokryti vSech portil a protokol
7.5. Podpora vsech soucasnych Sifrovacich sad
8. Ochrana proti pokroc¢ilym hrozbam
8.1. Detekce a blokace komunikace typu botnet



8.2. Staticka a dynamicka analyza souborti
8.3. Detekce neznamych hrozeb pomoci strojového uceni
8.4. Sandboxing neznamych hrozeb (v cloudu)
8.5. Podpora upozornéni na hrozby (threat feed) tretich stran
8.6. Automatické blokovani hrozeb bez potieby FW pravidel
9. Ochrana webového provozu
9.1. HTTPS skenovani
9.2.  Ochrana proti pharmingu
9.3. Detekce a blokovani potencialné nezddoucich aplikaci (PUA)
9.4. Monitorovani webového piistupu podle klicovych slov
9.5. Ptedptipravena nastaveni pro filtraci stahovanych souborti
9.6. Emailova DLP zalozené na pravidlech
9.7. Web caching
10. Sprava a fizeni aplikaci
10.1. Management Sitky pasma pro aplikace (QoS)
10.2. Pravidla zaloZenda na uzivatelské identité
10.3. Rizeni cloudovych aplikaci (CASB)
10.4. Dohled nad generativni Al
11. Web Application Firewall
11.1. Reverzni proxy
11.2. Form hardening
11.3. Ochrana proti SQL injection
12. Email proxy
12.1. Antispam, antiphishing
12.2. Karanténa pfimo na zafizeni
12.3. Uzivatelskd samoobsluha pro spravu zadrZzenych emaili
13. Monitoring a reporting
13.1. Néhled logti ziveé
13.2. Podpora syslog
13.3. Ulozisté pro logy piimo na zatizeni
13.4. Nahled nejdulezitéjSich reportli na tvodni obrazovce s moznosti uZivatelského
pfizplsobeni
13.5. Emailova upozornéni na zavazné udalosti
13.6. Indikatory provozu

Pozadavky na technickou podporu

e multikanalovéa podpora 24/7 s IT specialistou

e vzdalena podpora IT specialisty az 8h rocné

e automatické stahovani a aktualizace SW

e pristup do databaze znalosti a do podptrnych for

e pfednostni zpracovani poZadavkil

e reakce na vyménu nefunkcéniho hardware nejdéle do druhého pracovniho dne (NBD)



