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Kupni smlouva ¢. 11603/2025 -1

uzaviena podle ustanoveni § 2079 a nasl. zdkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpist (déle jen ,,0Z*) nize uvedeného dne, mésice a roku mezi t€émito smluvnimi stranami:

Kupujici: Gymndzium a Stfedni primyslova skola, Duchcov, piispévkova organizace
jejichZ jménem jedna: Mgr. Hana Kutdkova, MBA, teditelka Skoly

se sidlem: Masarykova 909/12, 419 01 Duchcov

IC: 61515477

bankovni ustav: Komer¢ni banka, a.s.

¢islo uctu: 812750237/0100

kontaktni osoby ve vécech administrativnich:

Mgr. Hana Kutakova, MBA, feditelka Skoly, kutakova@gspsd.cz, mobil: +420 603 183 520
kontaktni osoby ve vécech technickych:

Bc. Jaroslav Tichy, koordinator a metodik ICT, tichy@gspsd.cz

(déle jen ,,Kupujici*)

Prodavajici: DeCe COMPUTERS s.r.0.

sidlo: Zerotinova 378/9, D&&in 3, 40502

IC: 44567626

DIC: (CZ44567626

zapsany v obch. rejstitku: C 2115 vedena u Krajského soudu v Usti nad Labem
zastoupeny: Ivan Vitek, jednatel

zastupce ve vécech smluvnich: Ivan Vitek

zastupce ve vécech technickych: Ing. Pavel Kluvanec
bankovni ustav: Komer¢ni banka, a. s.

¢islo uctu: 461345431/0100

telefon: 412 583 600

e-mail: obchod@dece.cz

(déle jen ,,Prodavajici*)

takto:
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Clanek 1.

Uvodni prohlaseni — ucel smlouvy

@,

STATNI FOND
ZIVOTNIHO PROSTREDI
CESKE REPUBLIKY

1. Utelem této kupni smlouvy je dodavka nize popsaného zboZzi (zajisténi konektivity skoly)
Prodavajicim Kupujicimu véetné poskytnuti souvisejicich vykont (sluzeb).

2. Touto smlouvou popsany predmét koupe se vztahuje k vetejné zakazce nazvané ,,Zkvalitnéni vyuky
Zakl na Gymnazium a Stiredni primyslova §kola, Duchcov, p.o. v ramci programu Spravedliva
transformace, ¢ast A, Vnitini konektivita §kol“. Pfredmét této smlouvy bude provadén v ramci
projektu s nazvem ,,Zkvalitnéni vyuky Zakt na Gymnazium a Stfedni primyslova Skola,
Duchcov, p.o. v ramci programu Spravedliva transformace, ¢ast A, Vnitini konektivita skol*
(déle jen ,,Projekt®), ktery je financovan z Opera¢niho programu Spravedliva transformace, pod
reg. ¢islem projektu ,,CZ.10.02.01/00/23_009/0000142* (dale jen ,,OPST*).

3. Dle klasifikace se jedna o tyto CPV kody pro cast 1:

Néazev CPV

Sité 32400000-7
Sitova infrastruktura 32424000-1
Sitova zafizeni 32420000-3
Elektroinstalacni prace 45310000-3
Instalace a montaz pocitacové kabeldze 45314320-0
Balik programt pro zalohovani a obnovu dat 48710000-8
Balik programil pro zabezpeceni 48730000-4
Servery 48820000-2
Sitové servery 48821000-9
Pocitacové sité 72700000-7

4. Prod

avajici prohlasuje a podpisem této smlouvy potvrzuje, Ze:

a) ma veskerou zpusobilost uzaviit tuto smlouvu a plnit vSechny zavazky z ni vyplyvajici,

b) uzavienim této smlouvy nedojde k poruseni zadné pravni povinnosti ani jakéhokoliv jeho
zavazku vyplyvajiciho z obecné zavazného piedpisu nebo smlouvy nebo rozhodnuti soudu ¢i
jiného obdobného organu,

¢) disponuje veskerymi odbornymi piedpoklady potfebnymi ke splnéni vSech jeho zavazkt
vyplyvajicich z této smlouvy,

d) Zbozi — polozky ¢. 16 az 23, 25 (piiloha ¢. 2) jsou kryty systémovou zarukou vyrobce nebo
dovozce do CR, ktera pokryva zaruku dle této smlouvy i v piipadé upadku & konkurzu
Prodavajiciho na izemi CR dle servisnich podminek stanovenou touto smlouvou,

e) Zbozi—polozky &. 1 az 36 (ptiloha &. 2) jsou uréeny pro prodej a montaz v CR,

f) Po celou doby realizace této smlouvy je drzitelem pojisténi odpovédnosti za Skodu s pojistnym
limitem v min. vysi 5 mil. K¢,

g) Zbozi — polozky €. 6, 8, 10, 11, 13, 15 (pfiloha ¢. 2) — slaboprouda kabelaz jsou kryty
systémovou zarukou vyrobce nebo dovozce do CR, ktera pokryva zaruku dle této smlouvy i
v ptipadé tpadku &i konkurzu Prodavajiciho na uzemi CR dle servisnich podminek stanovenou
touto smlouvou a piilohou,

h) si prostudoval cely pfedmét plnéni, vSechny technické parametry, rozsah plnéni, seznamil se
s objekty, kde ma byt montaz provedena.

5. Prodavajici se zavazuje splnit pfedmét této smlouvy nejen v souladu s touto smlouvou, ale také

v souladu se zadavaci dokumentaci (zadavacimi podminkami fizeni), a nabidkou Prodavajiciho
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predloZenou v zadavacim fizeni, které pfedchazelo uzavieni této smlouvy a dale dle pfiloh této
smlouvy. V piipad¢ rozpord jednotlivych dokumentd ma piednost tato smlouva a jeji piilohy.
Veskeré zadavaci podminky v¢. nabidky Prodavajiciho tak tvoii nedilnou soucast této smlouvy, coz
ob¢ smluvni strany berou na védomi.

. Prodévajici Cestné prohlasuje, Ze bude-li s nim uzaviena smlouva na pfedmétnou vetejnou zakazku,

zajisti po celou dobu plnéni verejné zakazky:

a) plnéni veskerych povinnosti vyplyvajicich z pravnich piedpisti Ceské republiky, zejména pak z
predpisti pracovnépravnich, piedpisti z oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pii
praci, a to vii¢i vSem osobam, které se na plnéni vetfejné zakazky podileji; plnéni téchto povinnosti
zajisti Prodévajici i u svych poddodavateli;

b) sjednani a dodrzovani smluvnich podminek se svymi poddodavateli srovnatelnych smluvnich
pokut a délky zaruéni doby (uvedené smluvni podminky se povazuji za srovnatelné, bude-li vyse
smluvnich pokut a délka zarucni doby shodna se smlouvou na plnéni vefejné zakazky);

¢) fadné a v€asné plnéni finan¢nich zavazkl svym poddodavateltim, kdy za fadné a vCasné plnéni se
povazuje plné uhrazeni poddodavatelem vystavenych faktur za plnéni poskytnuta k plnéni vetejné
zakazky, a to do 30 kalendainich dnd;

d) snizeni negativniho dopadu jeho €innosti pfi plnéni vefejné zakdzky na Zivotni prostfedi, zejména
pak:
e vyuzivanim nizkoemisnich automobilii, ma-li je k dispozici;
e ptedchazenim znecistovani ovzdusi a snizovdnim urovné zneci§tovani, mize-li je béhem
plnéni vefejné zakazky zpisobit;
e predchazenim vzniku odpadi, stanovenim hierarchie nakladani s nimi a prosazovanim
zakladnich principt ochrany zivotniho prosttedi a zdravi lidi pfi nakladani s odpady;

¢) implementaci nového nebo znacné zlepseného produktu, sluzby nebo postupu souvisejiciho s
predmeétem vefejné zakazky, bude-li to vzhledem ke smyslu zakazky mozné.

Prodavajici podpisem této smlouvy prebira povinnosti uvedené vyse k socialné odpovédnému plnéni
vetejné zakdzky. Kupujici je opravnén plnéni téchto povinnosti kdykoliv kontrolovat, a to i bez
predchoziho ohlaseni Prodavajicimu. Je-li k provedeni kontroly potfeba piedlozeni dokument,
zavazuje se Prodavajici k jejich predlozeni nejpozdé€ji do 2 pracovnich dnd od doruceni vyzvy
Kupujiciho. Prodavajici se zavazuje po celou dobu trvani smluvniho vztahu zaloZzeného touto
smlouvou zajistit dodrzovani veSkerych pravnich pfedpist, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené presCasy), dale predpisi
tykajicich se oblasti zaméstnanosti a bezpecnosti a ochrany zdravi pii praci, tj. zejména zakona c.
435/2004 Sb., o zaméstnanosti, ve znéni pozd¢jsich predpisi, a zakona ¢. 262/2006 Sb., zakonik
prace, ve znéni pozdgjSich predpisl, a to viici vSem osobam, které se na plnéni zakazky podileji.
Prodavajici se také zavazuje zajistit, ze vSechny osoby, které se na plnéni zakazky podileji, jsou
vedeny v ptislusnych registrech, jako napiiklad v registru pojisténctt CSSZ, a maji piislusna povoleni
k pobytu v CR. Prodavajici je dale povinen zajistit, Ze viechny osoby, které se na plnéni zakazky
podileji, budou proskoleny z problematiky BOZP a Ze jsou vybaveny osobnimi ochrannymi
pracovnimi prostiedky dle platné a G¢inné legislativy.
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Clanek I1.

Piedmét smlouvy

1. Prodavajici se zavazuje odevzdat Kupujicimu nize uvedené zbozi, které je predmétem koupe,
umoznit mu nabyt vlastnické pravo ke zbozi a provést v dohodnuté lhite souvisejici vykony (sluzby)
v této smlouvé déale uvedené, to vSe za podminek dale v této smlouvé dohodnutych. Kupujici se
zavazuje od Prodavajiciho nize uvedené zbozi a souvisejici vykony (sluzby) pfevzit a zaplatit
Prodavajicimu (kupni) cenu, to v§e za podminek dale v této smlouvé dohodnutych.

2. Zbozim se pro ucely této smlouvy rozumi dodavka konektivity (sitové infrastruktury) zahmujici
dopravu, samotnou dodavku zbozi, montdz, seznameni s obsluhou a zprovoznéni, dodavka
elektromontéznich praci, pficemz predmét plnéni je podrobné specifikovan v ptiloze ¢. 1,2 a 10 této
smlouvy (dale jen ,,ZboZi*).

3. Prodavajici se zavazuje, ze Zbozi bude odpovidat platnym pravnim pfedpistim a technickym normam
a bude homologovano pro provoz v Ceské republice. Zbozi musi byt dodano jako nové a nepouzité;
dodani repasovaného Zbozi ¢i jakékoliv opravovaného Zbozi neni piipustné. Zbozi bude dodano
prosto jakychkoliv nevypotadanych prav tretich osob (zejména prav z dusevniho vlastnictvi ¢i
pramyslovych prav).

4. Predmétem této smlouvy je dale povinnost Prodavajiciho provést nasledujici vykony (sluzby):

a) doprava Zbozi do mista piedani,

b) individualni a komplexni vyzkouSeni dodané¢ho Zbozi a jeho uvedeni do plného provozu, coz
znamena zejména jeho predvedeni a jeho uvedeni do provozu, a to v¢etné vSech jeho casti, které
budou obsluhovany pracovniky Kupujiciho. Kupujici na vyzadani Prodavajiciho stanovi
pisemné jmenovity seznam osob, kterym bude piedvedeno uvedeni Zbozi vcetné jeho
jednotlivych casti do provozu. Prodavajici pied preddnim a pfevzetim podrobné sezndmi tyto
osoby s podminkami provozu a udrzby jednotlivych ¢asti Zbozi a upozorni je na prislusnou ¢ast
navodu na provoz a udrzbu jeho jednotlivych casti. Predvedeni a uvedeni Zbozi a jeho
jednotlivych ¢asti do provozu pro jednotlivé osoby Kupujiciho dolozi Prodéavajici pti predani a
prevzeti Zbozi pisemnym protokolem. Termin montaZe pfistroji navrhne Prodavajici
Kupujicimu nejméné 7 dnii pfedem. VSechny tikony spojené s uvedenim pfistroji do provozu
budou provadény v miste plnéni.

c) zaSkoleni Prodavajicim nejvyse 1 uréeného pracovnika Kupujiciho.

5. Nejpozdéji soucasné s predanim Zbozi je Prodavajici povinen Kupujicimu predat:
a) veskeré doklady k ptistrojim,
b) veskeré navody k obsluze v ¢eském jazyce,
¢) odpovidajici technickou dokumentaci,
d) doklady prokazujici kvalitu a schvaleni pro uzivani v Ceské republice,
e) atesty, certifikaty,
f) vSe v tomto odstavci vySe uvedené ve 2 tisténych vyhotovenich a v jednom datovém vyhotoveni
(na CD, DVD ROM nebo USB flash disku).
g) Zpravu o naplnéni Standardu konektivity Skol v pozadovaném rozsahu
6. Prodavajici se dale zavazuje dodrzet zaruéni podminky uvedené v této smlouvé, a to po dobu
uvedenou v této smlouvée ¢l. V. odstavec 5, a dale provést rovnéz ostatni ¢innosti, prace a dodavky,
které jsou k fadnému naplnéni Gcelu a predmétu této smlouvy nezbytné, a o kterych Prodavajici
vzhledem ke své kvalifikaci a zkuSenostem mél nebo mohl védét. Prodavajici je povinen si na své
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naklady odvézt, pripadné jinym zptisobem zlikvidovat obal a jiny balici material, ve kterém bude
Zbozi dodano Kupujicimu.

7. Prodavajici je povinen dodat Zbozi dohodnutym zptsobem, v dohodnutém terminu a jakosti a za
podminek vyplyvajicich z této smlouvy, jakoz i ptislusnych pravnich predpisti a norem.

Clanek III.
Doba a misto dodani

1. Dodani Zbozi (nebo jeho €asti) probehne za tcasti Prodavajiciho a Kupujiciho v misté piedani.

Pro zdarné plnéni smlouvy Kupujici stanovil a definuje nasledujici terminy jednotlivych Etap. Zaroven
jsou na tyto Etapy navazané smluvni pokuty.

Etapa ¢. 1 Etapa ¢. 2
D+ 80 dnt D+ 120 dnit

PfiCemz za termin D se povaZzuje datum, které bude uvedeno v pisemné vyzveé Kupujiciho k zahajeni
plnéni dodavky a bude oznaceno jako Termin zahajeni.

Etapa ¢. 1 vzdy obsahuje pripravné a planovaci prace pro celkovou akci a dale Gplné dokonceni celkové
montaze vSech pasivnich prvkl pocitacové sité, silnoproudé kabelaze a klimatizace.

Etapa €. 2 vzdy obsahuje uplné dokonceni montaze, oziveni a nasazeni vSech aktivnich prvki a servert,
NAS, storage, software a zbyvajicich polozek, migrace dat a zahajeni zkuSebniho provozu.

2. Predmét koupé bude realizovan na zaklad¢ obdrzeni pisemné vyzvy Kupujiciho k zahéjeni plnéni
dodavky (vyzva bude minimaln€¢ obsahovat termin zahajeni, misto plnéni, opravnéné osoby). Pred
predanim predmétu koupé Kupujicimu je Prodavajici povinen uvést predmét koupé radné do
provozu, jakozto i otestovat a predvést Kupujicimu jeho funkcnost. Prodavajici se zavazuje dodat
Zbozi a provést jeho individualni a komplexni vyzkouSeni a uvést jej do plného provozu (blize viz
¢l. 1I. této smlouvy) do terminu dané etapy. Prodavajici oznami pisemné termin ptfedani Zbozi
Kupujicimu nejméne 3 pracovni dny predem. Kupujici je povinen pievzit i dil¢i plnéni (tj. napt. po
jednotlivych kompletné vybavenych pfistrojich v¢. dokladi k nim) avSak vzdy pouze bez vad a
nedod¢lkd, nerozhodne-li se, Ze je pfevezme s drobnymi vadami a nedodélky, které neomezuji jeho
funk¢nost.

3. Prodavajici splni povinnost odevzdat Zbozi Kupujicimu fadnym a v¢asnym dodanim Zbozi (véetné
sjednané dokumentace), provedenim jeho individualniho a komplexniho vyzkousSeni a jeho
uvedenim do plného provozu, to vSe zavrSeno podpisem predavaciho protokolu (protokolem o
predani a prevzeti), ktery smluvni strany pofidi o dodani Zbozi s tim, ze kazda ze stran obdrzi jedno
vyhotoveni. Podpisem protokolu o piedani a pfevzeti Zbozi Prodavajici zarovei potvrzuje, Ze ZboZi,
veskera vlastnicka prava ke Zbozi i vSem jeho soucastem jsou prosty jakychkoliv prav a néaroki
tretich osob. Prevezme-li Kupujici Zbozi i presto, bude predavaci protokol obsahovat i soupis
drobnych vad a/mebo nedodélki, které neomezuji funkénost dodaného Zbozi spolu s dohodnutym
terminem jejich odstranéni (nedojde-li k takové dohodé ¢i nebude-li termin v pfedavacim protokolu
uveden, musi byt vSechny vady a/nebo nedodélky odstranény ve lhaté do 30 kalendainich dnu od
protokolarniho pfevzeti Zbozi). Po odstranéni vad a nedodélkti bude smluvnimi stranami podepsan
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protokol o odstranéni vad a nedodélki. K podpisu protokolu o piedani a ptevzeti Zbozi, jakoz i
protokolu o odstranéni vad a nedodélkd jsou opravnéni zastupci ve vécech techmickych nebo
smluvnich uvedeni na strané 1 této smlouvy. VSe v tomto odstavci vySe uvedené plati i tehdy,
dohodnou-li se smluvni strany na dil¢ich pfedavkach Zbozi.

4. Kupujici je opravnén odmitnout ptevzeti predmétu koupe, pokud Prodévajici nedoda predmét koupée
v piedepsané specifikaci, mnozstvi, kvalit¢ a jakosti, nedodd doklady nutné k ptevzeti predmétu
koup¢ a jeho fadnému uzivani, neni-li fadné provedena jeho instalace, zprovoznéni a proskoleni osob
ur¢enych Kupujicim. Uplatni-li Kupujici své pravo pfedmét koup€ nepievzit, je Prodavajici povinen
bez zbyte¢ného odkladu vady plnéni na své ndklady odstranit.

5. Mistem plnéni (dodani, pfedani a pifevzeti Zbozi) vcetn¢ provedeni jeho individualniho a
komplexniho vyzkouseni a jeho uvedeni do plného provozu je:

Gymnazium a Stiedni priimyslova §kola, Duchcov, piispévkova organizace
Masarykova 909/12, 419 01 Duchcov

6. Kupuyjici je povinen poskytnout Prodavajicimu soucinnost potiebnou pro dodani predmeétu koupé
Prodavajicim do mista dodani. V pfipadé, ze Kupujici neposkytne Prodavajicimu patfi¢nou
soucinnost nutnou pro dodani predmétu koupé€, neni po dobu prodleni Kupujiciho s plnénim této
povinnosti Prodéavajici v prodleni s dodanim predmétu koupé. V takovém piipadé¢ je Prodavajici
nucen ucinit opatfeni pfiméfena okolnostem potfebna k uchovani Zbozi (zejm. skladovat predmeét
koupé€) a je opravnén uctovat Kupujicimu ptimétené naklady, které mu pfitom vznikly, pficemz
témito pfimeéfenymi ndklady smluvni strany rozumi naklady na uskladnéni Zbozi a ptipadnou
udrzbu Zbozi.

7. Prodévajici je povinen ticastnit se koordinac¢nich schiizek a koordinovat realizaci predmétu koupé
s uzivatelem predmétnych nemovitosti v misté dodani. Interval a ¢etnost bude minimalné 14 dnti.

Clanek IV.
Kupni cena

1. Celkova kupni cena za Zbozi, véetné¢ individualniho a komplexniho vyzkouseni dodaného Zbozi a
jeho uvedeni do plného provozu a véetné vSech souvisejicich dodavek, vykont a sluzeb uvedenych
v ¢lanku II. této smlouvy, je sjednana dohodou smluvnich stran podle zédkona ¢islo 526/1990 Sb., o
cenach, ve znéni pozdéjSich predpist a Cini:

Celkova kupni cena bez DPH: 9 984 675,68 K¢
DPH v sazbé 21 %: 2 096 781,89 K¢
Celkova kupni cena véetné DPH: 12 081 457,57 K&

Podrobny rozpad kupni ceny Zbozi je obsazen v piiloze ¢. 1 této smlouvy.

Celkova kupni cena uvedena v odstavci 1 tohoto ¢lanku zahrnuje veskeré naklady (v¢. priméteného
zisku Prodavajiciho) nezbytné k fadné a véasné dodavce Zbozi véetné nakladl souvisejicich (napf. s
pojisténim, celnimi a jinymi poplatky, vystavenim vSech dokladti v souladu s pfislusnou legislativou,
se zabalenim ZboZi a jeho dopravy do mista dodani, zpracovani veskeré dokumentace pozadované
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Kupujicim, likvidace odpadu, tklid, migrace dat s individudlnim a komplexnim vyzkouSenim
dodaného Zbozi a jeho uvedenim do plného provozu véetné seznameni s obsluhou, pfedvedenim a
uvedenim Zbozi a jeho jednotlivych ¢asti do provozu pro jednotlivé osoby Kupujiciho, jakoz i
naklady na provedeni ostatnich ¢innosti, praci a dodéavek, které jsou k fd&dnému naplnéni tcelu a
predmétu této smlouvy nezbytné, a o kterych Prodéavajici vzhledem ke své kvalifikaci a zkuSenostem
mél, nebo mohl védét). Kupujici prohlasuje, Ze plnéni dle této smlouvy nebude pouzivano k
ekonomické ¢innosti a ve smyslu informace Generalniho finan¢niho feditelstvi a Ministerstva financi
Ceské republiky ze dne 9. 11. 2011 nebude pro uvedené plnéni aplikovan rezim pieneseni dafiové
povinnosti dle § 92a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisit
(déle jen zakon o DPH). V souladu s tim vystavi Prodavajici dailovy doklad se vSemi nalezitostmi.

. Kupni cena je sjedndna jako cena pevna a nejvySe pfipustnd, a tak nezavisld na vyvoji cen a

kurzovych zménéch. Lze ji ptekrocit pouze v ptipadé zmeny zdkonné sazby dané z ptfidané hodnoty
(dale jen ,,DPH®) v pribéhu plnéni — v takovém piipad¢ se k zakladu dané€ ptipocte aktualni sazba
DPH, o ¢emz neni nutno uzavirat dodatek k této smlouvé, pfic¢emz vsak plati, Ze neni-li Prodavajici
v dob¢ uzavteni této smlouvy platcem DPH a v pribéhu realizace této smlouvy se platcem DPH
stane, neni opravnén uctovat Kupujicimu k cené bez DPH jakoukoliv DPH.

. Kupujici neposkytuje zalohy. Dil¢i kupni cena bude Kupujicim uhrazena na zdkladé prabeézné

fakturace na zaklad¢ dil¢ich ptedavacich protokoll a danového dokladu-faktury vystavené
Prodavajicim. Prodavajici je opravnén vystavit fakturu az po fadném provedeni predmétu této
smlouvy, tj. zejména fadnym doddnim Zbozi (vCetné sjednané dokumentace), to vSe zavrSeno
podpisem dil¢iho piredavaciho protokolu (pfipadné protokolem o odstranéni vad a nedodélkll) obéma
smluvnimi stranami, Platba bude Kupujicim provedena bankovnim pievodem na ucet Prodavajiciho
uvedeny na str. 1 této smlouvy.

. Splatnost faktury ¢ini 30 dnii ode dne jejiho doruc¢eni Kupujicimu. V pochybnostech se ma za to, Ze

faktura byla dorucena tieti kalendaini den po jejim odeslani.

. Faktura (dafiovy doklad) musi obsahovat nalezitosti podle zékona €. 563/1991 Sb., o Gcetnictvi ve

znéni pozdéjsich predpisi a zdkona €. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé&jsich
predpist. Faktura bude obsahovat zejména tyto idaje:

o oznadeni Prodéavajiciho a Kupujiciho, adresy jejich sidla, IC, DIC

o informaci, zda Prodévajici je ¢i neni platcem DPH

o ¢islo smlouvy

o Cislo faktury

o den vystaveni a den splatnosti faktury, ptipadné den odeslani faktury

. datum uskutecnéného zdanitelného plnéni

o oznaceni penézniho tstavu a ¢islo uctu

o oznaceni ZboZi (s rozpisem na jednotlivé polozky, za n€z je fakturovano)

. fakturovanou ¢astku bez DPH, sazbu DPH a ¢astku DPH, a souhrnnou ¢astku vcetné
DPH

o razitko a podpis opravnéné osoby Prodéavajiciho

o ¢islo projektu a informaci podle obsahu faktury vztahujicimu se ke konkrétnimu

projektu: Vydaje plynouci z této faktury jsou vynalozeny v rdmci projektu OPST, pod
reg. ¢islem projektu CZ.10.02.01/00/23 _009/0000142 na dodavky s nadzvem projektu
»ZKkvalitnéni vyuky Zakt na Gymnazium a Stiedni primyslova $kola, Duchcov,
p.0. v ramci programu Spravedliva transformace, ¢ast A, Vniti‘'ni konektivita Skol*
a vetejné zakazky pod nazvem ,,Zkvalitnéni vyuky Zaki na Gymnazium a Stiedni
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primyslova $kola, Duchcov, p.o. v ramci programu Spravedliva transformace,
¢ast A, Vnitirni konektivita Skol“.

Ptilohou faktury musi byt kopie pfedavaciho protokolu, piipadné protokolu o odstranéni vad a
nedodélkd, podepsaného obéma smluvnimi stranami, ze kterého musi byt patrné, ze predmét nebo
jeho cast této smlouvy byl pfedan a pievzat fadné, tj. bez vesSkerych vad a nedodéelkd.

. 'V piipadg¢, ze faktura (danovy doklad) nebude obsahovat nalezitosti (véetné ptilohy) uvedené v

odstavci 5. tohoto ¢lanku této smlouvy, je Kupujici opravnény vratit ji Prodavajicimu k doplnéni
(oprave). V takovém piipadé se prerusi plynuti lhiity splatnosti a nova 30denni lhiita splatnosti zacne
plynout dorucenim opravené faktury Kupujicimu.

. Strany se dohodly, ze platba bude provedena na ¢islo uctu uvedené Prodavajicim ve faktufe bez

ohledu na ¢islo G¢tu uvedené v zahlavi této smlouvy. Musi se vSak jednat o Cislo G¢tu zvetfejnéné
zpltisobem umoznujicim dalkovy pristup podle § 96 zdkona o DPH. Zaroven se musi jednat o cet
vedeny v tuzemsku.

Clanek V.
Odpovédnost za vady, zaruka

. Prodavajici prohlasuje, Ze pfedmét plnéni neni zatizen pravnimi vadami.

. Prodévajici odpovida za veskeré vady, které ma Zbozi v dob& odevzdani Kupujicimu, i kdyz se vada

stane zjevnou i po této dob¢ a dale za ty vady, které se na zbozi vyskytnou v zaruéni dob¢ uvedené
v této smlouve.

. Rozsah, kvalita, technicka specifikace, pfislusenstvi a dal$i souvisejici sluzby musi odpovidat

pozadavkim Kupujiciho a vymezeni uvedenych v této smlouve. Jakékoliv odchylky od pozadavki
Kupujiciho ¢i vymezenim uvedenych v této smlouve jsou vadnym plnénim.

. Prodavajici poskytuje Kupujicimu zaruku za jakost spocivajici v tom, Ze Zbozi, jakoz i jeho veskeré

casti a komponenty budou po celou zarucni dobu zptsobilé k pouziti k obvyklym tceliim a k ucelu
uvedenému v ¢lanku I. této smlouvy a zachovaji si obvyklé vlastnost, jakoz i vlastnosti stanovené
touto smlouvu, pfislusnymi pravnimi piedpisy ¢i normami.

. Zaru¢ni doba pro polozky ¢. 1,2,3,4,5,7,9, 12, 14, 24, 28, 29 trva 24 mésici, pro polozky ¢. 26,

27 trva 36 mésici, pro polozky €. 16, 17, 18, 19, 20, 21, 22, 23, 25 trva 60 mésici, pro polozky 6,
11 trva 240 mésici, pro polozky 8, 10, 13, 15 trva 360 mésici, pro polozky 30 az 36 dle podminek
vyrobce software a po¢ina bézet okamzikem podpisu predavaciho protokolu, ptipadné protokolu o
odstranéni vad a nedod¢lkt, podepsaného obéma smluvnimi stranami. Zaru¢ni doba nebézi po dobu
od oznameni vady do doby sjednani napravy u pfedmétné vady, resp. do doby, kdy Kupujici prevzal
nebo mél prevzit reklamaci dot¢ené Zbozi (piislusnou ¢ast Zbozi). Pisesmnou reklamaci Ize uplatnit
nejpozdéji do posledniho dne zaruéni lhity, pficemz reklamace odeslana Kupujicim v posledni den
zarucni lhlity se povazuje za v€as uplatnénou.

. Prodavajici za¢ne s opravou reklamované vady nejpozdéji do 5 kalendainich dnii od doruceni

oznameni o reklamaci vady ze strany Kupujiciho.
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7. Prodavajici odstrani reklamované vady v misté plnéni dle této smlouvy nebo na zakladé dohody
smluvnich stran v misté provozovny v piipad¢ vad, které nelze odstranit v misté plnéni dle této
smlouvy. Pfipadné naklady na dopravu nese Prodavajici.

8. Prodavajici se zavazuje k odstranéni vad do 14 pracovnich dnti od zahajeni opravy. Je-li vada takové
povahy, Ze technicky a technologicky ji neni mozné odstranit ve lhiit¢ dle ptfedchozi véty, zavazuje
se Prodéavajici odstranit vadu do 30 pracovnich dnil od zahajeni opravy, nedohodnou-li se smluvni
strany jinak. Pro polozky €. 1 az 36 plati dodatecné zaru¢ni podminky dle prilohy €. 2 ,,Technické
specifikace produkti®.

9. V pripad¢ prodleni Prodavajiciho se zapocetim odstraiiovani vad dle odst. 6 tohoto ¢lanku této
smlouvy o vice nez 24 hodin, nebo v ptipad€ prodleni Proddvajiciho s opravou vady o vice nez 5
pracovnich dni dle odst. 8 tohoto ¢lanku, je Kupujici oprdvnén takovou vadu nechat odstranit tieti
osobou na naklady Prodavajiciho. Tento postup nema vliv na Prodavajicim poskytnutou zaruku.

10.V ptipadé, ze oprava reklamované vady dle tohoto ¢lanku vyzaduje dodéani specifickych ndhradnich

vvvvvv

plnéni po dobu reklamace tam, kde je to mozné.

11.Naklady na provedeni a/nebo zajisténi veskerych ukond vyplyvajicich z poskytnuté zaruky za jakost
(zejména naklady na dopravu, naklady na ndhradni dily atd.) nese Prodavajici, ktery neni opravnén
uctovat Kupujicimu z tohoto titulu jakékoliv platby.

12.Prodavajici je povinen provést napravu vady dle vyse uvedeného i v ptipad€, kdy reklamaci
neuznava, pfi¢emz nese souvisejici naklady az do doby, nez se prokaze, zdali byla vada reklamovéana
opravnéne. Prokaze-li se ve spornych piipadech, ze Kupujici vadu reklamoval neopravnéné, tzn., ze
Prodavajici za vadu neodpovida ¢i se na ni nevztahuje poskytnuta zaruka za jakost, je Kupujici
povinen uhradit Prodavajicimu veskeré Prodavajicim ucelné vynaloZzené a dolozené naklady vzniklé
v souvislosti s odstranénim neopravnéne¢ reklamované vady.

13.Prodavajici se zavazuje k dodavkam nahradnich dild potiebnych pro opravu ¢i vyménu Zbozi jak v
zaruéni, tak v pozaru¢ni dob¢, pfi¢emz nahradni dily museji byt dostupné po celou dobu zaruc¢ni
doby a v pozaru¢ni dobé pak nejméné po dobu udrzitelnosti projektu ode dne skonceni zaru¢ni doby
uvedené v této smlouve v ¢lanku V. odst. 5. Pfipadna dodavka nahradnich dila v pozaru¢ni dob€ neni
zahrnuta v celkové kupni cené za Zbozi uvedené v ¢l. IV. této smlouvy a byla by G¢tovana a hrazena
zvlast’ za ceny obvyklé.

Clanek VI
Ostatni ujednani

1. Vlastnické pravo ke Zbozi ptechazi na Kupujiciho okamzikem pievzeti Zbozi Kupujicim.
2. Nebezpeci skody na Zbozi prechazi na Kupujiciho okamzikem prevzeti Zbozi Kupujicim.

3. Prodavajici je povinen pfi realizaci této smlouvy nalezité respektovat prava k primyslovému a
duSevnimu vlastnictvi, ktera by mohla byt v souvislosti s plnénim této smlouvy dotéena a nese plnou
odpovédnost za vypotfddani narok vSech tretich osob, které by mohly byt v této souvislosti
vzneseny. Prodavajici je povinen zajistit pfislusnou pravni ochranu uvedenych prav i v zavazkovych
pravnich vztazich ke svym poddodavateltim.
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4. Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny smluvnim
partnerem, nezpfistupni tietim osobam bez pisemného souhlasu druhého smluvniho partnera a
neuziji téchto informaci pro jiné ucely nez pro plnéni predmétu této smlouvy, ¢imz vSak neni dotéena
povinnost zvefejnéni prislusnych informaci, tak jak je uvedeno v odstavci 5 tohoto ¢lanku.

5. Prodavajici souhlasi se zvefejnénim obsahu smlouvy nebo jejich ¢asti podle zékona ¢. 106/1999 Sb.,
o svobodném piistupu k informacim, ve znéni pozd¢jsich predpist, zejména s povinnosti Kupujiciho
poskytnout informaci o cené Zbozi a nazev a sidlo Prodavajiciho. Prodavajici si je védom
skutecnosti, ze Kupujici, jako vefejny zadavatel je oprdvnén podle zdkona €. 134/2016 Sb., o
zadavani vefejnych zakazek, ve znéni pozdéjsich predpist, zvefejnit na svém profilu zadavatele
uplné znéni této kupni smlouvy v¢. vSech dodatki a ptiloh, jakoz i vysi skute¢n€ uhrazené ceny po
ukonceni dodéavky. Déle si je Proddvajici védom, ze tuto kupni smlouvu v€. vSech dodatkti a ptiloh
je podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani
téchto smluv a o registru smluv, nutno uvetejnit v registru smluv, a to véetn€ kupni ceny, vymezeni
predmétu smlouvy, identifikace smluvnich stran a data uzavieni smlouvy. Prodavajici je seznamen
se skutecnosti, Zze poskytnuti téchto informaci se dle citovanych zakonl nepovazuje za poruseni
obchodniho tajemstvi a s jejich zvefejnénim timto vyslovuje svlij souhlas. Smluvni strany prohlasuji,
ze 7adna cast této smlouvy vcéetné jejich priloh nenaplituje znaky obchodniho tajemstvi dle § 504
OZ.

6. Prodavajici prohlasuje, Ze na sebe bere nebezpeci zmény okolnosti ve smyslu ustanoveni § 1765
odst. 2 OZ.

7. Prodavajici neni opravnén postoupit pohledavku plynouci z této smlouvy tieti osobé bez pisemného
souhlasu Kupujiciho. Prodavajici neni opravnén prevést ani zadnd jina sva prava ani zadné
povinnosti ztéto smlouvy na tfeti osobu bez predchoziho pisemného souhlasu Kupujiciho.
Prodavajici neni opravnén zapocist jakékoliv své pohledavky za Kupujicim z titulu této smlouvy vici
jakymkoliv pohledavkam Kupujiciho za Prodavajicim.

8. Plati, ze do okamziku nabyti vlastnického prava k predmétu koupe neni Kupujici opravnén bez
predchoziho souhlasu Prodavajiciho predmét koupé zcizit, zatizit jej vécnymi pravy ve prospéch
tretich osob, zasahovat do jeho technickych parametrt ¢i jakkoli jinak jej ménit nebo sniZzovat jeho
hodnotu.

9. Smluvni strany se dale dohodly, ze Kupujici je opravnén od smlouvy odstoupit i v pfipadé, Ze pfedmeét
koupé nebude fadn€ dodan v terminu v této smlouveé stanoveném, ani v nahradni, Kupujicim
poskytnuté 1huté. Odstoupeni je uc¢inné dnem doruceni druhé smluvni strané.

Clanek VII.
Prava a povinnosti smluvnich stran
Ostatni ujednani

1. Prodavajici bere na védomi, ze predmétem smlouvy jsou aktivity a vystupy, které budou tvofit
soucast projektu spolufinancovaného Evropskou unii v rdmci Operac¢niho programu Spravedliva
transformace. Vydaje na realizaci pfedmétu smlouvy se vztahuji k projektu ,,Zkvalitnéni vyuky
Zakl na Gymnazium a Stiedni primyslova §kola, Duchcov, p.o. v ramci programu Spravedliva

10
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transformace, ¢ast A, Vnitini konektivita §kol“, reg. ¢. projektu CZ.10.02.01/00/23 009/0000142
a budou spolufinancovany z dotace poskytnuté Ministerstvem Zivotniho prostiedi CR v ramci
Operac¢niho programu Spravedliva transformace (vyzva ¢. 9 — Konektivita $kol v Usteckém kraji,
prioritni osa — Priorita 2 — Ustecky kraj, Specificky cil 2.1: umoznit regiontim a lidem fegit (negativni)
socialni, hospodarské a environmentalni dopady transformace na klimaticky neutralni ekonomiku;
Operacniho programu Spravedliva transformace). Vzhledem k této skutecnosti se Prodavajici
zavazuje dodrzovat nize uvedené skutecnosti.

Prodavajici je povinen archivovat dokumentaci spojenou s pfedmétem této smlouvy (zejm. Gcetni
doklady) od t¢innosti této smlouvy do 31. 12. 2036, v€etné¢ umoznéni piistupu k ni.

. Prodévajici je povinen minimalné do 31. 12. 2036 poskytovat informace a dokumentaci vztahujici

se k pfedmétu této smlouvy zaméstnancim nebo zmocnénclim povétenych organt [Ministerstvo
zivotniho prostfedi, Statni fond zivotniho prostfedi, Ministerstvo financi, organy finanéni spravy,
Evropska komise, Evropsky ucetni dvlr, Nejvyssi kontrolni ufad, Auditni organ (dale jen ,,AOQ%),
Platebni a certifika¢ni organ (dale jen ,,PCO*), pfislusné organy financni spravy a dalsi opravnéné
organy statni spravy] a je povinen informovat Kupujiciho, pfipadné poskytovatele dotace o
skutec¢nostech majicich vliv na plnéni pfedmétu této smlouvy, predev§im je povinen informovat o
jakychkoli kontrolach a auditech provedenych v souvislosti s plnénim pfedmétu této smlouvy.
Prodavajici je povinen ve lhit¢ vtomto odstavci uvedené rovnéz na zadost Kupujiciho,
poskytovatele dotace, fidici organ OPST, PCO nebo AO poskytnout veskeré informace o vysledcich
a kontrolni protokoly z téchto kontrol a auditi a zaroven vytvofit podminky k provedeni kontroly a
poskytnout pfi provadéni kontroly soucinnost. V souladu s § 2 pism. e) zadkona ¢. 320/2001 Sb., o
finan¢ni kontrole, ve znéni pozdéjsich predpist je Prodavajici povinen poskytnout kontrolnim
organim a Kupujicimu veskerou potfebnou soucinnost pti vykonu finan¢ni kontroly a obdobné
zavazat 1 své pripadné poddodavatele.

Funkeci sitového specialisty — ¢leny tymu bude vykonavat Ing. Rudolf Svoboda
Funkci serverového specialisty — ¢len tymu bude vykonévat Petr Sipek.

Prodavajici se zavazuje zabezpecCovat plnéni této smlouvy vySe uvedenymi osobami, jejichz
prostfednictvim prokazal v ramci zadavaciho fizeni na vetejnou zakazku splnéni kvalifikacnich
pozadavku (technické kvalifikace). V ptipadé zmény téchto osob je Prodavajici povinen predem
touto zménou pisemné pozadat o schvaleni této zmeény Kupujiciho. Prodavajici se v takovém ptipade
zavazuje nahradit ¢lena realiza¢niho tymu osobou, ktera disponuje alespon takovymi znalostmi a
odbornou kvalifikaci, jaka byla minimalné pozadovana Kupujicim v zadavaci dokumentaci k vefejné
zakazce, k cemuz Prodévajici dolozi relevantni doklady. Prodévajici i osoby podilejici se na realizaci
této smlouvy musi po celou dobu trvani této smlouvy spliiovat kvalifikacni kritéria stanovena v
zadavaci dokumentaci vetejné zakazky. Kupujici tuto zadost bez zbyteéného odkladu vyfidi, pokud
budou dolozeny pfislusné doklady. Zména osob/udajii nebude provadéna dodatkem k této smlouve.
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Clanek VIIL.

Smluvni pokuty, uroky, nahrada Skody

. Nesplni-li Prodavajici sviij zavazek odevzdat (predat) Kupujicimu fadnym a véasnym dodanim Zbozi

vcetné sjednané dokumentace a provedenim jeho individudlniho a komplexniho vyzkouSeni a jeho
uvedenim do plného provozu, je Kupujici oprdvnén pozadovat po Proddvajicim a Prodéavajici je
v pripad¢ uplatnéni tohoto prava povinen Kupujicimu zaplatit smluvni pokutu ve vysi 0,1 % z kupni
ceny kazdého jednotlivého fadné a v€as nedodaného piredmétu Zbozi véetné DPH, a to za kazdy
zapocaty kalendaini den prodleni. V piipadé, ze Zbozi nebude ptedano fadné€ ve sjednaném rozsahu
a Case plnéni pouze s ohledem na setrvavajici drobné vady a/nebo nedodélky, které neomezuji
funkénost dodaného Zbozi, které posléze Prodédvajici odstrani v dohodnutém terminu odstranéni
(nedojde-li k takové dohodé¢ ¢i nebude-li termin v pfeddvacim protokolu uveden, musi byt vSechny
vady a/nebo nedodélky odstranény ve 1hité do 30 kalendainich dni od protokolarniho prevzeti
Zbozi), neni povinen Prodavajici zaplatit Kupujicimu smluvni pokutu uvedenou ve vété prvni tohoto
odstavce. V pripadé, ze vSak takové drobné vady a/nebo nedodelky Prodavajici neodstrani v uvedené
1hate, je povinen zaplatit Kupujicimu smluvni pokutu v ptivodni vysi, tj. poc¢itano ode dne, kdy m¢l
dle této smlouvy Zbozi fadn¢ a vCas odevzdat (piedat) a dodat Kupujicimu.

Nesplni-li Prodavajici v dohodnutém terminu sviij zavazek odstranit vady nebo nedodélky Zbozi (s
vyjimkou pfipadil, na které dopadad veta druhd odstavce 1 tohoto ¢lanku), je Kupujici opravnén
pozadovat po Prodavajicim a Prodavajici je v piipad€ uplatnéni tohoto prava povinen Kupujicimu
zaplatit smluvni pokutu ve vysi 0,1 % z kupni_ceny kazdého jednotlivého vadného predmétu Zbozi
vcetné DPH,- a to za kazdy zapocaty kalendaini den prodleni az do jejich uplného odstranéni.
Ustanoveni tohoto odstavce se tykd jak vad a nedodé€lkii Zbozi, které zde existovaly pii predani
Zbozi, tak i vad a nedod¢lku, které vznikly v zaru¢ni dob¢ (zarucni vady za jakost).

. 'V pfipadé, ze Prodavajici zméni svého poddodavatele uvedeného v seznamu, ptedlozeného dle odst.

4 clanku X. této smlouvy, bez pisemného souhlasu Kupujiciho, nebo Prodavajici zméni Clena
realizacniho tymu dle odst.4 ¢l. VII této smlouvy bez souhlasu Kupujiciho, je Kupujici oprdvnén
pozadovat po Prodavajicim a Prodavajici je v piipad€ uplatnéni tohoto prava povinen Kupujicimu
zaplatit smluvni pokutu ve vysi 50 000,- K¢, a to za kazdy zjistény ptipad.

Nedohodnou-li se smluvni strany jinak, je povinen Prodavajici smluvni pokuty uvedené v tomto
¢lanku zaplatit Kupujicimu do 15 dnt od doruceni vyzvy.

. 'V ptipad¢ prodleni Kupujiciho s tthradou kupni ceny dle faktury, opravnéné vystavené po splnéni

podminek uvedenych v této smlouvé a dorucené Kupujicimu, je Prodavajici opravnén uctovat
Kupujicimu trok z prodleni ve vysi dle vladniho natfizeni ¢. 351/2013 Sb., kterym se urcuje vySe
urok z prodleni a nakladti spojenych s uplatnénim pohledavky, urcuje odmeéna likvidatora,
likvida¢niho spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vetejnych rejstiikit pravnickych a fyzickych osob, ve znéni pozdéjsich
predpist, a Kupujici je v pfipad¢ uplatnéni tohoto prava povinen trok z prodleni Prodavajicimu
zaplatit.

. Prodavajici je odpovédny Kupujicimu za plnéni povinnosti vyplyvajicich z této kupni smlouvy a za

Skodu zpisobenou mu v souvislosti s plnénim prfedmétu této smlouvy, a to i tehdy, byla-li §koda
v této souvislosti zplisobena zastupcem ¢i pracovnikem Prodévajiciho nebo jeho poddodavatelem.
Za skodu zptsobenou Prodavajicim Kupujicimu dle této smlouvy se povazuji mimo jiné zkraceni
vyse finanénich prostfedkti podpory Kupujicimu na Projekt ¢i finanéni sankce uplatnéné vuci
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Kupujicimu poskytovatelem dotace, a to za podminky, Ze tato $koda vznikla v pfi¢inné souvislosti
s jednanim, nejednanim ¢i opomenutim Prodavajiciho pfi plnéni predmétu této smlouvy, napft.
nedodrzenim terminu dodani Zbozi nebo jeho dil¢i ¢asti. V pripade vzniku $kody definované v tomto
odstavci se zavazuje jeji vysi Proddvajici Kupujicimu uhradit.

. Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouve neni dotéeno pravo Kupujiciho viici

Prodavajicimu na nahradu zpusobené Skody (Ci jeji vysi), kterd vznikla v pfi¢inné souvislosti
s jednanim, nejednanim ¢i opomenutim Prodavajiciho pfi plnéni predmétu této smlouvy.

V ptipadé, ze je Prodavajici v prodleni s dokoncenim Etapy €. 1 nebo Etapy €. 2, je Kupujici opravnén

uplatnit vii¢i Prodavajici smluvni pokutu ve vysi 3 000,- K¢, a to za kazdy zapocaty den prodleni.

Clanek IX.

Odstoupeni od smlouvy

. Od této smlouvy miize odstoupit kterakoliv smluvni strana, z diivodu podstatného poruseni této

smlouvy druhou smluvni stranou. Pravni ucinky odstoupeni od smlouvy nastavaji dnem doruceni
oznameni o odstoupeni druhé smluvni strané, piicemz jednotlivé smluvni zdvazky plynouci z této
kupni smlouvy se zrusuji od pocatku s vyjimkou téch, které se dle OZ nezrusuji (napf. prdvo na
nahradu $kody, pravo na zaplaceni smluvni pokuty nebo uroku z prodleni). Pro odstoupeni plati
pfislusna ustanoveni OZ.

. Za podstatné poruseni smlouvy ze strany Prodavajiciho s pravem Kupujiciho odstoupit od této

smlouvy bez jakychkoli sankci se povazuje zejména:

- nedodrzeni sjednaného terminu dodani Zbozi (vCetné sjednané dokumentace), provedenim jeho
individualniho a komplexniho vyzkouseni a jeho uvedenim do plného provozu o vice nez 45
kalendarnich dnu,

- opakované (nejméné 3x) nedodrzeni pokynti Kupujiciho, pravnich predpisti nebo technickych
norem tykajicich se predmétu koupé,

- nedodrZeni smluvnich ujednani o zaruce za jakost,

- v ptipadé, ze v insolvenénim fizeni bude zjistén tpadek Prodavajiciho nebo insolvencni navrh bude
zamitnut pro nedostatek majetku Prodavajiciho,

- v pripadg, ze Prodavajici vstoupi do likvidace.

. Odstoupi-li n€ktera ze stran od této smlouvy, jsou povinny smluvni strany vypotadat své zavazky

z této smlouvy.
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Clanek X.

Zavérecna ustanoveni

. Prava z odpovédnosti za vady je opravnén za Kupujiciho uplatiiovat (jednat a podepisovat) jeho

zéstupce ve vécech smluvnich nebo technickych, pficemz tento zéastupce je oprdvnén jednat a
podepisovat za Kupujiciho i v zalezitostech tykajicich se predavacich protokolil (protokolti o pfedani
a prevzeti Zbozi), protokolll o odstranéni vad a reklamaci, jak jiz bylo vySe uvedeno. V zalezitostech
tykajicich se smluvnich pokut a naroki na néhradu Skody je opravnén za Kupujiciho jednat a
podepisovat pouze jeho zastupce ve vécech administrativnich, nikoliv ve vécech technickych.

.V pfipadé zmény zastupce ve vécech technickych nebo smluvnich je zménou dotéend smluvni strana

povinna tuto zménu pisemné¢ oznamit druhé smluvni stran¢ prostfednictvim zastupce ve vécech
technickych nebo smluvnich, a to do 5 pracovnich dni ode dne, kdy zména nastala; za pisemnou
formu se povazuje i e-mail s potvrzenim pfijeti zpravy. Zména oprédvnénych osob ve vécech
technickych ¢i smluvnich nevyzaduje uzavieni dodatku k této smlouve.

. Prodévajici prohlasuje (v ptipade, ze je platcem DPH), ze:

e nema v umyslu nezaplatit dan z piidané hodnoty u zdanitelného plnéni podle této smlouvy,

e mu nejsou znamy skutecnosti, nasvédcujici tomu, ze se dostane do postaveni, kdy nemtize dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

e nezkrati dai nebo nevylaka danovou vyhodu,

e Ttplata za plnéni dle smlouvy neni odchylné od obvyklé ceny,

e Ttplata za plnéni dle smlouvy nebude poskytnuta zcela nebo z¢4asti bezhotovostnim pievodem na
ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

¢ nebude nespolehlivym platcem,

e bude mit u spravce dané registrovan bankovni ucet pouzivany pro ekonomickou ¢innost.

Prodavajici se zavazuje predlozit Kupujicimu seznam poddodavateltl, kteti se budou podilet na
plnéni zakézky. Uprava &i doplnéni seznamu poddodavateld v pribéhu plnéni této smlouvy, jsou
mozné pouze na zakladé pisemné dohody smluvnich stran. Zména poddodavatele uvedeného
v nabidce, ptedlozené do zadévaciho fizeni pfedchézejici uzavieni této smlouvy, v pribéhu plnéni
této smlouvy je mozna pouze se souhlasem Kupujiciho, a to i tehdy, pokud Prodavajici pomoci tohoto
poddodavatele neprokazoval splnéni kvalifikace. Pokud vSak Prodavajici prokazal splnéni casti
kvalifikace pomoci poddodavatele, je opravnén ho nahradit pouze poddodavatelem, ktery spliuje
pozadovanou cast kvalifikace ve stejném nebo vetSim rozsahu. Kupujici neni opravnén souhlas s
vyménou poddodavatele bez objektivniho diivodu odmitnout.

. Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich

ustanoveni. V ptipad¢, ze kterékoliv ustanoveni této smlouvy se stane neti¢innym nebo neplatnym,
smluvni strany se zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni novym, které svym
obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni ptivodniho.

Osobni tidaje obsazené v této smlouveé budou Kupujicim zpracovavany pouze pro ucely plnéni prav
a povinnosti vyplyvajicich z této smlouvy; k jinym ucelim nebudou tyto osobni tidaje kupujicim
pouzity. Kupujici pfi zpracovavani osobnich udaji postupuje v souladu s platnymi pravnimi
predpisy, zejména s Natfizenim EU o ochrané osobnich udaji (GDPR).
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Tato smlouva nabyva platnosti dnem jejiho uzavieni a i¢innosti dnem uvefejnéni v registru smluv.
Smlouva bude v Gplném znéni uvetejnéna prostrednictvim registru smluv postupem dle zakona ¢.
340/2015 Sb., o zvlaStnich podminkach u€innosti n€kterych smluv, uvefejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv), ve znéni pozdéjsich ptedpisti. Proddvajici prohlasuje, ze
souhlasi s uvetejnénim svych osobnich udajii obsazenych v této smlouve, které by jinak podléhaly
znecitelnéni, v registru smluv, popf. disponuje souhlasem tietich osob uvedenych na své strané s
uvetejnénim jejich osobnich udaji v registru smluv, které by jinak podléhaly znecitelnéni. Smluvni
strany se dohodly na tom, ze uvetejnéni v registru smluv provede Kupujici, ktery zaroven zajisti, aby
informace o uvetejnéni této smlouvy byla zaslana Proddvajicimu do datové schranky ID FAFYCRJ
/ na e-mail: obchod@dece.cz.

Pravni vztahy touto smlouvou vyslovné neupravené se fidi ceskym pravem, zejména ptislusSnymi
ustanovenimi OZ, a to zejména ustanovenimi § 2079 a nasl. Smluvni strany se dohodly, Ze veskeré
spory vzniklé z této smlouvy nebo v souvislosti s ni, které se nepodafi odstranit vzajemnym jednanim
smluvnich stran, budou rozhodnuty vécné a mistné piislusnymi soudy v Ceské republice, a to dle
ceského prava a dle pfislusnych ustanoveni zédkona ¢. 99/1963 Sb., obCansky soudni fad, ve znéni
pozdgjsich predpist.

Ptiloha ¢. 1-14 je nedilnou soucasti této smlouvy.

Smlouvu je mozno ménit pouze pisemnymi, o¢islovanymi dodatky, podepsanym obéma smluvnimi
stranami.

Tato smlouva se vyhotovuje v elektronické podobé, ptfi¢emz Kupujici a Prodavajici obdrzi jeji
elektronicky original

Smluvni strany prohlasuji, Ze si tuto smlouvu ptecetly, jejimu obsahu porozumély a souhlasi s ni,
a na dikaz toho ji podepisuji na zékladé své vlastni, vazné a svobodné vtile prosté omylu, a nikoli
v tisni ani za napadné nevyhodnych podminek.

V Duchcové dne V Dé&Giné dne

Za Kupujiciho: Za Prodavajiciho:

Mgr. Hana Kutakova, MBA, feditelka Ivan Vitek, jednatel
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Seznam piiloh:

Ptiloha ¢. 1 — PoloZkovy rozpocet pro ¢ast 1

Ptiloha ¢. 2 — Technické specifikace produktl pro Cast 1
Ptiloha ¢. 3 — Blokové schéma pocitacové sité

Ptiloha ¢. 4 — Standard konektivity skol €. j. MSMT-16039-2022-2 (Cervenec 2022)
Ptiloha ¢. 5 — Technicka zprava SLP kabelaze

Ptiloha ¢. 6 — Plany kabeldze

Ptiloha ¢. 7 — Mistni podminky montaze pro cast 1
Ptiloha ¢. 8 — Seznam ¢lenid realizacniho tymu

Ptiloha ¢. 9 — Vzor seznamu poddodavatel

Ptiloha ¢. 10 — Popis budouciho stavu

Ptiloha ¢. 11 — Certifikace ¢lent realiza¢niho tymu
Piiloha &. 12 — Casovy harmonogram

Ptiloha ¢. 13 — Doklad o pojisténi

Ptiloha ¢. 14 — Pravidla BOZP

16



Pfiloha ¢. 8a Slepy polozkovy rozpocet pro st 1

PoloZka M;. Poéet Cena bez DPH za kus Cena bez DPH za polozku
Server ks 1 594 650,00 K& 594 650,00 K&
Diskové pole ks 1 1 478 540,00 K& 1 478 540,00 K&
NGFW ks 1 347 250,00 K& 347 250,00 K&
Agregacni switch ks 1 274 500,00 K& 274 500,00 K&
Pristupovy switch 48G ks 8 178 600,00 K& 1 428 800,00 K&
Pristupovy switch 24G ks 1 127 820,00 K& 127 820,00 K&
WiFi Access Point ks 27 39 870,00 K& 1 076 490,00 K&
SW na spravu aktivnich prvkd ks 1 197 450,00 K& 197 450,00 K&
NAS ks 1 127 600,00 K& 127 600,00 K&
UPS 3000VA ks 1 102 400,00 K& 102 400,00 K&
UPS 1500VA ks 1 84 850,00 K& 84 850,00 K&
NVR ks 1 24 750,00 K& 24 750,00 K&
Opticky modul SFP+ ks 32 3 880,00 K& 124 160,00 K&
Rack 42U ks 1 21 750,00 K& 21 750,00 K&
Rack 15U ks 1 16 560,00 K& 16 560,00 K&
Rack 12U ks 1 13 340,00 K& 13 340,00 K&
Rack 9U ks 3 10 640,00 K& 31 920,00 K&
Rack 6U ks 1 7 370,00 K& 7 370,00 K&
Ventilacni jednotka ks 1 1 250,00 K& 1 250,00 K&
Napdijeci panel ks 8 640,00 K& 5120,00 K&
Patch panel ks 15 3 140,00 K& 47 100,00 K&
Vyvazovaci panel ks 15 143,00 K& 2 145,00 K&
Optickd vana ks 10 6 890,00 K& 68 900,00 K&
Police 650 mm ks 1 680,00 K& 680,00 K&
UTP kabel Cat 6A - kabeldz m 8140 241,71 KC 1967 519,40 K&
Opticky kabel m 370 267,40 K& 98 938,00 K&
Jedno / Dvojzdsuvka Cat 6A = pocet portl ks 258 174,60 KC 45 046,80 K&
Metalicky patch cord 0,5 m ks 280 65,86 K& 18 440,80 K&
Metalicky patch cord 1 m ks 120 80,86 K& 9 703,20 K&
Metalicky patch cord 2 m ks 220 104,86 K& 23 069,20 K
Metalicky patch cord 3 m ks 60 137,86 KC 8 271,60 Ke
Metalicky patch cord 5 m ks 60 192,86 K& 11 571,60 K&
Opticky patch cord T m ks 10 212,86 K& 2 128,60 K&
Opticky patch cord 2 m ks 18 243,86 K& 4 389,48 K&




Serverovy OS lic 1 176 500,00 K& 176 500,00 K&
Windows CAL lic 240 310,00 K& 74 400,00 K&
SW pro zdlohovdni lic 1 62 400,00 K& 62 400,00 K&
SW pro monitorovani sité lic 1 40 580,00 K& 40 580,00 K&
Antivir pro stanice lic 240 2 940,00 K& 705 600,00 K&
Antivir pro server lic 14 2 940,00 K& 41 160,00 K&
Helpdesk lic 1 14 750,00 K& 14 750,00 K&
IP kamera ks 2 13 756,00 K& 27 512,00 K&
Technickd dokumentace ks 1 62 400,00 K& 62 400,00 K&
Dokumentace naplnéni standardu konektivity ks 1 57 500,00 K& 57 500,00 K&
Pfredimplementac&ni analyza ks 1 102 400,00 K& 102 400,00 K&
Realizaéni projekt kabeldze ks 1 38 000,00 K& 38 000,00 K&
Demontdsz staré kabeldze ks 1 187 000,00 K& 187 000,00 K&

Cena celkem bez DPH

9 984 675,68 K&

Cena celkem vcéetné DPH

12 081 457,57 K&




Pfiloha €. 3a Technické specifikace produktd pro &ast 1

Vyrobce, nazev vyrobku (PN) piipadné jina specifikace -

pro montdz na sténu pomoci chemickych kotev/hmozdinek, pripadné zaijisténi privodu el. energie dle situace v misté
instalace, véetné dopravy, montdze, instalace a odzkouseni

TS & Nazev Popis Pozadovana zdruka i
povinné
Poiadované feseni musi byt v pIném souladu s dokumentem ,STANDARD KONEKTIVITY SKOL“ (pfiloha ZD)
Rack 42U Rozvadéc min. 42U, hloubka 1000 mm, stojanovy, predni sklenéné uzamykatelné dvefe, Sedd barva, rozebiratelny/pevny dle 24 mésict Solarix LC-50 42U, hloubka 1000 mm, $edd barva
mistnich podminek skoly pro montdz, odnimatelné bocénice, zemnici propojeni skiingé, moznost ventilace, nozky pod rozvadéc,
min. nosnost 200 kg, piipadné zajisténi privodu el. energie dle situace v misté instalace, véetné dopravy, montdze, instalace a Vetné dopravy, montdze, instalace a odzkouseni
odzkouseni
Rack 15U Rozvadéc 15U, hloubka 600 mm, predni uzamykatelné dvere, Sedd barva, zemnici propojeni skiiné, moznost ventilace, uréen 24 mésicy Solarix Sensa 15U, hloubka 600 mm, Sedd barva
pro montdz na sténu pomoci chemickych kotev/hmozdinek, piipadné zajisténi privodu el. energie dle situace v misté
instalace, véetné dopravy, montdze, instalace a odzkouseni Vetné dopravy, montdze, instalace a odzkouseni
Rack 12U Rozvadéc 12U, hloubka 600 mm, predni uzamykatelné dvere, Sedd barva, zemnici propojeni skiiné, moznost ventilace, uréen 24 mésict Solarix Sensa 12U, hloubka 600 mm, $edd barva
pro montdz na sténu pomoci chemickych kotev/hmozdinek, pfipadné zaijisténi privodu el. energie dle situace v misté
instalace, véetné dopravy, montdze, instalace a odzkouseni Vcetné dopravy, montdze, instalace a odzkouseni
Rack 9U Rozvadéc 9U, hloubka 600 mm, predni uzamykatelné dvere, Sedd barva, zemnici propojeni skiiné, moznost ventilace, uréen 24 mésicy Solarix Sensa 9U, hloubka 600 mm, Sedd barva
pro montdz na sténu pomoci chemickych kotev/hmozdinek, piipadné zajisténi privodu el. energie dle situace v misté
instalace, véetné dopravy, montdze, instalace a odzkouseni Vetné dopravy, montdze, instalace a odzkouseni
Rack 6U Rozvadéc 6U, hloubka 600 mm, predni uzamykatelné dvere, Sedd barva, zemnici propojeni skiin€, moznost ventilace, uréen 24 mésict Solarix Sensa 6U, hloubka 600 mm, $edd barva

Véetné dopravy, montdze, instalace a odzkouseni

Optickd vana

Optickd vana pro 12 vidken, véetné pigtailu, ochrany svaru, kazety, zapojeni a zakonéeni opt. kabelu SM, véetné dopravy,

20 let systémova zdruka vyrobce

Optickd vana Solarix, opticky adaptér Solarix SM, optické

montdze, instalace a odzkouseni kabeldaze patch kabely Solarix, optické pigtaily Solarix, optick&
kazeta a ochrana svard Solarix
Vetné dopravy, montdze, instalace a odzkouseni
Police 650 mm 19" police s perforaci, hloubka 650 mm, nosnost min. 30 kg, véetné dopravy, montdze, instalace a odzkouseni 24 mésicy Solarix police 19", 1U, hloubka 650 mm, nosnost 40 kg

Vetné dopravy, montdze, instalace a odzkouseni

Metalické patch cordy

Kabel propojovaci RJ45-RJ45, S/FTP Cat 6A, délka dle pozadavku, splfivje parametry Cat 6A STP dle TIA/EIA 568, EN 50173 a
ISO 11801, fiida Ea, vodice Cu, lanko AWG26, LSOH, vEetné dopravy, montdze, instalace, odzkouseni

30 let systémovd zdruka vyrobce
kabeldze

Solarix 10G patch kabely Solarix CAT6A SFTP 2x RJ45

Vcetné dopravy, montdze, instalace, odzkouseni

Ventilaéni jednotka

Ventila&ni jednotka pro montdz do stropu i do dna racku, 42U kompatibilni, min. 2 ventildtory s termostatem, min. pratok
vzduchu 500 m3/h, véetné dopravy, montdze, instalace a odzkouseni

24 mésicl

Solarix ventilacni jednotka 19" 1U, integrovany termostat, 4
ks ventilatord, pritok vzduchu 600 m3/h

Vcetné dopravy, montdze, instalace, odzkouseni

UTP kabel Cat 6A - kabeldz

Kabel U/FTP Cat 6A, 4 pdry s Cu jddrem, AWG 23 bez napojovdni, uréeny pro horizontdini i vertikaini rozvody, ktery splrivje
pozadavky definované v mezindrodnich standardech Cat 6A dle TIA/EIA 568, resp. tfidu Ea dle EN 50173 a ISO 11801, RoHS,
Reach, splnuje pozadavky tfidy reakce na oheri B2ca-s1a, d1, al, podpora 802.3bt tfida 4, faktor zvyseni teploty pfi POE<3,
platnd certifikace na Urovni component level pro Cat 6A, délky dle rozpoctu a pland, véetné viech list, Zlabu, rostd, prorazd,
instalaéniho materidlu a praci s montdzi souvisejici dle ZD, véetné dopravy, montdze, instalace a odzkouseni

30 let systémovd zdruka vyrobce
kabeldze

Solarix instalacni kabel CAT6A STP LSOH B2ca-sla.dl,al

Vetné veskerych instalaénich materidld a praci, dopravy,
montdZe, instalace, odzkouseni




Opticky kabel

Opticky kabel vnitini 12 vidken SM 9/125, vyhovuijici CSN a ES, délky dle rozpo&tu, kompatibilni s optickou vanou a optickymi

20 let systémovd zdruka vyrobce

Solarix opticky kabel SXKO-DROP-12-OS-LSOH

moduly sifovych zafizeni, LSOH s fiidou reakce na ohen Eca, délky dle rozpoctu a pland, véemné viech list, zZiabd, rostd, kabeldze
prorazd, instalaénino materidlu a praci s montdzi souvisejici dle ZD, véetné dopravy, montdze, instalace a odzkouseni Vetné veskerych instalaénich materiald a praci, dopravy,
montdéze, instalace, odzkouseni
Napdijeci panel Rozvodny napdijeci panel ACAR pro min. 8 zasuvek, typ zdsuvek kompatibilni dle UPS, prepéfovd ochrana, vypinac s opt. 24 mésicu Solarix ACAR, 8 zdsuvek, prepétovd ochrana, vypinac s

signalizaci, uréen pro montdz do 19" rozvadéce, véetné dopravy, montdze, instalace a odzkouseni

optickou signalizaci

Véetné dopravy, montdze, instalace, odzkouseni

Patch panel 19" patch panel - 1U - 24x RJ45 Cat 6A STP 568A/B, 1U, osazeny zakoncovacimi konektory typu keystone, STP Cat 6A dle TIA/EIA| 30 let systémova zdruka vyrobee [Solarix 19" moduldrni patch panel 24 portd 1U, Solarix 10G
568, ffida Ea dle EN 50173 a ISO 11801. Vyhovuje pozadavkdm RoHS, CSN a ES. Konektory typu keytone s certifikaci na Grovni kabeldze keystone Solarix CAT6A STP RJ45 samorezny
Component Level. Testy s Etyipdrovym PoE (podle IEC 60512-99-002) - tzv. 4PPoE/PoE++ z divodu ochrany investic pro
pozdéjsi pouziti POE++ zafizeni, véetné dopravy, montdze, instalace a odzkouseni Veetné dopravy, montdze, instalace, odzkouseni
Vyvazovaci panel 19" vyvazovaci panel 1U s ocelovymi/plastovymi oky/hacky, véetné dopravy, montdze, instalace a odzkouseni 24 mésicu Solarix vyvazovaci panel 19" 1U, ocelovd oka

Véetné dopravy, montdze, instalace, odzkouseni

Zasuvky Cat 6A 2x nebo 1x RJ45 Cat éA STP zasuvky dle rozpo&tu a pldnd uréené pro montdz na omitku, konektor splrivje pozadavky 30 let systémova zdruka vyrobce [Solarix moduldmi zasuvky SX9, Solarix 10G keystone Solarix
definované v mezindrodnich standardech pro Cat 6A dle TIA/EIA 568, resp. fiidu Ea dle EN 50173 a ISO 11801. Zasuvka bude kabeldze CAT6A STP RJ45 samorezny
opatfena popisovym polem. Konektor s pozlacenymi kontakty s minimdini zivotnosti 700 cykld. Vyhovuje pozadavkm RoHS,
CSN a ES. Konektory typu keytone s certifikaci na Urovni Component Level. Testy s &tyfpdrovym PoE (podle IEC 60512-99-002) - Vetné dopravy, montdze, instalace, odzkouseni
tzv. 4PPOE/PoE++ z dUvodu ochrany investic pro pozdéjsi pouziti POE++ zafizeni, véetné dopravy, montdze, instalace a
odzkouseni
Server Server format 1U, 2x CPU min. 24 cores, cpubenchmark min. 53 000/1x CPU, min. 256 GB RAM DDR5 - 4800 Mhz EEC, celkovy systémova zdruka vyrobce min. 5 |Fujitsu PRIMERGY RX 2530 M7, 2x Intel Xeon Gold 5420+

pocet DIMM slotd min. 16x, minimdiné 2x 240 GB SSD M.2, min. 2x port 10Gb LAN RJ45 a 4x port 10Gb LAN SFP+, 2x port FC
16Gb, 1x remote management, dva zdroje min. 800 W s U€innosti fidy 80 Plus-Titanium, stejny vyrobce serveru a diskového
pole, interni TPM 2.0 modul, dedikovany slot pro ethernet kartu, pripojeni pres FC pro diskové pole, moznost interni flash
médium pro boot hypervizoru, HW management (zapnuti, vypnuti, restart serveru, moznost volby sdileného nebo
samostatného LAN portu, véetné licence pro presmérovdani KYM a médii véetné rozsiteni interniho managementu serveru o
updatu serveru online (z OS) i offline bez nutnosti instalace dalsiho ndstroje pro spravu a moznost bootu z interni SD karty o
velikosti min. 16 GB), moznost trvalého provozu serveru pii teploté 30 °C, kit pro montdz do racku, véetné dopravy, montdze,
instalace, odzkouseni, véetné viech kabell, optickych moduld a licenci

let on-site NBD, ovéfeni u vyrobce
na zéruku pro CR a dané misto,

jedno kontaktni misto PO-PA 8-16
hod., moznost prodlouzeni zaruky

28C, 4x 64GB DDR5 4800 MHz R ECC, 2x 240 GB SSD M.2,
PDUAL CP100 LP, PLAN EP X710-T2L 2x10GBASE-T OCPV3,
PLAN EP X710-DA4 4x10Gb SFP+ LP, TPM 2.0 Module V1,
iRMC advanced pack, kit pro montdz do racku, 2x Modular
PSU 900W Plus Titanium

V¢etné dopravy, montdze, instalace, odzkouseni, véetné
viech kabell, optickych moduld a licenci




Diskové pole

Diskové pole formdt rack, 2x nezdvislé controlery, vSiechny komponenty pole musi byt hot-plug, zejména fadice, ventildtory,
zdroje, IO moduly a pevné disky, moznost pripoijit rozsirujici jednotky via SAS (police, krabice, boxy) bez nutnosti migrace dat,
instalovdné rozhrani FC 32 Gbit/s, 2x CPU, min. 64 GB RAM, 2x zdroje, podporované rozhrani a jejich libovolné kombinace FC
16 Gb LC, FC 32 Gb LC, iSCSI 1 Gb RJ45, iSCSI 10 Gb SFP, SAS 12 Gb, console port, moznost konf. az 12 rozhrani na celé pole,
podporované NAS protokoly: CIFS - SMB v2, v3 a v3.1.1, NFS -v2, v3 a v4, podpora HDD 2,5/3,5"/SSD a jejich mix, podpora HDD
7200 a 10000 ot/min, podpora RAID 0, 1, 1+0, 5, 5+0, 6, 6+0, podpora rychlého zotaveni RAID, Cistd vyuzitelnd kapacita
minimd&iné 35 TB (RAID 6) v HDD minimd&lné 7200 ot/min, fast cache min. 1,4 TB v SSD/FLASH, rozhrani diskd SAS, minimdini vykon
500 KIOPS &teni, minimdlni pocet obslouzitelnych HDD - 200 ks, funkce interniho monitorovani fyzickych diska, maximdini
celkovd kapacita pole nad 4000 TB, redundance controlerd Active - Active, ALUA, nativni podpora synch. a asynch. replikace
dat mezi storage, moznost funkce geog. rozlozeného stor-clusteru, komprese a deduplikace dat s moznosti volby konf. na
Urovni daného LUN, LUN mapping, LUN masking, 3ifrovéani LUN na rovni kontrolérd, funkce auto storage tiering, podpora funkce
automatického QoS, Security access na pole pomoci konf. omezeni pfistupu k managementu pouze z definovanych IP nebo
segmentd LAN/VLAN, licence nesmi byt vazéna na pocet pripojenych serverd ani na kapacitu diskového pole anina
jednotlivé disky a pokud ano, tak musi pokryvat celkovou max. velikost pole. Podpora Microsoft® Windows Server® 2019, 2022,
Hyper-V, VMware® vSphere, VMware ® Site Recovery Manager, VMware Virtual Volumes, Red Hat Enterprise Linux, VAAI
(vStorage API pro integraci Array), NAGIOS, aktualizace SW/FW po dobu 5 let v cené, pole musi umét viastnimi ndstroji po siti
LAN kontaktovat vyrobce a hldsit piipadné poruchy. Podpora zasildni alertd na e-mail alert, infegrovatelné do ndstroju pro
vzddlenou spravu, webové rozhrani, které umozni kompletni spravu pole z jakéhokoliv webového prohlizece. Bezpecny piistup
k managementu pomoci protokold SSL a SSH. Ochrana cache vi¢i vypadku napdjeni, v piipadé vypadku napdijenti je jeji
obsah prekopirovdan do dedikovaného Flash nebo SSD disku, maximdini montdzni hlouka 980 mm, maximalni vyska celé
konfigurace do poctu volnych pozic v daném racku 42U, véetné dopravy, viech kabeld a licenci

systémova zdruka vyrobce 5 let
NBD, reakce NBD, ovéfeni u
vyrobce na zdruku pro CR a dané
misto, jedno kontaktni misto PO-
PA 8-16 hod., moznost
prodlouzeni zaruky

Fujitsu ETERNUS DX200 S5, 2x DX200S5 32G Mem.set
1Conir16x2DIM, 2x DX1/20085 SSD SAS 800GB 2.5, 19x
DX1/200S85 HD SAS 2.4TB 10k 2.5 AF, 2x DX200S5 Contr.x1 FC
2Port 16G

Veetné dopravy, montdze, instalace, odzkouseni, véetné
viech kabeld a licenci

NAS Procesor 4 jadra, min. vykon cpubenchmark min. 4400 bodd, systétmovd pamét 32 GB DDR4 RAM, RACK provedeni, min. pro 8 | 5 let systémova zaruka vyrobce |Synology RS1221+, AMD Ryzen V15008, 32 GB DDR4 RAM,
diskd 3,5", rozhrani diskd SATA 6 Gb/s, 3Gb/s HDD nebo SSD; hot-swap, port USB 3 min. 2x, port LAN 2x 1GbE RJ45 o SFP+, rack provedeni 2U, opftickd sifovd karta, 5x 3,5" HDD
moznost nahravani a oviaddani IP kamer, formdat 2U, podpora, EXT3+4, FAT, NTFS, HFS+, exFat. NAS bude osazen 5x 12 TB HDD HAT5300-12T
komp. s NAS, v&etné lyzin pro RACK, SFP+ modull, véetné dopravy, montdze a instalace

VEetné lyzin, SFP+ modull, dopravy, montdze a instalace
NGFW Formdt zafizeni: fixni, SW + HW od jednoho vyrobce, vyska max. 1U, redundantni zdroje 230 V AC: min. 1+1, porty pro 5 let systémovd zdruka vyrobce |Hillstone SG-6000-A2800, vyska 1U, UloZiste 480GB

management: 1x Console + 1x USB min. datové porty: min. éx GE RJ-45, 2x SFP+, 4x SFP, Firewall Throughput — min. 10 Gbps,
pocet SSL VPN uzivateld — min. 450, NGFW Throughput min. 1,5 Ggps, Threat Protection Throughput min. 0,9 Gbps, IPS
Throughput min. 2,5 Gbps, IPsec VPN Throughput min. 5 Gbps, storage min. 480 GB HDD/SSD, nativni podpora XDR od vyrobce
FW, podpora HA, Netflow, 2FA, rate limiting, kontrola web provozu a jeho kategorizace, licence - IPS, AV, SPAM, HTTP, QoS
(vSechny potfebné pro napinéni standartu konektivity a popisu funkci dle pfilohy), viechny licence na 5 let, véetné dopravy,
montdéZe a instalace

NBD na HW + SW, podpora v
Ceské jazyce

Veetné licence na 5 let, dopravy, montdze a instalace




Agregacni switch

Formdt 19" rack, vyska maximalné 1U. 24x SFP+ nebo lepsi , 40 nebo 50 nebo 100 Gb uplink (min. 2 porty), switching capacity
min. 1050 Gbps, podpora pro rizné typy 1Gb, 10Gb a 25 nebo 40 nebo 50 nebo 100 GbE optickych moduld. Osazené dva
redundantni napdjeci zdroje s moznosti vymény béhem chodu prepinace (Hot-Swappable). Minimdiné dva soazené
redundantni véirdky s moznosti vymény béhem chodu prepinace (Hot-Swappable). Podpora rozsifujicich moduld. Podporuje
stohovdni (HW stacking). Moznost stohovdéni prostrednictvim min. 150 Gb, Out of band management port RJ-45 + USB/ Sériovy
konzolovy port. R&édkové rozhrani pro spréavu (CLI). Provoz v teplotnim rozsahu minimdiné 0 az 45 °C. Automatickd detekce
rychlosti a flow control na portech prepinact. Neblokujici architektura pro prepindni na L2, L3. Spanning Tree (STP) podle IEEE
802.1D, IEEE 802.1w a IEEE 802.1s. PInd podpora IPvé a RFC 1757, 1981, 2080, 2374 (3587), 2460, 2463, 3315, 3513, 4193, VLAN
podle 802.1Q, minimdIné 4000 aktivnich VLAN, privatni VLAN nebo ekvivalentni funkcionalita, autentizace zafizeni piipojenych
k portdm prepinace protokolem 802.1x. QoS, LLDP, funkce DHCP server a DHCP relay, snooping. Funkce linkové agregace,
Dynamic ARP inspection nebo ekvivalentni funkcionalita. Filtrace provozu formou povolenych/zakdzanych rozsaht IP adres a
TCP/UDP (IP based Access Control Lists). Rizeni portd/adres dle MAC adres na portu. Stafické smérovani. Minimdiné 100
specifickych routes statického smérovani pro IPv4. Minimdiné 50 specifickych routes statického smérovani pro IPvé. Smérovaci
(routing) tabulka pro minimdiné 15 000 IPv4 zadznamd a 5000 IPvé zadznamU. Zrcadleni provozu na ur€ity port nebo na vice
portd. Autentizace administratord vi&i RADIUS a lokdlini databdzi uzivateld, podpora syslog, - Export dajd o sifovém provozu
aspori v jednom z formd&td Netflow, nebo IPFIX, nebo NetStream, nebo sFlow. SNMP verze minimdlné 3. Nastaveni systémového
casu formou synchronizace s ¢asovymi servery protokolem NTP. Vzddleny piistup protokolem SSH za Gcelem administrace s
vyuzitim textového rozhrani. Minimdiné 2 verze firmware ulozené v paméti prepinace. Jednotlivé prepinac¢e maiji viastni
zabudované grafické rozhrani pro konfiguraci. Viechny switche v doddvce budou jedné znacky (agregacni, pristupové),
soucdsti doddavky jsou i licence na pouzivani software (firmware) prepinacd na neomezenou dobu a nevyzaduji dalsi
dokoupeni nebo prodlouzeni licence. Licence na aktualizace software (firmware) prepinacd a na aktualizace veskerého
dalsiho piipadné dodaného software pro prepinace na 60 mésicu, véetné dopravy, montdze a instalace.

5 let systémovd zdruka vyrobce
NBD, podpora v ¢eském jazyce
podminkou

Exireme 5520-24X

Vcetné licence, dopravy, montdze a instalace

Pristupovy switch 48G

Formdt 19", Vyska maximdiné 1U. Podpora POE+ (802.3at) na min. 36 portech, aggregated switching bandwidth min. 170
Gbps, minimdainé 2x SFP+ porty nebo lepsi pro piipojeni k ostatnim prepinactm/zafizenim (min. 2 porty podporujicich rychlost
10G opt. rozhrani nebo lepsi), minimdlné 48 metalickych portd s podporovanou rychlosti minimainé 10/100/1000 Mbps a
konekforem RJ45. Rychlost stacku/stohu min. 40 Gbps, Konzolovy port. Out of band management port RJ45, provoz v
teplotnim rozsahu minimdiné 0 az 45 °C. Prepinac podporuje stohovani (stacking), Spanning Tree (STP) podle IEEE 802.1D, IEEE
802.1w a IEEE 802.1s, STP root guard nebo ekvivalentni. VLAN podle 802.1g, minimd&lné 4000 aktivnich VLAN, privani VLAN
nebo ekvivalentni funkcionalita, podpora 802.1x, QoS, LLDP, link aggregation, DHCP, podpora ARP nebo ekvivalentni
funkcionalita. ACL, fizeni MAC adres, statické smérovani, statického smérovani pro IPv4/IPvé. Smérovaci (routing) tabulka pro
minimd&iné 400 z&znamU, fddkové rozhrani pro spravu (CLI). Autentizace administratord vO&i RADIUS. PInd podpora IPvé a RFC
1757, 1981, 2374 (3587), 2460, 2463, 3315, 3513, 4193. Vzddleny piistup za Ucelem administrace s vyuZzitim textového rozhrani.
Jednotlivé prepinace maiji vlastni zabudované grafické rozhrani pro konfiguraci. Viechny switche v doddvce budou jedné
znacky (agregadni, pristupové), soucdsti doddavky jsou ilicence na pouzivani software (firmware) pfepinact na neomezenou
dobu a nevyzaduji dalsi dokoupeni nebo prodiouzenti licence. Licence na aktualizace software (firmware) prepinact a na
aktualizace veskerého dalsiho piipadné dodaného software pro prepinace na 60 mésicu. Z internetu je mozné stahovat
firmware a manudly, véetné dopravy, montdze a instalace.

5 let systémova zdruka vyrobce
NBD, podpora v ¢eském jazyce
podminkou

Extreme 5320-48P-8XE

Vcetné licence, dopravy, montdze a instalace




Pistupovy switch 24G

Formdt 19". Vyska maximdiné 1U. Podpora POE+ (802.3at) na min. 18 portech, aggregated switching bandwidth min. 120
Gbps, minimdainé 2x SFP+ porty nebo lepsi pro piipojeni k ostatnim prepinactm/zafizenim (min. 2 porty podporujicich rychlost
10G opt. rozhrani nebo lepsi), minimdlné 24 metalickych portd s podporovanou rychlosti minimainé 10/100/1000 Mbps a
konekforem RJ45. Rychlost stacku/stohu min. 40 Gbps, Konzolovy port. Out of band management port RJ45, provoz v
teplotnim rozsahu minimdiné 0 az 45 °C. Prepinac¢ podporuje stohovani (stacking), Spanning Tree (STP) podle IEEE 802.1D, IEEE
802.1w a |IEEE 802.1s, STP root guard nebo ekvivalentni. VLAN podle 802.1q, minimdlné 4000 aktivnich VLAN, privatni VLAN
nebo ekvivalentni funkcionalita, podpora 802.1x, QoS, LLDP, link aggregation, DHCP, podpora ARP nebo ekvivalentni
funkcionalita. ACL, fizeni MAC adres, statické smérovani, statického smérovani pro IPv4/IPvé. Smérovaci (routing) tabulka pro
minimdiné 400 z&dznamU, fadkové rozhrani pro spravu (CLI). Autentizace administratord vci RADIUS. PInd podpora IPvé a RFC
1757, 1981, 2374 (3587), 2460, 2463, 3315, 3513, 4193. Vzddleny piistup za Ucelem administrace s vyuzitim textového rozhrani.
Jednotlivé prepinace maiji viastni zabudované grafické rozhrani pro konfiguraci. Viechny switche v doddvce budou jedné
znacky (agregaéni, pristupové), soucdsti doddvky jsou ilicence na pouzivani software (firmware) prepinac¢t na neomezenou
dobu a nevyzaduji dalsi dokoupeni nebo prodiouzeni licence. Licence na aktualizace software (firmware) prepinact a na
aktualizace veskerého dalsiho piipadné dodaného software pro prepinace na 60 mésicu. Z internetu je mozné stahovat
firmware a manudly, véetné dopravy, montdze a instalace.

5 let systémovd zdruka vyrobce
NBD, podpora v ¢eském jazyce
podminkou

Exireme 5320-24P-8XE

Vcetné licence, dopravy, montdze a instalace

SW na spravu aktivnich prvkd

Systém musi zaijistit aktualizaci softwaru do vSech zafizeni v systému, systém musi umoznit zmény konfigurace vice zarizeni
stejného typu a konfigurace novych zafizeni pomoci Sablon/profild, software bude stand-alone na platformé Windows nebo
jako samostatnd VM pod systémem Windows Hyper-V nebo VmWare, piistup vice uzivateld k systému soucasné musi byt
podporovan, centrdlni systém spravy sité musi podporovat ndsledujici metody autentizace klientd LAN i WLAN infrastruktury:
na zdkladé Udaju intemni databdze systému, RADIUS, LDAP, stejny vyrobce software na spravu switch + wifi jako vyrobce
switch¥ a wifi. Systém musi byt schopen zobrazit polohu a stav viech zafizeni v systému a také graficky zobrazit redinou
fyzickou topolodgii sité skoly. Zadkladni konektivita a pristup do internetu musi byt pro klienty zachovdn i v pripadé, Ze je centrdini
systém spravy sité docasné nedostupny (vypadek software nesmi zpUsobit nefunénost switchd, wifi), i v piipadé nedostupnosti
centrdiniho systému sprdvy switchd, wifi, musi byt zajisténa moznost autentizace a autorizace novych klientd LAN i WLAN
infrastruktury. Systém musi umoznit rozdéleni administrdtord do skupin s riznymi pravy piistupu. Systém musi byt schopen
komunikovat pres SYSLOG server, SNMP, cloudovd varianta neni moznd. Grafickd konzole s dashboardem, podpora v ceském
jozyce podminkou, podpora RESTFul API, Aktualizace na min. 60 mésicU, véetné dopravy, montdze, instalace

5 let systémova zdruka vyrobce
NBD, podpora v ¢eském jazyce
podminkou

ExiremeCloud IQ Site Engine

Véetné dopravy, montdze a instalace

Opticky modul SFP+

Typ optického vidkna: Single Mode - 2 vidkna, podpora standardu 10 GBASE-LR, pIné kompatibilni s doddvanymi LAN
prepinaci, neorgindini provedeni mozné, véetné dopravy, montdze, instalace

24 mésict

SFP+ 10G LR (10km) 10Gb/s 1310nm Single-mode SFP+
Transceiver

Véetné dopravy, montdze a instalace

WiFi Access Point

Wifi AP 2,4 GHz, 5 a 6 GHz s plnou podporou norem 802.11a/b/g/n/ac/ax, maximalni propustnost 2400 Mbps, podpora
802.3at, 2x RJ-45 porty (min. 1x multigigabit), minimdlni vykon antén 18 dBm (2,4 + 5 + 6 Ghz), USB port, centralizovand
architektura spravy wifi sité (centraini management - software, roamingu mezi spravované access pointy a automatickym
ladénim kandld a sily signdlu véetné detekce a reakce na RF ruseni), podpora protokolu IEEE 802.1X resp. ovéfovani uzivateld
oproti databdzi Ut pres protokol radius (napf. LDAP, MS AD...), podpora WPA2, WPA3, multi SSID, ACL pro filtrovéni provozu,
podpora mechanismu izolace klientd, min. 2x2:2 MIMO, s moznosti piichyceni na zed i strop. Podpora IPv4, IPvé, provozni
teplota min. 0-48 °C, max. odbér 25 W, podpora Captive Portal, Zigbee, Bluetooth, loT, minumum SSID- 8, podpora minimalné
80 soucasné piipojenych klientd, véetné dopravy, montdze a instalace

5 let systémovda zdruka vyrobce
NBD

Extreme AP4000-WW

Véetné dopravy, montdze a instalace




UPS 1500VA Zd&lozni zdroj min. 1500VA, véetné sifové karty - SNMP management, provedeni RACK max. 2U, min. 5 minut pii max. zatézi 36 mésicu Eaton 9PX 1500i RT2U, provedeni rack, sifovd karta Network
pokud v blokovém schématu neni uvedeno jinak , podpora Hyper V, Vmware, véetné dopravy, montdze, instalace, moznost M3, moznost piipojeni externich baterif
pripojeni ext. bateri
Vcetné dopravy, montdze a instalace
UPS 3000VA Zd&lozni zdroj min. 3000VA, véetné sifové karty - SNMP management, monitoring teploty, provedeni RACK max 3U, min. 5 minut 36 mésicu Eaton 9PX 3000i RT3U, provedeni rack, sifovd karta Network
pfi max. zatézi pokud v blokovém schématu neni uvedeno jinak, podpora Hyper V, Vmware, véetné dopravy, montdze, M3, Environmental Monitoring Probe Gen2, moznost
instalace, moznost pripojeni ext. baterii pripojeni externich baterii
Veetné dopravy, montdze a instalace
NVR Min. 8 kandld, podpora 4K, podpora min. H.265 / H.264, Ulozisté min. 8 TB, datovy tok zdznamu min 60 Mbps, min. 1x HDMI, min. 24 mésict Hikvision DS-7608NXI-K2/8P(D), 8 TB HDD
2x USB 2.0, pripojeni min. 1x RJ45 min. 1 Gbps, podpora inteligentnich videoanalyz, provoz v teplotnim rozsahu minimdéiné 0 az
40 °C, v¢etné dopravy, montdze a instalace Veetné dopravy, montdze a instalace
IP kamera IP dome kamera, 8.0 Mpx 1/2.8'" Progressive Scan CMOS Sensor, 3840x2160, min. 15fps, podpora min. H.265 / H.264, WDR, IR 24 mésicy Hikvision DS-2CD2187G3-LIS2UY(2.8mm), 256 GB microSD

LED s dosahem min. 20 m, slot pro pamétfovou kartu (micro SD, podpora min. 256GB), microSD karta soucdsti doddni, audio,
min. IP66, min. IK08, napdjeni PoE, provozni teploty v rozsahu min. -30°C az +50°C, inteligentni videoanalyzy vyuzivaijici umélou
inteligenci, véetné dopravy, montdze a instalace

karta

V¢etné dopravy, montdze a instalace

Serverovy OS

Serverovy operacni systém Windows Server 2025 DC, pocet licenci musi odpovidat poctu jader CPU v serveru, licence pro
serverovy OS a klienty, instalace a implementace licence, Win Svr CAL 2025 User/Device CAL 240 ks

zdruka dle vyrobce

Microsoft Windows Server 2025, Microsoft Windows Server
CAL 2025 Device CAL

SW pro virtualizaci

Software pro virtualizaci, po&et licenci dle CPU/core, aktualizace a support dle STANDARDU KONEKTIVITY SKOL

zdruka dle vyrobce

Microsoft Hyper-V

Antivir pro stanice

Komplexni antivirovy, antimalware, antispyware systém pro koncové body PC/NTB/Tablety- X86/X64/ARMé4 ,podpora
stahovani signatur po dobu 5 let, monitoring PC, persondini firewall,persondini IPS, ochrana pred neautorizovanym zdsahem
na stanici, systém pro blokaci exploit’ ZD ( java, MS Office, PDF ...), kontrola ifr. spojeni, ochrana pfed zapojenim stanice do
Bootnetu, detekce rootkitt, vzddalend sprava- admin. konzole s piistupem pres 2FA véetné podpora Syslog a , podpora
Windows 7/10/11, Linux, MacOS, Android, aktualizace na dobu min. 5 let, podpora v ceském jazyce, automatické aktualizace
na ddlku s odl. restartem

zdruka dle vyrobce

ESET PROTECT ENTRY On-Prem

Antivir pro server

Antivirovy systém pro kontrolu hrozeb, aktualizace online, antivir, podpora Windows Server 2025, aktualizace na dobu min. 5 let

zdruka dle vyrobce

ESET SERVER SECURITY pro Microsoft Windows Server

SW pro zdlohovani

Licence na zalohovdni serverd na externi ulozisté s nativni podporou hypervisoru, licence na 5 let, z&dlohovani jak pro Hyper-V
tak i VMware

zdruka dle vyrobce

NAKIVO Backup & Replication

SW pro monitorovani sité

Netflow Collector, historie z&znamd minimdiné é mésict (detailni statistiky), moznost provozovani licence na minimdiné 5 let
bez dalsich nékladd

zdruka dle vyrobce

GRAYLOG OPERATIONS

Helpdesk

SW pro fizeni helpdesku pro min. 100 uzivateld, neni mozné dodat prondjmem/hostingem, trvald licence, aktualizace po dobu
5 let, helpdesk v ceském jazyce, pokud je nutnd licence pro SQL, musi byt soucdsti potizovaci ceny

zdruka dle vyrobce

Plugin Redmine Helpdesk
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Uvod

Tento dokument definuje zdkladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projekti napliujici poZadavky na sSkoly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajiSténi vnitini konektivity Skol a pripojeni
k internetu - rozvoj vnitini konektivity v prostorach skol a Skolskych zarizeni a pripojeni
k internetul.

DalSi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni
Skoly, vys$si odborné Skoly a konzervatore, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti

budovani vnitini konektivity skol.

Metodickd  podpora ke  Standardu  konektivity @ Skol je  kdispozici
na https://edu.cz/digitalizujeme.

1 Viz Programovy dokument IROP 2021-2027 (https://irop.mmr.cz/cs/irop-2021-2027/dokumenty)
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1. Konektivita $koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpusobilost projektu napliiujictho opatieni ,vnitini konektivita skol“ musi
prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,

Ze vybaveni pro pripojeni k internetu neni predmeétem projektové Zadosti.

Za toto pripojeni je povaZovano zajiSténi konektivity splniujici nasledujici parametry

v dobé ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Site pasma (bandwidth) odpovidajici 0,25 Mbps/zak ¢&i student? nebo

0,5 Mbps/koncové uzivatelské zarizeni34 a zaroven takova Sirka pasma, ktera
neomezuje provoz zafizeni a uZivatel@s. Sife pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti vefejného provozu kvnitinimu koncovému zarizeni
v minimalni délce 3 mésicu.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zatizeni
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych atokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napft. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzZitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporucené parametry projektu:

Nad ramec téchto povinnych parametrii je dale doporuceno v projektu realizovat:

1.3.1. Symetrické ptipojeni (zajisténi konektivity) bez agregace a omezeni,

doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii Skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzivdn uZivatelem (napr. Zdkem, studentem nebo

zameéstnancem $koly) ke vzdéldvacim Ci pracovnim tceliim (typicky pocitac, notebook, tablet apod.).
4 Metrika vhodnd typicky pro skoly bez mobilnich poprt. BYOD zarizeni
5 Definovdno jako saturace siky pdsma pripojent k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani
krdtkodobé 100 %.
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1.3.2. PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluzeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozuy,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS resSeni), detekci a zamezeni amplifikacnich Utoki, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixd.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vniti'ni sitové prostiredi Skoly porizované v ramci projektu muiize byt feSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotcenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zarizeni. Potfebnost a icelnost
takového pokryti musi byt odiivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivateli (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatell (Zaci i ucitelé)
za Ucelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
Vyuzivani jednoho uc¢tu vice wuZivateli neni povoleno (vyuZzivani
tzv. anonymnich ucti).

2.2.2. Logovani pristupu uzivatelli do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémb®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou
ochranu postovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimdlni konektivita koncovych uZivatelskych zatizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita servert, aktivnich sitovych prvkd, bezpecnostnich
zatizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych tlozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro ucely standardii jsou rozlisovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtualnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti
pristupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v arealu, kde probiha vyuka nebo piiprava
na ni, realizovany prostrednictvim optickych vlaken nebo metalickych
kabelli. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reseni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v prislusnych prostorach skoly a s kapacitami
pro provoz mobilnich zatizeni pedagogického sboru i studentd.

2.4.2. ZabezpecCeni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjsich protokolt a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za Uucelem dohledatelnosti na turovenn koncového
uZzivatele.

2.5.2. ReSenidocasnych pristupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napt. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni tfadic, centralni
management, tzv. thin access pointy, popf. alespoii centralni feseni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientd, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vcetné detekce a reakce na non-Wi-Fi ruseni).

2.5.5. Doporucena podpora pro ovérovani uzivateld oproti databazi uctt [napft.
pomoci protokolu IEEE 802.1X viic¢i centralni evidenci uzivatell (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvki a dtlezitych systémii (napt. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v€etné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametrt uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkc¢nosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategoriif obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostiedki.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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Technicka zprava

Objednavatel:

Nazev: Gymnazium a Stfedni primyslova Skola, Duchcov, ptispévkova organizace
Avdresa: Masarykova 909/12, 419 01 Duchcov

IC: 61515477

Misto realizace:
Masarykova 909/12, 41901 Duchcov; Parcelni ¢islo objektu: 102; katastralni izemi: Duchcov
(633712)

Zpracovatel technické zpravy:

FLAME System s.r.o.

Dr. Maye 3/468

Ostrava — Marianské Hory
IC: 26846888

Predmét projektu
predmétem projektu je navrh strukturované kabelaze pro projekt:

,ZKkvalitnéni vyuky Zaku na Gymnazium a Stiedni primyslova §kola, Duchcov, p.o. v ramci
b b
programu Spravedliva transformace, ¢ast A, Vnitini konektivita $kol*

Pro vypracovani projektu byly k dispozici tyto podklady:
e platné CSN a legislativa v dobé& zpracovani
o technickd dokumentace technologie SLP
e podklady od uZivatele objektt — PSS, KuUK
e mistni obhlidka

Tato projektovd dokumentace obsahuje:

e technickou zpravu
e vykresovou ¢ast

Charakteristika objektu
Jedna se o stavajici objekt stiedni Skoly sestavajici z jednoho objektu tvofici funk¢ni celek.

Zakladni technické udaje

El. soustava:

napajeci rozvody: 3/N/PE, AC, 50Hz, 230/400V/TN-C
ostatni rozvody: 3/N/PE, AC, 50Hz, 230/400V/TN-S

Systém elektronickych komunikaci: Informacni technologie = SK

Proudova soustava: sitova ¢ast - 1 N PE 230 V, 50 Hz

Provozni napéti: sitova cast-230 V+10-15 %, 50 Hz +/-2 %
signalni ¢ast max 90 V +/- 10%

Informacni technologie

Proudova soustava, zdroje: sitova ¢ast - 1 N PE 230 V, 50 Hz, TN-S
Provozni napéti ITC: sitova cast-230 V+10-15 %, 50 Hz +/-2 %
Provozni napéti POE: PoE (44 V - 57 V DC)
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Ochrana pied trazem elektrickym proudem dle CSN 33 2000—4-41 ed.3:
Bude provedeno ochranné opatieni: automatické odpojeni od zdroje, kde:
e Zakladni ochrana (ochrana pred nebezpeénym dotykem Zivych ¢asti):
Zakladni izolace zivych ¢asti dle piilohy A, ¢l. A.1
Ptepazky nebo kryty dle ptilohy A, ¢l. A.2

e Ochrana p¥i poruse (ochrana pied nebezpecnym dotykem neZivych ¢asti):
Automatické odpojeni v pripad¢ poruchy ¢l. 411.3 az 3.6
Ochranné uzemnéni a ochranné pospojovani ¢l. 411.3.1
Ochrana pii poruse (ochrana pfed nebezpe¢nym dotykem nezivych casti) je provedena
u ustfedny a pomocnych napajecti automatickym odpojenim od zdroje, u perifernich prvka
bezpecnym jmenovitym napétim (tj. prostory normalni a nebezpecné: zivé Casti zafizeni max.
AC 25V, DC 60 V, u kryti max. AC 50 V, DC 120 V; prostory zvlast’ nebezpecné: u kryti
max. AC 12V, DC 25 V).

Vnéjsi vlivy dle CSN 33 2000-5-51 ed.3:
Protokol o urceni vnéjsich vlivil je soucasti stavajici PD silnoproudé elektroinstalace, které se v ramci
této Casti neméni, a rovnéz se nemeéni vyuziti prostor.
e Stavajici vnéjsi vlivy jsou stanoveny dle CSN 332000-3:
AAS, ABS, AC1, ADI1, AEI1, AF1, AGI1, AHI1, AK1, AL1, AMI1, AN1, AP1, AQI, AR1, AS1
, BA1, BC1, BD1, BE1, CAl, CB1

Pro prostory koupelen a umyvacich prostor je nutné se fidit ustanovenim dle CSN 33 2000-7-701 ed.2
a CSN 33 2130 ed.3.

Informacéni technologie (ITC)

Stavajici objekt je vybaven strukturovanou kabeldzi, ktera je kapacitné pro soucasny provoz
nedostatecnd. Stavajici instalace v hlavnich trasach je vedena v kabelovych zlabech, liStach, rostech.

V prubéhu let doslo v objektu k doplnéni instalace, ktera je vedena vesmeés v liStdich na povrchu.
Systémem postupného pridavani kabelaze dle aktualni potfeby v rizné kvalité¢ materialu a prace.

V ramci tohoto projektu je navrh na montaz nové strukturované kabelaze do prostor, které v soucasné
dobé nemaji pfipojeni do datové sit€ nebo stavajici ptipojeni, je kapacitné€ nedostatecné.

Vzhledem k nedostatku mista ve stavajicich rozvadécich se tyto nebudou vyuzivat pro nové rozvody.
Navrh a realizace rozvodu IT musi byt v souladu se standardy a pravidly pro navrhovani a montaz
univerzalnich kabelaznich systému dle ISO/IEC 11801-1,2, CSN EN ISO 9001, CSN EN 50173-1,2 a
CSN EN 50174, ANSI/TIA 568.2-D.

Rozvadéce

Rozpis vyzbrojeni rozvadéci viz ptiloha. Jsou pouZzity modely 42U, 18U, 12U. Specifikace jednotlivych
komponentt viz ptiloha.

Pro nové rozvadéce bude proveden napajeci a zemnici ptivod ze stavajicich NN rozvadéca umisténych
na chodbach, NN rozvadéce budou doplnény o jistici prvek dle odbéru.

Vertikalni rozvody

Vertikalni rozvody mezi jednotlivymi rozvadé¢i jsou piedmétem PD a jsou provedeny pomoci
optického kabelu 12 vl. SM LSOH.

Horizontalni rozvody

Horizontalni rozvody budou feSeny pomoci stinéné kabelaze cat.6a se Sitkou pasma do 500 MHz a
prenosovou rychlosti do 10 Gb/s. Horizontalni rozvody budou feSeny hvézdicovité od jednotlivych
datovych rozvadécl, ve kterych bude kabelaZz ukoncena konektorem keystone na 19 patch panelu

2
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cat.6a. V objektu na jednotlivych patrech budou osazeny datové zasuvky ¢i vyvody pro WiFi AP
s pfihlédnutim na charakter stavebnich konstrukeci.

V ramci horizontalnich rozvoda budou provedeny kabelové rozvody.

Zasuvky budou osazeny do instalacnich krabic na omitku.

Hlavni trasy budou vedeny ve stavajicich trasach ¢i se provedou trasy nové pomoci list nebo kabelovych
zlabt. Odbocky z hlavnich tras budou vedeny v listach.

Aktivni prvky IT

Datové rozvadéce, ze kterych bude rozvedena nova datova kabeldz, budou osazeny aktivnimi datovymi
prvky pro zaji§téni provozu.

Rozmisténi aktivnich prvka a jejich zapojeni je zakresleno v projektové dokumentaci.

Pro zajisténi bezdratového piijmu bude sit’ vybavena wifi AP dle vyznacenych mist v PD.

Meéteni optické a metalické site
V nidvaznosti na manipulaci se stavajicimi optickymi pripojkami se provede méieni v rozsahu:
e méfeni metodou OTDR z obou stran pro zjisténi nehomogenity vlaken na vinovych délkach

850 nm, 1300 nm.

Po instalaci metalické trasy budou provedena zavéreéna méieni v rozsahu:
a) WIREMAP - zapojeni vodicii v konektoru a fyzicka kontrola zapojeni.
b) LENGHT - zjisténi délky kabelaze.
c) NEXT (Near End Cross Talk) - pteslech signalu na blizkém konci. Zméfena hodnota
vyjadiuje, kolik rusivého signalu se dostane z jednoho paru do jiného.
d) FEXT (Far End Cross Talk) — pteslech signalu na vzdaleném konci. Zméfena hodnota
vyjadtuje, kolik rusivého signalu se dostane z jednoho paru do jiného.
€) PSNEXT (Power Sum NEXT) — vypocitana hodnota z naméfeného NEXT. Vyjadiuje
vykonovy soucet preslech.
9} Utlum (Attenuation) - zeslabeni pienaseného signélu, které je zptisobeno odporem.
g) ACR-N (Attenuation to Crosstalk Ratio) - parametr, ktery se vypocita jako rozdil
z naméfenych hodnot NEXT a utlumu.
h) ACR-F (Attenuation to Crosstalk Ratio) - o parametr, ktery se vypocita jako rozdil
z namétenych hodnot FEXT a utlumu.
i) PSACR-F (Power Sum ACR-F) — vykonovy soucet odstupu pieslechu na vzdaleném

konci.

) Zpozdéni signalu (Propagation Delay) — hodnota vyjadiujici zpozdéni signalu z jednoho
konce kabelu na druhy.

k) Rozdil zpozdéni (Delay Skew) — rozdil zpozdéni signalu na nejrychlejSim a

nejpomalej$im paru.

Megfieni bude provedeno kalibrovanym piistrojem a ke kazdému méfenému vyvodu bude doloZen méfici
protokol.

Kabelové trasy a vedeni

Pro rozvody zatizeni SLP budou pouZity pouze kabely a vodice s médénymi jadry.

Jednotlivé rozvadéce budou napajeny napétim AC, 230 V, 50 Hz z hlavniho rozvadéce objektu (RH)
ptipadné patrovych rozvadeca. Jisténi a dimenzovani pfivodu elektrické energie pro zatizeni SLP se
provadi dle CSN 33 2000 -4 a 5.

Musi byt dodrZzeny zasady o upravé rozvodnych skiini, oznacovéani svorkovnic, soub&hy apod.
Sdélovaci a signaliza¢ni obvody SLP nesmi byt spojeny se zemi nebo ochrannou svorkou a musi byt
elektricky oddéleny od obvodii spojenych s napajeci siti dle CSN 33 2000-4-41 ed.3. Stinéni musi byt
vzajemné propojeno.

Navrzené kabelaze budou vedeny volné v kabelovych Zlabech, elektroinstala¢nich listach, rostech.
Volné ptistroje budou montovany v povrchovém provedeni.
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Parametry SLP:

Datovy kabel je kategorie 6A, velikost vodice AWG 23, konstrukce kabelu U/FTP (STP) s platnou
certifikaci Component level, z divodu interoperability ostatnich prvki. Kabel musi plné spliovat
minimalni pozadavky POE 802.3bt type 3 - tj. 60 W a soucasn€ 960 mA na 1 port. Plast’ kabelu bude
s tiidou reakce na ohen LSOH B2ca-sldlal dle CPR EU 305/2011. PIast’ kabelu bude splitovat normy
EN 50575, EN61034-1,EN61034-2, EN60754-2,EN-60332-1-2,EN-60332-1-1. Faktor zvySeni teploty
pfi POE <3

Kabel bude zakoncen konektorem keyston (jak na stran¢ zasuvky, tak patchpanelu). Keystone bude mit
platny Component level certifikat pro kategorii 6A a bude splnovat IEC 60512-99-002 pro POE++.

Je pozadovéna systémova zaruka v délce 30 let. Komponenty (kabely, keystony, zasuvky, patch panely,
optické vany a jeji prislusSenstvi, patch kabely) musi byt od stejného vyrobce.

Provedeni kabelaze bude odpovidat obecnym pozadavkim dle CSN 34 2300 ed.2 a CSN 33 2130 ed.3.
Predevsim je tfeba dodrzet:

e Vedeni a pfisluSenstvi musi byt umisténo tak, aby nepiekazelo pti obvyklém pouzivani prostoru,
je-li vystaveno nebezpeci mechanického poskozeni, musi byt pfiméfené odolné nebo vhodné
chranéno.

e Vedeni musi byt uloZeno a provedeno tak, aby bylo piehledné, s minimalnim kiizenim
s ostatnimi vedenimi, ma se klast svisle a vodorovné, aby bylo co nejkratsi.

o Elektroinstala¢ni krabice, rozvadéce a rozvodné skiiné musi byt instalovany tak, aby byly
piistupné.

e Pii pfechodu vedeni pres dilatacni spary nutno pamatovat na prodlouzeni délky vedeni volnym
ulozenim vodi¢i a kabeltl ve smycce.

e Spojeni metalickych vodi¢t musi byt provedeno tak, aby jejich pfechodovy odpor byl trvale co
nejmensi.

e Spojeni vodicl se musi provadeét jen v krabicich, rozvodkéch, rozvodnych skfinich, ptistrojich
a spotiebicich.

e Rozvodné skiin€ musi vyhovovat danému ticelu a vnéj$im vlivim.

e Nové rozvodné skiiné musi byt pfistupné z mista srovnou podlahou a manipulaénim
prostorem min. 0,8 m, dvirka nebo kryty musi byt oteviratelné pouze nastrojem nebo kli¢em.
Svorkovnice pro SLP maji byt v samostatnych rozvodnych skiinich.

e Veskeré podzemni prostupy do budovy je tieba zajistit proti vnikani vlhkosti do budovy.
Priichody vedeni zdmi, sténami a konstrukcemi nutno stavebn¢ zapravit tak, aby nevznikl volny
prostup mezi prostory nebezpeénymi a normalnimi, mezi prostory s vyssi vlhkosti (AB4, AB5
a vys$i nez AD1) nutno zamezit zatékani, dale pak mezi pozarnimi prostory — zde nutno zatésnit
pozarnimi ptepazkami na stejnou odolnost, jako ma prostupovana konstrukce.

e Vedeni v trubkach lze klast na povrchu (vnitini prostory), pod omitkou, v dutinach stavebnich
konstrukci apod. Trubky nutno ukladat tak, aby byla zachovana té€snost a kryti a aby se v nich
neshromazd’ovala voda. Polomér ohybu trubky ma byt roven alesponn 10-tinasobku svétlosti
trubky. Napajeci vedeni mn (tj. vedeni mezi proudovymi zdroji a od proudového zdroje
k zatizeni) musi byt v samostatnych trubkach.

eV samostatnych trubkdch nebo dutinach musi byt vedeni pro zafizeni: SLP.

e PiiuloZeni vodi¢ii pod omitku se musi upeviiovat na hruby podklad tak, aby nebyly vystaveny
mechanickému poskozeni stavebnimi pracemi. Pfi uloZeni na povrchu se musi sdélovaci vedeni
upevnit na podklad vhodnymi pfichytkami ve vzdalenosti max. 30 cm tam, kde je nebezpeci
mechanického poskozeni, nutno pouzit ochranu kabeld — napt. listy, trubky apod.

e Vodice se nesmi klast, zatahovat, previjet apod. pfi teplotach, pfi nichz je sniZzena ohebnost a
hrozi jejich poskozeni. Dolni mez je +5 °C, neni-li vyrobcem stanovena jinak.

e Sdelovaci vedeni mn z kabelll 1ze klast pfimo na normalné hotlavy i nehoflavy podklad a do
normalné hotlavych stavebnich materiald.



* %%

* X %

* 5k

S l f. ’ — STATNI FOND
olufinancovano - v . . 1 : , :

P £ Ministerstvo Zivotniho prostredi ZIVOTNIHO PROSTREDI
EVl'OpSkOU unii CESKE REPUBLIKY

e Pii ukladani do podlahy se kabely musi chranit pfed mechanickym poskozenim dle CSN 33
2000-5-52 ed.2.
eV samostatnych kabelech musi byt vedeni pro zafizeni SLP.

Soubé¢hy a kiizovani:
e Soubchu a kiizovani vedeni elektronickych komunikaci s vedenim silovym je nutno se co
mozna vyhnout.
e Minimalni oddélovaci vzdalenost mezi silovymi napajecimi kabely (nn) a kabely
elektronickych komunikaci (mn) vedenymi ve stejné trase (bez elektromagnetickych zabran) je
200 mm, pokud norma nestanovi jinak.

Pozadavky na vyrobky

Veskeré dodané vyrobky budou odpovidat pozadavku zakonma ¢€. 22/1997 Sb., o technickych
pozadavcich na vyrobky.

Pozadavky na profese

Na instalaci se podileji i jiné profese (revize elektro, montaz klimatizace, montaz SDK). Veskeré
navaznosti na provedeni instalace si zajisti instalacni firma (napf. oprava maleb, zazdéni ¢i utésnéni
prostupd, vrtani prostuptl, sekani drazek, stavebni pfipomoce, Upravy stavajicich el. rozvadeéca).

Zavére¢nd ustanoveni

Montaz zafizeni SLP mize provadét organizace, kterd ma pro montaz SLP piislusné opravnéni.
Pracovnici musi mit p¥islusnou elektrotechnickou kvalifikaci pro tuto ¢innost dle CSN EN 50 110-1
ed.3 a musi byt proskoleni vyrobcem nebo jim povéfenou organizaci. Pii montazi a provozovani zatizeni
je nutno dodrzovat zakladni pozadavky k zajisténi bezpeéné prace podle CSN EN 50 110-1 ed.3.
Veskeré prace na elektrickém zafizeni, tj. idrzba, kontrola, opravy atd. mohou byt provadény pouze pii
respektovani ustanoveni normy CSN EN 50 110-1 ed.3.

Do provozu lze uvést jen takové zatizeni, které proslo vychozi revizi dle CSN 33 2000-6 ed.2 a CSN 33
1500. Zatizeni musi vyhovovat viem platnym pozadavkim elektrotechnickych predpist a norem CSN,
musi byt pfed uvedenim do provozu piezkouseno, zda je provedeno v souladu s dokumentaci, zda jako
celek ma pozadované vlastnosti, zda pfi jeho provozu nemulze dojit k ohrozeni Zivota nebo zdravi osob
a zda nerusi jina zafizeni.

Po ukonceni montaze a vypracovani vychozi revizni zpravy bude dilo protokolarné ptedano odbérateli.
Dilo piebira investor nebo jeho zmocnénec.

Ptedavaci dokumentace a DSP

Pfi pfedavani objektu uzivateli je povinna montazni organizace seznamit uzivatele s technickym
zafizenim, sjeho obsluhou a udrzbou. Soucasné stimto musi predat projektovou dokumentaci
skute¢ného provedeni a vychozi revizni zpravu. Montazni organizace je povinna piedat technickou
dokumentaci v rozsahu odpovidajicimu technickému zatizeni v¢etné€ navodi pro udrzbu a obsluhu.

Soupis hlavnich technickych norem

Projektova dokumentace byla zpracovana podle platnych norem CSN, a proto je tieba i montazni prace
provést v souladu s t€émito normami, stejn¢ jako s montaznimi pokyny.

Dokumentace je provedena podle platnych zdkont a vyhlasek a podle piedpistt CSN vydanych v dobé
zpracovani TZ.

CSN 33 4000 Odolnost sd€lovaciho vedeni proti prepéti a nadproudu

CSN 33 4010 Ochrana sdé€lovacich vedeni a zafizeni proti pfepéti a nadproudu
atmosférického ptivodu
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Elektrické instalace nizkého napéti — Vnitini elektrické rozvody
Ptedpisy pro vnitini rozvody elektronickych komunikaci
Pozarni bezpecnost staveb - nevyrobni objekty
Pozarni bezpec¢nost staveb — spole¢né ustanoveni
Pozarni bezpec€nost staveb - kabelové rozvody
Elektrotechnické predpisy. Revize elektrickych zatizeni
Elektrické instalace nizkého napéti - Cast 1: Zakladni hlediska, stanoveni

zakladnich charakteristik, definice

CSN 33 2000-4-41 ed.3

Elektrické instalace nizkého napéti - Cast 4-41: Ochranna opatieni pro

zajisténi bezpecnosti - Ochrana pied irazem elektrickym proudem

CSN 33 2000-4-444

Elektrické instalace nizkého napéti — Cést 4-444: Bezpeénost — Ochrana

pred napétovym a elektromagnetickym rusenim

CSN 33 2000-5-51 ed.3

Elektrické instalace nizkého napéti - Cast 5-51: Vybér a stavba

elektrickych zafizeni - VSeobecné predpisy

CSN 33 2000-5-52 ed.2

Elektrotechnické piedpisy - Elektricka zafizeni - Cast 5: Vybér a stavba

elektrickych zafizeni - Kapitola 52: Vybér soustav a stavba vedeni

CSN 33 2000-5-54 ed.3

Elektrotechnické predpisy. Elektricka zafizeni. Cast 5: Vybér a stavba

elektrickych zatizeni. Kapitola 54: Uzemnéni a ochranné vodice

CSN 33 2000-6 ed.2
CSN EN 50110-1 ed.3
CSN EN 50110-2 ed.2
CSN EN 50174-1-ed.3
zabezpeceni kvality.
CSN EN 50174-2-ed.3

Elektrické instalace nizkého napéti - Cast 6: Revize

Obsluha a prace na elektrickych zafizenich. Cast 1 — obecné pozadavky
Obsluha a prace na elektrickych zafizenich - Cast 2: Narodni dodatky
Informacni technologie - Instalace kabelovych rozvodu - Specifikace a

Informacni technologie - Instalace kabelovych rozvodt - Projektova

pfiprava a vystavba v budovach.

CSN EN 62676-1-1

Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast

1-1: Systémové pozadavky - Obecné

CSN EN 62676-4
4: Pokyny pro aplikace
CSN EN 50288-10-1

Dohledové videosystémy pro pouziti v bezpeénostnich aplikacich - Cast

Viceprvkové metalické kabely pro analogovou a digitalni komunikaci a
fizeni - Cast 10-1: Dil&i specifikace stinénych kabeld do 500 MHz -
Horizontalni kabely a patetni kabely budovy

IEC 61156-5 Multicore and symmetrical pair/quad cables for digital
communications - Part 5: Symmetrical pair/quad cables with
transmission characteristics up to 1 000 MHz - Horizontal floor wiring -
Sectional specification

Vyhlaska ¢. 50/1978 Sb. o odborné zptisobilosti v elektrotechnice

Vyhlaska ¢. 246/2001 Sb. o pozarni prevenci

Vyhlaska ¢.221/2014 Sb., kterou se méni vyhlaska ¢. 246/2001 Sb., o pozarni prevenci

Vyhlaska ¢.23/2008 Sb. Technické podminky pozarni ochrany staveb

Vyhlaska €.268/2011 Sb. kterou se méni vyhlaska ¢. 23/2008 Sb., o technickych podminkéch pozarni

ochrany staveb

Zakon 142/91 Sb. o Ceskoslovenskych statnich normach - platnost a zdvaznost norem ve znéni

pozdégjsich predpist

Ptehled uvedenych norem a legislativy neni vycerpavajici, pti soubéhu platnosti dvou platnych norem
v dobé€ zpracovani se obecné doporucuje postupovat dle novéjsi.
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Mistni podminky montaze
Zadavatel / objednatel:

Gymnazium a Stiedni primyslova skola, Duchcov, prispévkova organizace
Masarykova 909/12, 419 01 Duchcov
IC: 61515477

Misto realizace:

Masarykova 909/12, 41901 Duchcov; Parcelni ¢islo objektu: 102; katastrilni tizemi: Duchcov
(633712)

Piredmét projektu
Predmétem projektu je montaz strukturované kabelaze pro projekt:

w»ZKkvalitnéni vyuky Zaki na Gymnazium a Stiedni prumyslova Skola, Duchcov, p.o. v ramci
programu Spravedliva transformace, ¢ast A, Vnitini konektivita skol*

Pocet objektt celkem: 1
Popis mistnich podminek montaze:

Potadi montaze slaboproudé kabelaze bude uréeno dohodou.

V obdobi od 01.06.2025 je skola schopna zajistit skladovaci mistnosti v prostorach budovy skoly (konkrétni
ucebny/mistnosti a jejich pocet bude dohodnut na miste).

V obdobi letnich prazdnin mohou montazni prace probihat v dobé od 08:00 do 20:00. V dob& mimo letni
prazdniny je mozné provadét hlu¢né prace (jako napft. vrtani) v ¢ase vyuky (tj. 7:00 — 16:00) vzdy jen po
dohod¢ s kontaktni osobou.

Obecné podminky v objektech realizace:

e predlozit pfehled moznych rizik, plynoucich z planované ¢innosti stavby;

e neprovést nekontrolované a neschvalené odpojeni objektu od sité (internetu), kdy mohou probihat
maturity, zkousky a jiné ¢innosti v médu nutného ptipojeni k siti;

e ohlasit odbérateli pracovni Uraz, ktery se na pracovisti stal a podilet se na objasnéni pficin jeho
vzniku;

e pfi pfesunu materialu a praci v prostorach skoly je prioritou neohrozit Zivoty a zdravi zaku skoly a
zaméstnancu;

e na jednotlivych stiediscich Skola zajisti vnitini prostory pro skladovani materialu a naradi

e pii opousténi pracovisté ho zanechat v pozarné bezpecném stavu (vypojit spotiebice, zhasnout
svétlo, uzamknout prostory, pokud je to mozné;

e termin a Cas velmi hluénych praci, planovanych v ¢ase od 8:00 do 14:00 hod., konzultovat
s ohledem na teoretickou vyuku ve vétSin€ objekti.;

e Cas a rozsah uvolnéni prostor, které bude dodavatel potebovat k realizaci, se stanovi ¢asovym
harmonogramem, odsouhlasenym feditelem nebo zastupcem feditele daného pracoviste;

e kola nebude vyzadovat platbu za odebranou elektfinu a vodu

e Zakaz koufeni ve vnitfnich prostorach Skoly na vSech stiediscich



Hlavni koordinator ICT: Be. Jaroslav Tichy
Kontaktni osoby: Mgr. Hana Kutakova, MBA

Konkrétni podminky v objektech realizace:

Masarykova 909/12, 41901 Duchcov; Parcelni Cislo objektu: 102; katastralni tizemi: Duchcov
(633712)

Realizace serverovny v prostoru §koly, dodavka a realizace aktivnich a pasivnich prvki.

e Vstup do budovy hlavnim vchodem pfes vratnici, nepfetrzita sluzba od Po az Pa 8:00 do 20:00
hod.

o Kontaktni osoba pro realizaci v budove, stanoveni prostor a podminek vstupu apod. — feditelka
skoly, skolnik nebo ICT koordinator; kontaktni udaje budou pfedany dodavateli.
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Prokazani technické kvalifikace
dle § 79 odst. 2 pismeno c) zakona ¢. 134/2016 Sb., o zadavani veiejnych zakazek (dale jen
»Zakon*)

K vefejné zakazce na dodavky snazvem ,,Zkvalitnéni vyuky Zaki na Gymnazium a Stiedni
primyslova §kola, Duchcov, p.o. v ramci programu Spravedliva transformace, ¢ast A, Vnitini
konektivita §kol“ zadavané dle § 3 pism. b) zakona, § 56 zdkona v otevieném fizeni v nadlimitnim
rezimu.

dle ustanoveni § 79 odst. 2 pism. ¢) zdkona prokéaze ucastnik zadévaciho tizeni dolozenim seznamu
¢lenti realizacniho tymu skladajiciho se minimalng z:

sitovy specialista — ¢len tymu

e  praxe minimaln¢ 5 let v oboru specializace na datové site,
e dolozZeni profesniho Zivotopisu

osoba (Ing Rudolf Svoboda), za kterou je predlozena praxe v pozadovaném oboru a zZivotopis, je:

e zaméstnancem ucastnika zadavaciho rizeni *

v , r

- serverovy specialista — ¢len tymu

e praxe minimaln€ 5 let v oboru specializace na servery
e  doloZeni profesniho Zivotopisu

osoba (Petr Sipek), za kterou je predloZena praxe v poZadovaném oboru a Zivotopis, je:

e zaméstnancem ucastnika zadavaciho rizeni *

v 4 r
4 19

Poznamka:

Jedna osoba nemiize plnit v tymu vice nez jednu roli.

Seznam clenit realizacniho tymu bude obsahovat jména a prijmeni vsech clenu tohoto tymu, a pozici,
kterou budou v tymu zastavat, bez ohledu na to, zda jde o zaméstnance dodavatele nebo osoby v jiném
vztahu k dodavateli (tento vztah vSak ucastnik uvede v nabidce u kazdého clena realizacniho tymu,).

° *nehodici se Skrtnéte
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PODDODAVATELSKE SCHEMA
(SEZNAM PODDODAVATELU)

Verejna zakazka na dodavky zadavana formou nadlimitniho otevi‘eného Fizeni

w»ZKkvalitnéni vyuky Zaki na Gymnazium a Stiedni prumyslova $kola, Duchcov,
Nazev: p-o. v ramci programu Spravedliva transformace, ¢ast A, Vnitini konektivita
skol*
Cast
vetejné 1
zakazky:

Ziakladni identifika¢ni idaje dodavatele

Obchodni firma nebo nazev: | DeCe COMPUTERS s.r.o.
Sidlo/misto podnikéni: Zerotinova 378/9, D&Cin 3, 40502
ICO: 44567626

DIC: C144567626

Dodavatel ve své nabidce specifikuje Casti vefejné zakazky, které ma v imyslu zadat jednomu ¢i vice
poddodavateltim.

Poddodavatel ¢. 1

Obchodni nazev poddodavatele: Prekt service s.r.o.
ICO poddodavatele: 03023419

Struc¢ny popis predmétu plnéni: Konfiguracni prace
Podil poddodavatele na plnéni zakazky v (%) 3

(ucastnik uvede pocet poddodavateli dle skutecnosti)
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Popis soucasného a nového stavu ICT

Soucasny stav technické infrastruktury

Skolni budova se sklada z jednoho arealu.

Gymnazium a Stiedni primyslova §kola, Duchcov, piispévkova organizace

Masarykova 909/12, 419 01 Duchcov

Popis cilového stavu a specifikace pfedmétu plnéni

Zakladni pozadavky na technické feseni nového — cilového stavu

(1

2)

)

“4)

)

(6)

Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity kol (dale jen Standard konektivity)
a roz$itena funkcnosti ICT prostiedi $koly. Dil¢i cile dle jednotlivych sektorti jsou specifikovany
nasledovné:

Oznaceni | Sektor Pocet
S1 Servery 1
S2 LAN, WiFi, kabelaz 1
S3 Monitorovaci a logovaci systém 1
S4 Ostatni sluzby 1

Je pozadovéno feSeni zachovavajici a rozvijejici souCasné softwarové platformy Microsoft.
Ptechod na jinou platformu by zptsobil nepfimétené uzivatelské a provozni potize.

Pokud dodavatel vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny piistup
k realizaci zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve
své nabidce v potfebném rozsahu a v rimci nabidnuté ceny.

Pokud dodavatelem nabizené feseni vyzaduje komponenty ¢i sluzby neobsazené v pozadavcich
zadani, zahrne dodavatel do své ceny vSechny naklady na jejich pofizeni, instalaci, konfiguraci a
dalsi sluzby potiebné pro uvedeni do provozu a jejich nasledny provoz.

Zadavatel z divodll co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd
vyzaduje vyuziti stavajicich prostfedki a pouzivanych technologii. V pfipade, ze dodavatel
vyzaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a
technologie, je povinen vyuzit nebo vhodnym zptisobem rozsifit stdvajici prostiedky.

Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi spliovat nasledujici
podminky:

(a)  jsounové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného prodejniho
kanalu vyrobce,

(b)  maji plnou zaruku od vyrobce, jsou prvni jakosti, bez vad,

(c) mohou byt podporovany vyrobcem a jsou soucasti servisniho a podptirného programu
vyrobce,

(d)  obsahuji vSechny nezbytné licence na pouzivani ptislusného softwaru,

(e)  jsou v databazi vyrobce uvedeny jako prodana kupujicimu — zadavateli,

(f)  jsou uréeny pro provoz v Ceské republice a vyhovuji aplikovatelnym CSN a ES.
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(7)  Zadavatel si vyhrazuje pravo na zjisténi piivodu vyrobki pfi jejich predavani, a to dle pislusnych
sériovych cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po
ovéfeni ptivodu vyrobku.

(8)  Veskera dokumentace vytvorena v ramci realizace vetejné zakazky musi byt zhotovena vyhradné
v Ceském jazyce a bude dodana v elektronické forme ve standardnich formatech (napt. MS Office,
Open Office, PDF) pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Struktura
i forma dokumentace musi byt pied predanim pfedana ke kontrole a vyslovné schvalena
zadavatelem.

Technické pozadavky na i'eSeni
S1 — Servery

(1)  Pro provoz veskerych pofizenych systému a aplikaci bude potizen vykonny (aplikacni) server
spolu s diskovym polem. Hardware serveru bude virtualizovdn a na serveru bude mozno
provozovat neomezeny pocet virtualnich servert dle vypocetnich moznosti dodavaného serveru.
Servery budou pfipojeny do LAN sité optickou linkou 4x 10 Gb/s.

(2)  Pro zélohovani bude v ramci projektu potizeno sitové ulozisté NAS s dostate¢nou kapacitou pro
ukladani provoznich zaloh a archivli logli monitorovaciho a logovaciho systému. Zalohovani bude
fizeno pokrocilym zalohovacim softwarem, ktery bude prostiednictvim virtualiza¢niho
hypervizoru zalohovat vSechny virtualni servery. Zalohovaci systém umozni zalohovat i fyzicky
server a kritické osobni pocitace v poctu maximalné Sesti zafizeni. Sitové tlozisté NAS bude kvili
bezpecnému oddéleni zaloh od produkcnich dat umisténo mimo mistnost hlavni serverovny
v podruzném rozvadeci.

(3) Provozni zabezpeceni bude tvofeno souborem zafizeni, kterd zajisti optimalni podminky pro
spolehlivy chod technologii — pfedevsim serveru:

Zalozni zdroj napajeni UPS zajisti chod serveru, diskového pole, agrega¢niho piepinace a
firewallu pii kratkodobém vypadku napajeni.

(4)  Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného monitoringu,
logovani a auditu interniho i externiho sitového provozu bude vybudovana centralni databaze
identit na bazi adresarové sluzby. Adresarova sluzba umozni ukladani a ptehlednou spravu identit
(Gcth véetné metadat) uciteld, zaki i externich subjektt, ale i technickych prostredkid — servert,
tiskaren, pracovnich stanic apod. Adresafova sluzba bude poskytovat sluzbu LDAP a umozni
snadné napojeni autentizatnich mechanismii a protokolit — Radius, firewallu a dalSich.
Adresatrova sluzba zajisti ovérovani uzivateld pro tcely jejich autorizace k pristupu k sitovym
prostfedkim (LAN, internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny, sdilené
slozky atd.). Radi¢ bude provozovan ve virtudlnim prostfedi a bude pravidelné automaticky
zalohovan do NAS. Soucasti fadice bude zakladni sitové sluzba — DNS (DHCP variantné na
firewallu). Soucasti projektu bude proto i vybudovani tzv. zprostiedkovatel identit, které umozni
oveéfovani 1 jinymi protokoly. Technicky pijde o softwarové komponenty transformujici
pozadavky na ovéfeni identity do formatu akceptovaného adresarovou sluzbou.

(5)  Soucéasti bude dodéani a zprovoznéni centralniho systému pro vyménu a sdileni dokumentt. Tento
systém musi byt pIn¢ integrovan se systémy MS Office 365 a adresafovou sluzbou skoly. Systém
musi licenéné pokryvat vSechna zafizeni Skoly. Soucasti dodavky jsou vSechny licence dle
rozpoctu.

(6)  Soucasti dodavky bude antivirovy SW pro 240 koncovych zatizeni §koly. Tento pocet zahrnuje
jak stavajici, tak nova zafizeni i fyzické a virtualni servery.
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S2 - LAN, WiFi a kabelové rozvody
Firewall

(1)  V ramci projektu bude pofizen a nasazen firewall jakozto bezpecna brana piipojujici organizaci
k internetu, resp. ke konektivité poskytovatele s vyuzitim technologie NAT dle RFC 2663 (NAT
bude vyuzit pouze pro IPv4). Firewall zajisti odd€leni vnitfniho a vnéjSiho provozu na zakladé
tzv. zon a mezi nimi postavenych komunikaénich pravidel (ACL/xACL), tzv. politik. Bude pln¢
podporovat dual-stack (IPv4 a IPv6 provoz), musi umoznit budouci rozsifeni do vysoké
dostupnosti (tzv. HA) min. v rezimu Active/Pasive a bude pln€ vybaven (vcetné potiebné sady
licenci) tzv. next-gen funkcemi, v€etné komplexni sady pro unified-threat-management (UTM).

Firewall bude schopen blokovat nejcastéjsi utoky typu odepieni sluzby (DoS) a bude u¢inné
blokovat podvrzeni adresy (spoofing).

(2)  Firewall zajisti identifikaci zakii, zaméstnancl a externistd s jejich internetovymi aktivitami
napojenim na ucty v domén¢ adresaifové sluzby tak, aby bylo mozné pomoci monitorovaciho
nastroje sitového provozu k dispozici aktualni dohledatelna vazba uzivatel-IP adresa v4-vo6,
pfipadné i zdrojovy rozsah port. Konfigurace politik firewallu a jeho jednotlivych roli umozni
pohodlnou praci s ucty i skupinami adresarové sluzby namisto IP adres, a to ve vSech tirovnich,
tedy vcetné kategorizace a filtrace provozu. Role politiky budou schopny pracovat minimalné s
témito objekty — IP/subnet, uzivatel/skupina, typ zafizeni/operacni systém.

(3) Pro splnéni pozadavku Standardu konektivity Skol na logovani pfistupu uzivateli do sité
umoznujici dohledani vazeb IP adresa — ¢as — uzivatel, a to vcetné oSetieni v ptipadé sdilenych
uceben (pracovnich stanic apod.), bude realizovano piihlaSenim a logovanim opravnéného
uzivatele.

(4)  Firewall bude schopen omezovat $itku pasma (tzv. rate limiting) ve vybranych komunika¢nich
pravidlech libovolné politiky firewallu. Omezeni bude mozno aplikovat téz jen pro vybrané
skupiny vnitinich uzivateld. Firewall tedy musi umoznit rychlostni omezeni urcenych
komunikaci, ale zaroven musi byt schopen jiné druhy komunikace naopak upiednostnit
(prioritizovat — QoS).

(5) Kontrola webového provozu, nesifrovaného i Sifrovaného (protokoly http a https), je povinnym
pozadavkem Standardu konektivity Skol a firewall ji bude umoziiovat spolu s dalsi UTM
funkcionalitou. Potizeny firewall umozni provadét shodné inspekei Sifrovanych (TLS) spojeni
vybranych protokoll i jejich neSifrovanych verzi — minimalné protokoly HTTPS, SMTP over
TLS, POP3 over TLS, IMAP over TLS, FTP a inspekce na jejich vychozich portech. Pokud bude
predkladan certifikat firewallem, musi byt platny a divéryhodny min. ve vnitini siti.

(6) Kategorizace a selekce obsahu bude odlisna v zavislosti na uzivatelské skupiné — pozadovano
bude minimalné pét profilti — zak (student), ucitel, guest, THP a administrator. Ve vSech ptipadech
bude kategorizace a selekce provadéna na zaklad¢ kategorii automaticky aktualizovanych v ramci
aktualizaci UTM. Veskera varovani uzivatele v souvislosti s kontrolou obsahu musi byt v ¢eském
nebo anglickém jazyce a formou zobrazené nahradni webové stranky (napt. s upozornénim na
pravidla vyuzivani ICT a vysvétleni diivodu blokovéni). Kategorizace a selekce obsahu bude
provadéna i pro Sifrovanou (HTTPS, SSL) verzi http protokolu.

(7)  Identifikace utokl a IPS bude dal§im bezpecnostnim prvkem pofizeného ,next-gen* firewallu.
Ochrana proti priniku (IPS) pracuje podobné jako antivirus na zaklad¢ definic pfipravenych
vyrobcem firewallu. Definice maji vyrobcem nastavenou zaroven i1 vychozi akci, jak s
identifikovanou komunikaci nalozit (min. blokace, monitorovani, reset, pass). Ve vét§ing piipada
jsou vychozi akce pln¢ vyhovujici a doporucujeme ditvérovat vyrobcei firewallu, Ze v definicich
pouzité vychozi akce jsou pravidelné revidovany, stejné jako jejich dal$i rozSifovani o nove
identifikované hrozby, vcetné jejich pfipadné blokace. Zatazenim profild IPS do vybranych
pravidel firewallu bude zajiSténa automaticka blokace identifikovaného utoku bez nutnosti zdsahu
spravce. Firewallem zaznamenané utoky nebo jim podobné nezadouci komunikace se mohou déle
odrazit v rekonfiguraci pravidel firewallu, poptipad¢ ve filtracnich (ACL) pravidlech na patetnim
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L3 ptepinaci. Rekonfigurace pravidel bude mozné provadét v intuitivnim grafickém rozhrani
zatizeni.

(8)  Antivirova kontrola bude aplikovana i na Sifrovana spojeni (https, SSL). Infikované soubory musi
byt mozno odstranit ¢i blokovat.

(9)  Vzdaleny prtistup formou zabezpeceného tunelového spojeni skrze internet bude slouzit
predevsim zaméstnanciim k jejich praci z mist mimo Skolu a dodavatelim IT a jinych sluzeb.

Zaméstnanci by neméli byt omezovani technologicky, firewall musi umoznit vytvoreni
tunelového spojeni pomoci zabezpeceného protokolu (véetné 2FA), napt. SSL. Konfigurace VPN
musi byt provedena tak, aby bylo mozné bezpecné ovéiovat uzivatelské ucty v adresarové sluzbe
a autorizovat je pro pristup na zakladé Clenstvi ve skupiné adresafové sluzby. K tomuto ucelu
muze byt vyuzit standardni RADIUS protokol nebo zabezpeceny LDAP. Oboji muze byt
konfigurovédno jako role interniho serveru. K zabezpeceni SSL komunikace (VPN) musi byt
pofizen a na firewallu instalovan a konfigurovan certifikat. Certifikat vyrobce nebo vystaveny
pomoci interni CA organizace nemize byt povazovan za dostatecny pro tento ucel. Stejny nebo
jiny certifikat bude také pouzit pro zabezpeceni publikovanych sluzeb skoly (napt. webového
portalu skolského informacniho systému).

(10) Publikace (zpfistupnéni z internetu) online sluzeb $koly na adresach IPv4 i IPv6 bude zajisténo
funkcionalitou tzv. reverzniho proxy firewallu spole¢né¢ s inspekci provozu — pfistupu k témto
sluzbam. Pro zabezpeceni pfistupovych protokolit (SSL/TLS) publikovanych sluzeb bude
pofizen a instalovan certifikat vydany vetejnou certifikacni autoritou.

(11) Blizsi specifikace firewallu: minimalni vykon/parametry FW: format rack 19, porty min. 6x 1Gb
FE a 2x 10 Gb SFP+, 2x zdroje, port pro management, interni HDD/SDD 480 Gb min. pro data,
licence nutné pro provoz na 5 let, technicka podpora v ¢eském jazyce, minimalni vykon Firewall
Throughput - 10 Gbps, NGFW Throughput — 1,5 Gbps, Threat Protection Throughput — 0,9 Gbps,
IPS Throughput- 2,5 Gbps, I[Psec VPN Throughput - 5 Gbps, podpora XDR nativn¢ od vyrobce
FW, SW a HW od jednoho vyrobce.

Prepinace (sit'ové switche)

(1) Soucasné¢ aktivni prvky LAN technicky nevyhovuji narokim na poZadovanou uroven
zabezpeceni. V ramci projektu budou proto potfizeny a implementovany nasledujici aktivni prvky,
které umozni pfipojit vSechna sitova i koncova zatizeni rychlosti min. 1 Gb/s servery + pateini
propoje 10 Gb/s:

(a) 1 agregacni prepina¢ L3 s neblokujici architekturou a podporou 802.1Q VLAN,
802.1X, RADIUS based, MAC autentizace, s minimalné€ 24 porty po 10GbE fiber optics
nebo lepsi . Prepina¢ bude umoznovat export provoznich informaci o pienesenych
datech v ¢lenéni minimaln¢ zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port
(¢i ICMP typ) — RFC3954 nebo ekvivalent (napt. NetFlow) bez negativniho dopadu na
vykon prepinace. Pfepina¢ bude pofizen vcetné potiebnych optickych moduld (SFP,
SFP+) a propojovacich kabelG (napf. pro pfipojeni servert dualnimi optickymi
linkami).

(b) 9x ptistupovy piepinac L3 (8 ks 48portovy a 1 ks 24portovy 1Gb/s, min. 2 SFP+, min.
24x/48x POE+) s neblokujici architekturou a podporou stohovani pro snadnou spravu
a s plnou podporou 802.1Q VLAN a 802.1X, v¢etné potfebnych optickych modull
(SFP+) a propojovacich kabelt.

(2)  Vsechny piepinace budou podporovat soucasny provoz IPv4 a IPv6 protokolu — tzv. dualstack.
Podpora RFC 1757, 1981, 2374, 2460, 2463, 3315, 3513, 4193. Minimalni vykon — aggregated
switching bandwidth — 120 Gbps (pfistupovy piepinac), 1050 Gbps (agregacni prepinac).
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802.1x

(1)  Na zafizenich Skoly bude implementovano fizeni pfistupl k siti (dratova i bezdratova sit’) na
zaklade roli a Clenstvi v uzivatelské skupiné adresarové sluzby s vyuzitim technologie 802.1X
véetné AD.

(2)  Pro hosty a externi uzivatele bude zfizena samostatnd VLAN nebo Private VLAN (napt. Guest
VLAN), ktera bude komunika¢né (min. L3 pravidla, ACL) odd¢lena od vnitinich siti organizace.
Tato VLAN bude mit své L3 rozhrani az na tGrovni firewallu tak, aby bylo mozné komunikaci
podrobit kontrole za pomoci UTM néstroji (min. AV, IDS, IPS, kategorizace obsahu) a mohl ji
byt ptifazen samostatny profil odlisny od ostatnich profilti. Ovétovani pristupu do této VLAN
bude zajisténo pomoci tzv. captive portalu — webové autentizace. Captive portal bude zajistén
firewallem, pfipadné jinym samostatnym feSenim nebo prvkem, ale vzdy s diirazem na bezpecné
izolované oddéleni uzivatelského provozu od zbytku vnitfnich siti.

(3) Rizeni provozu WiFi bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s
routovanim provozu mezi VLAN na urovni centralniho L3 prepinace s nastavitelnymi ACL. Pro
fizeni provozu na trovni kvality sluzeb bude k dispozici technologie QoS (Quality of Services).

Pristupové body WiFi

(1)  Ovétovani pristupu do WiFi sité bude realizovano na principu protokolu 802.1X + radius. WiFi
bude nabizet vice SSID (ucitelé, zaci, guest, atd.), které budou obsluhovany samostatnymi VLAN
a budou napojeny na radius server. U¢itelé a zaci budou prostfednictvim radius serveru ovérovani
v adresatové sluzbé. Zabezpeceni vnitinich siti (SSID) skoly bude provedeno dle 802.111, tedy —
WPA3 s AES Sifrovanim a konfigurovano shodné pro frekvencni pasma (2, 4 a 5 a 6 GHz).
Vyjimkou bude sit’ ur¢enad vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive
portal zajistujici webovou autentizaci hostll pomoci piidélenych uctli nebo za pomoci pied-
generovanych ¢iselnych kupont.

(2)  Architektura WiFi bude zalozena na centralizovaném feSeni s centralni spravou provadénou
centralnim kontrolérem (fadicem), zajist'ujicim automatické rozlozeni zatéze klientli, roaming
mezi spravovanymi access pointy a automatické ladéni kanall a sily signdlu vcéetné detekce a
reakce na non-wifi ruseni.

(3)  Centralni kontrolér bude realizovan jako SW komponent (1 ks).

(4)  Pro pokryti pozadovanych prostor hlavniho projektu a dalSich prostor bude potizeno 27
ptistupovych bodi (WiFi access pointll) standardu 802.11ax (WiFi 6E), se soucasnou funkeci v
pasmu 2, 4, 5 a 6 Ghz, s podporou spektralni analyzy zajistujici detekci a reakci na non-WiFi
ruseni. Pofizené AP budou podporovat WiFi 6E - AX, WPA2, WPA3, PoE+, multi SSID a ACL
pro filtrovani provozu.

(5)  Soucasné pokryti a kvalita LAN je nedostatecna, a to jak v prostorech dotcenych hlavnim
projektem, tak v celém prostoru §koly. Nekteré prostory, kde probiha vyuka nebo piiprava na ni,
nejsou LAN pokryty viibec. Proto bude v ramci projektu stavajici kabeldz rekonstruovana tak,
aby pokryla poZzadované prostory, zajistila rozvody pro WiFi pokryti a odpovidala béznym
standardtim strukturované kabelaze Cat 6A.

(6) 'V serverovné, bude umistén novy hlavni datovy rozvadéc, do kterého budou ptipojeny optickymi
trasami podruzné rozvadéce. V hlavnim datovém rozvadéci budou umistény klicové technologie
— agregacni prepinac, firewall, server, diskové pole a UPS.

LAN - pasivni ¢ast

(1)  Vnitini rozvody metalickych a optickych rozvodii budou provedeny dle pozadavki skoly a dle
rozpoctu veetné vystrojeni vSech rozvadéci dle rozpoctu.
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(2)  Vnitini kabelové rozvody budou provedeny metalickymi kabely min. CAT 6A. Optické trasy
budou provedeny optickymi kabely se SM (single mode) vlakny a zakonceny optickou vanou.
Blizsi technické parametry jsou uvedeny v samostatné piiloze.

(3) Kabely budou vedeny ve vkladacich listach, kabelovych Zlabech nebo parapetnich kanalech.
Zasuvky budou umistény povrchové na omitce nebo budou zapustény v parapetnich kanalech.

(4)  Veskeré metalické rozvody budou dostatecné pro komunikaci o rychlosti 1Gb/s az na troven
koncovych zafizeni, serverii a ostatnich zafizeni.

Pozadavky na zaruky a prokazovani zpiisobilosti k instalaci kabeldzniho systému:

(5)  V ramci cel¢ instalace rozvodli metalické horizontalni kabelaze je striktné pozadovana dodavka
vSech metalickych kabelaznich komponent datovych pienosovych linek pouze od jednoho
vyrobce a to tak, aby:

(a) Byla dodrzena vzajemna interoperabilita pouzitych komponent.

(b) Byly dodrzeny pozadované technické pozadavky na kabeldzni systém jednotné a v
celém rozsahu instalace.

(©) Bylo mozné na cely vySe uvedeny systém poskytnout pouze jedinou a komplexni
zaruku vyrobce pies vSechny ¢asti metalického systému a v rozsahu a plnéni uvedeném
v této kapitole.

(6)  Pozadavky na zaruku vyrobce:

(a) Je pozadovana zaruka vyrobce kabelazniho systému v rozsahu systémové zaruky, tedy
mimo zaruky na kazdy individualni komponent bude poskytnuta i zaruka na fungovani
celého systému v rozsahu a ptenosovych parametrech danych pfenosovymi standardy
definovanymi dale v tomto dokumentu.

(b) Zaruka vyrobce bude zahrnovat plnéni i pro piipady, kdy za ztratou deklarovanych
garantovanych parametrd kabelaze jsou vady instalace provedené instala¢nim
partnerem vyrobce pred vlastni certifikaci kabelaze. Tato garance je podminéna
realizaci instalace vyrobcem certifikovanym instalacnim partnerem, ktery musi svou
zpusobilost k poskytnuti této zaruky prokazat platnym certifikditem vyrobce a
osvédcenim o jeho platnosti ze strany zastupce vyrobce ne star§Sim 6 mésict.

(©) Pozadovana délka trvani systémové zaruky vyrobce na strukturovanou kabeldz je
minimalné 25-30 let.

(d) Poskytovatelem zaruky musi byt skuteény vyrobce kabelazniho systému, tedy ten, kdo
prokazateln¢ vlastni vyrobni kapacity pro vyrobu systému, na néz je zaruka poskytnuta.

(7)  Soucasti dodavky budou i zalozni zdroje napajeni, viz rozpocet a technické specifikace.

(8)  Soucasti dodavky je i montaz nového vedeni 230 V pro vSechny rozvadéce (jak podruzné, tak
hlavni) vCetné revize a vystrojeni rozvadecii.

S3 — Monitorovaci a logovaci systém

(1) ReSeni systému pro monitoring a logovani provozu je dileZitym bezpeénostnim prvkem, ktery
umoznuje sbér dat sitové komunikace z jednotlivych prvki sité. Nasledn€ je mozno nad nimi
provadeét dotazy a vyhodnocovat chovani uzivatell v siti (datum, Cas, zdrojova IP adresa, koncova
IP adresa, komunika¢ni port), ukladat historii komunikace pro pozdéjsi feseni incidentt, audit
apod.

Hlavni body feseni:

(a) monitoring a logovani NAT (RFC 2663) provozu za uc¢elem dohledatelnosti vetejného
provozu k vnitfnimu zafizeni (ve spolupraci s firewallem). Sitova sonda z divodu
vysoké ekonomické naro¢nosti nebude uplatnéna.
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(b) logovani pfistupu uzivateld do sit¢ umoznujici dohledani vazeb IP adresa — Cas —
uzivatel, a to v€etné oSetfeni v ptipade sdilenych uceben (pracovnich stanic apod.)

(c) monitorovani IP (IPv4 a IPv6) datovych tokti formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimaln¢ zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) — RFC3954 nebo ekvivalent (napt. NetFlow verze 5 nebo
9) — systém pro monitorovani a sbér provozné-lokacnich tdaji minimalné na Grovni
rozhrani WAN, idealn¢ i LAN) a to po dobu minimalné 2 mésici.

(2)  Vazbana monitoring: monitorovaci a logovaci systém bude proto napojen na adresafovou sluzbu.

(3)  Bude implementovano feseni, které umozni piijem a vyhodnoceni v§ech pozadovanych informaci
— muze se jednat o jediné zafizeni, softwarovy nastroj ¢i appliance nebo o feSeni sloZené z vice
samostatnych a vzajemn¢ kompatibilnich komponent. Preferované bude takové feSeni, které
umozni spravu z jedné grafické konzole integrovanych komponent, idedlné pfistupné nativné
skrze https bez nutnosti instalace klienta. Dalsi preferenci bude ukladani v§ech informaci do jedné
databaze (nebo vice integrovanych databazi) tak, aby bylo mozZno realizovat vicekriterialni
vyhledavani napti¢ zdroji (napt. NETFLOW a syslog).

(4)  Povinna informace, kterd bude v systému vzdy obsazena a uchovana, je vazba [P-uzivatel-Cas.
Dale budou ziskavany informace o ptrekladu zdrojovych, vnitinich IPv4 adres na externim,
vystupnim rozhrani firewallu, kde bude provadén NAT. Bude se tedy jednat o informace obsazené
v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k
vnitfnimu zatizeni.

(5)  Dalsi funkcionalitou bude plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace.
Nastroje systému budou umoznovat i analytickou praci s pfijimanymi toky, a to i zpétné.

(6)  Reseni bude umoziiovat pifjem provoznich informaci a metadat minimalné témito protokoly:
(a) NetFLow nebo ekvivalent
(b) Syslog
(c) SNMP trap
(d) LOG soubory

(7)  Protokol Netflow nebo ekvivalent — sitové toky budou exportovany z firewallu. Konfigurace flow
exportu bude sladéna s konfiguraci na strané piijemce — monitorovaciho a logovaciho nastroje
(verze, porty apod.). Je pozadovén takovy rozsah dat, ktery zahrne maximum moznych tokt
jdoucich ptes patefni prepina¢ s dirazem na komunikace z/do externich siti (WAN). Bude
zpracovavan minimalné tento rozsah informaci — monitorovani IP (IPv4 a IPv6) s obsazenou
informaci o pfenesenych datech v ¢lenéni minimaln€ zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ).

(8)  Protokolem SYSLOG budou exportovany veskeré provozni informace, logy sitovych zafizeni
véetné firewallu na signifikantnich urovnich sité. Obsazeny musi byt veskeré dilezité informace,
které zafizeni loguje, vCetné informacnich s dirazem na zmény konfigurace, ptihlaseni —
odhlaseni, stavy jednotlivych portii a vystupy z procesu oveétovani 802.1X. Tato data mohou mit
povahu osobnich dat a musi k nim byt kontrolovany pfistup (idealné token USB s certifikatem) a
logovani ptistupu.

(9) Logy z monitoru udalosti systému — monitorovaci a logovaci nastroj bude nacitat logy udalosti
systému a informace v nich obsazené. Predev§im se bude jednat o RADIUS logy udalosti. Tyto
logy budou obsahovat identitu uZivatele a ¢asy a stavy jeho zadosti o pfistup.

(10) Kombinaci pozadavki zakona o uchovani informaci v elektronické komunikaci spolu s
pozadavky Standardu konektivity $kol a praktického pohledu na mozné ¢asové prodleni mezi
vznikem incidentu a jeho vysetfovanim bylo definovéano, Ze monitorovaci a logovaci systém bude
umoziovat retenci dat min. 180 dni. Na tento rozsah retence musi byt dostate¢n¢ dimenzovany,
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predevsim z hlediska diskové kapacity, RAM i CPU tak, aby nedochazelo k vykonovym ani
kapacitnim problémim a systém mél dostate¢nou rezervu pro ocekdvatelny budouci narist
informaci a jejich zdroju.

(11)  Jako doplngk k vySe uvedenym logovacim nastrojim bude dodan také systém centralizovaného
monitorovani dostupnosti kritickych sluzeb a komponent, mezi které budou povinné patfit:

(a) agregacni prepinag, pfistupové piepinace,

(b) WiFi kontroler, WIFI AP,

(©) webové a jiné aplikacni servery dostupné z internetu,
(d) aplikacni intranetové servery,

(e) VPN a jiné ptistupoveé servery,

® fadi¢e domén adresarovych sluzeb,

(2) infrastrukturni servery (napt. DHCP, DNS).

Monitorovani bude realizovano piednostné pomoci open-source feseni (napt. Nagios, Zabbix), a
to pomoci obou sitovych protokolt (IPv4, IPv6). Soucasti poc¢ate¢ni konfigurace monitorovaciho
nastroje bude pokrocilé notifikace minimalné do sdilené e-mailové schranky administratort (tuto
schranku zfidi dodavatel v rdmci konfigurace monitorovaciho systému, pifi¢emz postaci alias,
pfipadné téz pfes SMS gateway zadavatele.

(12) Centralni sprava aktivnich sitovych prvkd bude realizovana specializovanym softwarem.
Tento software bude nejen monitorovat stav aktivnich prvka v siti (tedy napt. prepinactina L2 i L3,
smerovacu, WiFi pristupovych bodt, WiFi kontroleru), ale zejména bude umoziovat opravnénym
administratorim na zaklad¢ silné autentizace provadét zmény konfigurace sitovych prvkd, a to
v plném rozsahu jejich konfigura¢nich moznosti. Software mtize byt instalovan na vhodném serveru
nebo administratorské stanici v siti, nemiize byt realizovan jako webova cloudova aplikace. Switche
a WiFi access pointy budou z diivodu spravy od jednoho vyrobce.

S4 — Ostatni sluzby

(1)  Vramci implementace pfedmétu plnéni dodavatel realizuje pro vSechny dodavané sektory S1 az
S4 — nasledujici sluzby, které jsou zahrnuty v cené¢ dodavky:

(a) Provedeni pfedimplementacni analyzy (vcetné vsSech zmén v konfiguraci budouci
infrastruktury) a zpracovani detailniho finalniho popisu cilového stavu a postupu
implementace. Vystupem bude provadéci dokumentace (vCetné vedeni a prostupt
kabelaze), podle které bude dodavatel feSeni implementovat. Provadéci dokumentace musi
byt pfed zahajenim implementace vyslovné schvalena objednatelem. Provadéci
dokumentace musi respektovat a vyuzivat osvédCené praktiky (tzv. Best Practice) a
doporuceni vyrobcti nabizenych technologii.

(b) Dodavka a implementace predmétu plnéni dle schvalené provadéci dokumentace véetné
technické podpory, nasledna technicka podpora neni zahrnuta.

(¢) Zprovoznéni a zavedeni MS Active Directory.
(d) Vytvofeni centralnich politik pro spravu a ovéfovani uzivatelt.
(e) Migrace uzivatelskych informaci a uzivatelskych dat do nové infrastruktury.

(i)  Jde o migraci dat ze stavajiciho serveru (sdilené adresare uciteli, sdilené adresare
zaki) — max. 10.000 GB dat.

(il))  Migrace sluzeb, které poskytuje stavajici server, na novou infrastrukturu (DHCP,
DNS).
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(i) Priprava prostiedi pro migraci systému Bakalafi a migrace samotnéa dle dohody
v predimplementacni analyze.

(f) Migrace centrdlnich systémi do nové infrastruktury (migrace uzivatelskych dat a
adresatovych sluzeb ze stdvajici MS Active Directory do 440 uzivateld).

(g) Zajisténi projektového vedeni projektovym managerem.

(h) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni
popisu ¢innosti bézné Gdrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti
bézné udrzby bude pokryvat minimalné nasledujici oblasti:

(i) Active Directory — sprava uzivateld a skupin, zatazeni pocitace do domény.
(ii)) Zalohovani — kontrola ¢innosti, obnova soubort, plan obnovy.
(iii)) Hypervizor — ovladani virtudlnich serveri, zména jejich konfigurace.

(iv) Monitorovaci a logovaci systém — vyhledavani ¢innosti uzivateld a systému, bézna
sprava a kontrola funkce.

(v) LAN a WiFi — pfipojeni zatizeni, véetné podrobnych uzivatelskych postupti pro WiFi
pfipojeni mobilnich zafizeni (tablety, chytré telefony, notebooky) s opera¢nimi
systémy Windows 7, 10 a 11, Android, iOS a macOS.

(vi) Firewall — blokovani stranek, dohledani cinnosti uzivatele, prace s kategoriemi
stranek, zablokovani ptistupu pro uzivatele skupiny.

(i)  Zpracovani dokumentu Zasady vyuzivani ICT a ptistupu k siti dle Standardu konektivity
pro zaclenéni do vnitinich predpist Skoly.

()  Zpracovani materidl pro Skoleni.

(k)  Zajisténi zkusebniho provozu infrastruktury v délce minimaln€ 3 tydny vcetné technické

podpory specialistil na dané zatizeni/sluzbu, s dostupnosti maximéaln€ do 24 hodin na misté
realizace od nahlaseni pozadavku v pracovni den v dob¢ od 7h do 16h.

(I)  Provedeni akceptacnich testt.

(m) Ptedani do pIného provozu.

Realizace dodavky bude probihat v daném obdobi dle konkrétnich podminek uvedenych v kupni
smlouvé na predmét plnéni této technické specifikace.

Objednatel dale pozaduje provést nasledujici prace na dodanych zafizenich, pokud nejsou
uvedeny vySe. Dodavatel je dale povinen zahrnout do nabidky veskeré dalsi ¢innosti a prosttedky,
které jsou nezbytné pro provedeni predmétu plnéni v rozsahu doporuceném vyrobci a dle tzv.
nejlepsich praktik i v ptipade, pokud nejsou explicitn€ uvedeny, ale jsou pro realizaci ptedmétu
plnéni podstatné.

S1

a) navrh a kompletni implementace serverové virtualiza¢ni platformy

b) implementace potizenych technologii

c) analyza dat a systému na stavajicich serverech a jejich migrace na novou platformu

d) navrh vhodné struktury Active Directory, jeji vybudovani a migrace

e) navrh a realizace zalohovaciho feSeni véetné planu obnovy

f) implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni dodavky
elektrické energie

g) navrh a provedeni akceptacnich testl

S2
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a) analyza sitového prostiedi a navrh nové architektury LAN i WiFi

b) implementace potizenych technologii

c) provedeni segmentace LAN — VLAN, adresovani, routovani...

d) zavedeni IPv4+6 pro pfistup k internetovym zdrojiim publikovanym na [Pv4+6 adresach

h) zabezpeceni komunikace publikovanych sluzeb $koly pomoci certifikatu

1) zavedeni DNSSEC pro interni DNS sluzby i zabezpeceni domény Skoly

j) navrh a implementace 802.1X pro kabelovou LAN i WiFi v¢etné uzivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systémii — PC, notebooky, chytré telefony, tablety,
tiskdrny — Windows, Linux, MacOS, android, IOS

k) navrh a implementace firewallu véetn¢ vhodné konfigurace UTM (antivir, IPS, aplikacni
kontrola, URL filtrace dle kategorii) pro skolu

1) vybudovani VPN pro vzdaleny ptistup uzivateld LAN

m) respektovani min. 5 rtznych skupinu uzivatelt (ucitelé, studenti, host¢, THP, admin) v
navrzich a implementaci bezpecnostnich a ostatnich politik

n) implementace portalu pro registraci a fizeni pfistupt hosti — tzv. captive portal

0) zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

S3

a) Navrh a implementace systému pro centralni logovani pro naplnéni pozadavkt Standardu
konektivity, predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za uc¢elem dohledatelnosti vefejného
provozu k vnitfnimu zatizeni (ve spolupraci s firewallem)

e logovani pfistupu uzivatelli do sité umoziujici dohledani vazeb IP adresa — ¢as — uzivatel,
a to véetné oSetieni v ptipadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani [P (IPv4 a IPv6) datovych tokli formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) — RFC3954 nebo ekvivalent (napt. netflow) — systém pro
monitorovani a sbér provozné—lokacnich udajii minimalné na Grovni rozhrani WAN,
idealné i LAN) a to bez negativnich vlivii na zatéZ a propustnost zaiizeni

b) Provedeni souvisejicich konfiguraci monitorovanych systému

S4

V ptedimplementacni analyze budou detailn€ popsany veskeré integracni vazby dil¢ich systémil, které
jsou predmétem dodavky S1-S4, primarné€ ve vazbé na dodéavky sektorti dle této technické specifikace
(napf. systém pro ovéfovani zafizeni pristupujicich do sit€é, MS Active Directory).

Akceptacni testy musi pro vSechny sektory vzdy zahrnovat minimalné prokazani kompletnosti
dodavky a pozadované funkcnosti, dale prokdzani aktivaci software i hardware aktivacnimi klici
¢i licencemi, je-li aktivace potiebna. Dale pro kazdy sektor navrhne uchaze¢ vhodné dopliujici
testy a kritéria, kterymi bude prokazana funkénost a stabilita dodaného feseni. Navrh vhodnych
akceptacnich kritérii bude soucasti predimplementacni analyzy, zadavatel mtze v pribéhu
zpracovani Provadéci dokumentace provést jejich upfesnéni ¢i rozsiteni.

Povinnym akcepta¢nim kritériem bude prokazani naplnéni pozadavkt Standardu konektivity
vcetné uspésného provedeni a dolozeni testu na . Prokézani
naplnéni pozadavki poskytne dodavatel v pisemné formé vhodné jako ptiloha k Zavérecné zprave
o realizaci projektu.

Naklady na provedeni implementa¢nich sluzeb musi byt zahrnuty v nabidkové cené k polozce, ke
které se vztahuji a nelze je vy¢islit zvlast.
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Zavazny detailni harmonogram plnéni projektu

(1) Dodavatel predlozi objednateli konkrétni a zdvazny harmonogram plnéni a realizacni projekt
bezodkladné po uvodni schiizce k projektu. Maximalni lhiity trvani uvedené vyse nesmi dodavatel
pti tvorbé detailniho harmonogramu prodlouzit.




PROFICOMMS

value added distributor

PROFIcomms s.r.o.

autorizovany dodavatel pro produkty Extreme Networks

[= Extreme

Customer-Driven Networking

potvrzuje, ze pan
Petr Sipek

ze spolecCnosti

DeCe COMPUTERS s.r.o.

uspésné absolvoval obchodné technické skoleni
na produkty Extreme Networks v oblasti IPv4/IPv6.

Spole¢nost DeCe COMPUTERS s.r.o je
opravnéna navrhovat, prodavat a instalovat
produkty Extreme Networks na uzemi
Ceské republiky a Slovenské republiky.

V Brné dne 12.01.2025 Ing. Jakub Dobes
PROFIcomms s.r.o.

PROFlcomms s.r.o.



(o8
FUJITSU

PROHLASENi VYROBCE

V Praze dne 20.5.2024

Spole¢nost DeCe Computers s.r.o. ICO 44567626 , ktera nabizi servery Primergy a storage

Eternus, je autorizovanym dodavatelelm vyrobce pro oblast veskerych nabizenych technologii
FUJITSU a zaroveri na nabizené produkty ma absolvované $koleni.

S pozdravem




PROFICOMMS

value added distributor

PROFIcomms s.r.o.

autorizovany distributor pro produkty Hillstone Networks

Hillstone

N E T W O R K S

potvrzuje, ze pan
Petr Sipek

ze spoleCnosti
DeCe COMPUTERS, s.r.o.

uspésné absolvoval obchodné technické Skoleni pro
nabizeny firewall v oblasti IPv4 + IPv6.

Spolecnost DeCe COMPUTERS, s.r.o. je opravnéna
navrhovat, prodavat a instalovat produkty Hillstone
3 Networks na uzemi
Ceské republiky a Slovenské republiky.

V Brné dne 20.04.2024 Ing. Ondfej Zapletal
PROFIcomms s.r.o.

PROFlcomms s.r.o.



Evidenéni éislo ............ 10/2023...........

DOKLAD O SLOZENi ZKOUSKY

Z odborné zpUsobilosti k vykonu &innosti v elektrotechnice die

Naftizeni viady €. 194/2022 Sb.
Ing. Rudolf Svoboda 3.10.1962

Narozen{a)wswisvsiussis

Bydlisté nebo misto trvalého pobytu:

Saska 225/26 Dé¢in 10 B&la PSC 405 02

Vedouci elektrotechnik

Odborna kvalifikace/profesni KValifikace: ... oeeeeeeeeseeecsreseesssmeesee s s eee e
Délka odborné praxe: 33 roka
Vykonal(a) s ispéchem zkoudku z odborné zpasobilosti k vykonu €innosti v elektrotechnice
a to v rozsahu:
Osoby znalé pro samostatnou &innost elektrotechnik § 6
Osoby znalé pro fizeni &innosti vedouci elektrotechnik § 7

V rozsahu odborné zpisobilosti do 1kV stfidavého napéti nebo 1,5kV stejnosmérného napéti
na zafizeni bez nebezpeéi vybuchu.

Vymezeni rozsahu odborné zpiisobilosti v pfipadé omezeni:

.................................................................................................................................................................

V Dé¢iné dne: 8.11.2023 Platnost do: 7.11.2026



Ptedseda zku$ebni komise:
Petr Maixner

Jméno a pfijmeni: ......eveniereene
13172/5/18/R-EZ-E2a

Clslo osvBERenIRY: sttt

Pravnicka nebo podnikajici osoba, ktera zkousenou osobu ke zkousce z odborné zpiisobilosti
vyslala:

Ing. Pavel Kluvanec 44567626

Petr Maixner

Odpovedna 0S0ba: ... e e




SOLARIX
Instalaéni firma

Ww O 0

Metalicka Optickd Rozvadéce
kabelaz kabelaz

NiZe uvedeny partner je autorizovén pro instalaci a méfeni
metalické kabeldze Solarix s prodlouzenou systémovou
zdrukou 30 let. Tato zéruka bude udélena vyrobcem systému
Solarix, spoleénosti INTELEK.CZ s.r.o., po splnéni podminek
systémové zdruky Solarix, které jsou dostupné na
www.solarix.cz.

o
Ndzev firmy: DeCe COMPUTERS s.r.o.
Adresa: Zerotinova 378, 405 01 D&é&in Il
IC: 44567626
Jméno Géastnika: Rudolf Svoboda
Cislo certifikatu: 2231108/010
Datum vystaveni: 08.11.2023

Platnost certifikatu: 08.11.2026

bt eckon

Pavel Radkovsky
Produktovy manazer

INTELEK.CZ s.r.o. * Olivova 2096/4, Nové Mésto, 110 00 Praha 1

info@solarix.cz * www.solarix.cz
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Casovy harmonogram

Termin zahajeni dodavky pro obé ¢asti verejné zakazky je od nabyti i¢innosti kupni smlouvy na
danou ¢ast verejné zakazky a predpokladany termin dodani je nasleduijici:

Cast vz Etapa¢. 1 Etapa ¢. 2
Cast 1 D+ 80 dnii D+ 120 dndi

Za termin D se povaZuje datum, které bude uvedeno v pisemné vyzvé Kupujiciho jako Termin
zahajeni, definujici pfesny den zahajeni plnéni dodavky. Od tohoto data zacina bézZet Ihita pro
dodani jednotlivych etap. Obé etapy budou zahajeny pisemnou vyzvou Kupuijiciho.

Cést 1:
Etapa €. 1 vidy obsahuje pfipravné a planovaci prace pro celkovou akci a dale celkovou
montdz vSech pasivnich prvkd pocitacové sité, silnoproudé kabelaze.

Etapa €. 2 vidy obsahuje montdaz, oZiveni a nasazeni viech aktivnich prvk( a serverd, NAS,
storage, software a zbyvajicich poloZek, véetné souvisejicich sluzeb.



&% - Kooperativa poji$tovna, a.s., Vienna Insurance Group
Kooperativa se sidlem PobteZn{ 665/21, 186 00 Praha 8, Ceska republika
1C0: 47116617

VIENNA INSURANCE GROUP

Potvrzeni o pojisténi odpovédnosti za kodu *
Potvrzujeme, Ze jsme s pojistnikem:

e Nézev: DeCe COMPUTERS s.r.o.
ICO: 44567626
¢ adresa sidla: Zerotinova 378/9, 405 02 D&&{n

uzavfeli pofistnou smlouvu ¢ 86027928‘}8
Pofistnik je totoZn{ s pofiténgm.
Tato pojistna smlouva je uzaviena s G¢innosti od 26. 10. 2010 na dobu neuritou.

Pojisténi je sjedndno pro pHpad prévnim predpisem stanovené odpovédnostl pojist&ného za $kodu vzniklou
jinému v souvislosti s &lnnostl nebo vztahem pojist&ného, které jsou uvedeny v pojistné smlouvé.

Poji¥t&nt se vtahuje 1 na odpovédnost za kodu zpisobenou vadou vyrobku a za $kodu zpiisobenou vadou vykonané
préce, kterd se projevi po jef{m pFedént, a to v souvislosti s vikonem &innostl zahrnuté do pojitén{ vye uvedenou
pojistnou smlouvou.

Zékladnt poji¥tént je sjedndno s limitem pojistného pinén{ ve vy#i: 5 000 000 K&

VyZe uvedeny limit pofistného pln&nt je hornt hranict pln&n{ pojistitele z jedné pojistné udalosti Na dhradu viech
pofistnych udélosti nastalych b&hem jednoho pojistného roku poskytne pojistitel pojistné plnéni do wvy3e
dvojnésobku limitu pojistného plnént uvedeného v pofistné smlouvd. Je-lL poji¥tént sfedndno na dobu krat3i ne?
jeden pojistny rok, poskytne pojistitel pojistné plné&ni do vySe limitu pojistného pln&ni uvedeného v pojistné
smlouve.

Pojt&t&nt se vztahuje na pofistné udilostl, pH nichZ nastane skoda na Gzem{ Ceské republiky.

* Toto potvrzent o pojistént je vystaveno na Zidost pofistnika. Rozsah pojiitént{ se Hd{ pojistnou smlouvou a
pofistnymi podminkami, které jsou nedilnou soutdst{ vy¥e uvedené pojistné smlouvy.

V Libercli dne 19. 4. 2021

podpiy/zéstupce pojistitele t" e aented] podpts zistupce pojistitele
dell i VIEEREC
Ing. Katefina 8ternové Ing. Monlka HonzeJkové
Provozni oddslent AG sevemi Cachy Provoznl oddaleni AG severni Gechy
Underwrlter Underwriter

Ru/dt pojistént majetku a odpovédnostl Referat pojistani majetku & odpovédnost!
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PRAVIDLA BEZPECNOSTI
Obsah
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1 Uvop

Tyto pravidla bezpecnosti (dale jen ,,pravidla®) se zabyvaji pfedmétem rekonstrukce Skolnich objektt,
a to jak z pohledu technickych postupti, tak z pohledu bezpec¢nosti, véetné moznych rizik a opatfenich
k nim zfizenych. Tento dokument by mél poskytnout souhrnné informace tykajici se provadénych
¢innosti v danych objektech, analyzy rizik, pozadavki na kvalifikaci a také povinnosti uzivatele objektu.
Soucasti téchto pravidel je také analyza rizik a stanoveni opatfeni ke snizeni plisobeni téchto rizik na
minimalni uroven.

1.1 Pravni pfedpisy

Cislo piedpisu Nazev piedpisu

Zéakon €. 262/2006 Sb. Zakonik prace

Naftizeni vlady ¢. 390/2021 Sb. Naftizeni vlady, kterym se stanovi rozsah a bliz§i podminky
poskytovani OOPP

Naftizeni vlady ¢. 272/2011 Sb. O ochrané zdravi pied nepfiznivymi u€inky hluku a vibraci

Natizeni vlady ¢. 362/2005 Sb. O blizsich pozadavcich na BOZP pti praci na pracovistich
s nebezpecim padu z vysky nebo do hloubky

Natizeni vlady ¢. 378/2001 Sb. Natizeni vlady, kterym se stanovi blizsi pozadavky na bezpecny
provoz a pouzivani stroju, technickych zatizeni, pfistroji a
naradi

Zakon €. 309/2006 Sb. Zakon, kterym se upravuji dal$i pozadavky bezpecnosti a
ochrany zdravi pfi praci

Naftizeni vlady ¢. 361/2007 Sb. Naftizeni vlady, kterym se stanovi podminky ochrany zdravi pfti
praci

Zakon €. 250/2021 Sb. Zakon o bezpeCnosti prace v souvislosti s provozem
vyhrazenych technickych zatizeni

Nafizeni vlady ¢. 194/2022 Sb. Naftizeni vlady o pozadavcich na odbornou zpusobilost
k vykonu cinnosti na elektrickych zafizenich a na odbornou

zpusobilost v elektrotechnice

Naiizeni vlady &. 190/2022 Sb. Natizeni vlady o vyhrazenych technickych -elektrickych
zafizenich a poZzadavcich na zajisténi jejich bezpecnosti

Strana €. 2
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1.2 Normy

Cislo normy
CSN 73 8101

CSN EN 12811-1

CSN P CEN/TR 15563

CSN 73 8102
CSN EN 131-1+A1

CSN 33 1310ed.2

CSN 33 1600 ed. 2

CSN EN 50110-1 ed. 3

Strana ¢. 3
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Nézev normy
Leseni - Spole¢né ustanoveni

Docasné stavebni konstrukce - Cast 1: Pracovni leSeni -
Pozadavky na provedeni a obecny navrh

Docasné stavebni konstrukce - Doporuceni pro zajisténi
ochrany zdravi a bezpecnosti

Pojizdna a volné stojici leSeni
Zebiiky - Cast 1: Terminy, typy, funkéni rozméry

Bezpecnostni pozadavky na elektrické instalace a spotiebice
uréené k uzivani osobami bez elektrotechnické kvalifikace

Revize a kontroly elektrickych spotfebict béhem pouzivani

Obsluha a prace na elektrickych zafizenich - Céast 1: Obecné
pozadavky
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Pojem
Areal

Budova

Hrozba

Préce ve vySkach

Pracovnik dodavatele

Riziko

Technicky koridor/kolektor

Uzivatel nemovitosti

Dodavatel

Zkratka

CNC

EPS
IT
OOPP

PZTS

Strana €. 4

Vyznam
Vymezena ¢ast izemi na urcené adrese.

Trvald nadzemni stavba, spojend se zemi pevnymi zaklady,
ktera je uzaviena obvodovymi sténami a stieSni konstrukei.

Jedna se o zdroj rizika. Vlastnost latky ¢i fyzicka nebo
fyzikalni situace, ktera je schopna vyvolat negativni jev.

a) pracovisté a pfistupové komunikace nachézejici se v
libovolné vysce nad vodou nebo nad latkami ohrozujicimi v
pripad¢ padu zivot nebo zdravi osob napiiklad popalenim,
poleptanim, akutni otravou, zadusenim,

b) vSechna ostatni pracoviste a pfistupové komunikace,
pokud lezi ve vySce nad 1,5 m nad okolni urovni, ptipadné
pokud pod nimi volna hloubka piesahuje 1,5 m.

Osoba, ktera vykonava ¢innosti spojené s rekonstrukci
Skolnich objektt a je podfizena objednanému dodavateli.

Riziko je pravdépodobnost vzniku nezadouciho specifického
ucinku, ke kterému dojde béhem urcité doby nebo za urcitych
okolnosti a ktery se povazuje z bezpecnostniho hlediska za
nezadouci. Riziko je vzdy spojeno s konkrétnim typem
nebezpedi.

Chodba, ktera neni pristupna pro bézny pohyb a slouzi
k vedeni technologickych rozvoda.

UZivatelem nemovitosti je odpovédna osoba, ktera spravuje
nemovitost (zpravidla feditel skoly).

Spolecnost podilejici se na rekonstrukci Skolnich objekti.

Vyznam

Computer Numerical Control (obrabéci stroj ovladany
pocitatovym systémem)

Elektricka pozarni signalizace
Informacni technologie
Osobni ochranné pracovni prostiedky

Poplachovy zabezpecovaci a tisfiovy systém
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UPS Uninterruptible Power Supply/Source (zafizeni, které zajist'uje
souvislou dodavku elektrické energie v ptipadé vypadku
dodavek elektrické energie ze sitg)

3 ZAKLADNIi UDAJE

Nazev Gymnazium a Stfedni primyslova skola, Duchcov,
prispévkova organizace

Zastoupeny Mgr. Hana Kutdkova, MBA, feditelkou §koly

Sidlo Masarykova 909/12, 419 01 Duchcov

IC 61515477
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4  POPIS VYKONAVANYCH CINNOSTI

Vykonévané ¢innosti v rdmci rekonstrukce stavajicich datovych instalaci budou zahrnovat jak stavebni
upravy, tak i elektrické montaze. Z divodu zasahti do elektrické instalace, je tfeba vénovat zvySenou
pozornost moznosti trazu elektrickym proudem.

U demontaze/montaze plechd v podhledu je nutné zohlednit tloustku oplasténi, a tedy i jeho vahu.
V ptipadé vétSich plechovych panelit musi byt zohlednény podminky pracovi§t¢ a maximalni
hygienické limity pro hmotnost bfemen. Pfi préci s plechy je vhodné vénovat zvySenou pozornost
moznosti pofezani o jeho hrany a také jeho mozného padu.

V objektech bude rovnéz probihat drazkovani zdi pomoci drazkovaci frézky. Za pomoci tohoto nastroje
se budou do zdi frézovat drazky pro elektrické vedeni ¢i jiné rozvody. Podle potifeby bude volena
potfebna Site a hloubka drazky. Béhem téchto Cinnosti je potieba vzit v potaz zvySenou prasnost a
hlucnost v piilehlych prostorach. Pro nasledné zapraveni vedeni a uvedeni prostor do piivodniho stavu
budou po drazkovani nasledovat zednické ¢innosti. K témto ¢innostem budou pozity nastroje, z nichz
nékteré vyuzivaji elektricky pohon a vytvaieji zvySenou hlucnost.

Dalsi vykonavanou ¢innosti bude instalace novych rackt. Zde je dilezité vhodné umisténi novych rackd,
jelikoz na mnoha mistech jeho umisténi neodpovida potiebam, je proto nutné si pred zahajenim praci
spravné promyslet vhodné umisténi. Do rozvadéce lze umistit sitové prvky jako routery, switche, PC
servery i telefonni sité a dalsi. Dtlezitym parametrem je zde vyska a §itka rozvadéce. Pii instalaci budou
vyuzity nastroje potfebné k vrtani a bourani zdiva. V nékterych piipadech bude feSena instalace
ventilatora (¢i klimatizaci) pro udrzeni potfebnych provoznich teplot. Poslednim krokem je kontrola
konfigurace s uzivatelem nemovitosti.

ZvySenou pozornost je tfeba veénovat také prostoram, kde budou cinnosti vykonavany. Prostory
odbornych dilen jsou vybaveny fadou nastroji a vybaveni, ktera vytvareji dalsi rizika. Naopak spole¢né
prostory skol predstavuji rizika z pohledu zvysSeného pohybu studentl a jinych osob, které se na
¢innostech nepodili, nicméné je nutno tyto osoby upozornit na probihajici ¢innosti a seznamit je
s jejich riziky. Tyto osoby budou po dobu praci vystaveny dal§im rizikim a svym neukaznénym
pohybem mohou pifedstavovat dal§i hrozbu pro pracovniky podilejici se na rekonstrukei.

Soucasti vykonavanych ¢innosti je také instalace klimatizaci, a to i jejich venkovnich ¢asti. Tuto
instalaci doprovazi hned né€kolik dilezitych Cinnosti. Nejprve se uvnitf mistnosti instaluje vnitini
jednotka, poté se pokracuje venkovni jednotkou. Nasleduje instalace rozvodu chladiva, které vedou
skrze stavebni konstrukce. V posledni fazi instalace klimatizace jsou rozvody plnény chladivem pod
tlakem. Pfi instalaci klimatizaci se vyuZziva nastroju jako je vrtacka, bouraci kladivo na prirazy, thlova
bruska na trubky a také pertlovaci sada.

Instalace UPS je dalsi z ¢innosti, ktera bude vykondvéana v ramci popisovanych ¢innosti.
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5.1  Rizika pfi praci v u¢ebnach

Popis rizika: Pra’ch’ vytvafeny praci v ucebnach (drazkovani a
vrtani)
Opatieni: Odsavat prach u zdroje pouzitim odsavaciho zatizeni
Pouzivat prachové filtry v odsavacich prachu
Omezit/ukon¢it vyuku v uebné a zabranéni pristupu
PRACH nepovolanych osob
Zamezenim piistupu prachu pfikrytim ndchylnych
zafizeni (rozvodna zatizeni elektrické energie apod.)
Pouzivat OOPP na ochranu zraku
Pouzivat OOPP na ochranu dychacich cest
(respiratory)
oo Hluk vznikajici pfi pouzivani ru¢niho néafadi s
Popis rizika:
pohonem
Opatieni: Pr_oyédét kontroly a isténi pouzitého naradi v periodé
HLUK minimalné 1 x za tyden nebo dle potieby
Pouzivat OOPP pro ochranu sluchu
Omezit/ukon¢it vyuku v uebné a zabranéni ptistupu
nepovolanych osob
OSTRE Strojni zafizeni instalované v ucebndch s ostrymi
NASTROJE A Popis rizika: nastroji, které muaze zplsobit poranéni pii pohybu
STROJNI kolem zatizeni
ZARIZENi Onatren: Vyftadit strojni zafizeni z provozu vypnutim hlavniho
V UCEBNACH patrent: vypinace
Zvysit opatrnost pii pohybu kolem strojnich zatizeni
.. Poruseni celistvosti plynového rozvodu v u¢ebnach
, Popis rizika: s moznosti vytvoreni vybusné koncentrace
PLYNOVE — - - — -
KAHANY A Opatieni: Zjisténi Vedepl rozvodil plynu v ucebné, kde je
ROZVODY vykonavana ¢innost pred zapocetim praci
PLYNU Nalezeni a uzavieni hlavniho uzavéru plynu pro
V UCEBNACH uéebnu v dobé vykonu prace
Nerozdélavat a nepouzivat otevieny ohenl, vcetné
cigaret a e-cigaret
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ROZVODY
ELEKTRICKE
INSTALACE
V UCEBNACH

Popis rizika:

Uraz elektrickym proudem nasledkem pieruseni
stavajiciho elektrického vedeni

Opatieni:

Zjisténi vedeni rozvodu elektrické energie pred
zapocetim praci

Vypnuti hlavniho jisti¢e (okruhu) pro uc¢ebnu v dobé
vykonu préace

TLAKOVE
NADOBY
V UCEBNACH

Popis rizika:

Poskozeni obalu tlakové nadoby

Unik plynu z tlakové nadoby s moznosti vytvoreni
nebezpecné koncentrace plynu v ucebné

Pad tlakové nadoby na pracovnika se zranénim

Opatieni:

Zajisténi tlakovych nadob proti padu vhodnym
technickym feSenim (fetizek, stojan na tlakové
nadoby apod.)

Zvysit opatrnost pii pohybu kolem tlakovych nadob
Premistit tlakové nadoby z bezprostiedniho mista,
kde budou probihat prace

ELEKTRICKE
NARADI

Popis rizika:

Uraz elektrickym proudem

Opatieni:

Pted pouzitim provést kontrolu naradi

Provadét revize dle lhuty stanovené reviznim

technikem

Vést pohyblivé piivody a elektrické kabely mimo
prichozi komunikace

Instalovat, opravovat a udrZzovat stroje a zafizeni v
souladu s pravnimi, technickymi a ostatnimi piedpisy,
tykajicimi se druhu stroje nebo zatizeni

Prokazatelné seznamit zaméstnance s navodem

k obsluze obsluhovaného naradi

Dodrzovat pokyny stanovené v navodu k obsluze

PECE
V UCEBNACH

Popis rizika:

Popaleni pracovniki pii praci v blizkosti pece

Opatieni:

Omezit/ukoncit ¢innosti spojené s provozem pece
Zapocit ¢innost po vychladnuti peci v uéebnach
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5.2 Rizika pfi deinstalaci/instalaci nového vedeni

Popis rizika:

Prach vytvareny draZzkovanim

PRACH

Opatieni:

Odsavat prach u zdroje pouzitim odsavaciho zafizeni
Pouzivat prachové filtry v odsavacich prachu
Omezit/ukon¢it vyuku v uebné a zabranéni ptistupu
nepovolanych osob

Pouzivat OOPP na ochranu zraku

Pouzivat OOPP na ochranu dychacich cest

(respiratory)

Popis rizika:

Hluk vytvareny drazkovanim
Hluk vytvatreny vrtanim

HLUK

Opatieni:

Provadét kontroly a ¢isténi pouzitého natadi v periode
minimalné 1 x tyden nebo dle potieby
Pouzivat OOPP pro ochranu sluchu

Popis rizika:

Bodn4a zranéni
Rezna zranéni

PORANENI
OSTRYM
NASTROJEM

Opatieni:

Ptepravovat nastroje s ochrannym krytem ostrych
casti

Dbat zvySené opatrnosti pfi pouzivani ostrych
nastrojil

Vybavit zaméstnance 1ékarnickou prvni pomoci
Pouzivat OOPP na ochranu rukou (pracovni rukavice)

POSKOZENI

Popis rizika:

Poskozeni zraku pii vrtani do zdiva, drazkovani,
montazi a demontazi obecné

ZRAKU

Opatieni:

Pouzivat OOPP na ochranu zraku

Popis rizika:

Navinuti, namotani odévu ¢i jeho volnych ¢asti véetne
moznosti namotani vlasu, rukavic

NAMOTANI
ODEVU

Opatieni:

Vhodné ustrojeni pracovnika bez volné vlajicich ¢asti

Dodrzovat zékaz nosit neupnuty odév, naramkové
hodinky, gumicky atd.

Pouzivat rukavice s upnutymi manzetami

Dodrzovat zakaz zastavovat rotujici vieteno nebo
vrtak rukou a rukou odstranovat odpad

Sefizovani, Cisténi, mazani a oprava nafadi jen je-li
natadi v klidu
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KROUTICI Popis rizika: thoidéfni ’éi pokrouceni ruky vcetné moznosti
zaseknuti vrtaku
MOMENT oy VTR , < w
VRTACKY OpatFeni: Povuzwat para’dl jen pro prace a ucely, pro které jsou
urCeny (viz ndvod vyrobce)
Popis rizika: Poskozeni stavajicich rozvoda
Uraz elektrickym proudem
Vybuch plynu
NAVRTANI Pozar v dasledku zateCeni vody do -elektrickych
STAVAJICICH rozvodi
ROZVODU Priisak vody do zdiva s naslednou tvorbou plisné
ELEKTRICKE Opatieni: Zjisténi vedeni stavajicich rozvodii pfed zapocetim
ENERGIE, patrent: praci
PLYNU, Upozornit uzivatele nemovitosti na zjisténi tykajici se
VODOVODNI moznosti preruseni nebo poskozeni stavajicich
A ODPADNI rozvodt (zapach plynu, mokré stopy na zdivu apod.)
INSTALACE Okamzité preruseni praci v pfipad¢ podezfeni na
preruseni stavajicich rozvodi
V pfipadé uniku plynu nebo jeho podezieni uzavfit
hlavni uzavér plynu a ptivolat havarijni sluzbu
Popis rizika: Podrazdeéni ktize
Poskozeni zraku
Podrazdéni dychacich cest
POSKOZENI Opati‘eni: Pouiiva:[ (?OIV’P na ochraguvzraku
: Dostatecné vétrat pracovisteé
ZDRAVI Nepit a nejist na pracovisti, kde jsou pouzivany
CHEMICKYMI . . . ’
LATKAMI chemické latky a smési o N
(TMELY, Ngvystavovat’ chemlck’e latky pfimému slune¢nimu
svitu a vysokym teplotam
LEPIDLA, Dbat  zvySené  opatrnosti i ipulaci
MONTAZNI | zvysen opatrnosti — pfi manipulaci
PENY) s chefnlgkyml 1atk2}m1 a smésmi ) o
Seznamit pracovniky dodavatele s bezpe¢nostnimi
listy dané chemické latky
Dodrzovat pokyny stanovené v bezpecnostnich
listech
Popis rizika: Poranéni osob padem zdiva
Poskozeni nabytku nebo jiného majetku
PAD ZDIVA Opatieni: Omezit/ukoncit vyuku v uc¢ebné prilehlé k pficce, na
’ které bude provadéna instalacni ¢innost
Premistit movity majetek z mist, kde by mohlo dojit
vlivem vykonu instalacnich ¢innosti k padu zdiva
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Popis rizika: =

Uraz elektrickym proudem

Opatieni: "

ELEKTRICKE .
NARADI

Pted pouzitim provést kontrolu naradi

Provadét revize dle lhity stanovené reviznim
technikem

Vést pohyblivé piivody a elektrické kabely mimo
pruchozi komunikace

Instalovat, opravovat a udrzovat stroje a zafizeni v
souladu s pravnimi, technickymi a ostatnimi ptedpisy,
tykajicimi se druhu stroje nebo zafizeni

Prokazatelné seznamit zaméstnance s navodem
k obsluze obsluhovaného naradi

Dodrzovat pokyny stanovené v navodu k obsluze

Pti zjisténi jakékoliv zavady =zafizeni okamzité
vytadit z provozu

POSKOZENI Popis rizika: =

Poskozeni zraku pfi vysekavani stavajici instalace

ZRAKU Opatieni: -

Pouzivat OOPP na ochranu zraku

Popis rizika:

Uraz elektrickym proudem pfi deinstalaci stavajici
instalace, kterd je pod proudem

URAZ Opatreni:
ELEKTRICKYM .
PROUDEM

Odpojeni stavajici instalace od zdroje elektrické
energie

Prekontrolovani odpojeni stavajici instalace pted
zapocetim praci pracovnikem, ktery bude deinstalaci
provadét

Provést méfeni k presvédceni se, zda je instalace
skute¢né bez proudu po vypnuti ptislusného jistice

5.3  Rizika pfi praci ve sklepnich prostorach

Popis rizika:

Ohrozeni dychacich cest v dusledku tvorby plisni ve
vlhkém prostredi

Opatieni:
PLISNE

Casové omezovat praci provadénou ve sklepnich
prostorach Skol

Zajistit stiidani zaméstnancti vykonavajicich ¢innosti
ve sklepnich prostorach skol

Pouziti OOPP na ochranu dychacich cest
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5.4  Rizika pfi praci v padnich prostorach
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Popis rizika:

OhroZeni zdravi vlivem plisobeni vysokych teplot na

VYSOKE
TEPLOTY

Opatieni:

lidsky organismus

Casové omezovat praci provadénou v puadnich
prostorach skol

Zajistit stiidani zaméstnancti vykonavajicich ¢innosti
v ptidnich prostorach skol

Zajistit pracovniklim ochranné napoje

Neprovadét praci v dennich casech, kdy jsou teploty
nejvyssi (cca od 11:00 hod. do 14:00 hod.)

Zajistit na pfi praci v piidnich prostorach pfirozenou
nebo nucenou vyménu vzduchu

Popis rizika:

Ohrozeni dychacich cest
Ohrozeni zraku
Podrazdeéni kaze

SKELNA
VATA

Opatieni:

Pouzivat ochranné filtra¢ni celoobli¢ejové masky pii
praci se skelnou vatou

Pouzivat OOPP pro ochranu celého téla (kombinézy
apod.)

5.5 Rizika pfi instalaci serverovych skiini

Popis rizika:

Hluk vytvareny vrtdnim

HLUK

Opatieni:

Provadét kontroly a ¢isténi pouzitého naradi v periode
minimalné 1 X tyden nebo dle potieby
Pouzivat OOPP pro ochranu sluchu

POSKOZENI

Popis rizika:

Poskozeni zraku pii vrtani do zdiva

ZRAKU

Opatieni:

Pouzivat OOPP na ochranu zraku

Popis rizika:

Navinuti, namotani odévu ¢i jeho volnych casti véetne
moznosti namotani vlasu, rukavic

NAMOTANI
ODEVU

Opatieni:

Vhodné ustrojeni pracovnika bez volné vlajicich ¢asti
Dodrzovat zékaz nosit neupnuty odév, naramkové
hodinky, gumicky atd.

Pouzivat rukavice s upnutymi manzetami

Dodrzovat zakaz zastavovat rotujici vieteno nebo
vrtak rukou a rukou odstranovat odpad

Sefizovani, Cisténi, mazani a oprava nafadi jen je-li
naradi v klidu

KROUTICI

Popis rizika:

Zhmozdéni ¢i pokrouceni ruky vcetné moznosti
zaseknuti vrtaku

MOMENT
VRTACKY
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Vypina¢ nafadi musi byt v naprostém potadku a tak,
aby se vypnul okamzit¢ po sejmuti ruky obsluhy z
jeho tlacitka

Obsluha musi byt na zaseknuti vrtaku pfipravena a
vhodn¢ reagovat, tedy ihned naradi pustit

Popis rizika:

Pad bfemena na nohu
Poskozeni pateie
Poranéni rukou

Opatieni:

RUCNI Opatieni: Pouzivat OOPP na ochranu rukou (rukavice)
PRENASENI Pouzivat OOPP na ochranu nohou (boty s ocelovou
BREMEN tuzinkou)
Predem se seznamit s tézi§tém a hmotnosti rucné
pienaseného biemene
Pouzivat vhodnou manipula¢ni techniku
POREZANI Popis rizika: Porezani pracovnika o plech serverové skiiné

Pouzivat OOPP na ochranu rukou (rukavice)

5.6  Rizika pfi instalaci (tlakovani) klimatizaci

Popis rizika: Hluk vytvareny fezanim/brousenim
HLUK Opatieni: Prpyadfzt lfontroly a ¢isténi naradi (brusky) v periodé
minimalné 1 X za tyden
Pouzivat OOPP pro ochranu sluchu
POSKOZENI Popis rizika: Poskozeni zraku pfi fezani/brouseni
ZRAKU Opatieni: Pouzivat OOPP na ochranu zraku
NADOBY POD Popis rizika: Vybuvch nado‘?y pod tlakem __ _
v . Dodrzovat navody k obsluze k pouzité technologii
TLAKEM Opatreni: vir s e e,
pouzité k tlakovani klimatizaci
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Popis rizika:

Pad zebtiku i s pracovnikem, napi. po ztraté stability
zebtiku
Pad pracovnika ze Zebiiku

PAD
PRACOVNIKA

Opati‘eni:

Po Zebriku mohou byt vynaSena jen biemena o
hmotnosti do 15 kg, pokud zvlastni pravni predpisy
nestanovi jinak

Zebiiky pouzivat jen pro kratkodobé a pro fyzicky
nenaro¢né prace pii pouziti jednoduchého naradi
Zebiiky pouzivané pro vystup musi svym hornim
koncem piesahovat vystupni ploSinu nejméné o 1,1 m
Zebiik musi byt umistén tak, aby byla zajisténa jeho
stabilita po celou dobu pouziti

Ptrenosny zebiik musi byt postaven na stabilnim,
pevném, dostatecné velkém, nepohyblivém podkladu
Zavésny zebiik musi byt upevnén bezpeénym
zpusobem a s vyjimkou provazovych zebtikl zajistén
proti posunuti a rozkyvani

Pii vystupu, sestupu a praci na Zebiiku musi byt
zaméstnanec obracen oblicejem k zebiiku

Zajistit zebfik fetizky proti rozevieni

Pfi praci na zebtiku, ve vysce vEétsi nez 5 m — zajisténi
proti padu osobnimi ochrannymi pracovnimi
prosttedky

Sezndmeni vSech osob vyskytujicich se v budovach,
kde probihaji cinnosti pracovnikd dodavatele,
s ¢innostmi a riziky spojenymi s t€émito ¢innostmi
Dbat zvySené opatrnosti pii  pohybu kolem
pracovnikil dodavatele
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5.8  Rizika pfi praci ve vyskach

Popis rizika: = Uraz/smrt v disledku padu pracovnika z vysky
Opati‘eni: »  Pouzivat OOPP pro ochranu proti padu
»  Provadét kontroly postroji certifikovanou spolec¢nosti
v period¢€ 1 x za 12 mésici, popt. v period¢ stanovené
navodem vyrobce
» Seznamit pracovniky s navody k vyuzivanym OOPP
pro ochranu proti padu
0 = Zajistit pracovniktim, ktefi budou vykonavat prace ve
PAD a1 . . , .
PRACOVNIKA V}’ng;’lch Skoleni z problematiky vykonu price ve
vyskach a nad volnou hloubkou
* Provadét kontroly postrojlii vlastnim zameéstnancem,
ktery bude postroj pouzivat pied kazdym pouzitim
= Skladovat postroje dle navodi k obsluze
» PouZivat postroje dle navodu k obsluze
= Prerusit prace ve vyskach v ptipadé neptiznivych
klimatickych podminek stanovenych v natizeni vlady
¢. 362/2005 Sb.
Popis rizika: = Pad pfedmétu na osoby
Opatieni: = Pfi praci ve vySce vymezit ohrozeny prostor
= Zajistit ohroZeny prostor proti vstupu osob
PAD = Zajistit, aby se v ohroZeném prostoru nevyskytovaly
PREDMETU zadna zafizeni a stroje
Z VYSKY = Vystavét leSeni dle pozadavki piislusnych norem a
navodl
= Dodrzovat pozadavky na doCasné stavebni konstrukce
dle natizeni vlady ¢. 362/2005 Sb.
Popis rizika: = Pad leSeni vlivem neodborné montaze
= Péad leseni vlivem silného vétru
PAD LESENI Opatieni: . V,ysta\:ét leSeni dle pozadavka piisluSnych norem a
navodl
=  Dodrzovat pozadavky na doCasné stavebni konstrukce
dle natizeni vlady ¢. 362/2005 Sb.

5.9 Rizika pfi demontazi/montazi plechovych podhledovych profilt

Popis ,
PRACE rizika: " Padprofilu
S PODHLEDOVYMI =  Rezné rana zpiisobend plechem
PLECHY Opatieni: = Pouzivat OOPP na ochranu rukou
= Neprovadét demontaz/montaz plechu osamocené

5.10 Demontdz/montaz dievéného oblozeni

pougi  Tovrake T il
VYTAHOVAKU o oy
SR o Opatreni: * Pouzivat OOPP na ochranu rukou
HREBIKU/VRUTU o
* Pouzivat OOPP na ochranu zraku
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PRACE Popis rizika: = Uraz elektrickym proudem
V BLIZKOSTI Opatieni: = Dodrzovat bezpecnou vzdalenost od vedeni napéti
ELEKTRICKEHO
VEDENI POD = Nezasahovat do vedeni v trafostanicich
NAPETIM

5.12 Rizika souvisejici s pozarni ochranou

Popis rizika:

Pozar od vadného elektrického spotiebice
Pozar v dusledku provadénych praci
Vzplanuti materidlli pii opracovani

POZAR Opatieni:

Odstranéni hoflavin a hotlavych materiali z okoli
prostoru dotcenych praci

Instalovat, opravovat a udrzovat stroje a zafizeni v
souladu s pravnimi, technickymi a ostatnimi piedpisy,
tykajicimi se druhu stroje nebo zafizeni

Popis rizika:

UNIKOVE

Zastaveéné unikové cesty
Uzamcené unikové cesty
Predmeéty v unikovych cestach

CESTY Opatieni:

Udrzovat tnikové cesty volné a prichodné
Nezamykat dvete v Unikovych vychodech b&hem
vykonu prace

Oznacit tinikové cesty

5.13 Nebezpecni zivocichové

Popis rizika:

Pokousani z divodu krmeni, ¢i manipulace v terariu
Pokousani z diivodu samotné manipulace s plazem
Utk zvifete z teraria s moznosti pokousani

Opatieni:
POKOUSANI
PRACOVNIKA
NEBO JINE
OSOBY

Udrzovat unikové cesty volné a prichodné

Nestrkat ke zvifeti koncetiny

Pfi poskozeni teraria, neprodlen¢ informovat zastupce
uzivatele nemovitosti k zajisténi opravy, popf.
pemisténi zvitete

Nedrazdit zver

Nekrmit zver

Dbat zvySené opatrnosti pfi pohybu/praci v blizkosti
terarii ¢i jinych vybéht

5.14 Prace v kotelnach

Popis rizika: =  Popéleni

Opatieni: » Dbat zvysené opatrnosti pfi pohybu kolem kotle

‘ . uvedeného do chodu
POPALENI = Dbat fe ¢ G oii , . blizkosti
PRACOVNIKA dt zvySen¢ opatrnosti pfi praci v blizkosti

teplovodni soustavy
= Dbat zvySené opatrnosti pii praci v blizkosti

expanzomatil
| POZAR Popis rizika: = Pozar skladovanych hotlavych materiali
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Opatieni:

Neodkladat zahraté naradi v blizkosti hotlavych
materiald

Zakryti hotflavych materiald nehotflavou vrstvou
v piipad¢ provadeéni brouseni kovovych materiall

5.15 Prace ve skladu s chemikaliemi

Popis rizika: Poleptani v dﬁsled}(u p9§kozeni obalu/nadoby
POLEPTANi s nebezpecnou chemickou lgtkou .
Opat¥eni: Odstranit nebezpecné chemické latky z mist, kde jsou
) vykonavany Cinnosti pracovnikii dodavatele
Popis rizika: Pofezéni 0 p9§kozenou nadobu na nebezpecnou
POREZANI chennckpu latku .
Opatieni: Odstranit nebezpecné chemické latky z mist, kde
) jsou vykonavany ¢innosti pracovnikli dodavatele
Popis rizika: Pqiér v disledku zahtati hotlavé chemické latky nad
POZAR kr1t1ckog hodnotu : :
Opatieni: Odstranit nebgzpeégé chemické latky z mist, kde jsou
vykonavény Cinnosti pracovnikil dodavatele
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5.16 Vyskyt nakazlivé nemoci

Skolnich objektech
* Provést testovani zaméstnance na onemocnéni
Opatieni: COVID-19 v pfipadé¢ vyskytu piiznaki tohoto
VYSKYT onemocnéni

S SIRENIM = Vpifipad¢ potvrzeni onemocnéni COVID-19
NAKAZLIVE pracovnika dodavatele izolovat ostatni pracovniky,
NEMOCI NA ktefi s nemocnym byli v bezprostfednim kontaktu po

PRACOVISTI dobu jedné pracovni smény

= Sifeni nemoci COVID-19 mezi pracovniky
dodavatele

= Pfenos nemoci COVID-19 mezi pracovniky
dodavatele a dalSimi osobami vyskytujicimi se ve

Popis rizika:

= Omezovat styk pracovnikd dodavatele s dalSimi
osobami vyskytujicimi se ve Skolnich objektech

= Vymezit pracovnikiim dodavatele vlastni
toalety/Satny

= Upozornit odpovédného pracovnika dodavatele na
vyskyt nemoci COVID-19 mezi zaméstnanci Skoly,
popi. studenty

6 POVINNOSTI DODAVATELU

Rekonstrukce Skolnich prostor bude probihat béhem standardni vyuky, ztohoto divodu je tieba
dodrzovat pravidla bezpec¢nosti i s ohledem na vyskyt zvySeného poctu osob.

Dodavatelé jsou ve vztahu k uzivateli nemovitosti povinni dodrzovat zejména nésledujici:

Hlasit veskeré poranéni, popf. urazy zaka zpiisobenych vlastni ¢innosti

Spolupracovat na objasnéni okolnosti vzniku razu zéka Skoly, zajistit soucinnost pfi feSeni
pracovnich urazli zameéstnanci Skoly

Hlasit poskozeni majetku nebo vybaveni skoly, popt. zajistit provedeni fotodokumentace tohoto
poskozeni

Pouzivat elektrické nafadi s platnymi revizemi

Zajistit naplnéni kvalifikac¢nich piedpokladii dle bodu 7

Dodrzovat pozarni predpisy stanovené v pozarni dokumentaci uzivatele nemovitosti (pozarni
poplachové smérnice, pozarni fady apod.)

UdrZovat volné tnikové cesty a vychody z prostor skol

Vsichni dodavatelé musi disponovat patficnymi zivnostenskymi opravnénimi k provadéni smluvnich

praci.
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7 POZADAVKY NA KVALIFIKACI

Pfi vykonu Cinnosti musi byt naplnény kvalifikacni ptedpoklady, které vyplyvaji z legislativnich
pozadavkl a technickych norem. Tyto kvalifikaéni ptedpoklady jsou nize rozdéleny na zakladni
kvalifikac¢ni poZadavky a blizsi kvalifika¢ni poZadavky a musi byt zajistény pro vSechny pracovniky
dodavatele. Blizsi kvalifika¢ni pozadavky upravuji predpoklady pro vykon specifickych ¢innosti nad
ramec zakladnich kvalifika¢nich pozadavk.

Mezi zakladni kvalifika¢ni poZadavky patii zejména:

= Zajisténi Skoleni z problematiky BOZP a PO

= Seznameni s riziky vytvarenymi vlastnimi ¢innostmi

= Seznameni s riziky vytvarenymi jinymi pracovniky, popf. spole¢nostmi
= Seznameni s navody k obsluze vyuzivanych nastroji

BliZsi kvalifika¢ni poZadavky:

= Skoleni le§enatt pii vystavbé leseni

= Skoleni pro vykon praci provadénych ve vyskach a nad volnou hloubkou

= QOsvédcCeni pro provadéni Cinnosti, pro které je legislativou vyzadovano vlastnictvi takového
osvédcent
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8 POVINNOSTI UZIVATELE NEMOVITOSTI

Vzhledem k vykonavanym ¢innostem je tfeba uzivatelem objektu, popft. jeho zastupcem zajistit urcita
opatfeni ve vztahu jak k vlastnim zaméstnanctim/studentiim, tak i k pracovnikim vykonavajicim tyto
¢innosti.

Opatteni maji organizacni a technicky charakter a reflektuji dotena legislativni ustanoveni.
Mezi opatfeni smétujicim k zajisténi bezpecnosti vlastnich zaméstnanci/studenti patii zejména:

= Sezndmeni zaméstnanct/studentl s riziky a ¢innostmi, které budou v prostorach skol probihat

= Uzavirani odbornych i neodbornych uc¢eben béhem provadénych pracich

= Vymezeni nebezpecného prostoru pii vykonu prace ve spolecnych prostorach skol (chodby,
jidelny apod.)

Dale je nutno zajistit opatfeni orientovana smerem k pracovnikiim vykonavajici ¢innosti, mezi ktera
patii:

= Zaznaceni vedeni rozvodi elektrické energie, vody, kanalizace, EPS, PZTS, topeni, v mistech,
kde probihaji prace
= Zaznaceni vedeni rozvodl plynu (pokud jsou tyto rozvody vedeny ve skrytych prostorach
v mistech, kde probihaji prace)
= Zajistit pracovnikiim uzamykatelné skladovaci prostory
= Zajistit pracovnikiim mistnost pro odpocinek, kterd musi byt:
o dostate¢né velka, vétrana, osvétlena dennim svétlem;
o vybavena sedacim nabytkem s opérkami zad a stoly tak, aby jejich pocet odpovidal
poctu pracovnikll dodavatele a
o vybavena zafizenim na ohfivani a uchovavani jidla
= Zajistit pracovnikiim toalety, které¢ nesméji byt vzdaleny z mista pracovisté vice nez 120 m
= Zajistit informace a ptistup ke v§em hlavnim uzavérim / jisti¢im
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