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PRUBEZNE OVEROVANI UROVNE ZNALOSTI A
SKOLENI UREDNIKU V OBLASTI
KYBERNETICKE BEZPECNOSTI
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1.1.

1.2.

1.3.

1.4.

UVODNI USTANOVENI

Objednatel prohlasuje, Ze:

1.1.1.

1.1.2.

je vefejnopravni korporaci; a

splnuje veskeré podminky a pozadavky v této Smlouvé stanovené a je

opravnén tuto Smlouvu uzavfit a fddné plnit zavazky v ni obsazené.

Dodavatel prohlasuje, Ze:

1.2.1.

1.2.2.

1.2.3.

1.24.

1.2.5.

1.2.6.
1.2.7.

1.2.8.

je podnikatelem dle ustanoveni § 420 a nasl. OZ;

spliiuje veskeré podminky a pozadavky ve Smlouvé stanovené a je opravnén

Smlouvu uzavfit a fadné plnit zavazky v ni obsazené;

je osobou opravnénou k poskytnuti akreditovanych kurzii Moderni rizika
informacnich technologii (¢islo akreditace AK/PV-198/2020) dle zdkona
¢. 312/2002 Sb., o tufednicich tizemnich samospravnych celkt a o zméné
nékterych zdkont, ve znéni pozdéjSich predpisti, a Ze je opravnén dodavat

plnéni, které je predmétem této Smlouvy;

ke dni uzavieni Smlouvy vici nému neni vedeno fizeni dle zdkona
¢. 182/2006 Sb., o upadku a zplsobech jeho feSeni, ve znéni pozdéjSich
predpist, a zaroven se zavazuje Objednatele o vSech skutecnostech o hrozicim

upadku bezodkladné informovat;

se nalezité seznamil se vSemi podklady, které byly soucasti Zadavaci
dokumentace Vefejné zakazky, jak je tento pojem definovan v odst. 2.1 této
Smlouvy, véetné vsech jejich piiloh a které stanovuji pozadavky na plnéni dle
Vefejné zakazky; Zadavaci dokumentace je ke dni uzavieni Smlouvy

dostupna na profilu Objednatele jako zadavatele;
je odborné zptisobily ke splnéni vSech svych zdvazka podle Smlouvy;

se detailné sezndmil s rozsahem a povahou plnéni dle Vefejné zakazky, a to
tak, Ze jsou mu zndmy veSkeré relevantni technické, kvalitativni a jiné
podminky nezbytné k realizaci této Smlouvy a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci této
Smlouvy za dohodnuté smluvni ceny uvedené ve Smlouve, a to rovnéz ve

vazbé na jim prokdzanou kvalifikaci pro plnéni Vefejné zakazky;

jim poskytované plnéni dle této Smlouvy odpovidd vSem pozadavkiim

vyplyvajicim z platnych pravnich predpisti, které se na plnéni vztahuji.

Pojmy s velkymi poc¢atecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz

je jim ve Smlouvé, véetné jejich priloh a dodatkti, pfipisovan.

Odkazy na ¢lanky, odstavce a pfilohy v této Smlouvé znamenaji, neni-li uvedeno jinak,

odkazy na clanky, odstavce a pfilohy této Smlouvy.
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1.5.

2.1.

2.2.

3.1.

3.2

Objednatel ozndmil dne 20. 6. 2025 vyzvou k podani nabidek zahdjeni otevieného
zadavaciho fizeni na zadani vefejné zakazky s nazvem ,Platforma pro priibéZné
ovérovani irovné znalosti a Skoleni iitednikii v oblasti kybernetické bezpecnosti” (dale
jen , Vefejna zakazka”) dle § 56 anasl. ZZVZ, kdy Objednatel vyhodnotil nabidku
Dodavatele jako nejvyhodnéjsi ze vsech hodnocenych nabidek podanych v rdmci
Vefejné zakazky. Objednatel se rozhodl proto realizovat Vefejnou zakdzku
prostfednictvim Dodavatele a Dodavatel je ochoten se na realizaci podilet v souladu s

podminkami stanovenymi v této Smlouvé a zadavacimi podminkami Vetejné zakazky.

UCEL SMLOUVY

Ucelem této Smlouvy je realizace Veiejné zakazky dle zad4vacich podminek Vefejné
zakazky (dale jen ,Zadavaci dokumentace”), tedy zejména poskytnuti technologické
platformy (nastroje) pro dlouhodobé vzdélavani a zarovent vhodného odborného
obsahu pro realizaci bezpecnostnich Skoleni ufednikii, véetné nezbytnych sluzeb

pro zavedeni do prosttedi MHMP a nasledné podpory.

Dodavatel touto Smlouvou garantuje Objednateli splnéni zaddni Vefejné zakazky
a vsech z toho vyplyvajicich podminek a povinnosti podle Zadavaci dokumentace.
Tato garance je nadfazena ostatnim podminkam a garancim uvedenym v této Smlouvé.

Pro vylouceni jakychkoliv pochybnosti to znamena, Ze:

221. v ptipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou
tato ustanoveni vyklddana tak, aby v co nejsirsi mife zohlediiovala tcel
Vefejné zakazky vyjadfeny Zadavaci dokumentaci;

2.22. v ptipadé chybéjicich ustanoveni této Smlouvy budou pouzita dostatecné

konkrétni ustanoveni Zadavaci dokumentace;

2.23. Dodavatel je vdzadn svou nabidkou pfedlozenou Objednateli v rdmci
zaddavaciho fizeni na zadani Vefejné zakazky, kterd se pro ipravu vzajemnych

vztaht vyplyvajicich z této Smlouvy pouZije subsididrné.

PREDMET SMLOUVY

Pfedmétem této Smlouvy je poskytnuti softwarové technologické platformy (nastroje)
pro dlouhodobé vzdélavani a zaroven vhodného odborného obsahu pro realizaci
bezpecnostnich Skoleni tfednikti (dale jen ,Platforma®), véetné nezbytnych sluzeb pro
upravu a nastaveni platformy pro potfeby méstskych casti a nasledné podpory na
obdobi 12 mésicti (dale jen , Sluzby podpory”), jak je toto plnéni detailné specifikovano

v Priloze €. 1 této Smlouvy (déle jen ,, PInéni”).
Predmétem Plnéni Dodavatele tedy je/jsou zejména:

3.2.1.  Dodavka akreditovanych kurzii:
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3.3.

3.4.

3.5.

a) Dodavka 5000 ks akreditovaného kurzu: ,Moderni rizika informacnich
technologii”, ¢islo akreditace AK/PV-198/2020. Akreditace kurzu musi byt
udélena ve smyslu § 29 a nasl. zdkona ¢. 312/2002 Sb., o tfednicich tizemnich
samospravnych celkli a o zméné nékterych zakonti, ve znéni pozdé&jsich
predpisti.

(dale spolecné jen , Akreditovany kurz”)

Akreditované kurzy budou technicky poskytnuty na Platformé pro komplexni
dlouhodobé on-line vzdélavani uzivatelti v oblasti kybernetické a pocitacové

bezpecnosti.

3.2.2.  Sluzba instalace a customizace v rozsahu 20 ¢lovékodnii (dale jen ,MD”)

jejichZ obsahem je:
a) veskera potfebna instalace a nastaveni pro faktické zprovoznéni Platformy,

b) uprava obsahu Akreditovaného kurzu tak, aby odpovidal zvyklostem
organizace (logo, nazev, avodni kontextové informace do vzdélavaciho kurzu

pro uZivatele),
c) nastaveni a zpfistupnéni Akreditovaného kurzu uzivatelim

3.2.3.  Sluzby podpory (v rozsahu 2 MD/mésic), pficemz obsahem téchto Sluzeb
podpory je:
a) prubéznd uZzivatelska a technickd podpora pro Akreditovany kurz (obsahové)

a Platformu pro bezproblémovy prtbéh skoleni,

b) vystaveni individualizovaného osvédceni kazdému uzivateli, ktery absolvuje

Akreditovany kurz a splni kritéria pro jeho ukonceni,
c) celkové vyhodnoceni probéhlého Akreditovaného kurzu (statistiky),

d) asistence pfi pfipravé phishing kampani pro ucely ovéfeni skutecné miry rizik

v redlném provozu organizace, véetné vyhodnoceni takovych kampani,

Objednatel se zavazuje zaplatit Dodavateli dohodnutou cenu za fadné a vcas

poskytnuté PInéni, to vSe za podminek déle stanovenych touto Smlouvou.

Dodavatel se zavazuje poskytovat PInéni sam nebo s vyuzitim poddodavateli
uvedenych v Pfiloze ¢ 7 této Smlouvy. Jakdkoliv dodate¢cna zména osoby
poddodavatele nebo rozsahu Plnéni svéfeného poddodavateli musi byt pfedem
pisemné schvéalena Objednatelem, ledaze by plnéni plivodné svéfené poddodavateli
realizoval Dodavatel sdm. Smluvni strany vyslovné uvade€ji, ze pfi poskytovani Plnéni
prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma Dodavatel odpovédnost,
jako by poskytovani Plnéni realizoval sam.

Dodavatel se zavazuje alokovat na poskytovani PInéni dle této Smlouvy kapacity ¢lenti

realizaéniho tymu Dodavatele a poskytovat Plnéni dle Smlouvy za ucasti ¢lent

4/53



4.1.

4.2.

5.1.

5.2.

5.3.

54.

5.5.

5.6.

realiza¢niho tymu uvedeného v Pfiloze ¢. 9 této Smlouvy, jimiz Dodavatel prokazal
svou kvalifikaci v zadavacim fizeni Vefejné zakdzky. Alokaci kapacity se rozumi
dostupnost kteréhokoliv ¢lena realizaéniho tymu nebo jeho odpovidajiciho
nahradnika, jenz m4 minimalné stejnou kvalifikaci jako nahrazovany ¢len. Jakakoliv
dodate¢na zména clenti realizacniho tymu musi byt pfedem projednana a pisemné
schvalena Objednatelem, pficemz zména bude Objednatelem schvalena v pfipadé, Ze
Dodavatel nahradi osobu realizacniho tymu takovou osobou, ktera prokazatelné

disponuje srovnatelnymi znalostmi a odbornou kvalifikaci.

DOBA A MISTO PLNENI

Dodavatel se zavazuje poskytovat PInéni v souladu s Harmonogramem, ktery tvori

Pfilohu ¢. 2 této Smlouvy (dale jen ,Harmonogram”).

Mistem Plnéni jsou zejména sidlo Objednatele a ddle téz jiné prostory dle potreby

a vyslovného pokynu Objednatele.

ZPUSOB PLNENI
Obecné pozadavky na Plnéni

Dodavatel se touto Smlouvou zavazuje provést pro Objednatele PInéni, a to v rozsahu

a za podminek dle této Smlouvy a jejich priloh.

Dodavatel prohlasuje, Ze veskeré Plnéni je ziskano legalné a umoZiuje vyuZiti
Platformy Objednatelem jakozto koncovym zdkaznikem v souladu s distribu¢nimi
a licenénimi podminkami vyrobce Platformy (,,dédle jen Vyrobce”), které tvoii Pfilohu

¢. 4 této Smlouvy.

Dodavatel dolozi Objednateli (nejpozdéji soucasné s dodavkou Platformy) potvrzeni
Vyrobce, ze PInéni je urceno pro Objednatele coby koncového zdkaznika pro vyuZziti
na tizemi Ceské republiky a e ma Objednatel k tomuto Plnéni zajitény Sluzby

podpory dle této Smlouvy.
Poskytnuti Platformy ve smyslu odst. 3.2.1 této Smlouvy

Dodavatel zarucuje Objednateli, Ze Platforma bude plné funkéni a zptsobila
pro pouziti k uréenému ucelu a pro uziti v Ceské republice, odpovidat sjednané
specifikaci, bez faktickych vad a bude spliiovat veskeré naroky a pozadavky ceského
pravniho fadu.

Dodavatel prohlasuje, ze Platforma nemd zadné pravni vady, zejména ohledné ni neni
veden zadny soudni spor a jsou uhrazeny vsechny dan€ a poplatky, které se ji tykaji.
Poskytovani implementace a customizace ve smyslu odst. 3.2.2 této Smlouvy

Dodavatel je soucasné s poskytnutim Platformy povinen zajistit Objednateli Sluzby

implementace a customizace, jejichz podrobna specifikace je uvedena v Pfiloze ¢. 1
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5.7.

5.8.

6.2.

7.1.

Smlouvy. Sluzby implementace a customizace musi provadét osoba v pozici

,Programator” dle Pfilohy ¢. 9 této Smlouvy.
Poskytovani Sluzeb podpory ve smyslu odst. 3.2.3 této Smlouvy

Dodavatel je soucasné s poskytnutim Platformy povinen zajistit Objednateli Sluzby
asistence pfi pfipravé phishing kampani pro ucely ovéfeni skutecné miry rizik
v redlném provozu organizace, vcetné vyhodnoceni takovych kampani, jejichZ
podrobna specifikace je uvedena v Pfiloze ¢. 1 Smlouvy. Sluzby asistence pfi pfipravé
phishing kampani musi provadét osoba v pozici , Specialista bezpecnosti” dle Pfilohy
¢. 9 této Smlouvy.

Po ukonceni SluZzeb implementace a customizace je Dodavatel povinen zajistit
Objednateli Sluzby podpory, jejichZ podrobna specifikace je uvedena v Priloze ¢. 1 této
Smlouvy, a to po dobu dle Harmonogramu. Sluzby podpory musi provadét osoba

v pozici ,Specialista help-desku” dle Pfilohy ¢. 9 této Smlouvy.

SOUCINNOST OBJEDNATELE

Objednatel se zavazuje poskytnout Dodavateli ke splnéni zavazki dle této Smlouvy
nezbytné nutnou soucinnost, zejmeéna se zavazuje opravnéné osoby Dodavatele vcas
informovat o vSech organizac¢nich zménach, poznatcich z kontrolni ¢innosti a dalSich

skutecnostech vyznamnych pro Plnéni dle Smlouvy.

Objednatel je povinen zajistit Dodavateli nezbytnou soucdinnost zaméstnanci
Objednatele nebo tretich stran zajistujicich pro Objednatele sluzby v oblasti ICT

v rozsahu potfebném pro fadné plnéni dle této Smlouvy.

AKCEPTACE

Kazdy vysledek Plnéni dle této Smlouvy, ktery pfedstavuje samostatny predmét
zpusobily prejimky (dale jen ,Diléi plnéni”), bude Objednatelem akceptovan
na zdkladé akceptacni procedury. Akceptaéni procedura zahrnuje ovéfeni,
zda Dodavatelem poskytnuté Dil¢i plnéni je vysledkem, ke kterému se Dodavatel
zavazal, a to porovndnim skutecnych vlastnosti jednotlivych Dil¢ich plnéni Dodavatele
s jejich zavaznou specifikaci dle Smlouvy nebo jiném dohodnutém zivazném
dokumentu za vyuziti akceptacnich kritérii tam stanovenych nebo pozdéji pro tento

ucel dohodnutych Smluvnimi stranami.
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7.2

7.3.

Akceptace dokumentii

7.2.1.

7.2.2.

7.2.3.

7.24.

7.2.5.

Dokumenty, které maji byt podle této Smlouvy vypracované Dodavatelem
a predané Objednateli, budou Objednatelem schvalené a akceptované

v souladu s akceptacni procedurou definovanou v tomto odst. 7.2 Smlouvy.

Dodavatel se zavazuje priibézné konzultovat prace na zhotoveni dokumentti
s Objednatelem. Dodavatel je povinen predat dokumenty k akceptaci vcas tak,
aby mohly byt dodrZeny navazujici terminy.

Objednatel je povinen vznést své vyhrady nebo pripominky k dokumentu do
deseti pracovnich dnti ode dne jejich doruceni. Vznese-li Objednatel vyhrady
nebo pfipominky k dokumentu, zavazuje se Dodavatel do péti pracovnich
dnti provést veSkeré potfebné tipravy dokumentu dle vyhrad a pfipominek
Objednatele a takto upraveny dokument predat Objednateli k akceptaci.
Pokud vyhrady a pfipominky Objednatele pretrvavaji nebo Objednatel
identifikuje vyhrady a pfipominky nové, je Objednatel opravnén postupovat

podle tohoto odst. 7.2.3 Smlouvy i opakované.

V pfipadé, Ze Objednatel nemd k dokumentu pfipominky ani vyhrady,
zavazuje se ve lhaté deseti pracovnich dnti od predlozeni dokumentu
k akceptaci tento dokument akceptovat a potvrdit o tom pisemny akceptacni

protokol.

Bude-li trvani akceptacni procedury ovlivnéné vznesenim vyhrad nebo
pripominek Objednatele k dokumentu a potfebou jejich vyfeSeni, bude
pfipadné prodleni ve vztahu k dohodnutym terminiim pro akceptaci

dokumentu ¢i nedodrzeni Harmonogramu pficteno k tizi Dodavatele.

Akceptace jinych Dil¢ich plnéni nez dokumenti

7.3.1.

7.3.2.

7.3.3.

UmozZnuje-li to povaha Plnéni a nestanovi-li tato Smlouva jinak, bude
akceptace jednotlivych Diléich plnéni provedena v souladu s akceptacni

procedurou definovanou v tomto odst. 7.3 Smlouvy.

Predani a prevzeti Objednatelem objednaného a Dodavatelem fadné
provedeného Dil¢iho plnéni bude probihat postupné akceptaci jednotlivych
Dil¢ich plnéni, a to v terminech uvedenych v této Smlouvé nebo stanovenych

v souladu s touto Smlouvou.

Akceptacni procedura zahrnuje ovéfeni fadného provedeni jednotlivych
Diléich plnéni porovnanim jejich skutec¢nych vlastnosti s jejich specifikaci
stanovenou touto Smlouvou nebo dohodou Smluvnich stran; specifikaci se
rozumi i akceptacni kritéria, jsou-li stanovena. Akceptaéni procedura zahrnuje
také ovéreni, ze Dil¢i plnéni k danému dni plné odpovida platné legislativé a

Ze nevyzaduje provedeni jeho udrzby.
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7.3.4.

7.3.5.

7.3.6.

7.3.7.

7.3.8.

7.3.9.

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat
na zdkladé specifikace akceptacnich testli pfipravenych Dodavatelem.
Nedohodnou-li se Smluvni strany jinak, pfipravu scénafi, piikladi a dat na
akceptacni test zajisti Dodavatel za pfiméfené soucinnosti Objednatele, a to s
ohledem na tcel akceptacni procedury dle této Smlouvy. Objednatel ma pravo
vyjadfovat se a pozadovat zapracovani svych odiivodnénych pfipominek ke

specifikaci akceptacnich test(i a dalSim parametriim testovani.

Dodavatel pisemné vyzve Objednatele k ticasti na akceptaéni procedute a tuto
pisemnou vyzvu doru¢i Objednateli nejméné pét pracovnich dnti pred
zahdjenim akceptacni procedury. Pokud se Objednatel nedostavi v terminu
urceném pro provedeni akceptacnich testti, pfestoZe byl Dodavatelem k ticasti
fadné vyzvan, je Dodavatel opravnén provést prislusné akceptacni testy bez
jeho pfitomnosti. O pritbéhu akceptacnich test vyhotovi Dodavatel pisemny
zdznam, v némz zejména uvede, zda testy prokazaly chyby. Objednateli
budou poskytnuty origindly veskerych dokumentd vypracovanych

v souvislosti s provedenim akceptacnich testti.

Jestlize jednotlivé Diléi plnéni splni akceptacni kritéria akceptacnich testd,
Dodavatel se zavazuje nejpozdéji v pracovni den nasledujici po ukonceni
akceptacnich testti umozZnit Objednateli toto Dilci pInéni prevzit a Objednatel
se zavazuje k jeho prevzeti nejpozdéji do deseti pracovnich dnti. Smluvni

strany se zavazuji o tomto prevzeti sepsat akceptacni protokol.

Nestanovi-li specifikace akceptacnich testt dle pozadavki Objednatele jinak,
musi Dil¢i pInéni splfiovat vSechna stanovena akceptacni kritéria. Objednatel
je opravnén (nikoli vSak povinen) Diléi plnéni prevziti v pfipadech, kdy pocet
a/nebo druh vad nebrani vyuziti vysledki Dil¢iho plnéni, v takovém piipadé
je akceptacni protokol podepsan s vyhradou, v¢. uvedeni doby pro odstranéni

vad nebranicich vyuziti vysledkt Dilé¢iho plnéni.

Pokud kterékoliv z jednotlivych Dil¢ich pInéni nespliiuje stanovena
akceptacni kritéria nebo je spliiuje s vadami, které jsou pfipustné, sdéli
Objednatel své pfipominky pisemné Dodavateli; pokud Objednatel takové
Diléi plnéni soucasné akceptuje, uvede své pripominky v akceptacnim
protokolu. Nesdéleni pfipominek nebo neozndmeni nékteré vady pfi
akceptaci nema vliv na povinnost Dodavatele tuto vadu odstranit, pokud o ni

vi, dodatecné ji zjisti ¢i mu bude dodate¢né oznamena.

Dodavatel je povinen vyporadat pfipominky Objednatele bez zbytecného
odkladu a neprodlené ptedlozit pfislusné Diléi pInéni k opakované akceptaci
dle této Smlouvy, za pfiméfeného pouziti ostatnich ustanoveni tohoto ¢l. 7
Smlouvy. Akceptacni procedura, véetné procesu testovani a piipadnych

naslednych oprav, se bude opakovat, dokud pfislusné Dil¢i plnéni nesplni
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74.

8.1.
8.2.

8.3.

9.1.

9.2.

9.3.

akceptacni kritéria pro prislusny akceptacni test. V pripadé, Ze se jedna o
vyporfadani pripominek k Dil¢imu pInéni, které jiz bylo akceptovano, namisto
akceptacniho protokolu Smluvni strany potvrdi pisemné, Ze pfipominky byly

vyporfadany.

7.3.10. Dohodnuté terminy pro akceptaci Dil¢iho plnéni nejsou dotéeny trvadnim
akceptacni procedury ani jakymkoli jejim prodlouZenim z divodu vad

branicich akceptaci.

Lhiity uvedené v tomto ¢l. 7 Smlouvy plati, pokud se Smluvni strany nedohodnou

prokazatelné pisemné jinak.

CENA

Polozkovy rozpis ceny za Plnéni je uveden v Pfiloze ¢. 3 této Smlouvy.

Ceny PInéni jsou uvedeny v korunach ceskych bez DPH, kterd bude Dodavatelem
k cené PInéni pfipoctena v ramci fakturace ve vysi podle platnych a i¢innych pravnich
predpisti ke dni fakturace, a jsou stanoveny jako nejvyse pripustné po celou dobu

udinnosti této Smlouvy.

Ceny za PInéni jiZ v sobé zahrnuji veskeré naklady Dodavatele spojené s plnénim této
Smlouvy v¢. ndkladi na dopravu do mista plnéni, nakladi na baleni, cla, celnich

poplatk, licen¢nich a jinych poplatkd.

PLATEBNI PODMINKY

Cena PInéni bude Objednatelem Dodavateli hrazena na zdkladé dariového dokladu -
faktury (dale jen ,Faktura”). Dodavatel pfedlozi Objednateli Fakturu az po podpisu
Akceptacniho protokolu pfislusného Plnéni Objednatelem. Objednatelem podepsany
Akceptacni protokol bude vzdy tvofit nedilnou pfilohou piislusné Faktury.

Splatnost jednotlivych Faktur je 30 dnti ode dne jejich doruceni Objednateli. Cena
Plnéni je uhrazena dnem odeslani pfislusné castky z uétu Objednatele na tcet

Dodavatele.

Vsechny Faktury musi splnovat nélezitosti fadného danového dokladu pozadované
§435 OZ a zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisti (dale jen ,Zakon o DPH"), a vzdy musi vyslovné obsahovat nasledujici idaje:

9.3.1. oznafeni Smluvnich stran a jejich adresy, ICO, DIC, tidaj o zapisu

v obchodnim rejsttiku véetné spisové znacky;
9.3.2.  oznaceni této Smlouvy;
9.3.3.  oznaceni poskytnutého Plnéni a jeho jednotkovou a celkovou cenu;

9.34. dislo Faktury;
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94.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.3.5.  den vystaveni a lhiitu splatnosti Faktury;

9.3.6. oznaeni penéZniho ustavu a cislo uctu Dodavatele v souladu s touto

Smlouvou;
9.3.7.  fakturovanou ¢astku v korunach ceskych;
9.3.8.  razitko a podpis opravnéné osoby Dodavatele;
9.39.  prislusné Akceptacni protokoly vztahujici se k prislusSnému Plnéni.

Nebude-li Faktura obsahovat stanovené nalezitosti a pfilohy nebo v ni nebudou
spravné uvedené uidaje dle této Smlouvy, je Objednatel opravnén vratit ji ve lhuté jeji
splatnosti Dodavateli. V takovém pfipadé se pferusi béh lhity splatnosti a nova cela

lhiita splatnosti pocne bézet dorucenim opravené Faktury Objednateli.

Platby penézitych castek se provadi bankovnim pfevodem na tcet Smluvni strany

uvedeny ve Faktufe.
Objednatel neposkytuje Dodavateli na predmét plnéni této Smlouvy jakékoliv zalohy.

V ptipadé prodleni kterékoliv Smluvni strany se zaplacenim penéZzité castky vznika
opravnéné Smluvni strané narok na arok z prodleni v zadkonné vysi za kazdy i zapocaty

den prodleni. Tim neni dotcen ani omezen narok na nahradu vzniklé Gjmy.

Objednatel bude hradit pfijaté Faktury pouze na bankovni t¢ty Dodavatele zvefejnéné
spravcem dané zptisobem umoziujicim déalkovy pfistup ve smyslu § 96 odst. 2 Zadkona
o DPH. V pfipadé, Ze Dodavatel nebude mit svi{ij bankovni tcet timto zptisobem
zvefejnén, uhradi Objednatel Dodavateli pouze zaklad dané, pficemz DPH uhradi
Dodavateli az po zvefejnéni piislusSného uctu Dodavatele v registru platcti

a identifikovanych osob Dodavatelem.

Dodavatel prohlasuje, Ze spravce dané pfed uzavienim této Smlouvy nerozhodl, ze
Dodavatel je nespolehlivym platcem ve smyslu § 106a Zakona o DPH (dale jen
,Nespolehlivy platce”). V pfipadé, Ze spravce dané rozhodne o tom, Ze Dodavatel je
Nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat Objednatele do
dvou pracovnich dni. Stane-li se Dodavatel Nespolehlivym platcem, uhradi Objednatel
Dodavateli pouze zdklad dané, pficemz DPH bude Objednatelem uhrazena Dodavateli
az po pisemném doloZeni Dodavatele o jeho tthradé této DPH pfislusnému spravci
dané.

V pfipadé uplatnéni postupu podle odst. 9.8 nebo 9.9 této Smlouvy neni Objednatel
odloZenim tthrady DPH v prodleni s thradou pfislusnych Faktur.
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10.

10.1.

10.2.

10.3.

PRAVA A POVINNOSTI DODAVATELE
Dodavatel je povinen:

10.1.1. poskytovat PInéni podle této Smlouvy vlastnim jménem, na vlastni
odpovédnost a v souladu s pokyny Objednatele fadné a vcas a s péci fadného
hospodare odpovidajici podminkam sjednanym v této Smlouvé a s procesy

~best practice”;

10.1.2. upozornovat Objednatele na vSechny hrozici vady svého PInéni ¢i potencidlni
vypadky Plnéni, jakoZz i poskytovat Objednateli veskeré informace, které jsou
pro plnéni pfedmétu Smlouvy nezbytné;

10.1.3. neprodlené oznamit Objednateli jakékoli pfekazky, které mu brani v plnéni
pfedmétu Smlouvy a vykonu dalSich cinnosti souvisejicich s plnénim

predmétu Smlouvy;

10.1.4. upozornit Objednatele na potencidlni rizika vzniku Skod a provést vcas

a fddné na své naklady takova opatfeni, které riziko snizi nebo zcela vyloudi;

10.1.5. upozorniovat Objednatele v odtvodnénych pifipadech na piipadnou
nevhodnost pokynt Objednatele;

10.1.6. i bez pokynti Objednatele provést nutné tikony, které, a¢ nejsou predmétem
této Smlouvy, budou s ohledem na nepfedvidatelné okolnosti pro plnéni

Smlouvy nezbytné nebo budou nezbytné pro zamezeni vzniku skody;

10.1.7. dodrzovat bezpecnostni, hygienické, pozarni, organizacni a ekologické
predpisy Objednatele, se kterymi byl prokazatelné sezndmen nebo které jsou

vSeobecné znamé;

10.1.8. feSit pisemné pozadavky ¢i dotazy Objednatele vztahujici se k pfedmétu
plnéni dle této Smlouvy, a to nejpozdéji ve lhiité péti pracovnich dnti ode dne

jejich doruéeni Dodavateli.

Dostane-li se Dodavatel do prodleni se svym plnénim bez toho, aby to zptisobil
Objednatel ¢i nastaly prekazky vylucujici povinnost k nahradé tjmy po dobu delsi nez
30 dnd, je Objednatel opravnén zajistit nahradni plnéni po dobu prodleni Dodavatele
jinou osobou; v takovém piipadé se Dodavatel zavazuje nahradit v plném rozsahu

naklady spojené s ndhradnim plnénim.

Dodavatel se déle zavazuje udrzovat v platnosti a ti¢innosti po celou dobu téinnosti
Smlouvy pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu
zpusobenou Dodavatelem tfeti osobé (zejména Objednateli), a to tak, ze limit
pojistného plnéni vyplyvajici z pojistné smlouvy, nesmi byt nizsi nez 10.000.000,- K¢
za 1ok, a to se spoluticasti max. 10 %. Pojistnou smlouvu dle tohoto odstavce, pojistku
potvrzujici uzavfeni takové smlouvy nebo pojistny certifikat potvrzujici uzavieni

takové smlouvy je Dodavatel povinen predlozit Objednateli nejpozdéji do sedmi
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10.4.

10.5.

10.6.

10.7.

pracovnich dnti po uzavfeni této Smlouvy a dale kdykoliv po pisemném vyzadani
Objednatele, a to do péti pracovnich dntt od doruceni pisemného vyZzadani.
NepfedloZzenim pojistné smlouvy, pojistky nebo pojistného certifikatu ve vyse

uvedenych lhitach vznika pravo Objednatele na odstoupeni od Smlouvy.

Dodavatel se zavazuje po celou dobu trvani smluvniho vztahu zaloZeného Smlouvou
zajistit dodrZovani veSkerych pravnich pfedpisti, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené pfescasy), dale
predpisti tykajicich se oblasti zaméstnanosti a bezpec¢nosti a ochrany zdravi pfi praci,
tj. zejména zdkona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdé€jsich predpisti,
a zakona ¢. 262/2006 Sb., zdkoniku prace, ve znéni pozdé&jsich predpist, a to viici vSem
osobam, které se na plnéni Smlouvy podileji (a bez ohledu na to, zda budou ¢innosti
provadény Dodavatelem, ¢i jeho poddodavateli). Dodavatel se také zavazuje zajistit,
Ze vSechny osoby, které se na plnéni Smlouvy podileji (bez ohledu na to, zda budou
¢innosti provadény Dodavatelem, ¢i jeho poddodavateli), jsou vedeny v pfislusnych
registrech, jako napiiklad v registru pojisténcti CSSZ, a maji pfislusna povoleni
k pobytu v CR.

Dodavatel je dale povinen zajistit, Ze vSechny osoby, které se na plnéni Smlouvy
podileji (bez ohledu na to, zda budou ¢innosti provadény Dodavatelem, ¢i jeho
poddodavateli), budou proskoleny z problematiky BOZP a Ze jsou vybaveny osobnimi
ochrannymi pracovnimi prostfedky dle ucinné legislativy, je-li pouzivani osobnich
ochrannych pracovnich prostfedki s ohledem na pfedmét plnéni Smlouvy
vyzadovano. V pfipadé, Ze Dodavatel (¢i jeho poddodavatel) bude v rdmci fizeni
zahdjeného dle tohoto odstavce Smlouvy orgdnem vefejné moci pravomocné uznan
vinnym ze spachani pfestupku, spravniho deliktu ¢i jiného obdobného protipravniho
jednani, je Dodavatel povinen pfijmout ndpravna opatfeni a o téchto, vcetné jejich
realizace, pisemné informovat Objednatele, a to v priméfené lhiité stanovené po
dohodé s Objednatelem. Objednatel je opravnén odstoupit od této Smlouvy, pokud
Dodavatel nebo jeho poddodavatel bude orgdnem vefejné moci uznan pravomocné
vinnym ze spachani prestupku ¢i spravniho deliktu, popf. jiného obdobného

protipravniho jednani, v fizeni dle tohoto odstavce Smlouvy.

Dodavatel musi po celou dobu trvani Smlouvy mit sjedndny, sjedndvat a dodrzovat
srovnatelné smluvni podminky v oblasti rozdéleni rizika a smluvnich pokut se svymi
poddodavateli s ohledem na charakter, rozsah a cenu plnéni poddodavatele, jako jsou

sjednané v této Smlouvé.

Dodavatel se zavazuje po celou dobu trvani Smlouvy zajistit dodrzovani pravnich
predpisti z oblasti prava zivotniho prosttedi, jeZ napliuje cile environmentalni politiky
souvisejici se zménou klimatu, vyuzivanim zdroji a udrZzitelnou spotfebou a vyrobou,
predevsim zdkona ¢. 114/1992 Sb., o ochrané pfirody a krajiny, ve znéni pozdéjsich

predpisti, a zdkona ¢. 17/1992 Sb., o Zivotnim prostfedi, ve znéni pozdéjsich predpisti.
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10.8.

10.9.

11.

11.1.

11.2.

11.3.

11.4.

V pripadé, Ze Dodavatel (¢i jeho poddodavatel) bude v ramci fizeni zahajeného
organem vefejné moci pravomocné uznan vinnym ze spachani pfestupku ¢i jiného
zavazného protipravniho jednani v oblasti prava Zivotniho prostiedi, je Dodavatel

povinen:

10.8.1. o této skutecnosti nejpozdé&ji do sedmi pracovnich dnii pisemné informovat
Objednatele,

10.8.2. pfijmout napravna opatfeni k odstranéni trvani protipravniho stavu a tento
v pfiméfené lhaté odstranit a/nebo ucinit prevencni napravna opatfeni

za ucelem zamezeni opakovani predmétného protipravniho jednani,

10.8.3. pisemné informovat Objednatele o opatfenich dle odst. 10.8.2 této Smlouvy,
vcetné jejich realizace, a to bezodkladné nebo v Objednatelem stanovené lhaté

(bude-li ze strany Objednatele stanovena).

Dodavatel se v ramci svych vnitfnich procesti zavazuje k podpofe firemni kultury
zaloZené na motivaci pracovnikii k zavadéni inovativnich prvk, procest ¢i technologii

v rdmci tzv. , best practice”.

VLASTNICKE PRAVO A UZIVACI PRAVA

K soucdstem plnéni Dodavatele podle Smlouvy, které jsou movitymi vécmi a maji se
stat vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo dnem predéani
takového plnéni Objednateli na zdkladé pisemného protokolu podepsaného
opravnénymi osobami obou Smluvnich stran. Nebezpeci skody na pfedanych vécech
prechazi na Objednatele okamzikem jejich faktického piedani do dispozice
Objednatele, pokud o takovém pfedani byl sepsan pisemny zaznam podepsany

opravnénymi osobami Smluvnich stran.

Vzhledem k tomu, Ze soucasti PInéni dle této Smlouvy je i plnéni, které miize napliiovat
znaky autorského dila ve smyslu zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonti (autorsky zdkon),
ve znéni pozdéjsich predpisti (dale jen ,,autorsky zakon”), je k témto soucastem Plnéni
poskytovana licence za podminek sjednanych déle v tomto ¢lanku Smlouvy.

Objednatel je opravnén veskeré vystupy plnéni Dodavatele povazované za autorské
dilo ve smyslu autorského zdkona (déle jen , autorska dila”) uzivat dle nize uvedenych
podminek, a to v souladu s licenénimi podminkami Vyrobce uvedenymi v Pfiloze ¢. 4
této Smlouvy, pokud jsou soucdsti této Smlouvy. Odména za poskytnuti licence je

zahrnuta v cené Plnéni dle Smlouvy.

Objednatel je opravnén od okamziku tcinnosti poskytnuti licence k autorskému dilu
uzivat toto autorské dilo k jakémukoliv ticelu a v rozsahu, v jakém uznd za nezbytné,
vhodné ¢i pfiméfené. Pro vyloudeni pochybnosti to znamend, Ze Objednatel je

opravnén uzivat autorské dilo v potfebném mnozZstevnim rozsahu definovaném
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12,

12.1.

12,5

12.5.

Piilohou & 1 icio Smlouvy, ¥ dzemnim rozsahu pro Coskoll republiku, @ to nejminid
pir dobu trvani této Smlouvy, kiterd je Dodavatel povinen zaslat Objednateli, a to viemi
v uvahu plichazejiami zpusoby, Licenee k autorskému dilu je poskytovana jako

nevyhradni. Objednatel neni povinen licenc vyuzil, a Lo ani zéasti.

Lidéleni liconce nelze ze sirany Dodavatole vypovidd, nodohodnou-li se Smiluvnd

strany vvslovnd jfinak.

Dodavatel jo povinen postupovat tak, aby udélens lcence k avtorskemu dilu dle géto
Smlouyy véeind opravniéni udélit podliconct a souvisojicich opravnéni zabozpedil, a to

bez djmy na pravech tfetich osab.

Prava ziskana v ramci plnéni této Smlouvy prechazi i na pfipadncho pravruho nastupee
Objednatele, PHpadnd cména v osobé Dodavatele (napi. pravid nastupricty) nebode

il liv na npr;ivnf'ni uddlena v ramci oo Eimlnuvy Dodavalelem Objednateli

ODPOVEDNOST ZA VADY, ZARUKA

Dodavate] poskytuje Sluzby podpory v souladu s podminkami, kterd tvoli Piilohu €. 5

fito Smlouvy.

Objednatel jo opravnin vady Plndnl nahlasit Dodavateli na helpdesk Dodavatele
N < P 12.msics o
dne podatkua poskytovani Sluzeb podpory dle Harmonogramy, a io boz ohledu na (o,

kdy jo #istil.

PInéni ma vady z¢jmena pokud nebylo poskytnuto ve sjednaném druhu, mnozstv
ajakesli. Za vady Plnéni so povaiuji 1 vady v navodech {manudlechy k pouditi,

dakladech a dokumentech.

Vopiipadd, Ze jo dodane PIndni s vadami € se na Plnéni vady vyskyinou v pridbéhu
poskvtovani Sluzeb podpory, jo Dodavatel povinen vady odstranil opravou, doedanim
nahradniho Plnéni nebo, pokud Objednatel takovy pozadavek uvede v oznameni vad,

piimdienou slevow 2 ceny Plnénu.

MNaroky « vad Plnéni se nedotykaji narcko Objednatele na nahrado djmy nebo

na smluvni pokutu,

OPRAVNENE QOSOBY

Kazda e Smluvnich stran jmenuje opravndnou osobu, popf. zastupee opravnéne osoby
(dalejen , Opravnéné osoby™}, Opravniénd osoby budou zastupoval Smluvni stranu v
smluvnich, obchodnich a technickych zalezitostech souvisejicich s plnénim této
Sinlouvy, Koordinach opravonényeh osob Dodavatele pii poskytovani Plnéni dle ¢t

Smlouvy zajistuje asoba projektového manafora dle Prilohy €, 9 téfo Smilouvy,
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13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

Opravnéné osoby jsou opravnény jménem Smluvnich stran provadét zejména veskeré
ukony v ramci realizace Smlouvy, zastupovat Smluvni strany ve zménovém fizeni
a pfipravovat dodatky ke Smlouvé pro jejich pisemné schvaleni osobam opravnénym
zavazovat Smluvni strany (statutdrnim organim) nebo jejich zplnomocnénym

zastupciim.

Opravnéné osoby nejsou zmocnény k jednani, jez by mélo za pfimy nasledek zménu

této Smlouvy nebo jejiho pfedmétu.

Jména Opravnénych osob jsou uvedena v Pfiloze €. 6 této Smlouvy a jejich role stanovi

tato Smlouva.

Smluvni strany jsou opravnény zménit Opravnéné osoby, jsou vSak povinny na
takovou zménu druhou Smluvni stranu pisemné upozornit ve Ihiité tfi dnfi. Zmocnéni

zastupce Opravnéné osoby musi byt pisemné s uvedenim rozsahu zmocnéni.

Smluvni strany timto prohlasuji, Ze budou jako samostatni spravci zpracovavat osobni
udaje fyzickych osob jednajicich na strané druhé Smluvni strany (zejména pokud se
jedna o identifikacni a kontakini tidaje Opravnénych osob) a pfipadné dalsich osob
podilejicich se na plnéni Smlouvy (jako subjekty tdajii) pro ucely plnéni Smlouvy,
interni evidence sprdvce a ochranu jeho prdv, dodrzovani zakonnych povinnosti

vztahujicich se ke spravci.

Pravni zdklad pro takové zpracovani osobnich tidajii je opravnény zdjem spravce
na fadném plnéni uzaviené Smlouvy, opravnény zdjem spravce na evidenci smluv,
ve kterych je sprdvce smluvni stranou, a na ochrané jeho prdv, nutnost plnéni
zakonnych povinnosti, kterym spravce podléha, zejména v oblasti dariovych a tietnich

zakonu.

Osobni tidaje musi byt uchovavany po dobu trvani této Smlouvy a plnéni povinnosti

z ni vyplyvajicich a po dobu nezbytnou k plnéni pravnich povinnosti Smluvnich stran.
Subjekt osobnich idajii m4 pravo na:

13.9.1. pfistup k jeho osobnim tidajiim;

13.9.2. opravu, doplnéni nebo vymazani osobnich tdajti spravcem;

13.9.3. omezeni zpracovani osobnich tdaji spravcem;

13.9.4. vysvétleni zpracovani osobnich tdajt spravcem;

13.9.5. vzneseni ndmitky proti zpracovani osobnich udajti;

13.9.6. ziskani osobnich tidajti od spravce v rdmci prava na pfenositelnost udajti;

13.9.7. podani stiznosti k dozorovému tradu.
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13.10. Obé Smluvni strany se zavazuji informovat své zaméstnance a dodavatele o zpracovani

14.

14.1.

14.2.

14.3.

14.4.

14.5.

jejich osobnich tidajit druhou Smluvni stranou na zékladé této Smlouvy bez zbyte¢ného
odkladu.

OCHRANA INFORMACI A OSOBNICH UDAJU
Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazkt z této Smlouvy:

14.1.1. si mohou vzdjemné védomé nebo opominutim poskytnout informace, které

budou povazovany za dtivérné (dale jen ,Dtivérné informace”);

14.1.2. mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou
¢innosti druhé Smluvni strany nebo i jejim opominutim pristup k Davérnym

informacim druhé Smluvni strany.

Smluvni strany se zavazuji, Ze Zadnd z nich nezpristupni tfeti osobé Diivérné

informace, které pri plnéni této Smlouvy ziskala od druhé Smluvni strany.

Tfetimi osobami podle odst. 14.2 této Smlouvy nejsou:

14.3.1. zaméstnanci Smluvnich stran a osoby v obdobném postaveni;

14.3.2. organy Smluvnich stran a jejich ¢lenové;

14.3.3. ve vztahu k DGvérnym informacim Objednatele poddodavatelé Dodavatele;

14.3.4. ve vztahu k Davérnym informacim Dodavatele externi dodavatelé
Objednatele, a to i potencidlni;
za predpokladu, Ze se podileji na plnéni této Smlouvy nebo na plnéni spojeném
s plnénim dle této Smlouvy, Divérné informace jsou jim zpfistupnény vyhradné za
timto ticelem a zpfistupnéni Dtvérnych informaci je v rozsahu nezbytné nutném pro
naplnéni jeho tcelu a za stejnych podminek, jaké jsou stanoveny Smluvnim strandm
v této Smlouvé.

Veskeré Divérné informace ziistavaji vyhradnim vlastnictvim predavajici Smluvni
strany a pfijimajici Smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich
ochranu stejné usili, jako by se jednalo o jeji vlastni diivérné informace. S vyjimkou
rozsahu, ktery je nezbytny pro plnéni této Smlouvy, se obé Smluvni strany zavazuji
neduplikovat zddnym zptisobem Diivérné informace druhé Smluvni strany, nepfedat
je tfeti strané ani svym vlastnim zaméstnancim a zastupctim s vyjimkou téch, ktefi s
nimi potfebuji byt sezndmeni, aby mohli plnit tuto Smlouvu. Obé Smluvni strany se
zaroven zavazuji nepouzit Dtvérné informace druhé Smluvni strany jinak nez za

ucelem plnéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, jsou Divérné
informace implicitné vSechny informace, které jsou anebo by mohly byt soucasti
obchodniho tajemstvi, tj. napfiklad, ale nejenom, popisy nebo <dasti popist

technologickych procesti a vzorcti, technickych vzorci a technického know-how,
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14.6.

14.7.

14.8.

informace o provoznich metodach, procedurach a pracovnich postupech, obchodni
nebo marketingové plany, koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty,
smlouvy, dohody nebo jind ujedndni s tfetimi stranami, informace o vysledcich
hospodateni, o vztazich s obchodnimi partnery, o pracovnépravnich otazkach
a vSechny dalsi informace, jejichZ zvefejnéni prijimajici Smluvni stranou by predavajici

strané mohlo zptsobit ajmu.

Bez ohledu na vySe uvedend ustanoveni jsou vesSkeré informace vztahujici se
k pfedmétu této Smlouvy a prislusné dokumentaci vyluéné DGvérnymi informacemi
Objednatele a Dodavatel je povinen tyto informace chranit v souladu s touto Smlouvou.
Dodavatel pfitom bere na védomi, Ze povinnost ochrany téchto informaci podle tohoto

¢l. 14 Smlouvy se vztahuje pouze na Dodavatele.

Pokud jsou Dtivérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborti na elektronickych nosicich dat (médiich), je pfedavajici Smluvni
strana povinna upozornit pfijimajici Smluvni stranu na divérnost takového materialu
jejim vyznacenim alespon na titulni strance nebo pfedni strané média. Absence
takovéhoto upozornéni vSak nezpusobuje zanik povinnosti ochrany takto

poskytnutych informaci.

Bez ohledu na vyse uvedend ustanoveni Divérnymi informacemi nejsou informace,

které:

14.8.1. se staly vefejné€ zndmymi, aniz by jejich zvefejnénim doslo k poruseni zavazkl
pfijimajici Smluvni strany ¢i pravnich predpisi;

14.8.2. maji byt zpfistupnény Objednatelem na zakladé zakona, napiiklad zakona
¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjSich
predpisti, ¢i jiného pravniho pfedpisu véetné prava EU nebo zdvazného
rozhodnuti oprdvnéného organu verejné moci, a Smluvni strany si v takovém
pfipadé poskytnou nezbytnou soucinnost ke splnéni takové zdkonné

povinnosti;

14.8.3. méla piijimajici Smluvni strana prokazatelné legalné k dispozici pred
uzavienim této Smlouvy, pokud takové informace nebyly pfedmétem jiné,
dfive mezi Smluvnimi stranami uzaviené smlouvy o ochrané informaci;

14.8.4. jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospé€je
nezdvisle a je to schopna dolozit svymi zdznamy nebo divérnymi
informacemi tfeti strany;

14.8.5. po podpisu této Smlouvy poskytne pfijimajici strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi;

14.8.6. jsou obsazené ve Smlouvé a jsou uvefejnéné dle zakona ¢. 340/2015 Sb.,

o zvlastnich podminkdch uéinnosti nékterych smluv, uvefejniovani téchto
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14.9.

14.10.

14.11.

14.12.

14.13.

14.14.

14.15.

14.16.

14.17.

smluv a o registru smluv (zakon o registru smluv), ve znéni pozdé&jsich
predpisti (dale jen ,ZRS”) a souladu se ZZVZ.

Porusenim povinnosti mlcenlivosti Smluvni stranou jsou téz prfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v odst. 14.3 této Smlouvy, které dana

Smluvni strana poskytla Divérné informace druhé Smluvni strany.

Porusi-li Dodavatel povinnosti vyplyvajici z této Smlouvy ohledné ochrany Davérnych
informaci, je povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K¢ za kazdé

takové poruseni povinnosti.

Ukonceni u¢innosti této Smlouvy z jakéhokoliv dtivodu se nedotkne ustanoveni tohoto

¢l. 14 Smlouvy a jejich i¢innost pretrva i po ukonceni ui¢innosti této Smlouvy.

Dodavatel dale vyslovné prohlasuje a bere na védomi, ze tato Smlouva nepfedstavuje
jeho obchodni tajemstvi ani neobsahuje jeho Divérné informace a souhlasi s tim, aby
tato Smlouva byla v plném rozsahu zvefejnéna v souladu se zdkonnymi povinnostmi
Objednatele.

S ohledem na pfedmét této Smlouvy Smluvni strany predpokladaji, Ze Dodavatel miize
béhem poskytovani PInéni zpracovavat osobni tidaje nebo zvlastni kategorie osobnich

udaju (citlivé idaje) (dale spolecné jen ,,Osobni udaje”).

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti
a povinnost chrdnit osobni udaje vyplyvajici z této Smlouvy a téZ z pfislusnych
pravnich predpisti, zejména povinnosti vyplyvajici z nafizeni Evropského parlamentu
a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich tidajt) (dale jen ,Nafizeni GDPR").

Nedilnou soucdsti Smlouvy je tak i ujednani o zpracovani Osobnich udaji mezi
Objednatelem jako spravcem a Dodavatelem jako zpracovatelem, uvedené v Priloze

¢. 10 této Smlouvy.

Zpracovani Osobnich tidajii bude Dodavatel provadét jako soucast poskytovani Plnéni
dle této Smlouvy, kdy odména Dodavatele za zpracovani Osobnich tidajt je zahrnuta

v cené za Plnéni.

Zpracovani Osobnich tidajii bude ze strany Dodavatele probihat po dobu ucinnosti
Smlouvy. Povinnosti Dodavatele tykajici se ochrany Osobnich udajii se Dodavatel
zavazuje plnit po celou dobu udinnosti Smlouvy, pokud z ustanoveni Smlouvy

nevyplyva, ze maji trvat i po zaniku jeji t¢innosti.
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15.

15.1.

15.2.

15.3.

15.4.

15.5.

16.

16.1.

16.2.

16.3.

VZAJEMNA KOMUNIKACE

Veskera komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
Opravnénych osob, statutdrnich organtt Smluvnich stran, popf. jimi pisemné

povéfenych pracovnikd.

Vsechna ozndmeni mezi Smluvnimi stranami, kterd se vztahuji k této Smlouvé nebo
ktera maji byt ucinéna na zdkladé této Smlouvy, musi byt ucinéna v pisemné podobé
a druhé Smluvni strané dorucena bud osobné, nebo doporuc¢enym dopisem ¢i jinou
formou registrovaného postovniho styku na adresu uvedenou na titulni strance této
Smlouvy, neni-li stanoveno nebo mezi Smluvnimi stranami dohodnuto jinak. Nema-li
komunikace dle pfedchozi véty mit vliv na platnost a i¢innost Smlouvy, pfipousti se
téZ doruceni prostfednictvim e-mailu na adresy uvedené v Pfiloze ¢. 6 této Smlouvy.
Dodavatel je opravnén komunikovat s Objednatelem prostfednictvim datové

schranky.

Uklada-li Smlouva doruéit néktery dokument v pisemné podobé, mtiZze byt dorucen
bud v tiSténé podob¢, nebo v elektronické (digitalni) podobé jako dokument aplikace

MS Word verze 2003 nebo vyssi, MS Excel 2003 nebo vyssi ¢i PDF (verze zaloZena
na specifikaci ISO 32000-1:2008) na dohodnutém médiu.

Smluvni strany se zavazuji, Ze v piipadé zmény své postovni adresy nebo
e-mailové adresy budou o této zméné druhou Smluvni stranu informovat nejpozdéji
do tfi dnti.

Dodavatel se zavazuje ve lhiité péti pracovnich dnti ode dne doruceni odéivodnéné
pisemné zadosti Objednatele o vyménu opravnéné osoby Dodavatele podilejici se na
plnéni této Smlouvy, s nizZ Objednatel nebyl z jakéhokoliv dtivodu spokojen, nahradit

tuto osobu jinou vhodnou osobou s odpovidajici kvalifikaci.

NAHRADA UMY

Kazda ze Smluvnich stran nese odpovédnost za zptisobenou tjmu v rdmci platnych a
ucinnych pravnich pfedpisti a této Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti

maximalniho usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Z&dna ze Smluvnich stran neodpovida za Gjmu, kterd vznikla v disledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.
V ptipadé, Ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem na
svou povinnost poskytovat Plnéni s odbornou péci mohl a mél chybnost takového
zadani zjistit, smi se Dodavatel ustanoveni predchozi véty dovolavat pouze v pfipadé,
ze na chybné zadani Objednatele pisemné upozornil a Objednatel trval na ptivodnim

zadani.

Zadna ze Smluvnich stran neni odpovédnd za Gjmu a neni ani v prodleni, pokud

k tomuto doslo vyluéné v dasledku prodleni s plnénim zdvazk( druhé Smluvni strany
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nebo v dusledku prekdzek vylucujicich povinnost k ndhradé Gjmy ve smyslu § 2913

odst. 2 OZ (dale jen ,Vys$si moc”). Pro uplatnéni Vyssi moci se pouziji nasledujici

pravidla:

16.3.1.

16.3.2.

16.3.3.

16.3.4.

16.3.5.

16.3.6.

Dodavatel bez zbytecného odkladu uvédomi Objednatele pisemné o takovych
prekdzkach a jejich pficiné. Pokud neni jinak stanoveno pisemné
Objednatelem, bude Dodavatel pokracovat v realizaci svych zavazkil
vyplyvajicich ze smluvniho vztahu v rozsahu svych nejlepSich moznosti
a schopnosti a bude hledat alternativni prostfedky pro realizaci té ¢asti plnéni,
které brani Vyssi moc, pfi¢emz vsak nebude ve vztahu k této ¢asti plnéni
v prodleni. Pokud by podminky VyS$si moci trvaly déle nez 90 dni, je

Objednatel opravnén od Smlouvy nebo jeji ¢asti odstoupit.

Pro tcely této Smlouvy je Vyssi moc udalost, ktera je mimo kontrolu Smluvni
strany, nastald po podpisu této Smlouvy, kterou nebylo mozno predvidat a ke
které doslo bez zavinéni Smluvni strany, pokud nebyla zptisobena jeji chybou

¢i nedbalosti.

Udalostmi zptisobujicimi VySsi moc jsou zejména Zivelné pohromy, pfirodni
katastrofy, jakakoliv embarga, obcanské valky, revoluce, povstani, valecné
konflikty, teroristické tutoky, nepokoje, epidemie nebo karanténni omezeni.
Zivelnimi pohromami jsou zejména pozar, tder blesku, povodeni nebo
zaplava, vichfice nebo krupobiti, sesuv nebo zficeni lavin, skal, zemin nebo

kameni.

Udalosti vylucujici odpovédnost Dodavatele vyslovné nejsou jakakoliv
prodleni s plnénim povinnosti smluvnich partnert Dodavatele, stavka
zaméstnanci Dodavatele a jeho smluvnich partnerti, jakoz i insolvence,
predluZeni, konkurs, reorganizace, likvidace ¢i jind obdobnd udalost tykajici
se Dodavatele nebo jakéhokoliv smluvniho partnera Dodavatele a exekuce
majetku Dodavatele nebo jakéhokoliv smluvniho partnera Dodavatele, a to
s vyjimkou pfipadli, kdy by se na smluvni partnery Dodavatele uplatnily
nékteré z pfipadi dle odst. 16.3.3 této Smlouvy.

Smluvni strany nejsou ve vztahu k té ¢asti plnéni, které brani Vyssi moc,
v prodleni pouze po dobu existence takové okolnosti vylucujici povinnost
k ndhradé 4jmy nebo trvani jejich nasledkti a pouze ve vztahu k povinnosti
nebo povinnostem Smluvni strany pifimo nebo bezprostfedné ovlivnénych

takovou okolnosti.

Smluvni strany jsou povinny se neprodlené o vSech téchto okolnostech
vylucujicich odpovédnost informovat a prokdzat, Ze je piekdzka mimo
kontrolu dotcené Smluvni strany, Ze ji nebylo mozné v dobé uzavfeni
Smlouvy rozumné predvidat a Ze ucinky pfekdzky nemohly byt rozumné

odvraceny nebo prekonany. Nedojde-li k ozndmeni neprodlené, nastavaji
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16.4.

16.5.

16.6.

16.7.

17.

17.1.

ucinky dle tohoto odst. 16.3 této Smlouvy az dorucenim ozndmeni dle tohoto

odstavce.

16.3.7.  Smluvni strany jsou dale povinny vstoupit do jednani ohledné feSeni vzniklé
situace. Objednatel ani Dodavatel nejsou opravnéni takto vzniklé situace
jakkoliv zneuzit ve svij prospéch a jsou povinni v dobré vife usilovat
o dosazeni pfijatelného feSeni pro Smluvni strany v co nejkratsi dobé.
V pfipadé porusSeni této povinnosti spolupracovat kteroukoliv Smluvni
stranou je tato Smluvni strana v prodleni s plnénim svych povinnosti dle této

Smlouvy.

16.3.8. 'V pripadé, Ze nedojde k dohodé Smluvnich stran, terminy plnéni jednotlivych
povinnosti podle Smlouvy dotéené okolnosti vylucujici odpovédnost se

prodluzuji o dobu, po kterou okolnost vylucujici odpovédnost trvala.

16.3.9. Odpovédnost nevylucuje udalost, kterd vznikla teprve v dobé, kdy povinna
Smluvni strana byla v prodleni s plnénim své povinnosti, ¢i vznikla z jejich

hospodaiskych pomérti.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyte¢ného odkladu
na vzniklé prekazky vylucujici povinnost k ndhradé jmy. Smluvni strany se zavazuji
k vyvinuti maximalniho tsili k odvraceni a pfekonani prekazek vylucujicich povinnost
k ndhradé Gjmy. Kazda ze Smluvnich stran je opravnéna pozadovat nahradu ajmy
v plném rozsahu i v pfipadé, Ze se jedna o poruseni povinnosti, na kterou se dle této

Smlouvy vztahuje smluvni pokuta nebo sleva z ceny.

Smluvni strany se dohodly, Ze omezuji pravo na nahradu Gjmy, kterd mize pfi plnéni
této Smlouvy jedné Smluvni strané vzniknout, na celkovou ¢astku odpovidajici 100 %
z maximalni ceny za veSkeré Plnéni dle Pfilohy €. 3 této Smlouvy. Ustanoveni § 2898

OZ vsak timto neni dotceno.

Piipadné nihrada tGjmy bude zaplacena v méné platné na tizemi Ceské republiky,
pii¢emZ pro propodet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni
vzniku Gjmy.

Kazd4 ze Smluvnich stran je oprdvnéna pozadovat ndhradu ujmy i v prfipadé,
Ze se jedna o poruseni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva

z ceny, a to v celém rozsahu.

SANKCE

V pripadé, Ze Dodavatel je v prodleni s PInénim dle Harmonogramu, je Objednatel
opravnén po Dodavateli pozadovat uhrazeni smluvni pokuty, a Dodavatel je povinen
smluvni pokutu uhradit, ve vysi 0,1 % z celkové nabidkové ceny za piislusnou cast
PInéni uvedené v nabidce Dodavatele, a to za kazdy i zapocaty den prodleni.

21/53



17.2.

17.3.

17 .4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

V ptipadé, Ze Dodavatel bude k plnéni Smlouvy vyuzZivat poddodavatele v rozporu
s ustanovenimi odst. 3.4 této Smlouvy, je Objednatel opravnén po Dodavateli
pozadovat uhrazeni smluvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy pfipad

takového poruseni a Dodavatel je povinen smluvni pokutu uhradit.

V piipadé, Ze Dodavatel bude k plnéni Smlouvy vyuZivat realiza¢ni tym v rozporu
s ustanovenimi odst. 3.5 této Smlouvy, je Objednatel opravnén po Dodavateli
pozadovat uhrazeni smluvni pokuty, a Dodavatel je povinen smluvni pokutu uhradit,

ve vys$i 50.000,- K¢ za kazdy jednotlivy pripad takového poruseni.

V pfipadé, Ze Dodavatel je v prodleni se zajisfovanim SluZzeb podpory v souladu
s podminkami Vyrobce, které tvori Pfilohu ¢. 5 této Smlouvy, je Objednatel opravnén
po Dodavateli pozadovat uhrazeni smluvni pokuty ve vysi a za podminek dle Pfilohy
¢. 5 této Smlouvy.

V ptipadé, Ze Dodavatel porusi kteroukoli svoji povinnost dle ¢l. 5 této Smlouvy, je
Objednatel opravnén po Dodavateli pozadovat uhrazeni smluvni pokuty ve vysi
200.000,- K¢ a Dodavatel je povinen smluvni pokutu uhradit. Soucasné bude mit

Objednatel pravo odstoupit od této Smlouvy z diivodu podstatného poruseni Smlouvy.

V pfipadé, Ze Dodavatel porusi kteroukoli svoji povinnost dle ¢l. 10 této Smlouvy
s vyjimkou odst. 10.3 této Smlouvy, je Objednatel opravnén po Dodavateli poZadovat
uhrazeni smluvni pokuty ve vysi 5.000,- K¢ za kazdy jednotlivy piipad takového

poruseni a Dodavatel je povinen smluvni pokutu uhradit.

V pfipadé, ze Dodavatel porusi svoji povinnost dle odst. 10.3 této Smlouvy, je
Objednatel opravnén po Dodavateli pozadovat uhrazeni smluvni pokuty ve vysi
100.000,- K¢ a Dodavatel je povinen smluvni pokutu uhradit.

V pfipad€, Ze Dodavatel porusi kteroukoli svoji povinnost dle odst. 11.3 a 11.4 této
Smlouvy, je Objednatel opravnén po Dodavateli poZadovat uhrazeni smluvni pokuty
ve vysi 200.000,- Ké a Dodavatel je povinen smluvni pokutu uhradit. Soucasné bude
mit Objednatel pravo odstoupit od této Smlouvy z diivodu podstatného poruseni

Smlouvy.

V pfipadé, Ze Dodavatel porusi kteroukoli svoji povinnost dle ¢l. 14 této Smlouvy, je
Objednatel opravnén po Dodavateli pozadovat uhrazeni smluvni pokuty ve vysi
1.000.000,- K¢ za kazdy jednotlivy pfipad takového poruseni a Dodavatel je povinen

smluvni pokutu uhradit.

V pripadé, ze Dodavatel porusi kteroukoli svoji povinnost dle ¢l. 20 této Smlouvy, je
Objednatel opravnén po Dodavateli pozadovat uhrazeni smluvni pokuty ve vysi
100.000,- K¢ za kazdy jednotlivy pfipad takového poruseni a Dodavatel je povinen
smluvni pokutu uhradit.
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17.11.

17.12.

17.13.

18.
18.1.

18.2.

18.3.

18.4.

19.

19.1.

Smluvni pokuty a/nebo uroky z prodleni jsou splatné 30. den ode dne doruceni
pisemné vyzvy opravnéné Smluvni strany k jejich tthradé povinnou Smluvni stranou,

neni-li ve vyzvé uvedena lhiita delsi.

Neni-li dale stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nezbavuje

povinnou Smluvni stranu povinnosti splnit jeji zavazky.

Zaplacenim smluvni pokuty neni dotceno pravo Objednatele na ndhradu tjmy v celém

rozsahu. Vyse smluvnich pokut se do vyse ndhrady ujmy nezapocitava.

ZMENOVE RIiZEN{

Kterakoliv ze Smluvnich stran je v prabéhu trvani této Smlouvy opravnéna pisemné
navrhnout zmény specifikace Plnéni. V pfipadé, Ze zménu specifikace navrhne
Objednatel, je Dodavatel povinen vynalozit veskeré usili k tomu, aby zménu
specifikace prfijal. Objednatel neni povinen pfijmout zménu specifikace navrhovanou

Dodavatelem.

Dodavatel se na pisemnou vyzvu Objednatele zavazuje do deseti pracovnich dnu
vyhodnotit diasledky navrzenych zmén specifikace PInéni, které budou zahrnovat
hodnoceni dopadi téchto zmén na cenu a rozsah Plnéni, dohodnuté terminy plnéni,
rozsah potfebné soucinnosti a jakékoliv dalsi relevantni aspekty smluvniho vztahu
(dale jen ,Hodnoceni diisledk”). Pokud si vypracovani Hodnoceni dtisledkt vyzada
dodate¢né naklady nebo pokud by jeho vypracovani mohlo mit negativni dopad na
plnéni zdvazkd Dodavatele dle této Smlouvy, vypracuje Dodavatel Hodnoceni
diisledkti na zakladé pisemné dohody s Objednatelem o tuhradé naklad
na vypracovani Hodnoceni dtsledki a o ipravé dal$ich smluvnich podminek, kterych
se vypracovani Hodnoceni diisledkti miize dotknout.

Jakékoliv zmény specifikace PInéni ¢i poskytovani Plnéni dle Smlouvy musi byt
dohodnuty formou pisemného dodatku k této Smlouvé podle odst. 22.1 této Smlouvy,
kterym dojde k tipravé smluvnich podminek v souladu s Hodnocenim dtsledkii, neni-

li touto Smlouvou stanoveno jinak.

Jakékoliv zmény technické specifikace PInéni uvedené v Pfiloze ¢. 1 této Smlouvy musi
byt sjednany v souladu s pfislusnymi pravnimi predpisy véetné ZZVZ.

PLATNOST A UCINNOST SMLOUVY

Tato Smlouva nabyva platnosti dnem pfipojeni platného uznavaného elektronického
podpisu dle zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich dtivéru pro elektronické
transakce, ve znéni pozdéjsich predpisti, do této Smlouvy a vsech jejich jednotlivych
priloh, nejsou-li soucasti jediného elektronického dokumentu (tj. vSech samostatnych
soubort tvoricich v souhrnu Smlouvu), obéma Smluvnimi stranami, a i¢innosti dnem

svého uverejnéni v registru smluv dle Zakona o registru smluv.
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19.2.

19.3.

19.4.

19.5.

19.6.

19.7.

Tato Smlouva se uzavira na dobu urcitou, a to dobu dle Harmonogramu.

Kazda Smluvni strana je opravnéna odstoupit od této Smlouvy z divodii stanovenych

touto Smlouvou.
Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, Ze:

19.4.1. Dodavatel poskytne vadné Plnéni, které zptisobi nebo miiZe redlné zptisobit

vypadek IT infrastruktury Objednatele ¢i jeho podstatné ¢asti;

19.4.2. Dodavatel je v prodleni s plnénim svych povinnosti déle nez 15 dni a nezjedna
napravu ani do deseti dni ode dne doruceni pisemného oznameni

Objednatele o takovém prodleni;

19.4.3. dojde k poruseni povinnosti ochrany divérnych informaci, ochrany osobnich
udaji nebo povinnosti kybernetické bezpecnosti dle této Smlouvy ze strany

Dodavatele;

19.44. Dodavatel predem neozndmi Objednateli jakoukoliv zménu osoby
poddodavatele nebo zvétSeni rozsahu plnéni svéfeného poddodavateli
ve smyslu odst. 3.3 této Smlouvy, nebo k takovéto zméné Objednatel neda
predem souhlas dle téhoz odstavce;

19.4.5. v dalSich pripadech definovanych touto Smlouvou.

Objednatel je déale opravnén bez jakychkoliv sankci pisemné odstoupit od této

Smlouvy, pokud:

19.5.1. bylo pfislusnym orgdnem vydano pravomocné rozhodnuti zakazujici plnéni

této Smlouvy;

19.5.2. na majetek Dodavatele je prohlasen iipadek, Dodavatel sam poda dluznicky
navrh na zahdjeni insolvenc¢niho fizeni nebo insolvencni navrh je zamitnut

proto, ze majetek nepostacuje k thradé nakladi insolvenéniho fizeni;

19.5.3. Dodavatel ztrati pfislusného opravnéni poskytovat Plnéni dle odst. 1.2.3 této

Smlouvy;
19.5.4. Dodavatel vstoupi do likvidace; nebo

19.5.5. proti Dodavateli je zahdjeno trestni stihani pro trestny ¢in podle zdkona
¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisti.

Objednatel je opravnén od Smlouvy odstoupit rovnéz v ptipad€, pokud mu nebudou

pridéleny rozpoctové prostfedky na financovani pfedmétu plnéni dle Smlouvy.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se
zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu delsi nez 60 dnti, pokud

Objednatel nezjedna napravu ani v dodatecné primérené lhuté, kterou mu k tomu
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19.8.

19.9.

19.10.

20.
20.1.

20.2.

20.3.

21.
21.1.

21.2.

Dodavatel poskytne v pisemné vyzvé ke splnéni povinnosti, pfi¢emz tato lhiita nesmi

byt kratsi nez 15 dnti od doruceni takovéto vyzvy.

Ucinky odstoupeni od Smlouvy nastavaji dnem doruceni pisemného oznameni

o odstoupeni druhé Smluvni strané.

Ukoncenim ucinnosti této Smlouvy, a to i pfedcasnym, nejsou dotcena ustanoveni
Smlouvy tykajici se licenci, zaruk, prav z vady, povinnosti nahradit ajmu a povinnosti
hradit smluvni pokuty, ustanoveni o ochrané Dtvérnych informaci ani dalsi
ustanoveni a naroky, z jejichZz povahy vyplyva, Ze maji trvat i po ukonceni ucéinnosti

této Smlouvy.

Ukoncenim ucinnosti této Smlouvy neni dotéeno vzdjemné plnéni, pokud bylo fadné
poskytnuto, ani prava a naroky z takovych plnéni vyplyvajici. V ptfipadé, kdy by vSak
Objednatel odstoupil od Smlouvy z dtivodu takového poruseni smluvni povinnosti
Dodavatele, Ze se plnéni Dodavatele stalo pro Objednatele nepotfebnym, bude toto

plnéni Dodavateli vraceno a ten bude povinen vratit Objednateli zaplacenou cenu.

KYBERNETICKA BEZPECNOST

Dodavatel bere na védomi, Ze Objednatel je spravcem vyznamnych informacnich
systémti dle § 3 pism. e) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné

souvisejicich zakont (zdkon o kybernetické bezpecnosti); (déle jen ,,ZKB").

Dodavatel bere na védomi a souhlasi s tim, Ze plnéni Dodavatele dle této Smlouvy se
povazuje za plnéni vyznamného dodavatele dle § 2 pism. n) vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti, ve znéni pozdéjsich predpisti (dale jen ,VKB”) a ze jej
Objednatel eviduje jako vyznamného dodavatele v souladu s § 8 odst. 1 pism. b) VKB.

Smluvni strany se dohodly na tom, Ze dalsi pradva a povinnosti Smluvnich stran tykajici
se kybernetické bezpecnosti jsou upraveny v Pfiloze ¢. 8 této Smlouvy (dale jen

,Kybernetické pozadavky”).

RESENI SPORU

Smluvni strany se zavazuji vyvinout maximalni tsili k odstranéni vzajemnych sporti
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sporti
o jeji vyklad ¢i platnost, a usilovat o jejich vyfeseni nejprve smirné prostfednictvim
jednani Opravnénych osob nebo povérenych zastupcti.

Nebude-li sporna zalezitost vyfeSena do 60 dnti ode dne doruceni vyzvy ke smirnému
vyfeSeni sporu zaslané kteroukoliv Smluvni stranou druhé Smluvni strané, bude tento
spor rozhodovan s kone¢nou platnosti u p¥islusného obecného soudu Ceské republiky.
Smluvni strany se dohodly, Ze mistné pfislusSnym soudem pro feSeni ptipadnych sport
bude soud piislusny dle mista sidla Objednatele.
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22.

22.1.

22.2.

22.3.

22.4.

22.5.

22.6.

22.7.

22.8.

ZAVERECNA USTANOVENI

Tato Smlouva predstavuje tplnou dohodu Smluvnich stran o predmétu této Smlouvy.
Tuto Smlouvu je moZné ménit pouze pisemnou dohodou Smluvnich stran ve formé
¢islovanych dodatkii této Smlouvy, podepsanych osobami opravnénymi jednat
jménem Smluvnich stran, pfiéemz jakdkoliv zména Smlouvy bude provedena
v souladu se ZZVZ.

Pokud by se kterékoliv ustanoveni této Smlouvy ukdzalo byt neplatnym nebo
nevynutitelnym nebo se jim stalo po uzavfeni této Smlouvy, pak tato skutecnost
neptisobi neplatnost ani nevynutitelnost ostatnich ustanoveni této Smlouvy,
nevyplyva-li z donucujicich ustanoveni pravnich pfedpisi jinak. Smluvni strany se
zavazuji takové neplatné ¢i nevynutitelné ustanoveni nahradit v souladu se ZZVZ
platnym a vynutitelnym ustanovenim, které je svym obsahem nejblizsi ucelu

neplatného ¢i nevynutitelného ustanoveni.

Smluvni strany souhlasi s uvefejnénim plného znéni této Smlouvy v registru smluv
podle Zakona o registru smluv a rovnéz na profilu Objednatele, pfipadné i na dalsich
mistech, kde tak stanovi pravni predpis. Uvefejnéni Smlouvy prostfednictvim registru

smluv zajisti Objednatel.

Poskytovatel vyslovné souhlasi s tim, aby tato Smlouva byla vedena v Centrdlni
evidenci smluv vedené Objednatelem ktera je vefejné pfistupna a ktera obsahuje tidaje
zejména o smluvnich strandch, pfedmétu smlouvy, ¢iselné oznadeni této Smlouvy a
datum jejiho podpisu. Poskytovatel dale vyslovné souhlasi s tim, aby tato Smlouva byla
v plném rozsahu uvefejnéna na webovych strankdch urcenych Objednatelem.
Poskytovatel dale vyslovné souhlasi s tim, aby tato Smlouva byla uvefejnéna v registru
smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich podminkdach ti¢innosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv). Uvefejnéni
v registru smluv zajisti Objednatel. Smluvni strany prohlasuji, Ze skutecnosti uvedené
v této Smlouvé nepovazuji za obchodni tajemstvi ve smyslu § 504 obcanského zdkoniku

a udéluji svoleni k jejich uziti a uvefejnéni bez stanoveni jakychkoliv dalsich podminek.

Pravni vztahy v této Smlouvé neupravené nebo upravené jen ¢astecné se fidi pravnim

fadem Ceské republiky, zejména piisluSnymi ustanovenimi OZ.

Veskerd prava a povinnosti vyplyvajici z této Smlouvy pfechdazeji, pokud to povaha

téchto prav a povinnosti nevylucuje, na pravni nastupce Smluvnich stran.

Dodavatel neni opravnén postoupit penézité naroky vii¢i Objednateli na tfeti osobu
bez predchoziho pisemného souhlasu Objednatele.

Nedilnou soucast Smlouvy tvofi tyto prilohy:
1. Piiloha ¢. 1: Specifikace PInéni

2. Prtiloha ¢. 2: Harmonogram
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8.
9.

Ptiloha ¢
Ptiloha ¢
Ptiloha ¢
Ptiloha ¢
Ptiloha ¢
Ptiloha ¢

Priloha ¢

. 3: Cena Plnéni

. 4: Licen¢ni podminky Vyrobce
. 5: Podminky SluZeb podpory

. 6: Opravnéné osoby

. 7: Poddodavatelé

. 8: Kyberneticka bezpecnost

. 9: Realizacni tym

10. Ptiloha ¢. 10: Ochrana osobnich tidajti

22.9. 'V pripadé jakykoliv rozpor(i mezi ustanovenim téla Smlouvy a jejimi Pfilohami ma

prednost télo Smlouvy.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi a na

diikaz toho k ni pfipojuji svoje podpisy.

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu

Hlavni mésto Praha

Mgr. Jifi Karoly

Open Apps Development, a.s.

Vlasta Sejvlova

feditel odboru informatickych generalni feditelka

¢innosti Magistratu hl. m. Prahy
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Ptiloha ¢. 1: Specifikace Plnéni

Predmétem této vefejné zakazky je poskytnuti technologické platformy (nastroje) pro dlouhodobé vzdélavani a zaroveri vhodného odborného
obsahu pro realizaci bezpecnostnich skoleni tfednikt, véetné nezbytnych sluzeb pro tipravu a nastaveni platformy pro potfeby méstskych casti.

V souladu s potfebami vzdélavani ufednikd, stanovenymi zdkonem ¢. 312/2002 Sb., o tfednicich izemnich samospravnych celki a 0 zméné
nékterych zakonti, ve znéni pozdéjsich predpisti, je soucasti Verejné zakazky akreditované skoleni ,Moderni rizika informacnich technologii”.
Pfedmétem plnéni Verejné zakazky je/jsou zejména:

Dodavka akreditovaného kurzu:

a) Dodavka 5000 ks akreditovaného kurzu: ,Moderni rizika informacnich technologii I”, ¢islo akreditace AK/PV-198/2020. Akreditace
kurzu musi byt udélena ve smyslu § 29 a nasl. zdkona ¢. 312/2002 Sb., o tifednicich izemnich samospravnych celkil a 0 zméné nékterych
zakont, ve znéni pozdéjsich predpisu.

technicky realizovanych na SW platformé pro komplexni dlouhodobé on-line vzdélavani uzivateltt v oblasti kybernetické a pocitacové
bezpecnosti a zvySovani povédomi vii¢i kybernetickym hrozbam kombinovanym zptisobem pomoci:

- vzdélavani uzivatelti pomoci interaktivnich vzdélavacich modult,
- ovérovani znalosti a chovani uzivateli pomoci pfednastavenych testf,
- upeviovani a dopliiovani znalosti uzivateli pomoci simulovanych phishingovych titokt,

- hodnoceni, analyza a reporting priibéhu prace uzivateltt a hodnoceni pokroku uzivatela.

Sluzba instalace a customizace v rozsahu 20 MD jejichz obsahem je:

- vesSkera potfebna instalace a nastaveni pro faktické zprovoznéni feseni,

- uprava obsahu akreditovaného vzdélavaciho kurzu tak, aby odpovidal zvyklostem organizace (napf. logo, nazev, avodi kontextové
informace do vzdélavaciho kurzu pro uzivatele),
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- nastaveni a zpfistupnéni vzdélavaciho akreditovaného kurzu uzivatelim

Sluzby podpory (v rozsahu 2MD/mésic), pricemz obsahem téchto Sluzeb podpory je

- pribéZnd uzivatelskd a technickd podpora pro akreditovany kurz (obsahove) a platformu (technicky) pro bezproblémovy priibéh skoleni,

- vystaveni individualizovaného osvédéeni kazdému tufednikovi, ktery absolvuje akreditovany kurz a splni kritéria pro jeho ukonceni.

- celkové vyhodnoceni probéhlého vzdélavaciho kurzu (pfehledy, statistiky).

- asistence pfi pfipravé phishing kampani pro tcely ovéreni skutecné miry rizik v redlném provozu, véetné vyhodnoceni takovych kampani,

- podpora bude poskytovana po dobu na 12 mésicl od instalace Platformy.
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Pfiloha ¢. 2: Harmonogram

Dodavatel bude plnit pfedmét této Smlouvy podle nasledujiciho Harmonogramu.

D = den t¢innosti Smlouvy

Krok | Zahajeni Ukonceni Popis ¢innosti

1 D D + maximalné 60 dnti = D1 Dodavka Platformy vcetné
implementace a customizace

2 D1 D1+ 12 mésicti Poskytovani Sluzeb podpory
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Piiloha é. 3: Cena Plnéni

Specifikace plnéni

Pozadovany
Cena v K¢ bez pocet
DPH clovékodni
[CD]

dodavka 5000 ks akreditovaného kurzu:
,Moderni rizika informacnich
technologii”, ¢islo akreditace AK/PV-
198/2020. Akreditace kurzu musi byt
udélena ve smyslu § 29 a nasl. zakona ¢.
312/2002 Sb., o utednicich izemnich
samospravnych celkii a 0 zméné
nékterych zakond, ve znéni pozdéjsich
predpisti

Cena celkem v
K¢é bez DPH

14 400 000,00 K¢

Sluzby instalace a customizace za 1 CD
(jednotna sazba pro vSechny role)

14 400 000,00 K¢

12 000,00 K¢ 20

240 000,00 K¢

Sluzby podpory v rozsahu za 1 CD
(jednotna sazba pro vSechny role)

12 000,00 K¢ 24

288 000,00 K¢

Celkova nabidkova cena (v Ké bez DPH)

14 928 000,00 K¢
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Pttloha £, 4 Licenént podminky Vyrobee

k i h L i r " r L b [ L . ; L '. '_' L '1’. : v, = L h
Y pfipadé zmény licenénich podminek uvedenych v Béto Piiloze €. 2 Smilouvy, je Dodavatel
povinen informovat opravncnou osobu Objednatele pro véend plnéni o zmdéné téchto

podminek véeind zajisicni poskytnuti akivalnich liconénich podminek.
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Pfiloha ¢. 5: Podminky Sluzeb podpory

Podpora bude zajisténa prostfednictvim clena realiza¢niho tymu na pozici ,Specialista help-
desku” (viz Pfiloha ¢. 6 Smlouvy a specifikaci pozice v Pfiloze ¢. 9 Smlouvy). Pfi nedodrZeni
nékterého z parametr(i Sluzeb podpory uvedeného v SLA dle této Piilohy (dale jen ,SLA”)
ma Objednatel narok pozadovat dohodnutou slevu, a to ve vysi stanovené v SLA z mési¢ni
ceny dle tohoto odstavce Smlouvy. Dohodnuté sleva se sjedndva maximalné do vyse 100 %
ceny za poskytovani Sluzby podpory po celou dobu vyhodnocovaciho obdobi.

Dodavatel se zavazuje vypracovat za kazdé vyhodnocovaci obdobi zpravu o poskytovani
Sluzeb podpory, ze které bude zfejmé dodrzovani parametra dle SLA (dale jen , Zprava®).

Zprava tvofi pfilohu pfislusné faktury.

Katalogovy list — KL Sluzby podpory (dale jen , KL)

Popis sluzby

Tento katalogovy list popisuje priibéZznou uZzivatelskou a technickou podporu pro Platformu.

Parametry sluzby

1. Doba provozu sluzby:
12 mésict od instalace akreditovaného kurzu v rozsahu 4 MD za mésic

Detailni popis sluzby

A) Sprava Platformy:
Provoz:

e Prabéznd uzivatelskd a technickd podpora pro Akreditovany kurz (obsahové) a
platformu (technicky) pro bezproblémovy pribéh skoleni.

e Vystaveni individualizovaného osvédceni kazdému uzivateli, ktery absolvuje
Akreditovany kurz a splni kritéria pro jeho ukonceni.

o Celkové vyhodnoceni probéhlého Akreditovaného kurzu (statistiky).

e Asistence pii pfipravé phishing kampani pro tcely ovéfeni skutecné miry rizik
v redlném provozu MHMP, véetné vyhodnoceni takovych kampani.

e Udrzba a zajisténi dostupnosti Platformy.

SERVICE LEVEL AGREEMENT (SLA)

Vyhodnocovaci obdobi 1 kalendafni mésic

SLA PARAMETR jednotka hodnota

Dostupnost HelpDesku

Dodavatele pro pfijem N/A 8-17 h v pracovni dny

pozadavk a hlaseni incidentti

Provedeni zmén nejpozdéji nasledujici
Provadéni zmén [dny] pracovni den po nahlaseni pozadavku,
pocitano v dobé 8:00 - 17:00.
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Pozadavek vzneseny mimo dobu 8:00 —
17:00 v pracovni dny se ma pro tcely tohoto
ustanoveni za poloZeny aZ v nejblizsi
pracovni den v 8:00 a provedeni
pozadované zmény provedeno nasledujici
pracovni den od tohoto okamziku.

Vzdalena technicka podpora

[dny]

Reakce do 3 pracovnich dnii od podani
pozadavku (pocitano v prac. dobé 8-17 h).
Dotaz polozeny mimo dobu 8:00 - 17:00 v
pracovni dny se ma pro ucely tohoto
ustanoveni za poloZeny aZ v nejbliZsi
pracovni den v 8:00 a zodpovézen bude do
3 pracovnich dnti od tohoto okamziku.

Max. doba zahéjeni feSeni

incidentu

[hod]

Zahajeni do 4 h v rdmci stejného pracovniho
dne kdy doslo k nahlaseni incidentu
(pocitano v pracovni dobé 8-17h).

Pozadavek zalozeny mimo dobu 8:00 -
17:00 v pracovni dny se ma pro ucely tohoto
ustanoveni za zaloZeny az v nejblizsi
pracovni den v 8:00.

Odstranéni vypadku A

Odstranéni vypadku nejpozdéji béhem
nasledujiciho pracovniho dne od podani
pozadavku (pocitano v pracovni dobé 8-17
h). Pozadavek zaloZeny mimo dobu 8:00 -
17:00 v pracovni dny se ma pro ucely tohoto
ustanoveni za zaloZeny az v nejblizsi
pracovni den v 8:00.

Odstranéni vypadku B

Odstranéni vypadku do 3 nasledujicich
pracovnich dnti od podani pozadavku
(pocitano v pracovni dobé 8-17 h).
Pozadavek zalozeny mimo dobu 8:00 -
17:00 v pracovni dny se ma pro ucely tohoto
ustanoveni za zaloZeny az v nejblizsi
pracovni den v 8:00.

Odstranéni vypadku C

[dny]

Odstranéni vypadku do 6 nasledujicich
pracovnich dnti od podani pozadavku
(pocitano v pracovni dobé 8-17 h).
Pozadavek zalozeny mimo dobu 8:00 -
17:00 v pracovni dny se ma pro ucely tohoto
ustanoveni za zalozZeny az v nejblizsi
pracovni den v 8:00.

UPRESNENI KATEGORII INCIDENTU

Kategorie A Nedostupnost nékteré z klicovych technickych soucasti.
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Kategorie B Zavada nebo vypadek casti sluzby, které zptisobi sniZenou dostupnost
sluzby, avSak nezptsobi celkovou nedostupnost sluzby.
Kategorie C Ostatni zavady nespadajici do kategorie A, B.

ZPUSOB KONTROLY

Do dostupnosti jsou pocitany pouze incidenty typu A, incidenty kategorie B a C se do

vyhodnoceni celkové dostupnosti nezahrnuji. Méfeni parametri sluzby budou provadéna

mésiéné formou prehledu plnéni parametr(i SLA sluzby za uplynuly mésic.

PODMINKY A OMEZENI SLUZBY PODPORY

Vyjimky sluzby

Odstavky zptisobené nedostupnosti Platformy, které jsou mimo
odpovédnost Dodavatele, jsou vylouceny ze SLA.

V pripadé, kdy prokazatelné doslo k vypadku Sluzby podpory
v pfimém dtisledku neodborné ¢innosti provedené zastupci
Objednatele, tak je Dodavatel zprostén vesSkerych negativni
dtsledkti vyplyvajicich z takového vypadku, véetné vylouceni
vypoctu SLA u téchto zafizeni.

SMLUVNI POKUTY ZA NEDODRZENI PODMINEK SLUZEB PODPORY

Nazev SLA parametru K¢ (bez DPH) Zptisob vypoctu

Max. doba vzdalené
technické podpory

Za kazdych zapocatych 30
500,- minut nad stanovenou
hodnotu parametru

Max. doba zahajeni feSeni

incidentu

Za kazdych zapocatych 30
500,- minut nad stanovenou
hodnotu parametru

Doba odstranéni vypadku

kategorie A

Za kazdou zapocatou 1 hodinu
750,- nad stanovenou hodnotu
parametru

Doba odstranéni vypadku

kategorie B

Za kazdy zapocaty den nad
500,- stanovenou hodnotu
parametru

Doba odstranéni vypadku

kategorie C

Za kazdy zapocaty den nad
500,- stanovenou hodnotu
parametru
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Piiloha ¢, b: Opravnéné osoby

Za {bjednatele;

vo vororh smiluvnich:

Jména a piijment: Mgr. Jifi Kiroly
F-mail: jiri karnlyfprahacu
Telefon: +42{) 236 (0 2804

v vooech obchodnich:

Jmdéne a prijmen: Mgr. Jifi Karoly
E-mail: jiri. karolyépralacu
Tuelefon: +42{) 236 (0 2804

ve vieech technickych:

Jméno a piljment: Be. Lukad Matys
E-mail: lukas.matys@ praha.cu
Telefon: +320 236 00 2353

7Za Dodavatele:
Qsoba od povédnag za Pinéni dodavatele dle o Smilouvy — Projekiovy manaZer:
Jméno a pFijment: Luddék Louda
E-mail:

Telefon:

v vecech smluvnich:

N [ B - -
Jméno a pFijment: Vlasta Scjvlova

E-mail:
Telofon:

ve vécech technickych - Specialista help-desku:

Iménoe a piijment: Dragmar Dedkovi
E-mail:

Telefon;
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Seznam poddodavatela
D)

Nazev:

Sidlo:

Pravni forma:
Identifikacni ¢islo:

Rozsah plnéni Smlouvy:

2)

Nazev:

Sidlo:

Pravni forma:
Identifikacni ¢islo:

Rozsah plnéni Smlouvy:

Priloha ¢. 7: Poddodavatelé

Alef Nula, a.s.

Pernerova 691/42, 186 00 Praha 8
akciova spolecnost

61858579

20 % -poskytnuti platformy PSAT a nezbytnych sluZeb pro
Upravu a nastaveni platformy pro potfeby méstskych casti

Sluzba instalace a customizace?)

Next Generation Security Solutions s.r.o.

U Uranie 954/18, HoleSovice, 170 00 Praha 7
spolecnost s ru¢enim omezenym

06291031

10 % - sluzby asistence pfi pfipravé phishing kampani pro
ucely ovéfeni skutecné miry rizik v redlném provozu
organizace, véetné vyhodnoceni takovych kampani

37/53



Priloha ¢. 8: Kyberneticka bezpecnost

Za ucelem povinnosti stanovenych Objednateli jakoZto povinné osobé podle VKB, je
Dodavatel povinen nad ramec povinnosti stanovenych Smlouvou plnit niZze uvedené

povinnosti zejm. souc¢innostniho a bezpecnostniho charakteru dle této Pfilohy ¢&. 8 Smlouvy.

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zptisobem, aby byl naplnén tcel
pravni tupravy bezpecnostnich opatfeni, kybernetickych bezpecnostnich incidentt,
reaktivnich opatfeni, naleZitosti podani v oblasti kybernetické bezpecnosti a likvidaci dat ve
vztahu k povinnostem, které tato prdvni tiprava stanovuje Objednateli jakoZto povinné osobé
dle predpisti z oblasti kybernetické bezpecnosti, a to i v pfipadé zmény pfislusné pravni
upravy. V takovém ptipadé je Objednatel opravnén pozadovat od Dodavatele pfiméfenou
soucinnost i nad radmec povinnosti stanovenych v této Pfiloze ¢. 8 Smlouvy, avsak vzdy pouze
za uCelem zajiSténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpecnosti

ve smyslu shora uvedeného.

1. SYSTEM RiZENI BEZPECNOSTI INFORMACI

1.1.  Dodavatel se bude v rozsahu poskytovani PInéni aktivné podilet na splnéni povinnosti
uvedenych v § 3 VKB, které musi splnit Objednatel. Minimalné se Dodavatel zavazuje

v rozsahu poskytovani PInéni na své strané:

1.1.1.  prosadit bezpeénostni zdsady a procesy, které budou pokryvat zabezpeceni
dat ainformaci, jez mohou byt vytvafeny a zpracovavany na strané

Dodavatele pfi poskytovani PInéni dle Smlouvy;

1.1.2. nazéakladé bezpecnostnich potieb a vysledkii hodnoceni rizik zavést prislusna
bezpecnostni opatfeni v rozsahu poskytovaného Plnéni dle Smlouvy,

monitorovat je a vyhodnocovat jejich ti¢innost;

1.1.3. vést zdznamy o vytvafeni a zpracovani dat a informaci v rozsahu
poskytovaného Plnéni dle Smlouvy, zaznamendvat vesSkeré podstatné
okolnosti souvisejici se zajisténim bezpecnosti téchto dat a informaci a na

vyzadani tyto zdznamy Objednateli zpfistupnit;

1.1.4. stanovit a udrzovat aktudlni bezpecnostni politiku, ktera bude pokryvat
zabezpeceni dat a informaci, jeZ mohou byt vytvareny a zpracovavany na
strané Dodavatele pfi poskytovani PInéni dle Smlouvy, pfi¢emz bezpecnostni
politika musi obsahovat hlavni zasady, cile, bezpe¢nostni potfeby a prava a

povinnosti ve vztahu k fizeni bezpec¢nosti informaci; a

1.1.5. stanovit a udrzovat aktudlni opatfeni bezpecnosti ve formé procesti
a technologii, které zajistuji naplnéni bezpecnostni politiky.
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2.1.

2.2.

RIZENI AKTIV

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 4 VKB, které musi splnit Objednatel.

Minimalné se Dodavatel zavazuje v rozsahu pfedmétu plnéni na své strané stanovit
a udrzovat rozsah a seznam aktiv vyuzivanych pro plnéni této Smlouvy (aktivy se
rozumi napt. data a informace k pfedmétu plnéni dle této Smlouvy, systémy ICT,
moduly, HW prvky — infrastruktura hlasové a datové komunikace, aplikace, databaze,
servery, uloZisté, koncova zafizeni — pracovni stanice typu osobni pocita¢ nebo
notebook, mobilni koncova zafizeni — pfenosnd zafizeni typu telefon, tablet, notebook,
netbook, PDA apod.), a tato aktiva strukturované popsat a Objednateli predloZzit do
30 dntt od nabyti i¢innosti této Smlouvy a nasledné na vyzadani, a to po celou dobu

trvani Smlouvy a do dvou let po jejim ukonceni.

RIZENI RIZIK

Dodavatel se bude v rozsahu poskytovani Plnéni dle této Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 5 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovaného PInéni na své strané:
3.1.1.  ridit vlastni rizika, kterd mohou ovlivnit poskytovani PInéni dle Smlouvy; a

3.1.2. v minimdlnim intervalu 1x roc¢né vytvofit a predlozit Zpravu o fizeni

kybernetickych rizik, ktera bude minimalné pokryvat:

a) vyhodnoceni stavu kybernetické bezpecnosti za hodnoceny rok;
b) identifikaci a hodnocent rizik s vazbou na pfedmét plnéni;

c) realizovana bezpec¢nostni opatfen;

d) nepokryta bezpecnostni rizika a ndvrh opatfeni;

e) vyhodnoceni bezpecnostnich udélosti a incidentt; a

f) aktudlni stav souladu Dodavatele s témito Kybernetickymi pozadavky.

ORGANIZACNI BEZPECNOST

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 6 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu pfedmétu plnéni na své strané:

41.1. Jmenovat nejpozdéji do péti dni po uzavieni této Smlouvy odpovédnou
kontaktni osobu pro potfeby zajisténi plnéni téchto Kybernetickych
pozadavkli a souvisejici komunikaci mezi smluvnimi stranami (dale jen
,Kontaktni osoba”). Kontaktni osobu sdéli Dodavatel pisemné Objednateli
v téze lhtté. Objednatel stanovuje, Ze uréeni Kontaktni osoby pro bezpecnost
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5.1.

na strané Dodavatele nema dopad na ustanoveni clanku 13 Smlouvy tykajici

se odpovédnych osob ve vécech smluvnich a technickych.

4.1.2.  Vyuzivat pro poskytovani Plnéni pouze opravnénych osob, které byly fadné
seznameny pfislusnymi ustanovenimi internich fidicich akt(i Objednatele
amaji ovéfenou kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani
Plnéni.

RIZENI DODAVATELU

Dodavatel se bude v rozsahu poskytovaného Plnéni dle této Smlouvy aktivné podilet

na splnéni povinnosti uvedenych v § 8 VKB, které musi splnit Objednatel. Minimalné

se Dodavatel zavazuje v rozsahu poskytovaného PInéni na své strané:

5.1.1.

5.1.2.

vyuziva-li pfi poskytovani Plnéni poddodavatele, zajistit adekvatni
dodrzovani Kybernetickych pozadavkii rovnéz ve smluvnich vztazich se
svymi poddodavateli, pficemz tuto skutecnost se Dodavatel zavazuje dolozit
Objednateli do deseti dnii od tcinnosti Smlouvy, na jejimZ plnéni se budou
poddodavatelé podilet, pisemnym prohlasenim o dodrzovani Kybernetickych
pozadavkii u svych poddodavateli; a

pokud pfi poskytovani PInéni dochdzi ke zpracovani osobnich tdajt, zajistit
nad ramec ¢l. 14 Smlouvy uzavieni samostatnych smluv (tj. smluv se svymi
poddodavateli, zaméstnanci a pfipadnymi dalsimi osobami podilejicimi se na
poskytovani pInéni ztéto Smlouvy) ve smyslu pfislusnych ustanoveni
Nafizeni GDPR.

BEZPECNOST LIDSKYCH ZDROJU

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 9 VKB, které musi splnit Objednatel. MinimaIné se

Dodavatel zavazuje v rozsahu poskytovaného PInéni na své strané:

6.1.1.

6.1.2.

zajistit, aby Kontaktni osoba nejpozdéji do 30 dnti od uzavieni Smlouvy
potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani
Plnéni za stranu Dodavatele byly prokazatelné sezndmeny s témito
Kybernetickymi pozadavky a pfislusnymi ustanovenimi internich fidicich
akti Objednatele;

dodrzovat prislusna ustanoveni internich fidicich aktti Objednatele v rozsahu,
v jakém byl s témito akty sezndmen, pficemz prokazatelnym seznamenim je
Skoleni pracovnikii Dodavatele zajisténé Objednatelem, protokolarni ¢i
elektronické predani prislusné dokumentace nebo Objednatelem zajiStény

pristup na sdilené ulozisté obsahujici pfislusné interni akty fizeni;

40/53



6.2.

7.1.

6.1.3. v prfipadé, Ze je soucasti PInéni sluzba dohledu nad pInénim, definovat
anaplnit role a odpovédnosti pro monitoring sité¢ a zafizeni v rozsahu

predmétu plnéni; a

6.1.4.  zajistit, aby osoby podilejici se na poskytovani PInéni Objednateli v prosttedi
nebo s prosttedky Objednatele, a to i tehdy, pokud jsou prostfedky

Objednatele pouzivany mimo jeho prostfedi:

a) pro uloZeni a sdileni dat a informaci Objednatele vyuzivaly pouze k tomu

schvalené prostredky (aktiva);

b) neuklddaly ani nesdilely data i informace eticky nevhodného obsahu,

odporujici dobrym mravim nebo poskozujici jméno Objednatele;

c) nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo Autorskym

zakonem;
d) nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

e) nerealizovaly pokusy o neautorizovany pfistup ke zdrojim Objednatele
ani ke zdrojiim jinych subjektti;

f) nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné
zasahy do prostfedki Objednatele, a to ani v pfipadé, kdy jim byl

prostfedek Objednatele svéfen do spravy; a

g) nepodilely se s prostfedky Objednatele na Sifeni spamu ani Skodlivého

softwaru.

Dodavatel si je védom, Ze soucasti podminek pro ziskdni pfistupu ke zdrojim
a aktiviim Objednatele je na strané Objednatele zpracovani osobnich tidajt pracovnikti
Dodavatele, ktefi se podileji na zajisténi Plnéni. Pokud nebude Objednateli umoznéno
osobni udaje dotéenych pracovniki Dodavatele v rdmci plnéni Smlouvy zpracovat,

nebude témto pracovniklim umoznén zadny pristup ke zdrojiim Objednatele.

RIZENI PROVOZU A KOMUNIKACI

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 10 VKB, které musi splnit Objednatel. MinimaIné se

Dodavatel zavazuje v rozsahu poskytovani PInéni na své strané:

7.1.1.  zajistit bezpecny provoz informacniho systému a infrastruktury vyuzivané

pro poskytovani Plnéni;

7.12. na vyzadani poskytnout Objednateli ptehled, report, ¢i jinou adekvatni
informaci o bezpecnostnich opatfenich zavedenych na svém informacénim

systému a infrastruktute; a
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8.1.

9.1.

7.1.3.  zajistit, Ze pro poskytovani Plnéni budou vyuZivany pouze aplikace
a technologie, které jsou v souladu s platnou ¢eskou a evropskou legislativou,

predevsim s ohledem na licencéni podminky a Autorsky zakon.

RiZENI ZMEN
Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 11 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovani PInéni na své strané:

8.1.1.  pfiméfené reagovat na zmény na strané Objednatele a upravit na své strané
technicka a organizacni opatfeni tak, aby odpovidala novému stavu po

provedeni zmény; a

8.1.2.  aktivné spolupracovat pfi testovani vyznamné zmény.

RIZEN{ PRISTUPU
Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 12 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovani PInéni na své strané:

9.1.1.  pridélovat oprdvnéni svym jednotlivym pracovnikiim ve smyslu opravnéni
k vykonu ¢innosti tak, aby byla minimalizovana rizika nezadouciho p¥istupu
k aktiviim Objednatele;

9.1.2.  zajistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Dodavatele,
pokud sdileny pfistup nevyzaduje vyuzivana technologie, pficemz v takovém
pripadé musi Dodavatel vést evidenci vyuzivani sdilenych pfistupti a tuto na
vyzadani pfedlozit Objednateli kdykoli v pribéhu trvdni ucinnosti této
Smlouvy a dva roky po ukoncenti jeji platnosti;

9.1.3.  stanovit v pozadavku na pfistup rozsah dat/informaci, sluzby, ticelu, pro které
je ptistup ksystému ICT Objednatele pozadovan a casovy tdaj o délce
platnosti pfistupu (napf.: na dobu neurcitou / 1 rok / 1 mésic /1 den);

9.1.4.  zajistit, aby osoby podilejici se na poskytovani Plnéni a majici pristup
k informaénim aktiviim Objednatele chranily autentizacni prostfedky a tidaje

a nikdy neposkytovaly neautorizovany pfistup dalsim osobam; a

9.15. prabézné kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu, jak
fyzického, tak i logického, u vSech osob na strané Dodavatele, které pristupuiji

do prostfedi Objednatele.
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9.2

10.
10.1.

10.2.

Dodavatel bere na védomi, ze:

9.2.1.

9.2.2.

9.2.3.

pristup k systému ICT je mozZné povolit pouze fyzické identité zaméstnance
Dodavatele / poddodavatele Dodavatele, ato na zdkladé pozadavku
Dodavatele na pfistup;

pridéleni opravnéni zaméstnanci Dodavatele musi byt fizeno principem

nezbytného minima a neni narokové; a

v piipadé neuspésnych pokusti o autentizaci uZivatele (osoby za stranu
Dodavatele) mtize byt prislusny ucet zablokovan a feSen jako bezpecnostni
incident a mohou byt uplatnény pfislusné postupy zvladani bezpec¢nostniho
incidentu (napf. okamzité =zruSeni pfistupu kinformacnim aktiviim
Objednatele).

AKVIZICE, VYVOJ A UDRZBA

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 13 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovani PInéni na své strané:

10.1.1.

10.1.2.

zajistit bezpe¢nou implementaci, inovaci, aktualizaci a testovani technologii,

které jsou pfedmétem plnéni; a

predat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

a) dokumentaci vSech bezpecnostnich nastaveni, funkci a mechanismii;
b) dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni; a

¢) dokumentaci obsahujici instala¢ni a konfiguracni postupy.

V pfipadé, Ze poskytované PInéni dle Smlouvy zahrnuje vyvoj softwaru, zavazuje se
Dodavatel:

10.2.1.

10.2.2.

10.2.3.

dodrZzovat a implementovat nejlepsi praktiky pro bezpecny vyvoj softwaru

definované na zakladé smluvniho vztahu;

na vyzadani umoznit Objednateli provedeni auditu provadéného nebo
provedeného plnéni, predlozit Objednateli vyvijeny kéd SW a vystupy
z provedeného codereview (automatizované prostfednictvim bezpecnostniho
nastroje i manudlné), po jeho dokonceni, pokud neni v této Smlouvé
stanoveno jinak, a to zejména za tcelem ovéfeni skutecnosti, zda Dodavatel
postupuje ¢i postupoval pfi poskytovani plnéni v souladu se Smlouvou

a témito Kybernetickymi pozadavky;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez
zbytecného odkladu pozadovanou soucinnost na provedeni bezpecnostniho
testovani v priibéhu vyvoje softwaru ¢i kdykoli po jeho predani;
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11.

11.1.

10.2.4.

10.2.5.

10.2.6.

10.2.7.

10.2.8.

10.2.9.

10.2.10.

zajistit, Ze PInéni bude obsahovat jen ty soucasti, které jsou objektivné
potfebné pro fadné provozovani softwaru a/nebo které jsou specifikovany
vyslovné ve Smlouvé (zejména, Ze software nebude obsahovat zadné

nepotfebné komponenty, Zadné programové vzorky apod.);

pokud je soucasti PInéni i instalace operac¢niho systému pfipadné softwaru
tfetich stran, zajistit v priibéhu jeho instalace, ze budou pouzity pfedepsané
verze téchto produkti kompatibilni a funkcni v prostredi Objednatele;

zajistit bezpecnost testovaciho prostfedi u Dodavatele a ochranu

poskytnutych testovacich dat Objednatelem;

zajistit, Ze do produkéniho prostfedi Objednatele bude dodan jen predmétem
Smlouvy specifikovany kompilovany, respektive spustitelny kod a dalsi

nezbytna data pro provozovani Plnéni;
zajistit, Ze v rdmci poskytovaného Plnéni bude dodavany software:
a) v souladu s bezpecnostnimi politikami a standardy Objednatele;

b) otestovan na soulad s bezpecnostnimi politikami Objednatele (plati pro

Dodavatele, pokud byl s takovymi bezpe¢nostnimi politikami sezndmen);
instalovat software pouze na zakladé Objednatelem prfedem schvalenych
migracnich postupti; a

nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kod,
ktery ma za cil nelegdlni ovladnuti, naruseni dostupnosti, diivérnosti nebo

integrity nebo neautorizované ¢i nelegalni ziskani dat a informaci.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTI A INCIDENTU

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v § 14 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovani PInéni na své strané:

11.1.1.

11.1.2.

11.1.3.

11.1.4.

stanovit a popsat na své strané ¢innosti, role a jejich odpovédnosti a pravomoci

vedouci k rychlému a té¢innému zvlddani bezpecnostnich incidentt;

bez zbytecného odkladu hlésit Objednateli vSechny bezpecénostni udalosti
aincidenty s potencidlnim negativnim dopadem na Objednatele, a to

stanovenym komunikac¢nim kandlem nebo prostfednictvim Kontaktni osoby;

vyhodnocovat informace o bezpec¢nostnich incidentech a uchovavat je pro

budouci pouziti s ohledem na pozadavky platné ceské a evropské legislativy;

v pfipadé vzniku bezpecnostni udalosti a nasledného zvladani
a vyhodnocovani bezpecnostniho incidentu a/nebo v pfipadé podezfeni na
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11.2.

12.

12.1.

13.

13.1.

14.

14.1.

bezpecnostni incident poskytnout Objednateli aktivni souc¢innost a relevantni

informace o podezfelém zafizeni ¢i osobé na strané Dodavatele;

11.1.5. bez zbytecného odkladu a po dohodé s Objednatelem realizovat opatfeni
pozadovana Objednatelem v dohodnutych terminech ke sniZeni dopadu

bezpecnostniho incidentu nebo zamezeni pokracovani incidentu; a

11.1.6. spolupracovat pfi analyze pfi¢in bezpecnostniho incidentu a navrhnout
opatfeni s cilem zamezit jeho opakovani v pripadé, Ze Dodavatel bezpecnostni

s

incident zapficinil nebo se na jeho vzniku podilel.

Dodavatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny
dtisledek poruseni Kybernetickych pozadavki, jehoZ pficina je na strané Dodavatele,
nebude posuzovan jako okolnost vylucujici odpovédnost Dodavatele za prodleni
sfadnym a véasnym plnénim predmétu Smlouvy anebude déivodem k jakékoli
nahradé pfipadné ujmy Dodavateli ¢i jiné osobé ze strany Objednatele. Ostatni
ustanoveni ohledné odpovédnosti Dodavatele za prodleni obsazena ve Smlouvé nejsou

timto ustanovenim dotcena.

RIZENI KONTINUITY CINNOSTI

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 15 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovani PInéni na své strané:
12.1.1.  zajistit adekvatni kontinuitu svych aktiv, které jsou potrebné k poskytovani
PInéni; a

12.1.2. pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle

sjednané trovné Plnéni.

KONTROLA A AUDIT

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 8 a§ 16 VKB, které musi splnit Objednatel.
Minimalné se Dodavatel zavazuje v rozsahu poskytovani PInéni poskytnout adekvatni
soucinnost pfi vykonu kontroly Objednatele ze strany Néarodniho ufadu pro
kybernetickou a informacni bezpec¢nost dle § 23 ZKB.

FYZICKA BEZPECNOST

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na
splnéni povinnosti uvedenych v § 17 VKB, které musi splnit Objednatel. Minimalné se

Dodavatel zavazuje v rozsahu poskytovaného Plnéni na své strané:
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15.

15.1.

14.1.1.

14.1.2.

dodrZovat provozni fady budov (reZimova opatfeni) a vyuZivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény

aktiva systémi ICT, anebo datové nosice; a

zajistit fyzické zabezpeceni, zejména oznaceni, uchovani a likvidaci,
instalacnich, zaloznich nebo archivnich médii a dokumentace v souladu

s klasifikaci aktiv Objednatele, pokud s ni byl Dodavatel seznamen.

BEZPECNOSTNI NASTROJE

Dodavatel se bude v rozsahu poskytovani Plnéni dle Smlouvy aktivné podilet na

splnéni povinnosti uvedenych v §18 az § 27 VKB, které musi splnit Objednatel.

Minimalné se Dodavatel zavazuje v rozsahu poskytovaného PInéni na své strané:

15.1.1.

15.1.2.

15.1.3.

15.1.4.

15.1.5.

realizovat bezpecnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/kterd neodpovidaji poZadavkiim na ochranu

integrity komunikacéni site;

realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze
prostfednictvim zabezpeceného pfipojeni virtualni privatni sité (VPN) nebo

zvolit adekvatni technické opatteni;

pripojovat do prostfedi Objednatele pouze ta sitova zafizeni (switch,
ptistupovy bod wifi, router, hub apod.), ktera prosla schvalovacim procesem
a jejich pfipojeni bylo schvaleno opravnénou osobu ve vécech technickych na

strané Objednatele urcenou v této Smlouvé;

bez zbytecného odkladu deaktivovat vSechna nevyuzivana zakonceni sité
anebo nepouzivané porty aktivniho sifového prvku, ktery je ve spravé
Dodavatele;

na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto

typy nastrojii, pokud nejsou soucasti PInéni:

a) Keylogger — software nebo hardware, ktery neautorizované zaznamenava

stisky klaves s cilem narusit davérnost zaddvanych dat a informaci;

b) Sniffer — software nebo hardware umoznujici odposlouchavani sitového

provozu;

c) Analyzator zranitelnosti (scanner zranitelnosti) - softwarovy mnebo
hardwarovy nastroj umoznujici vyhleddvani zranitelnosti systému ICT,
detekovani dostupnych sitovych sluzeb a portt, bézicich procesti, béZicich

aplikaci a jejich verzi apod.;

d) Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje
obejiti schvalenych autentizacnich procedur, instalovany s cilem

budouciho snadnéjsiho a neautorizovaného pfistupu do systému ICT;
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15.2.

15.3.

15.1.6.

15.1.7.

15.1.8.

15.1.9.

15.1.10.

15.1.11.

e) Malware a jiny skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje

bezpecnostni opatteni v prostredi Objednatele;

pripojovat do prostfedi Objednatele pouze zafizeni ICT, ktera jsou chranéna
proti malware ajinému Skodlivému softwaru, pokud to jejich technologie
umoziuje;

prubézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni
a lokaliza¢ni daje) v rozsahu poskytovani Plnéni a v souladu s poZadavky

platné ceské a evropské legislativy;

na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit ajinych udalosti
v rozsahu poskytovani PInéni dle Smlouvy, a to po celou dobu trvani Smlouvy

a do dvou (2) let po jejim ukonceni;

zajistit sbér informaci o provoznich a bezpecnostnich cinnostech v rozsahu
poskytovani Plnéni dle Smlouvy a ochranu ziskanych informaci pfed jejich

neopravnénym ¢tenim nebo zménou;

pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich divérnost, integritu

a identitu komunikujicich protistran; a

veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym
Sifrovanim a proti neautorizovanému pfistupu, a to zejména na mobilnich

zatizenich.

Dodavatel bere na védomi, Ze v pfipadé, kdy technické spojeni Objednatele

s Dodavatelem narusSuje provoz Plnéni, miize byt toto spojeni ihned ukonceno bez

predchoziho upozornéni, pokud tato Smlouva nestanovi jinak.

Dodavatel bere na védomi, Ze veskeré aktivity Dodavatele a jeho plnéni realizované

v prostiedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu poskytovani

PInéni a v souladu sinternimi dokumenty Objednatele, se kterymi byl Dodavatel

seznamen.
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Piiloha ¢, 10: Realizaéni tfm

1. REALIZACNI TYM DODAVATELE

Rofe Jimgnrg a piinend, okt sidaje

Ladék Louda

Projekinvy manazer

Michal Fryba

Programator

Dagmar Dedkova

Specialisla help-desku

Tan Movak

Specialista bezpednost

48,53



Pfiloha ¢. 10: Ochrana osobnich udaja

S ohledem na predmét této Smlouvy Smluvni strany pfedpokladaji, Ze Dodavatel bude

zpracovavat osobni udaje subjektii tdaji ve smyslu Nafizeni GDPR pfi poskytovani

nekterych Plnéni dle této Smlouvy, tj. zejména osob evidovanych v informacnich systémech

Objednatele, ke kterym bude mit Dodavatel v ramci realizace Plnéni pfistup a dalSich

zaméstnancu a jinych osob Objednatele v souvislosti s realizaci PInéni dle Smlouvy (déle jen

,Evidované osoby”). Toto ujednani obsahuje rovnéZz ustanoveni o zpracovani osobnich tidaji

dle Nafizeni GDPR, mezi Objednatelem jako spravcem osobnich tidaji a Dodavatelem jako

zpracovatelem osobnich tidaj(i, uvedena niZe.

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

OBECNE ZASADY ZPRACOVANI OSOBNICH UDAJU EVIDOVANYCH OSOB

Objednatel jako spravce osobnich udajii povéfuje Dodavatele jako zpracovatele
osobnich udajii zpracovavanim osobnich tdajii v rozsahu nezbytném pro plnéni
Smlouvy a vyhradné za ticelem vyplyvajicim z ticelu Smlouvy.

Povinnosti Dodavatele tykajici se ochrany osobnich udajii se Dodavatel zavazuje
plnit i po zaniku tcinnosti Smlouvy.

Dodavatel je povinen postupovat pfi zpracovani osobnich tdajii v souladu s touto
Smlouvou a Nafizenim GDPR, a zpracovavat osobni tdaje vylucné pro tucel
a v rozsahu, ve kterém mu byly pfedany a pfi zpracovani postupovat jako odbornik
s fadnou péci tak, aby neporusil Zddné ustanoveni Nafizeni GDPR, ¢ijiného pravniho
predpisu nebo nezptlisobil skutecnost, kterd by znamenala poruseni Nafizeni GDPR,
¢i jiného pravniho predpisu Objednatelem.

V ptfipadé ukonceni této Smlouvy je Dodavatel povinen pfedat Objednateli
protokolarné veskeré hmotné nosice obsahujici osobni tidaje a smazat veSkeré osobni
udaje v elektronické podobé v jeho dispozici, neobdrzi-li Dodavatel od Objednatele
pisemné jiné pokyny nebo nezavazuji-li ho k dalsimu zpracovani téchto osobnich
udajli explicitné vymezend plnéni pravnich povinnosti. O téchto pravnich
povinnostech je v pfipadé ukonceni této Smlouvy Dodavatel povinen Objednatele
informovat.

Dodavatel je povinen dbat, aby zddna Evidovand osoba neutrpéla tjmu na svych
pravech, zejména na pravu na zachovani lidské diistojnosti, a také dbat na ochranu
Evidovanych osob pfed neopravnénym zasahovanim do soukromého a osobniho
Zivota.

Dodavatel se zavazuje dodrzovat vSechny povinnosti, které mu jako zpracovateli
osobnich udajti vyplyvaji z Nafizeni GDPR, jakoZz i z internich pfedpisti Objednatele
a rozhodnuti ¢i doporuceni nebo stanovisek vydanych pro Objednatele prislusnym
organem statni spravy, s nimiz byl sezndmen, a to vcéetné rozhodnuti ¢i stanovisek
nebo doporuceni vydanych v budoucnu.
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1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

Za ucelem plnéni povinnosti v souvislosti s ochranou a zpracovanim osobnich tdajt
dle Smlouvy se Objednatel zavazuje bezodkladné po jejich obdrzeni poskytovat
Dodavateli jakakoliv rozhodnuti ¢i doporuceni nebo stanoviska vydana pfislusnym
organem statni spravy.

Dodavatel je povinen zajistit, Ze zpracovavani osobnich tidajii probihd v souladu
s Narizenim GDPR i v tom smyslu, Ze v pfipadé, Ze je podle Nafizeni GDPR ¢i jiného
pfislusného pravniho predpisu vyzadovano jakékoli oznameni nebo jiny tkon viici
Utadu pro ochranu osobnich tidajti & jinému spravnimu organu, upozorni na tuto
skutec¢nost Objednatele v dostate¢ném predstihu a v pripadé, Ze tim Objednatel
Dodavatele povéri a zmocni, zajisti provedeni téchto tikonti.

Pokud Dodavatel zjisti, Ze Objednatel porusuje povinnosti stanovené Narizenim
GDPR, je povinen jej na to neprodlené upozornit.

V ptipadé, kdy je ze strany Ufadu pro ochranu osobnich tdajt ¢ jiného spravniho
organu provedena kontrola zpracovani osobnich udaji Dodavatelem dle této
Smlouvy & v ptipadé zahajeni sprévniho fizeni ze strany Ufadu pro ochranu
osobnich tidajt ¢i jiného spravniho organu ve vztahu k zpracovani osobnich tdaja
Dodavatelem dle této Smlouvy, je Dodavatel tuto skutecnost povinen okamzité
oznamit Objednateli a poskytnout mu veSkeré informace o priibéhu a vysledcich této
kontroly, resp. pribéhu a vysledcich takového procesu, vcéetné kopii veskeré
dokumentace (kontrolni protokol, zprava o pfijatych opatfenich k ndpravé, atp.).

Dodavatel neni opravnén osobni tidaje Evidovanych osob jim zpracovavané ¢i k nimz
mu byl umoznén piistup zddnym zptsobem ukladat, kopirovat, tisknout, opisovat,
¢init z nich vypisky ¢i opisy ¢i je pozménovat, pokud toto neni nezbytné pro plnéni
jeho povinnosti dle této Smlouvy.

Dodavatel je ddle povinen fadné vypotfadavat pozadavky a naroky vznesené subjekty
udaju.

Dodavatel je povinen umozZnit Objednateli na vyzadani kontrolu dodrzovani
povinnosti dle této Pfilohy ¢. 10 Smlouvy, zejména pristupy do prostor, v nichZ jsou
osobni udaje uchovavany, pfedloZeni seznamu osob s pfistupem k osobnim udajim
¢i dolozeni, Ze veskeré osoby pfistupujici k osobnim tudajim spliuji pozadavky
Povéfené osoby. Dodavatel je rovnéZz povinen umoznit Objednateli pristup do
databdaze s osobnimi tidaji pfeddnim pfistupovych tidaji, a to vzdy jednordzoveé na
zakladé konkrétni zadosti Objednatele.

ROZSAH ZPRACOVANI OSOBNICH UDAJU

Dodavatel bude zpracovavat osobni udaje Evidovanych osob pouze v rozsahu
nezbytném pro poskytovani PInéni dle Smlouvy a pro vykon prav a povinnosti
Dodavatele dle Smlouvy.
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2.2.

3.1.

3.2

3.3.

34.

Zpracovani osobnich tdajtt Evidovanych osob je Dodavatel povinen provadét pouze
v rozsahu nezbytné nutném pro plnéni prav a povinnosti Dodavatele dle Smlouvy,
pficemz se zejména bude jednat o nasledujici kategorie osobnich tdajt:

a) identifikaéni udaje;
b) kontaktni udaje;
c) udaje o plnéni Smlouvy Evidovanymi osobami.

ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENI OSOBNICH
UDAJU EVIDOVANYCH OSOB

Dodavatel je povinen zabezpecit v rozsahu PInéni poskytovaného dle této Smlouvy
fadnou technickou a organizacni ochranu zpracovavanych osobnich tidajti zptisobem
stanovenym v Nafizeni GDPR ¢i v jinych pravnich predpisech.

Dodavatel je povinen pfi zpracovani osobnich tidajti zajistit ochranu osobnich tdaja
minimalné na takové turovni, aby byly dodrzeny veskeré zaruky o technickém
a organizaénim zabezpeceni osobnich udaji uvedené niZe v této Priloze
¢. 10 Smlouvy.

Dodavatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pristupu k osobnim tdajiam, k jejich tuplné ani
¢astecné zmeénég, zniceni ¢i ztraté, neoprdvnénym pienosim ¢i sdruzeni sjinymi
osobnimi tdaji, ¢i k jinému neopravnénému zpracovani v rozporu se Smlouvou.
Dodavatel zaroven uZije takova opatfeni, kterda umozni urcit a ovéfit, komu byly
osobni udaje pfedany. Tato povinnost plati i po ukonceni zpracovani osobnich udajt.

Dodavatel se za ticelem ochrany osobnich tidajii zavazuje zajistit zejména, Ze:

a)  Pristup k osobnim tdajim bude umoznén vylu¢né povéfenym osobam, které
budou v pracovnépravnim, prfikaznim ¢ jiném obdobném poméru
k Dodavateli, budou pfedem prokazatelné sezndmeny s povahou osobnich
udaju a rozsahem a tcelem jejich zpracovani a budou povinny zachovavat
mlcenlivost o vSech okolnostech, o nichz se dozvi v souvislosti se
zptistupnénim osobnich tidajli a jejich zpracovanim a déle budou prokazatelné
pouceny o dalSich povinnostech, které jsou povinny dodrzovat tak, aby nedoslo
k poruseni Nafizeni GDPR ¢i jinych pravnich pfedpisti (dale jen ,Povérené
osoby”). Splnéni téchto povinnosti zajisti Dodavatel vhodnym zptisobem,
zejména vydanim svych vnitinich pfedpist, pfip. prostfednictvim zvlastnich
smluvnich ujedndni. Dodavatel nesvéfi zpracovani osobnich udajt jakékoliv
treti osobé bez predchoziho pisemného souhlasu Dodavatele a vzdy vhodnym
zpusobem zajisti, Ze jeho zaméstnanci a jiné osoby, které budou zpracovavat
osobni uidaje na zakladé Smlouvy s Dodavatelem, budou zpracovavat osobni
udaje pouze za podminek avrozsahu Dodavatelem stanoveném a
odpovidajicim této Pfiloze ¢. 10 Smlouvy aza podminek Nafizeni GDPR,
zejména zajisti zachovani mlcenlivosti o bezpeénostnich opatfenich, jejichz

51/53



3.5.

3.6.

3.7.

3.8.

zvefejnéni by ohrozilo zabezpeceni osobnich tidajd, a to i pro dobu po skonceni
zaméstnani nebo prislusnych praci povérenych osob.

b)  Pfi zpracovani osobnich idajiit budou osobni tdaje uchovavany vylucné na
zabezpecenych serverech nebo na zabezpecenych nosi¢ich dat a s vyuzitim
programového vybaveni tak, aby byl vyloucen neopravnény c¢i nahodily
pristup k osobnim tidajiim ze strany jinych osob, nez povéfenych zaméstnancu
Dodavatele, jedna-li se o osobni tidaje v elektronické podobé.

c)  Pfi zpracovani osobnich tdajt v jiné, nez elektronické podobé budou osobni
udaje uchovany v Objednatelem poskytnutych objektech a mistnostech s
nalezitou tirovni zabezpeceni, do kterych budou mit pfistup vylucné povérené
osoby, abude vedena faddna evidence o pohybu dokumentii obsahujicich
osobni tidaje.

d) Pfistup k osobnim tdajim bude Povéfenym osobam umoznén vyluéné pro
ucely zpracovani osobnich tdajii v rozsahu a za ticelem stanovenym touto
Smlouvou. Pristup bude umoZznén na zdkladé pfistupovych kodu ¢i hesel, tak
aby byl kazdy pfistup zaznamendan; osobni tudaje budou pravidelné
zalohovany.

Dodavatel se zavazuje na pisemnou a odiivodnénou zadost Objednatele pfijmout
v priméfené lhité dalsi zaruky za ucelem technického a organizacniho zabezpeceni
osobnich udajii, zejména prfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému nebo nahodilému pfistupu k osobnim adajim.

Dodavatel se zavazuje zpracovat a dokumentovat pfijata a provedena technicko-
organizacni opatfeni k zajisténi ochrany osobnich tdajii v souladu s Nafizenim
GDPR a jinymi pravnimi pfedpisy, pficemz zajistuje, kontroluje a odpovida zejména
za:

a)  plnéni pokynii pro zpracovani osobnich udajii specialisty Dodavatele, ktefi
maji bezprosttedni pfistup k osobnim tdajiim,

b) zabranéni neopravnénym osobam pristupovat k osobnim udajim
a k prostfedktim pro jejich zpracovani,

Q) zabranéni neopravnénému cteni, vytvareni, kopirovani, prenosu, upravé ci
vymazani zdznamu obsahujicich osobni tdaje a

d) opatfeni, kterd umozni uréit a ovéfit, komu byly osobni tdaje zpfistupnény
nebo predany.

V ptipadé zjisténi poruseni zaruk dle této Prilohy ¢. 10 Smlouvy je Dodavatel povinen

zajistit stav odpovidajici zarukam neprodlené poté, co zjisti, Ze zaruky porusuje,

nejpozdéji vsak do tii (3) pracovnich dnti poté, co je k tomu Objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich tudaji je Dodavatel v ramci
opatfeni podle predchozich odstavcti povinen také:
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4.2.

4.3.

44.

a) zajistit, aby systémy pro automatizovand zpracovani osobnich udajii
pouzivaly pouze Povérené osoby,

b) zajistit, aby fyzické osoby opravnéné k pouzivani systémii pro
automatizovana zpracovani osobnich tdaji mély pfistup pouze k osobnim
udajiim odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich
uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby,

C) pofizovat elektronické zdznamy, které umozni urcit a ovéfit, kdy, kym
a z jakého diivodu byly osobni tidaje zaznamenany nebo jinak zpracovany,
a zabranit neopravnénému pristupu k datovym nosic¢tim.

DOBA ZPRACOVANI OSOBNICH UDAJU A ODPOVEDNOST DODAVATELE

Dodavatel bude osobni tidaje Evidovanych osob zpracovavat podle této Pfilohy
¢. 10 Smlouvy po dobu poskytovani Plnéni dle Smlouvy.

Po uplynuti doby zpracovani osobnich tdaji podle odstavce 4.1 této Prilohy
¢.10 Smlouvy mohou byt osobni tudaje Evidovanych osob Dodavatelem
zpracovavany pouze vV nezbytném rozsahu a vyhradné pro plnéni pravnich
povinnosti, které na Dodavatele v souvislosti s ochranou osobnich tidajii dopadaji,
nebo za i¢elem ochrany prav a pravem chranénych z4jmt Objednatele a Dodavatele,
nebo jiné dotcené osoby, a to nejdéle do konce patého kalendainiho roku
nasledujiciho po roce, v némz skonéi doba zpracovani osobnich tidajii podle této
Pfilohy ¢. 10 Smlouvy. Dodavatel jednotlivé osobni tdaje zlikviduje, jakmile pomine
ucel, pro ktery byly osobni tidaje zpracovavany.

Dodavatel odpovida subjektiim tdajii za Skodu a nemajetkovou Gjmu zptisobenou
porusenim povinnosti Dodavatele v souvislosti se zpracovanim osobnich udajt.
Dodavatel dale odpovida Objednateli za Skodu a nemajetkovou tjmu zptisobenou
vznikem povinnosti Objednatele hradit v souvislosti se zpracovanim osobnich tdaji
na zakladé Smlouvy nebo v souvislosti s ni jakoukoli ndhradu Skody a nemajetkové
ujmy subjektu osobnich tdajii nebo pokutu Ufadu pro ochranu osobnich tdaji ¢
jinému spravnimu organu v diisledku poruseni povinnosti ulozenych Dodavateli
zadkonem nebo Smlouvou.

Dodavatel se zavazuje trvale vyhodnocovat plnéni zdkonnych povinnosti
souvisejicich se zpracovanim osobnich udajii pfi provozu infrastruktury a priitbézné
navrhovat veSkerd nezbytna opatfeni a zmény ujednani o zpracovani osobnich tidaja,
které zajisti fadné plnéni veskerych povinnosti Dodavatele souvisejicich s ochranou
osobnich udaj.
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