(CZECHINVEST

SMLOUVA
» PORIZENI A IMPLEMENTACE EDR RESENI*
uzaviena podle § 1746 odst. 2 a § 2358 a nasl. zakona ¢. 89/2012 Sb., ob¢anského zikoniku, ve znéni
pozdéjsich predpist (déle jen ,,ob&ansky zakonik®) a zikona ¢. 121/2000 Sb., o privu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakont (autorsky zakon), ve znéni
pozd¢jsich piedpisu (déle jen ,,autorsky zakon®)

Nazev/Firma: ISECO.CZ s.r.0.

Sidlo: Bartankova 2349/3a, 149 00 Praha 4

IC: 03641074

Zapsan v OR: vedeném Méstskym soudem v Praze, oddil C, vlozka 235262
Zastupujici: Ing. Tomas Dedek

Bankovni spojeni:  Raiffeisenbank a.s., €. t. 872080087 /5500

(dale jen ,,poskytovatel* nebo ,,smluvni strana*)

a
Nazev/Firma: Agentura pro podporu podnikani a investic Czechlnvest
Sidlo: Stépanska 567/15, 120 00 Praha 2
IC: 71377999
Zastupuyjict: Megr. Ing. Jan Michal, generalni feditel

(dale jen ,,objednatel nebo ,,smluvni strana“)

(oba spole¢né dale jen ,,smluvni strany*)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,Smlouva®).

PREAMBULE
Tato Smlouva se uzavira na zakladé vysledku fizeni na vefejnou zakazku s nazvem ,,Pofizeni EDR feSeni‘
(dale jen ,,Vefejna zakazka®).

Poskytovatel bere na védomi, ze objednatel je spraivcem nékolika vyznamnych informacnich systému ve
smyslu § 3 pism. ¢) zikona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu, které spliuji urcujici kritéria podle § 3
vyhlagky Narodniho bezpecénostntho Utadu ¢ 317/2014 Sb., o vjznamnyjch informacnich systémech a
jejich urcujicich kritériich, ve znéni pozdéjsich predpist.

Poskytovatel prohlasuje, Ze:

a) ke dni uzavieni této Smlouvy neni vii¢i nému vedeno fizeni dle zakona ¢. 182/2006 Sb., o tpadku
a zpusobech jeho fesenf (insolvenéni zakon), ve znéni pozdéjsich predpist (déle jen ,,insolvencni
zakon®), a zavazuje se Objednatele bezodkladné informovat o viech skute¢nostech o hrozicim
upadku, popf. o prohlaseni dpadku jeho spole¢nosti, stejné¢ jako o zménach v jeho kvalifikaci,
kterou prokazal v ramci své nabidky na plnéni vefejné zakazky v dale uvedeném smyslu; a

b) spliuje veskeré podminky a pozadavky stanovené v této Smlouvé a v zadavacich podminkach, je
opravnén tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsazené a

¢) disponuje odbornymi schopnostmi, technickymi prostfedky a veskerymi opravnénimi nezbytnymi
k zajisteni fadného poskytovani sluzeb dle této Smlouvy; a

d) jevesmysluust. §5 odst. 1 obcanského zakoniku schopen pii plnéni této Smlouvy jednat se znalosti
a peclivosti, ktera je s jeho povolanim nebo stavem spojena, s tim, ze pifpadné jeho jednani bez
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této odborné péce pujde k jeho tizi. Poskytovatel nesmi svou kvalitu odbornika ani své hospodatské
postaveni zneuzit k vytvafeni nebo k vyuziti zavislosti slabsi strany a k dosazeni zfejmé a nedtivodné
nerovnovahy ve vzajemnych pravech a povinnostech smluvnich stran, a

bere na védomi, Ze se svou ucasti ve vefejné zakazce hlasi jako pfislusnik urcitého stavu nebo
povolani k odbornému vykonu nebo jinak vystupuje jako odbornik a dle ust. § 2950 obcanského
zakoniku tak nahradi skodu, zptsobi-li ji nedplnou nebo nespravnou informaci nebo $kodlivou
radou danou za odménu v zilezitosti svého védéni nebo dovednosti, a

bere na védomi, ze Objednatel neni ve vztahu k pfedmeétu této Smlouvy podnikatelem, a

disponuje veskerymi odbornymi pfedpoklady potfebnymi pro poskytnuti sluzeb dle Smlouvy, je k
jeho plnéni opravnén a na jeho strané neexistuji zadné piekazky, které by mu branily plnéni dle
této Smlouvy Objednateli poskytnout.

CLANEK 1
PREDMET SMLOUVY

Predmétem Smlouvy je zavazek poskytovatele na své naklady poskytnout licence EDR! feseni pro
ochranu koncovych stanic (PC, laptopy) a serveri v prostfedi objednatele (dale jen ,,EDR feseni®)
véetné jeho implementace v infrastrukture objednatele, to vSe po dobu 2 let, a zavazek objednatele
poskytnout poskytovateli soucinnost nezbytnou k fadnému a véasnému plnéni této Smlouvy, dile
fadné poskytnuté plnéni podle této Smlouvy od poskytovatele pievzit a zaplatit mu za néj cenu
sjednanou ve vysi a za podminek uvedenych v této Smlouvé. Rozsah plnéni podle této Smlouvy je
vymezen v nasledujicich odstavcich tohoto ¢lanku a v pifloze ¢. 1 a 2 k této Smlouve.

EDR feSeni

V ramci plnéni Smlouvy jsou poskytnuty licence EDR feSeni pro 320 koncovych stanic (PC, laptopy)
a 60 servert spliujictho pozadavky uvedené v Ptiloze ¢. 1 k této Smlouvé.

Implementacni sluzby
V ramci plnéni Smlouvy jsou poskytnuty implementacni sluzby zahrnujici:
e analyzu prostfedi objednatele a navrh feseni implementace,
e implementaci a konfiguraci EDR fesen,
e vytvofen a pfedani dokumentace,
e zaskolen{ administratorti objednatele,

e testovani provozu.

CLANEK 2
DOBA, MISTO A PODMINKY PLNEN({

Poskytovatel se zavazuje poskytnout licence EDR feseni v rozsahu podle ¢l. 1 odst. 1.2 této Smlouvy
a dokoncit implementaéni sluzby v rozsahu podle ¢l. 1 odst. 1.3 této Smlouvy do 60 (slovy:
,»Sedesati®) kalendafnich dnt ode dne téinnosti této Smlouvy.

Poskytovatel se zavazuje poskytovat licence EDR fesSeni podle ¢l. 1 odst. 1.2 této Smlouvy a po dobu
2 let ode dne pfedani implementovaného EDR feseni.

Mistem odevzdani a pfevzetl implementovaného EDR feseni, tj. implementacnich sluzeb podle ¢l. 1
odst. 1.3 této Smlouvy je sidlo objednatele uvedené v zahlavi této Smlouvy (dile jen ,,misto
pievzeti®).

1 Endpoint Detection and Response
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Za fadné poskytnuti dil¢tho plnéni spocivajici v implementovaném EDR feseni se povazuje zajisténi
implementaénich sluzeb v rozsahu podle ¢l. 1 odst. 1.3 této Smlouvy, a za diléi plnéni spocivajici
v dodani potvrzen{ o poskytovani licenci EDR feseni podle €l. 1 odst. 1.2 této Smlouvy, a to v terminu
uvedeném v odst. 2.1 tohoto ¢lanku. O fadném poskytnuti implementovaného EDR feseni a po
ptedvedeni zptsobilosti EDR feseni slouzit svému tcelu, tj. pfedvedeni pozadovanych funkcionalit
podle Piilohy ¢. 1 ktéto Smlouve, bude sepsan Akceptacni protokol, ktery bude podepsin
opravnénymi osobami obou smluvnich stran.

Akceptacni protokol pieda poskytovatel objednateli nejpozdéji pii odevzdani v misté prevzeti a bude
obsahovat tyto nalezitosti:

struény popis EDR fesent;
potvrzeni o poskytnuti licencf;
strucny popis poskytnutych implementacnich sluzeb;

datum vystaveni Akceptacniho protokolu a podpis opravnéné osoby poskytovatele;
e podpis opravnéné osoby objednatele spolecné s uvedenim data podpisu.

Objednatel je povinen implementované EDR feseni pfevzit jen v piipadé, ze odpovida této Smlouve,
nejpozdéji vsak do 14 (slovy: ,,ctrndcti®) kalendafnich dnt ode dne dokonceni implementacnich
sluzeb, ledaze EDR feseni mé jakékoliv vady nebo nedostatky, nebo pokud Akceptacni protokol
neobsahuje veskeré nalezitosti uvedené vyse. Objednatel je povinen specifikovat v Akceptaénim
protokolu davody, pro které jej odmitl podepsat, a stanovit ndhradni termin ke splnéni.

CLANEK 3
CENA

Poskytovateli ndlez{ za fadné a uplné splnéni pfedmétu Smlouvy spliujictho vSechny pozadavky
podle této Smlouvy celkova cena ve vysi 1 412 000,- K¢ + DPH ve vysi 296 520,- K¢; cena véetné
piislusné vyse DPH ¢ini 1 708 520,- K¢.

Celkova cena zahrnuje tyto jednotlivé dil¢f ¢astky:

3.1.1 Poskytovateli nalezi za fadné poskytovani licenci EDR feseni podle ¢l. 1 odst. 1.2 této Smlouvy
1321 000,- K¢ + DPH ve vysi 277 410,- K¢; cena véetné piislusné vyse DPH c¢ini 1 598
410,- Ke.

3.1.2 Poskytovateli nalezi za fadn¢ poskytnuté implementacni sluzby podle ¢l. 1 odst. 1.3 této
Smlouvy cena ve vysi 91 000,- K¢ + DPH ve vysi 19 110,- K¢; cena véetné pifslusné vyse DPH
¢inf 110 110,- Ke¢.

Cena podle ¢l. 3 odst. 3.1 této Smlouvy obsahuje veskeré naklady a vydaje poskytovatele nutné
k plnéni této Smlouvy.

Zmeéna ceny podle ¢l. 3 odst. 3.1 této Smlouvy je mozna pouze v piipadé, pokud pii realizaci
pfedmétu plnéni dojde ke zménam sazeb DPH. V tomto piipadé se cena upravi podle vyse sazby
DPH platné v dobé vzniku zdanitelného plnéni, v takovém piipadé nebude vyhotoven dodatek k této
Smlouvé a uUcinnost této zmeény nastdva v navaznosti na ucinnost zmény piislusného obecné
zavazného pravniho pfedpisu.

CLANEK 4
PLATEBNI PODMINKY

Objednatel uhradi cenu podle ¢l. 3 odst. 3.1.1 této Smlouvy ve 2 dil¢ich ro¢nich platbach stejné vyse
na zakladé faktur vystavenych poskytovatelem takto:

41.1  Prvnidiléf platba ve vysi 1/2 ceny podle ¢l. 3 odst. 3.1.1 této Smlouvy, kterou poskytovatel
vystavi a doruci objednateli nejpozdéji do 10 (slovy: ,,deseti®) kalendatnich dnf po fadném
poskytnuti implementac¢nich sluzeb podle ¢l. 1 odst. 1.3 této Smlouvy, coz bude stvrzeno
podepsanim Akceptacniho protokolu za podminek ¢l. 2 odst. 2.4 této Smlouvy.
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412 Druh4 diléi platba ve vysi 1/2 ceny dle ¢l. 3.1.1. této Smlouvy, kterou poskytovatel vystavi
a dorudi objednateli nejpozdéji do 10 (slovy: ,,deseti®) kalendafnich dni po vyrodi data
podpisu Akceptacniho protokolu dle ¢l. 2 odst. 2.4 této Smlouvy v pfislusném nasledujicim
kalendainim roce.

Objednatel uhrad{ pfislusnou cenu podle ¢l. 3 odst. 3.1.2 této Smlouvy na zakladé faktury, kterou
poskytovatel vystavi a doruci objednateli nejpozdéji do 10 (slovy: ,,deseti®) kalendafnich dni po
fadném poskytnuti implementacnich sluzeb podle ¢l. 1 odst. 1.3 této Smlouvy, coz bude stvrzeno
podepsanim Akceptacniho protokolu za podminek ¢l. 2 odst. 2.4 této Smlouvy.

Piislusné ceny uhrad{ objednatel formou bezhotovostniho pfevodu na ucet poskytovatele uvedeny
v zahlavi této Smlouvy.

Faktura musi obsahovat odkaz na tuto Smlouvu a v pifloze faktury kopii oboustranné podepsaného
Akceptacniho protokolu. Dale musi faktura obsahovat veskeré nalezitosti danového dokladu
stanovené piislusnymi pravanimi pfedpisy, zejména zikonem ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist, a § 435 obcanského zakoniku. V pfipadé, ze faktura dorucena
Objednateli nebude obsahovat n¢kterou z piedepsanych nalezitosti, nebo ji bude obsahovat chybneé,
je Objednatel opravnén vratit tuto fakturu Poskytovateli. Lhita splatnosti se v takovém pfipadé
pferusuje a pocina znovu bézet az od vystaveni opravené ¢i doplnéné faktury.

Nebude-li faktura spliiovat veskeré vyse uvedené nalezitosti dafiového dokladu, nebo bude-li mit jiné
zavady v obsahu, je objednatel opravnén ji ve lhute jeji splatnosti poskytovateli vratit a poskytovatel
je povinen vystavit a dorucit objednateli fakturu opravenou ¢i doplnénou. V piipadé vriceni faktury
dle pfedchazejici véty se lhita splatnosti prerusuje a nova lhita splatnosti poc¢ind bézet od pocatku
az dnem nasledujicim po dni, kdy byla opravena nebo doplnéna faktura spliiujici v§echny nalezitosti
dle piislusnych pravnich pfedpist a pozadavky dle této Smlouvy, dorucena objednateli.

Splatnost faktury cini 30 (slovy: ,,tficet™) kalendafnich dnf a pocitid se ode dne doruceni faktury
objednateli. Smluvni strany se dohodly, ze dnem dhrady se rozumi den odepsani fakturované ¢astky
z uctu objednatele. Objednatel neni v prodleni, uhradi-li fakturu 30 (slovy: ,,tficet®) kalendafnich dni
po jejim obdrzeni, byt’ dhrada probé¢hne po terminu, ktery je na faktufe uveden jako den splatnosti.

Poskytovatel se zavazuje do 3 (slovy: ,,tfi*) kalendainich dnd po nabyt{ Gc¢innosti této Smlouvy
poskytnout objednateli pisemné potvrzeni spravece dané o své registraci k dani z pfidané hodnoty.

V piipadé, ze se Poskytovatel stane nespolehlivym plitcem ve smyslu § 106a zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozd¢jsich piedpist, je povinna o tom neprodlené pisemné
informovat Objednatele. Bude-li Poskytovatel ke dni uskute¢nén{ zdanitelného plnéni veden jako
nespolehlivy platce, bude ¢ast ceny odpovidajici dani z pfidané hodnoty uhrazena piimo na ucet
spravee dané v souladu s ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist. O tuto ¢astku bude ponizena celkova cena a Poskytovatel obdrzi cenu bez DPH.
V ptipadé, Ze se Poskytovatel stane nespolehlivym platcem ve smyslu tohoto odstavece, ma Objednatel
soucasné pravo od této Smlouvy odstoupit.

_ CLANEK S5
PRAVA OBJEDNATELE PRI OHROZENI NEBO PORUSENI LICENCE
A PRAVA Z VADNEHO PLNENI{ POSKYTOVATELE

V piipadé, ze dojde k ohrozeni nebo poruseni licenci, jez jsou poskytnuty podle této Smlouvy
objednateli, zavazuje se poskytovatel je plné ochranit a zprostit objednatele jakychkoliv narok tetich
stran uplatiujicich jakakoliv prava, véetné majetkovych autorskych prav vaci objednateli; utrpi-li
objednatel v souvislosti s uplatnénim narokd tfetich stran jakoukoli $kodu nebo nemajetkovou 4jmu,
je poskytovatel povinen objednateli nahradit skodu a vypofadat vzniklou nemajetkovou Gjmu
objednatele. Poskytovatel odpovida za to, Zze pfedmét Smlouvy bude mit vlastnosti zabezpecujici jeho
fadné uzivani, a ze bude odpovidat technickym a bezpe¢nostnim predpistim.

Prava objednatele z vadného plnéni poskytovatele se podiizuji dikci podle § 2099 az § 2117
obcanského zakoniku. Objednatel je opravnén oznamit poskytovateli vady poskytovaného plnéni bez



5.3

5.4

6.1

6.2

6.3

6.4

6.5

71

7.2

7.3

zbyte¢ného odkladu poté, kdy byly nebo mohly byt zjistény pfi vynalozeni odborné péce. Objednatel
pisemné oznami vadu a/nebo uvede zptsob, jakym se vada projevuje, a soucasné uplatni narok.
Poskytovatel se zavazuje, ze vadu odstrani nejpozdéji do 2 (slovy: ,,dvou”) pracovnich dnt
po doruceni oznameni objednatele.

Poskytovatel vyslovné odpovida za to, ze EDR feseni poskytované dle této Smlouvy, piipadné jeho
c¢asti, bude mit ke dni pfedani a pfevzeti jeho implementace objednatelem vlastnosti pozadované
objednatelem v této Smlouvé a bude zputsobilé k uziti k ucelu sjednanému touto Smlouvou.
Poskytovatel vyslovné prohlasuje, ze plnénim této Smlouvy neporusuje zadna autorska prava ani jina
vlastnicka prava zadné tieti strany.

Neodstrani-li poskytovatel reklamované vady ve lhute sjednané v odst. 5.2 této Smlouvy je objednatel
opravnén povefit odstranénim reklamované vady jinou odborné zpusobilou pravnickou nebo
tyzickou osobu. Veskeré takto vzniklé naklady uhradi poskytovatel do 14 dnd ode dne, kdy obdrzel
pisemnou vyzvu objednatele k uhrazeni téchto nakladd. Uhrazenim nakladd na odstranéni vad jinou
odborné zpusobilou osobou podle tohoto odstavce neni dotceno pravo objednatele pozadovat po
poskytovateli ndhradu vzniklé skody.

CLANEK 6
MLCENLIVOST

Neni-li dale stanoveno jinak, je poskytovatel povinen zachovavat ml¢enlivost o vSech skutecnostech,
které se dozvi v souvislosti s plnénim této Smlouvy. Tento zavazek se rovnéz vztahuje na veskeré
informace, které objednatel pfeda poskytovateli a na veskeré skute¢nosti, se kterymi se poskytovatel
seznami pfi plnéni této Smlouvy, zejména skutecnosti tvoiici pfedmét obchodniho tajemstvi nebo
davérné informace (dle jen ,,chranéné informace®).

Zavazek mléenlivosti je poskytovatel povinen zajistit mimo jiné tim, ze bez pfedchozfho pisemného
souhlasu objednatele nedojde k jakémukoli sifeni chranénych informaci, anebo jejich zpfistupnéni
tfetim osobam.

Zavazek mlcenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni pfedmétu této Smlouvy,
tak po jejim dokonceni; tohoto zavazku jej muze zprostit pouze objednatel svym pisemnym
prohlasenim.

Poskytovatel je povinen zajistit, ze chranéné informace budou piistupné pouze zaméstnancim
a/nebo jinym osobam, které se budou podilet na plnéni pfedmétu této Smlouvy (déle jen ,,opravnéné
osoby*). Na vyzadan{ objednatele je poskytovatel povinen neprodlené objednateli poskytnout Gplny
seznam opravnénych osob (jméno a pifjmeni u fyzickych osob a obchodni firmu a identifika¢ni ¢islo
u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku mlcenlivosti ve stejném rozsahu u opravnénych osob,
a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skonceni pracovnépravniho nebo
jiného smluvnfho vztahu k poskytovateli.

CLANEK 7
SMLUVNI POKUTA

Pokud bude poskytovatel v prodlen{ s plnénim jakéhokoli zavazku dle této Smlouvy, je objednatel
opravnén pozadovat, aby poskytovatel zaplatil za kazdy den prodleni smluvni pokutu ve vysi
5.000,- K¢ (slovy: ,,pét tisic korun ceskych®).

V piipadé poruseni zavazku poskytovatele v rozsahu poskytovanych sluzeb specifikovanych
v odst. 1.3 této Smlouvy, je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi
5.000,- K¢ (slovy: pét tisic korun ceskych) za kazdé jednotlivé poruseni.

V ptipadé poruseni zavazku mlcenlivosti poskytovatele dle této Smlouvy, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: ,,sto tisic korun ceskych®) za kazdy
jednotlivy pfipad poruseni zavazku.
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Smluvni strany se dohodly, ze smluvni pokuta je splatna 15. (slovy: ,,patnicty*) kalendaini den
od doruceni pisemné vyzvy objednatele k jeji thrade¢ poskytovatelem.

Uplatnénim naroku na smluvni pokuty objednatelem ani dhradou kterékoli smluvni pokuty
poskytovatelem neni dotéeno pravo objednatele na nihradu $kody nebo vypofadani nemajetkové
ajmy.

CLANEK 8
ZANIK SMLOUVY

Smlouva zanikd vedle pifpada stanovenych obcanskym zakonikem také pisemnou dohodou
smluvnich stran, v jejimz obsahu bude dohodnuto téz vypofadani dosavadnich vzajemnych zavazka
smluvnich stran, ddle pisemnym odstoupenim od Smlouvy objednatelem pro jeji podstatné poruseni
poskytovatelem vymezené nize, pfi¢emz odstoupeni od Smlouvy je ucinné okamzikem doruceni
pisemného oznamen{ objednatele o odstoupeni poskytovateli.

V ptipadé, ze bude poskytovatel v prodleni s plnénim kteréhokoli zavazku této Smlouvy del$im nez
20 (slovy: ,,dvacet™) kalendafnich dni, ma se za to, Ze se jednid o podstatné poruseni smluvni
povinnosti ze strany poskytovatele, jez zakldda pravo objednatele odstoupit od Smlouvy.

Objednatel je dale opravnén odstoupit od Smlouvy v piipadé, Ze na majetek poskytovatele je vedeno
insolvenéni fizeni nebo byl insolvencén{ navrh zamitnut pro nedostatek majetku poskytovatele, ¢i
poskytovatel vstoupi do likvidace. Objednatel je dile opravnén odstoupit od Smlouvy z duvoda
uvedenych obcanskym zakonikem (zejm. § 2001 a nasl.).

Udinky odstoupeni od Smlouvy se netykaji smluvnich povinnosti souvisejicich s povinnosti
mlcenlivosti a povinnosti hradit jednotlivé smluvn{ pokuty, droku z prodleni, pokud jiz dospél do
dne odstoupeni, naroku na nahradu $kody, vyporadani smluvnich stran po odstoupeni ani ujednani,
které ma vzhledem ke své povaze zavazovat smluvni strany po odstoupen.

CLANEK 9
LICENCE A KOMUNIKACE

Poskytovatel poskytuje touto Smlouvou objednateli podporu uzivani poskytnuté licence podle ¢l. 1
odst. 1.2 této Smlouvy.

Poskytovatel touto Smlouvou neposkytuje objednateli opravnéni k rozmnozovani, rozsifovani,
pronajmu, pajcovani, vystavovani produktd, jez jsou soucasti pfedmétu plnéni této Smlouvy.

Poskytované licence, jez jsou soucast! predmétu plnéni této Smlouvy, jsou nevyhradni.

Veskeré ukony v souvislosti se vznikem, zménou nebo zanikem zavazka plynoucich z této Smlouvy
musi mit pisemnou formu a musi byt podepsany osobou oprivnénou jednat jménem piislusné
smluvni strany a dorucovany prostiednictvim datové schranky, doporucenou postou nebo osobné.

Smluvni strany se dohodly, ze (i) doru¢ovani provadéji na adresy / datové schranky uvedené v zahlavi
této Smlouvy nebo v piipadé adresata — poskytovatele, na dorucovaci adresu poskytovatele, ktera
byla oznamena v souladu s ¢l. 11 odst. 11.6 této Smlouvy a (ii) obstaraji fadné pfijimani zasilek.

V ptipadé, Ze smluvn{ strana odmitne pfevzit zasilku dorucovanou provozovatelem postovnich
sluzeb, nebo jinak védomé zmafi jeji doruceni, ma se za to, ze odmitnut{ pfevzeti zasilky nebo zmateni
doruceni je dnem jejtho doruceni. V piipade, Zze smluvni strana nevyzvedne zasilku v dlozni dobé
u provozovatele postovnich sluzeb, ma se za to, ze zasilka byla dorucena tfetim pracovnim dnem od
ulozeni.

Sdéleni, piikazy, pozadavky, vyzvy, potvrzeni a ostatni ukony tykajici se plnéni zavazki z této
Smlouvy se zavazuji smluvni strany ¢init pisemné prostfednictvim datovych schranek, provozovatele

postovnich (kuryrnich) sluzeb nebo prostfednictvim e-mailové komunikace kontaktnich osob
smluvnich stran:

Za poskytovatele: XXXXXXX



10.1

10.2

10.3

10.4

11.2

11.3

11.4

Za objednatele: xxxxxxx

V pifpad¢ zmény v osob¢ kontaktni osoby informuje jedna smluvni strana druhou zprivou
dorucenou do datové schranky.

CLANEK 10
UVEREJNENI UZAVRENE SMLOUVY

Smluvn{ strany prohlasuji a stvrzuji svym podpisem uvedenym nize, Zze zadné ustanoveni této
Smlouvy nepodléha obchodnimu tajemstvi dle § 504 obc¢anského zakoniku, ani neobsahuje davérnou
informaci o pomérech smluvni strany nebo skutecnostech, které ma smluvni strana potfebu
ochranovat jako divérnou informaci nebo pfedmeét obchodniho tajemstvi.

Poskytovatel bere na védomi povinnost uvetfejnéni obsahu této Smlouvy, zmény Smlouvy (v podobé
uzavieného smluvniho dodatku) podle povinnosti stanovenych zikonem ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv,
ve znéni pozdéjsich predpist, (dale jen ,,zakon o registru smluv®). Poskytovatel je srozumén se
zvefejnénim této Smlouvy na profilu objednatele, budou-li naplnény pozadavky zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist.

Splnéni zakonné povinnosti v rozsahu podle § 5 odst. 1 zdkona o registru smluv provede objednatel
bez zbyte¢ného odkladu po jejim uzavieni. Objednatel prostiednictvim e-mailu neprodlené
informuje poskytovatele o uvefejnéni této Smlouvy v registru smluv, pifpadné pfedd poskytovateli
doklad o uvefejnéni Smlouvy v registru smluv jako potvrzeni skutecnosti, ze Smlouva nabyla
ucinnosti.

Poskytovatel bere na védomi, Zze objednatel je povinen zpfistupnit obsah této Smlouvy na zaklade
dalsich pravnich predpist.

CLANEK 11
ZAVERECNA USTANOVENI

11.1 Poskytovatel je povinen mit sjednané pojisténi proti veskerym wGjmam, které muze zpusobit

Objednateli ¢i tfetim osobdm v souvislosti s plnénim této Smlouvy, a to minimalné na pojistné
plnéni ve vysi odpovidajici celkové smluvni cené¢ vé. DPH uvedené v ¢l. 3.1. Smlouvy. Toto
pojisténi je povinen Poskytovatel udrzovat v platnosti po celou dobu trvani zavazki vyplyvajicich
z této Smlouvy a fadné a vcas hradit pojistné. Poskytovatel je povinen, na vjzvu Objednatele,
ptedlozit Objednateli do 5 pracovnich dnt ode dne obdrzeni vyzvy k nahlédnutf stejnopis platné
pojistné smlouvy nebo potvrzeni pojistovny o trvan{ pojisténi.

Smluvni strany se dohodly, ze (i) poskytovatel neni opravnén postoupit Smlouvu, prava a zavazky
nebo pohledavky z této Smlouvy na tfeti osobu, (ii) zapocteni pohledavky poskytovatele proti
pohledavce objednatele 1ze pouze po dohodé smluvnich stran a za podminek stanovenych piislusnym
pravnim pfedpisem.

Poskytovatel je povinen poskytnout Objednateli veskerou potfebnou soucinnost a spoluptisobit pii
vykonu finanéni kontroly dle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé, v platném znéni. Poskytovatel musi umoznit kontrolu plnéni podminek poskytnuti
podpory vSem relevantnim orginim, zejména poskytovateli podpory (Ministerstvo vnitra),
Ministerstvu financi, Nejvyssimu kontrolnimu tfadu, a dile i organim Evropské unie, zejména
Evropské komisi, Evropskému ucetnimu dvoru a OLAF.

Objednatel i Poskytovatel musi dodrzovat zasady ochrany financ¢nich zajma EU, vyplyvajici
pfedevsim z Nafizeni 2018/1046, kterym se stanovi financéni pravidla pro souhrnny rozpocet
Evropské Unie (dile jen ,,Finanéni nafizeni®) a Natizeni 2021/241 stanovuji neptfekroéitelny raimec
pro provadéni RRF, k pfedchazeni podvodum, korupci, dvojimu financovani a stfetu zajmi a jejich
odhalovan{ a napravé.



11.5

11.6

11.7

11.8

11.9

Osoby, jejichz prostfednictvim Poskytovatel prokazoval zptsobilost nebo kvalifikaci ve Vefejné
zakazce, je Poskytovatel povinen vyuzivat pfi plnéni této Smlouvy, a to po celou dobu jejiho trvani a
lze je vyménit pouze s pfedchozim pisemnym souhlasem Objednatele, ktery mtze byt dan vyluéné
za predpokladu, ze tyto osoby budou nahrazeny osobami spliujicimi zptsobilost nebo kvalifikaci
pozadovanou ve Vefejné zakazce. Poskytovatel je povinen poskytnout soucinnost k tomu, aby byl
Objednatel schopen identifikovat osoby poskytujici plnéni na jeho strané.

Osoby Objednatele i Poskytovatele se zdrzi jakéhokoli jednani, které by mohlo uvést jejich zajmy do
stietu se zajmy Evropské unie. Rovnéz jsou povinny pfijmout takova opatient, kterd u funkei v rdmci
jejich odpovédnosti zamezi vzniku stfetu zajmt a kterd fesi situace, jez lze objektivné vnimat jako
stfet zajmu. Ke stfetu zajmt dochazi, je-li z rodinnych duvodu, z dtvodu citovych vazeb, z duvoda
politické nebo narodni spfiznénosti, z divodu hospodatského zajmu nebo z davodi jiného piimého
¢i nepfimého osobniho zijmu ohroZzen nestranny a objektivni vykon funkci Gcastnika financ¢nich
operaci nebo jiné osoby dle ¢l. 61 Finanéniho nafizeni. Na Objednatele i Poskytovatele se vztahuje
informaéni povinnost tak, aby mohlo byt odhaleno pfipadné ohroZeni financ¢nich zajma Unie s
ohledem na aplikaci stfetu zajmu dle ¢l. 61 Finan¢niho nafizen.

Smluvni strany jsou si védomy, ze na realizaci plnén{ dle této Smlouvy neni mozné Cerpat jinou
vefejnou podporu podle clanku 107 odst. 1 Smlouvy o fungovani Evropské unie, podporu z
prostiedkd Evropské unie, které centralné spravuji organy, agentury, spolecné podniky a jiné subjekty
Evropské unie a ktera nenf pfimo ani nepiimo pod kontrolou ¢lenskych statd, a ani podporu v rezimu
de minimis. Nelze tedy cerpat podporu z jiného programu NPO nebo nastroje Evropské unie,
piipadné od téhoz poskytovatele dotace, ani z jiného programu nebo ze statniho rozpoctu a dalsich
vefejnych zdroju. V piipadée zapojeni dalsiho typu podpory, bude Poskytovatel Objednatele o této
skutecnosti neprodlen¢ informovat a predlozi piislusny pravni akt, kterym byla podpora pfiznana.

Objednatel si v souladu s § 100 odst. 1 ZZVZ dale vyhrazuje zménu zavazku ze Smlouvy spocivajici
v moznosti prodlouzeni doby plnéni vybraného dodavatele dle bodu 2.1 Smlouvy o dobu az 30 dnua
pro piipad nepfedvidatelnych technickych komplikaci, které nastanou pii realizaci plnénf vybranym
dodavatelem.

Objednatel si v souladu s § 100 odst. 1 ZZVZ dale vyhrazuje zménu zavazku ze Smlouvy spocivajici
v moznosti prodlouzeni doby plnéni vybraného dodavatele dle bodu 2.2 Smlouvy o dobu az 12
meésict pro piipad nepfedvidatelnych okolnosti, které nastanou pii realizaci plnén{ vybranym
dodavatelem.

11.10 Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této Smlouvy jako neplatné nebo nevymahatelné

1.1

11.12

11.13

nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této Smlouvy, a to za
ptedpokladu, Ze ostatni ujednani Smlouvy jsou od neplatného, nevymahatelného nebo pravné
neucinného ustanoveni Smlouvy oddélitelna. Smluvni strany se zavazuji, Ze takové ustanoveni nebo
ujednani nahrad{ platnym, dc¢innym a vymahatelnym ustanovenim nebo ujednanim, které ma stejny
nebo obdobny smysl nebo ucinek a ucini tak do 15 (slovy: ,,patnacti) pracovnich dni ode dne
doruceni vyzvy jedné smluvni strany druhé smluvnf strané.

Tato Smlouva a veskeré mimosmluvni zavazky vyplyvajici z této Smlouvy se fidi a vykladaji v souladu
s pravem Ceské republiky, zejména obcanskym zikonikem. Pouziti dispozitivnich ustanoveni
pravnich pfedpist je vSak vylouceno v rozsahu, ve kterém by mohlo ménit kterékoliv ujednan{ nebo
ustanoveni této Smlouvy, ¢i vyznam, Gcel nebo interpretaci kteréhokoliv ujednani nebo ustanoveni
této Smlouvy.

Smluvni strany se zavazuji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a ze uskutecni vesSkera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazki
upravenych touto Smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které pfispéji
¢i maji prispét k dosazen{ ucelu této Smlouvy.

Veskeré zmeény a doplnéni jednotlivich ujednani nebo ustanoveni této Smlouvy mohou byt
provedeny pouze formou ¢islovaného pisemného dodatku podepsaného obéma smluvnimi stranami
a vyslovné nazvaného dodatek ke Smlouve, v pfipadé zmény sidla, mista podnikani, nebo dorucovaci
adresy poskytovatele, je poskytovatel povinen neprodlené tuto skutecnost oznamit objednateli.
Pokud poskytovatel tuto povinnost nesplni, plati pro doru¢ovani pisemnosti adresa uvedena v zahlavi
této Smlouvy.



11.14
11.15

11.16

11.17

11.18

Poskytovatel na sebe pfebira nebezpeci zmeény okolnosti podle § 1765 odst. 2 obc¢anského zakoniku.

Tato Smlouva nabyva platnosti dnem jejtho podpisu obéma smluvnimi stranami a Gc¢innosti dnem
uvetejnéni v registru smluv.

Nedilnou soucasti této Smlouvy jsou ptilohy:

e DPiiloha ¢. 1 — Pozadavky na funkcionality a vlastnosti EDR feseni
e Pifloha ¢. 2 — Funkéni specifikace nabizeného EDR feseni

e Piiloha ¢. 3 — Seznam ¢lent realiza¢niho tymu

e Pifloha ¢. 4 — Seznam poddodavatelt

Tato Smlouva je podepsana vlastnorucné, nebo elektronicky. Je-li Smlouva podepsana vlastnorucneé,
je vyhotovena ve dvou (2) stejnopisech, z nichz kazdy bude povazovan za prvopis. Kazda smluvni
strana obdrzi jeden (1) stejnopis této Smlouvy. Je-li tato Smlouva podepsana elektronicky, je
podepsana pomoci uznivaného elektronického podpisu dle zikona ¢. 297/2016 Sb., o sluzbich
vytvafejicich daveéru pro elektronické transakce, ve znéni pozdéjsich predpist, osoby opravnéné
jednat za smluvni stranu.

Smluvn{ strany prohlasuji, Zze Smlouva byla uzaviena podle jejich vazné a svobodné vile, Ze nejednaji
v omylu ¢i tisni, Smlouvu si pfecetly, povazuji obsah této Smlouvy za urcity a srozumitelny, jsou jim
znamy veskeré skute¢nosti, jez jsou pro uzavieni této Smlouvy rozhodujici, a na dkaz toho pfipojuji
ke Smlouvé své podpisy.

V Praze dne: dle el. podpisu V Praze dne:............. 2025
Za poskytovatele: Za objednatele:
Ing. Tomas Dedek Megr. Ing. Jan Michal
jednatel generalnf feditel
ISECO.CZ, s.r.0. Agentura pro podporu podnikani a investic

Czechlnvest



PRILOHA C. 1

POZADAVKY NA FUNKCIONALITY A VLASTNOSTI EDR RESEN{

Technické pozZadavky:

podpora minimalné pro operacni systémy:

® Windows 10 a nov¢jsi,

e Windows Server 2016 a novéjsi,

® Linuxové systémy — CentOS 7, Debian 10, Ubuntu 20.04 a nov¢jsi,

® MacOS 12 Monterey a novejsi;
tunkce EPP (Endpoint Protection Platform) a EDR (Endpoint Detection and Response) v jediném
agentovi;
podpora bezobsluzné instalace agenta;
podpora aktualizace agentu jak z internetu, tak z repozitife umisténého v lokalnf siti;
ochrana agenta zabranujici jeho deaktivaci ¢i odinstalovani béznym zptsobem, tj. ani s
administratorskymi pravy — vyzadovano je heslo, nebo jiny zptisob ochrany;
podpora Secure Boot a SELinux;
centralni cloud management portal a ulozend data jsou v datacentru v ramci EU s certifikaci SOC
2;
doba uchovavani udalosti v centralnim dlozisti je konfigurovatelna,
historie telemetrickych dat v management portalu min. 14 dni;
historie detailnich informaci o incidentech minimalné 1 rok;
podpora multi-faktorové autentizace pro piihlaSeni do management portilu pomoci Cisco DUO
nebo Google Authenticator;
podpora spravy administratorskych uétd/piistupti do management portalu na zakladé uzivatelskych
roli — jednotliva opravnéni jsou pak definovana pro tyto role;
moznost napojeni na Microsoft Azure Active Directory;
podpora komunikace koncovych bodu ptes proxy server v ptipade, kdy koncovy bod nema piimou
konektivitu do internetu;
sifrovani komunikace mezi agentem a management portalem; sifrovani dat ulozenych na portalu i
agentem;
podpora emailovych notifikaci;
oteviené API, které umoznuje integraci s jinymi fesenimi, monitorovani feSeni a automatizaci
procesu;
dokumentace API nativné pfistupna z management portalu, a to v ceském, slovenském nebo

anglickém jazyce.

EPP (Endpoint Protection Platform) — ochrana proti malware:

ochrana proti malware v realném case;

ochrana proti znamym hrozbam na zakladé signatur vyrobce EDR fesen;

moznost vypnout detek¢niho jadro zalozeného na signaturach;

ochrana proti nezndmym hrozbam vyuzivajici analyzu chovani aplikaci a procest (behavioralni

analyzu);



ochrana proti nezndimym hrozbam s vyuzitim strojového uceni, ktera funguje, i kdy agent nema
piipojeni do management portalu;

ochrana proti spyware, grayware;

ochrana proti Skodlivym procesim a malware bézici v operacni pameti (fileless);

ochrana proti ransomware véetné detekce a zabranénf neautorizovaného zasifrovani soubort;
moznost obnoveni konfigurace operacniho systému, aplikaci a uzivatelskych dat a nastaveni do
stavu pfed zahajenim ransomware utoku;

ochrana proti kernel exploits;

identifikatory kompromitace vyuzivané fesenim pochazeji ze znamych a dtvéryhodnych zdroju;
konfigurovatelné moznosti aktualizace agentu 1 obsahu;

o nasazen{ aktualizace rozhoduje zakaznik

EDR - Endpoint Detection and Response:

logovani domén — DNS, HTTP/HTTPS pozadavky;

logovani zmén v souborovém systému — vytvofeni, ipravy, mazani soubori;

logovani zmén v registrech Windows;

logovani spusténych procest, véetné informace o uctu, pod kterym byl proces spustén; logovani
spusténych vlaken;

logovani spusténych pifkaza véetne viech parametru;

Automatické doplnéni logt o pfislusné MITRE techniky/taktiky;

podpora automatické detekce uddlosti na zakladé pravidel vyrobce, tj. bez nutnosti ru¢ni
konfigurace;

detekce zero-day utoku na zakladé chovani procest;

moznost strojového ucen;

hodnoceni detekovanych uddlostf dle zavaznosti ¢i skore;

graficka vizualizace udalosti pro veskeré detekce;

moznost filtrovani logt pfi vyhledavani;

moznost vyhledavani na zakladé MITRE techniky a taktiky;

moznost exportu vyhledanych logu;

moznost vizualizace libovolné ¢asti udalosti na zakladé EDR telemetrie (spusténi procesu, sit’ova
komunikace, zmény v souborovém systému apod.);

moznost tvorby vlastnich detekénich modeld;

moznost tvorby vlastnich detekénich pravidel pomoci standardnich skriptovacich jazyku;
moznost tvorby detekénich pravidel na sledu raznych udalosti;

moznost tvorby pland napravy koncového bodu;

moznost vzdalené izolace koncového bodu od sité z management portalu pii zachovan{ konektivity
na management portal z divodu forenzni analyzy, vyhledavani hrozeb ¢i testovant;

moznost automatické izolace koncového bodu na zakladé definované detekce;

moznost stazeni vybraného souboru z koncového bodu prostfednictvim management portalu;
moznost piidat objekt (napf. IP adresu, hash, doménu) na blocklist z management portalu;
moznost vzdaleného ukonceni procesu;

moznost vzdaleného sbéru dat pro forenzn{ vySetfovani — napf. zakladni informace o systému,
spusténé procesy, objekty po spusténi, AmCache, ShimCache apod.;

moznost rucniho vkladani vlastnich identifikatort kompromitace pro detekei ¢i blokaci, a to min.
dle IP adresy, domény a hashe souboru;

geolokacni urcovani IP adres identifikatora kompromitace;

moznost spravy detekei pomoci jejiho stavu, a to min. nova / ve zpracovani / uzaviena,

moznost nastavovat vyjimky pro jednotlivé typy detekce, aby na takové udalosti nebylo nadile
upozornovano; upozornéni Ize oznacit jako ,,false positive®, aby bylo zabranéné budouci detekci;



® moznost auditu veskerych ,response” akci, napf. izolaci koncovych bodu, blokaci objektn,
piihlaseni na ptikazovou fadku, stazeni soubort apod.;

® moznost provést forenzni analyzu za tcelem identifikace vektoru utoku na koncovém bodu v

management portalu;

automatické odhaleni ¢asové osy ttoku a doby trvan{ kompromitace;

poskytnuti auditni vize pro feSeni incidentu — TRIAGE;

detekce zalozené na TTPs v souladu s rimcem MITRE ATT&CK;

moznost sledovani vyvoje trendd MITRE ATT&CK;

mapovani vSech detekci na ramec MITRE ATT&CK; mapovani taktik a technik MITRE ATT&CK

k logtim;

detekce anomalif chovani maker, napt. v MS Office;
agent provadi plné monitorovani vsech verzi kernelu, i bez nutnosti ¢ekani na certifikaci specifické
nové verze vyrobcem;

® monitoring zatéze CPU a vyuziti RAM;

Dalsi funkcionality a vlastnosti:

moznost zobrazeni instalovanych aplikaci na koncovém bodu v management portalu;
funkcionalita pro informovani o zranitelnostech nainstalovanych aplikaci a poskytovani CVE
informaci souvisejicich se zjisténymi zranitelnostmi obohacené o data z MITRE a NVD (National
Vulnerability Database);

e funkcionalita prezentujici zranitelnosti v aplikacich nainstalovanych na koncovému bodu
poskytujici informace o historii dané zranitelnosti (tedy kdy byla detekovana, kdy byla vydina
oprava, kdy bylo pfidéleno ¢islo CVE apod.) a indikatory zranitelnosti (napf. zda je zranitelnost
aktualné vyuzivana k provadéni utokdu, zda ji lze zneuzit vzdalené apod).
moznost tvorby alertu manudlné z logu v management portalu;
moznost dashboardt v management portalu rozdélenych dle skupin koncovych bodu;
fesen{ poskytuje i1 funkce lokalniho firewallu min. pro operacni systémy MS Windows, Linux a
macOS;
moznost konfigurace raznych definice firewallovych politik pro rizné skupiny koncovych bodus;
moznost konfigurace firewallovych pravidel min. pro FQDN, IP adresy a CIDR;
moznost kontroly externich zafizeni pfipojenych ke koncovému bodu min. pro rozhrani USB a
Bluetooth;
moznost konfigurace raznych definic fizeni externich zafizeni pro rizné skupiny koncovych bodt.
moznost ochrany docker kontejnert a Kubernetes prostiedi v on-prem i hostovaném prostredi
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SentinelOne Endpoint Security

Singularity Platform Product Bundles

The SentinelOne Singularity security platform empowers SOC

f& T Ope.ratlons Teams.W|th a more efflc_le_nt way to protect WHY CHOOSE
information assets against today’s sophisticated threats. SENTINELONE?

¢ We do endpoint security and
Singularity delivers differentiated endpoint protection, endpoint detection and response, IoT we do it well. SentinelOne truly
security, cloud security, and IT operations capabilities - consolidating multiple existing technol- converges EPP+EDR so that

you can eliminate redundant
endpoint agents and lower
OPEX.

ogies into one solution. We offer resource efficient, autonomous “Sentinel” agents for Windows,
Mac, Linux, and Kubernetes and support a variety of form factors including physical, virtual, VDI,

customer data centers, hybrid data centers, and cloud service providers.
97% customer support

Sentinels are managed via our globally available multi-tenant SaaS designed for ease-of-use satisfaction

and flexible management that meets your requirements. Our Vigilance Managed Detection & S Gl USRS e ]

Response (MDR) services subscription is available to back your security organization 24x7. SentinelOne

This datasheet describes our tiered product offerings known as SentinelOne Core, Control, and Customizable console with

Complete. Each product bundle builds on the one below it. time saving workflows

Ransomware solved through
superior behavioral Al

Autonomous protective
responses trigger instantly

Singularity Add / Replace EDR Time saving, fatigue-reducing
Complete toimprove visibility, Storyline™ with ActiveEDR™
. . hum'n.g.’ ?nd IR designed for incident
Security Operations capabilities
responders and threat hunters

Affordable EDR data retention

Singularity Easy XDR integrations to other

Control Consolidate to fewer vendors
endpoint agents

IT OPS Hygiene

Singularity

Core Replace ineffective
AV & NGAV products

Endpoint Protection

READY FOR A DEMO?

Visit the SentinelOne welbsite
Singularity for more details

Global Saa$S Platform
Platform




Singularity Platform Features & Offerings

All SentinelOne customers have access to these SaaS management console features:

@ Global SaaS implementation. Highly @ 365 days threat incident history @ Configurable notifications by email

available. Choice of locality (US, EU, @
APAC).

@ Flexible administrative authentication Indicators

and authorization: SSO, MFA, RBAC @

@ Administration customizable to match Analytics

your organizational structure

Singularity Core

Core is the bedrock of all SentinelOne endpoint security offerings. It is
our entry level endpoint security product for organizations that want
to replace legacy AV or NGAV with an EPP that is more effective and
easy to manage. Core also offers basic EDR functions demonstrating
the true merging of EPP+EDR capabilities. Threat Intelligence is part
of our standard offering and integrated through our AI functions and
Sentinel Cloud. SentinelOne Core features include:

- Built-in Static AI and Behavioral AI analysis prevent and
detect a wide range of attacks in real time before they cause
damage. Core protects against known and unknown malware,
Trojans, hacking tools, ransomware, memory exploits, script
misuse, bad macros, and more.

- Sentinels are autonomous which means they apply prevention
and detection technology with or without cloud connectivity and
will trigger protective responses in real time.

» Recovery is fast and gets users back and working in minutes
without re-imaging and without writing scripts. Any unautho-
rized changes that occur during an attack can be reversed with
1-Click Remediation and 1-Click Rollback for Windows.

- Secure SaaS management access. Choose from US, EU, APAC
localities. Data-driven dashboards, policy management by site
and group, incident analysis with MITRE ATT&CK integration,
and more.

and syslog

Integrated SentinelOne Threat Intel-
ligence and MITRE ATT&CK Threat

@ Singularity API-driven XDR integra-
tions (SIEM, sandbox, Slack, 3rd party
Threat Intel, etc)

Data-driven Dashboard Security

(© single APT with 340+ functions

Sinqularity Control

Control is made for organizations seeking the best-of-breed security
found in SentinelOne Core with the addition of “security suite” features
for endpoint management. SentinelOne Control features include:

- All SentinelOne Core features

= Firewall Control for control of network connectivity to and from
devices including location awareness

« Device Control for control of USB devices and Bluetooth/BLE
peripherals

= Rogue visibility to uncover devices on the network that need
Sentinel agent protection

+ Vulnerability Management, in addition to Application Invento-
ry, for insight into 3rd party apps that have known vulnerabilities
mapped to the MITRE CVE database

SENTINELONE STOPS RANSOMWARE AND OTHER
FILELESS ATTACKS WITH BEHAVIORAL Al AND

STRONG AUTOMATIC REMEDIATION FUNCTIONS




Singularity Complete

Complete is made for enterprises that need modern endpoint protec-
tion and control plus advanced EDR features that we call ActiveEDR™.
Complete also has patented Storyline™ tech that automatically contex-
tualizes all OS process relationships [even across reboots] every second
of every day and stores them for your future investigations. Storyline™
saves analysts from tedious event correlation tasks and gets them to
the root cause fast. SentinelOne Complete is designed to lighten the
load on security administrators, SOC analysts, threat hunters, and in-
cident responders by automatically correlating telemetry and mapping
itinto the MITRE ATT&CK® framework. The most discerning global en-
terprises run SentinelOne Complete for their unyielding cybersecurity
demands. Features include:

- All SentinelOne Core + SentinelOne Control features
- Patented Storyline™ tech for fast RCA and easy pivots

- Integrated ActiveEDR™ visibility to both benign
and malicious data

= 14 - 365+ historical EDR data retention + usable query
speeds at scale

= Hunt by MITRE ATT&CK © Technique

= Mark benign Storylines as threats for enforcement by
the EPP functions

- Automated Storyline™ Active Response (STAR)
watchlist functions

= Timelines, remote shell, file fetch, sandbox integrations,
and more

Vigilance MDR Services
Subscription

SentinelOne Vigilance Managed Detection & Response (MDR) is a ser-
vice subscription designed to augment customer security organizations.
Vigilance MDR adds value by ensuring that every threat is reviewed,
acted upon, documented, and escalated as needed. In most cases we
interpret and resolve threats in about 20 minutes and only contact you
for urgent matters. Vigilance MDR empowers customers to focus only
on the incidents that matter making it the perfect endpoint add-on
solution for overstretched IT/SOC Teams.

More info: https://s1.ai/s1mdr

Gartner

peer .

(11

Very flexible management capabilities in
additional to strong EPP/EDR features.

Gov’t/PS/ED 5,000 - 50,000 Employees
Mar 13, 2020

(11
Good Riddance Ransomware...
SentinelOne Smokes The Competition!

Retail 1B - 3B USD
Mar 20, 2020

(11

Configuration and rollout was extremely
easy. The cloud dashboard is simple to use.

250M - 500M USD
Jul 2,2020

SentinelOne Readiness Services
Subscription

SentinelOne Readiness is an advisory subscription service designed to
guide your Team before, during, and after product installation with a
structured methodology that gets you up and running fast and keeps
your installation healthy over time. Readiness customers are guided
through deployment best practices, provided periodic agent upgrade
assistance, and receive quarterly ONEscore™ health check-ups to en-
sure your SentinelOne estate is optimized.

More info: https://sl.ai/ready



Bundled Features Singularity singularity Singularity

Complete Control Core

Global Saa$ Platform. Secure Access, High Availability, EPP Policy Administration, ° ° °
EDR Incident Response & Threat Hunting, Analytics, IoT Control (with Ranger option)

Security Operations EDR Features

Deep Visibility ActiveEDR™

Deep Visibility Storyline™ pivot

Deep Visibility hunt by MITRE ATT&CK © technique

Automated Storyline™ Active Response (STAR) watchlist

Manual / Auto file fetch (Windows, Mac, Linux)

Deep Visibility Mark Benign finding as Threat for enforcement response

Extended EDR Historical Data Storage (available 14-365 days)

Secure Remote Shell (Windows Powershell. Mac & Linux bash)*

IT OPS / Security Hygiene & Suite Features

OS Firewall control with location awareness (Win, Mac, Linux)

USB device control (Win, Mac)

Bluetooth® / Bluetooth Low Energy® control (Win, Mac)

Rogue Device Discovery

App Vulnerability (Win, Mac)

Base Endpoint Protection Features

Autonomous Sentinel agent Storyline™ engine

Static Al & Sentinel Cloud file-based attack prevention

Behavioral Al fileless attack detection

Autonomous Threat Response / Kill, Quarantine (Win, Mac, Linux)

Autonomous Remediation Response / 1-Click, no scripting (Win, Mac)

Autonomous Rollback Response / 1-Click, no scripting (Win)

Quarantine device from network

Incident Analysis (MITRE ATT&CK®, timeline, explorer, team annotations)

Agent anti-tamper

App Inventory

*included with Singularity Control for a limited time



Global Support & Service Offerings

Technical support by phone, web, and email ° Included
In-product resource center / Support portal access ° Included
Standard 9x5 Support ° Included
Enterprise Support 24x7x365, Follow-the-Sun for Sev 1 & 2 ¥ Available
Designated Technical Account Manager + Enterprise Support ¥ Available
Vigilance Managed Detection & Response (MDR) Subscription ¥ Available
SentinelOne Readiness Deployment & Ongoing Health Subscription ¥ Available

OS SUPPORT

SentinelOne supports a wide variety of Windows, Mac and Linux distributions as well as virtualization OSes.

Common software exceptions are documented in our support portal.

Windows Sentinel agent Linux Sentinel agent Supported Container Platforms
All Windows workstation starting with 7 Ubuntu, Redhat (RHEL), CentOS, Oracle, Kubernetes self-managed v1.13+ (self-man-
SP1 through Windows 10 Amazon AMI, SUSE Linux Enterprise Serv- aged, AWS Kubernetes (EKS), Azure AKS)
All Windows Server starting with 2008 R2 er, Fedora, Debian, Virtuozzo, Scientific
SP1 through Server/Core 2019 Linux Virtualization & VDI
Citrix XenApp, Citrix XenDesktop, Oracle
Mac Sentinel agent Windows Legacy agent VirtualBox, VMware vSphere, VMware
macOS Catalina, Mojave, High Sierra XP, Server 2003 & 2008, POS2009 Workstation, VMware Fusion, VMware
Horizon, Microsoft Hyper-V

— =N @ MITRE TEVORA TEVORA gy it ﬁ,

AWS GovCloud s ' VIRUS ATT&CIK .  HiPaAAttestation PCI DSS Attestation
'

SentinelOne is a Customer First Company

Continual measurement and improvement drives us to exceed customer expectations.

906% e

96% of Gartner Peer Insights™ Customer Satisfaction Net Promoter Score in the
‘Voice of the Customer’ Reviewers (CSAT) is ~97% “great” to “excellent” range
recommend SentinelOne

About SentinelOne

SentinelOne founded in 2013 and headquartered in Mountain View, California, sentinelone.com

is a cybersecurity software company. SentinelOne Singularity is one platform
to prevent, detect, respond, and hunt in the context of all enterprise assets.
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SEZNAM CLENU REALIZACNIHO TYMU

JMENO A

i e POZICE TELEFON E-MAIL
XXXXX Sr. Consultant XXXXX XXXXX
XXXXX Consultancy Team XXXXX XXXXX

Leader & Sr. Consultant
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SEZNAM PODDODAVATELU

Prohlasuji, Ze vyse uvedeny dodavatel provede vefejnou zakazku samostatné bez poddodavatela.

V Praze dne dle el.podpisu

Ing. Tomas Dedek, jednatel



