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RAMCOVA SMLOUVA O POSKYTOVANI CLOUDOVYCH A DALSICH
SOUVISEJICiCH SLUZEB

evidovana u Objednatele pod ¢. VZ/2025/054/1317
evidovana u Poskytovatele pod ¢. SML2025033, ¢. j. SPCSS-02205/2025

(déle jen ,Ramcova smlouva")

Smluvni strany:

Objednatel: Ceska republika — Ministerstvo pro mistni rozvoj

se sidlem Staromeéstské nam. 932/6, 110 00, Praha 1

asovpeny/s: I
1CO0: 660 02 222

DIC: neni platce DPH

ID datové schranky: 26iaava

bankovni spojeni: |
éislo Getu: —

(dale jen ,Objednatel")

Poskytovatel: Statni pokladna Centrum sdilenych sluzeb, s. p.

se sidlem Na Vapence 915/14, 130 00 Praha 3

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupent’ ]
1¢0: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

bankovni spojeni: |
eislo Getu: ]
(dale jen ,Poskytovatel")

(Objednatel a Poskytovatel jednotlivé déale také jen ,Smluvni strana™ nebo spolecné také dale jen
~Smluvni strany")

uzavrely nize uvedeného dne, mésice a roku tuto Rd&mcovou smlouvu v souladu s ustanovenim § 1746
odst. 2 a nasl. a s prihlédnutim k § 2586 a nasl. zakona ¢. 89/2012 Sb., obdansky zakonik, ve znéni
pozdé&jsich predpisd (déle jen ,Ob&ansky zakonik"), a pfislusnymi ustanovenimi zékona ¢&. 134/2016
Sb., o zadavani vefejnych zakéazek, ve znéni pozdé&jsich predpisd (dale jen ,ZZVZ").
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I. UVODNI USTANOVENI

1.1  Objednatel prohlasuje, zZe:

1.1.1 je Ustfednim orgdnem statni spravy, jehoz plisobnost a zasady ¢innosti jsou stanoveny
zdkonem &. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich organd statni spravy
Ceské republiky, ve znéni pozdéjséich predpisl;

1.1.2 ke dni uzavfeni této Ramcové smlouvy napliiuje podminky pro vyuziti vertikalni
spoluprace dle § 11 odst. 1 ZZVZ ve smyslu ZZVZ; Objednatel v této souvislosti
prohlasuje, Ze bude i nadale dlouhodobé vyvijet svou innost tak, aby byly permanentné
splnény tyto podminky vertikalni spoluprace dle soucasnych pravnich predpisl a bude-
li to mozné, i podle pravnich pFedpisti budoucich po celou dobu trvani této R&mcové
smlouvy, dojde-li v pribéhu trvani této RAmcové smlouvy ke zméné relevantni pravni
Upravy;

1.1.3 spliuje veskeré podminky a pozadavky v této Ramcové smlouvé stanovené a je
opravnén tuto Rd&mcovou smlouvu uzavfit a fadné plinit zavazky v ni obsazené.

1.2 Poskytovatel prohlasuje, ze:

1.2.1 je statnim podnikem fadné zfizenym a existujicim podle zdkona ¢. 77/1997 Sb.,
o statnim podniku, ve znéni pozdé&jsich predpisi;

1.2.2 byl dne 20. 12. 2023 jmenovan dle ust. §6i odst. 1 pism. a) zakona ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméné nékterych dalsich zakond, ve znéni
pozdé&jsich pFedpist, poskytovatelem cloud computingu organiim vefejné spravy;

1.2.3 spliuje veskeré podminky a pozadavky v této Ramcové smlouvé stanovené a je
opravnén tuto Racovou smlouvu uzavfit a Fadné plnit zavazky v ni obsazené;

1.2.4 ke dni uzavfeni této Rdmcové smlouvy v(¢& nému neni vedeno Fizeni dle zdkona
¢. 182/2006 Sb., o upadku a zplsobech jeho Fedeni (insolvenéni zékon), ve znéni
pozd&jéich predpisl, a zadrovell se zavazuje Objednatele o vdech skutednostech
o hrozicim Upadku bezodkladné informovat;

1.2.5 ke dni uzavieni této Ramcové smlouvy naplfiuje podminky pro vyuziti vertikalni
spoluprace dle § 11 odst. 1 ZZVZ ve smyslu ZZVZ; Poskytovatel v této souvislosti
prohlasuje, ze bude i nadale dlouhodobé vyvijet svou Cinnost tak, aby byly permanentné
splnény tyto podminky vertikalni spolupréace dle soucasnych pravnich predpisl a bude-
li to mozné, i podle pravnich predpisi budoucich po celou dobu trvani této Ramcové
smlouvy, dojde-li v pribéhu trvani této RAmcové smlouvy ke zméné relevantni pravni
Upravy;

1.2.6 v souladu s varovanim Narodniho Urfadu pro kybernetickou a informacni bezpecnost
vydanym podle § 12 odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakond, ve zné&ni pozdé&jsich predpist, ze dne 21. 3. 2022,
sp. zn. 350-401/2022, ¢&. j. 3381/2022-NUKIB-E/350 (déle jen ,Varovani NUKIB"),
nema vyznamny vztah k Ruské federaci, tj.:

1.2.6.1 nema sidlo v Ruské federaci;
1.2.6.2 neni zavisly na dodavkach z Gzemi Ruské federace;

1.2.6.3 plnéni dle Rd&mcové smlouvy nebude dodavéno prostrednictvim pobocky
Poskytovatele v Ruské federaci;

1.2.6.4 pInéni dle R&mcové smlouvy nemd svij vyvoj & vyrobu lokalizovanou
v Ruské federaci;
1.2.6.5 jeho vyznamni Poskytovatelé ve smyslu § 2 pism. n) VoKB nepouzivaji

ICT sluzby ¢i produkty zavislé na Poskytovatelich s vyznamnym vztahem
k Ruské federaci;

2/98
Ramcova smlouva o poskytovani Cloudovych a dalSich souvisejicich sluzeb ¢. SML2025033 TLP:CLEAR



TLP:CLEAR

’ MNarodni Financovano A MINISTERSTVO
SPCSS >- plén Evropskou unii ‘ - PRO MISTNI
‘ obnovy NextGenerationEU ROZVOJ CR

Statni pokladna
Centrum sdilenych sluzeb

1.2.7 Ze na Poskytovatele ani jeho poddodavatele nedopadaji mezindrodni sankce podle
zdkona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci (dale jen ,ZPMS"“)
(napf. nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni narizeni
(EU) ¢. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim
situaci na Ukrajiné), na zakladé kterych, Objednatel nesmi zpFistupnit financni
prostfedky za plnéni Ramcové smlouvy;

1.2.8 ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. brezna 2014
0 omezujicich opatfenich vzhledem k c¢innostem narusujicim nebo ohrozujicim Uzemni
celistvost, svrchovanost a nezavislost Ukrajiny (dale jen ,NaFizeni ¢. 269/2014), neni
fyzickou nebo pravnickou osobou, subjektem ¢i organem nebo fyzickou nebo pravnickou
osobou, subjektem ¢&i organem s nimi spojenym uvedenym v priloze 1 Nafizeni
¢. 269/2014. Pokud v prib&hu G&innosti Ramcové smlouvy dojde k nedodrzeni
podminky dle véty prvni tohoto pododstavce, zavazuje se Poskytovatel bezodkladné
o této skutec¢nosti pisemné informovat Objednatele;

1.2.9 Ze ve smyslu varovani Narodniho Ufadu pro kybernetickou a informacni bezpecnost,
vydaného podle § 12 odst. 1 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zméné souvisejicich zakond, ve znéni pozdé&jsich predpisl, ze dne 8. 3. 2023,
sp. zn. 350-303/2023, ¢. j. 2236/2023-NUKIB-E/350 (dale jen ,Varovani II') nema
nainstalovan a nepouziva aplikaci TikTok na zafizenich pfistupujicich k informacnim
a komunika&nim systém@m kritické informacni infrastruktury, informaénim systémm
zakladni sluzby a vyznamnym informaénim systémdm;

1.2.10 je opravnén Ramcovou smlouvu uzavrit a fadné plnit zavazky v ni obsazené, a to i jako
vyznamny dodavatel ve smyslu vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
(déle jen ,VoKB");

1.2.11 si je védom skuteénosti, ze oznacovani dokumentl vzniklych na zdkladé této Ramcové
smlouvy bude probihat v souladu s metodikou Traffic Light Protocol (dostupna
na webovych strankach https://www.first.org/tlp/). Dokumenty budou oznaceny
pfiznakem, ktery stanovi podminky pouziti informaci v téchto dokumentech. Smluvni
strany nize svym podpisem stvrzuiji, ze v prib&hu vyjedndvani o této R&mcové smlouveé
vzdy jednaly Cestné a transparentné a soucasné se zavazuji, ze takto budou jednat i pfi
plnéni této Ramcové smlouvy, a to po celou dobu jeji ucinnosti.

1.3 Smluvni strany nize svym podpisem stvrzuji, ze v prib&hu vyjednavani o této RA&mcové smlouvé
vzdy jednaly Cestné a transparentné a soucasné se zavazuji, ze takto budou jednat i pfi plnéni
této Ramcové smlouvy, a to po celou dobu jeji Gcinnosti;

1.4 Kazda ze Smluvnich stran prohlasuje:
1.4.1 Ze se nepodili a ani v minulosti nepodilela na pachani trestné Cinnosti v jakékoli formé

v

ve smyslu zakona ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni
proti nim, v platném znéni (dale jen ,ZTOPO");

1.4.2 Ze zavedla potiebnd opatfeni, aby nedoslo ke spachani trestného ¢inu v jakékoli formé,
ktery by ji mohl byt pficten podle ZTOPO;

1.4.3 Ze zavedla naleZitad kontrolni a jind obdobna opatfeni nad &innosti svych zaméstnancd,
aby nevznikla trestni odpovédnost fyzickych osob podle zakona ¢. 40/2009 Sb., trestni
zakonik;

1.4.4 Ze udinila nezbytnd opatfeni k zamezeni nebo odvraceni pfipadnych nésledkd
spachaného trestného cinu a

1.4.5 Ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vSe, co po ni Ize
spravedlivé pozadovat, napf. pfijala Eticky kodex a zédsady Compliance programu.
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1.5 Kazda ze Smluvnich stran prohlasuje, Ze nebude tolerovat jednani, které by mohlo naplfiovat
z v ’ v. O . z ’ v. O V. s Vs z
skutkové podstaty korupcCnich trestnych Cinu, zejména trestnych Cinu pfrijeti Uplatku, nepfimého
Uplatkafstvi, podplaceni a legalizace vynosl z trestné &innosti, pficemz dlvodné podezieni
ohledn& mozného naplnéni skutkové podstaty té&chto trestnych &inl je pfisludna Smluvni strana
povinna neprodlené oznamit druhé Smiuvni strané bez ohledu a nad ramec splnéni pfipadné
zakonné oznamovaci povinnosti.

1.6V této souvislosti se Smluvni strany zavazuji si navzdjem neprodlené oznamit dlvodné
podezieni ohledné mozného jednani, které je v rozporu se zdsadami podle odst. 1.3 az 1.7
tohoto ¢lanku a mohlo by souviset s pInénim této Ramcové smlouvy nebo s jejim uzaviranim.

1.7 Smluvni strany prohlasuji, Ze jsou jim znamy zasady, hodnoty a cile druhé Smluvni strany
a zavazuji se v co nejsSirSim mozném rozsahu (pokud to povaha jednotlivych ustanoveni
umoznuje) tyto zdsady a hodnoty dodrzovat, a to na vlastni ndklady a odpovédnost pfi pInéni
svych zavazk( vzniklych z této Rdmcové smlouvy.

1.8 Poskytovatel se zavazuje udrzovat tato sva prohlaseni dle odst. 1.2 az 1.7 v platnosti pro celou
dobu Gcinnosti této Ramcové smlouvy.

II. UCEL RAMCOVE SMLOUVY

2.1 Ramcova smlouva je uzavirdna za Ucelem sjednani zakladnich ramcovych podminek
pro poskytovani cloudovych sluzeb Poskytovatele souvisejicich se zajisténim infrastruktury
a integracnich vazeb, sluzeb kybernetické bezpecnosti a dalSich sluzeb souvisejicich
s predmétnymi cloudovymi sluzbami a sluzbami kybernetické bezpecnosti pro informacni
systém eTurista. K dosazeni tohoto cile chce Objednatel vyuzit Poskytovatelem poskytované
plnéni na zékladé jednotlivych objednavek.

III. PREDMET RAMCOVE SMLOUVY

3.1 Predmétem této Ramcové smlouvy je Uprava vzajemnych prav a povinnosti Smluvnich stran
pro ucely zajisténi infrastruktury a integracnich vazeb v cloudovém prostfedi Poskytovatele,
sluzeb kybernetické bezpelnosti a souvisejicich sluzeb dle specifikace uvedené v odst. 3.3
tohoto ¢lanku, predmétem této Radmcové smlouvy je tak stanoveni podminek, za kterych bude
dochazet mezi Smluvnimi stranami k uzavirani objednavek (dale jen ,Objednavka")
za podminek dale specifikovanych v této Ramcové smlouvé.

3.2 Predmétem Ramcové smlouvy je mimo jiné také zakotveni opravnéni Objednatele vyzvat
Poskytovatele v souladu s postupem uvedenym v ¢l. V a VI Ramcové smlouvy k uzavieni
Objednavek na sluzby specifikované v odst. 3.3 tohoto Clanku, atyto Objednavky s nim
nasledné za podminek stanovenych Ramcovou smlouvou uzavfit a dale zakotveni zavazku
Poskytovatele na zakladé vyzvy Objednatele uzavfit za podminek stanovenych Ramcovou
smlouvou Objednavku.

3.3 Predmétem pInéni je zavazek Poskytovatele na zadkladé Objednavek poskytnout Objednateli
cloudové sluzby SPCSS, resp. Poskytovatele a sluzby odbornych cinnosti, které zahrnuji:

3.3.1 sluzby pro zajiSténi provozu cloudové platformy Poskytovatele zahrnujici cloudové
sluzby, tj. poskytovani provozu sluzeb infrastruktury, konektivity a dalSich souvisejicich
sluzeb (to vse dale jen ,Cloudové sluzby"), a to dle nabidky sluzeb zverejnéné na
webové adrese uvedené v Priloze ¢. 3 Ramcové smlouvy (jedna se pouze o sluzby
poskytované Poskytovatelem Statni pokladna Centrum sdilenych sluzeb, s. p., ID 71)
(déle jen ,Katalog Cloudovych sluzeb"), a to vzdy dle volby Objednatele;

3.3.2 sluzby kybernetické bezpecnosti, které zahrnuji nasledujici sluzby:

3.3.2.1 Bezpecnostni monitoring - zahrnuje sbér informaci, jejich tridéni,
korelaci, kategorizaci, analyzu a archivaci a incident management;
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3.3.2.2 Vurnerability management - skenovani zranitelnosti probihajici

jedenkrat mésicné nebo manualnim Ad-hoc skenem (napf. pri
zverejnéni kritické zranitelnosti);

3.3.2.3 Kompetenéni Centrum Kybernetické Bezpecnosti (KCKB) - zahrnuje
podporu ¢&innosti vyplyvajicich pro povinné osoby z pravnich predpisl
(zejména zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti, resp.
vyhléska ¢. 82/2018 Sb., o kybernetické bezpecnosti);
3.3.2.4 Sprava privilegovanych G¢td - sprava ptistupu k privilegovanym G&tdm
a monitoring vedkeré aktivity uctd s vazbou na konkrétni osobu, kterd
jim pravé disponuje;
(vSe v pododst. 3.3.2 dale jen ,Sluzby KB"“), pricemz podrobny popis Sluzeb KB je uveden
v jednotlivych katalogovych listech v Pfiloze ¢. 4 Smlouvy. Smluvni strany berou na védomi a
souhlasi s tim, Ze poskytovani jednotlivych Sluzeb KB musi a bude vzdy pfedchazet Objednavka
na Proof Of Concept (dale jen ,PoC" nebo ,Realizace ovéfeni provozu“), pricemz pro
poskytovani PoC se analogicky uplatni stejné podminky jako pro Sluzby KB, vyjma dodrZovani
zadvaznych SLA, neni-li dale v R&mcové smlouvé vyslovné uvedeno jinak.

3.3.3 sluzby odbornych ¢innosti zahrnujici:

3.3.3.1 ostatni cdinnosti souvisejici s Cloudovymi sluzbami a Sluzbami KB,
poskytované prostfednictvim odbornych roli uvedenych v Pfiloze ¢. 1
Ramcové smlouvy (dale jen ,Ostatni ¢innosti“), pficemz se jedna zejména
o nasledujici ¢innosti, tj.:
a) analyzu stavu Cloudovych sluzeb nebo Sluzeb KB a navrh rozsifeni nebo

zmeény;

b) implementaci schvéleného feseni;
c) $koleni pracovniki Objednatele a dal$ich osob dle zadani Objednatele;

d) aktualizaci nebo tvorbu dokumentace ke Cloudovym sluzbam a Sluzbam
KB;

e) pripravu Cloudovych sluzeb, popf. Sluzeb KB dle specifikace dodané
Objednatelem;

3.3.3.2  konzultacni, poradenské a dalsi ¢innosti na vyzadani, které nejsou Ostatnimi
¢innostmi, v oblasti Cloudovych sluzeb a Sluzeb KB, poskytované
prostiednictvim odbornych roli uvedenych v Pfiloze ¢. 1 Rdmcové smlouvy
(dale jen ,Konzultace")

(vSe v pododst. 3.3.3 dale jen ,,O0dborné cinnosti").

(Cloudové sluzby a Odborné cinnosti a Sluzby KB dale spole¢né také jen ,Sluzby" nebo
samostatné jen ,Sluzba").

3.4 Predmétem této Ramcové smlouvy je zaroven zadvazek Objednatele za radné poskytnuté Sluzby
uhradit Poskytovateli cenu dle ¢l. VIII této R&mcové smlouvy.

3.5 Objednatel se zavazuje poskytnout Poskytovateli veSkerou soucinnost, nezbytnou pro fadné
splnéni Rd&mcové smlouvy ze strany Poskytovatele.

3.6 Poskytovatel prohlasuje, Ze disponuje veskerymi potifebnymi opravnénimi pro poskytnuti
Sluzeb.

3.7 Poskytovatel je pfi uzavirani, jakoz i pfi plnéni Objednavek povinen postupovat v souladu s touto
Ramcovou smlouvou a danou Objednavkou. Smluvni strany vyslovné uvadéji a souhlasi s tim,
¥e podminkou uzavieni Objednédvek na Cloudové sluzby mlZe byt nutné uzavieni Objednavky
na Ostatni cinnosti, zahrnujici pfipravu dané Cloudové sluzby (napf. pokud dochazi
k spusténi/zahajeni pozadované Cloudové sluzby). Poskytovatel bude o této skutecnosti vzdy
Objednatele informovat a Objednatel bere tuto skute¢nost na védomi a souhlasi s tim, Ze bez
uzavieni pfedmétné Objedndvky na Ostatni Cinnosti nelze pozadovat uzavieni Objednavky na
Cloudové sluzby.
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3.8 Pro vylouceni pochybnosti Smluvni strany uvadéji Zze v pfipadé rozporu Ramcové smlouvy
a Objednavek, popf. jejich pfiloh, maji vzdy prednost ustanoveni Ramcové smlouvy.

IV. DOBA, MiSTO A ZzZPUSOB PLNENI

4.1  Smluvni strany sjednavaji, ze doba plnéni prislusné Sluzby bude vzdy stanovena v pfislusné
Objednavce uzaviené dle této Rdmcové smlouvy. Pro vylouceni pochybnosti Smluvni strany
vyslovné sjednavaji, Ze ucinnost kazdé Objednavky nastane nejdfive zverejnénim Objednavky
v registru smluv v souladu se Zdkonem o registru smluv.

4.2 Mistem plnéni jsou datovad centra Poskytovatele na adresdch: Na Vépence 915/14, Zizkov,
130 00 Praha 3 (dale jen ,DCV") a Csl. Armady 1060, 250 91 Zelene¢ (déle jen ,DCZ"),
nedohodnou-li se Smluvni strany v ramci pfislusné Objednavky jinak.

4.3 PInéni mdZe byt poskytnuto i vzdalenym piistupem, pokud to povaha plnéni dle Ramcové
smlouvy umoznuje, neni-li nezbytné nebo vhodné vykon takového plnéni zajistit on-site.

4.4  Poskytovatel se zavazuje poskytovat Cloudové sluzby a Sluzby KB v kvalité definované vzdy
v dané Objednavce, resp. v daném Katalogovém listu v pfipadé Sluzeb KB.

V. ZPUSOB PLNENI - CLOUDOVE SLUZBY A SLUZBY KB

5.1 Poskytovatel se zavazuje poskytovat Cloudové sluzby a Sluzby KB ve vyzadaném rozsahu
a kvalité. Predmétné Sluzby budou Poskytovatelem poskytovany na zakladé pisemné vyzvy,
zaslané Objednatelem Poskytovateli (dale jen ,Vyzva"“). Vyzva musi zejména obsahovat:

5.1.1 konkrétni oznaceni a blizsi specifikaci pfedmétnych Cloudovych sluzeb, resp. Sluzeb KB,
které jsou poptavany s odkazem na Katalog Cloudovych sluzeb, ktery je uveden v Pfiloze
¢. 3, popf. na konkrétni Katalogovy list dle Prilohy ¢. 4 v pfipadé Sluzeb KB;

5.1.2 pozadovanou dobu poskytovani predmétnych Cloudovych sluzeb, resp. Sluzeb KB;
5.1.3 Objednatelem predpokladany rozsah danych Cloudovych sluzeb, resp. Sluzeb KB.

5.2 Poskytovatel se zavazuje v souladu s Vyzvou zpracovat nabidku dle pfislusného vzoru
uvedeného v Pfiloze ¢. 2 Rdmcové smlouvy (déle jen ,Nabidka"“) na poskytnuti poptavanych
Cloudovych sluzeb dle Katalogu Cloudovych sluzeb, resp. dle Pfilohy ¢. 4 Rdmcové smlouvy
v pripadé Sluzeb KB. Pro vylouceni pochybnosti Smluvni strany uvadéji, ze pokud Poskytovatel
neurci jinak, je predpokladem zpracovani Nabidky na dané Cloudové sluzby zpracovani
dokumentu High Level Design a predpokladem zpracovani Nabidky na Sluzby KB zpracovani
dokumentu Vstupni analyzy, a to vzdy na zakladé samostatné Objednavky na Ostatni ¢innosti.
A soucasné v pripadé, ze k poskytovani nékteré z predmétnych Cloudovych sluzeb, resp. Sluzeb
KB je nutnd priprava dané Cloudové sluzby, resp. Sluzby KB ze strany Poskytovatele, je
nezbytné rovnéz vzdy uzavfit samostatnou Objedndvku na Ostatni ¢innosti zahrnujici pfipravu
dané Cloudové sluzby, resp. Sluzby KB. Tj. bez uvedenych krokG (pFipravy pfisludného
dokumentu, popf. samotné pripravy dané Cloudové sluzby, resp. Sluzby KB a nasledné
Objednavky na PoC v pripadé Sluzeb KB) nelze uzavfit naslednou Objednavku na poskytovani
kterékoliv z danych Cloudovych sluzeb, resp. Sluzeb KB. Na zakladé zpracovaného dokumentu,
tj. High Level Design nebo Vstupni analyzy, vypracuje Poskytovatel Nabidku na danou
Cloudovou sluzbu/sluzby, resp. Sluzbu KB, pricemz tato Nabidka musi obsahovat zejména
nasledujici nalezitosti:

5.2.1 identifikani Udaje Objednatele a Poskytovatele;
5.2.2 termin zahajeni a ukonceni poskytovani predmétné Cloudové sluzby, resp. sluzeb nebo
Sluzeb KB;

5.2.3 podrobnou specifikaci pozadovanych Cloudovych sluzeb, v¢. technické pFilohy
(katalogového listu/listl) nebo Sluzeb KB;

5.2.4 cenu za danou Cloudovou sluzbu/ Cloudové sluzby nebo Sluzby KB;
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5.2.5 smluvni sankce (pokud jsou ucelné);
5.2.6 pripadné poZzadavky na soucinnosti Objednatele;
5.2.7 kvalifikovany elektronicky podpis Poskytovatele.

Poskytovatel zasle Nabidku Objednateli, a to ve Ih(té& 15 pracovnich dni ode dne doruceni Vyzvy
v pfipadé, Ze k danému zpracovani Nabidky neni nutny High Level Design, resp. Vstupni
analyza, popt. ve |h(té& 20 pracovnich dnd ode dne podpisu Akceptacniho protokolu bez vyhrad
v ramci dané Objednavky na Ostatni Cinnosti (tj. ode dne akceptace predmétného High Level
Design, resp. Vstupni analyzy bez vyhrad), pficemz. Poskytovatel se zavazuje, Ze Nabidka bude
reflektovat Vyzvou pozadovany rozsah dané Cloudové sluzby, resp. Cloudovych sluzeb nebo
Sluzeb KB. V pfipadé, ze Vyzva nebude odpovidat nalezitostem dle odst. 5.1 tohoto Clanku, je
Poskytovatel opravnén Vyzvu Objednateli vratit k dopInéni, resp. opravé. V pfipadé doruceni
doplnéné/opravené Vyzvy bude postupovano analogicky dle odst. 5.2 a nasl. tohoto ¢lanku.

Objednatel se zavazuje nejpozdé&ji ve IhGté& 10 pracovnich dnl ode dne doruéeni Nabidky
posoudit soulad Nabidky s Vyzvou a ve stejné Ih{ité Nabidku bud’ akceptovat formou Objednavky
(ktera bude reflektovat veskeré nalezitosti stanovené Nabidkou), jejiz vzor je uveden v Priloze
¢ 2 Ramcové smlouvy, podepsat a zaslat Poskytovateli, pfipadné ve stejné Ih{té& pozadat
0 zménu nebo upresnéni Nabidky nebo Nabidku odmitnout.

Poskytovatel se zavazuje doruc¢enou Objednavku (zpracovanou v souladu s Nabidkou) podepsat
a zaslat ve |h{té 5 pracovnich dnl ode dne doruéeni Objednéavky zpét Objednateli, nedohodnou-
li se Smluvni strany pisemné na del$i IhGté. Okamzikem doruceni podepsané Objednavky
Objednateli dochazi k uzavieni zavazné Objednavky. Pro vylouceni pochybnosti Smluvni strany
uvadéji, ze ucinnost dané Objednavky nastane nejdfive zvefejnénim Objedndvky v registru
smluv vsouladu se Zadkonem o registru smluv, pricemz Poskytovatel se zavazuje Objednavku
vzdy zverejnit v Registru smluv a o této skute¢nosti bezodkladné informovat Objednatele.

V pfipadé, Ze si Objednatel vyzada Upravu Nabidky, je Poskytovatel povinen tuto Upravu provést
bez zbytecného odkladu za obdobného pouziti odst. 5.2 této Rd&mcové smlouvy.

Poskytovatel se zavazuje poskytovat dané Cloudové sluzby a Sluzby KB v souladu
s Objednéavkou, tj. zplsobem a v terminech uvedenych v Objedndvce.

VI. AKCEPTACE PLNENI - CLOUDOVE SLUZBY A SLUZBY KB

Poskytnuti Cloudovych sluzeb, resp. Sluzeb KB bude Objednatelem prebirdno na zakladé
samostatnych, popf. spoleCnych potvrzeni o poskytnuti predmétnych Cloudovych sluzeb, resp.
Sluzeb KB vzdy za dany kalendarni mésic poskytovani danych Cloudovych sluzeb, resp. Sluzeb
KB dle predmétnych Objednavek a bude realizovano formou podpisu samostatnych, popf.
spole¢ného zaznamu o poskytnuti predmétnych Cloudovych sluzeb, resp. Sluzeb KB (dale jen
~Zaznam"), jehoz vzor je soucasti Prilohy ¢. 2 Rdmcové smlouvy, pficemz Poskytovatel vystavi
Zaznam vzdy do 5 pracovnich dnl nasledujicich po skoné&eni kalendafniho mésice, ve kterém
byly predmétné Cloudové sluzby, resp. Sluzby KB poskytovany a ve stejné Ihité jej predlozi
Opravnéné osobé& Objednatele. Objednatel se zavazuje Zaznam potvrdit a podepsat ve |hiit& 5
pracovnich dnd ode dne doruéeni Zdznamu a ve stejné Ih(té jej dorucit Opravnéné osobé
Poskytovatele, pficemz v piipadé, 7e tak ve stanovené I|hGté neudini, bude Zaznam
Poskytovatelem povazovan za potvrzeny. Sporné pripady poskytnuti predmétnych Cloudovych
sluzeb, resp. Sluzeb KB budou fesSeny v ramci Zpravy postupem dle odst. 6.2 tohoto ¢lanku.
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6.2 Hodnoceni a kontrola poskytovani predmétnych Cloudovych sluzeb, resp. Sluzeb KB v daném
kalendarnim mésici bude probihat vzdy za dany kalendaini mésic na zakladé zpravy o Urovni a
rozsahu poskytovanych sluzeb (dale jen ,Zprava“), jejiz vzor je soucasti Prilohy ¢. 2 Ramcové
smlouvy, kterou vyhotovi Poskytovatel a pFedloZi ji Opravnéné osob& Objednatele ve [hdté 10
pracovnich dnl ode dne skonéeni pfislu$ného kalendainiho mésice, ve kterém byly predmétné
Cloudové sluzby, resp. Sluzby KB poskytovany. Objednatel se zavazuje ve |hiit& 5 pracovnich
dnl ode dne doruceni Zpravy tuto Zpravu posoudit, schvalit ji a nasledné dorucit Opravnéné
osobé Poskytovatele, ptip. k neschvalené Zpravé ve stejné Ihité vypracovat pisemné stanovisko
a predlozit ho Opravnénym osobam Poskytovatele. Sporné pripady akceptace predmétnych
Cloudovych sluzeb, resp. Sluzeb KB budou fe$eny do 5 pracovnich dnli ode dne dorudeni
stanoviska dle predchozi véty Poskytovateli na jednani Opravnénych osob Smluvnich stran,
pricemz pfi naplnéni podminek stanovenych touto Ramcovou smlouvou, tj. pfi nedodrzeni
stanovenych podminek pro poskytovani predmétnych Cloudovych sluzeb, resp. Sluzeb KB, popfr.
nékteré z nich, je Objednatel opravnén uplatnit pfislusné sankce dle R&mcové smlouvy, resp.
dané Objednavky.

6.3 Na zakladé vyhodnoceni Zpravy v prislusném obdobi mohou Opravnéné osoby Smluvnich stran
navrhnout pfijeti pfipadnych zmén v poskytovani predmétnych Cloudovych sluzeb, resp. Sluzeb
KB, v&. cenovych dopadd, a to formou zmé&nového Fizeni postupem dle &l. IX RAmcové smlouvy.

VII. ZPUSOB A AKCEPTACE PLNENI - ODBORNE CINNOSTI

7.1  Poskytovatel se zavazuje poskytovat Ostatni Cinnosti ve vyzadaném rozsahu a kvalité. Ostatni
¢innosti budou Poskytovatelem poskytovany na zakladé Vyzvy Objednatele k poskytnuti
Ostatnich Cinnosti. Vyzva musi zejména obsahovat:

7.1.1  konkrétni oznaceni a blizsi specifikaci Ostatnich ¢innosti, které jsou poptavany a zda ma
byt plnéno jako celek nebo po Castech;

7.1.2 pozadovany termin dodani Ostatnich Cinnosti;

7.1.3 Objednatelem predpokladany rozsah Ostatnich Cinnosti a cenu za Ostatni cinnosti
stanovenou v souladu s cenovymi podminkami uvedenymi v této Ramcové smlouvé
(zejména dle poctu objednanych ¢lovékodnd pro danou roli).

7.2 Poskytovatel se zavazuje v souladu s Vyzvou zpracovat Nabidku na poskytnuti Ostatnich ¢innosti
a odeslat Nabidku Objednateli do 15 pracovnich dnl od doruceni Vyzvy Poskytovateli,
nedohodnou-li se Smluvni strany pisemné na del$i Ih{té. Poskytovatel se zavazuje, ze Nabidka
bude reflektovat Vyzvou pozadovany rozsah Ostatnich cinnosti. Pokud Poskytovatel sdéli
Objednateli vady ve vymezeni Vyzvy branici Poskytovateli Nabidku vypracovat, Objednatel je
povinen Poskytovatelem specifikované vady Vyzvy odstranit a Vyzvu opétovné predlozit.

7.3 Objednatel se zavazuje nejpozdé&ji ve Ihité& 10 pracovnich dnl ode dne doruéeni Nabidky
posoudit soulad Nabidky s Vyzvou a ve stejné Ih(té Nabidku bud akceptovat formou
Objednavky, jejiz vzor je uveden v Pfiloze ¢. 2 Ramcové smlouvy, podepsat a zaslat
Poskytovateli, piipadné ve stejné Ih(té pozadat o zmé&nu nebo upfesnéni Nabidky nebo Nabidku
odmitnout.

7.4  Poskytovatel se zavazuje doru¢enou Objednavku (zpracovanou v souladu s Nabidkou) podepsat
a zaslat ve |h(t& 5 pracovnich dnl ode dne doruéeni Objednavky zpét Objednatel, nedohodnou-
li se Smluvni strany pisemné na del$i Ih(t&. OkamzZikem doruceni podepsané Objednavky
Objednateli dochazi k uzavieni zadvazné Objednavky. Pro vylouceni pochybnosti Smluvni strany
uvadéji, ze ucinnost dané Objednavky nastane nejdfive zverejnénim Objednavky vregistru
smluv vsouladu se Zakonem o registru smluv, pfi¢emz Poskytovatel se zavazuje Objednavku
vzdy zverejnit v Registru smluv a o této skutecnosti bezodkladné informuje Objednatele.

7.5 V pfipadé, ze si Objednatel vyzada Upravu Nabidky, je Poskytovatel povinen tuto Upravu provést
bez zbytecného odkladu za obdobného pouziti odst. 7.2 této RAmcové smlouvy.
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7.6  Poskytovatel se zavazuje poskytovat Ostatni &innosti v souladu s Objednavkou, tj. zplsobem
a v terminech uvedenych v Objednavce.

7.7 Hodnoceni, kontrola plnéni a akceptace Ostatnich cinnosti bude probihat vzdy za kazdé
jednotlivé pInéni, resp. za kazdou jednotlivou Objednavku ndsledujicim zplsobem:

7.7.1 hodnoceni, kontrolu pInéni a akceptaci Ostatnich Cinnosti provadéji Opravnéné osoby
Smluvnich stran;

7.7.2 akceptaci plnéni Ostatnich cCinnosti na zakladé pfislusné Objednavky bude provadét
Opravnéna osoba Objednatele na zakladé prislusného akceptacniho protokolu, jehoz
vzor je uveden v Priloze ¢. 2 Rd&mcové smlouvy (dale jen ,Akceptacni protokol“), ktery
bude vystaven k celému plnéni nebo k jednotlivym dil¢im castem, pokud byly
v Objednavce specifikovany.

7.7.3 Opravnénd osoba Poskytovatele se zavazuje predlozit Opravnéné osobé Objednatele
prostiednictvim e-mailu ke schvaleni Akceptacni protokol vzdy v terminu stanoveném
v Objednavce pro dodani Ostatnich cCinnosti, tj. spolu s predanim vystupu Ostatnich
cinnosti (v pripadé Akceptacniho protokolu vyhotoveného v elektronické podobé
s elektronickymi podpisem Opravnéné osoby Poskytovatele v souladu se zakonem
¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni
pozd&jsich predpisl);

7.7.4 Opravnéna osoba Objednatele se zavazuje ve Ih{té 5 pracovnich dnl ode dne doruceni
Akceptacniho protokolu poskytnuté Ostatni Cinnosti prevzit a schvalit Akceptacni
protokol svym podpisem (v pfipadé Akceptacniho protokolu vyhotoveného
v elektronické podobé s elektronickym podpisem v souladu se zdkonem ¢. 297/2016
Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdé&jsich
pfedpis(), pfip. uvést v Akceptaénim protokolu vyhrady k poskytnutym Ostatnim
¢innostem, popf. Ostatni ¢innosti odmitnout (v pripadé, Ze vystupy neobsahuji podstatné
¢asti, nebo obsahuji vazné nedostatky, které znemoznuji plnohodnotné uzivani vystupu
nebo zplsobuji vaZné provozni problémy, a nelze je pFevzit s vyhradami, kdy v takovém
pripadé, tj. v pfipadé odmitnuti prevzeti, nema opétovné predlozeni Ostatnich Cinnosti
Poskytovatelem k akceptaci vliv na termin pInéni stanoveny v Objednavce).
Poskytovatel se zavazuje odstranit pripadné vyhrady ve Ih(té 10 pracovnich dnl ode
dne doruceni vyhrad, nedohodnou-li se Smluvni strany pisemné na kratsi, popfipadé
deldi IhGté. Po odstranéni veskerych vyhrad sepiou Smiuvni strany novy Akceptaéni
protokol bez vyhrad. Kopie Akceptacniho protokolu bez vyhrad bude vzdy pfFilohou
prislusné faktury za poskytnuti Ostatnich ¢innosti.

7.8 Realizace Konzultaci bude probihat na zakladé jednotlivych Objednavek uzaviranych vzdy
do vycCerpani objednaného poctu clovékohodin uvedeného v Objednavce nebo do terminu
stanoveného v Objednavce, podle toho, kterd ze skutecnosti nastane drive. PficemzZ ucinnost
Objednavky nastane nejdfive zverejnénim Objednavky v registru smluv v souladu se Zakonem
o registru smluv, pficemz Poskytovatel se zavazuje Objednavku vzdy zverejnit v Registru smluv
a o této skutecnosti bezodkladné informuje Objednatele. Objednavky budou uzavirdny na
zadkladé pisemné objednavky Objednatele na poskytnuti Konzultaci, zaslané Opravnéné osobé
Poskytovatele, kterda je navrhem na uzavfeni Objednavky, a pisemnym potvrzenim pfijeti
navrhu Objednavky, tj. podpisem navrhu Objednavky ze strany Poskytovatele a jeho dorucenim
Opravnéné osobé Objednatele, pricemz vzor Objedndvky je soucasti Prilohy ¢. 2 Ramcové
smlouvy. Navrh Objednavky musi obsahovat zejména tyto naleZitosti:

7.8.1 identifika¢ni Udaje Objednatele a Poskytovatele;
7.8.2 pozadovany termin provedeni Konzultaci, resp. doby trvani Objednavky a Misto plnéni;

7.8.3 rozsah Konzultaci, tj. uvedeni poctu objednanych c¢lovékohodin pro jednotlivé role
dle Prilohy ¢. 1 Ramcové smlouvy;

7.8.4 maximalni cenu za Konzultace stanovenou v souladu s cenovymi podminkami
uvedenymi v této Ramcové smlouvé (dle poctu objednanych ¢lovékohodin pro jednotlivé
role);
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7.8.5 pfrip. dalsi volitelné parametry v souladu s RAmcovou smlouvou;
7.8.6 podpis Objednatele.

7.8.7 podrobnou specifikaci pozadovanych Konzultaci, zejm. uvedeni pozadovanych oblasti,
pro které maji byt Konzultace poskytovany.

Poskytovatel se zavazuje provést potvrzeni navrhu Objednavky ve Ih{té 5 pracovnich dnd ode
dne doruceni navrhu Objednavky, nedohodnou-li se Smluvni strany prokazatelné pisemné na
deldi |hQt&, popf. ve stejné Ih(té pozadat Objednatele o doplnéni & upfesnéni chybéjicich
nalezitosti dle odst. 7.8 tohoto ¢lanku. Potvrzenim navrhu Objedndvky Poskytovatel vyjadruje
souhlas s obsahem Objednavky, a Ze nepozaduje doplnéni ¢i upresnéni chybéjicich nalezitosti a
jako takovou ji akceptuje. Pozada-li Poskytovatel o doplnéni Ci upfesnéni chybéjicich nalezitosti,
stavi se lhlita pro potvrzeni ndvrhu Objednavky do okamziku zaslani fddné doplnéného nového
navrhu Objedndvky. Poskytovatel neni opravnén navrh Objednavky jakymkoliv zplsobem
dopliiovat ¢i ménit a zavazuje se navrh Objednavky potvrdit bez vyhrad nebo pozadat o doplnéni
¢i upfesnéni podle tohoto odstavce. Potvrzeni navrhu Objednavky s vyhradou se nepovazuje za
potvrzeni ndvrhu Objedndvky ve smyslu tohoto odstavce, neni-li ve Radmcové smlouvé
stanoveno jinak.

PFi plnéni Objedndvek je Poskytovatel povinen postupovat v souladu s touto Ramcovou
smlouvou a s danou Objednavkou. Na zakladé uzaviené Objednavky se Poskytovatel zavazuje
poskytovat pozadované Konzultace.

Objednatel miZe uzavirat s Poskytovatelem Objednavky podle svych potfeb po celou dobu
ucinnosti Ra&mcové smlouvy, a to postupem a za podminek stanovenych timto ¢lankem.

Poskytovatel se zavazuje poskytovat Konzultace v souladu s Objedndvkou, tj. zplisobem
a v terminech uvedenych v Objednavce.

Poskytovatel se zavazuje v ramci realizace Konzultaci dle kazdé Objednavky vést vykaz
Konzultaci, v rdmci, kterého prokazuje skutecné vynaloZeny ¢as na Konzultace pro jednotlivé
role v ¢lovékohodinach s presnosti na dvé desetinna mista, a to vzdy s uvedenim konkrétnich
vykonanych ¢innosti v rdmci Konzultaci pro jednotlivé role (dale jen ,Vykaz Konzultaci"). Vzor
Vykazu Konzultaci je soucasti Prilohy ¢. 2 Ramcové smlouvy.

Hodnoceni, kontrola pInéni a akceptace Konzultaci bude probihat vzdy za kazdy uplynuly
kalendarni mésic Gcinnosti predmétné Objednavky, ve kterém byly Konzultace poskytovany.

Hodnoceni, kontrolu plnéni a akceptaci Konzultaci provadéji Opravnéné osoby Smluvnich stran,
pficemzZ akceptaci plnéni Konzultaci na zakladé Vykazu Konzultaci predloZzeného k akceptaci
Poskytovatelem bude provadét Opravnéna osoba Objednatele.

Opravnéna osoba Poskytovatele se zavazuje predlozit Opravnéné osobé Objednatele
prostfednictvim e-mailu ke schvéleni Vykaz Konzultaci za dany kalendaini mésic, vzdy
do 5. pracovniho dne kalendarniho mésice nasledujiciho po kalendarnim mésici, v rdmci kterého
byly Konzultace poskytovany (v pfripadé Vykazu Konzultaci vyhotoveného v elektronické podobé
s elektronickymi podpisem Opravnéné osoby Poskytovatele v souladu se zdkonem ¢. 297/2016
Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdé&jéich predpist).

Opravnéna osoba Objednatele se zavazuje Vykaz Konzultaci neprodlené, nejpozdéji vsak
do 5 pracovnich dnl od jeho pFedloZeni svym podpisem schvalit (v pfipadé Vykazu Konzultaci
vyhotoveného v elektronické podobé s elektronickym podpisem v souladu se zakonem
¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozdé&jsich predpisl), pfipadné do né&j uvést vyhrady. Poskytovatel se zavazuje vypoFadat
pripadné vyhrady nejpozdé&ji do 5 pracovnich dnli od doruceni podepsaného Vykazu Konzultaci
Objednatelem a vysledek sdélit pisemné prostfednictvim emailu Opréavnéné osobé Objednatele.
Po odstranéni pripadnych vyhrad sepisi Smluvni strany novy Vykaz Konzultaci bez vyhrad.
V pfipadé, Zze bude Vykaz Konzultaci vyhotoven v listinné podobé, bude vyhotoven ve 2
stejnopisech, pficemz jeden bude ponechan Objednateli.
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VIII. CENA A PLATEBNI PODMINKY

Poskytovatel se zavazuje provadét Cloudové sluzby dle jednotlivych Objednavek uzaviranych
dle této Ramcové smlouvy s Objednatelem za ceny stanovené v souladu s timto odstavcem
(déle jen ,Cena za Cloudové sluzby"), prficemz Cena za Cloudové sluzby je stanovena
dle skutecné Cerpaného plnéni za jeden kalendarni mésic poskytovani Cloudovych sluzeb, je
stanovena dohodou Smluvnich stran a je stanovena na zakladé zakona ¢. 526/1990 Sb.,
o cenach, ve znéni pozdéjsich predpisi a v souladu s mechanismem popsanym na webovych
strankach Poskytovatele uvedenych v Pfiloze ¢. 3 Ramcové smlouvy.

Poskytovatel se zavazuje provadét Sluzby KB dle jednotlivych Objednavek uzaviranych dle této
Ramcové smlouvy s Objednatelem na zakladé jednotkovych cen stanovenych v Priloze ¢. 5
Ramcové smlouvy (pricemz cena za danou Sluzbu KB je stanovena dle Vstupni analyzy jako
meésicni pausalni cena pro jednotlivé Sluzby KYBE za jeden kalendarni mésic poskytovani dané
Sluzby KB dle principu uvedeného v jednotlivych Katalogovych listech v Pfiloze ¢. 4 Rdmcové
smlouvy, je stanovena dohodou Smluvnich stran a je stanovena na zakladé zdkona ¢. 526/1990
Sb., o cenach, ve znéni pozdé&jsich predpist (dale jen ,Cena za Sluzby KB").

Cena za poskytovani Ostatnich cinnosti je stanovena jako soucin rozsahu poskytnutych
Ostatnich ¢innosti Poskytovatelem v ramci predmétné Objednavky (resp. dil¢i ¢asti v rdmci dané
Objednavky) vyjadreného v ¢lovékodnech v ramci dané role dle Pfilohy ¢. 1 Ramcové smlouvy
a jednotkové ceny za clovékoden pro danou roli uvedené v Priloze €. 1; v pfipadé poskytovani
Ostatnich cinnosti v rémci dané Objednavky vice rolemi se ceny za Ostatni cinnosti pro
jednotlivé role vypoctené dle predchazejici véty scitaji (to vSe dale jen ,Cena za Ostatni
c¢innosti“). V pripadé neposkytovani Ostatnich ¢innosti danou roli po cely ¢lovékoden se cena
za Ostatni ¢innosti pro danou roli pomérné krati s presnosti na dvé desetinna mista.

Cena za poskytovani Konzultaci je stanovena jako soucin prokazatelné vynalozenych
Clovékohodin na poskytovani Konzultaci v predmétném kalendarnim meésici na zakladé dané
Objednavky v ramci dané role dle Prilohy ¢. 1 Ramcové smlouvy a jednotkové ceny
za Clovékohodinu pro danou roli uvedené v Priloze ¢. 1; v pfipadé poskytovani Konzultaci
v ramci daného kalendarniho mésice vice rolemi se ceny za Konzultace pro jednotlivé role
vypoctené dle predchazejici véty scitaji (to vSe dale jen ,Cena za Konzultace"). Poskytovatel
bere na védomi a souhlasi stim, Ze jednotlivé doby poskytnuté na Konzultace v ramci
pfislusného kalendarniho mésice se scitaji dle vykazaného a Objednatelem schvaleného Casu
strdveného na poskytovani Konzultaci, pficemz Poskytovatelem mdzZe byt Uctovan ¢as pro
jednotlivé role s presnosti na dvé desetinna mista.

K vySe uvedenym cendm bude vzdy pripocitana DPH dle sazby dané ke dni uskutecnéni
zdanitelného plnéni.

Smluvni strany se dohodly, Ze celkovy souhrn pInéni dle této Ramcové smlouvy, resp. vSech
Objednavek nesmi presahnout ¢astku ve vysi 64.000.000 K¢ bez DPH (dale jen ,Maximalni
souhrnna cena").

Poskytovatel prohlasuje, ze je platcem DPH.

VysSe uvedené ceny jsou sjednany dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
o cenéach, ve znéni pozdé&jsich pFedpisd, a jsou cenami maximalnimi a nepfekroditelnymi (neni-
li v Rdmcové smlouvé vyslovné uvedeno jinak), které zahrnuji veskeré naklady spojené
s realizaci Sluzeb (napf. spravni a mistni poplatky, vedlejsi naklady, naklady spojené s dopravou
do Mista plnéni, véetné naklad{ souvisejicich s celnimi poplatky a s provedenim véech zkoudek
a testd prokazujicich dodrzeni pfedepsané kvality a parametrl pfedmétu pinéni dle Rdmcové
smlouvy apod.

Cena za Cloudové sluzby, resp. Cena za Sluzby KB bude uhrazena na zakladé faktury vystavené
Poskytovatelem vzdy zpétné za kazdy kalendarni mésic poskytovani Cloudovych sluzeb, resp.
SluZeb KB, pficemz pfilohou kazdé faktury bude vzdy kopie potvrzeného Zaznamu za pfislusné
obdobi, pricemz dnem uskutec¢néni zdanitelného pInéni je posledni den kalendarniho mésice, v
némz byly predmétné Cloudové sluzby, resp. Sluzby KB poskytnuty.

Ramcova smlouva o poskytovani Cloudovych a dalSich souvisejicich sluzeb ¢. SML2025033 TLP:CLEAR



TLP:CLEAR

’ MNarodni Financovano A MINISTERSTVO
SPCSS >- plén Evropskou unii ‘ - PRO MISTNI
‘ obnovy NextGenerationEU ROZVOJ CR

Statni pokladna
Centrum sdilenych sluzeb

8.10 Cena za Ostatni ¢innosti bude Poskytovateli hrazena vzdy po akceptaci poskytnutych Ostatnich
¢innosti dle prislusné Objednavky, resp. dané dil¢i Casti dle prislusné Objednavky, pricemz
prilohou kazdé takové faktury musi byt kopie prislusného Akceptacniho protokolu bez vyhrad.

8.11 Cena za Konzultace bude hrazena mésicné, a to na zadkladé Vykazu Konzultaci podepsaného
Objednatelem bez vyhrad. Kopie Vykazu Konzultaci bez vyhrad bude tvorit prilohu faktury.

8.12 Poskytovatel doruci fakturu vzdy elektronicky prostfednictvim datové schranky Objednatele.

8.13 Faktura musi obsahovat nalezitosti obchodni listiny dle § 435 Obcanského zékoniku a v pripadé,
Ze jde o danovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpisl. Faktura musi déle obsahovat:

8.13.1 presnou specifikaci Sluzeb, za které je fakturovano;
8.13.2 cislo R&mcové smlouvy a Objednavky, Cislo CES: 6754;

8.13.3 specifikaci mésice, za ktery se fakturuje, v pripadé, Zze se jedna o Cenu za Cloudové
sluzby nebo Cenu za Sluzby KB;

8.13.4 v pripadé, Ze se jedna o Cenu za Konzultace uvedeni ¢lovékohodin a roli, za které je
fakturovano a v pripadé, ze se jednd o Cenu za Ostatni Cinnosti rovnéz uvedeni
¢lovékodnd a roli, za které je fakturovano;

8.13.5 Cenu za Cloudové sluzby nebo Cenu za Ostatni ¢innosti nebo Cenu za Konzultace nebo
Cenu za Sluzby KB;

8.13.6 Uplné bankovni spojeni Poskytovatele, pficemz cislo uc¢tu musi odpovidat cislu Gctu
uvedenému v zahlavi této R&mcové smlouvy nebo &islu Uétu v registru platct DPH, popf.
radné oznamenému dCislu Uctu postupem dle této Ramcové smlouvy.

8.14 Splatnost Fadné vystavené faktury &ini 30 kalendainich dnl ode dne faddného doruéeni faktury
Objednateli.

8.15 Pokud nebude faktura obsahovat stanovené nalezitosti nebo nebude obsahovat stanovené
prilohy nebo v ni nebudou spravné uvedené pozadované Udaje, je Objednatel opravnén vratit ji
Poskytovateli pred uplynutim Ihdty splatnosti s uvedenim chybé&jicich naleZitosti nebo
nespravnych (dajl, aniz by do3lo k prodleni s jeji Uhradou. Ode dne doruéeni opravené faktury
b&Zi Objednateli nova Ihdta splatnosti v délce 30 kalendarnich dng.

8.16 Veskeré platby dle této Ramcové smlouvy a Objednavek budou probihat vyhradné v korunach
Ceskych a rovnéz veskeré cenové Udaje dle této Ra&mcové smlouvy a Objednavek budou uvedeny
v této méné.

8.17 V pfipadé& uvedeni odlinych bankovnich (dajd na faktufe maji pfednost Gdaje uvedené v zahlavi
této Ramcové smlouvy nebo &slo Uctu v registru platcl DPH, a to az do doby f4dného oznédmeni
zmény bankovnich (daji postupem dle této Ramcové smlouvy.

8.18 Poskytovatel bere na védomi, ze Objednatel neposkytuje zalohy na poskytnuti Sluzeb.

8.19 Poskytovatel prohlasuje, Ze spravce dané pred uzavienim Ramcové smlouvy nerozhodl o tom,
ze Poskytovatel je nespolehlivym platcem ve smyslu § 106a zakona o DPH (dale jen
~Nespolehlivy platce"). V pripadé, ze spravce dané rozhodne o tom, Ze Poskytovatel je
Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele, a to
do 2 pracovnich dnl od vydani takového rozhodnuti. Stane-li se Poskytovatel Nespolehlivym
platcem, mlze uhradit Objednatel Poskytovateli pouze zaklad dan&, pficemZ DPH bude
Objednatelem uhrazena Poskytovateli az po pisemném dolozeni Poskytovatele o jeho Uhradé
této DPH pfislusSnému spravci dané.

8.20 Poskytovatel je opravnén zvysit kazdou z cen za Sluzbu dle této Rdmcové smlouvy s Gcinnosti
od 1. dubna kazdého kalendainiho roku nasledujiciho po roce 2025 o pfirlstek primérného
ro¢niho indexu spotfebitelskych cen (déle jen ,Mira inflace") vyhld$eného Ceskym statistickym
Uradem za predchazejici kalendarni rok.

12/98
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Poskytovatel je opravnén zvysit kazdou z cen za Sluzbu podle pfedchazejiciho odstavce pouze
v pfipadé, Zze Mira inflace presahne 2 %. Pro vylouceni pochybnosti se sjednava, ze v pripadé
zaporné Miry inflace se zadna z cen za Sluzbu nesniZzuje. Poskytovatel je v kazdém roce
opravnén zvysit kazdou cenu za Sluzbu nejvysSe o 10 %; to plati i v pfipadé, Ze Mira inflace za
predchazejici kalendaini rok bude vyssi.

Nebude-li oznameni o zvyseni kazdé z cen za Sluzbu doruceno Objednateli do 31. bfezna daného
kalendafniho roku, pravo na uplatnéni zvyseni ceny za Sluzbu v daném kalendafnim roce
zanikne. Pro vylouceni pochybnosti Smluvni strany sjednavaji, ze za ucelem zvyseni kterékoliv
z cen za Sluzbu dle tohoto ¢lanku neni nutné uzavirat dodatek k R&mcové smlouvé.

Objednatel predpoklada, Zze c¢ast Sluzeb bude hrazena z rozpoctovych polozek prifazenych k
projektu spolufinancovaného z Narodniho planu obnovy (dale téz ,NPO"). Konkrétné se jedna o
projekt ,e-Turista-online registr ubytovanych hostd v CR" (dale jen ,Projekt"). Pro ty Casti
Sluzeb bude Objednavky podepisovat spolu s Odpovédnou osobou pro véci smluvni Objednatele
rovnéz Opravnéna osoba Objednatele pro NPO. U nakladd, které bude Objednatel uplatfiovat
v rdmci Projektu, bude na faktufe uveden nazev a registracni ¢islo Projektu nasledujiciho znéni:
.Nazev  projektu: .e-Turista-online  registr  ubytovanych hostd v CR", reg.c.:
CZ.31.1.0/0.0/0.0/22_030/0008185". O skutecnosti, které Sluzby budou podléhat této
povinnosti, bude Objednatel informovat Poskytovatele v ramci Vyzvy a nasledné bude tato
skutec¢nost uvedena rovnéz do Objednavky.

Poskytovatel se zavazuje k plnéni zasady vyznamné neposkozovat environmentalni cile (dale
jen ,DNSH"). Zdsada DNSH - ,Do No Significant Harm" je ukotvena ve sdéleni Komise , Zelena
dohoda pro Evropu® (European Green Deal).

Poskytovatel je povinen v priib&hu realizace a po dobu deseti let od ukonéeni realizace Projektu,
poskytovat pozadované informace a dokumentaci zaméstnancim nebo zmocnéncim
povéFenych organl (Ministerstvo vnitra, Ministerstva primyslu a obchodu, Ministerstva financi,
Nejvy&siho kontrolniho GFadu, pfislusného organu finanéni spravy a dal$ich opravnénych organl
statni spravy, Evropské komisi) a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci Projektu a poskytnout jim pfi provadéni kontroly
soucinnost. Poskytovatel je zaroven povinen fadné uchovavat veskerou dokumentaci souvisejici
s realizaci Projektu véetné uletnich dokladd podle Eeskych pravnich predpisd nejméné po dobu
10 let od schvaleni zavérecné zpravy o Projektu. Pro vylouceni pochybnosti Smluvni strany
uvadéji, ze k vyse uvedenym cinnostem je Poskytovatel povinen pouze v nezbytné nutném
rozsahu, tj. pouze ve vztahu k &innostem, které Objednatel nemiZe provést sam i
dokumentdm, které Objednatel nema k dispozici. Na Poskytovatele nelze prenddet zakonné
povinnosti vyplyvajici pfimo pro Objednatele.

IX. ZMENOVE RizENiI

Kterdkoliv ze Smluvnich stran je opravnéna na zakladé Zpravy pisemné navrhnout zmény
vrozsahu a Urovni poskytovanych Sluzeb, a to prostiednictvim pozadavku zaslaného Opravnéné
osobé prislusné Smiuvni strany (dale jen ,Zménovy pozadavek"). Vzor Zménového pozadavku
je soudasti PFilohy &. 2 RAmcové smlouvy. Zadné ze Smluvnich stran neni povinna navrhované
zmény akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadl navrhovanych zmén Sluzeb zhlediska
vhodnosti, termind pInéni, sou¢innosti Smluvnich stran a ceny. Poskytovatel se zavazuje provést
hodnoceni bez zbyte¢ného odkladu, nejpozdé&ji do 15 pracovnich dnl ode dne doruéeni
Zménového pozadavku druhé Smluvni strané, neni-li Smluvnimi stranami dohodnuto jinak.
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9.3 Smluvni strany se zavazuji za UcCelem potvrzeni zmén dle tohoto clanku uzavfit dodatek
k Ramcové smlouvé, resp. Objednavce, kterym budou provedené zmény do Ramcové smlouvy,
resp. Objednavky promitnuty. V zavislosti na takovém dodatku miZe byt upraven pozadovany
rozsah plnéni Sluzeb, terminy plnéni Sluzeb, cena Sluzeb, platebni podminky, soucinnost
Objednatele atd.

9.4 Zménovy pozadavek mohou Smluvni strany realizovat vyhradné pfi splnéni podminek
stanovenych ZZVZ.

X. PRAVA A POVINNOSTI SMLUVNICH STRAN

10.1 Poskytovatel se zavazuje:
10.1.1 poskytovat Sluzby v kvalité definované v konkrétni Objednavce;
10.1.2 poskytovat Sluzby Ffadné a vcas bez faktickych a pravnich vad;

10.1.3 postupovat pfi realizaci Sluzeb s odbornou péci, podle nejlepSich znalosti a schopnosti
a sledovat a chranit opravnéné zajmy Objednatele a postupovat v souladu s jeho pokyny
a internimi predpisy souvisejicimi se Sluzbami, které Objednatel Poskytovateli poskytne,
nebo s pokyny jim povérenych osob;

10.1.4 bez zbytecného odkladu oznédmit Objednateli vesSkeré skutec¢nosti, které mohou mit vliv
na povahu nebo na podminky poskytovani Sluzeb dle R&mcové smlouvy a Objednavek;

10.1.5 informovat bezodkladné Objednatele o v3ech okolnostech dlleZitych pro Fadné a véasné
plnéni RAmcové smlouvy a Objednavek;

10.1.6 poskytnout Objednateli veskerou nezbytnou soucdinnost k naplnéni Gcelu Ramcové
smlouvy i vSech Objednavek na jejim zakladé uzavienych;

10.1.7 naklddat se vSemi vécmi, dokumenty a dalSimi pisemnostmi, které mu byly
Objednatelem svéreny za Ucelem plnéni této Ramcové smlouvy a Objednavek, s péci
Fadného hospodaie a chranit je pred poskozenim, a zneuzitim. Objednatel zlstava
vlastnikem takovych podkladl poskytnutych Poskytovateli za Gcelem plnéni této
Ramcové smlouvy a Objednavek. Poskytovatel je opravnén s podklady nakladat pouze
v souladu s podminkami této Ramcové smlouvy a Objedndvek. Poskytovatel neni
opravnén k jinému nakladani a uZiti podkladd bez predchoziho pisemného souhlasu
Objednatele. VSechny pisemnosti a jiné nosice informaci, v€etné pripadnych kopii, je
povinen chranit pfed nepovolanymi osobami. Poskytovatel plné odpovidd za Skodu
zplsobenou ztratou a zneuZitim hodnot dle tohoto odstavce. Poskytovatel se zavazuje
vratit Objednateli veskeré véci, dokumenty a jiné pisemnosti, které mu byly
Objednatelem svéfeny pro Uucely plnéni Ramcové smlouvy, a to nejpozdéji
do 5 pracovnich dnd od ukondeni posledni Objednavky uzaviené na zakladé této
Ramcové smlouvy, nedohodnou-li se Smluvni strany jinak;

10.1.8 mit po celou dobu Ucinnosti Ramcové smlouvy a jednotlivych Objednavek uzavienou
pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za $kodu zplsobenou
Poskytovatelem v souvislosti s poskytovanim Sluzeb Objednateli, pfip. treti osobé
s limitem pojistného pInéni minimalné ve vysi 60 000 000 K¢;

10.1.9 poskytovat plnéni dle Radmcové smlouvy a Objedndvek sam nebo prostfednictvim
poddodavatell. Poskytovatel se zavazuje pisemné informovat Objednatele o vdech
svych poddodavatelich a o jejich zméné. Poskytovatel se zavazuje zajistit, Ze pripadnym
vyuzitim poddodavatell nedojde k poruseni ZZVZ, zejména ustanoveni § 11. Zadani
provedeni Casti Sluzeb poddodavateli Poskytovatelem nezbavuje Poskytovatele jeho
vyluéné odpovédnosti za Fddné provedeni Sluzeb vi¢ Objednateli. Poskytovatel
odpovida Objednateli za poskytnuti Sluzeb, které svéri poddodavateli, ve stejném
rozsahu, jako by je poskytl sém. Poskytovatel se zavazuje zavazat své poddodavatele
k dodrzovani veskerych relevantnich ujednani mezi Objednatelem a Poskytovatelem tak,
aby byla v souladu s pozadavky Objednatele na Poskytovatele;
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10.1.10poskytnout Sluzby dle této Ra&mcové smlouvy na své naklady a na své nebezpedi.
10.2 Objednatel se zavazuje:

10.2.1 poskytovat Poskytovateli Uplné, pravdivé a vcasné informace potrebné k Fadnému
a v€asnému poskytovani Sluzeb;

10.2.2 poskytovat Poskytovateli soucinnost potfebnou pro radné a vcasné realizovani Sluzeb,
kterou je po ném Poskytovatel jako osoba, ktera disponuje kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci Sluzeb s odbornou péci, opravnéna
pozadovat;

10.2.3 zaplatit za Ffaddné poskytnuté Sluzby nebo jejich Casti cenu za Sluzby dle pfislusné
Objednavky;

10.2.4 v objektech v Mistech plnéni dodrzovat veskeré obecné platné predpisy tykajici se
bezpecnosti a ochrany zdravi pfi praci a pozarni ochrany (BOZP a PO) a déle vnitini
predpisy Poskytovatele, se kterymi byl Poskytovatelem prokazatelné sezndmen, a
provadét Cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz na pracovistich
Poskytovatele;

10.2.5 provést fadné seznameni véech svych zaméstnancl a pFipadnych jinych osob podilejicich
se na poskytovani Sluzeb prostrednictvim Objednatele se zvlastnimi bezpecnostnimi
a pozarnimi opatfenimi a zvlastnimi predpisy platnymi pro objekt, do kterého Objednatel
bude vstupovat v souvislosti s poskytovanim Sluzeb a bude nést plnou odpovédnost
za pfipadné porudeni vy3e uvedenych opatieni a pfedpisd Pracovniky Objednatele;

10.2.6 Ze pracovnici Objednatele budou pfi plnéni této Ramcové smlouvy a Objednavek
dodrzovat obecné zavazné pravni predpisy, vztahujici se k vykonavané cinnosti, a budou
se Fidit organiza¢nimi pokyny Objednatele;

10.2.7 nejméné 2 (dva) pracovni dny pred zapocletim s poskytovanim Sluzeb predat
Poskytovateli seznam pracovnikl Objednatele, ktefi budou vstupovat do Mista plnéni a
budou sezndmeni s prostorem Mista pInéni, do kterého budou moci vstupovat, pficemz
vstupovat do Mista plnéni jsou opravnény pouze osoby schvalené Poskytovatelem (déle
jen ,Pracovnici Objednatele"). V pfipadé zmény osob, které budou vstupovat do Mista
plnéni, je Objednatel povinen postupovat obdobné. Objednatel je povinen zajistit, aby
do Mista pInéni nevstupovaly osoby, které nebyly zapsény na vySe uvedeném seznamu.

10.2.8 Poskytovatel dohodne s Objednatelem rozsah opravnéni Objednatele ke vstupu,
a pfipadné téz k vjezdu, do objektl, ve kterych se nachazi Misto plné&ni. Poskytovatel se
zavazuje zajistit Objednateli doprovod Opravnéné osoby Poskytovatele.

10.2.9 u vstupu do objektu Poskytovatele, ve kterém se nachazi Misto pInéni zajistit vyckani
Pracovnikd Objednatele na doprovod Opravnéné osoby Poskytovatele. Bez pFitomnosti
Opravnéné osoby Poskytovatele nejsou Pracovnici Objednatele opravnéni pohybovat se
po objektu Poskytovatele, ve kterém se nachdazi misto plnéni.

10.2.10 V pripadé vstupu do DCV a DCZ je Objednatel povinen dodrzovat zejména Provozni fad
pro navstévniky datového centra (dale jen ,Provozni fad BDC"). Objednatel je povinen
dodrzovat i jakékoliv budouci aktualizované verze Provozniho radu BDC za predpokladu,
Ze s nimi bude prokazatelné sezndmen v souladu. Ustanoveni Provozniho faddu BDC maji
prednost pred pododst. 10.2.7, 10.2.8 a 10.2.9 tohoto odstavce Smlouvy.

XI. KYBERNETICKA BEZPECNOST

11.1 Poskytovatel se zavazuje pfi plnéni této RAmcové smlouvy postupovat v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpelnosti a o zméné& souvisejicich zakond (zédkon o
kybernetické bezpecnosti), v platném znéni (dale téz ,ZoKB"), jakoZ i v souladu se souvisejicimi
provadécimi predpisy a vnitinimi predpisy Objednatele, jejichz predani probéhne na zakladé
oboustranné podepsaného predavaciho protokolu, ktery obsahuje seznam predavané
dokumentace.
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11.2 Poskytovatel bere na védomi, Ze Sluzby dle této Ramcové smlouvy souvisi s provozem, uzitim,
spravou, ¢i rozvojem kritické informacni infrastruktury ve smyslu ustanoveni § 2 pism. b) ZoKB.

11.3 Poskytovatel bere na védomi, Ze v souvislosti se Sluzbami dle této Ramcové smlouvy se stava
Vyznamnym dodavatelem ve smyslu ustanoveni § 2 pism. n) VoKB.

11.4 V pripadé kybernetického bezpecnostniho incidentu (dale téz ,KBI”) vzniklého v ramci
poskytovani Sluzeb, se Poskytovatel zavazuje tento KBI neprodlené oznamit v souladu
s definovanymi povinnostmi povinné osoby dle ZoKB a o tomto oznameni neprodlené informovat
Objednatele (v postaveni spravce) a nasledné prijmout opatfeni pro odvraceni a zmirnéni
dopadu KBI, a to vSe na vlastni naklady. Poskytovatel informuje Objednatele o odstranéni
nahlaseného KBI a po uzavieni KBI sepiSe akceptacni protokol o odstranéni KBI, ktery bude
obsahovat mimo jiné popis zévady, pripadné dlvod jejiho vzniku, zptsob odstrané&ni zavady, a
po tom, co Objednatel akceptuje, Zze je zdvada kompletné odstranéna, podpisy Poskytovatele a
Objednatele, pricemz Objednatel bude ve vécech kybernetické bezpecnosti zastupovat Manazer
kybernetické bezpecnosti Objednatele. Poskytovatel se zavazuje umoznit Objednateli provést
kontrolu procesu odstrafiovani KBI a vyporadat se s pfipadnymi pfipominkami Objednatele k
procesu odstranovani KBI.

11.5 Kontrola zavedeni a uZiti bezpe&nostnich opatieni a procest:

11.5.1 Poskytovatel se na vyzvu zavazuje umoznit Objednateli provedeni kontroly v rozsahu
zavedeni a realizace bezpecnostnich opatreni, jejichz zavedeni a uziti je vyZzadovano
ZoKB, provadécimi predpisy k tomuto zakonu nebo vnitfnimi predpisy Objednatele
pfedanymi dle odst. 11.6 pododst. 11.6.1. Vyzva na Poskytovatele bude zaslana
minimalné 1 (jeden) mésic pred prvni takovou kontrolou. Poskytovatel v této véci
poskytne Objednateli, nebo jim urcené treti stran€, nutnou soucinnost. Z kontroly
vyhotovi Objednatel dokument s ndazvem ,Zapis z kontroly Poskytovatele sluzby” (dale
téz ,Zapis”);

11.5.2 Pfi kazdé kontrole bude vzdy prihlédnut o k rozsahu plnéni dle rozsahu povéreni dle
ustanoveni § 8 Rizeni dodavatel{, odst. 1 pism. a) VoKB. Pokud bude b&hem kontroly
zjiSténo, ze Poskytovatel, v nékteré predepsané oblasti, nesplfiuje povinné nalezitosti,
tj. bezpecCnostni organizacni a technicka opatfeni nejsou zavedena nebo uzita, nebo jsou
zavedena Ci uzita v nedostate¢ném rozsahu, je tato skutecnost zapsana do Zapisu.
Poskytovatel vyhotovi pisemné stanovisko k tomuto Zapisu do deseti pracovnich dnli od
doruéeni Zapisu a ve stejné |hité predloZi toto stanovisko k projednani Opravnéné osobé
Objednatele.

11.6 Poskytovatel je dale povinen:

11.6.1 dodrzovat pfi poskytovani Sluzby prislusna ustanoveni bezpecnostnich politik, metodik
a postupl predanych Poskytovateli Objednatelem, resp. platné Fidici dokumentace
Objednatele ¢i jeji Casti a/nebo platné Fidici dokumentace, k jejimuZz dodrzovani se
Objednatel zavazal, pokud byl Poskytovatel s takovymi dokumenty nebo jejich ¢astmi
seznadmen, a to bez ohledu na zplsob, jakym byl s takovou dokumentaci Objednatele
seznamen (napf. Skolenim, protokoldrnim predanim pfislusné dokumentace
Poskytovateli, elektronickym predanim prostfednictvim e-mailu, zfizenim pfistupu
Poskytovateli na sdilené ulozisté aj.). V pripadé provedenych zmén v bezpecnostni
dokumentaci KII / VIS (dle relevance), bude Poskytovatel informovan. Poskytovatel je
povinen fidit se novym obsahem bezpecnostni dokumentace KII / VIS (dle relevance)
od data stanoveného Objednatelem, nejdfive vSak ode dne, kdy byl o zméné
informovan. Poskytovatel se dale zavazuje k zavedeni a dodrzovani veskerych
souvisejicich bezpecnostnich opatfeni pozadovanych ZoKB a VoKB, a to minimalné po
dobu poskytovani plnéni dle podminek této Ramcové smlouvy;
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11.6.2 informovat neprodlené Objednatele o kybernetickych bezpecnostnich incidentech a
kybernetickych bezpecnostnich uddlostech na strané Poskytovatele souvisejicich s
plnénim dle této R&mcové smlouvy. Kyberneticka bezpecnostni udalost je definovéna v
ustanoveni § 7 odst. 1 ZoKB a kyberneticky bezpecnostni incident je definovan
ustanovenim § 7 odst. 2 ZoKB;

11.6.3 informovat neprodlené Objednatele o zméné ovladani Poskytovatele dle zdkona C¢.
90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich
korporacich) nebo zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni
nakladat s aktivy uréenymi k pInéni dle této RAmcové smlouvy.

11.7 Poskytovatel je pFi poskytovani Sluzby pro Objednatele opravnén uzivat data predana
Poskytovateli Objednatelem za Ucelem plnéni pfedmétu Ramcové smlouvy, avSak vzdy pouze v
rozsahu nezbytném ke splnéni predmétu Ramcové smlouvy.

11.8 Poskytovatel se pfi poskytovani pInéni pro Objednatele zavazuje nakladdat s daty pouze v souladu
s Ramcovou smlouvou a pfislusSnymi pravnimi predpisy, zejména ZoKB, VoKB a dalsimi
souvisejicimi pravnimi predpisy.

11.9 Poskytovatel bere na védomi, Ze ptistup k datlm, informacim ¢&i zafizenim souvisejicim s
predmétem Ramcové smlouvy je mozné povolit pouze fyzické identité zaméstnance
Poskytovatele nebo subdodavatele Poskytovatele zaevidované v seznamu opravnénych osob, a
to na zédkladé pozadavku Poskytovatele na pfistup.

11.10 Poskytovatel bere na védomi, ze Objednatel mze urdit typ, rozsah, strukturu formatu dat, které
Poskytovatel preda Objednateli; nedohodne-li se Objednatel s Poskytovatelem jinak, budou data
Objednatele Poskytovatelem predana ve strukturovaném, bézné pouzivaném, strojové Citelném
a interoperabilnim formatu. Objednatel ur¢i IhGity k predani nebo zpFistupnéni dat Objednatele
a také dobu, po kterou budou pripadné data uschovana Poskytovatelem po ukonceni Ramcové
smlouvy.

11.11 Poskytovatel bere na védomi, ze pridéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno
zasadou tzv. ,potieba védét” (need to know) a neni narokové.

11.12 Poskytovatel se zavazuje, ze udéleny pristup nesmi byt sdilen vice zaméstnanci Poskytovatele
nebo subdodavatele Poskytovatele.

11.13 Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat Zadné nastroje, které nebyly predem
pisemné odsouhlaseny Objednatelem a jejichz uzivani by mohlo ohrozit kybernetickou
bezpecnost.

11.14 Poskytovatel se zavazuje, ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti technologického
nebo komunikacéniho systému programovy kdd, ktery ma za cil nelegaini ovladnuti, naruseni,
nebo diskreditaci technologického nebo komunikacniho systému nebo nelegdini ziskani dat a
informaci. Poskytovatel bere na védomi, ze pfistup do interni sité a/nebo k technologickym a
komunika¢nim systémlm bude realizovdn s vyuzitim zafizeni Objednatele. V pfipadg, Ze
Objednatel povoli Poskytovateli pristup do interni sité a/nebo k technologickym a komunikacnim
systémim Objednatele ze zafizeni Poskytovatele, musi vedkerd tato zafizeni Poskytovatel
spliiovat prislusné bezpecnostni standardy Objednatele.

11.15 Poskytovatel se béhem poskytovani Sluzby pro Objednatele zavazuje dostatecné zabezpecit
vedkery pfenos dat a informaci z pohledu bezpelnostnich pozadavk{ na jejich dlvé&rnost,
dostupnost a integritu.

11.16 Poskytovatel se zavazuje plnit pozadavky Objednatele v oblasti likvidace dat (at uZ dat na
papirovych médiich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoliv dalSich
nosi¢l dat) dle pfilohy &. 4 VoKB. Specifické provozni Udaje, tedy bezpe&nostni a provozni logy,
véetné jejich zaloh, budou vymazény v prostiedi sluzby uplynutim Ihity platné pro IS KII. Vymaz
dat Objednatele a specifickych provoznich Gdajd bude proveden zplsobem znemoZfiujicim jejich
obnoveni forenznimi postupy. Poskytovatel provadi bezpe&nou likvidaci kryptografickych kli¢d,
které Sifruji obsah dat Objednatele v Ulozistich, v souladu s VoKB.
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11.17 Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani Sluzby Objednateli,
ktefi pristupuji do interni sité a/nebo technologického nebo komunikacniho systému, chranily
autentizaéni prostfedky a Gdaje k systémim Objednatele. Poskytovatel bere na védomi, ze v
pfipadé nelspé&snych pokusl o autentizaci uZivatele mize byt ptisluény Géet zablokovan a Feen
jako bezpecnostni incident ve smyslu pfislusné Fidici dokumentace a mohou byt uplatnény
prislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni pristupu k
informaénim aktiviim fyzickych osob externiho subjektu plati pro Poskytovatele, pokud byl s
takovou fidici dokumentaci Objednatele seznamen).

11.18 Poskytovatel bere na védomi, ze postup zvladani bezpecnostniho incidentu ¢i skute¢nost vznikla
v dlsledku porudeni bezpeénostnich poZadavk{ nebude posuzovéna jako okolnost vyluéujici
odpovédnost Poskytovatele za prodleni s fadnym a vcéasnym plnénim predmétu Ramcové
smlouvy a nebude ddvodem k jakékoli ndhradé pfipadné Gjmy Poskytovateli ¢ jiné osobé& ze
strany Objednatele. Ostatni ustanoveni ohledné odpovédnosti Poskytovatele za prodleni
obsazena v Ramcové smlouvé nejsou timto ustanovenim dotcéena.

11.19 Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost ke splnéni
povinnosti Objednatele zejména pfi analyze souvisejicich rizik, pfijimani opatfeni za Ucelem
snizeni vdech nepfiznivych dopadl spojenych se zménami, aktualizaci bezpeé&nostni
dokumentace, souvisejicim testovanim a zajist&ni moznosti navraceni do plvodniho stavu.

11.20 Poskytovatel se zavazuje informovat Objednatele o zplsobu Fizeni rizik na strané& Poskytovatele
a o zbytkovych rizicich souvisejicich s pInénim Ramcové smlouvy.

11.21 Poskytovatel se zavazuje dodrzovat pozadavky Objednatele na Fizeni kontinuity ¢innosti.

11.22 Poskytovatel akceptuje, Ze vedkeré naklady, které mu v prlbéhu plnéni dle této Ramcové
smlouvy vzniknou v souvislosti s vySe uvedenymi kontrolami, se zavedenim a plnénim
pozadavk( dle ZoKB, s provedenym auditem kybernetické bezpeé&nosti ¢ uZitim definovanych
bezpecnostnich opatfeni, jsou pIné k jeho tizi.

11.23 Seznam vyZadovanych bezpe&nostnich opatfeni se mize ménit v navaznosti na povinnosti
Objednatele vyplyvajici z § 11 ZoKB. Pokud Narodni Urad pro kybernetickou a informacni
bezpeénost (NUKIB) Objednateli uloZi povinnost zavést & uZivat uréité bezpeénostni opattenti,
dotyka-li se toto jakkoliv povahy ¢i rozsahu plnéni dle této RAmcové smlouvy, ma Poskytovatel
povinnost toto bezpecnostni opatfeni zavést Ci uzivat, nebo Objednateli poskytnout nutnou
soucinnost k zajisténi ulozenych povinnosti.

11.24 V pripadé externiho vyvoje sluzby nebo jednotlivych technickych aktiv jsou mezi Poskytovatelem
a dodavatelem externiho vyvoje smluvné upraveny specifikace tykajici se zejména:

11.24.1bezpecnosti pfi vyvoji softwaru v souladu s uznadvanymi standardy a metodami;

11.24.2akceptaénich testd kvality sluzeb poskytovanych v souladu s dohodnutymi funkénimi a
nefunkénimi pozadavky;

11.24.3poskytnuti dikazu o tom, Ze bylo provedeno dostate¢né bezpe&nostni ovéreni, aby se
vyloucila existence zndmych zranitelnosti.

XII. VLASTNICKE PRAVO, NEBEZPECI SKODY A PRAVA TRETICH OSOB

12.1 Poskytovatel prohlasuje, Ze vlastnické prédvo a nebezpeci Skody na véci ke véem hmotnym
vystuplim, tj. technickym nosi¢im dokumentl (napf. CD, flashdisk apod.) & dokumentiim
v listinné podobé vytvofenym a predanym Poskytovatelem Objednateli v souvislosti
s poskytovanim Sluzeb v rdmci Ramcové smlouvy a Objednavek prechazi na Objednatele dnem
jejich protokolarniho predani Objednateli.

12.2 Poskytovatel prohlasuje, ze Sluzby a jejich pripadné vystupy budou bez pravnich vad, zejména,
Ze nebudou zatizeny zadnymi pravy tretich osob, z nichz by pro Objednatele vyplynul financni
nebo jiny zavazek ve prospéch treti strany nebo kterd by jakkoliv omezovala uzivani vystupt
Sluzeb.
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12.3 Poskytovatel se zavazuje, ze pfi plnéni Ramcové smlouvy bude postupovat tak, aby nedoslo
k neopravnénému zdsahu do prav tretich osob.

12.4 Udéleni veskerych prav uvedenych v tomto c¢lanku Ramcové smlouvy nelze ze strany
Poskytovatele vypovédét a na jejich udéleni nema vliv ukonceni Gcinnosti Ramcové smlouvy,
resp. dané Objednavky, pokud nastalo po okamziku rozhodném pro udéleni predmétného prava.

12.5 Dojde-li pfi poskytovani Sluzeb dle této Ramcové smlouvy k vytvoreni ¢i poskytnuti autorského
dila ¢i databaze dle zdkona ¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), poskytuje Poskytovatel
Objednateli k takovému autorskému dilu, resp. databazi, nevyhradni opravnéni autorské dilo
(v&etné zdrojovych kod{) uzit, resp. databazi vytézovat a zuzitkovat, dle Gcelu této Ramcové
smlouvy, a to v Uzemné a mnozstevné neomezeném rozsahu, po celou dobu trvani autorskych
prav autora a dale téz pravo postoupeni nebo poskytnuti opravnéni tvorici soucast této licence
(podlicenci) jakékoliv tfeti osobé, a to vcéetné svoleni autorské dilo a/nebo databazi meénit,

spojovat s jinymi dily a zarazovat je do dél soubornych.

XIII. SOUCINNOST A VZAJEMNA KOMUNIKACE

13.1 Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace, jakoz
i jakoukoliv jinou soucinnost nezbytnou pro Fadné plnéni svych zavazkd. Smluvni strany jsou
povinny informovat bezodkladné druhou Smluvni stranu o veSkerych skutecnostech, které jsou,
nebo mohou byt, dilezité pro fadné pinéni RAmcové smlouvy a Objednévek.

13.2 Smluvni strany se zavazuji vytvofit pro poskytovani soucinnosti v ramci svych organizacnich

,,,,,,

13.3 Smluvni strany jsou povinny dodrzovat veskeré platné obecné zavazné pravni predpisy
a zadvazné normy tykajici se Sluzeb, bezpecnosti a ochrany zdravi pfi praci, ochrany Zivotniho
prostiedi, likvidace odpad( a norem systému Fizeni bezpecnosti informaci.

13.4 Je-li Objednatel v prodleni s poskytnutim soucinnosti Poskytovateli a ma-li toto prodleni
Objednatele za nasledek nesplnéni urcité povinnosti Poskytovatele vcas, neni toto nesplnéni
povinnosti Poskytovatele véas povazovano za prodleni.

XIV. ZARUKA A ODPOVEDNOST ZA VADY

14.1 Poskytovatel poskytuje ve smyslu § 2619 Obcanského zakoniku zaruku za jakost na to, Ze
predané vystupy z pInéni Odbornych ¢&innosti dle pfisluéné Objednévky budou plné& zplsobilé
pro pouZiti ke smluvenému uU&elu, odpovidajici sjednané technické specifikaci a parametrim
a podminkam stanovenym Objednatelem v pfislusné Objednavce a budou bez jakychkoliv vad
a nedodé&lkd. Zaruka se vztahuje na vdechny &asti vystupl pFisludného pinéni Odbornych
¢innosti véetné jejich prislusenstvi a pokryva vsechny jejich soudasti, véetné produktl tretich
stran, které byly vyuzity pfi realizaci prislusného plnéni Odbornych c¢innosti. Zaru¢ni doba pocina
bézet dnem podpisu prislusného Akceptacniho protokolu, popf. Vykazu Konzultaci bez vyhrad
dle Rdmcové smlouvy podepsaného obéma Smluvnimi stranami a skon&i uplynutim 12 mésicl
od tohoto okamziku.

14.2 Poskytovatel odpovida za jakoukoliv vadu vystupl z pInéni Odbornych &innosti, je? se vyskytne
v dobé trvani zaruky, pokud neni zplsobena zaviné&nim Objednatele z divodu poruseni jeho
povinnosti. Zaruéni doba neb&Z po dobu, po kterou Objednatel nemilZe uZivat vystupy
z Odbornych cinnosti, za které odpovida Poskytovatel. Ustanoveni § 2618 Obcanského zakoniku
Smluvni strany vylucuji.

14.3 Objednatel je opravnén uplatnit vady u Poskytovatele kdykoliv béhem zarucni doby bez ohledu
na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vylouceni pochybnosti se
sjedndva, ze prevzetim jednotlivych &asti vystupl Odbornych ¢&innosti neni dotéeno pravo
Objednatele uplatfiovat prava z vad, které byly zjistitelné, ale nebyly zjiStény pfi prevzeti.
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14.4 Poskytovatel je odpovédny za to, ze Cloudové sluzby poskytne v souladu s RAmcovou smlouvou,
resp. danou Objednavkou, a Ze po dobu trvani R&mcové smlouvy, resp. Objednavky budou mit
dohodnuté vlastnosti, Uroven a charakteristiky.

14.5 Poskytovatel je povinen poskytovat Sluzby v nejvyssi dostupné kvalité a odpovida za to, ze
pfipadné vady Sluzeb Fadné odstrani, pfipadné nahradi Sluzbami bezvadnymi v souladu
s R@mcovou smlouvou, resp. Objednavkou.

14.6 Jakékoliv vady Odbornych cinnosti, které vzniknou v zarucni dobé, je Poskytovatel povinen
odstranit na své naklady v ramci poskytovanych Cloudovych sluzeb dle Rd&mcové smlouvy, a to
zplsobem v Ramcové smlouvé uvedenym.

14.7 Pokud k jakékoliv Casti Sluzeb dle této R&mcové smlouvy nejsou poskytovany Provozni sluzby,
nedohodnou-li se Smluvni strany jinak, je Poskytovatel povinen jakoukoliv zaru¢ni vadu takové
&asti Sluzeb dle Ramcové smlouvy odstranit nejpozdé&ji do 10 pracovnich dnl od doruéeni
oznameni vady Objednatelem Poskytovateli, nedohodnou-li se Smluvni strany na del$i Ihdté.

14.8 Ustanovenim tohoto ¢lanku nejsou dotlena ani omezena prava Objednatele z vadného plnéni
vyplyvajici z pravnich predpisu.

XV. NAHRADA UIMY

15.1 Smluvni strany sjednavaji, Ze ndhrada Ujmy se bude Fidit pravnimi pfedpisy, neni-li ve R&mcové
smlouvé sjednéano jinak.

15.2 Smluvni strany odpovidaji (v limitech dle odst. 15.3 tohoto ¢lanku) za kazdé zavinéné poruseni
smluvni povinnosti.

15.3 Smluvni strany se dohodly, Ze omezuji prdvo na nédhradu Gjmy, kterd mize pfi pInéni RAmcové
smlouvy jedné Smluvni strané vzniknout, a to na celkovou castku odpovidajici Castce
64 000 000 K¢. Ustanoveni § 2898 OZ neni timto ujednanim dotceno, tj. uvedené omezeni
nahrady Gjmy se neuplatni u Ujmy zplsobené &lovéku na jeho pfirozenych pravech, anebo
zplsobené UimysIné & hrubou nedbalosti.

15.4 Ujmu hradi kddce v penézich, nepozaduje-li podkozeny uvedeni do prede$lého stavu.

15.5 Nahrada Ujmy je splatna ve Ihité 30 kalendainich dnd od doruéeni pisemné vyzvy opravnéné
Smluvni strany Smluvni strané povinné z nahrady Ujmy.

15.6 Z&dna ze Smluvnich stran neni povinna nahradit Gjmu, kterd vznikla v dlsledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé Smluvni strany.

15.7 Z&dnd ze Smluvnich stran nemd povinnost nahradit Ujmu zplsobenou poru$enim svych
povinnosti vyplyvajicich z této Ramcové smlouvy, branila-li ji v jejich splnéni néktera z prekazek
vylucujicich povinnost k ndhradé skody ve smyslu § 2913 odst. 2 Ob¢anského zakoniku.

XVI. MLCENLIVOST A OCHRANA INFORMACI SMLUVNICH STRAN

16.1 Obé Smluvni strany se zavazuji, Ze zachovaji jako neverejné, tj. udrzi v tajnosti, podniknou
vSechny nezbytné kroky k zabezpeceni a nezpfistupni tfetim osobam informace a zpravy tykajici
se vlastni spoluprace a vnitfnich zalezitosti Smluvnich stran, pokud by jejich zvefejnéni mohlo
poskodit druhou Smluvni stranu (dale jen ,NeveFejné informace"). Povinnost poskytovat
informace podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdé&jsich predpist, tim neni dotéena. Za Neverejné informace se povazuji vedkeré nasledujici
informace:

16.1.1 veskeré informace poskytnuté si Smluvnimi stranami v souvislosti s plnénim této
Ramcové smlouvy ¢i Objednavek (pokud nejsou vyslovné obsaZzeny ve znéni Ramcové
smlouvy Ci Objednavky zvefejiiovaném dle ¢l. XIX odst. 19.6);

16.1.2 informace, na které se vztahuje zakonem ulozena povinnost micenlivosti;
16.1.3 veskeré dalsi informace, které budou Smluvnimi stranami oznaceny jako neverejné.
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Povinnost zachovavat mlcenlivost uvedena v odst. 16.1 tohoto clanku se nevztahuje
na informace:

16.2.1 které je Objednatel nebo Poskytovatel povinen poskytnout tfetim osobam podle zdkona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjich predpist;

16.2.2 jejichz sdéleni vyzaduje jiny pravni predpis;

16.2.3 které jsou nebo se stanou vSeobecné a verejné pristupnymi jinak nez porusenim
pravnich povinnosti ze strany nékteré ze Smluvnich stran;

16.2.4 u nichZ jsou Smluvni strany schopny prokazat, Ze jim byly zndmy jesté pred pfijetim
téchto informaci od druhé Smluvni strany, avsak pouze za podminky, Ze se na tyto
informace nevztahuje povinnost mi¢enlivosti z jinych ddvodd;

16.2.5 které budou Smluvni strané po uzavieni této Ramcové smlouvy sdéleny bez zavazku
mlcenlivosti tfeti stranou, jeZ rovnéz neni ve vztahu k témto informacim nijak vazana.

Jako s Nevefejnymi informacemi musi byt naklddano také s informacemi, které splnuji
podminky uvedené v odst. 16.1. tohoto ¢lanku, i kdyz byly ziskany nahodné nebo bez védomi
druhé Smiluvni strany a dale s veskerymi informacemi ziskanymi od jakékoliv tfeti strany, pokud
se tykaji Smluvni strany nebo plnéni této Rd&mcové smlouvy ¢i Objednavek.

Smluvni strany se zavazuji, Ze Neverejné informace uziji pouze za ucelem plnéni této Ramcové
smlouvy a Objednavek. K jinému uziti je zapotrebi pisemného souhlasu druhé Smluvni strany.

Poskytovatel je povinen svého pripadného poddodavatele zavazat povinnosti micenlivosti
a respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je zavédzan sam touto
Ramcovou smlouvou.

Povinnost micenlivosti dle této Ramcové smlouvy trva i po naplnéni této Ramcové smlouvy
bez ohledu na zanik ostatnich zévazkl z Rdmcové smlouvy, a to v pripadé Nevefejnych
informaci po dobu 5 let ode dne ukonceni posledni Objednavky uzaviené na zakladé této
Ramcové smlouvy a v pripadé obchodniho tajemstvi po dobu existence obchodniho tajemstuvi,
pokud nebude povinnosti micenlivosti dfive dand Smluvni strana druhou Smluvni stranou
pisemné zprosténa.

Zavazky vyplyvajici z tohoto Clanku neni zddna ze Smluvnich stran opravnéna vypovédét ani
jinym zplsobem jednostranné ukondit.

Poskytovatel se zavazuje zajistit pfi plnéni R&mcové smlouvy a Objednavek ochranu osobnich
Gdajl, ke kterym ma pfistup. Smluvni strany se zavazuji postupovat v souvislosti s plnénim
Ramcové smlouvy, resp. Objedndvek v souladu s platnymi a u¢innymi pravnimi predpisy na
ochranu osobnich Gdajd, tj. zejména podle Nafizeni Evropského parlamentu a Rady (EU)
2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto tdajd. Pokud bude Smluvni strana v souvislosti s plnénim Ramcové smlouvy,
resp. Objednavek zpracovavat osobni (daje zaméstnanc(/kontaktnich osob/jinych dotéenych
osob druhé Smluvni strany, zavazuje se zpracovavat tyto osobni Udaje pouze v rozsahu
nezbytném pro plnéni Ramcové smlouvy, resp. Objedndavek a po dobu nezbytnou k pinéni
Ramcové smlouvy, resp. Objednavek. Jestlize Smluvni strany budou zpracovavat osobni Udaje
zaméstnancl nebo daldich dotéenych osob druhé Smiuvni strany nad rémec specifikovany v této
Ramcové smlouvé nebo po dobu delsi, nez je uvedeno v této Ramcové smlouvé, jsou povinny
uzavfit samostatnou smlouvu o zpracovani osobnich Gdajd.

XVII. SANKCE

V pripadé prodleni Poskytovatele s povinnosti mit po celou dobu trvani Ramcové smlouvy
uzavienou pojistnou smlouvu dle ¢l. X odst. 10.1 pododst. 10.1.8 Ramcové smlouvy, ma
Objednatel pravo uplatnit vi¢&i Poskytovateli smluvni pokutu ve vysi 50 000 K¢&, a to kazdy
zapocaty kalendarni den prodleni.
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17.2 V pripadé, Ze nékterd ze Smluvnich stran porusi nékterou z povinnosti micenlivosti dle ¢l. XVI
této Ramcové smlouvy, je druhd Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi
100 000 K¢, a to kazdy jednotlivy pfipad poruseni.

17.3 V pripadé, Zze nékterd ze Smluvnich stran porusi nékterou z povinnosti dle ¢l. XIX odst. 19.10
této Rdmcové smlouvy, je druhd Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi
100 000 K¢, a to kazdy jednotlivy pripad poruseni.

17.4 V pripadé, Ze Poskytovatel nesplni nékterou ze stanovenych dostupnosti uvedenych v dané
Objednavce je Objednatel opravnén pozadovat smluvni pokutu ve vySi stanovené v dané
Objednavce.

17.5 Pro pfipad prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury je
Poskytovatel opravnén pozadovat zaplaceni Uroku z prodleni ve vySi stanovené pravnimi
predpisy.

17.6 Smluvni pokuta a zakonny urok z prodleni jsou splatné ve |h(té 30 dnl ode dne doru&eni
pisemné vyzvy opravnéné Smiuvni strany Smluvni strané povinné ze smluvni pokuty nebo ze
zdkonného Uroku z prodleni.

17.7 Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smluvni strany domahat se nahrady
Skody v mezich dle odst. 15.3. R&mcové smlouvy.

17.8 Aniz by byl dotcen predchazejici odstavec, Smluvni strany se vyslovné dohodly, Ze celkova vyse
véech narokl na smluvni pokuty vzniklych na zdkladé nebo v souvislosti s touto R&mcovou
smlouvou, resp. jednotlivymi Objedndvkami jedné Smluvni strané se omezuje castkou
23 000 000 K¢.

17.9 Zaplaceni smluvni pokuty nezbavuje Smluvni stranu povinnosti splnit zavazek utvrzeny smluvni
pokutou.

XVIII. DOBA TRVANI RAMCOVE SMLOUVY A UKONCENI RAMCOVE SMLOUVY
A OBJEDNAVEK

18.1 Ramcova smlouva se uzavird na dobu uréitou, tj. na dobu 48 mésicd od u&innosti RAmcové
smlouvy nebo do okamziku, kdy celkovd hodnota pInéni uzavienych Objednavek dosahne
Maximalni souhrnné ceny, podle toho, ktera ze skute¢nosti nastane dfive.

18.2 Rémcovou smlouvu i jednotlivé Objednavky lze ukoncit pisemnou dohodou Smiluvnich stran
podepsanou osobami opravnénymi jednat za Smluvni strany, pficemz ucinky ukoncéeni Rdmcové
smlouvy, resp. Objednavky nastanou k okamziku stanovenému v takové dohodé.

18.3 Platnost nebo Ucinnost Radmcové smlouvy neni nijak zavisld na platnosti nebo Uucinnosti
Objednavek a zaroven platnost a Ucinnost Objednavek uzavienych do konce Ucinnosti RAmcové
smlouvy neni nijak zavisld na platnosti a Uc¢innosti Rd&mcové smlouvy. Aniz by byla dotéena
predchazejici véta, Smluvni strany vyslovné sjednavaji, Ze jednotlivé Objednavky lze uzavirat
s koncem Ucinnosti nejpozdé&ji k datu uplynuti 48 mésicG od okamziku Gc&innosti Rdmcové
smlouvy.

18.4 Kazda ze Smluvnich stran je opravnéna Ramcovou smlouvu a kazdou jednotlivou Objednavku
na Cloudové sluzby ¢&i Sluzby KB vypovédét, a to i bez udani ddvodu a véetné té&ch Objednavek
na Cloudové sluzby ¢&i Sluzby KB, které jsou uzaviené na dobu urcitou. Vypovédni doba RAmcové
smlouvy &ini 6 mésicl a po¢ina b&Zet prvnim dnem mésice nasledujiciho po mésici, ve kterém
bylo pisemné vyhotoveni vypovédi prokazatelné doruceno druhé Smluvni strané. Vypovédni
doba predmétnych Objednavek cini 3 meésice, pokud nebude v predmétné Objedndvce
stanovena doba delsi a pocina bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém
bylo pisemné vyhotoveni vypovédi prokazatelné doru¢eno druhé Smluvni strané.

18.5 Ramcova smlouva ¢i Objednavky mohou zaniknout odstoupenim pfislusné Smluvni strany,
nastanou-li okolnosti pfedvidané § 2002 OZ.
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18.6 Odstoupenim se zavazek zalozeny touto Ramcovou smlouvou, pfip. danou Objednavkou zrusuje
pouze ohledné nesplnéného zbytku pInéni (tj. ex nunc). Smluvni strany si jsou povinny vyrovnat
dosavadni vzadjemné zavazky z Ramcové smlouvy, pfip. Objednéavky, a to bez zbytecného
odkladu, nejpozdé&ji vdak do 30 dnd od doruéeni ozndmeni Smiluvni strany o odstoupeni
od Rdmcové smlouvy, pfip. Objednavky druhé Smiuvni strané. Aniz by byla dotéena predchozi
véta, zUstavaji zavazky vyplyvajici z Objednavek uzavienych Objednatelem a Poskytovatelem
do okamziku ucinnosti odstoupeni od Ramcové smlouvy nedotceny.

18.7 Za podstatné poruseni Ramcové smlouvy a rovnéz prislusné Objednavky Poskytovatelem se
povazuje zejména jednani, kdy je Poskytovatel v prodleni s poskytovanim pfislusné Sluzby
dle pfisludné Objednavky o vice neZ 30 kalendaFnich dnd.

18.8 Objednatel je dale opravnén od Ramcové smlouvy, resp. Objednavek odstoupit v pripadég, Ze:
18.8.1 bude rozhodnuto o likvidaci Poskytovatele;

18.8.2 Poskytovatel poda insolvenc¢ni navrh ohledné své osoby, bude rozhodnuto o Upadku
Poskytovatele nebo bude ve vztahu k Poskytovateli vydano jiné rozhodnuti s obdobnymi
ucinky;

18.8.3 Poskytovatel bude pravomocné odsouzen za Umysiny majetkovy nebo hospodarsky
trestny cin;

18.8.4 Poskytovatel se stane Nespolehlivym platcem;

18.8.5 dojde k vyznamné zméné kontroly nad Poskytovatelem, pficemz kontrolou se zde rozumi
vliv, ovladani ¢i Fizeni dle ust. § 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich
spole¢nostech a druzstvech (zdkon o obchodnich korporacich) (déale jen ,ZOK"),
¢i ekvivalentni postaveni;

18.8.6 dojde ke zméné kontroly nad zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni
podle Smlouvy;

18.8.7 v pripadé zmény skutecného majitele Poskytovatele podle zdkona ¢. 37/2021 Sb.,
o evidenci skute¢nych majiteld, ve znéni pozdé&jsich predpisl; za zmé&nu skute¢ného
majitele se pro Uclely tohoto pravidla nepovazuje zména osoby ve vrcholovém vedeni
Poskytovatele;

18.8.8 v pripadé zmény sidla Poskytovatele do jiné zemé& mimo Uzemi EU/EHP;

18.8.9 v piipadé vydani opatfeni NUKIB podle ZoKB ve vztahu k Poskytovateli nebo
poddodavateli nebo jakékoliv ¢asti Sluzeb;

18.8.10dojde-li k vymazu Poskytovatele z katalogu cloud computingu z divodu neplné&ni
pozadavk{ na poskytovatele cloud computingu podle zédkona €. 365/2000 Sb.;

18.8.11v pripadé zmény poddodavatele bez souhlasu Objednatele;

18.8.12v pFipadé zmény kontroly nad zasadnimi podplrnymi aktivy ve smyslu VoKB
vyuzivanymi Poskytovatelem k poskytovani Sluzeb;

18.8.13v pfipadé&, Ze nastane vyznamna zména v poskytovani Sluzeb, kterd ma nebo mdze mit
vliv na kybernetickou bezpecnost a predstavuje vysoké riziko.

18.9 Nastane-li n&ktery z pfipadl uvedenych v odst. 18.8 tohoto ¢ldnku Ramcové smlouvy, je
Poskytovatel povinen informovat o této skute¢nosti Objednatele pisemné do 2 dnl od jejiho
vzniku, spole¢né s informaci o tom, o kterou skute¢nost jde, s uvedenim blizsich idaju, které
by Objednatel mohl v této souvislosti potfebovat pro své rozhodnuti o odstoupeni od Ramcové
smlouvy, pfip. Objednavky. Nedodrzeni této povinnosti je podstatnym porusenim Réamcové
smlouvy.

18.10 Dosdhne-li plnéni z této Rdmcové smlouvy takové vySe, Ze Sluzby neni mozné provést

bez prekroceni Maximalni souhrnné ceny, ma kazdé Smluvni strana pravo od Ramcové smlouvy
odstoupit. Ustanoveni odst. 18.12 tohoto ¢lanku se pouzije obdobné.
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18.11 Za podstatné poruseni Ramcové smlouvy a rovnéz prislusné Objednavky Objednatelem ve
smyslu § 2002 OZ se povazuje zejména prodleni Objednatele s Uhradou faktury o vice nez
30 kalendafnich dng.

18.12 Odstoupeni od Ramcové smlouvy, jakoz i Objedndvky musi byt pisemné, jinak nema pravni
Gcinky. Odstoupeni je acinné ode dne, kdy bylo doru¢eno druhé Smluvni strané.
V pochybnostech se ma za to, Ze odstoupeni od Ramcové smlouvy nebo Objednavky bylo
doruceno patym kalendarnim dnem od jeho odeslani prislusné Smiuvni strané doporucenou
postovni zasilkou nebo jeho doruc¢enim do datové schranky prislusné Smluvni strané pri odeslani
datovou zpravou.

18.13 V pfipadé jakéhokoliv ukonceni Rdmcové smlouvy je Poskytovatel postupem stanovenym pro
plnéni Ostatnich ¢innosti, tj. na zédkladé poZzadavku Objednatele, povinen poskytnout Objednateli
nebo Objednatelem urcené treti osobé maximalni nezbytnou soucinnost za Gcelem plynulého
aradného prevedeni Cinnosti dle RAmcové smlouvy, resp. Objednavek Ucinnych ke dni ukonceni
Ramcové smlouvy Ci jejich ¢asti na Objednatele nebo Objednatelem urcenou treti osobu tak,
svyjimkou pfipadu, Zze by novym poskytovatelem Sluzeb byl stavajici Poskytovatel dle této
Ramcové smlouvy, aby Objednateli nevznikla Ujma (Skoda) souvisejici s prechodem poskytovani
Sluzeb dle této RAmcové smlouvy na nového poskytovatele Sluzeb. Poskytovatel se zavazuje
tuto soucinnost poskytovat s odbornou péci, zodpovédné v rozsahu, ktery po ném Ize spravedlivé
pozadovat, a to do doby UpIného prevzeti takovych Cinnosti Objednatelem nebo Objednatelem
urcenou treti osobou. Soucinnost bude spocivat predevsim ve vykonani planu predani (dale jen
,Exit plan“). Cinnosti vedouci k fadnému vykonani Exit planu prob&hnou dle nasledujicich
pravidel a v nasledujicim rozsahu:
18.13.1P&t mésicl pred UGcinnosti ukonéeni Ramcové smlouvy vznikne spoleénd pracovni
skupina Poskytovatele a Objednatele, zahrnujici zastupce obou stran z oblasti technické,
ekonomické i pravni;

18.13.2pracovni skupina vytvori Exit plan, ktery bude nejpozdé&ji Ctyri mésice pred terminem
ukonceni Ramcové smlouvy schvalen obéma Smluvnimi stranami;

18.13.3neschvéleni Exit pldnu vuvedeném terminu bude fe$eno do 10 pracovnich dnd
najednani Opravnénych osob Objednatele i Poskytovatele;

18.13.4Exit plan musi obsahovat ¢innosti provozniho, dokumentac¢niho a Skoliciho charakteru,
véetné predavani znalosti a podpory migrace, souvisejici s predmétem a rozsahem
Sluzeb;

18.13.5v obdobi 3 mésicd pied ukonéenim Rdmcové smlouvy budou obéma Smluvnimi stranami
vykonavany cinnosti obsazené v Exit planu.

18.14 VySe uvedené terminy vodst. 18.13 neplati v pfipadé, pokud termin ukonceni R&mcové smlouvy
neni zndm alespori $est mésicl dopredu, pak bude tato soucinnost poskytovana vterminech
uréenych Objednatelem; jeji poskytovani bude ukonceno nejpozdéji do konce tretiho mésice
od ukonceni Ramcové smlouvy.

18.15 Cena za Exit plan bude Objednatelem vypoctena na zédkladé Ceny za Ostatni ¢innosti, kdy bude
predem Objednatelem v Objedndvce stanoven maximalni polet clovékodni za provedeni ¢innosti
souvisejicich s Exit planem.

18.16 V pfipadé, Zze za Ucelem vykonani Exit planu bude nutné provést export dat z cloudového
prostredi Poskytovatele do jiného prostredi, sjednavaji Smluvni strany, Ze tento rozsah sluzeb
a jejich cena budou soucdsti samostatného smluvniho vztahu uzavieného mimo rdmec plnéni
této Ramcové smliouvy.

18.17 Ukoncenim Ramcové smlouvy, jakoz i Objedndvek nejsou dotCena prava na zaplaceni smluvni
pokuty nebo zdkonného uUroku z prodleni, pokud uz dospél, prava na nahradu Ujmy, prava
a povinnosti vyplyvajici z ¢I. XVI Ramcové smlouvy, prava z odpovédnosti za vady ani dalsi
ujednani, z jejichz povahy vyplyva, Ze maji zavazovat Smluvni strany i po zaniku ucinnosti této
Ramcové smlouvy nebo Objednavky.
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19.1

19.2

19.3

XIX. ZAVERECNA USTANOVENI

Jakékoliv Ukony smérfujici k ukonceni této Ramcové smlouvy nebo Objedndvek a oznameni
o zmé&né bankovnich dajl musi byt doruéeny pFisludné Smluvni strané datovou schrankou nebo
formou doporuceného dopisu. Oznameni nebo jina sdéleni podle této Ramcové smlouvy nebo
Objednavek se budou povazovat za radné ucinéna, pokud budou ucinéna pisemné v ¢eském
jazyce a dorucena, osobné, postou, prostfednictvim datové schranky c¢i kuryrem na adresy
uvedené v tomto odstavci (véetné oznaceni jménem prislusné Opravnéné osoby) nebo na jinou
adresu, kterou pfislusna Smluvni strana v predstihu pisemné oznami adresatovi, neni-li
v konkrétnim pripadé stanoveno v Rd&mcové smlouvé jinak:

19.1.1 Objednatel:
Nézev: Ceska republika — Ministerstvo pro mistni rozvoj
Adresa: Staroméstské nam. 932/6, 110 00, Praha 1
K rukam: jméno Opravnéné osoby Objednatele
Datova schranka: 26iaava

19.1.2 Poskytovatel:
Nazev: Statni pokladna Centrum sdilenych sluzeb, s. p.
Adresa: Na Vapence 915/14, 130 00 Praha 3
K rukdm: jméno Opravnéné osoby Poskytovatele
Datova schranka: ag5uunk

U¢innost ozndmeni nastava v pracovni den nasledujici po dni doruceni tohoto ozndmeni druhé
Smluvni strané, neni-li v R&mcové smlouvé nebo Objednavce v konkrétnim pripadé stanoveno
jinak.

Smluvni strany se dohodly na urceni opravnéné osoby za kazdou Smluvni stranu (dale jen
,Opravnéna osoba"“). Opravnéné osoby jsou opravnéné ke vSéem jedndnim tykajicim se této
Ramcové smlouvy a Objednavek, svyjimkou zmén Ramcové smlouvy formou dodatku
k Radmcové smlouvé nebo ukonceni Ramcové smlouvy, uzavieni Objednavek, zmén Objednavek
formou dodatku k Objednavce & ukon&eni Objedndvek a ozndmeni o zmé&né bankovnich Gdajl
asvyjimkou c¢innosti svérenych dle této Smlouvy odliSnym osobam, neni-li v Ra&mcové smlouvé
stanoveno jinak. V pfipadé, ze Smluvni strana ma vice Opravnénych osob, zasilaji se veskeré
e-mailové zpravy na adresy vsech opravnénych osob v kopii:

19.3.1 Opravnénymi osobami Objednatele jsou:

19.3.2 Opravnénymi osobami Poskytovatele jsou:
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19.4

19.5

19.6

19.7

19.8

19.9

Ke zméné Ramcové smlouvy formou dodatku k Rd&mcové smlouvé nebo ukonceni Ramcové
smlouvy, k uzavfeni Objednavek, ke zméné Objednavek formou dodatku k Objednavce ci
ukonéeni Objedndvek a kozndmeni o zméné bankovnich Udaji je za Objednatele opravnén
feditel odboru cestovniho ruchu nebo osoba povérena ministrem pro mistni rozvoj. Ke zméné
Ramcové smlouvy formou dodatku k Rdmcové smlouvé nebo ukoncéeni Ramcové smlouvy, k
uzavieni Objednavek, ke zméné Objednavek formou dodatku k Objednavce ¢i ukonceni
Objednévek a k ozndmeni o zmé&né bankovnich Gdajl je za Poskytovatele opravnén 1. zastupce
generalniho feditele, generalni feditel a dale osoby povérené generalnim reditelem. Jiné osoby
mohou tato pravni jednani cinit pouze s pisemnym povérenim osoby ¢i organu vymezenych v
predchozich vétach (dale jen ,Odpovédné osoby pro véci smluvni“). Odpovédné osoby pro
véci smluvni maji soucasné vsechna opravnéni Opravnénych osob.

Jakékoliv zmény kontaktnich (dajd, bankovnich Gdaji a Opravnénych osob je pFisludna Smluvni
strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené pisemné oznamit
druhé Smluvni strané.

Obé Smluvni strany souhlasi stim, Ze podepsand Ramcova smlouva (vietné pfiloh)
a Objednavky (v&. pfipadnych pFiloh), jakoZ i jejich text, mlZou byt v elektronické formé
zverejnény v souladu s povinnostmi vyplyvajicimi z pravnich predpisti, a to bez &asového
omezeni. Poskytovatel se zavazuje, Ze Ramcovou smlouvu a Objednavky v souladu se zaékonem
¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejriovani téchto smluv
a o registru smluv (zadkon o registru smluv) (dale jen ,Zakon o registru smluv") uverejni
v registru smiuv.

Tato Rdmcova smlouva a Objednavky se fidi OZ a dal$imi pfislusnymi pravnimi predpisy Ceské
republiky, neni-li v RA&mcové smlouvé stanoveno jinak.

Stane-li se kterékoliv ustanoveni této Réamcové smlouvy nebo Objednavky neplatnym,
neudinnym nebo nevykonatelnym, zlstdvd platnost, G&innost a vykonatelnost ostatnich
ustanoveni této Ramcové smlouvy a Objednavek nedotlena, nevyplyva-li z povahy daného
ustanoveni, obsahu Ramcové smlouvy nebo Objednavky, nebo okolnosti, za nichz bylo toto
ustanoveni vytvoreno, ze toto ustanoveni nelze oddélit od ostatniho obsahu Ramcové smlouvy
nebo Objednavky. Smluvni strany se zavazuji nahradit po vzajemné dohodé dotené ustanoveni
jinym ustanovenim, blizicim se svym obsahem nejvice Ucelu neplatného ¢&i neudcinného
ustanoveni.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Ramcové
smlouvy nebo Provadécich smluv, nebo je vykona se zpozdénim nebo pouze ¢astecné, nebude
to znamenat vzdani se t&chto narokd nebo prav. Vzdani se prava z titulu poruseni této R&mcové
smlouvy nebo Objednavek nebo prava na napravu anebo jakéhokoliv jiného prava podle této
Ramcové smlouvy nebo Objedndvek, musi byt vyhotoveno pisemné a podepsdano Smluvni
stranou, ktera takové vzdani Cini.

19.10 Smluvni strany nejsou opravnény bez predchoziho pisemného souhlasu druhé Smluvni strany

postoupit Ra&mcovou smlouvu, jakoz i Objednavky, jednotlivy zdvazek z Ramcové smlouvy Ci
Objednavek ani pohledavky vzniklé v souvislosti s touto R&mcovou smlouvou nebo Objednavkou
na tieti osoby, ani udinit jakékoliv pravni jednani, v jehoZ disledku by doslo k pfevodu nebo
pirechodu prav ¢i povinnosti vyplyvajicich z této Ramcové smlouvy, jakoz i Objednavek.

19.11 Zmény nebo doplnky této Ramcové smlouvy véetné priloh a zmény nebo doplnky Objednavek
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vC. pfiloh museji byt vyhotoveny pisemné formou dodatku, datovany a podepsany obéma
Smluvnimi stranami s podpisy Smluvnich stran na jedné pisemnosti, ledaze Ramcova smlouva
¢i Objednavka v konkrétnim pripadé stanovi jinak.
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19.12 Smluvni strany se dohodly, Ze veskeré spory vyplyvajici z této Ramcové smlouvy nebo
Objednavek nebo spory o existenci této Ramcové smlouvy nebo Objednavek (véetné otazky
vzniku a platnosti Ramcové smlouvy nebo Objednavek) budou Fesit predevsim dohodou.
Nedojde-li k dohodé& ani do 60 dnli ode dne zah&jeni jednani o dohodé&, bude pfedmétny spor
rozhodovan s koneénou platnosti pred vécné a mistné prislusnym soudem Ceské republiky,
pficemZ rozhodnym pravem je pravo Ceské.

19.13 Smluvni strany se dohodly, Ze v ramci této R&mcové smlouvy a Objednavek vylucuji aplikaci
§ 557 OZ.

19.14 Tato Rdmcova smlouva predstavuje Uplnou dohodu mezi Smluvnimi stranami, kterd nahrazuje
veskeré predchozi ujednani a zavazky vztahujici se k predmétu pInéni této RAmcové smlouvy.

19.15 Rdmcova smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a Ucinnosti dnem
uverejnéni Ramcové smlouvy v registru smluv dle Zakona o registru smluv.

19.16 Ramcova smlouva je vyhotovena v elektronické podobé v 1 vyhotoveni v ceském jazyce
s elektronickymi podpisy obou Smluvnich stran v souladu se zadkonem ¢.297/2016 Sb.,
o sluzbach vytvarejicich dlvéru pro elektronické transakce, ve znéni pozdéjsich predpisd.

19.17 Smluvni strany prohlasuji, ze se se znénim Ramcové smlouvy podrobné seznamily a ze ji na
dlkaz své svobodné a uréité vile a nikoli pod natlakem, nize uvedeného dne podepisuji.

19.18 Nedilnou soucasti této Ramcové smlouvy jsou nasledujici prilohy:
Pfiloha ¢. 1 - Popis a cenik roli pro poskytovani Odbornych ¢innosti
PFiloha ¢&. 2 - Vzory dokumentd
Priloha ¢. 3 - Odkazy na specifikaci Cloudovych sluzeb a Ceny za Cloudové sluzby
Priloha €. 4 - Specifikace Sluzeb KB - Katalogové listy
Priloha ¢. 5 - Cenik Sluzeb kybernetické bezpecnosti

Za Objednatele: Za Poskytovatele:
V Praze dne dle el. podpisu V Praze dne dle el. podpisu

Ministerstvo pro mistni rozvoj Statni pokladna Centrum sdilenych sluzeb, s. p.
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Ramcova smlouva o poskytovani Cloudovych a dalsich souvisejicich sluzeb

Pfiloha ¢. 1 - Popis a cenik roli pro poskytovani Odbornych c¢innosti

ip | Nazev Odborné Popis ¢innosti
role

Provadi hloubkové analyzy kybernetickych bezpecnostnich udalosti a incidentd
(KBU a KBI). Provadi odborné konzultace (po technické strance) v oblasti
kybernetické bezpecCnosti. Spolupracuje pfi vysSetfovani kybernetickych
bezpe&nostnich udalosti a incidentd. Komunikuje s odbornou vefejnosti pfi
vyméné zkudenosti a sdileni informaci tykajicich se kybernetickych Utokd a
1 | Analytik KB zplsobech zabezpeleni. Zpracovdvd dokumentaci ve svéfené oblasti
kybernetické bezpeclnosti. Spolupracuje na analyze, sbéru, dekompozici a
syntéze ziskanych informaci a na ndavrhu implementace Bezpecnostniho
monitoringu. Ucastni se jednani s pracovniky Objednatele. Zpracovava
pripominky a navrhy k dokumentdm predklddanym Objednatelem. Provadi
penetracni testy.
Zajistuje  povinnosti  bezpeénostni  role  vychazejici ze  zakona
¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon{
(zdkon o kybernetické bezpecnosti). Poskytuje odborné konzultace v oblasti
systému Fizeni bezpecnosti informaci kybernetické bezpecnosti. Provadi
analyzu, sbér, dekompozici a syntézu ziskanych informaci a navrhuje
2 | Architekt KB implementaci bezpe¢nostniho monitoringu. Zajistuje prosazovani bezpeénosti
informaci v ramci koncepcniho rozvoje komunikacnich a informacnich systémda.
Ucastni se jednani s pracovniky Objednatele. Zpracovava pripominky a navrhy
k dokumentlim predklddanym Objednatelem. Na zakladé analyzy provadi
navrhy a predklada objednateli, nasledné zajistuje implementaci vhodnych
Bezpeclnostnich opatieni véetné zajisténi prislusné dokumentace.
Zajistuje  povinnosti  bezpeénostni  role  vychdzejici ze  zdkona
¢. 181/2014 Sb., o kybernetické bezpelnosti a o zmé&né souvisejicich zdkon{
(zékon o kybernetické bezpecnosti). Poskytuje odborné konzultace v oblasti
systému Fizeni bezpecnosti informaci kybernetické bezpecnosti. zajistuje
prosazovani bezpecnosti informaci v ramci organizace objednatele. Metodicky
fidi procesy systému fizeni bezpecnosti. Zajistuje tvorbu, aktualizaci a realizaci
kybernetické Bezpecnostni politiky a dalsi dokumenty organizace. Koordinuje
tvorbu bezpecnostniho konceptu organizace, konceptu planu obnovy,
havarijnich pland a ostatnich dil¢ich konceptd a systémovych bezpeénostnich
pravidel, jakoz i vydavani doplnujicich pravidel a voditek celkové kybernetické
3 |Manazer KB bezpecCnosti. Provadi iniciaci, sledovani a vyhodnocovani implementace
opatieni kybernetické bezpecnosti. Ovéruje a vede vysetfovani kybernetickych
bezpeénostnich udalosti a incidentd. Uréuje zplsoby realizace stanovenych
bezpecnostnich politik. Zpracovava bezpecnostni dokumentaci a procesy.
Monitoruje vykonnosti systému Ffizeni bezpecnosti informaci a uacinnosti
bezpe&nostnich opatfeni. Zajistuje zvySovani povédomi zaméstnancl
organizace o kybernetické bezpecnosti. Pfipravuje podklady pro pfezkoumani
systému Fizeni bezpecnosti informaci vedenim organizace. Ucastni se jednani
s pracovniky Objednatele. Zpracovava pripominky a navrhy k dokumentim
predkladanym Objednatelem. Provadi analyzu, sbér, dekompozici a syntézu
ziskanych informaci a navrhuje implementaci bezpeénostniho monitoringu.
Identifikuje a hodnoti aktiva a rizika kybernetické bezpecnosti. Posuzuje
jednotlivé hrozby, dopady a zranitelnosti plsobici na bezpe&nost organizace.
v v, .. | Vytvafi dokumentaci k provedene analyze rizik. Pfipravuje a pfedklada navrhy
Manazer fizeni rizik
4 k mitigaci rizik dle pokynd Objednatele. Ulastni se Jednanl s pracovniky

KB Objednatele. Zpracovava pripominky a navrhy k dokumentim predklddanym
Objednatelem. Vykonava metodickou a konzultac¢ni ¢innost v oblasti analyzy a
spravy rizik.

Poskytuje konzultace k tvorbé navrhu ro¢niho planu budovani bezpecnostniho

Organizator povédomi. Poskytuje konzultace k tvorb& navrhd individudlnich pland

5 |vzdélavacich aktivit | vzdélavani v dané oblasti pro zameéstnance zastavajici bezpecnostni role

KB véetné certifikaci. UCastni se jednani s pracovniky Objednatele. Zpracovava

pfipominky a navrhy k dokumentim pfedklddanym Objednatelem. Poskytuje
28/98

Ramcova smlouva o poskytovani Cloudovych a dalSich souvisejicich sluzeb ¢. SML2025033
Priloha ¢. 1 Seznam a cenik roli pro poskytovani Odborné podpory TLP:CLEAR



&) sPCss

Statni pokladna
Centrum sdilenych sluzeb

TLP:CLEAR

’ Marodni Financovano A MINISTERSTVO
>— plén Evropskou unii E b PRO MISTNI
‘ Dbl‘lOIﬁf NextGenerationEL ROZVOJ CR

ID

Nazev Odborné
role

Popis c¢innosti

konzultace k vedeni evidence zdznami o vzdé&lavani a pfipravé navrhu roéni
zpravy o budovani bezpecnostniho povédomi.

Manazer rozvoje
sluzeb KB

Poskytuje konzultace v  oblasti systému fizeni bezpecnosti
informaci/kybernetické bezpecnosti. Pripravuje a prezentuje navrhy mozného
rozvoje cinnosti v oblasti kybernetické bezpecnosti. Vede rozvojové projekty
ve vSech fazich - inicializace, planovani, realizace, monitoring a reporting,
prezentace vystupl, vyhodnoceni a uzavieni; zpracovavd ¢asovy a finanéni
plan realizace projektu; ma odpovédnost za realizaci projektu v souladu se
schvdlenym casovym harmonogramem a rozpoctem; vede projektovou
dokumentaci. Ridi procesy zfizeni sluzeb vcetné sledovani a reportovani
dodrzovani Casového harmonogramu, odpovida za zfizeni sluzby ve sjednaném
terminu a kvalité. Ucastni se jednani s pracovniky Objednatele. zpracovava
pfipominky a navrhy k dokumentim pfedklddanym Objednatelem. Koordinuje
a ridi implementaci projektovych feseni v¢. vedeni dokumentace v oblasti
kybernetické bezpecnosti.

Aplikacni
administrator

Spravuje pridélenou aplikaci dle postupt specifikovanych u konkrétni aplikace.
Zajistuje béznou administraci aplikaci. Zajistuje dostupnost aplikaci dle SLA.
Poskytuje konzultace v oblasti spravy aplikaci. Poskytuje konzultace v oblasti
ladéni vykonnosti a navrhu aplikace. Instaluje aplikacni software a jeho
zaplaty. Navrhuje, realizuje a testuje zalohovani a obnovu aplikaci. Podili se na
navrhu, realizaci a testech monitoringu aplikaci. Vytvafi a aktualizuje
dokumentaci aplikaci. Vytvari uZivatelské Ucty, ptFidéluje jim pristupova
opravnéni a role v aplikacich. Spolupracuje s externimi dodavateli aplikacniho
SW. Navrhuje, aplikuje a testuje bezpecnostni pravidla nad aplikacemi. Vede
fadnou evidenci a sleduje stav uréenych SW komponent.

Datovy analytik

Podili se na vyvoji datovych model{, na tvorbé a spravé reportd. Je odpovédny
za datové zdroje, jejich pfipravu a zpracovani. Pfipravuje datové vystupy dle
pozadavki{. Systematicky pracuje na zlep$ovani reportl, jejich automatizaci a
optimalizaci; Ziskadva data z primarnich systémd. Rozviji datovy model.
Spolupracuje s testery, architekty, business analytiky; Odpovida za ETL
procesy.

Administrator UNIX

V oblasti server( s operaénimi systémy Unix/Linux/VMware zajiétuje instalaci
a konfiguraci HW/SW komponent, spravu a udrzbu provozovaného HW/SW,
administraci a zalohovani operaénich systém{, Fedeni incidentd a problémd,
zavadéni zmén, piipravu podkladi pro reporting dodrzovéni SLA a pro
technicky rozvoj.

10

Administrator
Microsoft
technologii (MS)

V oblasti serverl s operaénimi systémy Windows a dal&ich Microsoft technologii
zajistuje instalaci a konfiguraci HW/SW komponent, spravu a Gdrzbu
provozovaného HW/SW, administraci a zalohovani operaénich systémd, fedeni
incidentd a probléml, zavddéni zmén, pripravu podkladd pro reporting
dodrzovani SLA a pro technicky rozvoj.

11

Administrator
databaze (DB)

Instaluje, spravuje a provadi udrzbu DB, podili se na navrhu nové a zmén
stavajici DB, navrhuje, realizuje a testuje postupy zalohovani a obnovy DB,
podili se na navrhu, realizaci a testech monitoringu DB, provadi upgrade DB,
vytvari a aktualizuje dokumentaci DB systém(, zaklddd DB uZivatele a
pridéluje pfistupy, instaluje aplikace do DB.

12

Administrator
spravy a zalohovani
(SAZ)

Instaluje, konfiguruje, spravuje a provadi Udrzbu zalohovacich technologii,
sleduje a fes$i problémy a poruchy pfislusnych HW a SW komponent, zajistuje
podklady pro reporting o dodrzovani SLA.

13

Administrator
sitovych technologii
(NET)

Spravuje sitové a daldi podplrné technologie v oblasti LAN/WAN, zajistuje
Udrzbu sifovych komponent, navrhuje zmény sitové architektury a realizuje je,
podili se na tvorbé LAN/WAN strategie, navrhuje a implementuje monitoring
datovych siti, fesi incidenty, problémy a zménové poZadavky v oblasti sitové
infrastruktury a navrhuje a zajistuje jeji dal$i rozvoj. Jednd se zejména o:
navrh sité a jejich komponent s ohledem na funkéni, vykonové, bezpecnostni
a spolehlivostni pozadavky;

udrzba a sprava pocitaCovych siti a souvisejicich vypocetnich prostredi, véetné
hardware, systémového a aplikacniho software a souvisejicich konfiguraci;
monitorovani sitového provozu, aktivity na siti, kapacity a jejich vyuzivani pro
zajisténi optimalniho vykonu sité. Posouzeni a doporucdovani opatfeni ke
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zlepseni vykonu, bezpecnosti a spolehlivosti sité. Poskytovani specializovanych
znalosti na podporu feseni problémi sité. Instalace, konfigurace, testovani,
Gdrzba asprdva novych segmentl siti, softwarovych aplikaci, server(
a pracovnich stanic. Dokumentace provozu sité, evidence a analyzy diagnéz a
feseni sitovych selhani, rozsifeni a modifikace sité a pokyny pro Udrzbu.
Zajisténi souladu software asset managementu a konfiguracniho
managementu.
Analyza pozadavku a potfeb zékaznika pro IT systémy a infrastrukturu. Navrh
a optimalizace IT architektury s ohledem na funkcénost, vykon, bezpecnost a
Skalovatelnost. Tvorba technickych specifikaci a dokumentace pro nové
systémy a aplikace. Spoluprace s vyvojovymi tymy pfi implementaci IT reSeni.
Posouzeni a doporuéeni technologii a nastroji pro zlepdeni IT infrastruktury.
Monitorovani a hodnoceni vykonu IT systém{ a navrhovani opatfeni pro jejich
optimalizaci. Regeni technickych problém{ a incidentd v oblasti IT architektury.
Podpora pfi planovani a realizaci IT projektl, véetn& migraci a integraci
systemu Zajisténi souladu IT systémd s bezpe¢nostnimi standardy a predpisy.
Skoleni a podpora uzivateld a IT personalu v oblasti novych technologii a
systemu
Sprava a dohled nad pln&nim smluvnich zavazkl v oblasti poskytovanych
sluzeb. Koordinace a fizeni tymd pro zajidténi kvality sluzeb. Monitorovani a
hodnoceni vykonu sluZeb podle smluvnich parametrl. Re$eni incidentd a
problémi souvisejicich s provozem sluZeb. Zajisténi souladu sluzeb s
bezpecnostnimi a regulacnimi pozadavky. Pfiprava a prezentace pravidelnych
zprav o plnéni smluv a vykonnosti sluzeb. Identifikace a implementace opatreni
pro zlepseni efektivity a kvality sluzeb. Spoluprace s klienty na definovani a
aktualizaci pozadavkd a oekavani. Planovani a realizace rozvojovych projektd
v oblasti datového centra. Skoleni a podpora tymu v oblasti spravy a
optimalizace sluzeb.
Odpovidd za dodani viech projektovych vystupt v poZadovaném rozsahu,
kvalité a terminech a za dodrzeni schvaleného rozpoctu projektu. Ridi svéreny
projekt v souladu s projektovou metodikou SPCSS. Navrhuje schéma a
obsazeni projektovych tymd. Stanovuje Ukoly ¢&lenim projektovych tymdQ,
nasledné kontroluje a dohlizi na jejich plnéni. Koordinuje praci projektovych
tymQ, uréuje pravidla komunikace a spoluprace projektovych tym@. Odpovida
za tvorbu a obsahovou spravnost projektovych dokumentl, vé&. zépist z
jednani. Organizuje jednani s externimi subjekty (zakaznik, dodavatelé).
Zpracovava pisemné zpravy o stavu projektu, pripravuje podklady pro smlouvy
a verejné zakazky majici vztah k projektu. Ridi rizika a zmény projektu, eviduje
a eskaluje kritickd mista v projektu. Spolupracuje pfi pfipravé navrhu nabidky
pro pozadované reseni zakaznika.
Analyza a mapovani stavajicich procest a identifikace oblasti pro zlepseni.
N&vrh a implementace novych procest a optimalizace stavajicich s cilem zvysit
efektivitu a kvalitu. Spoluprdce s rlznymi oddé&lenimi na definovani a
dokumentaci procesnich pozadavkl. Vytvareni a udrzovani procesnich map a
, dokumentace. Monitorovani a hodnoceni vykonnosti procesti a navrhovani
Procesni v o VY I < v o .
17 manager/architekt opatreni pro jejich zIepS(,em,. Rizeni zmen v pros:esech, a zaJvlstenl ]%chh hladke
implementace. Poskytovani odborné podpory a skoleni zaméstnancum v oblasti
procesniho Fizeni. Zajist&ni souladu procesl s internimi a externimi pFedpisy a
standardy. Identifikace a Ffizeni rizik spojenych s procesnimi zménami.
Spoluprace na vyvoji a implementaci nastroji a technologii pro podporu
procesniho Fizeni.
Sprava a Udrzba SAP systémd, véetné instalace, konfigurace a aktualizace.
Monitorovani vykonu SAP systémi a zajisténi jejich optimalniho provozu.
Redeni technickych problém@ a incidentl souvisejicich se SAP systémy.
Implementace a sprava uZivatelskych 1&td a pristupovych prav v SAP. Zajisténi
souladu SAP systémi s bezpe&nostnimi standardy a predpisy. Spoluprace s
vyvojafi a konzultanty na implementaci novych funkcionalit a moduld.
Vytvareni a udrZovani technické dokumentace SAP systémd. Provadéni
pravidelnych zaloh a obnovy dat v SAP systémech. Testovani a nasazeni

IT analytik / IT

14 architekt

15 | Manazer sluzeb

16 | Projektovy manazer

18 | Administrator SAP
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aktualizaci a oprav SAP systému. Poskytovani technické podpory a $koleni
uZivatelim SAP systémd.

19

Obchodni manazer

Rozvoj a implementace obchodni strategie pro dosaZeni stanovenych cild.
Identifikace novych obchodnich pfilezitosti a rozsifovani zakaznické zakladny.
Vedeni a motivace obchodniho tymu k dosaZeni prodejnich cilG. Sledovani a
analyza trznich trendl a konkurence. Budovani a udrzovani vztahl s klicovymi
zadkazniky a partnery. Pfiprava a prezentace obchodnich nabidek a smiluv.
Vyjednavani podminek a wuzavirdani obchodnich smluv. Monitorovani a
hodnoceni vykonnosti obchodniho tymu a jednotlivych ¢lenl. Redeni problém
a stiznosti zakaznikd s cilem zajistit jejich spokojenost. PFiprava pravidelnych
zprav o prodejnich vysledcich a obchodnich aktivitach.

20

Spravce licenci

Sprava a udrzba licencnich smluv a zajisténi jejich souladu s pravnimi predpisy.
Monitorovani a evidence vyuZivani softwarovych licenci v organizaci. Zajisténi
optiméalniho vyuziti licenci a minimalizace nakladi na software. ReSeni
problémd a incidentld souvisejicich s licencemi. Spoluprace s dodavateli
softwaru na nakupu a obnové licenci. Vytvareni a udrZzovani prehledné
dokumentace o licencich a jejich vyuziti. Poskytovani odborné podpory a
$koleni zaméstnancim v oblasti licencovéni. Provadéni pravidelnych auditl
licenci a zajisténi jejich souladu s internimi a externimi pozadavky. Identifikace
a implementace opatfeni pro zlepseni spravy licenci. Sledovani a analyza
trendl v oblasti licencovani a doporuc¢ovani vhodnych Feseni.

21

Business
analytik/architekt

Analyza a dokumentace obchodnich pozadavkt a procestl. Navrh a architektura
systém{ odpovidajicich obchodnim potfebdm. Spolupradce s vyvojovymi a
technickymi tymy na implementaci fe$eni. Priibézné hodnoceni a optimalizace
obchodnich procesd a systémi. Planovani a fizeni projektl zaméfenych na
zlep&eni obchodnich procest. Spolupréce s klienty na definovani a aktualizaci
jejich pozadavk( a o&ekavani. Tvorba a Udrzba dokumentace k obchodnim
procesim a systémim. Poskytovani $koleni a podpory uzivatelim novych
systém{ a procesd. Zajisténi souladu navrhovanych Fedeni s regulaénimi a
bezpecnostnimi pozadavky. Identifikace pfilezitosti pro inovace a zlepSeni
obchodnich procest a technologii.

22

Spravce
zranitelnosti

Zajistuje provadéni ad-hoc a pravidelného testovani zranitelnosti pfi vyuZiti
sluzby vulnerability management. Zajistuje vyhledadvani a oSetfovani
zranitelnosti v ICT v souladu s bezpecnostnimi pozadavky ve spolupraci s
administratory IS pfi vyuziti sluzby vulnerability management. Spravuje
nastaveni pravidelnych sken{ zranitelnosti.

Podédva podnéty k feseni mozZnych zjisténych hrozeb. Spolupracuje pfi
vy$etfovani kybernetickych bezpe&nostnich udalosti a incidentd.

Zpracovava dokumentaci ve svéfené oblasti kybernetické bezpecnosti.
Spolupracuje na analyze, sbéru, dekompozici a syntéze ziskanych informaci a
na navrhu implementace sluzby vulnerability management. Ucastni se jednani
s pracovniky Objednatele.

Zpracovava pripominky a navrhy k dokumentdm predklddanym Objednatelem.
Vykonava metodickou a konzultaéni cinnost voblasti vulnerability
managementu a penetracni testy. Provadi penetracni testy.

23

Spravce identit a
integraci

Provadi odborné konzultace v oblasti spravy privilegovanych Gétd. Uéastni se
jednani s pracovniky Objednatele. Provadi vstupni analyzu pred implementaci
spravy privilegovanych Gétd. Podili se na vdech jednotlivych Ukonech
spojenych se spravou privilegovanych G¢tl. Vytvari a reviduje dokumentaci
souvisejici se spravou privilegovanych 0¢tl. Spolupracuje pri vySetfovani
kybernetickych bezpe&nostnich udalosti a incidentl. Provadi $koleni uzivatell
Objednatele. Vytvari ndvody a postupy pro uZivatele Objednatele. Zpracovava
pfipominky a navrhy k dokumentim pfedklddanym Objednatelem.
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Cenik roli pro poskytovani Odbornych cinnosti
Ceng za Ceng za Ceng zal Ceng za
1 ép 1 éD ¢H 1 ¢H
L Role v Ké bez 2 v K¢ véetné v K¢ bez 2 v Ké véetné
DPH DPH DPH DPH
1 | Analytik KB 13 800,00| 2 898,00 16 698,00 1 725,00 362,25 2 087,25
2 | Architekt KB 17 700,00| 3 717,00 21 417,00 2 212,50 464,63 2677,13
3 |Manazer KB 14 600,00| 3 066,00 17 666,00 1 825,00 383,25 2 208,25
4 :’i';rllalfgr rizen 12 800,00| 2 688,00 15 488,00 1 600,00 336,00 1 936,00
Organizator
5 |vzd&lavacich 12 100,00| 2 541,00 14 641,00 1 512,50 317,63 1 830,13
aktivit KB
6 Eg”azer rozvoje 14 900,00| 3 129,00 18 029,00 1 862,50 391,13 2 253,63
Aplikacni
7 tor 12 100,00| 2 541,00 14 641,00 1 512,50 317,63 1 830,13
8 | Datovy analytik 11 800,00| 2 478,00 14 278,00 1 475,00 309,75 1 784,75
9 GdNT)é”'Strator 14 100,00| 2 961,00 17 061,00 1 762,50 370,13 2 132,63
10 | Administrator MS | 13 000,00| 2 730,00 15 730,00 1 625,00 341,25 1 966,25
11 | Administrator DB | 15 400,00| 3 234,00 18 634,00 1 925,00 404,25 2 329,25
12 | Administrator SAZ| 14 400,00| 3 024,00 17 424,00 1 800,00 378,00 2 178,00
13 | Administrator NET| 13 900,00| 2 919,00 16 819,00 1 737,50 364,88 2 102,38
14 | IT analytik, IT 14 900,00| 3129,00| 18 029,00 1862,50| 391,13 2 253,63
architekt
15 | Manazer sluzeb 13 600,00| 2 856,00 16 456,00 1 700,00 357,00 2 057,00
16 | Projektovy 13 600,00| 2 856,00 16 456,00 1 700,00 357,00 2 057,00
manazer
17 | Procesni . 12 100,00| 2 541,00 14 641,00 1 512,50 317,63 1 830,13
manazer/architekt
18 | Administrator SAP | 18 500,00| 3 885,00 22 385,00 2 312,50 485,63 2 798,13
19 | Obchodni 12 400,00| 2 604,00 15 004,00 1 550,00 325,50 1 875,50
manazer
20 | Spravce licenci 10 800,00| 2 268,00 13 068,00 1 350,00 283,50 1 633,50
21 |Business 15 800,00| 3 318,00 19 118,00 1 975,00 414,75 2 389,75
analytik/architekt
22 |Spravee 12 500,00| 2 625,00 15 125,00 1 562,50 328,13 1 890,63
zranitelnosti
23 | Spravce identit a 13 600,00| 2 856,00 16 456,00 1 700,00 357,00 2 057,00
integraci
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Ramcova smlouva o poskytovani Cloudovych a dalsich souvisejicich sluzeb

Pfiloha €. 2 - Vzory dokument

Seznam vzord protokold a formulaFrt obsaZzenych v této priloze:

Objednavka -Cloudové sluzby/Sluzby KB

1. Zaznam

2. Zprava

3. Nabidka

4, Objednavka - Ostatni ¢innosti
5. Akceptacni protokol

6. Objednavka - Konzultace

7. Vykaz Konzultaci

8. Zménovy pozadavek
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Statni pokladna
Centrum sdilenych sluzeb
S P CSS Cloudové sluzby/Sluzby KB
gso OBIYYYYXXX
Statni pokladna ¢.j. SPCSS-xxxxx/20xx
Centrum sdilenych sluzeb vystavena dne [BUDE DOPLNENO]
Objednatel Poskytovatel
Nazev [BUDE DOPLNENO] Nazev [BUDE DOPLNENO]
Sidlo [BUDE DOPLNENO] Sidlo [BUDE DOPLNENO]
[BUDE DOPLNENO] [BUDE DOPLNENO]
1¢o [BUDE DOPLNENO] 1¢o [BUDE DOPLNENO]
DIC [BUDE DOPLNENO] DIC [BUDE DOPLNENO]
Vystavil [BUDE DOPLNENO] Ramcova smlouva [BUDE DOPLNENO]
Na zakladé [BUDE DOPLNENO] Nabidka [BUDE DOPLNENO]
Kontaktni os. | [BUDE DOPLNENO] | Kontaktni os. | [BUDE DOPLNENO]
Telefon [BUDE DOPLNENO] |Telefon [BUDE DOPLNENO]
E-mail [BUDE DOPLNENO] E-mail [BUDE DOPLNENO]
Nazev plnéni | [BUDE DOPLNENO]
Objednatel objednava od Poskytovatele nasledujici polozky:
. . R Cena za jednotku v K¢
P. ¢. Popis Mnozstvi MJ bez DPH
Cloudové sluzby [BUDE DOPI,NENO DLE
POZADOVANEHO TYPU CLUDOVYCH SLUZEB
Z KATALOGU  CLOUDOVYCH  SLUZEB]/ [BUDE . . .
1 |Siusby KB (resp. PoC) [BUDE DOPLNENG | BOPLNENO]| MeS' [ELDE e izl
DLE POZADOVANEHO TYPU SLUZEB KB
Z PRILOHY C. 4 RAMCOVE SMLOUVY]
[BUDE DOPLNENO DLE_ POZADOVANEHO
TYPU CLUDOVYCH SLUZEB Z KATALOGU [BUDE 5
2 CLOUDOVYCH SLUZEB]/ [BUDE DOPLNENO DOPLNENO] mésic [BUDE DOPLNENO]
DLE POZADOVANEHO TYPU SLUZEB KB
Z PRILOHY C. 4 RAMCOVE SMLOUVY]
Podrobna specifikace
pozadovanych
Cloudovych sluzeb / 3
SluZeb KB [BUDE [BUDE DOPLNENO]
DOPLNENO DLE
POZADOVANEHO TYPU
SLUZBY]
PR T R [BUDE DOPLNENO]
zahajeni
PR T R [BUDE DOPLNENO]
ukonceni
Misto pInéni [BUDE DOPLNENO]
Poznamka [BUDE DOPLNENO]
Pfilohy [BUDOU DOPLNENY JEDNOTLIVE KATALOGOVE LISTY]
Za Objednatele Za Poskytovatele
Jméno, pFijmeni [BUDE DOPLNENO] |JIméno, pFijmeni [BUDE DOPLNENO]
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' Marodni Financovano ,‘q MINISTERSTVO
SPCSS >- plén “ Evropskou unii E - PRO MISTNI
\ obnovy NextGenerationEL ROZVOJ CR

Statni pokladna
Centrum sdilenych sluzeb

Datum a podpis Datum a podpis

Upozoriujeme, Ze plnit Objednavku Ize az po jeji Fadné pisemné akceptaci ze strany Poskytovatele s tim,
Zze nasledné bude potvrzena Objednavka Objednatelem zvefejnéna v Registru smluv v souladu
s pozadavky vyplyvajicimi ze zakona ¢. 340/2015 Sb., o zvlastnich podminkach uGcinnosti nékterych
smluv, uvefrejiiovani téchto smluv a o registru smluv (zakon o registru smluv) v platném znéni.
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Statni pokladna
Centrum sdilenych sluzeb

Narodni
plén
obnovy

>

Financovano
Evropskou unii
NextGenerationEL

TLP:CLEAR

—x=ps | MINISTERSTVO
‘ = | PRO MISTNI
ROZVOIJ CR

ZAZNAM

(dale jen ,Objednatel")

Ramcova smlouva [BUDE DOPLNENO]
(dale jen ,Ramcova smlouva"“)
Objednatel [BUDE DOPLNENO]

Poskytovatel

(dale jen ,Poskytovatel“)

[BUDE DOPLNENO]

Vykazované obdobi
(dale jen ,Vykazované obdobi")

[BUDE DOPLNENO]

Vypracoval

[BUDE DOPLNENO]

‘ Datum

[BUDE DOPLNENO]

Obé Smluvni strany potvrzuji, ze v uvedeném obdobi byly v souladu se Ra&mcovou smlouvou poskytnuty
nize specifikované Cloudové sluzby/Sluzby KB v t¢tovaném mnozstvi

Cloudova sluzba/Sluzba KB — Cena za obdobi v K¢ DPH v K& Cena za obdobi
Objednavka c. bez DPH v K¢ vcetné DPH
. - [BUDE _ [BUDE _
[BUDE DOPLNENO] [BUDE DOPLNENO] DOPLNENO] DOPLNENO]
« [BUDE _ [BUDE _
Celkem [BUDE DOPLNENO] DOPLNENO] DOPLNENO]

Detailni prehled poskytnutych Cloudovych sluzeb bude uveden v mési¢ni Zpravé.

Schvalovaci dolozka

Jméno a prijmeni

Organizace

Datum a podpis

[BUDE DOPLNENO]

Objednatel

[elektronicky podpis véetné data podpisu]

[BUDE DOPLNENO]

Poskytovatel

[elektronicky podpis véetné data podpisu]
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Mirodni Financovano q MINISTERSTVO
SPCSS >’— plaa'fnu " Evropskou unii ‘___}- PRO MISTNI
o ‘ Dbl‘IOI-I"I" NextGenerationEU ROZVOJ CR

Statni pokladna
Centrum sdilenych sluzeb

Ramcova smlouva [BUDE DOPLNENO]

(dale jen ,Ramcova smlouva"“)

Objednatel =

(da’Ieren ~Objednatel) [BUDE DOPLNENO]

Poskytovatel =

(dale jeny,,PoskytovateI“) [BUDE DOPLNENO]

Vykazované obdobi =

(da’yle jen ,Vykazované obdobi") [BUDE DOPLNENO]

Vypracoval [BUDE DOPLNENO] Datum [BUDE DOPLNENO]

Obdobi a rezim poskytovani Cloudovych sluzeb/Sluzeb KB
[BUDE DOPLNENO]

Rozsah poskytovanych Cloudovych sluzeb/Sluzeb KB
[BUDE DOPLNENO]

Redeni zavad

[BUDE DOPLNENO]

Servisni zédsahy a provozni zmény

[BUDE DOPLNENO]

Dostupnost Cloudovych sluzeb/Sluzeb KB

[BUDE DOPLNENO]

Celkovy prehled omezeni Cloudovych sluzeb/Sluzeb KB
[BUDE DOPLNENO]

Problémy a rizika

[BUDE DOPLNENO]

Zprava o stavu bezpecnosti

[BUDE DOPLNENO]

Smluvni pokuty

[BUDE DOPLNENO]

Seznam priloh

P. C. Nazev prilohy

1 [BUDE DOPLNENO]
Schvalovaci dolozka
Jméno a pFijmeni Organizace Datum a podpis
[BUDE DOPLNENO] Objednatel [elektronicky podpis véetné data podpisu]
[BUDE DOPLNENO] Poskytovatel [elektronicky podpis véetné data podpisu]
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Mirodni Financovano q MINISTERSTVO
SPCSS >’— plaa'rna " n Evropskou unii ‘_‘}- PRO MISTNI
o ‘ Dbl‘lOIﬁf NextGenerationEU ROZVO)J CR
Statni pokladna
Centrum sdilenych sluzeb
NABIDKA
Identifikacni idaje Objednatele Identifikacni idaje Poskytovatele
[BUDE DOPLNENO] Statni pokladna Centrum sdilenych sluzeb, s.
se sidlem: [BUDE DOPLNENO] p-
za niz jedna: [BUDE DOPLNENO] zapsany v obchodnim rejstiiku vedeném Méstskym
1¢0: [BUDE DOPLNENO] souqdelm N PrazeNpof/ sp- zn. 9A1756?4212’
DIC: [BUDE DOPLNENO] se sidiem: Na Vapence 915/14,

Zizkov, 130 00 Praha 3

Bank. spojeni: [BUDE'DOPLNENO] zastoupeny:  Mgr. Jakubem Richterem,

&islo Gctu: [BUDE DOPLNENO] 1. zastupcem generalniho feditele
ID DS: [BUDE DOPLNENO] 1¢o: 036 30 919
DIC: CZ03630919

Bank. spojeni: Ceska narodni banka
¢islo uctu: 206201/0710

1D DS: ag5uunk
Nazev a specifikace Sluzby [bude doplnéno]
Termin zahajeni poskytovani Sluzby [bude doplnéno]
Termin ukonceni poskytovani Sluzby [bude doplnéno]

[bude doplnéno v pripadé
Pausalni cena za jeden kalendaFni mésic poskytovani Cloudové Nabidky na Sluzbu dle ¢l. IIT
sluzby/Cloudovych sluzeb/Sluzby KB/Sluzeb KB odst. 3.3 pododst. 3.3.1 nebo
pododst. 3.3.2

[bude doplnéno v pripade
Nabidky na Sluzbu dle ¢l. IIT

Celkova cena za nabizené Ostatni cinnosti odst. 3.3 pododst. 3.3.3 bodu

3.3.3.1

Podrobna specifikace pozadované Sluzby vcetné rozsahu
Popis Feseni (vC€. uvedeni pfipadnych
poddodavatell a ¢asti Sluzeb, kterou bude v
pripadny poddodavatel poskytovat) [bude dopinéno]
Rizika realizace

Iz1ka reafizac [bude doplnéno]
Dopad

pady [bude doplnéno]

Bezpecnostni podminky [bude odstranéno, nejsou-li poZzadovany]

[bude odstranéno, pokud neni relevantni v ramci

Harmonogram pInéni Sluzby nabizené Sluzby]

[bude odstranéno, pokud nejsou relevantni v ramci

Akceptacni kritéria nabizené Sluzby]

[bude odstranéno, pokud nejsou pozadovana SLA

SLA Sluzby a smluvni pokuty za nedodrzeni SLA odliSna od SLA stanovenych ve Smlouvé pro danou
Sluzbu]

Clenové realizaéniho tymu Poskytovatele v¢. [bude odstranéno, pokud nejsou relevantni v ramci

dolozeni jejich certifikace, je-li vyZzadovana nabizené Sluzby]

Pozadavky na soucinnost Objednatele [bude doplnéno]
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MINISTERSTVO

) Nirodni Financovano
SPCSS  Shire . £ | e
. \ obnov\r NextGenerationEU ROZVOIJ CR
Statni pokladna
Centrum sdilenych sluzeb
Pozadavky na soucinnost tretich stran .
Y [bude doplneno]
Schvalovaci dolozka
. yrs p Smluvni .
Jmeno a prijmeni strana Podpis Datum
[bude doplnéno] Poskytovatel
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MINISTERSTVO
PRO MISTNI
ROZVOIJ CR

==

&) sPcss &

Statni pokladna
Centrum sdilenych sluzeb

Financovano
Evropskou unii
NextGenerationEL

J.. Nirodni
> = plin
‘ obnovy

OBJEDNAVKA

Ostatni ¢innosti

S P C SS tslo OBJYYYYXXX

¢.j. SPCSS-xxxxx/20xXx

Statni pokladna s
vystavena dne [BUDE DOPLNENO]

Centrum sdilenych sluzeb

Objednatel Poskytovatel
Nazev [BUDE DOPLNENO] Nazev [BUDE DOPLNENO]
Sidlo [BUDE DOPLNENO] Sidlo [BUDE DOPLNENO]
[BUDE DOPLNENO] [BUDE DOPLNENO]
1¢o [BUDE DOPLNENO] 1Co [BUDE DOPLNENO]
DIC [BUDE DOPLNENO] DIC [BUDE DOPLNENO]
Vystavil [BUDE DOPLNENO] Ramcova smlouva [BUDE DOPLNENO]
Na zaklad& [BUDE DOPLNENO] Nabidka [BUDE DOPLNENO]
Kontaktni os. | [BUDE DOPLNENO] Kontaktni os. | [BUDE DOPLNENO]
Telefon [BUDE DOPLNENO] Telefon [BUDE DOPLNENO]
E-mail [BUDE DOPLNENO] E-mail [BUDE DOPLNENO]

Nazev plnéni

| [BUDE DOPLNENO]

Objednatel objednava od Poskytovatele nasledujici polozky:

Cena za
2 <2 jednotku | Cena celkem v
P. ¢ Role Mnozstvi MJ v K& bez K& bez DPH
DPH

[BUDE _ 5 [BUDE| [BUDE
DOPLNENO] [BUDE DOPLNENO] DOPLNENO | (D DOPLNENO

1 1
Celkem
Specifikace 5
Ostatnich [BUDE DOPLNENO]
cinnosti
Termin dodani | [BUDE DOPLNENO]
Misto pInéni | [BUDE DOPLNENO]
Poznamka [BUDE DOPLNENO]
Za Objednatele Za Poskytovatele
Imeno, [BUDE DOPLNENO] Iméno, pFijmeni [BUDE DOPLNENO]
pFijmeni
Datum a -
podpis Datum a podpis

Upozornujeme, Ze plnit Objednavku Ize az po jeji Fadné pisemné akceptaci ze strany Poskytovatele s tim,
Zze nasledné bude potvrzena Objednavka Objednatelem zvefejnéna v Registru smluv v souladu

s pozadavky vyplyvajicimi ze zakona ¢. 340/2015 Sb., o zvlastnich podminkach uGcinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zéakon o registru smluv) v platném znéni.
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Statni pokladna
Centrum sdilenych sluzeb

Narodni
plén
obnovy

>

TLP:CLEAR

Financovano q MINISTERSTVO
“ Evropskou unii a s PRO MISTNI
NextGenerationEL ROZVOJ CR

AKCEPTACNI PROTOKOL

Predmét [BUDE DOPLNENO]
Ramcova smlouva [BUDE DOPLNENO]
(dale jen ,Ramcova smlouva"“)

Objednatel [BUDE DOPLNENO]

(dale jen ,Objednatel")

Poskytovatel
(dale jen ,Poskytovatel“)

[BUDE DOPLNENO]

Vypracoval

[BUDE DOPLNENO]

[BUDE DOPLNENO]

Datum

Predmét akceptace

[BUDE DOPLNENO]

Pripominky Objednatele

[BUDE DOPLNENO]

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovano s vyhradou
O neni akceptovéano
Seznam vyhrad akceptace
P. ¢ Popis vyhrady Zpasob odstranéni od.rsi::‘rigni Zodpovédna osoba
1 |[BUDE DOPLNENO] |[BUDE DOPLNENO] 201 [BUDE DOPLNENO]
DOPLNENO]

Seznam priloh akceptace

Nazev prilohy

[BUDE DOPLNENO]

2 | [BUDE DOPLNENO]

Schvalovaci dolozka

Jméno a pFijmeni

Organizace

Datum a podpis

[BUDE DOPLNENO]

Objednatel

[elektronicky podpis véetné data podpisu]

[BUDE DOPLNENO]

Poskytovatel

[elektronicky podpis véetné data podpisu]
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@ SPCSS S " P T
Statni \ obnouy MNextGenerationEU ROZVOIJ CR
atni pokladna
Centrum sdilenych sluzeb
V4
OBJEDNAVKA
SPCSS Konzultace
Eislo OBJYYYYXXX
Statni pokladna ¢ j. SPCSS-xxxxx/20xx

Centrum sdilenych sluzeb

vystavena dne

[BUDE DOPLNENO]

Objednatel Poskytovatel
Nazev [BUDE DOPLNENO] Nazev [BUDE DOPLNENO]
Sidlo [BUDE DOPLNENO] Sidlo [BUDE DOPLNENO]
[BUDE DOPLNENO] [BUDE DOPLNENO]
1¢o [BUDE DOPLNENO] 1¢o [BUDE DOPLNENO]
DIC [BUDE DOPLNENO] DIC [BUDE DOPLNENO]
Vystavil [BUDE DOPLNENO] Rémcova smlouva [BUDE DOPLNENO]
Na zaklad& [BUDE DOPLNENO] Nabidka [BUDE DOPLNENO]

Kontaktni os.

| [BUDE DOPLNENO]

Kontaktni os.

| [BUDE DOPLNENO]

Telefon
E-mail

[BUDE DOPLNENO]
[BUDE DOPLNENO]

Telefon
E-mail

[BUDE DOPLNENO]
[BUDE DOPLNENO]

Nazev plnéni

| [BUDE DOPLNENO]

Objednatel objednava od Poskytovatele nasledujici polozky:

Cena za Cena
P. C. Role Mnozstvi MJ| jednotku v K¢ |celkem v K¢
bez DPH bez DPH
[BUDE DOPLNENO] | [BUDE DOPLNENO] [BUDE DOPLNENO] | CH | [BUDE DOPLNENO] 0,00 K¢
Celkem 0,00 K¢

Specifikace
Konzultaci

[BUDE DOPLNENO]

Doba trvani

[BUDE DOPLNENO]

Misto pInéni

[BUDE DOPLNENO]

Poznamka

[BUDE DOPLNENO]

Za Objednatele

Za Poskytovatele

Jméno, pFijmeni

[BUDE DOPLNENO]

Jméno, pFijmeni

[BUDE DOPLNENO]

Datum a podpis

Datum a podpis

Upozornujeme, Ze plnit Objednavku lze az po jeji Fadné pisemné akceptaci ze strany Poskytovatele s tim,
ze nasledné bude potvrzend Objednavka Objednatelem zverejnéna v Registru smluv v souladu
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv) v platném znéni.

v

s pozadavky vyplyvajicimi ze zakona C.
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Statni pokladna
Centrum sdilenych sluzeb

’ Marodni Financovano
>— plin Evropskou unii
\ Dbl‘lOIﬁj’ NextGenerationEU

TLP:CLEAR

—x=ps | MINISTERSTVO
‘ = | PRO MISTNI
ROZVOJ CR

VYKAZ KONZULTACI

Obdobi Konzultaci

[MESIC/ROK - BUDE DOPLNENO]

Ramcova
(dale jen ,Ramcova smlouva"“)

smlouva

[BUDE DOPLNENO]

Poskytovatel
(dale jen ,Poskytovatel“)

[BUDE DOPLNENO]

Vypracoval

[BUDE DOPLNENO] Datum

[BUDE DOPLNENO]

Role

Popis Konzultaci

Poéet CH

[BUDE DOPLNENO]

[BUDE DOPLNENO]

[BUDE DOPLNENO]

PrFipominky Objednatele

Pripominky ke Konzultacim

Zavéry akceptace

O je akceptovano bez vyhrad
O je akceptovano s vyhradou
O neni akceptovano
Seznam vyhrad akceptace
P. C. Popis vyhrady Zplisob odstranéni odii:?rzgni Zodpovédna osoba
, |[BUDE DOPLNENO] [BUDE DOPLNENO] [BUDE _ [BUDE DOPLNENO]
DOPLNENO]
Seznam p¥Filoh Vykazu Konzultaci
P. ¢. Nazev prilohy
1 |[BUDE DOPLNENO]

Schvalovaci dolozka

Jméno a pFijmeni

Organizace

Datum a podpis

[BUDE DOPLNENO] [BUDE DOPLNENO] e | o R i
podpisu]
[elektronicky podpis vcetné data

[BUDE DOPLNENO]

[BUDE DOPLNENO] bodpisu]
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Statni pokladna
Centrum sdilenych sluzeb

>

TLP:CLEAR

Narodni Financovano ,‘q MINISTERSTVO
plan Evropskou unii E ~=" | PRO MISTNI
obnouv NextGenerationEU ROZVOIJ CR

ZMENOVY POZADAVEK

Cislo Zménového pozadavku

[BUDE DOPLNENO]

Nazev Zménového pozadavku

[BUDE DOPLNENO]

Priorita

[BUDE DOPLNENO - Nizka / Stfedni / Vysoka

Datum podani

[BUDE DOPLNENO]

Datum aktualizace ZP

[BUDE DOPLNENO]

Ramcova smlouva
(dale jen ,Ramcova smlouva"“)

[BUDE DOPLNENO]

Objednatel
(dale jen ,Objednatel")

[BUDE DOPLNENO]

Poskytovatel
(dale jen ,Poskytovatel“)

[BUDE DOPLNENO]

Predkladatel

[BUDE DOPLNENO]

Zhotovitel

[BUDE DOPLNENO]

ZADAN{

Popis pozadované zmény

[BUDE DOPLNENO]

Dopady na stavajici Sluzbu

[BUDE DOPLNENO]

Specifikace SW a HW pozadavki

[BUDE DOPLNENO]

Popis zajisténi realizace zmény

[BUDE DOPLNENO]

Zdlivodnéni zmény

[BUDE DOPLNENO]

Océekavané disledky

[BUDE DOPLNENO]

VYSLEDEK
O Dale zpracovavat
O Nerealizovat
O PFepracovat
g Odlozit
44/98

Rémcova smlouva o poskytovani Cloudovych a dalsich souvisejicich sluzeb ¢. SML2025033

Pfiloha ¢&. 2 Vzory dokumentd

TLP:CLEAR




TLP:CLEAR

MINISTERSTVO
PRO MISTNI
ROZVOJ CR

&) sPCss

Statni pokladna
Centrum sdilenych sluzeb

’ Marodni Financovano
>— plén H Evropskou unii f“‘q“;
\ obnouy NextGenerationEU

Schvalovaci dolozka

Jméno a pFijmeni Organizace Datum a podpis

Manazer Sluzby

[BUDE DOPLNENO] Objodnatele

[elektronicky podpis véetné data podpisu]

Manazer Sluzby

[BUDE DOPLNENO] Poskytovatele

[elektronicky podpis véetné data podpisu]

ANALYZA ZP - TECHNICKE RESENI

Detailni popis Feseni

[BUDE DOPLNENO]

Popis soucasného stavu

[BUDE DOPLNENO]

Cilovy stav

[BUDE DOPLNENO]

Realizované ¢innosti

[BUDE DOPLNENO]

ID Cinnost Zodpovédnost

1 [BUDE DOPLNENO] [BUDE DOPLNENO]

Pozadovana soucinnost

[BUDE DOPLNENO]

Dopady do kvalitativnich parametrd poskytované Sluzby

[BUDE DOPLNENO]

Harmonogram realizace

[BUDE DOPLNENO]

Rizika

[BUDE DOPLNENO]

Cenové ohodnoceni pracnosti a naklad (pokud budou nad ramec Sluzby)

[BUDE DOPLNENO]

Dopady do dokumentace

ID Nazev Popis zmény

1 [BUDE DOPLNENO] aktualizace dokumentu

SPOLECNA SEKCE

Rozhodnuti

Datum rozhodnuti [BUDE DOPLNENO]
O Déle zpracovavat
O Nerealizovat
Vysledek rozhodnuti .
a Prepracovat
O Odlozit
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Narodni Financovano ) ,‘q MINISTERSTVO
plan Evropskou unii E ~=" | PRO MISTNI
. obnouv NextGenerationEU ROZVOIJ CR
Statni pokladna
Centrum sdilenych sluzeb
Pozadavek na - Ano
dodatek ke Smlouvé 0 Neni potteba

Podpisem opravnéné osoby potvrzujeme, ze s navrhem zmény vySe popsané dle vysledku rozhodnuti
souhlasime. V pfipadé vysledku Realizovat, je mozné ihned zahajit prace na implementaci ZP

SCHVALOVACI DOLOZKA

Jméno a pFijmeni

Organizace

Datum a podpis

[BUDE DOPLNENO]

Manazer Sluzby
Objednatele

[elektronicky podpis véetné data podpisu]

[BUDE DOPLNENO]

Manazer Sluzby
Poskytovatele

[elektronicky podpis véetné data podpisu]

[BUDE DOPLNENO]

Opravnéna osoba
Objednatele

[elektronicky podpis véetné data podpisu]

[BUDE DOPLNENO]

Opravnéna osoba
Poskytovatele

[elektronicky podpis véetné data podpisu]
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, Narodni Financovano fq MINISTERSTVO
SPCSS >— plin Evropskou unii G ~~" | PRO MISTNI
‘ obnovv NexiGenerationEU ROZVOJ CR

Statni pokladna
Centrum sdilenych sluzeb

Ramcova smlouva o poskytovani Cloudovych a dalsich souvisejicich sluzeb

Pfiloha ¢. 3 - Odkazy na specifikaci Cloudovych sluzeb a Ceny za Cloudové sluzby

Odkaz na Katalog Cloudovych sluzeb a Cena za Cloudové sluzby je uverejnéna na webové adrese:

https://www.spcss.cz/dokumentace/

Pro vylouceni pochybnosti Smluvni strany uvadéji, ze Ceny za Cloudové sluzby uvedené na webové adrese
vysSe je Poskytovatel opravnén ménit vzdy k prvnimu dni kalendarniho ¢tvrtleti G¢innosti RAmcové smlouvy,
pricemz o této zméné je povinen Objednatele bezodkladné pisemné informovat.

Jednotlivé Objednavky budou uzavirany ze ceny uvedené do Nabidky postupem dle Ramcové smlouvy, tj.
za ceny platné v daném kalendarnim ctvrtleti, ke dni odeslani Nabidky. Ceny uvedené v uzaviené a ucinné
Objednavce je Poskytovatel opravnén ménit nejdiive po uplynuti 12 mésicli od t&innosti Objednavky, a to
jednostranné formou pisemného oznameni Objednateli a soucasné prostfednictvim zmény ceniku
zverejnéného na vysSe uvedené webové adrese, priCemz tato zména je ucinna vzdy od prvniho dne
kalendarniho mésice nasledujiciho po mésici, ve kterém bylo Objednateli doruc¢eno pfedmétné oznameni.
Zmeéna cen prostrednictvim inflaéni dolozky dle R&mcové smlouvy timto neni dotcena.
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Ramcova smlouva o poskytovani cloudovych a dalsich souvisejicich sluzeb

Pfiloha ¢. 4 - Specifikace Sluzeb KB - Katalogové listy

Seznam katalogovych listd
Terminy poskytovani Sluzby
Oznaceni | Nazev
zahajeni ukonceni
KL_BM Bezpecnostni monitoring
KL_PU | Spréva privilegovanych G&tl
- P P 9 4 V souladu V souladu
s konkrétni s konkrétni
KL_VM Vulnerability management Objednévkou Objednévkou
KL_KC Komp%tenc.m centrum kybernetické
bezpecnosti
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Ramcova smlouva o poskytovani cloudovych a dalsich souvisejicich sluzeb

Priloha ¢. 4 - KL_BM Bezpecnostni monitoring

KATALOGOVY LIST - BEZPECNOSTNI
MONITORING

Nazev sluzby Bezpecnostni monitoring

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Bezpecnostni monitoring (dale jen ,,Sluzba KL_BM") je poskytovana od terminu milniku, ktery
definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL_BM.

Nazev milniku Termin spinéni
milniku

Na zakladé

Zahajeni poskytovani Sluzby KL_BM Objednavky/Smlouvy

Na zakladé

Ukonceni poskytovani Sluzby KL_BM Objednavky/Smlouvy

2 REZIM POSKYTOVANI SLUZBY

Sluzba KL_BM bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KL_BM Doba poskytovani Sluzby KL_BM

Standardni provozni doba Nepretrzité (24x7)

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy pro Sluzbu KL_BM jsou:

¢ Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Poskytovatelem a pfedana Objednateli v ramci poskytovani
odpovidajiciho plInéni;

e Realizace ovéreni provozu - zpracovana Poskytovatelem a pfedana Objednateli vramci
poskytovani plnéni.

3.2 Vystupy
Vystupy Sluzby KL_BM jsou:
e Poskytovani Sluzby KL_BM;
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e meésicni zprava o stavu sluzby dle tohoto katalogového listu;
o dokumentace Nasazeni Sluzby Bezpecnostniho monitoringu v rozsahu Objednavky Objednatele

e a Proces zvladani kybernetickych bezpeé&nostnich incidentd.

4 POPIS ROZSAHU SLUZBY

Sluzba KL_BM je ucelené feseni pro pokryti potieb bezpecnostni problematiky v souladu s platnym pravnim
fadem. Bezpecnostni monitoring je provadén dohledovym pracovistém a expertnim tymem SOC SPCSS.
Sluzba KL_BM je poskytovana v nepretrzitém rezimu 24x7 a zahrnuje sbér informaci, jejich tfidéni,
korelaci, kategorizaci, analyzu a archivaci. Pouzité technologie a nastroje umoznuji detekci znamych
bezpeé&nostnich Utokd, podezfelého chovani a anomalii. V rdmci Sluzby KL_BM je také poskytovan incident
management véetné pfipravy podkladd pro piisludné organy v souladu se zakonem &. 181/2014 Sb., o
kybernetické bezpecnosti (dale také ,ZoKB") v platném znéni a podle vyhlasky ¢ 82/2018 Sb.,
o kybernetické bezpecnosti (dale také ,VoKB"), pfipadné na zakladé dohody Smluvnich stran.

Sluzba KL_BM je rozdélena do ¢&tyr ¢asti. Cast 1 je uréena k zaji$téni povinnosti stanovenych ptisluénou
legislativou, blize popsano v kapitole 4.1. Céast 2 doplfiuje funkcionalitu Sluzby KL_BM, nedostupnost
jednotlivych soucasti Casti 2 nema vliv na poskytovani sluzby v rozsahu Casti 1, tedy na zaji$téni povinnosti
stanovenych pfislusnou legislativou. Cast 1 a Cast 2 jsou nedilné souéasti Sluzby KL_BM.

v Césti 3 a 4 jsou obsazeny Dopliikové sluzby, které jsou nezbytné k zajisténi poskytovani sluzby, a to dle
pozadované architektury, ktera je uréena na zakladé Vstupni analyzy dle kapitoly 3.1. Doplfikové sluzby
v této ¢asti mohou mit vliv na poskytovani sluzby v rozsahu Casti 1, tedy na zaji$téni povinnosti
stanovenych pfislusnou legislativou.

Cast 1 - Soudasti sluzby Bezpeénostni monitoring povinné k naplnéni vybranych opat¥eni
(nedilné soucasti KL_BM, poskytovano vzdy)

Sbér logl

Zpracovani logl

Monitorovani NetFlow

Proces zvladani kybernetickych bezpe&nostnich incidentd (Incident management)

Cast 2 - Ostatni soudasti sluzby Bezpednostni monitoring (nedilné souéasti KL_BM,
poskytovano vzdy)

UZivatelska behavioralni analyza

Pfristup do prostredi nastroje SIEM v rozsahu Sluzby KL_BM

Zpracovani zpravy o stavu Sluzby KL_BM dle tohoto katalogového listu uréené Objednateli
(pfedavana v mési¢nim intervalu)

Cast 3 - Dopliikové sluzby - Bezpeénostni monitoring databazi

O Bezpecnostni monitoring databazi
O Virtudlni kolektor pro Bezpec¢nostni monitoring databazi
O Virtudlni agregator pro Bezpecnostni monitoring databazi
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O Virtualizace pro provozovani Doplfikovych sluzeb v prostiedi SPCSS

O Ulozny prostor

Cast 4 - Dopliikové sluzby - Bezpeénostni monitoring

O Virtualni kolektor pro Bezpec¢nostni monitoring

O Virtualni procesor pro Bezpec¢nostni monitoring

O Virtualizacni prostfedi pro provozovani sluzby v prostiedi SPCSS
O Ulozny prostor

Sluzba KL_BM je realizovana v rozsahu definovanych aktiv Objednatele. Archivované informace slouzi pro
forenzni analyzu ve vSech sledovanych souvislostech.

V rdmci Sluzby KL_BM je poskytovan proces zvladani kybernetickych bezpeénostnich incidentl (incident
management), véetné pripravy podkladl pro hladeni pFisludnym organiim. Shromazdované informace jsou
na zakladé pozadavku predany pro potiebu interniho vysetfovani nebo pro potieby organl ¢innych
v trestnim Fizeni.

4.1 PInéni legislativnich povinnosti Objednatele

Sluzba Bezpecnostni monitoring pokryva vybrané povinnosti definované zédkonem ¢. 181/2014 Sb.,

o kybernetické bezpecnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
KL_BM obsahuje obecny vycet rozsahu bezpecnostnich opatfeni, které poskytuje Objednateli. Specifika dle
klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany Objednatele urceny
Objednavkou, specifikovany Vstupy dle kapitoly 3.1 a budou zaznamenany v dokumentu , Nasazeni Sluzby
Bezpecnostniho monitoringu v rozsahu Objednavky Objednatele a Proces zvladani kybernetickych
bezpe&nostnich incidentd" dle kapitoly 3.2.

Jedna se o tato opatreni:

§ 14 zvladani kybernetickych bezpednostnich udélosti a incidentl

Sluzba KL_BM zahrnuje procesy pro detekci a vyhodnocovani kybernetickych bezpecnostnich
udalosti, zvladani kybernetickych bezpe&nostnich incidentt, ohladovani a posuzovani. Sluzba nabizi
nastroje pro klasifikaci, prosetfeni bezpecnostnich udalosti v€etné navrhu opatreni pro odvraceni
a zmirnovani skod.

§ 22 Zaznamenavani udalosti informac¢niho a komunika¢niho systému, jeho uZivateld
a administratord

Sluzba Bezpecnostni monitoring zaznamendava bezpecnostni logy véetné bezpecného uchovavani
po dobu poZzadovanou VoKB (Podminkou pro splnéni tohoto opatreni je realizace samostatné Sluzby
Log management SPCSS, kterd neni predmétem tohoto KL_BM, nebo vyuZiti odpovidajicich
Dopliikovych sluzeb specifikovanych na zékladé Vstupni analyzy dle kapitoly 3.1).

§ 23 Detekce kybernetickych bezpecnostnich udalosti

Sluzba KL_BM disponuje nastroji pro detekci kybernetickych bezpecnostnich udalosti, ovéfovanim
a kontrolou prenasenych dat v komunikacnich siti a na jejim perimetru.

Pfi ochrané prostfedi Objednatele umoZfiuje s ohledem na dlleZitost aktiv zajistit detekci
kybernetickych bezpeénostnich udalosti v rdmci koncovych stanic, mobilnich zafizeni, serverd,
datovych ulozigt a vyménnych datovych nosicl, sitovych aktivnich prvk a obdobnych aktiv.
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§ 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

V prostiedi Objednatele lze Sluzbu KL_BM vyuzit pro sbér bezpecnostnich udalosti a jejich
vyhodnocovani. Sluzba KL_BM poskytuje informace ur¢enym bezpecnostnim rolim v organizaci,
¢imz omezuje pripady nespravného vyhodnoceni udalosti a zajistuje véasné varovani.

§ 31 Kategorizace kybernetickych bezpeénostnich incidentd

Sluzba KL_BM umoznuje kategorizovat jednotlivé bezpecnostni incidenty dle vyznamnosti.
Bezpec&nostni incidenty Ize kategorizovat dle dopadovych kritérii, po¢tu dotéenych uZivatell, &kod
zplsobenych nebo predpokladanych. Kategorizovat Ize také podle dopadu na sluzby nebo délkou
trvani incidentu.

§ 32 Forma a néleZitosti hlaseni kybernetickych bezpecnostnich incidentd

Sluzba Bezpeénosti monitoring zajistuje pripravu podkladd, vytvoreni hldgeni o kybernetickém
bezpecnostnim incidentu. Po zajisténi vSech potfebnych informaci provede nahldseni patficnym
zplsobem a formou piisludnym organim.

Sluzba KL_BM nezahrnuje organizaéni opatieni SRBI Objednatele. Souéasti Sluzby KL_BM neni tvorba
politik, vyjma dokumentace dle kapitoly 3 tohoto katalogového listu.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KL_BM

Predmétem Sluzby KL_BM je nepfetrzity bezpecnostni monitoring v rezimu 24x7 definovanych aktiv
Objednatele.

Typy zédznamd, se kterymi Sluzba KL_BM pracuje, jsou zejména:
o logy operacnich systémd;
e logy aplikaci;
e logy sitovych prvk{;
e logy infrastruktury a virtualizacniho prostiedi;

e NetFlow.

5.1 Zpracovani logt

Sluzba je poskytovéna za vyuziti nastroji a prostfedk( ve vlastnictvi SPCSS, které zprostfedkovavaiji
realizaci sbéru, vyhodnocovani a uchovavani logl.

Zpracovani logl ma vyznamnou funkci nejen pro analyzu obsaZenych informaci, ale i pro ochranu pfed
ztratou, poskozenim nebo imyslinou modifikaci téchto zéznamd. Ze systémovych logd Ize erpat celou Fadu
informaci, napf.: pfihlaseni uzivatele, informace o uZivatelskych aktivitdch, zaznam o konfiguracnich
zméndch systému a jiné. Ziskané informace Ize vyuzit k detekci anomalii chovani uzivatell, infrastruktury
nebo samotnych aplikaci.

Dalsim opatfenim, které stanovuje VoKB je ukladani ziskanych informaci - logli, v bezpeéném uloZiéti,
které zajistuje ochranu proti zménam nebo smazani. Logy ziskané z monitorovanych aktiv Objednatele je
nezbytné uchovavat po dobu stanovenou VoKB pro pfisluény typ systému. Uchovani logl neni soucasti
sluzby KL_BM. Podminkou pro splnéni tohoto opatfeni je realizace samostatné Sluzby Log management
SPCSS, ktera neni pfedmétem tohoto KL_BM nebo dle dohody mezi smluvnimi stranami.

5.2 Monitorovani NetFlow

Tato sluzba obsahuje monitorovani sitového provozu na zdklad& datovych tok( na sitové vrstvé. Tento
zplsob monitorovéni poskytuje podrobny pohled do provozu na siti v redlném ¢ase. S pomoci NetFlow
statistik Ize odhalovat vnéjsi i vnitfni incidenty, sledovat zdroje a cile komunikace, jak dlouho, pomoci
jakého protokolu a kolik bylo pfeneseno dat. Monitorovani NetFlow dirazné doporu¢ujeme s ohledem na
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kontext vyhodnocovani udalosti z monitorovanych systém{. Informace o NetFlow vyrazné zvy$i prehled
o déni v monitorovanych systémech a dokaze odhalit napfiklad podezrele dlouhé, nebo objemné pienosy
dat nejen do internetu, ale i v rdmci infrastruktury Objednatele nebo komunikaci s IP adresami s nizkou
reputaci (rozesilani, malware, spamu, skenovani atd.). Pro monitoring NetFlow v prostiedi Objednatele je
doporucena instalace NetFlow kolektoru (jedna se o sluzbu Virtualni kolektor pro bezpecnostni monitoring)
z dlvodu Uspory kapacity datového toku a zaruéeni dodavky dat do SIEM.

Integrace, konfigurace a sprava NetFlow kolektoru neni soucasti zakladni Sluzby KL_BM.

Dodavka NetFlow kolektoru je feSena jako doplfikova sluzba Virtualni kolektor pro bezpecnostni monitoring.
Doporuceni pro vyuziti NetFlow kolektoru (Virtualni kolektor pro bezpecnostni monitoring) je stanoveno na
zakladé Vstupni analyzy dle kapitoly 3.1.

5.3 Uzivatelska behavioralni analyza

SluZba obsahuje analyzu chovani uZivatel( (User behavior analytics - UBA). Technologie analyzuje aktivitu
uzivatell a zjistuje, zda doslo ke zneuZiti G¢tu uzivatele. UBA pridava kontext uzivatele k siti, protokolu,
zranitelnostem a ohrozeni dat rychleji a presnéji detekuje Utoky. BezpecCnostni analytici mohou snadno
zobrazit rizikové uzivatele, zobrazit jejich anomalni aktivity a zkoumat konkrétni podkladové protokoly,
logy a toky dat, kterd prispéla k hodnoceni rizika uzivatele.

5.4 Pristup do prostfedi nastroje SIEM v rozsahu Sluzby KL_BM

V rdmci sluzby je uréenym pracovnikim Objednatele umoZnén pFistup do prostfedi SIEM, kde mohou
sledovat aktivity, které generuji monitorované systémy. Objednatel si miZe nastavit vlastni pfehledové
obrazovky a grafy, sledovat Offense nebo vypisy z logl, které jsou zpracovany nastrojem SIEM. Objednatel
ma pristup pouze k informacim v rozsahu svych systém.

Prostredi zpfistupnéné Objednateli (tzv. tenant) je vyhrazené prostiedi, které vidi pouze dany Objednatel.
Data jsou zpracovavana a ukladana v daném prostredi tenanta.

Toto prostredi slouzi pouze jako prehledové s moznosti dohledavani historickych dat. Nahled neslouzi pro
vySetfovani KBU, KBI ani pro analyzy.

PFi nasazeni sluzby probé&hne $koleni uréenych pracovnikd Objednatele. Toto $koleni bude realizovéno dle
pozadavku Objednatele, nejméné jednou za rok.

Maximalni pocet pracovnikd Objednatele, ktefi budou moci vyuZivat pFistup do prostiedi SIEM, je stanoven
na 10 pracovnikd.

Nedostupnost tohoto prostfedi Objednateli nema vliv na feSeni KBU/KBI ze strany Poskytovatele,
neovliviiuje dostupnost a kvalitu poskytované sluzby bezpecnostniho monitoringu a nema tak vliv na plnéni
SLA; vice v kapitole 6 tohoto katalogového listu.

5.5 Incident management - proces zvladani kybernetickych bezpeénostnich incidentt

Incident response je aplikovan na zvladani viech zjisténych nebo hldsenych udalosti a incidentll. Expertni
tymy aktivné tesi udalosti od polatku a? po jeho vyFedeni a uzavfeni. Aktivita tym( zahrnuje
vyhodnocovéni, zvladani, dokumentovani Bezpecnostnich HlaSeni (BH), Kybernetickych Bezpecnostnich
udalosti (KBU) a Kybernetickych Bezpec&nostnich incidentl (KBI). Nedilnou soucasti je analyza a navrh na
zlepSovani bezpeénosti Informacnich Systém( (IS) ve sledovaném prostfedi. Primarnim subjektem
odpovédnym za fedeni a zvladani udalosti a incidentd je CSIRT-SPCSS.

Monitoring a detekce KBU a KBI v rezimu 24x7 je zajisSténa dohledovym pracovistém SPCSS, nastrojem
SIEM a expertnim tymem Security Operation Center (dale také jen ,SOC"). Nastroj SIEM v redlném cas
monitoruje a vyhodnocuje probihajici udalosti na sledovanych aktivech a na zakladé implementovanych
pravidel automaticky sestavuje bezpecnostni vystrahy, které nesou informace o naruseni bezpecnostniho
stavu. Tato funkcionalita je zajisténa sbé&rem udalosti v ndstroji SIEM z vybranych zdrojd logl, které jsou
definovany na zékladé& podkladd od Objednatele, resp. na zakladé analyzy rizik.
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Rizeni incidentd je vedeno pomoci systému podchycujiciho jednotlivé kroky odbornikl, vySettujicich
detekované nebo hlasené udalosti (Incident Response Platform). Tento nastroj pomaha od pocatku az do
findlniho vyreseni pozadavku. Velky vyznam nastroje je v jeho specifické funkcionalité, kterd agreguje
bezpeénostni informace z rozdilnych zdroji na jednom mist&. Toto propojeni informaci na jednom misté
poméahd pii Fedeni sofistikovanych Gtok{, jejichz pocet v posledni dobé& narlsta. Jednim ze zdroji je
oteviena platforma pro sdileni informaci o hrozbach, které jsou aktualizovany v celosvétovém méritku
(Threat Intelligence Platform).

Nezbytnym pro ¢innost CSIRT-SPCSS pfi provadéni evidence a vyhodnocovani udalosti je aplikace Service
Desk. Jedna se o jednotné prostiedi pro Fizeni procesu Incident response. V aplikaci je provadéna evidence
stavu i jednotlivé kroky Fedeni udalosti. Systém umozfiuje sledovat priib&h udalosti, ale i nasledné redeni.
Podklady zpracovavané v systému Service Desk slouzi k feSeni a vyhodnocovani bezpecnostnich hlaseni,
kybernetickych bezpeénostnich uddlosti nebo kybernetickych bezpecnostnich incidentl. Zdroje pro
vyhodnocované udalosti mohou pochazet od uZivatell, bezpecnostnich specialistl, administratorl nebo
pomoci technickych prostredkd.

Service Desk je prostiedi obsahujici informace, které slouzi jako podklad pro expertni tym OCKB - SOC pfi
zvlddani kybernetickych bezpeé&nostnich udalosti a bezpeénostnich incidentl. Definovanymi procesy
v prosttfedi Service Desk jsou uzplisobeny pro zvladani KBU a KBI a nasledné fizeni zmén.

Aktivity CSIRT-SPCSS poskytované v rdmci sluzby pro zvladani kybernetickych bezpeé&nostnich incidentd:

e zabezpeceni procesu zvladani BH, KBU, KBI;
e detekci KBU, KBI;
e klasifikaci KBU, KBI;

e zpracovani dokumentace KBU a KBI v&etné uchovavani relevantnich dat v nastroji SIEM (logQ,
udalosti, ,offense"...), vedeni zdznam{ v Service Desk (systém zékaznické podpory, dale jen SD)
o pribé&hu Fedeni, zavedeni a aktualizace znalostni béze v SD;

e iniciaci bezpecnostnich varovani a opatfeni vCasné reakce v pfipadech velmi zavaznych
a zavaznych KBI;

o  zajisténi realizace reaktivnich opatieni NUKIB;

e priprava proaktivnich opatfeni obrany v zavislosti na rozvoj hrozeb;
v o . s ’ v v ’ s o

e pripravu podkladu pro informovani pfislusnych organu.

5.6 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu

Zprava obsahuje tyto informace:
e Obdobi poskytovani Sluzby KL_BM;
e Rezim poskytovani Sluzby KL_BM;
e Popis rozsahu Sluzby KL_BM;
¢ Monitorovana prostredi;
e Rozsah bezpecnostniho dohledu;
o Detekce, sbér a vyhodnocovani kybernetickych bezpec¢nostnich udalosti;
e Stav dokumentace (aktualizace dokumentace dle kapitoly 3.2);

e Redeni a stav BH (Bezpeénostni hldseni), KBU, KBI za uplynulé obdobi a ndvrhy na népravna
opatreni;

e Aktivity Sluzeb Bezpecnostniho dohledu - seznam resenych offense;
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e Navrh na napravna opatfeni.

6 SLA PARAMETRY
Poskytovatel je povinen poskytovat Sluzbu KL_BM dle Smlouvy pro vybrané aktiva Objednatele v souladu
s jednotlivymi nize uvedenymi kvalitativnimi parametry Sluzby pro jeji jednotlivé Casti.

Ovlivnéni chodu vsech &asti Sluzby KL_BM ze strany Objednatele (prerudeni zasilani logd Uplné nebo
¢astedné a obdobné) a z divodl mimo plisobnost Poskytovatele se nezapocitdva do nedostupnosti zadné
z Casti Sluzby KL_BM.

6.1 Pozadovana mési¢ni dostupnost ¢asti sluzby - VYBRANA CAST CASTI 1, CAST 3 a CAST 4

Nazev Sluzby: Bezpecnostni monitoring

SLA parametry

. _ Servisni okno

Céast Sluzby: Dostupnost Sluzby: S aesEy
v, Y o ., o kazdy ctvrtek,
Cast 1 - Sbér logu, zpracovani logu, o Y
Monitoring Netflow v nastroji SIEM 99,5 % vzdy

19:00-24:00

Cast 3 - Bezpeénostni monitoring o
databazi, Virtualni kolektor pro kazdy cCtvrtek,
Bezpecnostni  monitoring databazi, 99,5 % vzdy
Virtudlni agregator pro Bezpecnostni 19:00-24:00
monitoring databazi
Cast 4 - Virtudlni kolektor pro kazdy ctvrtek,
Bezpecnostni monitoring, Virtualni 99,5 % vzdy
procesor pro Bezpec¢nostni monitoring, 19:00-24:00

Tabulka - PoZadovand mésicni dostupnost &asti sluzby — vybrand &ast Casti 1, Cast 3 a Cast 4

Nedostupnost Sluzby KL_BM - Cast 1 (Sbér logl, zpracovani logl, Monitoring Netflow v ndstroji SIEM),
Cast 3 (Bezpecnostni monitoring databazi, Virtudlni kolektor pro Bezpecnostni monitoring databazi,
VirtudIni agregator pro Bezpecnostni monitoring databazi) Cast 4 (Virtudini kolektor pro Bezpecnostni
monitoring, Virtudini procesor pro Bezpeénostni monitoring,) zplsobend hardwarovou nebo jinou
technickou zavadou se poditd od okamziku zahajeni nedostupnosti Sluzby KL_BM - Cast 1, Cast 3 a Cast
4 ve vySe definovaném rozsahu do okamziku obnoveni poskytovani. V pfipadé, Ze neni mozné prokazatelné
zjistit okamzik zahajeni nedostupnosti Sluzby KL_BM - Cast 1, Cast 3 a Cést 4 ve vy$e definovaném
rozsahu, pocita se nedostupnost sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

Nedostupnost soucasti Sluzby KL_BM - Cast 2 - UZivatelska behaviordlni analyza, Piistup do prostiedi
nastroje SIEM v rozsahu Sluzby KL_BM, Zpracovani zpravy o stavu Sluzby KL_BM dle tohoto katalogového
listu uréené Objednateli (predavana v mési¢nim intervalu) - neovliviiuje dostupnost a kvalitu poskytované
Sluzby KL_BM - Céast 1, Cast 3 a Cast 4 ve vyse definovaném rozsahu a nema tak vliv na pInéni pfisluéného
SLA.
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6.1.1 Postup vypoctu dostupnosti Sluzby
Dostupnost sluzby se vypocita podle nasledujiciho vzorce:
T-N
D =100 *
T
kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupnd. Do doby nedostupnosti se
nezapoditavaji pravidelné odstavky, mimoradné odstavky a dalsi specifické Casti Sluzby

KL_BM.

6.1.2 Pozadované lhiity pro obnoveni Sluzby KL_BM - Vybrana &ast Casti 1, Cast 3 a Cast 4

Nazev Sluzby: Bezpecnostni monitoring
Lhiita pro obnoveni sluzby v bézné provozni dobé
. v hodinach
Cast Sluzby:
Incident Incident Incident kategorie
kategorie A kategorie B C

Cast 1 - Sbér log,
zpracovani logti, Monitoring 6 24 168
Netflow v nastroji SIEM

Cast 3 - Bezpeénostni
monitoring databazi, Virtualni
kolektor pro Bezpecnostni
monitoring databazi, Virtualni 6 24 168
agregator pro Bezpecnostni
monitoring databazi

Cast 4 - Virtualni kolektor pro
Bezpecnostni monitoring,

Virtualni procesor pro 6 24 168
Bezpecnostni monitoring

Tabulka - PoZadované Ihdty pro obnoveni Sluzby KL_BM - vybrana ¢ast Casti 1, Cast 3 a Cast 4
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Kategorizace provoznich incident:

Incident kategorie A

Sluzba neni dostupna ve svych zakladnich a klicovych funkcich,
a pritom tato funkcni zavada znemoziuje jeji uzivani. Tento stav
kritickym zplsobem omezuje bézny provoz.

Incident kategorie B

Sluzba je ve svych funkcich degradovana tak, Ze tento stav
zdsadné omezuje (Nefunkcni diléi soucast v rozsahu vybrané
soucasti Casti 1 a Cast 3) jeji bézny provoz.

Incident kategorie C

Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incidentd

6.2 Reakcni doby a doby odstranéni kybernetického bezpecnostniho incidentu Sluzby KL_BM

- Cast1

Doba reakce Urovné L1 je pocitana od zaevidovani offense/bezpecnostniho hlaseni/kybernetické
bezpecnostni udalosti/kybernetického bezpecnostniho incidentu (BH/KBU/KBI) do aplikace Service Desk
SPCSS (servicedesk.spcss.cz). Podpora L1 musi do doby uvedené v tabulce nize pFijmout v aplikaci Service

Desk BH/KBU/KBI k Feseni.

Nazev Sluzby:

Bezpecnostni monitoring

Maximalni doba
zahajeni reseni

Maximalni doba
zahajeni rFeseni
incidentu

Doba odstranéni

incidentd (Incident management)

Cést Sluzby: e v mimopracovni incidentu
W [PETEAT li dny a v dobé 18-
6-18 hod. 6 hod
Cast 1 - Proces zvladani Po dohod& ob
kybernetickych  bezpeénostnich 15 minut 30 minut 0 donoce obou

smluvnich stran

Tabulka - Reakéni doby a doby odstranéni incidentu

6.3 Pozadovana mésiéni dostupnost &asti sluzby - Cast 2 - Pristup do prostiedi nastroje
SIEM v rozsahu Sluzby KL_BM

Nazev Sluzby:

Bezpecnostni monitoring

SLA parametry

Cast Sluzby:

Dostupnost Sluzby:

Servisni okno
pro odstavky:
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Nazev Sluzby: Bezpecnostni monitoring

SLA parametry

kazdy Ctvrtek,
95 % vzdy
19:00-24:00

Cast 2 - Piistup do prostfedi ndastroje
SIEM v rozsahu Sluzby KL_BM

Tabulka - Pristup do prostiedi nastroje SIEM v rozsahu Sluzby KL_BM

Nedostupnost Sluzby KL_BM - Cast 2 (Pfistup do prostfedi nastroje SIEM v rozsahu Sluzby KL_BM)
zplsobend hardwarovou nebo jinou technickou zdvadou se poéitd od okamziku zahajeni nedostupnosti
Sluzby KL_BM - Céast 2 ve vyse definovaném rozsahu do okamziku obnoveni poskytovani. V pfipadé, ze
neni mozné prokazatelné zjistit okamzik zahdjeni nedostupnosti Sluzby KL _BM - Cast 2 ve vyse
definovaném rozsahu, pocita se nedostupnost sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zaloZeni odpovidajiciho servisniho hldseni v aplikaci Service
Desk SPCSS (servicedesk.spcss.cz).

Lhdta pro obnoveni sluzby v b&zné provozni dobé v hodinach je stanovena dle incidentu Kategorie C dle
kapitoly 6.1.2 tohoto Katalogového listu.

Ovlivnéni chodu &asti Sluzby KL_BM Cast 2 - Pistup do prostiedi nastroje SIEM v rozsahu Sluzby KL_BM
ze strany Objednatele (preruseni komunikace na strané Objednatele, a to UpIné nebo ¢astecné a obdobné)
se nezapoditdva do nedostupnosti 7adné z ¢asti Sluzby KL_BM Cast 2 - Pristup do prostfedi nastroje SIEM
v rozsahu Sluzby KL_BM.

6.4 Planované odstavky

V rdmci poskytovani Sluzby KL_BM si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo
¢asti systému z dlvodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity
Poskytovatele. Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL_BM soustredit
do jednoho terminu tak, aby byla poskytovana Sluzba KL_BM ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KL_BM ohlasovany a realizovany i mimo
tato servisni okna. Doba odstavky, ktera byla pfedem radné ohldSena se nezapocitava do nedostupnosti
Sluzby KL_BM. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to minimalné
24 h pred zahajenim mimoradné odstavky.

7 DOPLNKOVE SLUZBY

Doplrikové sluzby nemohou byt poskytovany samostatné. Podminkou pro poskytovani dopliikovych sluzeb
je vyuZiti hlavni sluzby Bezpecnostni monitoring, respektive sluzbu Bezpecnostni monitoring databazi, dle
povahy feseni. Rezim poskytovani dopliikovych sluzeb je v souladu s kapitolou 2 a kapitolou 6 tohoto
katalogového listu.

7.1 Bezpecnostni monitoring databazi

Dopliikova sluzba Bezpecnostni monitoring databazi pomaha se zabezpelenim citlivych dat v prostredi
databdzi a datovych skladl. Bezpednostni monitoring databazi se skldda ze dvou &asti - kolektor (jedna se
o kolektor specialné uréeny pro monitoring databazi) a nastroj pro analyzu a ochranu dat v databazich. Pro
integraci sluzby je zapotfebi vyuzit obé polozky.

Systém umoziuje chranit strukturovana i nestrukturovana data. Monitoruje a vyhodnocuje dcinnosti
uzivateld databaze a databazovych administratort. Sluzba umozZfiuje chranit data s ohledem na platna
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pravidla a nafizeni, nabizi kontrolu nad tim, jak je s informacemi zachazeno. Sluzba pomaha v pokryti
pozadavk( v oblastech definovanych legislativou. Rozsah funkcionalit sluzby se pohybuje v rozsahu od
obecnych hrozeb aZ po nespInéni naplné regulaénich auditd. Architektura sluzby je &kalovatelnd. Sluzba se
skldda vzdy ze dvou polozek: systému pro obranu databazi a kolektoru. Kolektor agreguje a zpracovava
data aZ ze Sesti databazovych serverd.

Sluzba dokaze porozumét vSsem transakcim, ve vSech protokolech, na celé fadé platforem. Sluzba pomaha
v situacich, kdy se rozsah dat méni dynamicky a data jsou distribuovand v rliznych mistech.

V takto komplexnich situacich je vyuziti b&znych logovacich mechanismd, které jsou soucasti vlastnich
systémi, velmi komplikované a nedostatecné. Bézné logovaci mechanismy také nemaji ndstroje pro
zajisténi dlvérnosti logovanych informaci. Vysledkem vyuZiti sluzby monitoringu databazi je komplexni
pohled na informace o vyuzivani dat, pfehled chovani uZivatell a kontrola pravidel pFistupu k informacim
v celkovém kontextu sledovaného systému.

Pokud se jednd o neautorizované zmény informaci z uzivatelskych Gétl, dokaze systém identifikovat autora
zmén. Informace o aktivitdch uZivateld jsou vytvaifeny nezdvisle na logovacich a auditnich funkcich
databaze jako takové. Pomoci sluzby Ize sledovat i vynucovat bezpecnostni pravidla pro pfistup k citlivym
datdm (informace typu PII, PCI atd.).

Pro testovéni ohrozeni a zjistovani rizik vyuziva sluzba
automatizované klasifikacni techniky nové generace na
bazi kognitivni analyzy. Sluzba vyuziva informace, které
ziskava analyzou z pravidelného chovani uzivatele, a je
tak schopna zabranit aktivitdm, které nejsou popsany

S
pravidly - napt. mdZe se jednat o skenovani a vyt&Zovani é , ~—
dat v pripadé pokusu o odcizeni. Systém je schopen = AngegTory =
v redlném Case detekovat, predavat notifikace, ale //\\ /f\\

i ochranit data. / e \

Sluzba je schopna generovat vystupy pro potifeby auditu Kolektory

z celé sledované oblasti. Zajisténa auditni stopa, kterou J t

sluzba poskytne, je chranéna proti nedovolené manipulaci |

a obsahuje informace pozadované auditory. E E o8 E E
, . . , L - Server

Pomoci sluzby Bezpecnostni monitoring databazi Ize - - j eLy - -

monitorovat a chranit databaze a datové sklady P
, A j Zakladni rozlozeni casti
provozovane na Windows, UNIX, Linux, AS/400. bezpeZnostniho monitoringu databazi

Doporuceni  pro  vyuziti sluzby  Bezpecnostniho
monitoringu databazi v ramci architektury reseni poskytované Sluzby KL_BM je stanoveno na zakladé
Vstupni analyzy dle kapitoly 3.1.

7.2 Virtualni kolektor pro Bezpecnostni monitoring databazi

Doplrikova sluzba Virtudlni kolektor je nedilnou soucasti pfi vyuziti Bezpecnostniho monitoringu databazi.
Kolektor provadi nasazeni zasad ochrany informaci, provadi procesy auditu. Déle sbira, analyzuje, a loguje
aktivity databazi v redlném &ase. SluZzby virtualniho kolektoru slouZi pro okamzité zasilani alertd, ale i pro
naslednou analyzu. Tento kolektor umi zpracovévat informace z vice databadzovych serverl. Pocet
napojenych serverd, je zavisly na celé fadé parametr(, jejichz provéreni je predmétem Vstupni analyzy.
Dle rozsahu infrastruktury je mozné implementovat vice kolektor( pro Bezpe&nostni monitoring databazi.
Virtudlni kolektor pro bezpecnostni monitoring databazi Ize provozovat v rezimu vysoké dostupnosti.
Kolektor je umistovan co nejbliZze zdroji/databazim v prostfedi Objednatele (virtualizace). Vyrobcem je
definovan maximalni pocet databazovych serverd, které Ize pripojit na jeden kolektor.

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.
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Doporuceni pro vyuziti Virtualniho kolektoru databazi v ramci architektury reSeni poskytované Sluzby
KL_BM je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.3 Virtualni agregator pro Bezpecnostni monitoring databazi

Dopliikova sluzba Virtudini agregator konsoliduje data z kolektorl a zaroveri poskytuje moznosti
uchovavani a spravu dat. Toto Feseni je primarné urceno pro centralni spravu vsech instanci Bezpecnostniho
monitoringu databazi, které jsou na néj pripojeny.

Virtualni agregator je umistovan co nejblize zdroji informaci v prostfedi Objednatele nebo v prostfedi
SPCSS NDC, a to v pfipadé, Ze je definované aktivum Objednatele provozovano v prostiedi NDC. Vyrobcem
je definovdn maximalni pocet kolektord, které Ize pFipojit na jeden agregator.

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.

Pokud je implementovan Virtualni agregator v prostfedi SPCSS NDC, je cena za poskytované prostfedky
virtualizace (vCPU, vRAM, HDD - Dopliikové sluzby Virtualizace pro provozovani Doplnkovych sluzeb
v prostiedi SPCSS, Ulozny prostor) kalkulovana samostatné. Rozsah potfebnych prostiedkd je zavisly na
velikosti monitorovaného prostiedi.

Doporuceni pro vyuziti a umisténi Virtualniho agregatoru databazi v ramci architektury reseni poskytované
Sluzby KL_BM je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.4 Virtualni kolektor pro Bezpecnostni monitoring

Nejednd se o doplnék ke sluzbé Bezpec¢nostni monitoring
databazi, sluzba Bezpeclnostni monitoring databazi ma vlastni

Doplrikova sluzba Virtualni kolektor pro bezpec¢nostni monitoring

je uréena pro monitorované aktivum Objednatele, které je
z pohledu architektury sité mimo prostifedi SPCSS. Kolektor je

umistén do sitového prostfedi, kde se nachazi monitorovany Event kolektor ‘ Flow kolektor
systém. Tento kolektor je appliance umisténa ve virtualizacnim —
prostfedi. Kolektor slouzi k zabezpedenému (Sifrovanému) { CEGO&ELE@ }
a zaru¢enému (potvrzovanému) prenosu logd do ndstroje SIEM,

a to i v pfipadé, ze je spojeni mezi kolektorem a nastrojem SIEM bezz::(!:::tir:;:nziorine:riif::it:\gu
preruseno. V dobé preruseni spojeni kolektor uklada logy do

mezipameéti. V okamziku obnoveni spojeni se logy z mezipaméti

odedlou do nastroje SIEM. Kolektor ma t¥i médy odesilani logl:

e Odesilani logl v redlném case;
e Odesilani logl davkoveé;
e Rizeni $itky pasma pfi odesilani logd.
Virtudlni kolektor je umistovan co nejbliZze zdroji informaci v prostfedi Objednatele (virtualizace).

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.

Doporuceni pro vyuziti a umisténi Virtualniho kolektoru pro bezpecnostni monitoring v rdmci architektury
feSeni poskytované Sluzby KL_BM je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.5 Virtualni procesor pro Bezpecnostni monitoring

Dopliikova sluzba Virtudlni procesor zpracovava a analyzuje udalosti, které ziskava z jednoho nebo vice
kolektor(. Kazdy procesor ma lokalni GloZidté, data udalosti jsou tedy uloZena v procesoru, ale je mozné
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data ukladat i mimo do datového nodu. Virtudini procesor pro bezpe&nostni monitoring mdZe byt
implementovan jak v prostfedi Objednatele, tak v prostiedi SPCSS NDC.

Pozadovany rozsah zdrojl virtualizace (vCPU, VRAM, HDD) je specifikovan na zakladé Vstupni analyzy dle
kapitoly 3.1.

Pokud je implementovan Virtualni procesor pro bezpecnostni monitoring v prostfedi SPCSS NDC, je cena
za poskytované prostiedky virtualizace (vCPU, vRAM, HDD - Dopliikové sluzby Virtualizace pro provozovani
Doplfikovych sluzeb v prostfedi SPCSS, Ulozny prostor) kalkulovdna samostatné. Rozsah potiebnych
prostfedkd je zavisly na velikosti monitorovaného prostiedi.

Doporuceni pro vyuziti a umisténi Virtualniho procesoru v ramci architektury reseni poskytované Sluzby
KL_BM je stanoveno na zakladé Vstupni analyzy dle kapitoly 3.1.

7.6 Virtualizac¢ni prostfedi pro provozovani sluzby v prostredi SPCSS

Doplnkova sluzba slouzi k zajisténi a provozovani virtualizovaného prostredi Sluzby KLO2 v pfipadé
realizace v prostfedi SPCSS NDC.

Pozadovany rozsah zdrojQ virtualizace je specifikovén na zékladé& Vstupni analyzy dle kapitoly 3.1.

Standardem je platforma x86, 64bit. Virtualizacni platforma je provozovana na technologii VMware
v minimalni verzi VMware vSphere 6.7. Soucasti sluzby jsou SW licence virtualizacni platformy a aktualizace
verzi virtualiza¢niho SW. Na Urovni virtualizace jsou fyzické core mapovany na virtualni CPU (vCPU). Pomér
agregace vCPU 10:1 core a zajisténi alokace vykonu 1 vCPU odpovidajiciho vykonu 1 fyzického core je
realizovano prostiredky VMware a je v odpovédnosti Dodavatele. Mapovani RAM: vRAM je 1:1.

Prostredi se sklada z téchto jednotek:

7.6.1 Building block

Z&kladni stavebni jednotkou je Building block (dale také ,BB"). Pro provoz virtudlnich systému
UNIX/Linux je stanoven BB s pomérem 1:2 (1 vCPU + 2 GB VRAM).

7.6.2 UNIX / LINUX/Linux Critical, Unix-Linux High

Spréava operacnich systémd rlznych typd (Unix, Linux) véetné vyuZiti externi L3 podpory operacnich
systéma.

e Dostupnost (rocni): 99,9 % pro OS umisténé na replikovanych BB. 99,5 % pro OS umisténé na
nereplikovanych BB

e Provozni doba: 24x7 pro Critical, 11x5 pro High

Jednotka obsahuje spravu operaénich systémuU na Grovni fyzickych i virtudlnich serverl. Administratorské
ucty OS jsou v rukou Dodavatele. Objednatel pouzivd pro implementaci a podporu provozu aplikaci
uZivatelské Gcty, vyuZiti administratorskych Gctd je moZné pouze se soucinnosti Dodavatele nebo
bezpecnym mechanismem schvalenym Dodavatelem.

Sluzba zahrnuje nasledujici ¢innosti:
e Administrace operaénich systém;

o Aktualizace operaénich systémd (instalace patchl a security patchl) na zdkladé doporuéeni
vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu aplikaci;

e Kontrola existence bezpeénostnich patchl OS a analyza jejich dopadd na provoz;
e Provadéni restartl operaénich systém{ dle poZadavkd Objednatele;
¢ Zmény konfiguraci OS;

e Vyhodnocovani vystupl z monitoringu a reportovani vykon({ a zatizeni (expertni konzultaéni prace
nad vystupy, které jsou soucasti bézného provozu);

61/98
Rémcova smlouva o poskytovani Cloudovych a dalsich souvisejicich sluzeb ¢. SML2025033 .
Priloha ¢. 4 Specifikace SluZzeb KB - Katalogové listy TLP:CLEAR



TLP:CLEAR

’ MNirodni Financovano "q MINISTERSTVO
SPCSS == plin Evropskou unii G ~~" | PRO MISTNI
\ Dbl‘IOIﬁf NextGenerationEU ROZVOJ CR

Statni pokladna
Centrum sdilenych sluzeb

e Profylaxe systému dle harmonogramu v mésicnich intervalech;
e Soucinnosti s pfipadnou instalaci a konfiguraci nového software;
o Instalace a Gdrzba ovladadl a firmware hardwaru;

o Instalace a Udrzba certifikdtl doporu¢enych dodavatelem aplikace pro zabezpeéeni pFistupt na
servery;

e Spréava lokdlnich uZivatelskych uctd v OS;
o Upravy vykonnostnich parametrd systému;
e Sprava souborového systému (filesystem, pFistupova prava a naplnénost);

e Komunikace a fedeni problémi s externi L3 podporou;

Pfedpokladem poskytovani sluzeb je splnéni nasledujicich pravidel:

e Uty s administratorskymi pravy jsou v rukach Dodavatele. PouZité vyssich prav uZivatelskym
nebo aplika¢nim uc¢tdm Objednatele probiha formou ndstrojd typu sudo nebo pod dohledem
pracovnikl Dodavatele a ve viech pfipadech podléha schvéleni ze strany Dodavatele;

e Aplikaéni adreséare s rostoucim objeme dat (logy, databaze, Ulozisté soubord) jsou umistény na
samostatnych diskovych prostorech (volume, logicky disk);

7.6.3 Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostfedky virtualizaéni platformy. Ke kazdému
BB je alokovan zalozni BB ve druhém DC. V ptipadé vypadku zdroji v jednom DC dojde k obnoveni provozu
v druhém DC. Replikace se provadi na Grovni virtudlnich serverd (tj. véechny BB jednoho virtualniho serveru
musi byt replikované) a predpokladem je rovnéz zdvojena konfigurace viech diskovych prostorl STOR1
nebo STOR3 daného virtudlniho serveru. Replikace diskovych prostord do druhého DC se provadi
prostfedky virtualizace a je asynchronni.

Virtualizované bloky vypocetniho vykonu je mozno pouzit ve vSech bezpecnostnich zénach véetné DMZ.

7.6.4 Unix/Linux server startup rundown

Jednotka zahrnuje sluzby spojené s instalaci nebo s ukoncenim provozu operacniho systému. Provozni
doba:11x5

Jednotka pripravy infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
e Prvotni instalace OS;
e Pripojeni a konfigurace siti a diskovych prostor(;
e Prvotni konfigurace OS dle pozadavk{ aplikace;
o Instalace bezpeénostnich zéplat, rozsiteni a bali¢k(;

e Zavedeni do konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury.

Jednotka ukonceni infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
e ZrusSeni/odinstalace virtualniho serveru;
o Zrudeni konfigurace siti a diskovych prostord;

e Smazani z konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury;
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e Predani nebo migrace dat z ruseného serveru.
7.7 Ulozny prostor
Ulozny prostor je realizovan na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky.

Nazev vyuzivanych jednotek je STOR1 a STOR3.

7.7.1 STOR1

Je sluzba realizovana na diskovych polich s primarné toCivymi disky v kombinaci s Flash disky (cca 10-20
% objemu). Nad obéma druhy datovych UloZist pracuje auto-tiering, ktery se stard o to, aby
nejvytézovanéjsi bloky dat byly umistény na Flash mediich a byl tak vyrazné navysen redlny vykon Ulozisté.

7.7.2 STOR3

Je sluzba realizovana tocivymi disky (600 GB/10k SAS 2,5“) organizovanymi do RAID-5. STOR3 neni
vhodny pro vice zatizené transakc¢ni databaze.

Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;
o konfigurace diskovych jednotek a portl, konfigurace a sprava RAIDQ, tiering, zoningu;
e spravu a konfiguraci storage zarizeni;
e posouzeni vlivu na vSechny zakazniky sdilenych platforem;
e proaktivni monitoring HW a fedeni incidentd;
e preventivni systémovou udrzbu;

e aktualizace firmware storage zarizeni. (controllery, disky atd) na zakladé doporuceni vyrobce
a s ohledem na stabilitu provozu;

o konfigurace a sprava SAN protokolt a SAN prvk{ (optika Fibre Channel);

e vytvareni a Upravu LUNG a VolumU a jejich mapovéani pro servery;

o konfigurace a sprava virtualnich kontrolerl a virtualnich domén;

o diagnostiku a testovani storage zafizeni, fedeni nestandardnich a chybovych stav{;

e generovani repotl vyuziti kapacit a analyza vytizenosti storage zafizeni.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

¢ Objednatel stanovi seznam urcenych osob pro pfistup do prostfedi nastroje SIEM, tento seznam
pfeda Poskytovateli do 5 pracovnich dn{ od G¢innosti pfisludné Objednavky. Objednatel je
povinen kazdou zménu urcenych osob prokazatelné oznamit Poskytovateli.

¢ Objednatel stanovi Poskytovateli kontaktni osoby véetné komunikacéni matice pro pfipad reseni
kybernetickych bezpe&nostnich udalosti a incidentl (napf. CSIRT tym Objednatele).

e V pripadé, ze Objednatel vyuziva treti strany pro spravu, servis, podporu, konfiguraci apod.
systému/d monitorovaného/nych v rdmci Sluzby, bude pro zjisténi nebo feseni KBU/KBI zajisténa
komunikacni matice pro pfimou komunikaci mezi Poskytovatelem a touto treti stranou, a to
obousmérné. Komunikace bude na strané Poskytovatele zaznamenana a evidovana v tiketech
v systému Service Desk Poskytovatele. Objednatel bude o této komunikaci dostavat notifikace.
Komunikace mezi treti stranou a Poskytovatelem bude v rezimu 24/7. V pfipadé, ze treti strana
zjisti KBU/KBI, bude primarné kontaktovat Service Desk Poskytovatele.
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Objednatel poskytne nezbytnou soucinnost Poskytovateli pFi vytvareni vystupd Sluzby pFi
nominacich kompetentnich osob poskytujicich soucinnost pfi zpracovani vystupl Sluzby na strané
Objednatele a jeho smluvnich partnerll. Zejména se jednd o nominace bezpeénostnich roli do
realiza¢nich tymd a stanoveni jejich potifebnych odpovédnosti a kompetenci s ohledem na
poskytovanou Sluzbu;

Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajisténi potfebné disponibility
nominovanych ¢lenl realizaénich tymd pro poskytnuti soucinnosti s ohledem na odsouhlasené
terminy;

Objednatel poskytne nezbytnou soucinnost pro zajisténi fadného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualiza¢ni prostfedky).

Hlaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.

Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni Sluzby
KL_BM dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zékladé samostatnych
Objednavek, postupem dle Rd&mcové smlouvy.

9 SMLUVNI POKUTY

V pripadé, Zze Poskytovatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené dostupnosti
prislusné Sluzby uvedené v odst. 6 tohoto katalogového listu, je Objednatel opravnén pozadovat smluvni
pokutu ve vysi 100 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu, kdy pfislusna
Sluzba nesplnila stanovené SLA.

V pfipadé prodleni Poskytovatele s odstranénim zavady pfisluéné Sluzby ve Ih{té stanovené v odst. 6
tohoto katalogového listu, ma& Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vysi 100 %
z pomérné Casti prislusné mésic¢ni Ceny za Sluzbu bez DPH za dobu pfesahujici hodnotu parametru doby
vyreseni kritické zavady dané Sluzby.

V pfipadé prodleni Poskytovatele s dodanim Predmétu pInéni specifikovaném v odst. 3.1 a odst. 3.2 tohoto
katalogového listu, ma Objednatel prévo uplatnit vi¢&i Poskytovateli smluvni pokutu, jejiz vy$e a parametry
budou uvedeny v konkrétni Nabidce a nasledné Objednavce.

10 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
SPCSS NDC Datové centrum SPCSS ve smyslu NDC i DCZ.
OCKB - SPCSS | Odbor Centra Kybernetické Bezpecnosti ve spole¢nosti SPCSS.
Computer Bezpeénostni tym ve spoleénosti SPCSS - zajistuje spolupraci pfi feSeni
Security bezpeé&nostnich incidentl. Na rozdil od bézného bezpeénostniho tymu je CSIRT zapojen
Incident do narodni a svétové bezpecnostni infrastruktury, ktera umoznuje sdileni informaci a
Response stanoveni formalnich postupd.
Team
(CSIRT-
SPCSS)
Security Oznacluje specializované pracovisté v SPCSS, které soustfeduje slozky ochrany
Operations informacnich dat a systémd. Toto pracoviété vyuziva k ochrané bezpeénosti celou Fadu
Center softwarovych a hardwarovych systém{, obsahuje celou Fadu automatickych nastrojd,
pro odhaleni Gtok{, které by ¢lové&k mohl pFehlédnout. Cil SOC:
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Vyraz Popis
(SOC) Monitorovani a ochrana pied pokusy o prinik do systéma.
Zajisténi souladu cCinnosti s pravnimi predpisy, jez se tykaji ochrany dat.
Kriticka KII je prvek nebo systém prvki{ kritické infrastruktury. Narudeni jeho funkce by mélo
informacni zavazny dopad na bezpecnost statu, zabezpecleni zakladnich Zivotnich potfeb
infrastruktura | obyvatelstva, zdravi osob nebo ekonomiku statu.
(KII)
Vyznamny VIS je informacni systém spravovany organem veiejné moci, ktery neni kritickou
informacni informacni infrastrukturou ani informacnim systémem zakladni sluzby a u kterého
systém narudeni bezpec¢nosti informaci miZe omezit nebo vyrazné ohrozit vykon plsobnosti
(VIS) organu verejné moci.
ZoKB Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zméné souvisejicich
zakonU (zakon o kybernetické bezpeénosti)
VoKB Vyhléska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpec¢nostnich

incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat (vyhlédska o kybernetické bezpecnosti)

Vyznamna sti

Je sit elektronickych komunikaci zajistujici pfimé zahrani¢ni propojeni do vefejnych
komunikacnich siti nebo zajistujici pfimé pripojeni ke kritické informacni infrastruktufe.

CSIRT

Computer Security Incident Response Team.

Zakladni povinnosti Fedeni incidentl

(,response").

kazdého CSIRT tymu je spoluprace pfi

BH

Bezpecnostni hlaseni — jednad se o hlaseni zadané do aplikace Service Desk pfimo
koncovym uzivatelem, ktery ma podezieni na KBU nebo KBI.

KBU

Kybernetickou bezpecnostni udalosti je udalost, kterd muZe zpQsobit narudeni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.

KBI

Kybernetickym bezpecnostnim incidentem je narusSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti
a integrity siti elektronickych komunikaci v ddsledku kybernetické bezpeénostni
udalosti.

Kategorie III - velmi vyznamny kyberneticky bezpecnostni incident, pfi kterém je
pfimo a vyznamné narusena bezpecnost poskytovanych sluzeb nebo aktiv.
Jeho feseni vyzaduje neprodlené zasahy obsluhy s tim, Ze musi byt vSemi
dostupnymi prostredky zabranéno dalsimu Sifeni kybernetického
bezpecnostniho incidentu véetné minimalizace vzniklych i potencialnich skod,

Kategorie II - vyznamny kyberneticky bezpecnostni incident, pfi kterém je
narusena bezpecnost poskytovanych sluzeb nebo aktiv. Jeho Feseni vyzaduje
neprodlené zasahy obsluhy s tim, Zze musi byt vhodnymi prostiredky
zabranéno dalsimu Sifeni kybernetického bezpecnostniho incidentu véetné
minimalizace vzniklych Skod, nebo

Kategorie I - méné vyznamny kyberneticky bezpecnostni incident, pFi kterém
dochazi k méné vyznamnému naruseni bezpecnosti poskytovanych sluzeb
nebo aktiv. Jeho feSeni vyZzaduje zasahy obsluhy s tim, Ze musi byt vhodnymi
prostifedky omezeno dalsi Sifeni kybernetického bezpecnostniho incidentu
vCetné minimalizace vzniklych skod.
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Vyraz Popis
SIEM Security information and event management se zabyva dlouhodobym ukladanim
udalosti, jejich analyzou a hlagenim probléma.
Offense Prestupek, poruseni pravidel, naruseni systému, které detekoval nastroj SIEM.
Intrusion Jednd se o systémy, které jsou schopny rozpoznat sSkodlivé aktivity v siti,
Detection zaznamenavat informace spojené s touto aktivitou. K detekci pouzivaji sledovani

Systems (IDS)

Intrusion
Prevention
Systems (IPS)

anomalii ve vyuZivani sitovych protokoll a sledovani anomalii provozu jako takového.
Hlavni vlastnosti IPS a IDS je detekce podezielého chovani pomoci signatur.

Systém IPS umi vznikly nebezpecny provoz blokovat, IDS Skodlivé chovani pouze
detekuje.

User behavior

Uzivatelska behaviordlni analyza - vyuziva zkoumani chovani uzivatele bez predchozi

analytics znalosti osobnosti. Systém vytvari vlastni vzorek kazdého uZivatele a vyhodnocuje

zmény, které se odklani od obvyklého chovani.
(UBA) Y Y

Napf. uzivatel provadi aktivitu v takové mife nebo z mista, které neodpovida
predchozimu chovani. Naprosta pravidelnost a rychlost, ktera provazi podezielou
¢innost, mize nasvé&dcovat, e doslo k odcizeni identity a aktivitu provadi Skodliva
aplikace, nikoliv Clovék.

Forenzni Prostfedek, ktery pomahda pfi Fedeni bezpelnostnich incidentd slouZi pro ziskani

analyza dikazd.

NetFlow Otevieny protokol vyvinuty spolecnosti Cisco Systems. Poskytuje informace z treti
a Ctvrté vrstvy referencniho modelu ISO/OSI.

NetFlow Smeérovad, prepinac, specialni sonda.

exportér . C e w . ) L ) i e
Zarizeni, které je pripojeno k monitorované lince a analyzuje prochazejici pakety.
Na zékladé zachycenych IP tokl generuje NetFlow statistiky a ty exportuje na NetFlow
kolektor.

VyuZiti smérovac&l - sledovani a zpracovani NetFlow informaci ma vliv na vykon
zarizeni.

Specialni sondy - specializované zarizeni neviditelné v siti (instalované do L2),
které nezasahuje do provozu. Statistiky jsou obvykle predavany
dedikovanym rozhranim.

NetFlow NetFlow kolektor je zafizeni s velkou Uloznou kapacitou, které sbira statistiky z vétsiho
kolektor poc¢tu NetFlow exportérd a ukldda je do dlouhodobé databéaze.

Informace typu

Payment Card Industry — informace o platebnich kartach.

PCI
Informace typu | PII - Personally identifying information — osobni informace.
PII, SPI SPI - Sensitive personal information - citlivé osobni informace.

Honey pots Jedna se o ,navnadny" systém, ktery je uréen k detekci pokusli neopravnéného pouziti
systém{ a detekce podezielého chovani. Systém se tvafi jako legitimni systém pro
prilakani pozornosti pfipadného Gtoc¢nika. VSechny aktivity jsou monitorovany.

Podpora L1 Prvni Uroven technické podpory poskytované Poskytovatelem.

Jednotka Jedna se o hodnotu, ktera uvadi, kolik udalosti dokaze generovat sledovany systém
bezpeénostniho | nebo aplikace béhem jedné sekundy. Hodnota se miZe ménit dle zatéZe, stavu

monitoringu

systému nebo aplikace.
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Ramcova smlouva o poskytovani cloudovych a dalsich souvisejicich sluzeb

Priloha €. 4 — KL_PU Sprava privilegovanych acta

KATALOGOVY LIST — SPRAVA

PRIVILEGOVANYCH UCTU

Nazev sluzby Sprava privilegovanych actt

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Sprava privilegovanych Gétl (dale jen ,,Sluzba KL_PU") je poskytovéna od terminu milniku,
ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL_PU.

Nazev milniku Te_rnjm spinéni
milniku
fi . - v Na zékladé
Zahajeni poskytovani Sluzby KL_PU Objednavky
. - . Na zakladé

Ukonceni poskytovani Sluzby KL_PU Objednavky

2 REZIM POSKYTOVANI SLUZBY
Sluzba KL_PU bude poskytovana v rezimu, dle popisu v tabulce:

ReZzim poskytovani Sluzby KL_PU Doba poskytovani Sluzby KL_PU

Standardni provozni doba — Cast 1 a 2 Nepretrzit& (24x7)

V pracovni dny (5x8)
8-16 h

Poskytovani podpory Sluzby KL_PU

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy dodané Objednatelem pro Sluzbu KL_PU jsou:

e Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Poskytovatelem a pfedana Objednateli v ramci poskytovani
pInéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;
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e Realizace ovéreni provozu - zpracovana Poskytovatelem a pfedana Objednateli v ramci
poskytovani plnéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.

3.2 Vystupy
Vystupy Sluzby KL_PU jsou:
e Poskytovani Sluzby KL_PU;
e meésicni zprava o stavu sluzby dle tohoto katalogového listu;

o dokument Nasazeni Sluzby spravy privilegovanych Gétl v rozsahu Objedndvky Objednatele
(dokumentace obsahuje také klasifikaci zpracovanych informaci, pravidla likvidace dat a
exit plan v rozsahu dané Sluzby).

4 POPIS ROZSAHU SLUZBY

Privilegované ¢ty disponuji prakticky neomezenym pristupem k systémim a Ize diky nim s t&mito
systémy manipulovat, tim se stavaji vyznamnym bezpe&nostnim rizikem tykajici se véech systémd.
Rizika se tykaji opera¢nich systémU, databdazi, sitovych prvkl az po komplexni informacni systémy
distribuované jako produkt, nebo vyvinuté na miru. Specifické naroky jsou na systémy identifikované
jako ,Vyznamny informacni systém" nebo ,Kritickd informacni infrastruktura® v ramci zakona
¢. 181/2014 Sb., zdkon o kybernetické bezpecnosti, ktery vychazi z doporucené normy ISO/IEC
27001, kde je nutné zavést spravu pristupu k privilegovanym Gétdm a monitoring vedkeré aktivity
G¢tl s vazbou na konkrétni osobu, kterd jim pravé disponuje. VyuZiti této Sluzby KL_PU se
doporucuje

i pro ostatni pro Objednatele vyznamné informaéni systémy. Reeni je poskytovéno v rezimu vysoké
dostupnosti.

Sluzba Spravy privilegovanych &t obsahuje tyto oblasti:

« Rizeni pFistupu privilegovanych Géta - kontrola pristupu k informacnimu systému
pomoci privilegovanych Gétl dle pozadovaného rozsahu;

¢ Session Recording - zaznamenavani aktivit privilegovanych Gctu véetné nahravek
obrazovek a stisk{ klaves (key-logging);

« Password Management - zaji$tuje centraini spravu privilegovanych uétd se
zabezpeéenym UloZiét&m hesel a spravou pristupd k témto G&tiim;

Cast 1 - Standardni soudasti Sluzby KL_PU (nedilné souéasti KL_PU, poskytovano vzdy)

Rizeni pristupu privilegovanych G¢td

Session Recording

Cast 2 - Dopliikové sluzby

O Password Management

Sluzba Sprava privilegovanych G¢tl pokryva vybrané povinnosti definované zdkonem ¢. 181/2014

Sb., o kybernetické bezpecnosti v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpecnosti, a to tyto opatfeni:

e § 19 Sprava a ovérovani identit;
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e § 20 Rizeni pristupovych opravnéni.

Sluzba KL_PU nezahrnuje organizacni opatfeni SRBI Objednatele. Soucasti Sluzby KL_PU dle tohoto
katalogového listu neni tvorba politik.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KL_PU

5.1 Rizeni pFistupu

Jednd se o klicovy modul pro fizeni zivotniho cyklu privilegovaného uzivatele v podniku. Pro
minimalizaci Uniku citlivych dat jsou v ramci sluzby vyuzity bezpecnostni principy, auditni nastroje
i nastroje reportingu.

Sluzba poskytuje funkce pro autentizaci privilegovanych uZivatell. Sluzba zajistuje pridélovani
a spravu opravnéni uZivateld pro pfistup k informacnim systémim nejen v ramci podnikové
infrastruktury, ale umoziiuje napojeni cloudovych sluzeb, které Objednatel vyuziva. VsSechna
nastavena pravidla jsou kontrolovana a analyzovana. Sluzba umozZznuje také zjednoduseni operativy,
kterd je se spravou Uctd spojena. Sluzba nemé pouze funkce, které pomahaiji operativé, ale svymi
funkcemi pfinasi i uzivatelsky pracovni komfort.

Sluzba nabizi nastroje, které umoznuji spravu identit, zménu roli, logovani aktivit uzivatele,
implementaci bezpeénostnich zdsad, to v$e Ize monitorovat, reportovat i auditovat. Sluzba zajistuje
efektivni a bezpe&né Fizeni (¢t nejen uZivatelQ, ale i aplikaci a skriptd.

Sluzba obsahuje tyto funkce: Sprava privilegovanych G¢td a uzivatelsky provisioning, Federace
identit, Pfemosténi identit, Zajisténi soukromi, Single sign-on, Silna autentizace, Paswordless
ovéieni, Sprava souhlasu, Rizeni pfistupu, Analyticky modul, UZivatelsky portal, API rozhrani,
PFrihlaseni pomoci socialnich siti, Napojeni na Externi identity providery.

Systém je interné spravovan pomoci webovych sluzeb SOAP, znamych jako admin sluzby. Systém
umoznuje komunikovat pomoci SOAP, ale i REST API, které je primarné doporucovano.

Sluzba je provozovana v rezimu vysoké dostupnosti.

Logy ziskané z Rizeni pFistupu budou ukladény prostiedky Rizeni pfistupu.

5.2 Session Recording

Tato funkcionalita, zajistuje spolehlivy zaznam vdech ¢&innosti administratorli, s indexovanym video
log zdznamy, véech nebo vybranych relaci. Session recording Ize vyuZit na lokalni aktivity spravcd,
aktivity provadéné pomoci vzdalené plochy nebo prfes SSH. Zaznam se neomezuje jen na zdznam
obrazovky, ale je k dispozici i audio zdznam, ktery mize byt vyuzit ke kontrole ¢innosti dodavateld.
Video log ma vdechny potifebné informace, aby jej bylo moZno vyuZit jako prikazny material
v pripadé auditu nebo forensnich analyz. Nasazeni je realizovano na serveru, pres ktery jsou vSechny
administratorské relace uskute¢fiovany. Session recording nijak neomezuje praci spravcd
a nevyzaduje 7a4dné zmény organizacnich procesul.

Monitoring probiha v readlném case a podezielé aktivity ihned notifikuje. Spravce, ktery provadi
podezfelou ¢innost, Ize okamzité zablokovat.

Session recording lze vyuzit pro kontrolu pfistupu tfetich stran (partnerd, subdodavateld,
poskytovatelld externich sluZeb).

Session recording, Ize vyuZit i k edukaci juniornich spravcl, kdy si mohou pFehravat zaznamy aktivit
zkusenéjsich kolegd.

Logy ziskané ze Session recordingu budou ukladany prostredky Session recordingu.
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6 DOPLNKOVE SLUZBY

6.1 Password Management

Sluzba podporuje bezpecné ukladani prihladovacich Gdaji. Moznost instalace agentl pro propagaci
nové konfigurace skrze celé prostredi. Sluzba poskytuje moznost sdileného pfistupu k jednotlivym
trezorlm, umoznéni pfistupu skupiné uZivatel( ke sdilenému trezoru pro vyuziti v ném bezpeéné
ulozenych hesel. Soucasti sluzby je podrobny auditni log, ktery je pfistupny definované osobé. Sluzba
je provozovana v rezimu vysoké dostupnosti. Soucasti sluzby je procesni dokumentace pro vyuZzivani
nastroje Password Management.

Sluzbu Password managementu je mozné vyuzit i pro ostatni uzivatele, ktefi disponuji vétsim poctem
pfistupovych Udajl, jenz vyuZivaji ke své pracovni &innosti.

6.2 Poskytovani podpory pro Sluzbu KL_PU

Jedna se o poskytovani podpory souvisejici s poskytovanim Sluzby KL_PU. Jedna se zejména
o podporu téchto ¢innosti:

sprava privilegovanych uZivatelskych Gétl (pridani uzivatele, odebrani uZivatele, zmé&na opravnéni
uzivatele) na zadkladé pozadavku Objednatele.

6.3 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu
Zprava obsahuje tyto informace:

e Obdobi poskytovani Sluzby KL_PU;

e Rezim poskytovani Sluzby KL_PU;

e Popis rozsahu Sluzby KL_PU;

e Provozovana prostredi;

e  Aktivity Sluzby KL_PU;

e Rizeni provozu Sluzby KL_PU;

e Navrh na napravna opatreni a doporuceni.

7 SLA PARAMETRY

Poskytovatel je povinen poskytovat sluzbu KL_PU dle Smlouvy vrozsahu definované objednavkou,
a to vnize uvedenych parametrech.

Ovlivnéni chodu vSech &asti Sluzby KL_PU ze strany Objednatele (preruseni komunikace na strané
Objednatele, a to Uplné nebo ¢astedné a obdobné) a z divodi mimo plsobnost Poskytovatele se
nezapocitava do nedostupnosti zadné z Casti Sluzby KL_PU.

7.1 Pozadovana mési¢ni dostupnost Casti Sluzby - vybrana Cast 1 a Cast 2

Nazev Sluzby: Sprava privilegovanych actt

SLA parametry

Servisni okno

Cast Sluzby: Dostupnost Sluzby: S e
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Nazev Sluzby:

Sprava privilegovanych Gétd

SLA parametry

Cést 2 - Password Management

Cast 1 - Rizeni  pFistupu kf‘id\" Ctvrtek,

privilegovanych actd, Session | 99,5 % vzdy

Recording 19:00-24:00
99,5 % kazdy Ctvrtek,

vzdy
19:00-24:00

Tabulka - Rizeni pfistupu privilegovanych uctd, Session Recording, Password Management

Nedostupnost Sluzby KL_PU - Cast 1 (Rizeni ptistupu privilegovanych G¢td, Session Recording) a
Cast 2 (Password Management) zplsobena hardwarovou nebo jinou technickou zévadou se poditd
od okamziku zahajeni nedostupnosti Sluzby KL_PU - Cést 1 a Cast 2 ve vyse definovaném rozsahu
do okamziku obnoveni poskytovani. V pfipadé, Ze neni mozné prokazatelné zjistit okamzik zahajeni
nedostupnosti Sluzby KL_BM - Cést 1 a Cast 3 ve vyse definovaném rozsahu, pocita se nedostupnost

sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci
Service Desk SPCSS (servicedesk.spcss.cz).

7.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

T-N
D =100 *
T
Kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby
nedostupnosti se nezapocitavaji pravidelné odstavky, mimoradné odstavky a dalsi
dle specifické Casti Sluzby KL_PU.
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7.1.2 Pozadované Ihity pro obnoveni Sluzby KL_PU - Vybrana &ast Casti 1 a Casti 2

Nazev Sluzby: Sprava privilegovanych Gétd
Lhiita pro obnoveni sluzby v bézné provozni dobé
v hodinach

Cast Sluzby:
Incident Incident Incident
kategorie A kategorie B kategorie C

Cast 1 - Rizeni pristupu

privilegovanych G¢&td, Session | 6 24 168

Recording

Céast 2 - Password Management | 6 24 168

Tabulka - PoZadované Ihdty pro obnoveni Sluzby KL_PU - vybrand ¢ast Casti 1 a Cast 2

Kategorizace provoznich incident:

Incident kategorie A

Sluzba neni dostupna ve svych zakladnich a klicovych funkcich,
a pritom tato funkéni zavada znemozniuje jeji uzivani. Tento stav
kritickym zplsobem omezuje bézny provoz.

Incident kategorie B

Sluzba, je ve svych funkcich degradovana tak, Ze tento stav
zasadné omezuje (Nefunkéni dil¢i souclast v rozsahu vybrané
soucasti Casti 1 a Cast 2) jeji bézny provoz.

Incident kategorie C

Ostatni incidenty, které nespadaji do kategorii A nebo B.

Tabulka - Kategorizace provoznich incident(

7.2 Reakc¢ni doby Poskytovani podpory Sluzby KL_PU

Podpora dle Sluzby KL_PU je urcena k zajisténi rozvoje a podpory jejiho efektivniho vyuzivani. Doba
reakce na pozadovanou podporu Sluzby KL_PU je pocitana od zadani pozadavku do aplikace Service
Desk Poskytovatele. Za reakci je povazovana odpovéd na pozadavek s navrhem dalSiho postupu

reseni.

Podpora Sluzby KL_PU je poskytovana v rezimu 8x5.
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Nazev Sluzby: Sprava privilegovanych Gcétd

SLA parametry

Maximalni doba reakce | Doba vyFeseni pozadavku
na pozadavek

Podpora Sluzby KL_PU - Sprava Objednatele
privilegovanych u¢td (podpora
8x5)

Po dohodé obou Smluvnich

Nasledujici pracovni den
stran

Tabulka ¢. 2 - Reakéni doby a doby podpory Sluzby KL_PU

7.3 Planované odstavky

V rdmci poskytovani Sluzby KL_PU si Poskytovatel vyhrazuje pravo na planované odstavky celého
nebo &asti systému z dlvodu Gdrzby jak samotného systému, tak infrastruktury a datové konektivity
Poskytovatele. Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL_PU
soustfedit do jednoho terminu tak, aby byla poskytovana Sluzba KL_PU ovlivnhéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, kterd jsou kazdy Ctvrtek
v Case 19:00 az 24:00. Ve vyjimecnych pfipadech jsou odstavky Sluzby KL_PU ohlasovany
a realizovany i mimo tato servisni okna. Za ohlaseni se povazuje informovani urlenych osob
Objednatele e-mailem, a to minimalné 24h pred zahajenim mimoradné odstavky. Doba odstavky,
ktera byla pfedem radné ohlasena, se nezapocitava do nedostupnosti Sluzby KL_PU. Ovlivnéni chodu
Sluzby KL_PU ze strany Objednatele se nezapocitava do nedostupnosti Sluzby KL_PU.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY KL_PU

e Pozadavky na podporu v rdmci sluzby Sprava privilegovanych 0¢td jsou Objednatelem
zadavany pomoci Service desku SPCSS Opravnénou osobou nebo uréenou osobou.

e Objednatel stanovi Poskytovateli kontaktni osoby véetné komunikacni matice pro pfipad
Fedeni bezpecnostnich udalosti a incidentd;

o Objednatel poskytne nezbytnou soucinnost Poskytovateli pFi vytvareni vystupt Sluzby pfi
nominacich kompetentnich osob poskytujicich sou&innost pti zpracovani vystup( Sluzby na
strané Objednatele a jeho smluvnich partner(;

¢ Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajisténi potiebné disponibility
nominovanych ¢lenl realizaénich tymd pro poskytnuti soucinnosti s ohledem na
odsouhlasené terminy;

¢ Objednatel poskytne nezbytnou soucinnost pro zajisténi radného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu.

e Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni
Sluzby KL_PU dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatnych
Objednavek, postupem dle Ramcové smlouvy.

9 SMLUVNI POKUTY
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V pfipadé, Ze Poskytovatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené

dostupnosti pfislusné Sluzby uvedené v odst. 7 tohoto katalogového listu, je Objednatel opravnén
pozadovat smluvni pokutu ve vysi 100 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH

za dobu, kdy pFislusna Sluzba nesplnila stanovené SLA.

V ptipadé prodleni Poskytovatele s odstranénim zavady piislusné Sluzby ve |h(té stanovené v odst.
7 tohoto katalogového listu, ma Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vysi
100 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu presahujici hodnotu

parametru doby vyreseni kritické zavady dané Sluzby.

10 POUZITE VYRAZY

181/2014 Sb.

Vyraz Popis

SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.

OCKB - SPCSS | Odbor Centra Kybernetické Bezpecnosti v SPCSS.

Zakon ¢. | ZoKB - Zakon o kybernetické bezpecénosti a o zméné souvisejicich zakonl

(zakon o kybernetické bezpecnosti).

Vyhlaska ¢.

VoKB - Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

82/2018 Sb. Y R . . N Y .
/ bezpecnosti a likvidaci dat (Vyhlaska o kybernetické bezpecnosti).
Kriticka KII je prvek nebo systém prvkd kritické infrastruktury. Naruseni jeho funkce by
informacni mélo zadvazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
infrastruktura potieb obyvatelstva, zdravi osob nebo ekonomiku statu.
(KII)
Vyznamny VIS je informacni systém spravovany organem verejné moci, ktery neni
informacni kritickou informacni infrastrukturou ani informacnim systémem zakladni sluzby
systém a u kterého naruseni bezpeénosti informaci miZe omezit nebo vyrazné ohrozit
7 o . 7 v . 7 .
(VIS) vykon pusobnosti organu verejné moci.
NDC SPCSS Narodni datové centrum, Statni pokladna Centrum sdilenych sluzeb, s.p.
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Ramcova smlouva o poskytovani cloudovych a dalsich souvisejicich sluzeb

Priloha €. 4 - KL 06 Vulnerability management

KATALOGOVY LIST — VULNERABILITY

MANAGEMENT

Nazev sluzby Vulnerability management

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Vulnerability management (dale jen ,,Sluzba KL_VM") je poskytovéna od terminu milniku, ktery

definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL_VM.

Nazev milniku Terml-n s’plnenl
milniku
fi . iy Na zékladé
Zahajeni poskytovani Sluzby KL_VM Objednévky
_ - v Na zékladé
Ukonceni poskytovani Sluzby KL_VM Objednévky

2 REZIM POSKYTOVANI SLUZBY

Sluzba KL_VM bude poskytovana v rezimu, dle popisu v tabulce:

Rezim poskytovani Sluzby KL_VM

Doba poskytovani Sluzby KL_VM

Standardni provozni doba sluzby (periodicky sken) 1x mésicné

Standardni provozni doba sluzby (Ad-hoc sken) V pracovni dny (5x8)

8-16 h

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy dodané Objednatelem pro Sluzbu KL_VM jsou:

¢ Relevantni dokumenty Objednatele;

e Vstupni analyza - zpracovana Dodavatelem a predana Objednateli v ramci poskytovani

odpovidajiciho pInéni;

e Realizace ovéfeni provozu — zpracovana Poskytovatelem a predana Objednateli v ramci

poskytovani pinéni.

3.2 Vystupy
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Vystupy Sluzby KL_VM jsou:
e Poskytovani Sluzby KL_VM;
e meésicni zprava o stavu sluzby dle tohoto katalogového listu;

¢ dokumentace Nasazeni Sluzby Vulnerability managementu v rozsahu Objednavky Objednatele.

4 POPIS ROZSAHU SLUZBY

Sluzba KL_VM je podplrné feseni v minimalizaci vyskytu zranitelnosti v celé ICT infrastruktufe a slouzi
jako nastroj i pro naplnéni legislativnich poZzadavki podle vyhladky & 82/2018 Sb., o kybernetické
bezpecnosti (dale také ,VoKB").

Pfedmétem Sluzby KL_VM je skenovani zranitelnosti probihajici jedenkrat mési¢né nebo manualnim Ad-
hoc skenem (napf. pfi zvefejnéni kritické zranitelnosti). Sluzba KL_VM je realizovana v rozsahu
definovanych aktiv Objednatelem.

Sluzba KL_VM slouzi k zjistovani zranitelnosti prostfednictvim feseni, kdy na sledovaném zafizeni neni
instalovan Zadny agent, ktery by komunikoval s nastrojem pro skenovani. Jedna se tedy o bezagentni
Fedeni. Tento zplsob sniZzuje naroky na nasazeni i poskytovani Sluzby KL_VM. ReSeni také umoziiuje
detailnéjsi analyzu pfi vyuZiti systémového Uctu, ktery skenovaci nastroj vyuzije proto, aby mohl provadét
kontrolu pfimo na daném aktivu.

Skenovani zranitelnosti v ramci sluzby KL_VM probiha dle metodiky NIST.

Sluzba KL_VM snizuje naroky na zdroje Objednatele pro vcéasnou kontrolu a ovérovani zranitelnosti.
Prostfednictvim této sluzby je dosahovana vysoka kvalita Vulnerability managementu pro aktiva
Objednatele. Soucasti sluzby je poskytovani prehledného reportingu.

Sluzbu KL_VM lze provozovat v perimetru Objednatele, i z prostfedi SPCSS, viz. Doplfikové sluzby. PFi
nasazeni sluzby v perimetru Objednatele je nezbytné zajistit odpovidajici soucinnost.

Vysoka dynamika vyskytu bezpecnostnich zranitelnosti a jejich mozné zneuziti vyzaduje komplexni sluzbu
Vulnerability managementu pro minimalizaci rizik pfi feSeni ochrany infrastruktury Objednatele.

Sluzba KL_VM je rozdélena do dvou ¢asti:

Cast 1 a Cast 2 jsou urceny k zajiéténi povinnosti stanovenych pfisluénou legislativou, blize popséno
v kapitole 4.1. Tyto Casti jsou poskytovany vzdy.

Cast 3 obsahuje Dopliikové sluzby, které jsou nezbytné k Fadnému poskytovéani sluzby, a to dle
pozadované architektury, kterd je urCena na zakladé Vstupni analyzy dle kapitoly 3.1.

Cast 1 - Soudasti sluzby Vulnerability management povinné k naplnéni vybranych opatfeni
(nedilné soucasti KL_VM, poskytovano vzdy)

PFiprava a pribézna Gprava skenovacich scénarl

Pocatecni inicializacni sken

Periodicky sken

Ad-hoc sken

varac9vn:£m|' zpré:/ywo ,stavu Sluzby KL_VM dle tohoto katalogového listu uréené Objednateli
(predavana v meésicnim intervalu)
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Cast 2 - Ostatni soudasti sluzby Vulnerability management povinné k naplnéni vybranych
opatfeni (nedilné soucasti KL_VM, poskytovano vzdy)

Vulnerability management - Konzole

Vulnerability management - Engine

Cast 3 - Dopliikové sluzby - Vulnerability management

O Virtualizacni prostiedi pro provozovani Sluzby KL_VM v prostifedi SPCSS

4.1 PInéni legislativnich povinnosti Objednatele

Sluzba KL_VM je podplrnym prostiedkem pro naplnéni povinnosti definovanych zdkonem ¢&. 181/2014 Sb.,
o kybernetické bezpeclnosti, v platném znéni, resp. vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti.
KL_VM obsahuje obecny vycet pozadavkl VoKB, pro jejichz naplnéni Objednateli sluzba KL_VM poskytuje
informace. Specifika dle klasifikace informaci a povahy spravovaného systému (jako KII, VIS) jsou ze strany
Objednatele uréeny Objednavkou, specifikovany Vstupy dle kapitoly 3.1
a budou zaznamenany v dokumentu ,Nasazeni Sluzby Vulnerability management v rozsahu Objednavky
Objednatele® dle kapitoly 3.2.

Jedna se o tyto paragrafy VoKB:
§ 5 Rizeni rizik
Sluzba KL_VM pomaha pfi identifikaci relevantnich hrozeb a zranitelnosti u jednotlivych aktiv.
Vysledky skenovani zranitelnosti pomahaji pfi zohlednéni relevantnich hrozeb pfi dopadu na aktiva.
§ 10 Rizeni provozu a komunikaci

Vystupy sluzby KL_VM pomaéhaji pfi stanoveni provoznich pravidel a postupl urdenych pro
zajistovani bezpeéného provozu informaéniho a komunikaéniho systému.

§ 11 Rizeni zmén

V pfipadé vyznamnych zmén informacniho systému, je provadéna analyza rizik (neni soucasti
Sluzby KL_VM), kdy na zakladé vysledku Povinna osoba (Objednatel) rozhoduje o provedeni testu
zranitelnosti a reaguje na zjisténé nedostatky.

§ 14 Zvladani kybernetickych bezpe&nostnich udalosti a incidentl

V rdmci zvladani kybernetickych bezpe&nostnich udalosti a incidentl, zajisti Povinna osoba
(Objednatel) aby uZivatelé, administratofi, osoby zastavajici bezpecnostni role, dalsi zaméstnanci
a dodavatelé budou oznamovat neobvyklé chovani informacniho
a komunikacniho systému a podezfeni na jakékoliv zranitelnosti.

§ 28 Primyslové, Fidici a obdobné specifické systémy

Zajisténi kybernetické bezpe&nosti pomoci néstrojl a opatieni pro ochranu jednotlivych technickych
aktiv t&chto systémd pFed vyuzitim zndmych zranitelnosti.

Sluzba KL_VM nezahrnuje organiza¢ni a technicka opatfeni SRBI Objednatele. Souéasti Sluzby KL_VM neni
tvorba politik, vyjma dokumentace dle kapitoly 3 tohoto katalogového listu. Sluzba KL_VM nepokryva vyse
zminéné ustanoveni VoKB v plném rozsahu, ale vystupy Sluzby KL_VM jsou vyuzivany pfi realizaci
jednotlivych organizacnich a technickych opatfeni v rdmci SRBI Objednatele.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KL_VM
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Predmétem Sluzby KL_VM je skenovani zranitelnosti probihajici jedenkrat mésicné nebo manudlnim Ad-
hoc skenem. Sluzba KL_VM se sklada z:

e Komponenty sluzby KL_VM
e Faze sluzby KL_VM

5.1 Komponenty Sluzby KL_VM
Jednotlivé komponenty Sluzby KL_VM:

e Vulnerability management - Konzole

Jedna se o Cast systému, kterd slouZi ke spravé systému a poskytuje funkce pro vyhodnocovani
nalezd, spravu skenovacich scénaiG a evidenci zranitelnosti.

e Vulnerability management - Engine

Je cast systému instalovana ve vybrané c¢asti perimetru Objednatele, tak aby umoznila ziskani
relevantnich informaci o skenovanych systémech. Tato &ast mdZe byt soucasné instalovéna na
nékolika mistech v perimetru Objednatele. Umisténi a pocty této komponenty bude stanoveno na
zakladé analyzy dle kapitoly 3.1.

e Vulnerability management je provadén expertnim tymem SOC SPCSS.

5.2 Realizace Sluzby KL_VM
Jednotlivé kroky poskytovani Sluzby KL_VM:

o priprava a pribézna Uprava skenovacich scénaid;

e pocatecni inicializa¢ni sken;

e periodicky sken;

e kontrolni sken nebo Ad-hoc sken provadény na vyzadani;

e pravidelna zprava o stavu sluzby dle tohoto katalogového listu.

5.2.1 Priprava a priibézna Gprava skenovacich scénarii

Kli¢ovou ¢innosti pro spravnou funkcionalitu sluzby je pfiprava skenovacich scénaiG. Tato piiprava
skenovacich scénarl probihd v soucinnosti se zastupci Objednatele (obvykle se jednd o spravce
informaénich systém{, manaZery kybernetické bezpelnosti). Objednatel definuje typ, rozsah
i skupiny aktiv, ale i ¢as kdy bude dany sken probihat. Navrhy jsou nasledné konzultovany s pracovniky
Dodavatele. Soucasti pfipravy je i identifikace aktiv, kterd mohou byt ze skenovani vynata. Definice
skenovacich scénarl je soucasti dokumentace ,Nasazeni Sluzby Vulnerability managementu v rozsahu
Objednavky Objednatele".

5.2.2 Pocatecni Inicializa¢ni sken

Po&ateéni inicializaéni sken je specificky Cetnosti identifikovanych nalezl. Jeho provedeni je &asové
naro&néjsi pri pripravé a zpracovani vystupl, které jsou déle predavany Objednateli.

e Sken, ktery je spustén pfi nasazeni sluzby nebo v pfipadé rozsifeni skupiny skenovanych aktiv.
Sken slouZzi k prvotnimu nalezu zranitelnosti ICT infrastruktury.

e 7 dGvodu mozného vysokého poctu ndlezd je zpracovani vysledkl ¢asové naroénéjsi.

o MiZe se vyskytovat zvy$ena interakce mezi Dodavatelem a Objednatelem.

5.2.3 Periodicky sken

Periodicky se opakujici skeny jsou provadény automaticky v predem stanovenych dnech a ¢asech.
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e Periodicky se opakujici sken by mél generovat mensi pocCet nalezu zranitelnosti, oproti
inicializacnimu skenovani v pfipadé, ze nalezy z inicializac¢niho skenovani jsou vyporadany.

e Pravidelné skenovani mnoziny prvkd ICT infrastruktury v pfedem definovanych terminech.

5.2.4 Ad-hoc sken provadény na vyzadani

Tyto skeny jsou provadény manudlné a jsou vyvolané jako reakce na vnéjsi podnéty, jako:
¢ Ovéfeni nasazenych bezpecnostnich opatfeni, které byly aplikovany na nalezené zranitelnosti.
e Vyznamna zména informacniho systému.
e Zverfejnéni informace o kritické zranitelnosti, ktera se tyka sledovanych informacnich systému.

Tento typ skenovani je realizovan jednorazové na zakladé pozadavku Objednatele a dle vzajemné
dohodnutého Ad-hoc scénare.

5.3 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu

Zprava obsahuje tyto informace:
e Obdobi poskytovani Sluzby KL_VM;
e Rezim poskytovani Sluzby KL_VM;
e Popis rozsahu Sluzby KL_VM;
e Seznam aktiv skenovanych sluzbou KL_VM vcetné jejich detailniho popisu;
e Prehled vyskytu zranitelnosti zjisténych sluzbou KL_VM;
e Piehled zévaznych zranitelnosti podle operaénich systémi zjist&nych sluzbou KL_VM;
e Vypis zavaznych zranitelnosti (Uroven zranitelnosti 8-10) zjiSténych sluzbou KL_VM;
e Prehled Ad-hoc skenl provedenych v ramci sluzby KL_VM;

e Doporuceni, jak zjisténé zranitelnosti resit.

5.4 Cilova prostredi

Sluzbu KL_VM lze vyuzit na:
e Operacni systémy (Microsoft Windows, UNIX, Cisco, Android, Linux, Apple, Macintosh, Apple i0OS);
e Webové aplikace, kde jsou vyuzity moduly dle OWASP a CWE;
e Zranitelnosti i malware v aplikacich a produktech zndmych vyrobc(;
¢ Nejpouzivanéjsi databazové platformy.

Definice cilového prostiedi pro poskytovani Sluzby KL_VM bude stanovena na zakladé analyzy dle kapitoly
3.1.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KL_VM dle Smlouvy vrozsahu definovaném objednavkou,
a to vnize uvedenych parametrech.
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Ovlivnéni chodu vSech casti Sluzby KL_VM ze strany Objednatele (preruseni komunikace na strané
Objednatele, a to UpIné nebo &astecné, nedostatecné zajisténi soucinnosti a obdobné) a z dlivodd mimo
plsobnost Poskytovatele se nezapocitdva do nedostupnosti 2adné z &asti Sluzby KL_VM.

6.1 Pozadovana mési¢ni dostupnost &asti sluzby — Vybrana Cast 1

Nazev Sluzby: Vulnerability management
SLA parametry
X e e Servisni okno
Cast Sluzby: Dostupnost Sluzby: pro odstavky:
. s kazdy Ctvrtek
Cast 1 - Periodicky sken 1x mésicné vzd
y
19:00-24:00
., kazdy Ctvrtek
Cast 1 - Ad-hoc sken az 10x mésicné vzd
y
19:00-24:00

Tabulka - PoZadovand mésicni dostupnost &asti sluzby — Cast 1

Nedostupnost soucdsti Sluzby KL_VM - Pfiprava a pribéznd Uprava skenovacich scénarl, Pocatecni
inicializac¢ni sken, Kontrolni sken, Zpracovani zpravy o stavu Sluzby KL_VM dle tohoto katalogového listu
uréené Objednateli (predavana v meési¢nim intervalu) - neovliviiuje dostupnost a kvalitu poskytované
Sluzby KL_VM ve vySe definovaném rozsahu a nema tak vliv na pInéni pfislusného SLA.

Cast 1 - Ad-hoc sken je realizovan vzdy jednorazové na zékladé pozadavku Objednatele a dle vzajemné
dohodnutého Ad-hoc scénéfe. Objednatel ma v ramci daného obdobi (1 mésic) narok na realizaci az 10x
Ad-hoc sken. Nevycerpané Ad-hoc skeny se neprevadi do dalSiho obdobi (nasledujici mésic).

6.2 Pozadovana mési¢ni dostupnost &asti sluzby - Vybrana Cast 2

Nazev Sluzby: Vulnerability management
SLA parametry
o S S Servisni okno
Cast Sluzby: Dostupnost Sluzby: pro odstavky:
Cast 2 - Vulnerability management - s 11x misién kazdy &tvrtek
Konzole az 11x mésicné vzdy
19:00-24:00
Cast 2 - Vulnerability management - 511 e kazdy C&tvrtek
Engine az 11x mésiéné vzdy
19:00-24:00

Tabulka - PoZadovand mési¢ni dostupnost Easti sluzby — Cast 2

6.3 Reakcni doby a doby Sluzby KL_VM
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Doba reakce je pocitana od zaevidovani poZzadavku na provedeni Ad-hoc skenovani do aplikace Service
Desk SPCSS (servicedesk.spcss.cz). Dodavatel musi do doby uvedené v tabulce nize pfijmout k rFeseni
pozadavek na Ad-hoc skenovani v aplikaci Service Desk. Reakéni doba neni stanovena pro provedeni Cést
1 - Periodicky sken.

Nazev Sluzby: Vulnerability management
SLA parametry
East Slusby: Maximalni doba reakce na Doba vyreseni
y: pozadavek Objednatele pozadavku
Cast 1 — Ad-hoc sken Do 24 hodlvn od doby prijeti Do 24 hodin ?d doby
pozadavku reakce na pozadavek

Tabulka - Reakéni doby a doby vyfeseni poZzadavku

Doba reakce na pozadavek Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani
sluzby. V pripadé obdrzeni pozadavku v pracovni den, ktery predchazi dni pracovniho klidu, je reakce na
pozadavek odeslana nasledujici pracovni den.

Maximalni doba pro vyfedeni pozadavku v oblasti Cast 1 - Ad-hoc sken plati v pfipadé, Ze je z pozadavku
zfejmé, co Objednatel pozaduje a Ze dodal UpIné podklady pro vyfeseni poZzadavku. V opacném pripadé se
doba vyredeni pozadavku prodluzuje o dobu potiebnou k vyjasnéni pozadavku nebo dopinéni podkladd
Objednatelem.

6.4 Planované odstavky

V rdmci poskytovani Sluzby KL_VM si Dodavatel vyhrazuje pravo na planované odstavky celého nebo casti
systému z dlvodu Gdrzby jak samotného systému, tak infrastruktury a datové konektivity Dodavatele.
Dodavatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL_VM soustfedit do jednoho
terminu tak, aby byla poskytovana Sluzba KL_VM ovlivhéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, kterd jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pfipadech jsou odstavky Sluzby KL_VM realizovany i mimo tato servisni
okna. Za ohlaseni se povazuje informovani uréenych osob Objednatele e-mailem, a to minimalné 24h pred
zahajenim mimoradné odstavky. Doba odstavky, ktera byla pfedem Fadné ohlasena, se nezapocitava do
nedostupnosti Sluzby KL_VM. Ovlivnéni chodu Sluzby KL_VM ze strany Objednatele se nezapocitava do
nedostupnosti Sluzby KL_VM.

7 DOPLNKOVE SLUZBY

7.1 Virtualizac¢ni prostfedi pro provozovani sluzby v prostredi SPCSS

Dopliikova sluzba slouzi k zajisténi a provozovani virtualizovaného prostfedi Sluzby KL_VM v pfipadé
realizace v prostfedi SPCSS NDC.

Pozadovany rozsah zdrojQ virtualizace je specifikovén na zékladé& Vstupni analyzy dle kapitoly 3.1.

Standardem je platforma x86, 64bit. Virtualizacni platforma je provozovana na technologii VMware v
minimalni verzi VMware vSphere 6.7. Soucasti sluzby jsou SW licence virtualizacni platformy
a aktualizace verzi virtualizacniho SW. Na Urovni virtualizace jsou fyzické core mapovany na virtualni CPU
(vCPU). Pomér agregace vCPU 10:1 core a zajisténi alokace vykonu 1 vCPU odpovidajiciho vykonu 1
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fyzického core je realizovano prostfedky VMware a je v odpovédnosti Dodavatele. Mapovani RAM: vRAM je
1:1.

Prostfedi se sklada z téchto jednotek:

7.1.1 Building block

Zakladni stavebni jednotkou je Building block (dale také ,BB"). Pro provoz virtualnich systémt UNIX/Linux
je stanoven BB s pomérem 1:2 (1 vCPU + 2 GB vRAM).

7.1.2 BB - Replikované jednotky

Replikované varianty jednotek zajistuji vysokou dostupnost prostfedky virtualizacni platformy.
Ke kazdému BB je alokovan zalozni BB ve druhém DC. V piipadé vypadku zdroji v jednom DC dojde k
obnoveni provozu v druhém DC. Replikace se provadi na Grovni virtualnich server( (tj. vdechny BB jednoho
virtualniho serveru musi byt replikované) a predpokladem je rovnéz zdvojena konfigurace vsech diskovych
prostori STOR1 nebo STOR3 daného virtudlniho serveru. Replikace diskovych prostord do druhého DC se
provadi prostiedky virtualizace a je asynchronni.

Virtualizované bloky vypocetniho vykonu je mozno pouzit ve vSech bezpecnostnich zénach véetné DMZ.

7.1.3 Unix-Linux High

Sprava operaénich systém@ rlznych typG (Unix, Linux) véetné vyuziti externi L3 podpory operacnich
systéma.

Jednotka obsahuje spravu operacénich systémui na Grovni fyzickych i virtudlnich serverd. Administratorské
ucty OS jsou v rukou Dodavatele. Objednatel pouzivd pro implementaci a podporu provozu aplikaci
uZivatelské Gcty, vyuziti administratorskych uctd je mozné pouze se soucinnosti Dodavatele nebo
bezpecnym mechanismem schvalenym Dodavatelem.

Sluzba zahrnuje nasledujici ¢innosti:
e Administrace operaénich systém;

e Aktualizace operaénich systémi (instalace patchl a security patchll) na zékladé doporuéeni
vyrobce, pozadavkd Objednatele a s ohledem na stabilitu provozu aplikaci;

» Kontrola existence bezpeénostnich patchl OS a analyza jejich dopadl na provoz;
e Provadéni restartl operaénich systémd dle pozadavkd Objednatele;
e Zmény konfiguraci OS;

z ’ ’ o . . s 7 ’ o v ’ ’ v z
e Vyhodnocovani vystupu z monitoringu a reportovani vykonu a zatizeni (expertni konzultacni prace
nad vystupy, které jsou soucasti bézného provozu);

e Profylaxe systému dle harmonogramu v mésicnich intervalech;
¢ Soucinnosti s pfipadnou instalaci a konfiguraci nového software;
o Instalace a Gdrzba ovladacl a firmware hardwaru;

o Instalace a Udrzba certifikatl doporu¢enych dodavatelem aplikace pro zabezpeéeni pFistupl na
servery;

e Spréava lokdlnich uZivatelskych uctd v OS;
o Upravy vykonnostnich parametrd systému;
e Sprava souborového systému (filesystem, pristupova prava a naplnénost);

e Komunikace a feeni problémi s externi L3 podporou.
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7.1.4 Unix/Linux server Startup/Rundown
Jednotka zahrnuje sluzby spojené s instalaci nebo s ukoncenim provozu operac¢niho systému.
Jednotka pripravy infrastruktury OS zahrnuje zejména nasledujici ¢innosti:

e Prvotni instalace OS;

o Pripojeni a konfigurace siti a diskovych prostor(;

e Prvotni konfigurace OS dle pozadavkl aplikace;

o Instalace bezpeénostnich zéplat, rozsifeni a bali¢kl;

e Zavedeni do konfiguracCnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury.

Jednotka ukonceni infrastruktury OS zahrnuje zejména nasledujici ¢innosti:
e ZrusSeni/odinstalace virtualniho serveru;
o Zruseni konfigurace siti a diskovych prostord;

e Smazani z konfiguracnich databazi, provozniho a bezpecnostniho dohledu, Upravy dokumentace
infrastruktury;

e Predani nebo migrace dat z ruseného serveru.

7.2 Ulozny prostor

UloZny prostor je realizovan na diskovych polich s primarné to¢ivymi disky v kombinaci s Flash disky.
Nézev vyuzivanych jednotek je STOR1 - Virtualizovany a STOR3.

7.2.1 STOR1 - Virtualizovany

Je sluzba realizovana na diskovych polich s primarné tocivymi disky v kombinaci s Flash disky (cca 10-20
% objemu). Nad obéma druhy datovych UloZist pracuje auto-tiering, ktery se stard o to, aby
nejvytézovanéjsi bloky dat byly umistény na Flash mediich a byl tak vyrazné navysen redlny vykon uloZisté.
7.2.2 STOR3

Je sluzba realizovana tocivymi disky (600 GB/10k SAS 2,5") organizovanymi do RAID-5. STOR3 neni
vhodny pro vice zatiZzené transaké¢ni databaze.

Sluzby poskytovani diskového prostoru zahrnuji zejména nasledujici ¢innosti:
e prvotni zajisténi a instalaci HW a firmware diskovych poli a SAN;
« konfigurace diskovych jednotek a portd, konfigurace a sprava RAID{, tiering, zoningu;
e spravu a konfiguraci storage zafizeni;
e posouzeni vlivu na vSechny Objednately sdilenych platforem;
e proaktivni monitoring HW a feseni incidentd;
e preventivni systémovou udrzbu;

e aktualizace firmware storage zafizeni. (controllery, disky atd) na zakladé doporuceni vyrobce a s
ohledem na stabilitu provozu;

o konfigurace a sprava SAN protokoll a SAN prvkd (optika Fibre Channel);
e vytvareni a Gpravu LUNG a VolumU a jejich mapovani pro servery;
e konfigurace a sprava virtualnich kontroler a virtudlnich domén;
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diagnostiku a testovani storage zafizeni, fedeni nestandardnich a chybovych stav(;

generovani repotl vyuziti kapacit a analyza vytizenosti storage zafizeni.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Tato ¢ast specifikuje nezbytnou soucinnost ze strany Objednatele:

Objednatel stanovi Poskytovateli kontaktni osoby vcetné komunikacni matice pro Fadné
poskytovani Sluzby KL_VM.

V pripadé, ze Objednatel vyuziva tfeti strany pro spravu, servis, podporu, konfiguraci apod.
systému/d skenovaného/nych v rdmci Sluzby KL_VM, bude pro fadné poskytovani Sluzby KL_VM
zajisténa ze strany Objednatele komunikace s tfeti stranou pro fadné poskytovani sluzby.

Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi vytvaieni vystupl Sluzby pfi
nominacich kompetentnich osob poskytujicich soucinnost pfi zpracovani vystupl Sluzby na strané
Objednatele a jeho smluvnich partnerll. Zejména se jednd o nominace bezpeénostnich roli do
realiza¢nich tymd a stanoveni jejich potfebnych odpové&dnosti

a kompetenci s ohledem na poskytovanou Sluzbu.

Objednatel poskytne nezbytnou soucinnost Poskytovateli pfi zajisténi potfebné disponibility
nominovanych ¢&lend realizaénich tymd pro poskytnuti souginnosti s ohledem na odsouhlasené
terminy.

Objednatel poskytne nezbytnou soudinnost pro zajisténi fadného poskytovani sluzeb
Poskytovatelem dle tohoto katalogového listu (e.g. virtualizaéni prostfedky).

Hlaseni poruchy Sluzby oznamuje Objednatel na Service Desk Poskytovatele.

Objednatel pfeda informace o skenovanych aktivech a zajisti pfistupové Udaje pro skenovani s
prihlasenim (pokud je pozadovano).

Objednatel oznadi aktiva, ktera jsou vyjmuta ze skenovani.

Sluzba Vstupni analyza a Realizace ovéreni provozu neni samostatnym Vystupem plnéni Sluzby
KL_VM dle kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatnych
Objednavek, postupem dle Ramcové smlouvy.

9 SMLUVNI POKUTY

V pripadé, ze Poskytovatel nespini nékterou ze stanovenych SLA povinnosti, tj. stanovené dostupnosti

pfislusn

é Sluzby uvedené v odst. 6 tohoto katalogového listu, je Objednatel opravnén pozadovat smluvni

pokutu ve vysi 100 % z pomérné Casti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu, kdy pfislusna
Sluzba nesplnila stanovené SLA.

V pripadé prodleni Poskytovatele s odstranénim zavady piislusné Sluzby ve Ih{té stanovené v odst. 6
tohoto katalogového listu, ma Objednatel pravo uplatnit vi¢&i Poskytovateli smluvni pokutu ve vy&i 100 %
z pomérné Casti prislusné mésic¢ni Ceny za Sluzbu bez DPH za dobu pfesahujici hodnotu parametru doby

vyresen

i kritické zavady dané Sluzby.

10 POUZITE VYRAZY

Vyraz Popis
SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.
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Vyraz Popis
Kriticka .
informaéni KII je prvek nebo systém prvku kritické infrastruktury. Naruseni jeho funkce
infrastruktura by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich
potfeb obyvatelstva, zdravi osob nebo ekonomiku statu.
(KII)
.V;'/znam[n'/, VIS je informacni systém spravovany organem vefejné moci, ktery neni
mfor,macnl kritickou informadni infrastrukturou ani informaénim systémem zéakladni
system sluzby a u kterého narudeni bezpecnosti informaci mze omezit nebo vyrazné
(VIS) ohrozit vykon plsobnosti organu vefejné moci.
Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a o zméné
ZoKB . . o ,_ . C . M .
souvisejicich zakonu (zakon o kybernetické bezpecnosti)
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
VOKB bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti)
BH Bezpecnostni hlaseni - jedna se o hlaseni zadané do aplikace Service Desk
pfimo koncovym uzivatelem, ktery ma podezieni na KBU nebo KBI.
Kybernetickou bezpeé&nostni udalosti je udalost, kterd mize zpUsobit naruseni
KBU bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti
sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.
NIST The National Institute of Standards and Technology
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Pfiloha ¢. 4 - KL 07 Kompetencni centrum kybernetické bezpecnosti

KATALOGOVY LIST —- KOMPETENCNI CENTRUM

KYBERNETICKE BEZPECNOSTI

Nazev sluzby Kompetencni centrum kybernetické bezpecnosti

1 OBDOBI POSKYTOVANI SLUZBY

Sluzba Kompetencni centrum kybernetické bezpecnosti (dale také ,,Sluzba KL_KC") je poskytovana od
terminu milniku, ktery definuje jeji zahajeni, do terminu ukonceni poskytovani Sluzby KL_KC.

Nazev milniku Te-rrr’lln spinéni
milniku
i e Na zakladé
Zahajeni poskytovani Sluzby KL_KC Objednévky
. el Na zakladé
Ukonceni poskytovani Sluzby KL_KC Objednévky
2 REZIM POSKYTOVANI SLUZBY
Sluzba KL_KC bude poskytovana v rezimu dle popisu v tabulce:
Rezim poskytovani Sluzby KL_KC Doba poskytovani Sluzby KL_KC

V pracovni dny (5x8)
8-16 h

Standardni provozni doba

3 VSTUPY A VYSTUPY SLUZBY

3.1 Vstupy
Vstupy dodané Objednatelem pro Sluzbu KL_KC jsou:

e Relevantni dokumenty Objednatele véetné& pozadavkd dle kap. 5;

e Vstupni analyza - zpracovana Poskytovatelem a predana Objednateli v ramci poskytovani pinéni

dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem;

e Realizace ovéreni provozu - zpracovana Poskytovatelem a pfedana Objednateli v ramci

poskytovani pinéni dle smlouvy uzaviené mezi Poskytovatelem a Objednatelem.
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3.2 Vystupy

Vystupy Sluzby KL_KC jsou:
e Poskytovani Sluzby KL_KC;
¢ mésic¢ni zprava o stavu sluzby v souladu s kapitolou 5.3 tohoto katalogového listu;
e vystupy na zakladé pozadavku dle kapitoly 5 tohoto katalogového listu;

¢ dokumentace Nasazeni Sluzby Kompetencniho centra kybernetické bezpecnosti v rozsahu
Objednavky Objednatele (dokumentace obsahuje také klasifikaci zpracovanych informaci,
pravidla likvidace dat a exit plan v rozsahu dané Sluzby, stanoveny rocni plan cinnosti pro
zpracovani v ramci Sluzby KL_KC definovany Objednatelem).

Na zakladé pozadavku Objednatele jsou poskytovany informace v souladu s kapitolou 6 tohoto
katalogového listu, které musi byt vyporadany bez zbytecného odkladu.

4 POPIS ROZSAHU SLUZBY

Sluzba Kompetencni centrum kybernetické bezpecnosti zahrnuje podporu Cinnosti vyplyvajicich pro povinné
osoby Objednatele z pravnich predpist (zejména zdkon ¢&. 181/2014 Sb., o kybernetické bezpeénosti, resp.
vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti).

Cast 1 - Soudasti sluzby Kompetenéni centrum kybernetické bezpeénosti (nedilné soudasti
KL_KC, poskytovano vzdy)

Administrace v Nastroji pro podporu fizeni SRBI

Metodicka podpora Objednatele

Cast 2 - Dopliikové sluzby

O Administrativni podpora v oblasti Ochrany osobnich tdaji dle ZoKB

O Zvysovani bezpecnostniho povédomi

Tabulka - Casti sluzby KL_KC - Cast 1 a Cast 2

Sluzba KL_KC je sluzba postavend na tymu odbornikl pokryvajicim vechny potfebné kompetence
a znalosti se zajisténou zastupitelnosti.

Sluzba KL_KC je urcena jako odbornd administrativni podpora v oblasti informacni a kybernetické
bezpecnosti pro Objednatele. Sluzba KL_KC zajistuje podporu vedeni a spravy systému Fizeni bezpeénosti
informaci (dale také ,SRBI"). Sluzba KL_KC Objednateli zaji$tuje podporu pro realizaci potfebné agendy
v pozadovaném case.

Sluzba vyuziva sofistikovany nastroj pro podporu systému fizeni bezpeclnosti informaci (dale také
~Nastroj"), ktery slouzi jako platforma pro tvorbu, aktualizaci a sjednoceni pFistupu k povinné
dokumentaci, véetné nastaveni workflow, evidenci a reporting ¢innosti a agend.

5 POPIS JEDNOTLIVYCH CASTI SLUZBY KL_KC

Sluzba KL_KC zahrnuje:
o administraci dokumentace Objednatele v Nastroji pro podporu Fizeni SRBI;

¢ metodickou podporu Objednatele;
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e doplnkové sluzby.

5.1 Administrace v Nastroji pro podporu Fizeni SRBI

Na zakladé konkrétnich dodanych podklad( od Objednatele je udrzovana aktualni evidence kli¢ové agendy
kybernetické bezpecnosti v Nastroji, ¢imz je zajistén prehled Objednatele o povinnych cinnostech v ramci
dotcené oblasti SRBI. Oblasti SRBI Objednatele je mys$lena ta ¢ast agendy / informaéniho systému, kterd
podléhd stejnym pravidlim/politikdm. Objednatel je pak dle nastavenych pravidel v Nastroji
automatizované notifikovan pfi prednastavené zméné stavu. Piikladem mze byt upozornéni Objednatele
na nutnost provadét rlzné aktivity v pozadovaném ¢&ase, pfipadné je mu poskytnuta informace o jejich
nesplnéni apod.

Sluzba KL KC zahrnuje:

spravu evidence bezpeé&nostnich udalosti / incidentd a spravu planu zvladani incidentu / udalosti na
zakladé podkladl Objednatele, véetné zajisténi evidence souvisejicich informaci a vyhodnoceni;

spravu vztah( a vazeb v Nastroji mezi atributy z oblasti informaéni a kybernetické bezpeé&nosti
dodanymi ze strany Objednatele (aktiva, hrozby, zranitelnosti, ¢etnost bezpecnostnich
udalosti / incidentll a zavedena opatfeni s jejich propadem aZ do analyzy rizik) i pro G&ely
vizualizace;

sprava cill v Nastroji na zékladé podkladd dodanych Objednatelem;
sprava katalogu bezpecnostnich opatfeni dodanych Objednatelem v Nastroji;

evidenci internich / externich audit{, auditnich pland, auditnich zjiténi, zvladani auditnich zjisténi
dodanych Objednatelem vcetné notifikaci osob, které maji ziskat informace o auditu dle
pozadavk{ Objednatele;

zajisténi evidence kontrol, kontrolnich zjisténi a jejich zvladani dodanych Objednatelem vcetné
notifikaci osob, které maji ziskat informace o kontrole dle poZadavkd Objednatele;

sprava dokumentace SRBI v N&stroji v podporovaném forméatu dokumentu;

nastaveni struktury a sloZek UloZiété dokumentace SRBI a parametr(l spravovanych dokumentt (data
platnosti, klasifikaéni stupn&, opravnéni k ptistupu, notifikace uZivateld, workflow pro
pripominkovani a schvalovani dokumentl apod.) v Nstroji;

nastaveni opravnéni, spravu roli aZz pro 200 uZivateld a nastaveni Nastroje dle prostiedi Objednatele.

Dokumentem, pro potieby Sluzby KL_KC, je myslen kazdy v Nastroji vytvofeny nebo naimportovany soubor
(pdf, doc, xls, jpg Ci jiného kompatibilniho formatu) do modulu Dokumentace v Nastroji.

Jednd se zejména o dokumenty obsahujici interni predpisy (smérnice, metodiky a jejich pfilohy)
a dokumentaci SRBI, kterd neni uklddana v jiném modulu (jako napt. Zpravy z jednéni VRKB).

Za dokument v té ¢asti Dokumentace SRBI Objednatele, kterd obsahové odpovida vycétu dle PFilohy &. 5
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, je vZdy povazovan nejméné kazdy bod (1.1 az 1.23
a 2.1 az 2.11) dle Prilohy ¢ 5 wvyhlasky ¢.82/2018 Sb., o kybernetické bezpecnosti,
tj. Dokumentace SRBI Objednatele v této ¢asti zahrnuje vzdy nejméné 34 dokumentd.

Dokumenty, které se pfikladaji jako priloha zdznamu do jiného modulu (napf. Zpravy z auditu v modulu
Audit), se do tohoto poétu nezahrnuji; nakladani s nimi je sou&asti ikonl typickych pro dany Modul.

Dokumenty v Nastroji vznikaji:
1) vloZenim souboru dokumentu v digitalni formé do modulu,

2) vytvorenim dokumentu dle predem definované Sablony pfimo v integrovaném editoru Nastroje
v modulu Dokumentace.
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MnoZstvi spravovanych dokument{ bude stanoveno na zakladé vystupu ze Vstupni analyzy dle kapitoly 3.1
s predpokladem, Ze bude 1x ro¢né provedena revize a aktualizace kazdého z vlioZzenych dokumentd (tedy
Uprava jiz vloZzeného dokumentu nebo jeho nahrazeni nové vzniklym dokumentem a naslednym
pripominkovanim dokumentu).

Kazdd samostatna ¢ast dokumentace SRBI Objednatele pro urcené VIS/KII nebo ostatni IS Objednatele
bude spravovéna oddélené s tim, e mnoZstvi vlozenych dokumentd bude uréeno na zaklad& Vstupni
analyzy dle kapitoly 3.1. a pro Gcely stanoveni ceny bude Dokumentace SRBI Objednatele v kazdé takové
&asti zahrnovat vzdy nejméné 34 dokumentd (viz vy3e). Dokumenty evidované v souhrnné oblasti jako
kumulované za jednotlivd SRBI Objednatele nejsou povazovany za nové dokumenty a nebudou tedy
pocitany do limitu souhrnného SRBI Objednatele.

Nastroj pro podporu Fizeni SRBI

Sluzba KL_KC vyuziva Nastroj pro podporu fizeni SRBI. Potiebné informace SRBI véetné dokumentace jsou
administrovany s podporou Nastroje, ktery vyhovuje potfebam organizaci, kde je povinna evidence tak
rozsahla, ze je neefektivni je spravovat pomoci kancelaifskych aplikaci (MS Word, MS Excel atd.). Sluzba
KL_KC umoZfuje spravovat a evidovat rozsahlé oblasti norem a zakond na jednom misté a poskytovat
rozli¢né prehledy a vystupy s viditelnymi vazbami jednotlivych oblasti SRBI.

N&stroj slouzi manazerim pro ziskani prehledu o véech povinnych &innostech. Pristup do Nastroje je urcen
zejména pro bezpecnostni role dle ZoKB a dalsi odpovédné osoby dle pozadavku Objednatele v poctu do
200 uzZivateld, volitelné je mozné navysit pocet az na 500 uZivateld. Navy$eni je mozné pouze v pfipadé
synchronizace uzivateld napojenim na systém pro autentizaci uZivateld Objednatele (napf. Active
Directory). Nastroj formou notifikaci upozorfiuje na terminy plnéni a priib&zny stav jednotlivych aktivit.

Né&stroj vznikl, a je i nadale rozvijen, na zakladé praxe certifikaénich auditord, &imz se vytvorila struktura,
kterou auditor pfi auditu poZzaduje a neni tfeba pripravovat dalsi dokumentaci na audit.

N&stroj je moduladrni a je mozné jej v rdmci implementace prizplsobit standarddim a procesiim Objednatele.

SPCSS vyuziva Nastroj jako nedilnou soucast Sluzby KL_KC. Implementace dat Objednatele probihd na
zadkladé analyzy stdvajiciho stavu SRBI u Objednatele a jeho individudlnich pozadavkd a v souladu
s legislativou. Dodavka licence Nastroje neni predmétem Sluzby KL_KC.

Nastroj je umistén v prostfedi SPCSS, které poskytuje vysokou kvalitu sluzeb a vysokou uroven
zabezpeceni (Bezpelné datové centrum).

Nedostupnost Nastroje neni prekazkou pro poskytovani Sluzby KL_KC. Objednatel zadava pozadavky do
aplikace Service Desk SPCSS (Poskytovatele) a pozadavek bude vyresen Poskytovatelem.

Moduly Nastroje:
e Aktiva/hrozby/opatfeni;
e Cile;
e Audity a kontroly;
e Bezpecnostni incidenty a udalosti;
e Rizikové scénare;
e Analyzy rizik;
e Treti strany - Evidence dodavatelll i odbératell;
e Rizeni dokumentace.

5.2 Metodicka podpora Objednatele

Soucasti Sluzby KL_KC je metodicka podpora Objednatele v oblasti informacni a kybernetické bezpecnosti.
Podporu poskytuji odbornici SPCSS.

89/98
Rémcova smlouva o poskytovani Cloudovych a dalsich souvisejicich sluzeb ¢. SML2025033
Priloha ¢. 4 Specifikace Sluzeb KB - Katalogové listy TLP:CLEAR



TLP:CLEAR

’ MNirodni Financovano "q MINISTERSTVO
SPCSS == plin Evropskou unii G ~~" | PRO MISTNI
\ Dbl‘IOIﬁf NextGenerationEU ROZVOJ CR

Statni pokladna
Centrum sdilenych sluzeb

Metodickd podpora se soustfeduje zejména na povinnosti vyplyvajici z oblasti SRBI a informacni
a kybernetické bezpecnosti Objednatele. Jedna se zejména o podporu téchto Cinnosti:

metodicka, procesni a dokumentacni podpora v oblasti, véetné tvorby souvisejici dokumentace;
vypracovani analyz pro podporu rozhodovani Objednatele nebo zpracovani navrhi feseni;

podpora zvladani KBU / KBI (pfi detekci, vyhodnoceni, procesu fizeni a evidenci);

navrh koncepéniho rozvoje a navrh architektury komunikaénich a informaénich systému;
navrhy, vhodnost pouziti bezpecnostnich opatieni a moznosti jejich nasazeni;

definice cild Fizeni bezpe&nosti informaci a jejich prioritizace;

pomoc pfi vyporadani nalez( a nastaveni ndpravnych opatfeni v oblasti zvladani auditnich
a kontrolnich zjisténi;

poradenska cinnost v oblasti kontrol - pfipominky a navrhy kontrol do planu kontrol, pomoc
s vyhodnocenim kontrol, postup realizace kontrol;

aplikace best practice, aktudlnich trendl a mozny rozvoj &innosti v této oblasti;
metodicka, procesni a dokumentacni podpora v oblasti analyzy a spravy rizik;
monitoring vykonnosti SRBI Objednatele a Gcinnosti bezpe¢nostnich opatrenti;
podpora pfi tvorbé navrhu ro¢niho planu budovani bezpecnostniho povédomi;
podpora pFi tvorb& navrhd individudlnich planl vzdélavani v dané oblasti;

podpora pfi vedeni evidence zdznam{ o vzdélavani a pFipravé navrhu ro¢ni zpravy o budovani
bezpecnostniho povédomi;

podpora pro metodiku a Fizeni provadéni bezpe¢nostnich testd;
podpora pfi sdileni informaci o kybernetickych hrozbach a Gtocich na nadnarodnich platformach;

podpora pfi piipravé podkladl pro prezkoumani systému Fizeni bezpeénosti informaci vedenim
organizace Objednatele;

navrh konfiguraci, implementace a sprava bezpecnostnich prvk{;

podpora zvySovani bezpecnostniho povédomi v oblasti informacni a kybernetické bezpecnosti ve
vazbé na dopliikovou sluzbu ZvySovani bezpecnostniho povédomi;

a dalsi oblasti podpory pro SRBI a informaéni a kybernetickou bezpecnost dle pozadavkd
Objednatele.

Vystupy z Metodické podpory SRBI Objednatele jsou zapracovéany formou vstupl do Nastroje pro podporu
Fizeni SRBI nebo dle pozadavku Objednatele.

5.3 Pravidelna zprava o stavu sluzby dle tohoto katalogového listu

Zprava obsahuje tyto informace:
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Rizeni provozu Sluzby KL_KC;
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e Navrh na napravna opatreni a doporudeni.

6 SLA PARAMETRY

Poskytovatel je povinen poskytovat Sluzbu KL_KC dle Smilouvy vrozsahu definovaném objednavkou,
a to vnize uvedenych parametrech.

Ovlivnéni chodu vsech casti Sluzby KL_KC ze strany Objednatele (pferuseni komunikace na strané
Objednatele, a to Uplné nebo &asteéné a obdobné) a z divodd mimo pdsobnost Poskytovatele se
nezapocitava do nedostupnosti zadné z Casti Sluzby KL_KC.

6.1 Pozadovana mési¢ni dostupnost Casti Sluzby - Cast 1 a Cast 2 - Pristup do prostiedi

Nastroje
Nazev Sluzby: Kompetencni centrum kybernetické bezpecnosti
SLA parametry
Cast Sluzby: Dostupnost Sluzby: Servisni okno  pro

e P v odstavky:

Cast 1 - Administrace v Nastroji pro kady Etvrtek, vidy
podporu Fizeni SRBI (soucast Nastroj pro 95 %
Fizeni SRBI) 19:00-24:00
Cast 2 - Administrativni podpora v kaZdy tvrtek, vidy
oblasti Ochrany osobnich tidajd dle ZoKB 95 %
(soucast Nastroj pro Fizeni SRBI) 19:00-24:00

Tabulka - Pfistup do prostiedi Néstroje — Cast 1 a Cast 2

Nedostupnost Sluzby KL_KC - Cést 1 (Administrace v Nastroji pro podporu fizeni SRBI, sou¢ast Nastroj pro
¥izeni SRBI) a Cast 2 (Administrativni podpora v oblasti Ochrany osobnich (idajd dle ZoKB, soucast N&stroj
pro fizeni SRBI) zplsobena hardwarovou nebo jinou technickou zavadou se poéitd od okamziku zahajeni
nedostupnosti Sluzby KL_KC - Cast 1 a Cast 2 ve vyde definovaném rozsahu do okamZiku obnoveni
poskytovani. V pripadé, Zze neni mozné prokazatelné zjistit okamzik zahajeni nedostupnosti Sluzby KL_KC
- Cést 1 a Cast 2 ve vyse definovaném rozsahu, pocité se nedostupnost sluzby od doby jejiho nahlaseni.

Za nahlaseni nedostupnosti sluzby se povazuje zalozeni odpovidajiciho servisniho hlaseni v aplikaci Service
Desk SPCSS.

Nedostupnost soucasti Sluzby KL_KC - Zpracovani zpravy o stavu Sluzby KL_KC dle tohoto katalogového
listu urené Objednateli (predavdna v  mésicnim intervalu) - neovliviiuje  dostupnost
a kvalitu poskytované Sluzby KL_KC ve vySe definovaném rozsahu a nema tak vliv na pinéni pfislusného
SLA.

6.1.1 Postup vypoctu dostupnosti Sluzby

Dostupnost sluzby se vypocita podle nasledujiciho vzorce:

91/98
Rémcova smlouva o poskytovani Cloudovych a dalsich souvisejicich sluzeb ¢. SML2025033
Priloha ¢. 4 Specifikace Sluzeb KB - Katalogové listy TLP:CLEAR



TLP:CLEAR

Nirodni Financovano = =) MINISTERSTVO
SPCSS >’— plaa'rna " H Evropskou unii &;— PRO MISTNI
o \ obnow NexiGenerationEU ROZVO)J CR
Statni pokladna
Centrum sdilenych sluzeb
T-N
D = 100 *
T
Kde:
D je dostupnost [%] v daném obdobi
T vyjadfuje fond provozni doby sluzby v daném obdobi
N vyjadfuje dobu v daném obdobi, kdy byla sluzba nedostupna. Do doby nedostupnosti

se nezapoditavaji pravidelné odstavky, mimoradné odstavky a dalsi specifické Casti

Sluzby KL_KC.

6.1.2 Pozadované Ihiaty pro obnoveni Sluzby KL_KC - vybrana ¢ast ¢asti 1 a ¢asti 2

Nazev Sluzby:

Kompetencni centrum kybernetické bezpecnosti

Lhiita pro obnoveni sluzby v bézné provozni dobé
v hodinach
Cast Sluzby:
Incident kategorie | Incident kategorie Incident
A B kategorie C
Cast 1 — Administrace v N&stroji pro
podporu Fizeni SRBI (soucast 48 96 168
Néstroj pro Fizeni SRBI)
Céast 2 - Administrativni podpora v
oblasti Ochrany osobnich Gdajl dle
ZoKB (soucCast Nastroj pro fizeni 48 96 168
SRBI)

Tabulka - PoZadované Ihdty pro obnoveni Sluzby KL_KC — Casti 1 a Cast 2

Kategorizace provoznich incident:

Incident kategorie A

Sluzba KL_KC neni dostupnd ve svych zdakladnich a klicovych funkcich,
a pritom tato funkéni zdvada znemoznuje jeji uzivani. Tento stav kritickym
zplsobem omezuje b&zny provoz.

Incident kategorie B

Sluzba KL_KC, je ve svych funkcich degradovana tak, Zze tento stav zasadné
omezuje (Nefunkcni dil¢i soucast v rozsahu vybrané soucasti Casti 1 a Cast 2)
jeji bézny provoz.

Incident kategorie C

Ostatni incidenty, které nespadaji do kategorii A nebo B.
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Tabulka - Kategorizace provoznich incident(

6.2 REAKCNI DOBY A DOBY PODPORY SLUZBY KL_KC

Doba reakce na pozadavek je pocitdna od zadani pozadavku do aplikace Service Desk SPCSS
(Poskytovatele). Za reakci je povazovana odpovéd na pozadavek. Slozité a kombinované pozadavky jsou
rozdéleny na dil¢i pozadavky a jsou vyFizovany sériové ve lhitach odpovidajicich kazdému jednotlivému
pozadavku. O rozdéleni sloZitych a kombinovanych pozadavk( a celkové dobé pro vyredeni véech dil¢ich
pozadavk( informuje Poskytoval Objednatele v reakci na pozadavek.

Nazev Sluzby: Kompetencni centrum kybernetické bezpecnosti

SLA parametry

East Slusbv: Maximalni doba reakce na | Doba vyreseni
e pozadavek Objednatele pozadavku

Cast 1 - Administrace v Nastroji pro | Do 24 hodin od doby pfijeti | Do 24 hodin od doby

podporu Fizeni SRBI pozadavku reakce na pozadavek

Cast 1 - Metodickd podpora | Do 24 hodin od doby pfijeti | V terminu schvaleném

Objednatele pozadavku Objednatelem

Cast 2 - Admlnlstratlvlnl p,odp_gra \% Do 24 hodin od doby prijeti Do 24 hodlnv od doby

oblasti Ochrany osobnich uddaju dle . reakce na pozadavek

pozadavku

ZoKB

Cast 2- 2ZvySovani bezpecnostniho | Do 24 hodin od doby pfijeti | V terminu schvaleném

povédomi pozadavku Objednatelem

Tabulka - Reakcni doby a doby vyfeSeni poZadavku

Doba reakce na pozadavek Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani
sluzby. V pfipadé obdrzeni pozadavku v pracovni den, ktery pfedchazi dni pracovniho klidu, je reakce na
pozadavek odeslana nasledujici pracovni den.

Doba vyresSeni pozadavku Objednatele je pocitana v rezimu 5x8, dle kapitoly 2 - Rezim poskytovani sluzby.
V pripadé odeslani reakce na pozadavek v pracovni den, ktery pfedchazi dni pracovniho klidu, je feSeni
pozadavku zpracovéno nasledujici pracovni den - plati pro Cast 1 - Administrace v Nastroji pro podporu
Fizeni SRBI a Cast 2 - Administrativni podpora v oblasti Ochrany osobnich tdaji dle ZoKB. Doba feseni
pozadavku pro Cast 1 - Metodicka podpora Objednatele a Cast 2 - ZvySovani bezpeénostniho povédomi se
fidi terminem schvaleni Objednatele. Ve stejném rezimu jsou vyfizovany i jednordzové pozadavky na
administraci platformy v rdmci Casti 2 - Zvy$ovani bezpeénostniho povédomi typu sprava uZivatelskych
Udajl, spusténi pripraveného kurzu bez potfeby Uprav kurzu apod.

Maximalni doba pro vyiedeni pozadavku v oblasti Cast 1 - Administrace v Nastroji pro podporu fizeni SRBI
a Cast 2 - Administrativni podpora v oblasti Ochrany osobnich (dajli dle ZoKB plati v pfipadé, ze je
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z pozadavku zifejmé, co Objednatel pozaduje a Ze dodal Uplné podklady pro vyfeSeni pozadavku.
V opacném pripadé se doba vyreseni pozadavku prodluzuje o dobu potfebnou k vyjasnéni pozadavku nebo
doplnéni podkladl Objednatelem.

Reakce na pozadavek Objednatele v oblasti Cast 1 — Metodick& podpora Objednatele a Cést 2 — Zvy$ovani
bezpecnostniho povédomi bude zahrnovat navrh dalsiho postupu feseni véetné ¢asového harmonogramu,
narocnosti realizace a podminky pro splnéni pozadavku Objednatelem, ktery Objednatel schvali. Na feseni
pozadavku budou zahdajeny prace az ve chvili schvaleni ndvrhu a harmonogramu feseni Objednatelem.

6.3 Planované odstavky

V rdmci poskytovani Sluzby KL_KC si Poskytovatel vyhrazuje pravo na planované odstavky celého nebo
gasti systému z dlvodu Udrzby jak samotného systému, tak infrastruktury a datové konektivity
Poskytovatele. Poskytovatel se zavazuje planované prace s vlivem na dostupnost Sluzby KL_KC soustredit
do jednoho terminu tak, aby byla poskytovana Sluzba KL_KC ovlivnéna co nejméné.

Planované odstavky jsou, pokud mozno, soustfedény do servisnich oken, ktera jsou kazdy Ctvrtek v Case
19:00 az 24:00. Ve vyjimecnych pripadech jsou odstavky Sluzby KL_KC realizovany i mimo tato servisni
okna. Za ohlaseni se povazuje informovani urenych osob Objednatele e-mailem, a to minimalné 24 hodin
pred zahajenim mimoradné odstavky. Doba odstavky, ktera byla pfedem radné ohlasena, se nezapocitava
do nedostupnosti Sluzby KL_KC. Ovlivnéni chodu Sluzby KL_KC ze strany Objednatele se nezapocitava do
nedostupnosti Sluzby KL_KC.

7 DOPLNKOVE SLUZBY

Doplrikové sluzby nemohou byt poskytovany samostatné. Podminkou pro poskytovani dopliikovych sluzeb
je vyuziti hlavni sluzby Kompetencni centrum kybernetické bezpecnosti. Rezim poskytovani doplfikovych
sluZeb je v souladu s kapitolou 2 a kapitolou 6 tohoto katalogového listu.

Volitelné mize Sluzba KL_KC zajistovat:

7.1 Administrativni podporu v oblasti ochrany osobnich Gdajt dle ZoKB

e pripravu pouceni osob zpracovavajicich osobni idaje (pfifazeni textu Objednatele do
automatizované tvorby dokumentu , Pouceni");

e evidenci smluv se zpracovateli nebo jiny typ smluv s pfesahem do oblasti ochrany osobnich
udajd;

e spravu a vedeni / aktualizaci Zadznam{ o &innostech zpracovani - na zaklad& dodanych podklad(;

e spravu katalogu piijemcd, pravnich zékladl, kategorii osobnich tdajt, $ablon dokumentl napf.
pro nastup a vystup zaméstnance, informace k predavani osobnich Gdajd atd. dle poZadavku
Objednatele.

e Sluzba KL_KC zahrnuje pouze administrativni podporu v oblasti Ochrany osobnich tdajt dle
ZoKB, nezahrnuje pravni sluzby v oblasti Ochrany osobnich Gdajd.

7.2 Zvysovani bezpecnostniho povédomi

e podpora v oblasti budovani bezpecnostniho povédomi v organizaci v souladu s povinnostmi
ulozenymi ZoKB/VoKB v&etné podptrné platformy pro realizaci vzdélavani formou
e-learningovych kurzd;

e vytvafeni tematicky zamé&Fenych & ¢asové omezenych kurzl na zakladé podkladd dodanych
Objednatelem;
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e podpora procesu zvy$ovani bezpe&nostniho povédomi - ptidéleni kurzu uréenym uZivatelm,
pripominky neabsolvovanych kurzd, pribézny reporting stavu a vysledkd;

e aktualizace kurzd pFi zmé&né vnitinich predpist &i na zékladé poZadavku Objednatele;

e kurzy reflektuji obecné informace z oblasti informacni a kybernetické bezpecnosti i konkrétni
nastaveni politik a opatieni zakotvenych ve vnitfnich pfedpisech organizace;

e znalosti absolventl nabyté v priib&hu kurzd jsou ovéfovany on-line testovanim v pribéhu &i
v zavéru kurzl;

e vytvareni testovacich Uloh/zdsobniku Uloh, rozdéleni Gloh dle obtiznosti, volba zplsobu fazeni a
vybéru otdzek v testu, nastaveni ¢asového limitu, poctu pokus( na Uspé&sné sloZeni testll a dalsi
moZnosti pro testovani a klasifikaci G¢astnikd;

e nastaveni zplsobu vyhodnoceni a klasifikace testd absolvovanych G&astniky s moznosti volby
rGznych $kal hodnoceni;

e vystavovani certifikatu jako dokladu o absolvovani kurzu pro Gcastniky;

V. s v v ’ v o o V. 7 v Ve V. v Ve ’ o
e uzivatelska podpora - reseni pozadavku typu zpusob prihlaseni, prideleni vice pokusu na
absolvovani testu, prodlouzeni doby na absolvovani kurzu apod.;

e reporting - prehled uZivatelll, ktefi absolvovali kurz — pro evidenci SRBI;

¢ moznost vyhodnocovani Gcinnosti planu rozvoje bezpecnostniho povédomi, provedenych Skoleni a
dalsich cinnosti spojenych se zvySovanim bezpecnostniho povédomi;

e autentizace uzivatell s vyuzitim stavajicich systému Objednatele (napf. Active Directory); systém
také umozfiuje import uZivateld a kurzl z externich databazi a zdroji dat (napf. z formatu CSV);

e propojeni s externimi aplikacemi a zdroji (nap¥. vkladani a prehravani multimediélnich soubord).

e Nedostupnost podplirné platformy pro realizaci vzd&lavani neni prekazkou pro poskytovani
doplnkové casti sluzby ZvySovani bezpecnostniho povédomi. Objednatel zadava pozadavky do
aplikace Service Desk SPCSS (Poskytovatele) a pozadavek bude vyresen Poskytovatelem.

8 SOUCINNOST PRO ZAJISTENI POSKYTOVANI SLUZBY

Objednatel stanovi seznam urcenych osob pro plnéni Sluzby KL_KC, tento seznam preda Poskytovateli do
5 pracovnich dni od Gé&innosti pFislusné Objednavky. Objednatel je povinen kazdou zménu uréenych osob
prokazatelné oznamit Poskytovateli.

Objednatel poskytne nezbytnou soudinnost Poskytovateli pii vytvareni vystupl Sluzby KL_KC pfi
nominacich kompetentnich osob poskytujicich sou¢innost pFi zpracovani vystupl Sluzby na strané
Objednatele a jeho smluvnich partner(. Zejména se jedna o nominace pfisluénych roli do realizaénich tym&
a stanoveni jejich potfebnych odpovédnosti a kompetenci s ohledem na poskytovanou Sluzbu KL_KC;

Objednatel bude spolupracovat s Poskytovatelem pfi zajisténi potfebné disponibility nominovanych &lent
realiza¢nich tymd pro poskytnuti soucinnosti s ohledem na odsouhlasené terminy;

Objednatel bude spolupracovat s Poskytovatelem pfi poskytnuti véech nezbytnych podkladl tykajicich se
obsahu zadanych vystupl Sluzby KL_KC.

Hlaseni poruchy Sluzby KL_KC oznamuje Objednatel na Service Desk Poskytovatele.

Poskytovatel se zavazuje na vyzadani Objednatele sdélit Cleny realizacniho tymu Poskytovatele,
a to véetné jejich certifikace.

Sluzba Vstupni analyza a Realizace ovéfeni provozu neni samostatnym Vystupem plnéni Sluzby KL_KC dle
kapitoly 3.2. Tyto sluzby mohou byt realizovany na zakladé samostatnych Objednavek, postupem dle
Ramcové smlouvy.
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9 SMLUVNI POKUTY

V pripadé, ze Poskytovatel nesplni nékterou ze stanovenych SLA povinnosti, tj. stanovené dostupnosti
pfislusné Sluzby uvedené v odst. 6 tohoto katalogového listu, je Objednatel opravnén pozadovat smluvni
pokutu ve vysi 100 % z pomérné casti prislusné mési¢ni Ceny za Sluzbu bez DPH za dobu, kdy pfislusna
Sluzba nesplnila stanovené SLA.

V pripadé prodleni Poskytovatele s odstranénim zavady piislusné Sluzby ve Ih{té stanovené v odst. 6
tohoto katalogového listu, ma Objednatel pravo uplatnit vi¢i Poskytovateli smluvni pokutu ve vy$i 100 %
z pomérné Casti prislusné mésic¢ni Ceny za Sluzbu bez DPH za dobu pfesahujici hodnotu parametru doby
vyreseni kritické zavady dané Sluzby.

V pfipadé prodleni Poskytovatele s dodanim Predmétu plnéni specifikovaném v odst. 5.2 tohoto
katalogového listu, ma Objednatel pravo uplatnit vi¢&i Poskytovateli smluvni pokutu, jejiz vy$e a parametry
budou uvedeny v konkrétni Nabidce a nasledné Objednavce.

10 POUZITE VYRAZY

Vyraz Popis

SPCSS Statni pokladna Centrum sdilenych sluzeb, s. p.

UKB SPCSS Usek Kybernetické bezpe¢nosti SPCSS.

KCKB Kompetencni centrum kybernetické bezpecnosti.

Nastroj Nastroj pro podporu fizeni SRBI.

ZoKB Zakon ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich

zakon( (zakon o kybernetické bezpeénosti).

VoKB Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

SRBI Systém Fizeni bezpeénosti informaci.

KBU Kybernetickd bezpeénostni udalost je udalost, kterd mZe zpUsobit naruseni
bezpecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb
anebo bezpecnosti a integrity siti elektronickych komunikaci.

KBI Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpelnosti a integrity siti
elektronickych komunikaci v ddsledku kybernetické bezpecnostni udalosti.
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Ramcova smlouva o poskytovani cloudovych a dalsich souvisejicich sluzeb

Priloha ¢. 5 — Cenik Sluzeb kybernetické bezpecnosti

Popis rozsahu Sluzby v K¢ bez DPH DPH v K& véetné DPH
Rozsah jednotek bezpecénostniho v K& bez DPH v K¢ véetné DPH
Sluzba KL_BM monitoringu za 1 jednotku DPH za 1 jednotku
pro stanoveni jednotkové ceny za mésic za mésic
1-500 1 140,57 K& 239,52 K¢ 1 380,09 K¢
501 -1 000 518,26 K& 108,83 K¢ 627,09 K&
1001 -2000 358,01 K¢ 75,18 K¢ 433,19 K¢
2001 -5000 259,75 K& 54,55 K¢ 314,30 K&
- ’ C ’ C / C
Bezpecnostni monitoring 5001 - 10 000 218,57 K& 45,90 K& 264,47 K&
jednotka - pocet udalosti za
G erﬁnu)” 'z 10 001 - 15 000 203,88 K& 42,81 K& 246,69 K&
15001 - 20 000 198,43 K¢ 41,67 K¢ 240,10 K¢
20 001 - 25 000 194,75 K¢ 40,90 K¢ 235,65 K&
25001 - 30 000 192,93 K¢ 40,52 K¢ 233,45 K¢
30 001 - 40 000 190,36 K¢ 39,98 K¢ 230,34 K&
. P . . v K& bez DPH v K¢ véetné DPH
Dopliikové sluzby KL_BM Rozsah Sluzby ) et DPH N
BeZpeC”;:tt:t',g‘z‘?”'t°r'”9 1 ks/databaze 28 497,70 K& 5 984,52 K& 34 482,22 K&
VirtudIni kolektor -
Bezpecnostni monitoring 1 ks/kolektor 11 483,46 K& 2 411,53 K& 13 894,99 K¢
databdzi
Virtualni agregator -
Bezpecénostni monitoring 1 ks/agregator 11 483,46 K& 2 411,53 K& 13 894,99 K¢
databdzi
Virtualizace DB - Virtudini ’ )
kolektor pro Bezpeé&nostni V”t“a('gzzaCBeB pggolégektor 13 674,62 K& 2871,67 K& 16 546,29 K&
monitoring databazi !
Virtualizace DB - VirtudIn{ . . .
agregator pro Bezpeé&nostni V'rt”a('ézza;%p{%é:%’;‘-’amr 16 571,31 K& 3 479,98 K& 20 051,29 K¢
monitoring databazi !
VirtuaIni kolektor - 1 ks/kolektor 2 105,54 K¢ 442,16 K¢ 2547,70 K&
Bezpecnostni monitoring
Virtuaini procesor - 1 ks/procesor 2 105,54 K& 442,16 K& 2 547,70 K&
Bezpednostni monitoring
Virtualizace BM - Virtualni ’ )
\ . virtualizace pro 1 kolektor v \ v
kolektor pro Bezpecnostni 11 187,01 K¢ 2 349,27 KC 13 536,28 KC
nfonitorinpg (64 BB, 512 GB)
Virtualizace BM - Virtuaini virtualizace pro 1 procesor
rocesor pro Bezpecnostni 19 973,32 K& 4 194,40 K& 24 167,72 K¢
p m‘(’)nitorin‘; (112 BB, 1 024 GB)
Ulozny prostor 256 GB 792,28 K& 166,38 K¢ 958,66 K&
Sluzba KL_VM Rozsah Sluzby v beg I?PH DPH viE Vcet[‘e, DIt
za mésic za mésic
Vulnerability management 1CI 355,67 K¢ 74,69 K¢ 430,36 K¢
V”'”erab"'?’n;ﬁgageme”t - 1 ks engine 12 628,70 K& 2 652,03 K& 15 280,73 K&
Virtualizace pro nasazeni 1 virtualizace pro 1 ks engine M v ¥
engine (4 BB, 100 GB, sprava) 5011,29 K¢ 1 052,37 K& 6 063,66 K¢
Ulozny prostor 256 GB 792,28 K¢ 166,38 K¢ 958,66 K&
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Sluzba KL_KC Rozsah Sluzby v KE bez DPH DPH v KE véetne DPH
SRBI do spravy 25 dokumentd 251 549,72 K¢ 52 825,44 K¢ 304 375,16 K&
SRBI do spravy 50 dokument 280 400,49 K& 58 884,10 K¢ 339 284,59 K&
SRBI do spravy 75 dokumentd 309 251,26 K¢ 64 942,76 K& 374 194,02 K¢
SRBI do spravy 100 dokument@ 405 420,48 K¢ 85 138,30 K¢ 490 558,78 K¢

Kompetenéni centrum KB
(jednotka - pocet dokumentd)

SRBI do spravy 150 dokument{ 501 589,71 K¢ 105 333,84 K¢ 606 923,55 K¢

SRBI do spravy 200 dokumentd 559 291,24 K¢ 117 451,16 K¢ 676 742,40 KC

v K¢ bez DPH v K¢ véetné DPH
Rozsah Sluzb za akceptované DPH za akceptované
y Clovékodny Clovékodny

odbornych roli odbornych roli

Cena dle rozsahu a akceptace - dle sazby za 1 ¢lovékoden uvedené v

SRBI - metodicka podpora Priloze & 1 Smiouvy

R h iednotek v K& bez DPH v K¢ bez DPH
Sluzba KL_PU ¢ ozsa, .Jed notke a za 1 jednotku DPH za 1 jednotku
pro stanoveni jednotkové ceny B e o5 Glte
1-50 4 268,10 K& 896,30 K& 5 164,40 K¢
., L 51-100 2 718,40 K¢ 570,86 K¢ 3 289,26 K¢
Rizeni pristupu
- PR
privilegovanych Gctu a 101 - 150 2 408,46 K& 505,78 K& 2914,24 K&
Session Recording
(jednotka - podet soub&Znych 151 - 200 2 275,62 K& 477,88 K& 2 753,50 K&
uzivateld) . . .
201 - 250 2 201,83 KC 462,38 KC 2 664,21 KC
251 - 300 2 154,87 K¢ 452,52 K¢ 2 607,39 K¢
v K¢ bez DPH v K¢ véetné DPH
Doplrikové Sluzby KL_PU Rozsah Sluzby za mésic za balicek dle DPH za mésic za balicek dle
rozsahu rozsahu

bali¢ek 25 13 066,76 K¢ 2 744,02 K& 15 810,78 K¢
bali¢ek 50 23 629,92 K¢ 4 962,28 K¢ 28 592,20 K¢
bali¢ek 75 32 372,27 K& 6 798,18 K¢ 39 170,45 K¢
bali¢ek 100 39 749,01 K¢ 8 347,29 K& 48 096,30 K¢
balitek 125 46 075,29 K¢ 9 675,81 K& 55 751,10 K¢
Password Management balicek 150 51 576,21 K& 10 831,00 K¢ 62 407,21 K&
(jednotka - pocet uiivatelﬂ) bali¢ek 175 56 416,85 K¢ 11 847,54 K¢ 68 264,39 K¢
bali¢ek 200 60 720,99 K¢ 12 751,41 K¢ 73 472,40 K¢
bali¢ek 225 64 583,32 K¢ 13 562,50 K¢ 78 145,82 K¢
bali¢ek 250 68 077,48 K¢ 14 296,27 K¢ 82 373,75 K¢
bali¢ek 275 71 261,57 K¢ 14 964,93 K¢ 86 226,50 K¢
bali¢ek 300 74 182,14 K¢ 15 578,25 K¢ 89 760,39 K¢
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	Objednatel: Česká republika – Ministerstvo pro místní rozvoj
	Poskytovatel: Státní pokladna Centrum sdílených služeb, s. p.
	I. ÚVODNÍ USTANOVENÍ
	1.1 Objednatel prohlašuje, že:
	1.1.1 je ústředním orgánem státní správy, jehož působnost a zásady činnosti jsou stanoveny zákonem č. 2/1969 Sb., o zřízení ministerstev a jiných ústředních orgánů státní správy České republiky, ve znění pozdějších předpisů;
	1.1.2 ke dni uzavření této Rámcové smlouvy naplňuje podmínky pro využití vertikální spolupráce dle § 11 odst. 1 ZZVZ ve smyslu ZZVZ; Objednatel v této souvislosti prohlašuje, že bude i nadále dlouhodobě vyvíjet svou činnost tak, aby byly permanentně s...
	1.1.3 splňuje veškeré podmínky a požadavky v této Rámcové smlouvě stanovené a je oprávněn tuto Rámcovou smlouvu uzavřít a řádně plnit závazky v ní obsažené.

	1.2 Poskytovatel prohlašuje, že:
	1.2.1 je státním podnikem řádně zřízeným a existujícím podle zákona č. 77/1997 Sb., o státním podniku, ve znění pozdějších předpisů;
	1.2.2 byl dne 20. 12. 2023 jmenován dle ust. §6i odst. 1 písm. a) zákona č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů, poskytovatelem cloud computingu orgánům veřejné správy;
	1.2.3 splňuje veškeré podmínky a požadavky v této Rámcové smlouvě stanovené a je oprávněn tuto Rácovou smlouvu uzavřít a řádně plnit závazky v ní obsažené;
	1.2.4 ke dni uzavření této Rámcové smlouvy vůči němu není vedeno řízení dle zákona č. 182/2006 Sb., o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů, a zároveň se zavazuje Objednatele o všech skutečnostech o hrozícím ...
	1.2.5 ke dni uzavření této Rámcové smlouvy naplňuje podmínky pro využití vertikální spolupráce dle § 11 odst. 1 ZZVZ ve smyslu ZZVZ; Poskytovatel v této souvislosti prohlašuje, že bude i nadále dlouhodobě vyvíjet svou činnost tak, aby byly permanentně...
	1.2.6 v souladu s varováním Národního úřadu pro kybernetickou a informační bezpečnost vydaným podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 21. 3. 2022, sp. z...
	1.2.6.1 nemá sídlo v Ruské federaci;
	1.2.6.2 není závislý na dodávkách z území Ruské federace;
	1.2.6.3 plnění dle Rámcové smlouvy nebude dodáváno prostřednictvím pobočky Poskytovatele v Ruské federaci;
	1.2.6.4 plnění dle Rámcové smlouvy nemá svůj vývoj či výrobu lokalizovanou v Ruské federaci;
	1.2.6.5 jeho významní Poskytovatelé ve smyslu § 2 písm. n) VoKB nepoužívají ICT služby či produkty závislé na Poskytovatelích s významným vztahem k Ruské federaci;

	1.2.7 že na Poskytovatele ani jeho poddodavatele nedopadají mezinárodní sankce podle zákona č. 69/2006 Sb., o provádění mezinárodních sankcí (dále jen „ZPMS“) (např. nařízení Rady (EU) 2022/576 ze dne 8. dubna 2022, kterým se mění nařízení (EU) č. 833...
	1.2.8 ve smyslu čl. 2 odst. 2 Nařízení Rady (EU) č. 269/2014 ze dne 17. března 2014 o omezujících opatřeních vzhledem k činnostem narušujícím nebo ohrožujícím územní celistvost, svrchovanost a nezávislost Ukrajiny (dále jen „Nařízení č. 269/2014), nen...
	1.2.9 že ve smyslu varování Národního úřadu pro kybernetickou a informační bezpečnost, vydaného podle § 12 odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů, ze dne 8. 3. 2023, sp. ...
	1.2.10 je oprávněn Rámcovou smlouvu uzavřít a řádně plnit závazky v ní obsažené, a to i jako významný dodavatel ve smyslu vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležito...
	1.2.11 si je vědom skutečnosti, že označování dokumentů vzniklých na základě této Rámcové smlouvy bude probíhat v souladu s metodikou Traffic Light Protocol (dostupná na webových stránkách https://www.first.org/tlp/). Dokumenty budou označeny příznake...

	1.3 Smluvní strany níže svým podpisem stvrzují, že v průběhu vyjednávání o této Rámcové smlouvě vždy jednaly čestně a transparentně a současně se zavazují, že takto budou jednat i při plnění této Rámcové smlouvy, a to po celou dobu její účinnosti;
	1.4 Každá ze Smluvních stran prohlašuje:
	1.4.1 že se nepodílí a ani v minulosti nepodílela na páchání trestné činnosti v jakékoli formě ve smyslu zákona č. 418/2011 Sb., o trestní odpovědnosti právnických osob a řízení proti nim, v platném znění (dále jen „ZTOPO“);
	1.4.2 že zavedla potřebná opatření, aby nedošlo ke spáchání trestného činu v jakékoli formě, který by jí mohl být přičten podle ZTOPO;
	1.4.3 že zavedla náležitá kontrolní a jiná obdobná opatření nad činností svých zaměstnanců, aby nevznikla trestní odpovědnost fyzických osob podle zákona č. 40/2009 Sb., trestní zákoník;
	1.4.4 že učinila nezbytná opatření k zamezení nebo odvrácení případných následků spáchaného trestného činu a
	1.4.5 že z hlediska prevence trestní odpovědnosti právnických osob učinila vše, co po ní lze spravedlivě požadovat, např. přijala Etický kodex a zásady Compliance programu.

	1.5 Každá ze Smluvních stran prohlašuje, že nebude tolerovat jednání, které by mohlo naplňovat skutkové podstaty korupčních trestných činů, zejména trestných činů přijetí úplatku, nepřímého úplatkářství, podplácení a legalizace výnosů z trestné činnos...
	1.6 V této souvislosti se Smluvní strany zavazují si navzájem neprodleně oznámit důvodné podezření ohledně možného jednání, které je v rozporu se zásadami podle odst. 1.3 až 1.7 tohoto článku a mohlo by souviset s plněním této Rámcové smlouvy nebo s j...
	1.7 Smluvní strany prohlašují, že jsou jim známy zásady, hodnoty a cíle druhé Smluvní strany a zavazují se v co nejširším možném rozsahu (pokud to povaha jednotlivých ustanovení umožňuje) tyto zásady a hodnoty dodržovat, a to na vlastní náklady a odpo...
	1.8 Poskytovatel se zavazuje udržovat tato svá prohlášení dle odst. 1.2 až 1.7 v platnosti pro celou dobu účinnosti této Rámcové smlouvy.

	II. ÚČEL RÁMCOVÉ SMLOUVY
	2.1 Rámcová smlouva je uzavírána za účelem sjednání základních rámcových podmínek pro poskytování cloudových služeb Poskytovatele souvisejících se zajištěním infrastruktury a integračních vazeb, služeb kybernetické bezpečnosti a dalších služeb souvise...

	III. PŘEDMĚT RÁMCOVÉ SMLOUVY
	3.1 Předmětem této Rámcové smlouvy je úprava vzájemných práv a povinností Smluvních stran pro účely zajištění infrastruktury a integračních vazeb v cloudovém prostředí Poskytovatele, služeb kybernetické bezpečnosti a souvisejících služeb dle specifika...
	3.2 Předmětem Rámcové smlouvy je mimo jiné také zakotvení oprávnění Objednatele vyzvat Poskytovatele v souladu s postupem uvedeným v čl. V a VI Rámcové smlouvy k uzavření Objednávek na služby specifikované v odst. 3.3 tohoto článku, a tyto Objednávky ...
	3.3 Předmětem plnění je závazek Poskytovatele na základě Objednávek poskytnout Objednateli cloudové služby SPCSS, resp. Poskytovatele a služby odborných činností, které zahrnují:
	3.3.1 služby pro zajištění provozu cloudové platformy Poskytovatele zahrnující cloudové služby, tj. poskytování provozu služeb infrastruktury, konektivity a dalších souvisejících služeb (to vše dále jen „Cloudové služby“), a to dle nabídky služeb zveř...
	3.3.2 služby kybernetické bezpečnosti, které zahrnují následující služby:
	3.3.2.1 Bezpečnostní monitoring - zahrnuje sběr informací, jejich třídění, korelaci, kategorizaci, analýzu a archivaci a incident management;
	3.3.2.2 Vurnerability management - skenování zranitelností probíhající jedenkrát měsíčně nebo manuálním Ad-hoc skenem (např. při zveřejnění kritické zranitelnosti);
	3.3.2.3 Kompetenční Centrum Kybernetické Bezpečnosti (KCKB) - zahrnuje podporu činností vyplývajících pro povinné osoby z právních předpisů (zejména zákon č. 181/2014 Sb., o kybernetické bezpečnosti, resp. vyhláška č. 82/2018 Sb., o kybernetické bezpe...
	3.3.2.4 Správa privilegovaných účtů - správa přístupu k privilegovaným účtům a monitoring veškeré aktivity účtů s vazbou na konkrétní osobu, která jím právě disponuje;
	(vše v pododst. 3.3.2 dále jen „Služby KB“), přičemž podrobný popis Služeb KB je uveden v jednotlivých katalogových listech v Příloze č. 4 Smlouvy. Smluvní strany berou na vědomí a souhlasí s tím, že poskytování jednotlivých Služeb KB musí a bude vždy...

	3.3.3 služby odborných činností zahrnující:
	3.3.3.1 ostatní činnosti související s Cloudovými službami a Službami KB, poskytované prostřednictvím odborných rolí uvedených v Příloze č. 1 Rámcové smlouvy (dále jen „Ostatní činnosti“), přičemž se jedná zejména o následující činnosti, tj.:
	a) analýzu stavu Cloudových služeb nebo Služeb KB a návrh rozšíření nebo změny;
	b) implementaci schváleného řešení;
	c) školení pracovníků Objednatele a dalších osob dle zadání Objednatele;
	d) aktualizaci nebo tvorbu dokumentace ke Cloudovým službám a Službám KB;
	e) přípravu Cloudových služeb, popř. Služeb KB dle specifikace dodané Objednatelem;
	3.3.3.2 konzultační, poradenské a další činnosti na vyžádání, které nejsou Ostatními činnostmi, v oblasti Cloudových služeb a Služeb KB, poskytované prostřednictvím odborných rolí uvedených v Příloze č. 1 Rámcové smlouvy (dále jen „Konzultace“)
	(vše v pododst. 3.3.3 dále jen „Odborné činnosti“).

	(Cloudové služby a Odborné činnosti a Služby KB dále společně také jen „Služby“ nebo samostatně jen „Služba“).

	3.4 Předmětem této Rámcové smlouvy je zároveň závazek Objednatele za řádně poskytnuté Služby uhradit Poskytovateli cenu dle čl. VIII této Rámcové smlouvy.
	3.5 Objednatel se zavazuje poskytnout Poskytovateli veškerou součinnost, nezbytnou pro řádné splnění Rámcové smlouvy ze strany Poskytovatele.
	3.6 Poskytovatel prohlašuje, že disponuje veškerými potřebnými oprávněními pro poskytnutí Služeb.
	3.7 Poskytovatel je při uzavírání, jakož i při plnění Objednávek povinen postupovat v souladu s touto Rámcovou smlouvou a danou Objednávkou. Smluvní strany výslovně uvádějí a souhlasí s tím, že podmínkou uzavření Objednávek na Cloudové služby může být...
	3.8 Pro vyloučení pochybností Smluvní strany uvádějí že v případě rozporu Rámcové smlouvy a Objednávek, popř. jejich příloh, mají vždy přednost ustanovení Rámcové smlouvy.

	IV. DOBA, MÍSTO A ZPŮSOB PLNĚNÍ
	4.1 Smluvní strany sjednávají, že doba plnění příslušné Služby bude vždy stanovena v příslušné Objednávce uzavřené dle této Rámcové smlouvy. Pro vyloučení pochybností Smluvní strany výslovně sjednávají, že účinnost každé Objednávky nastane nejdříve zv...
	4.2 Místem plnění jsou datová centra Poskytovatele na adresách: Na Vápence 915/14, Žižkov, 130 00 Praha 3 (dále jen „DCV“) a Čsl. Armády 1060, 250 91 Zeleneč (dále jen „DCZ“), nedohodnou-li se Smluvní strany v rámci příslušné Objednávky jinak.
	4.3 Plnění může být poskytnuto i vzdáleným přístupem, pokud to povaha plnění dle Rámcové smlouvy umožňuje, není-li nezbytné nebo vhodné výkon takového plnění zajistit on-site.
	4.4 Poskytovatel se zavazuje poskytovat Cloudové služby a Služby KB v kvalitě definované vždy v dané Objednávce, resp. v daném Katalogovém listu v případě Služeb KB.

	V. ZPŮSOB PLNĚNÍ – CLOUDOVÉ SLUŽBY A SLUŽBY KB
	5.1 Poskytovatel se zavazuje poskytovat Cloudové služby a Služby KB ve vyžádaném rozsahu a kvalitě. Předmětné Služby budou Poskytovatelem poskytovány na základě písemné výzvy, zaslané Objednatelem Poskytovateli (dále jen „Výzva“). Výzva musí zejména o...
	5.1.1 konkrétní označení a bližší specifikaci předmětných Cloudových služeb, resp. Služeb KB, které jsou poptávány s odkazem na Katalog Cloudových služeb, který je uveden v Příloze č. 3, popř. na konkrétní Katalogový list dle Přílohy č. 4 v případě Sl...
	5.1.2 požadovanou dobu poskytování předmětných Cloudových služeb, resp. Služeb KB;
	5.1.3 Objednatelem předpokládaný rozsah daných Cloudových služeb, resp. Služeb KB.

	5.2 Poskytovatel se zavazuje v souladu s Výzvou zpracovat nabídku dle příslušného vzoru uvedeného v Příloze č. 2 Rámcové smlouvy (dále jen „Nabídka“) na poskytnutí poptávaných Cloudových služeb dle Katalogu Cloudových služeb, resp. dle Přílohy č. 4 Rá...
	5.2.1 identifikační údaje Objednatele a Poskytovatele;
	5.2.2 termín zahájení a ukončení poskytování předmětné Cloudové služby, resp. služeb nebo Služeb KB;
	5.2.3 podrobnou specifikaci požadovaných Cloudových služeb, vč. technické přílohy (katalogového listu/listů) nebo Služeb KB;
	5.2.4 cenu za danou Cloudovou službu/ Cloudové služby nebo Služby KB;
	5.2.5 smluvní sankce (pokud jsou účelné);
	5.2.6 případné požadavky na součinnosti Objednatele;
	5.2.7 kvalifikovaný elektronický podpis Poskytovatele.

	5.3 Poskytovatel zašle Nabídku Objednateli, a to ve lhůtě 15 pracovních dnů ode dne doručení Výzvy v případě, že k danému zpracování Nabídky není nutný High Level Design, resp. Vstupní analýza, popř. ve lhůtě 20 pracovních dnů ode dne podpisu Akceptač...
	5.4 Objednatel se zavazuje nejpozději ve lhůtě 10 pracovních dnů ode dne doručení Nabídky posoudit soulad Nabídky s Výzvou a ve stejné lhůtě Nabídku buď akceptovat formou Objednávky (která bude reflektovat veškeré náležitosti stanovené Nabídkou), její...
	5.5 Poskytovatel se zavazuje doručenou Objednávku (zpracovanou v souladu s Nabídkou) podepsat a zaslat ve lhůtě 5 pracovních dnů ode dne doručení Objednávky zpět Objednateli, nedohodnou-li se Smluvní strany písemně na delší lhůtě. Okamžikem doručení p...
	5.6 V případě, že si Objednatel vyžádá úpravu Nabídky, je Poskytovatel povinen tuto úpravu provést bez zbytečného odkladu za obdobného použití odst. 5.2 této Rámcové smlouvy.
	5.7 Poskytovatel se zavazuje poskytovat dané Cloudové služby a Služby KB v souladu s Objednávkou, tj. způsobem a v termínech uvedených v Objednávce.

	VI. AKCEPTACE PLNĚNÍ – CLOUDOVÉ SLUŽBY A SLUŽBY KB
	6.1 Poskytnutí Cloudových služeb, resp. Služeb KB bude Objednatelem přebíráno na základě samostatných, popř. společných potvrzení o poskytnutí předmětných Cloudových služeb, resp. Služeb KB vždy za daný kalendářní měsíc poskytování daných Cloudových s...
	6.2 Hodnocení a kontrola poskytování předmětných Cloudových služeb, resp. Služeb KB v daném kalendářním měsíci bude probíhat vždy za daný kalendářní měsíc na základě zprávy o úrovni a rozsahu poskytovaných služeb (dále jen „Zpráva“), jejíž vzor je sou...
	6.3 Na základě vyhodnocení Zprávy v příslušném období mohou Oprávněné osoby Smluvních stran navrhnout přijetí případných změn v poskytování předmětných Cloudových služeb, resp. Služeb KB, vč. cenových dopadů, a to formou změnového řízení postupem dle ...

	VII. ZPŮSOB A AKCEPTACE PLNĚNÍ – ODBORNÉ ČINNOSTI
	7.1 Poskytovatel se zavazuje poskytovat Ostatní činnosti ve vyžádaném rozsahu a kvalitě. Ostatní činnosti budou Poskytovatelem poskytovány na základě Výzvy Objednatele k poskytnutí Ostatních činností. Výzva musí zejména obsahovat:
	7.1.1 konkrétní označení a bližší specifikaci Ostatních činností, které jsou poptávány a zda má být plněno jako celek nebo po částech;
	7.1.2 požadovaný termín dodání Ostatních činností;
	7.1.3 Objednatelem předpokládaný rozsah Ostatních činností a cenu za Ostatní činnosti stanovenou v souladu s cenovými podmínkami uvedenými v této Rámcové smlouvě (zejména dle počtu objednaných člověkodnů pro danou roli).

	7.2 Poskytovatel se zavazuje v souladu s Výzvou zpracovat Nabídku na poskytnutí Ostatních činností a odeslat Nabídku Objednateli do 15 pracovních dnů od doručení Výzvy Poskytovateli, nedohodnou-li se Smluvní strany písemně na delší lhůtě. Poskytovatel...
	7.3 Objednatel se zavazuje nejpozději ve lhůtě 10 pracovních dnů ode dne doručení Nabídky posoudit soulad Nabídky s Výzvou a ve stejné lhůtě Nabídku buď akceptovat formou Objednávky, jejíž vzor je uveden v Příloze č. 2 Rámcové smlouvy, podepsat a zasl...
	7.4 Poskytovatel se zavazuje doručenou Objednávku (zpracovanou v souladu s Nabídkou) podepsat a zaslat ve lhůtě 5 pracovních dnů ode dne doručení Objednávky zpět Objednatel, nedohodnou-li se Smluvní strany písemně na delší lhůtě. Okamžikem doručení po...
	7.5 V případě, že si Objednatel vyžádá úpravu Nabídky, je Poskytovatel povinen tuto úpravu provést bez zbytečného odkladu za obdobného použití odst. 7.2 této Rámcové smlouvy.
	7.6 Poskytovatel se zavazuje poskytovat Ostatní činnosti v souladu s Objednávkou, tj. způsobem a v termínech uvedených v Objednávce.
	7.7 Hodnocení, kontrola plnění a akceptace Ostatních činností bude probíhat vždy za každé jednotlivé plnění, resp. za každou jednotlivou Objednávku následujícím způsobem:
	7.7.1 hodnocení, kontrolu plnění a akceptaci Ostatních činností provádějí Oprávněné osoby Smluvních stran;
	7.7.2 akceptaci plnění Ostatních činností na základě příslušné Objednávky bude provádět Oprávněná osoba Objednatele na základě příslušného akceptačního protokolu, jehož vzor je uveden v Příloze č. 2 Rámcové smlouvy (dále jen „Akceptační protokol“), kt...
	7.7.3 Oprávněná osoba Poskytovatele se zavazuje předložit Oprávněné osobě Objednatele prostřednictvím e-mailu ke schválení Akceptační protokol vždy v termínu stanoveném v Objednávce pro dodání Ostatních činností, tj. spolu s předáním výstupu Ostatních...
	7.7.4 Oprávněná osoba Objednatele se zavazuje ve lhůtě 5 pracovních dnů ode dne doručení Akceptačního protokolu poskytnuté Ostatní činnosti převzít a schválit Akceptační protokol svým podpisem (v případě Akceptačního protokolu vyhotoveného v elektroni...

	7.8 Realizace Konzultací bude probíhat na základě jednotlivých Objednávek uzavíraných vždy do vyčerpání objednaného počtu člověkohodin uvedeného v Objednávce nebo do termínu stanoveného v Objednávce, podle toho, která ze skutečností nastane dříve. Při...
	7.8.1 identifikační údaje Objednatele a Poskytovatele;
	7.8.2 požadovaný termín provedení Konzultací, resp. doby trvání Objednávky a Místo plnění;
	7.8.3 rozsah Konzultací, tj. uvedení počtu objednaných člověkohodin pro jednotlivé role dle Přílohy č. 1 Rámcové smlouvy;
	7.8.4 maximální cenu za Konzultace stanovenou v souladu s cenovými podmínkami uvedenými v této Rámcové smlouvě (dle počtu objednaných člověkohodin pro jednotlivé role);
	7.8.5 příp. další volitelné parametry v souladu s Rámcovou smlouvou;
	7.8.6 podpis Objednatele.
	7.8.7 podrobnou specifikaci požadovaných Konzultací, zejm. uvedení požadovaných oblastí, pro které mají být Konzultace poskytovány.

	7.9 Poskytovatel se zavazuje provést potvrzení návrhu Objednávky ve lhůtě 5 pracovních dnů ode dne doručení návrhu Objednávky, nedohodnou-li se Smluvní strany prokazatelně písemně na delší lhůtě, popř. ve stejné lhůtě požádat Objednatele o doplnění či...
	7.10 Při plnění Objednávek je Poskytovatel povinen postupovat v souladu s touto Rámcovou smlouvou a s danou Objednávkou. Na základě uzavřené Objednávky se Poskytovatel zavazuje poskytovat požadované Konzultace.
	7.11 Objednatel může uzavírat s Poskytovatelem Objednávky podle svých potřeb po celou dobu účinnosti Rámcové smlouvy, a to postupem a za podmínek stanovených tímto článkem.
	7.12 Poskytovatel se zavazuje poskytovat Konzultace v souladu s Objednávkou, tj. způsobem a v termínech uvedených v Objednávce.
	7.13 Poskytovatel se zavazuje v rámci realizace Konzultací dle každé Objednávky vést výkaz Konzultací, v rámci, kterého prokazuje skutečně vynaložený čas na Konzultace pro jednotlivé role v člověkohodinách s přesností na dvě desetinná místa, a to vždy...
	7.14 Hodnocení, kontrola plnění a akceptace Konzultací bude probíhat vždy za každý uplynulý kalendářní měsíc účinnosti předmětné Objednávky, ve kterém byly Konzultace poskytovány.
	7.15 Hodnocení, kontrolu plnění a akceptaci Konzultací provádějí Oprávněné osoby Smluvních stran, přičemž akceptaci plnění Konzultací na základě Výkazu Konzultací předloženého k akceptaci Poskytovatelem bude provádět Oprávněná osoba Objednatele.
	7.16 Oprávněná osoba Poskytovatele se zavazuje předložit Oprávněné osobě Objednatele prostřednictvím e-mailu ke schválení Výkaz Konzultací za daný kalendářní měsíc, vždy do 5. pracovního dne kalendářního měsíce následujícího po kalendářním měsíci, v r...
	7.17 Oprávněná osoba Objednatele se zavazuje Výkaz Konzultací neprodleně, nejpozději však do 5 pracovních dnů od jeho předložení svým podpisem schválit (v případě Výkazu Konzultací vyhotoveného v elektronické podobě s elektronickým podpisem v souladu ...

	VIII. CENA A PLATEBNÍ PODMÍNKY
	8.1 Poskytovatel se zavazuje provádět Cloudové služby dle jednotlivých Objednávek uzavíraných dle této Rámcové smlouvy s Objednatelem za ceny stanovené v souladu s tímto odstavcem (dále jen „Cena za Cloudové služby“), přičemž Cena za Cloudové služby j...
	8.2 Poskytovatel se zavazuje provádět Služby KB dle jednotlivých Objednávek uzavíraných dle této Rámcové smlouvy s Objednatelem na základě jednotkových cen stanovených v Příloze č. 5 Rámcové smlouvy (přičemž cena za danou Službu KB je stanovena dle Vs...
	8.3 Cena za poskytování Ostatních činností je stanovena jako součin rozsahu poskytnutých Ostatních činností Poskytovatelem v rámci předmětné Objednávky (resp. dílčí části v rámci dané Objednávky) vyjádřeného v člověkodnech v rámci dané role dle Příloh...
	8.4 Cena za poskytování Konzultací je stanovena jako součin prokazatelně vynaložených člověkohodin na poskytování Konzultací v předmětném kalendářním měsíci na základě dané Objednávky v rámci dané role dle Přílohy č. 1 Rámcové smlouvy a jednotkové cen...
	8.5 K výše uvedeným cenám bude vždy připočítána DPH dle sazby daně ke dni uskutečnění zdanitelného plnění.
	8.6 Smluvní strany se dohodly, že celkový souhrn plnění dle této Rámcové smlouvy, resp. všech Objednávek nesmí přesáhnout částku ve výši 64.000.000 Kč bez DPH (dále jen „Maximální souhrnná cena“).
	8.7 Poskytovatel prohlašuje, že je plátcem DPH.
	8.8 Výše uvedené ceny jsou sjednány dohodou Smluvních stran podle zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a jsou cenami maximálními a nepřekročitelnými (není-li v Rámcové smlouvě výslovně uvedeno jinak), které zahrnují veškeré ...
	8.9 Cena za Cloudové služby, resp. Cena za Služby KB bude uhrazena na základě faktury vystavené Poskytovatelem vždy zpětně za každý kalendářní měsíc poskytování Cloudových služeb, resp. Služeb KB, přičemž přílohou každé faktury bude vždy kopie potvrze...
	8.10 Cena za Ostatní činnosti bude Poskytovateli hrazena vždy po akceptaci poskytnutých Ostatních činností dle příslušné Objednávky, resp. dané dílčí části dle příslušné Objednávky, přičemž přílohou každé takové faktury musí být kopie příslušného Akce...
	8.11 Cena za Konzultace bude hrazena měsíčně, a to na základě Výkazu Konzultací podepsaného Objednatelem bez výhrad. Kopie Výkazu Konzultací bez výhrad bude tvořit přílohu faktury.
	8.12 Poskytovatel doručí fakturu vždy elektronicky prostřednictvím datové schránky Objednatele.
	8.13 Faktura musí obsahovat náležitosti obchodní listiny dle § 435 Občanského zákoníku a v případě, že jde o daňový doklad, také náležitosti dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Faktura musí dále obsahovat:
	8.13.1 přesnou specifikaci Služeb, za které je fakturováno;
	8.13.2 číslo Rámcové smlouvy a Objednávky, číslo CES: 6754;
	8.13.3 specifikaci měsíce, za který se fakturuje, v případě, že se jedná o Cenu za Cloudové služby nebo Cenu za Služby KB;
	8.13.4 v případě, že se jedná o Cenu za Konzultace uvedení člověkohodin a rolí, za které je fakturováno a v případě, že se jedná o Cenu za Ostatní činnosti rovněž uvedení člověkodnů a rolí, za které je fakturováno;
	8.13.5 Cenu za Cloudové služby nebo Cenu za Ostatní činnosti nebo Cenu za Konzultace nebo Cenu za Služby KB;
	8.13.6 úplné bankovní spojení Poskytovatele, přičemž číslo účtu musí odpovídat číslu účtu uvedenému v záhlaví této Rámcové smlouvy nebo číslu účtu v registru plátců DPH, popř. řádně oznámenému číslu účtu postupem dle této Rámcové smlouvy.

	8.14 Splatnost řádně vystavené faktury činí 30 kalendářních dnů ode dne řádného doručení faktury Objednateli.
	8.15 Pokud nebude faktura obsahovat stanovené náležitosti nebo nebude obsahovat stanovené přílohy nebo v ní nebudou správně uvedené požadované údaje, je Objednatel oprávněn vrátit ji Poskytovateli před uplynutím lhůty splatnosti s uvedením chybějících...
	8.16 Veškeré platby dle této Rámcové smlouvy a Objednávek budou probíhat výhradně v korunách českých a rovněž veškeré cenové údaje dle této Rámcové smlouvy a Objednávek budou uvedeny v této měně.
	8.17 V případě uvedení odlišných bankovních údajů na faktuře mají přednost údaje uvedené v záhlaví této Rámcové smlouvy nebo číslo účtu v registru plátců DPH, a to až do doby řádného oznámení změny bankovních údajů postupem dle této Rámcové smlouvy.
	8.18 Poskytovatel bere na vědomí, že Objednatel neposkytuje zálohy na poskytnutí Služeb.
	8.19 Poskytovatel prohlašuje, že správce daně před uzavřením Rámcové smlouvy nerozhodl o tom, že Poskytovatel je nespolehlivým plátcem ve smyslu § 106a zákona o DPH (dále jen „Nespolehlivý plátce“). V případě, že správce daně rozhodne o tom, že Poskyt...
	8.20 Poskytovatel je oprávněn zvýšit každou z cen za Službu dle této Rámcové smlouvy s účinností od 1. dubna každého kalendářního roku následujícího po roce 2025 o přírůstek průměrného ročního indexu spotřebitelských cen (dále jen „Míra inflace“) vyhl...
	8.21 Poskytovatel je oprávněn zvýšit každou z cen za Službu podle předcházejícího odstavce pouze v případě, že Míra inflace přesáhne 2 %. Pro vyloučení pochybností se sjednává, že v případě záporné Míry inflace se žádná z cen za Službu nesnižuje. Posk...
	8.22 Nebude-li oznámení o zvýšení každé z cen za Službu doručeno Objednateli do 31. března daného kalendářního roku, právo na uplatnění zvýšení ceny za Službu v daném kalendářním roce zanikne. Pro vyloučení pochybností Smluvní strany sjednávají, že za...
	8.23 Objednatel předpokládá, že část Služeb bude hrazena z rozpočtových položek přiřazených k projektu spolufinancovaného z Národního plánu obnovy (dále též „NPO“). Konkrétně se jedná o projekt „e-Turista-online registr ubytovaných hostů v ČR“ (dále j...
	8.24 Poskytovatel se zavazuje k plnění zásady významně nepoškozovat environmentální cíle (dále jen „DNSH“). Zásada DNSH - „Do No Significant Harm“ je ukotvena ve sdělení Komise „Zelená dohoda pro Evropu“ (European Green Deal).
	8.25 Poskytovatel je povinen v průběhu realizace a po dobu deseti let od ukončení realizace Projektu, poskytovat požadované informace a dokumentaci zaměstnancům nebo zmocněncům pověřených orgánů (Ministerstvo vnitra, Ministerstva průmyslu a obchodu, M...

	IX. ZMĚNOVÉ ŘÍZENÍ
	9.1 Kterákoliv ze Smluvních stran je oprávněna na základě Zprávy písemně navrhnout změny v rozsahu a úrovni poskytovaných Služeb, a to prostřednictvím požadavku zaslaného Oprávněné osobě příslušné Smluvní strany (dále jen „Změnový požadavek“). Vzor Zm...
	9.2 Poskytovatel se zavazuje provést hodnocení dopadů navrhovaných změn Služeb z hlediska vhodnosti, termínů plnění, součinnosti Smluvních stran a ceny. Poskytovatel se zavazuje provést hodnocení bez zbytečného odkladu, nejpozději do 15 pracovních dnů...
	9.3 Smluvní strany se zavazují za účelem potvrzení změn dle tohoto článku uzavřít dodatek k Rámcové smlouvě, resp. Objednávce, kterým budou provedené změny do Rámcové smlouvy, resp. Objednávky promítnuty. V závislosti na takovém dodatku může být uprav...
	9.4 Změnový požadavek mohou Smluvní strany realizovat výhradně při splnění podmínek stanovených ZZVZ.

	X. PRÁVA A POVINNOSTI SMLUVNÍCH STRAN
	10.1 Poskytovatel se zavazuje:
	10.1.1 poskytovat Služby v kvalitě definované v konkrétní Objednávce;
	10.1.2 poskytovat Služby řádně a včas bez faktických a právních vad;
	10.1.3 postupovat při realizaci Služeb s odbornou péčí, podle nejlepších znalostí a schopností a sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny a interními předpisy souvisejícími se Službami, které Objednatel Posky...
	10.1.4 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít vliv na povahu nebo na podmínky poskytování Služeb dle Rámcové smlouvy a Objednávek;
	10.1.5 informovat bezodkladně Objednatele o všech okolnostech důležitých pro řádné a včasné plnění Rámcové smlouvy a Objednávek;
	10.1.6 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Rámcové smlouvy i všech Objednávek na jejím základě uzavřených;
	10.1.7 nakládat se všemi věcmi, dokumenty a dalšími písemnostmi, které mu byly Objednatelem svěřeny za účelem plnění této Rámcové smlouvy a Objednávek, s péčí řádného hospodáře a chránit je před poškozením, a zneužitím. Objednatel zůstává vlastníkem t...
	10.1.8 mít po celou dobu účinnosti Rámcové smlouvy a jednotlivých Objednávek uzavřenou pojistnou smlouvu, jejímž předmětem je pojištění odpovědnosti za škodu způsobenou Poskytovatelem v souvislosti s poskytováním Služeb Objednateli, příp. třetí osobě ...
	10.1.9 poskytovat plnění dle Rámcové smlouvy a Objednávek sám nebo prostřednictvím poddodavatelů. Poskytovatel se zavazuje písemně informovat Objednatele o všech svých poddodavatelích a o jejich změně. Poskytovatel se zavazuje zajistit, že případným v...
	10.1.10 poskytnout Služby dle této Rámcové smlouvy na své náklady a na své nebezpečí.

	10.2 Objednatel se zavazuje:
	10.2.1 poskytovat Poskytovateli úplné, pravdivé a včasné informace potřebné k řádnému a včasnému poskytování Služeb;
	10.2.2 poskytovat Poskytovateli součinnost potřebnou pro řádné a včasné realizování Služeb, kterou je po něm Poskytovatel jako osoba, která disponuje kapacitami a odbornými znalostmi, které jsou nezbytné pro realizaci Služeb s odbornou péčí, oprávněna...
	10.2.3 zaplatit za řádně poskytnuté Služby nebo jejich části cenu za Služby dle příslušné Objednávky;
	10.2.4 v objektech v Místech plnění dodržovat veškeré obecně platné předpisy týkající se bezpečnosti a ochrany zdraví při práci a požární ochrany (BOZP a PO) a dále vnitřní předpisy Poskytovatele, se kterými byl Poskytovatelem prokazatelně seznámen, a...
	10.2.5 provést řádné seznámení všech svých zaměstnanců a případných jiných osob podílejících se na poskytování Služeb prostřednictvím Objednatele se zvláštními bezpečnostními a požárními opatřeními a zvláštními předpisy platnými pro objekt, do kterého...
	10.2.6 že pracovníci Objednatele budou při plnění této Rámcové smlouvy a Objednávek dodržovat obecně závazné právní předpisy, vztahující se k vykonávané činnosti, a budou se řídit organizačními pokyny Objednatele;
	10.2.7 nejméně 2 (dva) pracovní dny před započetím s poskytováním Služeb předat Poskytovateli seznam pracovníků Objednatele, kteří budou vstupovat do Místa plnění a budou seznámeni s prostorem Místa plnění, do kterého budou moci vstupovat, přičemž vst...
	10.2.8 Poskytovatel dohodne s Objednatelem rozsah oprávnění Objednatele ke vstupu, a případně též k vjezdu, do objektů, ve kterých se nachází Místo plnění. Poskytovatel se zavazuje zajistit Objednateli doprovod Oprávněné osoby Poskytovatele.
	10.2.9 u vstupu do objektu Poskytovatele, ve kterém se nachází Místo plnění zajistit vyčkání Pracovníků Objednatele na doprovod Oprávněné osoby Poskytovatele. Bez přítomnosti Oprávněné osoby Poskytovatele nejsou Pracovníci Objednatele oprávněni pohybo...
	10.2.10  V případě vstupu do DCV a DCZ je Objednatel povinen dodržovat zejména Provozní řád pro návštěvníky datového centra (dále jen „Provozní řád BDC“). Objednatel je povinen dodržovat i jakékoliv budoucí aktualizované verze Provozního řádu BDC za p...


	XI. KYBERNETICKÁ BEZPEČNOST
	11.1 Poskytovatel se zavazuje při plnění této Rámcové smlouvy postupovat v souladu se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), v platném znění (dále též „ZoKB″), jakož i v s...
	11.2 Poskytovatel bere na vědomí, že Služby dle této Rámcové smlouvy souvisí s provozem, užitím, správou, či rozvojem kritické informační infrastruktury ve smyslu ustanovení § 2 písm. b) ZoKB.
	11.3 Poskytovatel bere na vědomí, že v souvislosti se Službami dle této Rámcové smlouvy se stává Významným dodavatelem ve smyslu ustanovení § 2 písm. n) VoKB.
	11.4 V případě kybernetického bezpečnostního incidentu (dále též „KBI″) vzniklého v rámci poskytování Služeb, se Poskytovatel zavazuje tento KBI neprodleně oznámit v souladu s definovanými povinnostmi povinné osoby dle ZoKB a o tomto oznámení neprodle...
	11.5 Kontrola zavedení a užití bezpečnostních opatření a procesů:
	11.5.1 Poskytovatel se na výzvu zavazuje umožnit Objednateli provedení kontroly v rozsahu zavedení a realizace bezpečnostních opatření, jejichž zavedení a užití je vyžadováno ZoKB, prováděcími předpisy k tomuto zákonu nebo vnitřními předpisy Objednate...
	11.5.2 Při každé kontrole bude vždy přihlédnut o k rozsahu plnění dle rozsahu pověření dle ustanovení § 8 Řízení dodavatelů, odst. 1 písm. a) VoKB. Pokud bude během kontroly zjištěno, že Poskytovatel, v některé předepsané oblasti, nesplňuje povinné ná...

	11.6 Poskytovatel je dále povinen:
	11.6.1 dodržovat při poskytování Služby příslušná ustanovení bezpečnostních politik, metodik a postupů předaných Poskytovateli Objednatelem, resp. platné řídící dokumentace Objednatele či její části a/nebo platné řídící dokumentace, k jejímuž dodržová...
	11.6.2 informovat neprodleně Objednatele o kybernetických bezpečnostních incidentech a kybernetických bezpečnostních událostech na straně Poskytovatele souvisejících s plněním dle této Rámcové smlouvy. Kybernetická bezpečnostní událost je definována v...
	11.6.3 informovat neprodleně Objednatele o změně ovládání Poskytovatele dle zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích) nebo změně vlastnictví zásadních aktiv, popřípadě změně oprávnění nakládat s ak...

	11.7 Poskytovatel je při poskytování Služby pro Objednatele oprávněn užívat data předaná Poskytovateli Objednatelem za účelem plnění předmětu Rámcové smlouvy, avšak vždy pouze v rozsahu nezbytném ke splnění předmětu Rámcové smlouvy.
	11.8 Poskytovatel se při poskytování plnění pro Objednatele zavazuje nakládat s daty pouze v souladu s Rámcovou smlouvou a příslušnými právními předpisy, zejména ZoKB, VoKB a dalšími souvisejícími právními předpisy.
	11.9 Poskytovatel bere na vědomí, že přístup k datům, informacím či zařízením souvisejícím s předmětem Rámcové smlouvy je možné povolit pouze fyzické identitě zaměstnance Poskytovatele nebo subdodavatele Poskytovatele zaevidované v seznamu oprávněných...
	11.10 Poskytovatel bere na vědomí, že Objednatel může určit typ, rozsah, strukturu formátu dat, které Poskytovatel předá Objednateli; nedohodne-li se Objednatel s Poskytovatelem jinak, budou data Objednatele Poskytovatelem předána ve strukturovaném, b...
	11.11 Poskytovatel bere na vědomí, že přidělení oprávnění zaměstnanci Poskytovatele musí být řízeno zásadou tzv. „potřeba vědět″ (need to know) a není nárokové.
	11.12 Poskytovatel se zavazuje, že udělený přístup nesmí být sdílen více zaměstnanci Poskytovatele nebo subdodavatele Poskytovatele.
	11.13 Poskytovatel se zavazuje, že nebude instalovat a používat žádné nástroje, které nebyly předem písemně odsouhlaseny Objednatelem a jejichž užívání by mohlo ohrozit kybernetickou bezpečnost.
	11.14 Poskytovatel se zavazuje, že nebude vyvíjet, kompilovat a šířit v jakékoliv části technologického nebo komunikačního systému programový kód, který má za cíl nelegální ovládnutí, narušení, nebo diskreditaci technologického nebo komunikačního syst...
	11.15 Poskytovatel se během poskytování Služby pro Objednatele zavazuje dostatečně zabezpečit veškerý přenos dat a informací z pohledu bezpečnostních požadavků na jejich důvěrnost, dostupnost a integritu.
	11.16 Poskytovatel se zavazuje plnit požadavky Objednatele v oblasti likvidace dat (ať už dat na papírových médiích, dat zpracovávaných elektronicky nebo prostřednictvím jakýchkoliv dalších nosičů dat) dle přílohy č. 4 VoKB. Specifické provozní údaje,...
	11.17 Poskytovatel se zavazuje zajistit, aby osoby podílející se na poskytování Služby Objednateli, kteří přistupují do interní sítě a/nebo technologického nebo komunikačního systému, chránily autentizační prostředky a údaje k systémům Objednatele. Po...
	11.18 Poskytovatel bere na vědomí, že postup zvládání bezpečnostního incidentu či skutečnost vzniklá v důsledku porušení bezpečnostních požadavků nebude posuzována jako okolnost vylučující odpovědnost Poskytovatele za prodlení s řádným a včasným plněn...
	11.19 Poskytovatel se zavazuje poskytnout Objednateli veškerou nezbytnou součinnost ke splnění povinností Objednatele zejména při analýze souvisejících rizik, přijímání opatření za účelem snížení všech nepříznivých dopadů spojených se změnami, aktuali...
	11.20 Poskytovatel se zavazuje informovat Objednatele o způsobu řízení rizik na straně Poskytovatele a o zbytkových rizicích souvisejících s plněním Rámcové smlouvy.
	11.21 Poskytovatel se zavazuje dodržovat požadavky Objednatele na řízení kontinuity činností.
	11.22 Poskytovatel akceptuje, že veškeré náklady, které mu v průběhu plnění dle této Rámcové smlouvy vzniknou v souvislosti s výše uvedenými kontrolami, se zavedením a plněním požadavků dle ZoKB, s provedeným auditem kybernetické bezpečnosti či užitím...
	11.23 Seznam vyžadovaných bezpečnostních opatření se může měnit v návaznosti na povinnosti Objednatele vyplývající z § 11 ZoKB. Pokud Národní úřad pro kybernetickou a informační bezpečnost (NÚKIB) Objednateli uloží povinnost zavést či užívat určité be...
	11.24 V případě externího vývoje služby nebo jednotlivých technických aktiv jsou mezi Poskytovatelem a dodavatelem externího vývoje smluvně upraveny specifikace týkající se zejména:
	11.24.1 bezpečnosti při vývoji softwaru v souladu s uznávanými standardy a metodami;
	11.24.2 akceptačních testů kvality služeb poskytovaných v souladu s dohodnutými funkčními a nefunkčními požadavky;
	11.24.3 poskytnutí důkazu o tom, že bylo provedeno dostatečné bezpečnostní ověření, aby se vyloučila existence známých zranitelností.


	XII. VLASTNICKÉ PRÁVO, NEBEZPEČÍ ŠKODY A PRÁVA TŘETÍCH OSOB
	12.1 Poskytovatel prohlašuje, že vlastnické právo a nebezpečí škody na věci ke všem hmotným výstupům, tj. technickým nosičům dokumentů (např. CD, flashdisk apod.) či dokumentům v listinné podobě vytvořeným a předaným Poskytovatelem Objednateli v souvi...
	12.2 Poskytovatel prohlašuje, že Služby a jejich případné výstupy budou bez právních vad, zejména, že nebudou zatíženy žádnými právy třetích osob, z nichž by pro Objednatele vyplynul finanční nebo jiný závazek ve prospěch třetí strany nebo která by ja...
	12.3 Poskytovatel se zavazuje, že při plnění Rámcové smlouvy bude postupovat tak, aby nedošlo k neoprávněnému zásahu do práv třetích osob.
	12.4 Udělení veškerých práv uvedených v tomto článku Rámcové smlouvy nelze ze strany Poskytovatele vypovědět a na jejich udělení nemá vliv ukončení účinnosti Rámcové smlouvy, resp. dané Objednávky, pokud nastalo po okamžiku rozhodném pro udělení předm...
	12.5 Dojde-li při poskytování Služeb dle této Rámcové smlouvy k vytvoření či poskytnutí autorského díla či databáze dle zákona č. 121/2000 Sb. o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon), p...

	XIII. SOUČINNOST A VZÁJEMNÁ KOMUNIKACE
	13.1 Smluvní strany se zavazují vzájemně spolupracovat a poskytovat si veškeré informace, jakož i jakoukoliv jinou součinnost nezbytnou pro řádné plnění svých závazků. Smluvní strany jsou povinny informovat bezodkladně druhou Smluvní stranu o veškerýc...
	13.2 Smluvní strany se zavazují vytvořit pro poskytování součinnosti v rámci svých organizačních struktur optimální komunikační, řídicí a odborné podmínky.
	13.3 Smluvní strany jsou povinny dodržovat veškeré platné obecně závazné právní předpisy a závazné normy týkající se Služeb, bezpečnosti a ochrany zdraví při práci, ochrany životního prostředí, likvidace odpadů a norem systému řízení bezpečnosti infor...
	13.4 Je-li Objednatel v prodlení s poskytnutím součinnosti Poskytovateli a má-li toto prodlení Objednatele za následek nesplnění určité povinnosti Poskytovatele včas, není toto nesplnění povinnosti Poskytovatele včas považováno za prodlení.

	XIV. ZÁRUKA A ODPOVĚDNOST ZA VADY
	14.1 Poskytovatel poskytuje ve smyslu § 2619 Občanského zákoníku záruku za jakost na to, že předané výstupy z plnění Odborných činností dle příslušné Objednávky budou plně způsobilé pro použití ke smluvenému účelu, odpovídající sjednané technické spec...
	14.2 Poskytovatel odpovídá za jakoukoliv vadu výstupů z plnění Odborných činností, jež se vyskytne v době trvání záruky, pokud není způsobena zaviněním Objednatele z důvodu porušení jeho povinnosti. Záruční doba neběží po dobu, po kterou Objednatel ne...
	14.3 Objednatel je oprávněn uplatnit vady u Poskytovatele kdykoliv během záruční doby bez ohledu na to, kdy Objednatel takové vady zjistil nebo mohl zjistit. Pro vyloučení pochybností se sjednává, že převzetím jednotlivých částí výstupů Odborných činn...
	14.4 Poskytovatel je odpovědný za to, že Cloudové služby poskytne v souladu s Rámcovou smlouvou, resp. danou Objednávkou, a že po dobu trvání Rámcové smlouvy, resp. Objednávky budou mít dohodnuté vlastnosti, úroveň a charakteristiky.
	14.5 Poskytovatel je povinen poskytovat Služby v nejvyšší dostupné kvalitě a odpovídá za to, že případné vady Služeb řádně odstraní, případně nahradí Službami bezvadnými v souladu s Rámcovou smlouvou, resp. Objednávkou.
	14.6 Jakékoliv vady Odborných činností, které vzniknou v záruční době, je Poskytovatel povinen odstranit na své náklady v rámci poskytovaných Cloudových služeb dle Rámcové smlouvy, a to způsobem v Rámcové smlouvě uvedeným.
	14.7 Pokud k jakékoliv části Služeb dle této Rámcové smlouvy nejsou poskytovány Provozní služby, nedohodnou-li se Smluvní strany jinak, je Poskytovatel povinen jakoukoliv záruční vadu takové části Služeb dle Rámcové smlouvy odstranit nejpozději do 10 ...
	14.8 Ustanovením tohoto článku nejsou dotčena ani omezena práva Objednatele z vadného plnění vyplývající z právních předpisů.

	XV. NÁHRADA ÚJMY
	15.1 Smluvní strany sjednávají, že náhrada újmy se bude řídit právními předpisy, není-li ve Rámcové smlouvě sjednáno jinak.
	15.2 Smluvní strany odpovídají (v limitech dle odst. 15.3 tohoto článku) za každé zaviněné porušení smluvní povinnosti.
	15.3 Smluvní strany se dohodly, že omezují právo na náhradu újmy, která může při plnění Rámcové smlouvy jedné Smluvní straně vzniknout, a to na celkovou částku odpovídající částce 64 000 000 Kč. Ustanovení § 2898 OZ není tímto ujednáním dotčeno, tj. u...
	15.4 Újmu hradí škůdce v penězích, nepožaduje-li poškozený uvedení do předešlého stavu.
	15.5 Náhrada újmy je splatná ve lhůtě 30 kalendářních dnů od doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné z náhrady újmy.
	15.6 Žádná ze Smluvních stran není povinna nahradit újmu, která vznikla v důsledku věcně nesprávného nebo jinak chybného zadání, které obdržela od druhé Smluvní strany.
	15.7 Žádná ze Smluvních stran nemá povinnost nahradit újmu způsobenou porušením svých povinností vyplývajících z této Rámcové smlouvy, bránila-li jí v jejich splnění některá z překážek vylučujících povinnost k náhradě škody ve smyslu § 2913 odst. 2 Ob...

	XVI. MLČENLIVOST A OCHRANA INFORMACÍ SMLUVNÍCH STRAN
	16.1 Obě Smluvní strany se zavazují, že zachovají jako neveřejné, tj. udrží v tajnosti, podniknou všechny nezbytné kroky k zabezpečení a nezpřístupní třetím osobám informace a zprávy týkající se vlastní spolupráce a vnitřních záležitostí Smluvních str...
	16.1.1 veškeré informace poskytnuté si Smluvními stranami v souvislosti s plněním této Rámcové smlouvy či Objednávek (pokud nejsou výslovně obsaženy ve znění Rámcové smlouvy či Objednávky zveřejňovaném dle čl. XIX odst. 19.6);
	16.1.2 informace, na které se vztahuje zákonem uložená povinnost mlčenlivosti;
	16.1.3 veškeré další informace, které budou Smluvními stranami označeny jako neveřejné.

	16.2 Povinnost zachovávat mlčenlivost uvedená v odst. 16.1 tohoto článku se nevztahuje na informace:
	16.2.1 které je Objednatel nebo Poskytovatel povinen poskytnout třetím osobám podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů;
	16.2.2 jejichž sdělení vyžaduje jiný právní předpis;
	16.2.3 které jsou nebo se stanou všeobecně a veřejně přístupnými jinak než porušením právních povinností ze strany některé ze Smluvních stran;
	16.2.4 u nichž jsou Smluvní strany schopny prokázat, že jim byly známy ještě před přijetím těchto informací od druhé Smluvní strany, avšak pouze za podmínky, že se na tyto informace nevztahuje povinnost mlčenlivosti z jiných důvodů;
	16.2.5 které budou Smluvní straně po uzavření této Rámcové smlouvy sděleny bez závazku mlčenlivosti třetí stranou, jež rovněž není ve vztahu k těmto informacím nijak vázána.

	16.3 Jako s Neveřejnými informacemi musí být nakládáno také s informacemi, které splňují podmínky uvedené v odst. 16.1. tohoto článku, i když byly získány náhodně nebo bez vědomí druhé Smluvní strany a dále s veškerými informacemi získanými od jakékol...
	16.4 Smluvní strany se zavazují, že Neveřejné informace užijí pouze za účelem plnění této Rámcové smlouvy a Objednávek. K jinému užití je zapotřebí písemného souhlasu druhé Smluvní strany.
	16.5 Poskytovatel je povinen svého případného poddodavatele zavázat povinností mlčenlivosti a respektováním práv Objednatele nejméně ve stejném rozsahu, v jakém je zavázán sám touto Rámcovou smlouvou.
	16.6 Povinnost mlčenlivosti dle této Rámcové smlouvy trvá i po naplnění této Rámcové smlouvy bez ohledu na zánik ostatních závazků z Rámcové smlouvy, a to v případě Neveřejných informací po dobu 5 let ode dne ukončení poslední Objednávky uzavřené na z...
	16.7 Závazky vyplývající z tohoto článku není žádná ze Smluvních stran oprávněna vypovědět ani jiným způsobem jednostranně ukončit.
	16.8 Poskytovatel se zavazuje zajistit při plnění Rámcové smlouvy a Objednávek ochranu osobních údajů, ke kterým má přístup. Smluvní strany se zavazují postupovat v souvislosti s plněním Rámcové smlouvy, resp. Objednávek v souladu s platnými a účinným...

	XVII. SANKCE
	17.1 V případě prodlení Poskytovatele s povinností mít po celou dobu trvání Rámcové smlouvy uzavřenou pojistnou smlouvu dle čl. X odst. 10.1 pododst. 10.1.8 Rámcové smlouvy, má Objednatel právo uplatnit vůči Poskytovateli smluvní pokutu ve výši 50 000...
	17.2 V případě, že některá ze Smluvních stran poruší některou z povinností mlčenlivosti dle čl. XVI této Rámcové smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000 Kč, a to každý jednotlivý případ porušení.
	17.3 V případě, že některá ze Smluvních stran poruší některou z povinností dle čl. XIX odst. 19.10 této Rámcové smlouvy, je druhá Smluvní strana oprávněna požadovat smluvní pokutu ve výši 100 000 Kč, a to každý jednotlivý případ porušení.
	17.4 V případě, že Poskytovatel nesplní některou ze stanovených dostupností uvedených v dané Objednávce je Objednatel oprávněn požadovat smluvní pokutu ve výši stanovené v dané Objednávce.
	17.5 Pro případ prodlení Objednatele se zaplacením řádně vystavené a doručené faktury je Poskytovatel oprávněn požadovat zaplacení úroku z prodlení ve výši stanovené právními předpisy.
	17.6 Smluvní pokuta a zákonný úrok z prodlení jsou splatné ve lhůtě 30 dnů ode dne doručení písemné výzvy oprávněné Smluvní strany Smluvní straně povinné ze smluvní pokuty nebo ze zákonného úroku z prodlení.
	17.7 Ujednáním o smluvní pokutě není dotčeno právo poškozené Smluvní strany domáhat se náhrady škody v mezích dle odst. 15.3. Rámcové smlouvy.
	17.8 Aniž by byl dotčen předcházející odstavec, Smluvní strany se výslovně dohodly, že celková výše všech nároků na smluvní pokuty vzniklých na základě nebo v souvislosti s touto Rámcovou smlouvou, resp. jednotlivými Objednávkami jedné Smluvní straně ...
	17.9 Zaplacení smluvní pokuty nezbavuje Smluvní stranu povinnosti splnit závazek utvrzený smluvní pokutou.

	XVIII. DOBA TRVÁNÍ RÁMCOVÉ SMLOUVY A UKONČENÍ RÁMCOVÉ SMLOUVY A OBJEDNÁVEK
	18.1 Rámcová smlouva se uzavírá na dobu určitou, tj. na dobu 48 měsíců od účinnosti Rámcové smlouvy nebo do okamžiku, kdy celková hodnota plnění uzavřených Objednávek dosáhne Maximální souhrnné ceny, podle toho, která ze skutečností nastane dříve.
	18.2 Rámcovou smlouvu i jednotlivé Objednávky lze ukončit písemnou dohodou Smluvních stran podepsanou osobami oprávněnými jednat za Smluvní strany, přičemž účinky ukončení Rámcové smlouvy, resp. Objednávky nastanou k okamžiku stanovenému v takové dohodě.
	18.3 Platnost nebo účinnost Rámcové smlouvy není nijak závislá na platnosti nebo účinnosti Objednávek a zároveň platnost a účinnost Objednávek uzavřených do konce účinnosti Rámcové smlouvy není nijak závislá na platnosti a účinnosti Rámcové smlouvy. A...
	18.4 Každá ze Smluvních stran je oprávněna Rámcovou smlouvu a každou jednotlivou Objednávku na Cloudové služby či Služby KB vypovědět, a to i bez udání důvodu a včetně těch Objednávek na Cloudové služby či Služby KB, které jsou uzavřené na dobu určito...
	18.5 Rámcová smlouva či Objednávky mohou zaniknout odstoupením příslušné Smluvní strany, nastanou-li okolnosti předvídané § 2002 OZ.
	18.6 Odstoupením se závazek založený touto Rámcovou smlouvou, příp. danou Objednávkou zrušuje pouze ohledně nesplněného zbytku plnění (tj. ex nunc). Smluvní strany si jsou povinny vyrovnat dosavadní vzájemné závazky z Rámcové smlouvy, příp. Objednávky...
	18.7 Za podstatné porušení Rámcové smlouvy a rovněž příslušné Objednávky Poskytovatelem se považuje zejména jednání, kdy je Poskytovatel v prodlení s poskytováním příslušné Služby dle příslušné Objednávky o více než 30 kalendářních dnů.
	18.8 Objednatel je dále oprávněn od Rámcové smlouvy, resp. Objednávek odstoupit v případě, že:
	18.8.1 bude rozhodnuto o likvidaci Poskytovatele;
	18.8.2 Poskytovatel podá insolvenční návrh ohledně své osoby, bude rozhodnuto o úpadku Poskytovatele nebo bude ve vztahu k Poskytovateli vydáno jiné rozhodnutí s obdobnými účinky;
	18.8.3 Poskytovatel bude pravomocně odsouzen za úmyslný majetkový nebo hospodářský trestný čin;
	18.8.4 Poskytovatel se stane Nespolehlivým plátcem;
	18.8.5 dojde k významné změně kontroly nad Poskytovatelem, přičemž kontrolou se zde rozumí vliv, ovládání či řízení dle ust. § 71 a násl. zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích) (dále jen „ZOK“),...
	18.8.6 dojde ke změně kontroly nad zásadními aktivy využívanými Poskytovatelem k plnění podle Smlouvy;
	18.8.7 v případě změny skutečného majitele Poskytovatele podle zákona č. 37/2021 Sb., o evidenci skutečných majitelů, ve znění pozdějších předpisů; za změnu skutečného majitele se pro účely tohoto pravidla nepovažuje změna osoby ve vrcholovém vedení P...
	18.8.8 v případě změny sídla Poskytovatele do jiné země mimo území EU/EHP;
	18.8.9 v případě vydání opatření NÚKIB podle ZoKB ve vztahu k Poskytovateli nebo poddodavateli nebo jakékoliv části Služeb;
	18.8.10 dojde-li k výmazu Poskytovatele z katalogu cloud computingu z důvodu neplnění požadavků na poskytovatele cloud computingu podle zákona č. 365/2000 Sb.;
	18.8.11 v případě změny poddodavatele bez souhlasu Objednatele;
	18.8.12 v případě změny kontroly nad zásadními podpůrnými aktivy ve smyslu VoKB využívanými Poskytovatelem k poskytování Služeb;
	18.8.13 v případě, že nastane významná změna v poskytování Služeb, která má nebo může mít vliv na kybernetickou bezpečnost a představuje vysoké riziko.

	18.9 Nastane-li některý z případů uvedených v odst. 18.8 tohoto článku Rámcové smlouvy, je Poskytovatel povinen informovat o této skutečnosti Objednatele písemně do 2 dnů od jejího vzniku, společně s informací o tom, o kterou skutečnost jde, s uvedení...
	18.10 Dosáhne-li plnění z této Rámcové smlouvy takové výše, že Služby není možné provést bez překročení Maximální souhrnné ceny, má každá Smluvní strana právo od Rámcové smlouvy odstoupit. Ustanovení odst. 18.12 tohoto článku se použije obdobně.
	18.11 Za podstatné porušení Rámcové smlouvy a rovněž příslušné Objednávky Objednatelem ve smyslu § 2002 OZ se považuje zejména prodlení Objednatele s úhradou faktury o více než 30 kalendářních dnů.
	18.12 Odstoupení od Rámcové smlouvy, jakož i Objednávky musí být písemné, jinak nemá právní účinky. Odstoupení je účinné ode dne, kdy bylo doručeno druhé Smluvní straně. V pochybnostech se má za to, že odstoupení od Rámcové smlouvy nebo Objednávky byl...
	18.13 V případě jakéhokoliv ukončení Rámcové smlouvy je Poskytovatel postupem stanoveným pro plnění Ostatních činností, tj. na základě požadavku Objednatele, povinen poskytnout Objednateli nebo Objednatelem určené třetí osobě maximální nezbytnou souči...
	18.13.1 Pět měsíců před účinností ukončení Rámcové smlouvy vznikne společná pracovní skupina Poskytovatele a Objednatele, zahrnující zástupce obou stran z oblasti technické, ekonomické i právní;
	18.13.2 pracovní skupina vytvoří Exit plán, který bude nejpozději čtyři měsíce před termínem ukončení Rámcové smlouvy schválen oběma Smluvními stranami;
	18.13.3 neschválení Exit plánu v uvedeném termínu bude řešeno do 10 pracovních dnů na jednání Oprávněných osob Objednatele i Poskytovatele;
	18.13.4 Exit plán musí obsahovat činnosti provozního, dokumentačního a školicího charakteru, včetně předávání znalostí a podpory migrace, související s předmětem a rozsahem Služeb;
	18.13.5 v období 3 měsíců před ukončením Rámcové smlouvy budou oběma Smluvními stranami vykonávány činnosti obsažené v Exit plánu.

	18.14 Výše uvedené termíny v odst. 18.13 neplatí v případě, pokud termín ukončení Rámcové smlouvy není znám alespoň šest měsíců dopředu, pak bude tato součinnost poskytována v termínech určených Objednatelem; její poskytování bude ukončeno nejpozději ...
	18.15 Cena za Exit plán bude Objednatelem vypočtena na základě Ceny za Ostatní činnosti, kdy bude předem Objednatelem v Objednávce stanoven maximální počet člověkodní za provedení činností souvisejících s Exit plánem.
	18.16 V případě, že za účelem vykonání Exit plánu bude nutné provést export dat z cloudového prostředí Poskytovatele do jiného prostředí, sjednávají Smluvní strany, že tento rozsah služeb a jejich cena budou součástí samostatného smluvního vztahu uzav...
	18.17 Ukončením Rámcové smlouvy, jakož i Objednávek nejsou dotčena práva na zaplacení smluvní pokuty nebo zákonného úroku z prodlení, pokud už dospěl, práva na náhradu újmy, práva a povinnosti vyplývající z čl. XVI Rámcové smlouvy, práva z odpovědnost...

	XIX. ZÁVĚREČNÁ USTANOVENÍ
	19.1 Jakékoliv úkony směřující k ukončení této Rámcové smlouvy nebo Objednávek a oznámení o změně bankovních údajů musí být doručeny příslušné Smluvní straně datovou schránkou nebo formou doporučeného dopisu. Oznámení nebo jiná sdělení podle této Rámc...
	19.1.1 Objednatel:
	Název: Česká republika – Ministerstvo pro místní rozvoj
	Adresa: Staroměstské nám. 932/6, 110 00, Praha 1
	K rukám: jméno Oprávněné osoby Objednatele
	Datová schránka: 26iaava
	19.1.2 Poskytovatel:
	Název: Státní pokladna Centrum sdílených služeb, s. p.
	Adresa: Na Vápence 915/14, 130 00 Praha 3
	K rukám: jméno Oprávněné osoby Poskytovatele
	Datová schránka: ag5uunk

	19.2 Účinnost oznámení nastává v pracovní den následující po dni doručení tohoto oznámení druhé Smluvní straně, není-li v Rámcové smlouvě nebo Objednávce v konkrétním případě stanoveno jinak.
	19.3 Smluvní strany se dohodly na určení oprávněné osoby za každou Smluvní stranu (dále jen „Oprávněná osoba“). Oprávněné osoby jsou oprávněné ke všem jednáním týkajícím se této Rámcové smlouvy a Objednávek, s výjimkou změn Rámcové smlouvy formou doda...
	19.3.1 Oprávněnými osobami Objednatele jsou:
	Jméno: Mgr Vojtěch Kružliak
	E-mail: Vojtech.Kruzliak@mmr.gov.cz
	Telefon: +420 704 992 802
	Jméno: Ing. Bc. Radmila Outlá, MBA
	E-mail: Radmila.Outla@mmr.gov.cz
	Telefon: +420 731 628 221
	19.3.2 Oprávněnými osobami Poskytovatele jsou:
	Jméno: Ing. Olga Štrudlová
	E-mail: olga.strudlova@spcss.cz
	Telefon: +420 601 340 849
	Jméno: Ing. Jiří Tměj
	E-mail: jiri.tmej@spcss.cz
	Telefon: +420 603 823 959
	Jméno: Ing. Ilona Středová, Ph.D.
	E-mail: ilona.stredova@spcss.cz
	Telefon: +420 725 997 045

	19.4 Ke změně Rámcové smlouvy formou dodatku k Rámcové smlouvě nebo ukončení Rámcové smlouvy, k uzavření Objednávek, ke změně Objednávek formou dodatku k Objednávce či ukončení Objednávek a k oznámení o změně bankovních údajů je za Objednatele oprávně...
	19.5 Jakékoliv změny kontaktních údajů, bankovních údajů a Oprávněných osob je příslušná Smluvní strana oprávněna provádět jednostranně a je povinna tyto změny neprodleně písemně oznámit druhé Smluvní straně.
	19.6 Obě Smluvní strany souhlasí s tím, že podepsaná Rámcová smlouva (včetně příloh) a Objednávky (vč. případných příloh), jakož i jejich text, můžou být v elektronické formě zveřejněny v souladu s povinnostmi vyplývajícími z právních předpisů, a to b...
	19.7 Tato Rámcová smlouva a Objednávky se řídí OZ a dalšími příslušnými právními předpisy České republiky, není-li v Rámcové smlouvě stanoveno jinak.
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