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(dale také jako ,Dodavatel” i, Poskytovatel”)

(spolecné jako ,,smluvni strany” Ci jednotlivé jako ,,smluvni strana”)

uzaviely tuto Smlouvu na zakladé vysledku zadavaciho fizeni na verejnou zakazku s nazvem ,Kyberne-

ticka bezpecnost Olomoucka
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I. UVODNi USTANOVENI

Objednatel zahdjil vefejnou zakazku s ndzvem , Kybernetickd bezpeénost Olomouckad”, pficemz na-
bidka Dodavatele byla vybrana jako nejvhodné;jsi.

Na zdkladé této Smlouvy ma Dodavatel ve prospéch Objednatele dodat feseni pro zvyseni kyberne-
tické bezpecnosti Objednatele, provést jeho implementaci do infrastruktury Objednatele, a zajistit
technickou podporu tohoto reseni, a to za podminek dale uvedenych v této Smlouvé a jejich pfilo-
hach.

Zavazek mezi smluvnimi stranami zaloZeny touto Smlouvou se fidi zdkonem ¢. 89/2012 Sh., ob¢an-
sky zakonik, ve znéni pozdéjsich predpist (déle jen , ob¢ansky zdkonik”), a zakonem €. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakond, ve
znéni pozdéjsich predpist (dale jen ,,autorsky zakon“).

Tato Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni vedeného podle zdkona ¢. 134/2016
Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ“). Jednotliva usta-
noveni této Smlouvy musi byt vykladana v souladu se zaddvacimi podminkami uvedenymi v zadavaci
dokumentaci verejné zakazky, v¢. jejich ptiloh, a v souladu s nabidkou Dodavatele podanou v ramci
zadavaciho fizeni verejné zakazky.

U&elem uzavfeni Smlouvy je doddvka komponent softwarové (SW) a hardwarové (HW) infrastruktu-
ry a jejich instalace, implementace a vzajemna integrace na stdvajici informacni systémy Objednate-
le za ucelem zvyseni kybernetické bezpecnosti Objednatele, a posileni schopnosti odolavat vnéjsim
kybernetickym hrozbam.

Na realizaci projektu byla pfislibena finan¢ni podpora Narodniho planu obnovy. Dodavatel je povi-
nen poskytnout objednateli veSkerou soucinnost tak, aby financovani projektu nebylo ohroZeno.
Dodavatel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu véetné ucet-
nich dokladd minimalné do konce roku 2036.

Il. PROHLASENi SMLUVNICH STRAN

Dodavatel prohlasuje, Ze je plné zpuUsobily k radnému a vcéasnému provedeni predmétu této
Smlouvy, Ze se fadné seznamil s rozsahem a povahou predmétu Smlouvy, a to takovym zplsobem,
Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realiza-
ci, a Ze disponuje takovymi kapacitami a odbornymi znalostmi, vlastnim technickym vybavenim a za-
zemim, které jsou nezbytné pro realizaci predmétu Smlouvy za dohodnuté smluvni ceny uvedené v
této Smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro pInéni vefejné zakdazky.

Dodavatel je opravnén plnit predmét této Smlouvy pouze prostfednictvim svych zaméstnancl nebo
osob uvedenych v seznamu poddodavatell (pfiloha €. 4 této Smlouvy).

Dodavatel dale prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a Ze mu neni znamo, zZe
by vic¢i nému bylo zahajeno insolvencni fizeni. Rovnéz prohlasuje, Ze vici nému neni v pravni moci
zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dafiového ¢i jiného orgdnu na plnéni, kte-
ré by mohlo byt divodem zahdjeni exekucniho fizeni na majetek Dodavatele a Ze takové exekucni Fi-
zeni nebylo vic¢i nému zahdjeno.
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Smluvni strany prohlasuji, Ze identifikacni idaje smluvnich stran uvedené v této Smlouvé odpovidaji
aktualnimu stavu, a Ze osobami jednajicimi pfi uzavieni této Smlouvy jsou osoby opravnéné k jedna-
ni za smluvni strany. Jakékoliv zmény pfedmétnych Gdajd, jez nastanou v dobé po uzavieni této
Smlouvy, jsou smluvni strany povinny bez zbytecného odkladu pisemné sdélit druhé smluvni strané.

V pfipadé, Ze se kterékoliv prohlaseni nékteré ze smluvnich stran podle tohoto ¢lanku Smlouvy uka-
Ze byt nepravdivym, odpovida tato smluvni strana za skodu a nemajetkovou Ujmu, kterd nepravdi-
vosti prohlaseni nebo v souvislosti s ni druhé smluvni strané vznikne.

Dodavatel a Objednatel se zavazuji k vzajemné soucinnosti za Ucéelem plnéni pfedmétu této
Smlouvy.

IIl. PREDMET SMLOUVY

Pfedmétem této Smlouvy je zavazek Dodavatele dodat komponenty softwarové (SW) a hardwarové
(HW) infrastruktury, provést jejich instalaci, implementaci a vzdjemnou integraci, zejména provést:

1.1. potizeni a implementaci Next Generation Firewall (NGFW),
1.2. poftizeni a implementaci Endpoint protection fesSeni (EDR),

1.3. pofizeni a implementaci nastroje pro analyzu a monitoring sitového provozu — nastroje pro
ochranu integrity komunikacnich siti,

1.4. poftizeni serverd a diskovych UloZist, ostatniho HW,

1.5. pofizeni a implementaci nastroje pro zajistovani Grovné dostupnosti informaci,

1.6. pofizeni aimplementaci nastroje pro multifaktorovou autentizaci a jednotné pfihlasovani,
1.7. poskytnout Objednateli veskeré potiebné licence k dodanému feseni,

1.8. provést zaskoleni administrator(l a uzivatel(l na strané Objednatele,

1.9. provést zkusebni provoz a akceptacni testy,

1.10. zpracovat a predat Objednateli veskerou dokumentaci dodaného a implementovaného reseni
do infrastruktury Objednatele,

1.11. zajistit projektové vedeni po celou dobu realizace plnéni,
1.12. poskytnout standardni zaruku na dodané feseni,
(dale spoleéné jako , predmét plnéni“).
Pfedmétem této Smlouvy je rovnéz zdvazek Dodavatele:
2.1. poskytnout Objednateli nadstandardni (prodlouzenou) zaruku,

2.2. poskytnout Objednateli technickou podporu (maintenance support + zakladni technicka pod-
pora) dodaného a implementovaného feseni po dobu udrZitelnosti projektu (min. 60 mésict od
jeho predani Objednateli), a
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2.3. poskytnout Objednateli rozsifenou servisni podporu dodaného a implementovaného feseni na
zakladé pisemnych poZadavkd Objednatele po dobu udrZitelnosti projektu (min. 60 mésicl od
jeho predani Objednateli).

Minimalni technické, funkéni a implementacni/integraéni pozadavky na pfedmét plnéni, a pozadav-
ky na poskytovani dalsich sluzeb, jak jsou vymezeny Objednatelem, a v rozsahu, v jakém se je zavazal
napliovat Dodavatel pro celou dobu plnéni této Smlouvy, jsou zdvazné uvedeny v pfiloze €. 1 této
Smlouvy.

Dodavatelem nabizeny pfedmét plnéni a zejména zplsob jeho provedeni musi splfiovat pozadavky
stanovené vyhlaskou ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech poddni v oblasti kybernetické bezpecnosti a li-
kvidaci dat (vyhlaska o kybernetické bezpecénosti).

Dodavatel poskytne Objednateli predmét plnéni na zakladé pisemného projektu, ktery bude obsa-
hovat zejména:

5.1. popis dodavaného reseni (specifikaci dodavaného HW a SW, funkéni schéma reseni),
5.2. popis zplsobu a postupu implementace do infrastruktury Objednatele,

5.3. popis zabezpeceni dodavaného reseni véetné zabezpeceni informacnich a komunikacnich sys-
tému v prabéhu provadeéni dila),

5.4. popis planu zélohovani a obnovy sitové infrastruktury,

5.5. plan zkusebniho provozu a provedeni akceptacnich testd,

5.6. plan zaskoleni administratort a uzivateld,

5.7. harmonogram postupu praci v ¢lenéni minimalné na kalendafni tydny,

5.8. poZadavky na soucinnost Objednatele a obdobi pro poskytnuti takové soucinnosti, aj.
(dale jen ,provadéci projekt").

Dodavatel prohlasuje, Ze je opravnén k distribuci program a sluzeb, jeZ tvori predmét této Smlouvy
vymezeny v predchozim odst. 1. tohoto ¢lanku Smlouvy, a touto Smlouvou poskytuje Objednateli
opravnéni k jeho vyuzivani v rozsahu a za podminek v této Smlouvé vymezenych.

Dodavatel se zavazuje, Ze vyuzije ke zhotoveni predmétu plnéni pro Objednatele takové hardwarové
¢i softwarové produkty a technologie, o kterych na zakladé své odbornosti a dostupnych roadmap
vyrobcl vi ¢i miZe predpokladat, Ze budou schopny plnit Géel vyplyvajici z této Smlouvy a budou vy-
robcem podporovany nejméné po dobu 60 mésici od okamZziku dokondéeni pfedmétu plnéni dle
predpoklad(i stanovenych touto Smlouvou a jejimi prilohami. Tato skutecnost bude posuzovana
k datu podani nabidky Dodavatele, kterd pfedchazela uzavieni této Smlouvy. Dodavatel spini tento
zavazek zejména tehdy, vyuZije-li takové hardwarové ¢i softwarové produkty a technologie, o nichz
bylo v dobé podani nabidky pfed uzavienim této Smlouvy znadmo, Ze pro né neni vyhlaseno datum
ukonceni prodeje (end of sale), ani datum ukonceni podpory/servisu (end od support/service). Ne-
splnéni podminky dle predchozi véty se povazuje za vadu plnéni, pro kterou je Objednatel oprdvnén
plnéni Dodavatele neprevzit, a to az do okamziku odstranéni takové vady, zjisti-li tak pfed prevzetim
plnéni; v ostatnich pfipadech bude Objednatel postupovat podle €l. XlIl. odst. 3. této Smlouvy. Poru-
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Seni uvedeného zdvazku a nezjednani napravy dle této Smlouvy se povaZzuje za podstatné poruseni
Smlouvy.

8. Predmétem této Smlouvy je zdvazek Objednatele zaplatit za Dodavatelem poskytnuty predmét pl-
néni cenu sjednanou v ¢l. VI. této Smlouvy, v rozsahu Dodavatelem poskytnutého pfedmétu plnéni
dle pfilohy €. 1 této Smlouvy a dle polozkového ocenéni podle pfilohy €. 2 této Smlouvy.

IV. MiSTO A DOBA PLNENi

1. Mistem plnéni je adresa sidla Objednatele: Olomoucka 1140/61, Brno, 627 00. Smluvni strany pfed-
pokladaji poskytovani predmétu plnéni rovnéz prostfednictvim dalkové komunikace a vzdaleného
pfistupu.

2. Dodavatel se zavazuje zahdjit provadéni predmétu plnéni bezodkladné po nabyti Ucinnosti této
smlouvy.

3. Smluvni strany se dohodly, Ze provadéni pfedmétu plnéni a jeho harmonogram bude respektovat
jako nejzazsi nize uvedené uzlové body (milniky):

Oznaceni Nazev milniku Trvani (nejpozdéji do)
milniku
TO Zahdjeni plnéni po nabyti Ucinnosti Smlouvy
T1 PfedloZeni provadéciho projektu Objednateli TO + 4 kalendafni tydny
k akceptaci
(akceptacni protokol/prohldsent)
T2 Dodavka a implementace feSeni — kyberbez- TO + 18 kalendarnich tydnl

pecnostni opatreni

(akceptacni protokol/prohldseni)
T3 Zpracovani a predani dokumentace dodaného TO + 20 kalendarnich tydn(
a implementovaného fedeni; Skoleni adminis-
trator(

(akceptacni protokol/prohldseni)

T4 Zkusebni provoz a akceptacni testy TO + 20 kalendarnich tydna
(akceptacni protokol/prohldseni)
T5 Pfedani a prevzeti dokonceného reseni a zaha- 31.12.2025
jeni ostrého provozu

(protokol o preddni a prevzeti predmétu plné-
ni)

T6 Poskytovani technické podpory T5 + 60 mésicl

4. Smluvni strany se dohodly, Ze podminkou pro zahdjeni dodavky a implementace feSeni do in-
frastruktury Objednatele (T2) je pisemnd akceptace provadéciho projektu Objednatelem. Objedna-
tel se zavazuje provést posouzeni provadéciho projektu dle €. lll. odst. 5. této Smlouvy a sdélit vy-
sledek tohoto posouzeni bez zbytecného odkladu po jeho predloZeni Dodavatelem, nejpozdéji viak
do 3 pracovnich dnll od jeho predloZzeni Dodavatelem. Za ucelem dosaZzeni akceptace provadéciho
projektu Objednatelem ve lhité dle milniku T1 je Dodavatel opravnén pribézné seznamovat Objed-
natele se stavem a obsahem tohoto provadéciho projektu. Objednatel je opravnén vyzvat Dodavate-
le k poskytnuti rozpracované verze provadéciho projektu.
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V pfipadé, Ze provadéci projekt nebude Dodavatelem zpracovan v souladu s ¢€l. Ill. odst. 5. této
Smlouvy a/nebo bude vykazovat takové vady ¢i nedostatky, v jejichZ disledku by bylo ohroZeno na-
plnéni ucelu této Smlouvy vyjadieného v Cl. I. odst. 5. této Smlouvy, je Objednatel opravnén odepfit
akceptaci provadéciho projektu a sdélit davody takového odepreni akceptace. Nedojde-li
k odstranéni divodl vedoucich k odepreni akceptace provadéciho projektu ani v dodatecné lhaté
stanovené dohodou smluvnich stran, je Objednatel opravnén od této Smlouvy odstoupit. V pfipadé
akceptace provadéciho projektu Objednatelem v dodatecné Ihité stanovené dohodou smluvnich
stran neni dotcena odpovédnost Dodavatele za pfipadné prodleni se splnénim milnikd dle pfedcho-
ziho odst. 3. tohoto ¢lanku Smlouvy. Odstoupi-li Objednatel od Smlouvy z divodu uvedeného
v tomto odstavci Smlouvy, nevznika Dodavateli jakykoliv narok na uhradu ceny plnéni ¢i jeji ¢asti.

Smluvni strany se dohodly, Ze fadnd a véasna dodavka a implementace feseni do infrastruktury Ob-
jednatele, véetné Uspésného absolvovani zkusebniho provozu, bude Dodavatelem predana Objed-
nateli tak, aby Objednatel akceptoval a prevzal dokoncené feSeni nejpozdéji do 31.12.2025

Smluvni strany se dohodly, zZe technicka podpora bude Dodavatelem poskytovana po dobu 60 mési-
cll ode dne akceptace a prevzeti dokonceného feseni Objednatelem, neni-li dale v této Smlouvé
uvedeno jinak. Po uvedené obdobi bude zajiSténa platnost a trvani veskerych poskytnutych licenci.

V. PREDANI (EAsTl) PREDMETU PLNENi, AKCEPTACE

Smluvni strany se dohodly na tom, Ze Objednatel neni povinen pifedmét plnéni ¢i jeho ¢ast prevzit
(akceptovat), pokud vykazuje vady ¢i nedodélky, nenapliiuje veskeré pozadavky, k jejichZ splnéni se
Dodavatel zavazal, zejména pak poZadavky plynouci z pfilohy €. 1 této Smlouvy anebo z provadéciho
projektu, ktery Dodavatel predlozil; zejména pak Objednateli naleZi pravo neprevzit (neakceptovat)
predmét plnéni nebo jeho dil¢i ¢ast v pripadé, kdy takova vada, nedodélek ¢i rozpor s vyse uvede-
nymi dokumenty brani radnému uzivani predmétu plnéni, resp. pti ndvaznosti jednotlivych milnikd
dle &l. IV. odst. 3. této Smlouvy brani takova vada, nedodélek ¢i rozpor v zahajeni navazujiciho milni-
ku. Zaroven Objednatel neni povinen pfedmét plnéni pfevzit, pokud neni proveden vcas.

Akceptaci predmétu plnéni Objednatelem se zdvazek Dodavatele povaZuje za splnény, a vysledek
plnéni Dodavatele za zpUsobily k uzivani Objednatelem.

Akceptaci predmétu plnéni Objednatelem bude predchazet ovéreni, zda plnéni poskytnuté Dodava-
telem dle této Smlouvy vedlo k vysledku a naplnéni Ucelu, ke kterému se smluvni strany zavazaly, a
to porovnanim skutecnych vlastnosti jednotlivych €asti plnéni poskytnutych Dodavatelem dle této
Smlouvy s jednotlivymi pozadavky pro né stanovenymi v této Smlouvé.

Pfedmét pInéni se povazuje za akceptovany okamzikem podpisu pfislusného protokolu ze strany Ob-
jednatele. Formalnimi nalezitostmi protokolu o pfedani a prevzeti pfedmétu plnéni je jeho oznaceni,
datum vystaveni, celkovy pocet stran, oznaceni Smlouvy, oznaceni Dodavatele a Objednatele, nazev
projektu, oznaceni a popis plnéni, které je predmétem akceptace, datum zahdjeni a ukonceni plnéni,
jméno a podpis osob, které protokol podepsaly. Protokol bude vyhotoven ve dvou vytiscich, pficemz
kazdy bude urcen pro jednu smluvni stranu. V protokolu bude zfetelné oznaceno, zda byl predmét
plnéni (i) akceptovan, (ii) akceptovdn s vyhradami, nebo (iii) neakceptovan. Pokud bude predmét pl-
néni akceptovan Objednatelem s vyhradami, nebo nebude akceptovan viibec, bude k protokolu vy-
hotovena jeho pfiloha, ve které bude popis vyhrad ¢i vad, a bude zde zaznamenan také dalsi dohod-
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nuty postup a terminy odstranéni téchto vyhrad. Protokol bude podepsan oprdvnénou osobou, kte-
ra provedla na strané Objednatele akceptaci.

Pfed pfedanim predmétu plnéni bude Dodavatel informovat Objednatele o terminu planovaného
predani plnéni, a to pisemné (alespon prostfednictvim e-mailu) v dostatecném predstihu tak, aby
vzhledem k charakteru pfedmétu plnéni, jeho rozsahu a naroklim na kontrolu a ovéreni fadnosti a
Uplnosti jeho poskytnuti byly Objednateli vytvofeny podminky k tomu, aby proved| kontrolu a ové-
feni bez zbyte¢ného odkladu po predani predmétu plnéni Dodavatelem, a proved| akceptaci pred-
métu plnéni ve Ihaté dle ¢l. IV. odst. 5 této Smlouvy.

V pfipadé, Ze vysledek plnéni Dodavatele neobsahuje dle Objednatele Zadnou vadu ¢i nedodélek a
Objednatel nema k plnéni Dodavatele zZddné vyhrady ani pfipominky, je predmét plnéni akceptovan
bez vyhrad, a tato skute¢nost bude potvrzena v protokolu o predani a prevzeti predmétu plnéni.

V pfipadé, Ze vysledek plnéni Dodavatele obsahuje dle Objednatele drobné vady ¢i nedodélky, které
samostatné ani ve spojeni s jinymi nebrani uzivani pfedmétu plnéni k ucelu stanovenému touto
Smlouvou, nebo Objednatel ma k vysledku plnéni Dodavatele nepodstatné vyhrady Ci pfipominky, je
predmét plnéni akceptovan s vyhradami. Protokolu o predani a prevzeti predmétu plnéni tak bude
obsahovat soupis vytknutych vad, nedodélkt, vyhrad ¢i pfipominek, a také zplsoby a pfimérené lha-
ty pro jejich odstranéni, na kterych se smluvni strany dohodly; nedohodnou-li se, budou odstranény
do 5-ti pracovnich dnd. Smluvni strany povazuji v takovém pfipadé vysledek plnéni Dodavatele za
Dodavatelem radné predany a Objednatelem fadné prevzaty. Paklize vsak nebudou Objednatelem
vytknuté vady, nedodélky, vyhrady ¢i pfipominky odstranény v souladu se zaznamem v protokolu a
v terminech v ném uvedenych, vznika Objednateli narok na smluvni pokutu dle sankénich ustanove-
ni této Smlouvy. Dodavatel pisemné informuje Objednatele o odstranéni vad, nedodélk(, vyhrad i
pfipominek. Objednatel takto doplnény vysledek plnéni bez zbyteéného odkladu (nejpozdéji do 3
pracovnich dn(i od poskytnut informace Dodavatelem) posoudi, a odstranéni vytknutych vad, nedo-
délkd, vyhrad ¢i pfipominek pisemné potvrdi Dodavateli podepsanim prilohy protokolu.

V pripadé, ze vysledek plnéni Dodavatele trpi jinymi nez drobnymi vadami ¢i nedodélky, nebo Ob-
jednatel ma k vysledku plnéni Dodavatele podstatné vyhrady ci pfipominky, pak predavany predmét
plnéni neakceptuje. Smluvni strany nepovaZzuji v takovém pfipadé vysledek plnéni Dodavatele za
radné predany a Dodavatel je s predanim predmeétu pInéni v prodleni. Dodavatel je povinen bez zby-
tecného odkladu odstranit Objednatelem vytknuté vady, nedodélky, vyhrady ¢i pfipominky, nebo
poskytnout nové plnéni. O této skutecnosti bude vyhotoven akceptacni protokol, avsak v pfipadé
neakceptovani predmétu plnéni je Dodavatel po sjednani napravy povinen znovu podstoupit cely
proces akceptace podle této Smlouvy, aby mohl byt predmét plnéni Objednatelem akceptovan. Tim
neni dotena odpovédnost Dodavatele za prodleni s pfedanim pfedmétu plnéni dle této Smlouvy,
ani prava Objednatele z prodleni Dodavatele vyplyvajici z této Smlouvy.

Posouzeni skutecnosti, zda vady ¢i nedodélky zjisténé Objednatelem brani uZivani pfedmétu plnéni
nebo jeho casti, ndlezi vyhradné Objednateli. Za vady ¢i nedodélky je pro ucely této Smlouvy pova-
Zovano i dodani nespravného druhu nebo mnozstvi ¢asti predmétu plnéni ¢i nedodani jakychkoliv
dokladt ¢i jiné dokumentace, které jsou k Fadnému uzZivani predmétu plnéni nezbytné.

Pfi predani predmétu plnéni a podpisu protokolu si smluvni strany poskytnou vzdjemnou soucin-
nost. K Ucasti na akceptacnim fizeni a k podpisu protokolu o pfedani a prevzeti predmétu plnéni jsou
vedle statutarnich zastupcd smluvnich stran opravnény tyto osoby:
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11.

10.1. na strané Objednatele: Ing. Zdenék Pavlik, e-mail: zdenek.pavlik@sstebrno.cz

10.2. na strané Dodavatele Dusan Paroulek, e-mail: dusan.paroulek@comimpex.cz, tel.: 731 622 222

Den podpisu protokolu o predani a prevzeti predmétu plnéni je rozhodnym dnem pro pocatek béhu
sjednané zarucni doby a pro zahajeni poskytovani sluzeb technické podpory provozu dodaného fe-
Seni.

VI. CENA PLNENi A PLATEBNi PODMINKY

Ceny plnéni ddle uvedené v tomto ¢lanku Smlouvy jsou cenami Uplnymi v rozsahu stanoveném pfi-
lohou €. 2 této Smlouvy, a zahrnuji veskeré naklady Dodavatele k poskytnuti pfedmétu plnéni dle ¢l.
[ll. odst. 1. a odst. 2. této Smlouvy. Celkova cena plnéni v uvedeném rozsahu Cini:

17 251 991 K¢ bez DPH
vySe DPH 21 % 3 622 918,11 K¢
20874 909,11 K¢ véetné DPH
(slovy: dvacet milioni osm set sedmdesat Ctyfi tisic devét set devét korun a jedenact halérd
Celkova cena plnéni dle pfedchoziho odstavce se sestdva z cen za dil¢i ¢asti plnéni, a to ve vysi:

2.1. Cena za dodavku a implementaci feSeni v rozsahu
Cl. lll. odst. 1. této smlouvy v¢. standardni zaruky 16 087 691 Kc bez DPH,

2.2. Cena za poskytnuti nadstandardni (prodlouzené) zaruky
pro 4. a 5. rok plnéni 42 300 K¢ bez DPH,
2.2.1. tj.ro¢niplnéni (12 mésicl) Cini 21 150 K¢ bez DPH,

2.3. Cena za poskytnuti potfebné maintenance support
a Zakladni technické podpory na 5 let (1. aZ 60. mésic) 1122 000 K¢ bez DPH,
2.3.1.tj. rocni pInéni maintenance support (12 mésica) ¢ini 149 520 K¢ bez DPH,
2.3.2.tj. rocni plnéni zakladni tech. podpory (12 mésicd) ¢ini 74 880 K¢ bez DPH,

2.4. Cena za poskytnuti rozsifené servisni podpory
na 5 let (pfedpokladana kalkulace 100 hodin) 149 000Kc bez DPH,

2.4.1.tj. cena za 1 hodinu sluZeb rozsifené servisni podpory ¢ini 1 490 K¢ bez DPH,

Vyse cen za jednotlivé polozky plnéni je uvedena v pfiloze €. 2 této Smlouvy. Za spravnost stanoveni
sazby DPH a vysSe DPH odpovida Dodavatel. Sazba DPH a vySe DPH bude na faktufe Dodavatele sta-
novena vzdy v aktualné platné vysi.

Cena plnéni bude hrazena po ¢astech, a to nasledovné:

4.1. Cena dilci ¢asti plnéni dle €l. VI. odst. 2.1. této Smlouvy bude uhrazena jednorazové, a to po
predani a prevzeti plnéni a podpisu protokolu dle ¢l. V. odst. 10. této Smlouvy Objednatelem.
Datem uskutec¢néni zdanitelného plnéni je den podpisu protokolu o pfedani a prevzeti pfedmé-
tu pInéni Objednatelem.
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4.2. Cena dil¢i ¢asti plnéni dle ¢l. VI. odst. 2.2. této Smlouvy bude hrazena postupné v pravidelnych
roc¢nich pausalnich platbach, ve vysi podilu pfipadajiciho na ro¢ni plnéni dle odst. 2.2.1. tohoto
¢lanku Smlouvy, a to pro kazdy nadchazejici rok pfedem. Datem uskutecnéni zdanitelného pl-
néni je den zahdjeni poskytovani nadstandardni (prodlouzené) zaruky dle této Smlouvy pro pfi-
slusny rok.

4.3. Cena dil¢i ¢asti plnéni dle ¢l. VI. odst. 2.3. této Smlouvy bude hrazena postupné v pravidelnych
roc¢nich pausalnich platbach, ve vysi podilu pfipadajiciho na ro¢ni plnéni dle odst. 2.3.1. a odst.
2.3.2. tohoto ¢lanku Smlouvy, a to pro kazdy nadchazejici rok pfedem. Datem uskutecnéni zda-
nitelného plnéni je den vyroci zahajeni poskytovani technické podpory dle této Smlouvy. Pro
prvni rok poskytovani technické podpory se za datum uskutecnéni zdanitelného plnéni povazu-
je prvni den zahajeni poskytovani technické podpory nasledujici po predani a prevzeti predmé-
tu plnéni Objednatelem.

4.4. Cena dil¢i ¢asti plnéni dle ¢l. VI. odst. 2.4. této Smlouvy bude hrazena postupné dle miry sku-
tecné spotieby casovych jednotek (1 hodina = 60 minut) nasobenych hodinovou sazbou dle
odst. 2.4.1. tohoto ¢lanku Smlouvy, pfi poskytovani sluzeb rozsifené servisni podpory realizova-
né Dodavatelem na zdkladé pisemné zadanych poZadavk( Objednatele, a to po konci kalendar-
niho mésice, ve kterém byly takové sluzby Objednatelem od Dodavatele ¢erpany. Datem usku-
tecnéni zdanitelného plnéni je posledni den pfislusného kalendarniho mésice.

Dodavatel vystavi Objednateli dariovy doklad (fakturu) na pInéni v souladu s odst. 4. tohoto ¢lanku
Smlouvy. Minimalni doba splatnosti faktury vystavené ze strany Dodavatele bude ¢init 30 dni od do-
ruceni faktury Objednateli. Faktura bude spliovat naleZitosti Ucetniho dokladu podle zakona ¢.

563/1991 Sb., o Ucetnictvi, ve znéni pozdéjsich predpist, a dariového dokladu podle zdkona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisa.

Dodavatel je povinen vystavit a predat veskeré faktury v elektronickém formatu PDF, a zaslat je da-
tovou zpravou do Datové schranky Objednatele — IDS: v59w22f.

Nezbytnou pfilohou faktury bude zejména soupis skutecné dodaného plnéni a provedenych praci —
zjistovaci protokol; v pfipadé sluzeb rozsifené servisni podpory Objednatelem odsouhlaseny soupis
poskytnutych sluzeb s jejich ¢asovym rozsahem. Pfilohy budou pfipojeny v souboru ZIP nebo RAR
v poradi — 1. faktura jako hlavni dokument, 2. prilohy k fakture jako priloha dokumentu. PInéni i
prace, které provedl| Dodavatel bez souhlasu Objednatele nad rdmec pfedmétu této Smlouvy, nebu-
dou do soupisu skutec¢né dodaného plnéni a provedenych praci zafazeny a povazuji se za soucast
celkové ceny, vyjma pripadd, kdy se smluvni strany pisemné dohodnou jinak.

Faktura bude nad ramec zdkonem poZadovanych naleZitosti (§ 29 zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty) pro danovy doklad obsahovat také:

a) cislo a datum vystaveni faktury,

b) cislo smlouvy a datum jejiho uzavreni,

c) predmét plnéni a jeho presnou specifikaci ve slovnim vyjadreni,

d) soupis provedenych praci véetné zjistovaciho protokolu

e) oznaceni banky a Cislo Uctu, na ktery musi byt zaplaceno (pokud je cislo uctu odlisné od cisla
uvedeného v této Smlouvé, je Dodavatel povinen o této skute¢nosti informovat Objednatele),
Cislo a datum pfislusnych akceptacnich protokoll podepsanych zastupcem Dodavatele a od-
souhlasenych zastupcem Objednatele,
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13.

f) IhGtu splatnosti faktury,

g) nazeyv, sidlo, ICO a DIC Objednatele a Dodavatele,

h) nazev a registracni Cislo projektu: Kybernetickd bezpecnost Olomouckd, reg. €. projektu
CZ.31.2.0/0.0/0.0/23_092/0009252,

i) jméno a podpis osoby Dodavatele, ktera fakturu vystavila, v€etné kontaktniho telefonu.

Nebude-li faktura obsahovat zdkonem ¢i touto Smlouvou stanovené nalezitosti nebo bude chybné
vyucétovana cena nebo DPH, je Objednatel opravnén fakturu pred uplynutim Ih(ty splatnosti vratit
Dodavateli k provedeni opravy s vyznacenim dlvodu vraceni. Dodavatel provede opravu vystavenim
nové faktury. Dnem odeslani vadné faktury Objednatelem Dodavateli prestava bézet plvodni lh(ta
splatnosti a nova |hita splatnosti pocina béZet znovu ode dne dorudeni nové a radné vystavené fak-
tury Objednateli.

V ptipadé prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury se Objednatel
zavazuje Dodavateli uhradit drok z prodleni v zdkonné vysi.

Ceny plnéni jsou uvedeny jako pevné a nejvySe pfipustné ve vztahu k pfedmétu plnéni v rozsahu
stanoveném touto Smlouvou k okamziku jejiho uzavreni, neni-li v této Smlouvé vyslovné uvedeno ji-
nak. Smluvni strany sjednaly, Ze cena plnéni zahrnuje rovnéz naklady akceptacniho fizeni, zkusebni-
ho ¢i testovaciho provozu, technické podpory a servisu, a dalSich sluzeb poskytovanych Dodavate-
lem Objednateli po dobu trvani této Smlouvy, a rovnéz naklady na odstrafiovani vad a nedodélkd pl-
néni a vad plnéni v prlibéhu zaruky, vCetné odmény za veskeré licence, které byly Objednateli po-
skytnuty na zakladé této Smlouvy, neni-li dale ujednano jinak. Dodavatel v souvislosti s ujednanim
ceny predmeétu plnéni na sebe prebirad nebezpeci zmény okolnosti ve smyslu § 2620 odst. 2 obc¢an-
ského zakoniku.

V pripadé, Ze dojde ke zméné zdkonné sazby DPH, je Dodavatel k cené predmétu plnéni bez DPH po-
vinen uctovat DPH v platné vysi. Tato situace predstavuje vyjimku z nezménitelnosti ceny predmétu
plnéni, pfiéemz smluvni strany vyslovné uvadéji, Ze v pfipadé zmény ceny pfedmétu plnéni
v dUsledku zmény sazby DPH nebude ke Smlouvé uzaviran dodatek.

Smluvni strany si dale v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvani a plnéni této Smlouvy i po
uplynuti prvnich 60 mésicl poskytovani technické podpory dle ¢l. lll. odst. 2.2. a souvisejicich této
Smlouvy, vyhrazuji pravo stanovit pro 6. rok plnéni a roky nasledujici zplisob stanoveni ceny za po-
skytovani technické podpory, a to dle dale uvedenych pravidel:

13.1. Vychozi hodnotou je vidy cena za posledni rok poskytovani technické podpory (vychozi hod-
notou pro stanoveni ceny pro 6. rok plnéni je tak cena za 5. rok plnéni dle ¢l. VI. odst. 2.3.1. a
odst. 2.3.2. této Smlouvy, resp. ptislusné polozky dle pfilohy €. 2),

13.2. Vychozi hodnota mUze byt pro nasledujici rok (12 mésicl) procentudlné zvySena maximalné o
miru inflace v CR vyjadfenou piirdistkem primérného roéniho indexu spotiebitelskych cen dle
Udajd publikovanych Ceskym statistickym tGradem za rok nejblize predchazejici. Ke stanoveni
hodnoty pInéni pro nasledujici rok dojde na zakladé jednani a souhlasu obou smluvnich stran,
pfi respektovani maximalniho limitu nardstu dle predchozi véty. Faktické zvyseni hodnoty za
poskytovani technické podpory bude projeveno ve fakture vystavené v souladu s odst. 4.3.
tohoto ¢lanku Smlouvy; uzavieni pisemného dodatku k této Smlouvé se pro tento pfipad ne-
vyzaduje.
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14.

13.3. Smluvni strany jsou povinny si vzajemné oznamit sv(ij zajem na pokracovani poskytovani
technické podpory pro kazdy nasledujici rok plnéni nejpozdéji 6 mésicli pred uplynutim aktu-
alniho roku poskytované technické podpory, nebo v téze lhité zavazek k poskytovani tech-
nické podpory pro nasledujici rok vypovédét. V pripadé vypovédi kterékoliv smluvni strany
dle ptedchozi véty zaniknou zavazky smluvnich stran k poslednimu dni obdobi aktudlniho ro-
ku poskytované technické podpory.

Smluvni strany si dale v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvani a plnéni této Smlouvy i po
uplynuti prvnich 60 mésicl poskytovani rozsifené servisni podpory dle ¢l. Ill. odst. 2.3. a souvisejicich
této Smlouvy, vyhrazuji pravo stanovit pro 6. rok plnéni a roky nasledujici zplsob stanoveni ceny za
poskytovani rozsifené servisni podpory, a to dle dale uvedenych pravidel:

14.1. Vychozi hodnotou je vidy cena za 1 hodinu (hodinova sazba) v poslednim roce poskytovani
rozsifené servisni podpory (vychozi hodnotou pro stanoveni hodinové sazby pro 6. rok plnéni
je tak hodinova sazba za 5. rok plnéni dle ¢l. VI. odst. 2.4.1. této Smlouvy),

14.2. Vychozi hodnota mlze byt pro nasledujici rok (12 mésicl) procentudlné zvySena maximalné o
miru inflace v CR vyjadienou pFirtistkem prdmérného roéniho indexu spotfebitelskych cen dle
Udajd publikovanych Ceskym statistickym tradem za rok nejblize predchazejici. Ke stanoveni
hodinové sazby pro nasledujici rok dojde na zakladé jedndni a souhlasu obou smluvnich
stran, pfi respektovani maximalniho limitu nardstu dle pfedchozi véty. Faktické zvyseni hodi-
nové sazby za poskytovani rozsifené servisni podpory bude projeveno ve faktufe vystavené
v souladu s odst. 4.4. tohoto ¢lanku Smlouvy; uzavieni pisemného dodatku k této Smlouvé se
pro tento pfipad nevyZaduje.

VII.PRAVA A POVINNOSTI DODAVATELE, PRAVIDLA VZDALENEHO PRiSTUPU DODAVATELE

Dodavatel je povinen provést predmét plnéni v rozsahu a terminech specifikovanych touto
Smlouvou, jejimi pfilohami, a provadécim projektem. Zjisti-li Dodavatel prekazky, které znemozniuji
provést predmét plnéni dohodnutym zplUsobem ¢i ve stanovenych terminech, je povinen to nepro-
dlené pisemné oznamit Objednateli a navrhnout mu zménu v feseni. Jakékoliv zmény v feseni, které
by vedly ke zméné podminek sjednanych touto Smlouvou, podléhaji pisemnému schvaleni Objedna-
tele. Ustanoveni § 222 ZZVZ timto neni dotéeno.

Dodavatel je povinen provést predmét plnéni v souladu s obecné zdvaznymi prdvnimi predpisy a
v souladu se zavaznymi internimi predpisy Objednatele.

Dodavatel je povinen provést predmét plnéni fadné a odborné, sdm nebo prostifednictvim svych
poddodavatel(, které Dodavatel vici Objednateli identifikuje.

Dodavatel neni opravnén postoupit tfeti strané jakdkoliv prava, naroky ¢i pohledavky plynouci z této
Smlouvy bez predchoziho pisemného souhlasu Objednatele.

vieve

veni, je Dodavatel povinen zpracovat prehled licenci a pfedloZit ho jako soucast akceptacniho proto-
kolu. Dodavatel je povinen zajistit, Ze poskytnutim uvedenych licenci nedojde k poruseni prav tretich
stran.
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Dodavatel je povinen urcit kontaktni osobu fidici evidenci osob Dodavatele opravnénych k pfistupu
do sitové infrastruktury Objednatele. V pfipadé zmény této kontaktni osoby je Dodavatel povinen
bezodkladné ozndmit Objednateli takovou zménu, véetné sdéleni nové kontaktni osoby.

Pristup k sitové infrastruktufe Objednatele je moZné povolit pouze po predchozim provedeni evi-
dence osoby zastupujici Dodavatele v registru identit Objednatele nebo obdobném systému Objed-
natele, a to na zakladé pozadavku Dodavatele na pfistup. Pfidéleni opravnéni zaméstnanciim Doda-
vatele bude Fizeno principem nezbytného minima a neni narokové. Systém pro pfistup do sitové in-
frastruktury Objednatele urc¢i Objednatel.

Dodavatel se zavazuje, Ze neumozni, aby byl tentyz udéleny pfistup do sitové infrastruktury Objed-
natele sdilen vice zaméstnanci Dodavatele, ptipadné jeho poddodavateli ¢i zaméstnanci poddodava-
tele.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni této Smlouvy
Objednateli, které pristupuji do interni sité, chranily autentizacni prostfedky a Gdaje. Dodavatel bere
na védomi, Ze v pfipadé nelspésnych pokusl o autentizaci uZivatele mlzZe byt prislusny ucet zablo-
kovdn a reSen jako kybernetickd bezpecnostni udalost ve smyslu prislusné fidici dokumentace, a
mohou byt uplatnény pfislusné postupy zvladani kybernetické bezpecnostni udalosti (napf. okamzité
zruseni pfistupu k informacnim aktiviim fyzickych osob externiho subjektu). Dodavatel bere na vé-
domi, Ze postup zvladanim kybernetické bezpecnostni udalosti ¢i jiny dusledek poruseni bezpec-
nostnich opatfeni nebude posuzovan jako okolnost vylucujici odpovédnost Dodavatele za prodleni s
radnym a véasnym plnénim pfedmétu této Smlouvy, a nebude dlivodem k jakékoli nahradé pripadné
Ujmy zpUsobené Dodavateli i jiné osobé na jeho strané.

Dodavatel se zavazuje, Ze neumoini pfipojit koncové zafizeni do sité Objednatele bez pfedchoziho
schvaleni pfipojeni ur€enou osobu na strané Objednatele.

Dodavatel se zavazuje, Ze vSechny jeho informacni systémy, které se budou pripojovat do sitové in-
frastruktury Objednatele, jsou a budou chranény vhodnym zplsobem proti malware.

Dodavatel je povinen mit po celou dobu trvani této Smlouvy zajiSténo pojisténi odpovédnosti za
Skodu zpUsobenou treti osobé, pficemZ pojistnd castka musi svou vysi odpovidat minimalné
10.000.000 K¢. Dodavatel je povinen pojistnou smlouvu, nebo potvrzeni o pojisténi, predlozit Ob-
jednateli bezodkladné po uzavreni této Smlouvy, nejpozdéji vSak do predloZeni provadéciho projek-
tu pred zahajenim dodavky a implementace feseni, a dale pak v pribéhu provadéni predmétu plnéni
kdykoliv na vyzvani Objednatele.

Dodavatel se zavazuje pti provadéni predmétu plnéni dle této Smlouvy zajistit dodrzovani veskerych
pracovnépravnich predpisd (odménovani, pracovni doba, doba odpodinku mezi sménami, placené
prescasy, legalni zaméstnavani pracovnik(l), dale predpist tykajicich se oblasti zaméstnanosti a bez-
pecnosti a ochrany zdravi pfi praci, tj. zejména zédkona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni
pozdéjsich predpisl, a zdkona ¢. 262/2006 Sb., zdkonik prace, ve znéni pozdéjsich predpist, a to vici
vSem osobam, které se na plnéni predmétu této smlouvy podileji, bez ohledu na to, zda budou ¢in-
nosti provadéné v ramci plnéni predmétu této Smlouvy provadény pfimo Dodavatelem a jeho za-
méstnanci, ¢i poddodavatelem. Dodavatel se zavazuje, Ze provadéni pfedmétu plnéni dle této
Smlouvy bude provadéno v souladu s Gmluvami Mezindrodni organizace prace, jimiz je Ceska repub-
lika vazana, zejména s Umluvami, které upravuji stejné odménovani pracujicich muzl a Zen za praci
stejné hodnoty, diskriminaci, bezpecnost a zdravi pracovnik(, a pracovni prostredi.
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14. Dodavatel se zavazuje zachovavat férové vztahy ke svym poddodavatelim. Jakykoliv zavazek uza-
vieny mezi Dodavatelem a jeho poddodavatelem v souvislosti s plnénim (¢asti) predmétu této
smlouvy nesmi obsahovat splatnost faktury delsi nez 30 dn.

15. Dodavatel se zavazuje pfi realizaci predmétu této Smlouvy k Setrnému vyuzivani zdroja a material(,
k Fradnému managementu nakladani s odpady a k omezeni jejich nadbytecné produkce.

16. Objednatel je opravnén priibézné kontrolovat dodrZovani povinnosti dodavatele dle odst. 13. aZ 15.
tohoto ¢lanku Smlouvy, pficemzZz Dodavatel je povinen tuto kontrolu umoznit, strpét a poskytnout
Objednateli veskerou nezbytnou soucinnost k jejimu provedeni. Zjisti-li Objednatel, Zze Dodavatel po-
rusil nékterou z povinnosti dle odst. 13. aZ 15. tohoto ¢lanku Smlouvy, a nesjednal napravu ani po
predchozim pisemném upozornéni Objednatele, je Objednatel opravnén od této smlouvy odstoupit
pro podstatné poruseni povinnosti Dodavatele.

VIIl. PRAVA A POVINNOSTI OBJEDNATELE

1. Objednatel se zavazuje poskytnout Dodavateli soucinnost, kterd je nezbytna k radnému poskytnuti
predmétu plnéni této Smlouvy, a lze ji po ném spravedlivé poZadovat.

2. Objednatel je opravnén pribézné vykonavat kontrolu provadéni pfedmétu plnéni. Dodavatel umoz-
ni provadéni kontroly kdykoli béhem provadéni pfedmétu plnéni vSem opravnénym osobam urce-
nym Objednatelem. Dodavatel se téZ zavazuje predkladat Objednateli na jeho Zadost Ustni Ci pisem-
né informace o pribéhu a obsahu provadéného plnéni, a to nejpozdéji do 2 (dvou) pracovnich dnl
od doruceni Zadosti Objednatele. Pro kontrolu provadéni plnéni plati:

a) Objednatel alesponi 2 (dva) pracovni dny prede dnem planované kontroly dle prechoziho odstav-
ce pisemné sdéli Dodavateli termin kontroly. Dodavatel zajisti pfitomnost osoby odpovédné za
provadeéni prislusné ¢asti predmétu plnéni po celou dobu konani kontroly.

b) O vysledku kontroly smluvni strany provedou pisemny zépis ve 2 (dvou) vyhotovenich, kazda ze
smluvnich stran obdrzZi po 1 (jednom) vyhotoveni zapisu.

) Objednatel je opravnén na zékladé provedené kontroly poZzadovat, aby Dodavatel proved| na-
pravu zjisténého poruseni povinnosti Dodavatele nebo odstranéni zjisténé vady, a aby plnéni
poskytoval Fadnym zplsobem.

d) Dodavatel za Gcelem vykonani kontroly poskytne osobé povérené Objednatelem vykonem kon-
troly vesSkerou nezbytnou soucinnost potfebnou pro radné plnéni jejich povinnosti.

3. Objednatel se zavazuje uhradit Dodavateli fadné a vcas veskeré financni zavazky vyplyvajici z této
Smlouvy.
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IX. TRVANi SMLOUVY A UKONCENi SMLOUVY

Smluvni strany se dohodly, Ze tato Smlouva se sjedndva na dobu od okamZziku Ucinného uzavreni té-
to Smlouvy do ukonceni technické podpory poskytnutého pfedmétu plnéni.

Smluvni strany sjednavaji poskytovani technické podpory predmétu plnéni na dobu neurcitou, nebo
do doby jejiho dfivéjSiho ukonceni podle predchozich ustanoveni této Smlouvy nebo podle nasledu-
jicich odstavcl tohoto ¢lanku Smlouvy.

Smluvni strany sjedndvaji moznost predéasného ukonceni této Smlouvy pisemnou dohodou smluv-
nich stran.

Smluvni strany se dohodly, Ze mohou od této Smlouvy odstoupit v pfipadech, kdy to stanovi zakon
nebo tato Smlouva. Odstoupeni od Smlouvy musi byt provedeno pisemnou formou a je Ucinné oka-
mzikem jeho doruceni druhé smluvni strané. Odstoupenim od Smlouvy nezanikaji ndroky na nahra-
du skody, smluvni ujednani tykajici se volby prava, smluvnich pokut, feseni sporl mezi smluvnimi
stranami a jina ujednani, kterd podle projevené vile smluvnich stran nebo vzhledem ke své povaze
maji trvat i po ukonéeni Smlouvy. Zejména se jedna o prdva a povinnosti souvisejici s odpovédnosti
za Skodu, smluvnimi pokutami, fakturaci cen, s Uroky z prodleni, odpovédnosti za vady, ochranou
osobnich Udajl a dlvérnych informaci apod.

Objednatel je opravnén odstoupit od této Smlouvy zejména, nikoli vSak vyluéné, v pfipadé, kdy:

a) prodleni Dodavatele s predanim predmétu plnéni k terminu stanoveném ¢l. IV. odst. 5. této
Smlouvy trva déle nez 15 kalendafnich dnQ;

b) prodleni Dodavatele se splnénim povinnosti odstranit vady ¢i nedodélky uvedené v protokolu o
predani a prevzeti predmétu plnéni trva déle nez 7 kalendarnich dnd od smluvnimi stranami
sjednaného ¢i Smlouvou stanoveného terminu;

c) z prubéZiné provadéné kontroly vyvstanou divodné pochybnosti o schopnosti Dodavatele splinit
pfedmét plnéni fadné a uplné, a Dodavatel nebude schopen na vyzvu Objednatele tyto
objektivni dlvody vyvratit;

d) predmét plnéni vykazuje vady ¢i nedodélky, které neumozni jeho radné uzivani k ucelu, ktery je
sjednan touto Smlouvou,

e) prokaze-li se kterékoliv prohlaseni Dodavatele ucinéné v této Smlouvé jako nepravdivé,

f) Dodavatel neplni pokyny Objednatele pfi poskytovani predmétu plnéni, a nezjedna napravu do 7
kalendarnich dnl poté, co byl Objednatelem na tuto skutecnost pisemné upozornén,

g) Dodavatel brani Objednateli v provadéni kontrol ¢i zkousek predmétu plnéni nebo jeho ¢asti, Ci
vice nez 7 kalendarnich dnli neposkytuje soucinnost, ke které se zavazal touto Smlouvou,

h) pokud Dodavatel nevyhovi poZadavku Objednatele na vyménu poddodavatele, pokud byly
splnény podminky podle této Smlouvy,

i) porusi-li Dodavatel opakované (vice neZz dvakrat) pravidla pro vzdaleny pristup Dodavatele
stanovena v ¢l. VII. této Smlouvy nebo nezajisti-li jejich dodrzovani,

j) v pripadech vymezenych § 223 odst. 1 az 4 ZZVZ,

k) dostane-li se Dodavatel do stavu Upadku nebo hroziciho Upadku, dojde-li k zahajeni likvidace
Dodavatel, nebo dojde-li k postizeni podstatné casti majetku Dodavatel vykonem rozhodnuti
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nebo exekuci.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se zaplacenim ja-
kékoliv splatné ¢astky dle této Smlouvy po dobu delsi nez 60 kalendarnich dnd, pokud Objednatel
nezjedna napravu ani v dodatecné pfimérené lhité, kterou mu k tomu Dodavatel poskytne v pisem-
né vyzvé ke splnéni povinnosti, pficemz tato Ih(ta nesmi byt kratsi nez 15 kalendarnich dnd od pro-
kazatelného doruceni takovéto vyzvy Objednateli. Toto ustanoveni se dle dohody smluvnich stran

nich prostfedk z verejnych zdroju.

V pripadé odstoupeni od Smlouvy nemda Dodavatel narok na zaplaceni ceny predmétu plnéni v pl-
ném rozsahu. Dodavatel je pouze opravnén zadat po Objednateli to, o co se Objednatel poskytnutim
predmétu plnéni Dodavatelem obohatil, a to v rozsahu plnéni, které je Objednatelem vyuzitelné i po
takovém odstoupeni od Smlouvy.

Smluvni strany se dohodly, Ze v pfipadé predcasného ukonceni Smlouvy odstoupenim od Smlouvy si
poskytnou vzajemnou soucinnost k prevodu a nabyti licenci ¢i opravnéni plynoucich z takovych li-
cenci jiz pofizenych Dodavatelem pro Objednatele, kterymi Objednatel nedisponuje, resp., které Ob-
jednatel pripadné dosud neuhradil Dodavateli podle €l. VI. této Smlouvy. Dodavatel je povinen tako-
vé licence prevést na Objednatele, a Objednatel je povinen je nabyt a uhradit za né Dodavateli cenu
stanovenou podle této Smlouvy, celkové nejvyse vSak do ¢astky odpovidajici vysi platby za 1 rok, ne-
brani-li takovému prevodu objektivni prekazky lezici vné vile smluvnich stran.

PFi pfed¢asném ukonceni zavazku z této Smlouvy se Dodavatel zavazuje provést na své naklady ves-
keré prace, které budou nezbytné k zabranéni vzniku Skody ci jiné Ujmy na strané Objednatele ¢i na
strané tretich osob. Dodavatel bude v takovém pfipadé rovnéz povinen predat Objednateli bezplat-
né veskeré informace, které s dilem souvisi a jsou nezbytné k zabranéni vzniku Skody ¢i jiné Ujmy na
strané Objednatele ¢i tfetich osob.

X. REALIZACNiTYM

Dodavatel provede predmét plnéni zejména prostrednictvim osob, které jsou uvedeny v pfiloze ¢. 3
této Smlouvy. Jedna se o osoby, kterymi Dodavatel prokazoval splnéni ¢asti technické kvalifikace
v rdmci své Ucasti v zadavacim fizeni verejné zakazky.

Dodavatel prohlasuje, Ze se vSichni ¢lenové realiza¢niho tymu, jimiz v ramci zadavaciho fizeni verej-
né zakazky prokazoval splnéni kvalifikace, budou aktivné podilet na provedeni pfislusné ¢asti pred-
métu plnéni podle této Smlouvy a nabidky podané v rdmci zaddvaciho fizeni verejné zakazky.

V pfipadé, Ze kvalita predmétu plnéni dle této Smlouvy provadéna nékterym z ¢lenl realizacniho
tymu neodpovida pozadavkim této Smlouvy, nebo ¢len realizacniho tymu nevykonava pokyny Ob-
jednatele podle Smlouvy, nebo nastane jiny zavazny dlivod pro zménu realizaéniho tymu, pak je Ob-
jednatel opravnén pozadovat vyménu clena realizacniho tymu. Dodavatel do 10 kalendarnich dni
od doruceni Zadosti Objednatele navrhne nového clena realizacniho tymu, pficemz nové navrieny
¢len realiza¢niho tymu musi disponovat stejnou nebo vyssi Urovni kvalifikace, jakou disponoval pa-
vodni ¢len realiza¢niho tymu, kterym byla prokazovana kvalifikace v rdmci zadavaciho fizeni verejné
zakazky, resp. v pripadé v zadavacim fizeni verejné zakazky hodnoceného ¢lena realizacni tymu stej-
nou nebo vyssi hodnocenou kvalitativni Urovni. Novy ¢len realizaéniho tymu nasledné musi byt ak-
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ceptovan ze strany Objednatele. Akceptace nového ¢lena realizacniho tymu je podminéna predloze-
nim dokladl, prokazujicich dosazeni minimalné shodné urovné jeho zkusenosti jako u plvodniho
¢lena.

Pokud jsou didvody pro zménu nékterého ze c¢len( realizaéniho tymu dany na strané Dodavatele,
Dodavatel mlze ke zméné pfistoupit pouze ze zavaznych dlvodl s predchozim souhlasem Objedna-
tele. Nové navrzeny ¢len realizacniho tymu pfitom musi disponovat stejnou nebo vyssi Urovni kvali-
fikace, jakou disponoval ¢len realizacniho tymu, kterym byla prokazovana kvalifikace v rdmci zadava-
ciho tizeni vetejné zakazky, resp. v ptipadé v zadavacim fizeni verejné zakdzky hodnoceného clena
realizacni tymu stejnou nebo vy3si hodnocenou kvalitativni Urovni Objednatel udéli pisemny souhlas
se zménou do 10 kalendafnich dnli od doruceni Zadosti ze strany Dodavatele, jejiz pfilohou budou
doklady prokazujici dosazeni minimalné shodné Urovné zkusenosti nového clena jako u plvodniho
¢lena.

Realiza¢ni tym Dodavatele mizZe byt tvoren i dalsimi osobami nad ramec poctu stanoveného mini-
malnimi pozadavky kvalifikace. Dodavatel se zavazuje, Ze pfi bézné pracovni komunikaci
s Objednatelem ¢i jeho zastupci bude uzivano ¢eského nebo slovenského jazyka, nedohodnou-li se
smluvni strany ¢i jejich jednotlivy zastupci jinak.

XIl. PODDODAVATELE

Dodavatel je opravnén vyuZit k provedeni pfedmétu plnéni jiné osoby pouze v pfipadé, Ze tyto oso-
by jsou soucdsti seznamu poddodavatel(, ktery tvoti pfilohu ¢. 4 této Smlouvy a ktery byl rovnéz
soucasti nabidky Dodavatele do verejné zakazky, neni-li stanoveno jinak. Dodavatel se zavazuje, Ze
poddodavatelé, kterymi prokazoval splnéni kvalifikace v zadavacim tizeni verejné zakazky, se budou
podilet na pInéni povinnosti Dodavatele vyplyvajicich ze Smlouvy v rozsahu podle nabidky Dodavate-
le podané do zadavaciho fizeni verejné zakazky.

Dodavatel odpovida za plnéni poddodavatele tak, jako by plnil sdm. Dodavatel je povinen vybrat ta-
kového poddodavatele, ktery neodporuje pozadavkim, jaké ma Objednatel na Dodavatele.

Dodavatel prohlasuje a zavazuje se, Ze ruci za uspokojeni povinnosti poddodavatele nahradit Ujmu
zpUsobenou poddodavatelem Objednateli pfi plnéni nebo v souvislosti s plnénim povinnosti ze
Smlouvy, jestliZze povinnost k ndhradé 4jmy nesplnil poddodavatel sam.

V pfipadé, Ze poddodavatel je s plnénim svych zdvazk(, které pfimo souvisi s predmétem této
smlouvy, v prodleni vice nez 10 kalendarnich dnl, nebo byl poddodavateli uloZzen zakaz plnéni ve-
fejnych zakdzek, ocitnul se v Upadku nebo hrozicim Upadku, nebo byl pravomocné odsouzen za
trestny ¢in uvedeny v pfiloze ¢. 3 ZZVZ, nebo je zde jiny vazny dlvod, pak je Objednatel opravnén
pozadovat po Dodavateli vyménu poddodavatele. Za jiny vazny dlvod dle predchozi véty se povazu-
je rovnéi stav nereflektovdni vyhrad sdélenych Objednatelem k cinnosti poddodavatele, ¢i fadnosti
a kvality jim poskytovaného plnéni apod., kdy uvedené nedostatky nebyly napraveny ani po pred-
chozi pisemné stiznosti adresované Objednatelem Dodavateli. Dodavatel je povinen navrhnout no-
vého poddodavatele do 10 kalendafnich dnl od doruceni Zadosti Objednatele. Novy poddodavatel
se mUlZe podilet na poskytovani pfedmétu pinéni pouze na zédkladé pisemného souhlasu Objednate-
le, ktery Objednatel udéli po provedeni kontroly dokladli pfedloZzenych Dodavatelem k novému
poddodavateli.
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Pokud jsou divody pro zménu ¢i doplnéni poddodavatele dany na strané Dodavatele, Dodavatel
mUze ke zméné ¢i doplnéni pristoupit pouze s pfedchozim souhlasem Objednatele. Jedna-li se o
zménu poddodavatele, prostfednictvim néhoZ byla prokazovana kvalifikace, nové navrieny poddo-
davatel musi disponovat stejnou nebo vyssi Urovni kvalifikace, jakou disponoval poddodavatel, kte-
rym byla prokazovana kvalifikace v rdmci zadavaciho fizeni verejné zakazky. Objednatel udéli pisem-
ny souhlas se zménou poddodavatele po doruéeni Zadosti ze strany Dodavatele, jejiz pfilohou budou
doklady prokazujici kvalifikaci nového poddodavatele, a po provedeni kontroly takto predloZzenych
dokladd.

Dodavatel je povinen vést a pribéziné aktualizovat redlny seznam vSech poddodavatel(l véetné vyse
jejich podilu na akci. Tento prehled je povinen na vyzadani predlozit poskytovateli dotace a objedna-
teli.

XIl. VLASTNICKE PRAVO A UZiVACIi PRAVA, DUSEVNI VLASTNICTVI

Objednatel nabyva vlastnické pravo k poskytnutému predmétu plnéni podpisem akceptacniho pro-
tokolu, a to v rozsahu akceptace.

Dodavatel se zavazuje pfi poskytovani pfedmétu plnéni neporusit prava tretich osob, kterd témto
osobam mohou plynout z dusevniho vlastnictvi, zejména z autorskych prav a prav primyslového
vlastnictvi. Dodavatel se zavazuje, Ze Objednateli uhradi veskeré naklady, vydaje, Skody a majetko-
vou i nemajetkovou Ujmu, které Objednateli vzniknou v disledku uplatnéni prav tretich osob vici
Objednateli v souvislosti s porusenim povinnosti Dodavatele dle pfedchozi véty. Uplatni-li tfeti oso-
ba své pravo k predmétu plnéni nebo jeho ¢asti, zavazuje se Dodavatel dale Objednateli bezplatné
poskytnout, zabezpecit a/nebo uhradit ndhradni feseni, které nebude dotceno pravem treti osoby.

V pfipadé, Ze je vysledkem cinnosti Dodavatele dle této Smlouvy i jeho soucasti dilo, které podléha
ochrané podle zakona ¢. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem autor-
skym a o zméné dalsich zakon( (autorsky zdkon), v platném znéni (dale jen ,,autorsky zakon“) a ob-
canského zakoniku, ziska Objednatel k takto vytvorenému dilu jako celku i k jeho jednotlivym ¢astem
licenci, pfiéemzZ odména za poskytnutou licenci je jiz soucasti ceny pfedmétu plnéni.

Pro Ucely této Smlouvy rozlisuji smluvni strany mezi ,Individualizovanym dilem“ a ,Standardizova-
nym dilem*, kdy:

e Individualizovanym dilem se rozumi dilo doddvané Dodavatelem dle této Smlouvy, které by-
lo vytvoreno nebo upraveno pro Ucely této Smlouvy;

e Standardizovanym dilem se rozumi dilo dodavané Dodavatelem dle této Smlouvy, které ne-
bylo vytvofeno nebo upraveno pro Ucely této Smlouvy.

V ptipadé pochybnosti se na plnéni hledi jako na Individualizované dilo, dokud Dodavatel nepro-
kaze opak.

Dodavatel na zakladé této Smlouvy poskytuje Objednateli opravnéni k vykonu prdv dusevniho vlast-
nictvi k Individualizovanému dilu. Licence se tyka veskerych autorskych nebo jinych dusevnich prav k
Individualizovanému dilu, jejichz povaha umozZiuje licenci v dale uvedeném rozsahu poskytnout, a
to:
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a) licence k veskerym zndmym zpUsob(m uZziti takového dila, zejména, nikoliv vsak vylucné,
k acelu stanovenému touto Smlouvou a v rozsahu minimalné nezbytném pro fadné uzivani
pfislusného Individualizovaného dila Objednatelem v souladu s touto Smlouvou;

b) licence neodvolatelna a nevypovéditelna;

c) licence neomezend Gzemnim rozsahem a rovnéz tak neomezend zplsobem nebo rozsahem
uziti;

d) licence udélend na dobu urcitou, a to po celou dobu trvani majetkovych prav k dilu (Ucin-
nost licence vsak trvd i po skonceni Uc¢innosti této Smlouvy, nedohodnou-li se Smluvni stra-
ny vyslovné jinak);

e) licence vztahujici se i na budouci aktualizace dodaného predmétu plnéni v ramci jeho pod-
pory;

f)  licence prevoditelna a postupiteln3d, tj. kterd je udélena s pravem udéleni podlicence ¢i po-
stoupeni licence jakékoliv tfeti osobé;

g) licence, kterou neni Objednatel povinen vyuZzit.

6. Licence je poskytnutd v maximalnim rozsahu povoleném platnymi pravnimi predpisy. Dodavatel
podpisem Smlouvy prohlasuje, Ze vlastni ¢i opravnéné disponuje vesSkerymi opravnénimi
k autorskému dilu, které bude soucasti predmétu plnéni dle této Smlouvy, zejména, nikoliv vSak vy-
luéné, Ze ziskal veskera opravnéni autor( ¢i tfetich osob k takovému dilu a je opravnén je poskyt-
nout Objednateli, a to zejména, nikoliv vSak vylucné, veskerd opravnéni uvedend v tomto ¢lanku
Smlouvy.

7. Dodavatel udéluje Objednateli souhlas k tomu, aby Objednatel (Ci jim povérena tfeti osoba) dle své
potieby zasahoval do Individualizovaného dila, zejm. je opravnén jej zvefejnit, upravovat, zpracova-
vat, prekladat, ménit jeho ndazev, spojit s dilem jinym a zaradit jej do dila souborného. Ustanoveni
tohoto odstavce neomezuje prava Objednatele plynouci z § 66 zakona ¢. 121/2000 Sb., autorsky za-
kon.

8. Dodavatel se zavazuje zajistit opravnéni k uziti predmétu prav dusevniho vlastnictvi jinych osob, kte-
ry predstavuje Individualizované dilo, a souhlas se zasahy do takového predmétu prdv dusevniho
vlastnictvi v takovém rozsahu, aby Objednateli mohl udélit licenci k Individualizovanému dilu v roz-
sahu této Smlouvy, souhlas k zadsahlm ve smyslu predchoziho odst. 7. tohoto ¢lanku Smlouvy, a aby
mohl Objednateli predat zdrojovy kod a dokumentaci k takovému pfedmétu prav dusevniho vlast-
nictvi.

9. Jedna-li se o opravnéni k vykonu prav dusevniho vlastnictvi ke Standardizovanému dilu, je Dodavatel
povinen Objednateli poskytnout:

a) licenci ke Standardizovanému dilu, pokud je autorem Standardizovaného dila Dodavatel,
nebo

b) zajistit poskytnuti licence ke Standardizovanému dilu Objednateli tfeti osobou, pokud je au-
torem Standardizovaného dila jina tfeti osoba,

a to v rozsahu, ktery zajisti plnou vyuZitelnost Standardizovaného dila pfi jeho vyvoji, rozvoji,
provozu a uzivani bez nutnosti platit Dodavateli nebo treti osobé odménu nad rdmec odmény
dle této Smlouvy. Nabyvatelem licence ke Standardizovanému dilu podle tohoto odstavce musi
byt bezprostfedné Objednatel.

10. Dodavatel je pfi plnéni této Smlouvy oprdvnén poufzit tzv. free and open-source software (dale jen
,FOSS”) stim, Ze uziti FOSS a licence se ktomu vztahujici nesmi byt vrozporu s ucelem této
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12.

13.

14.

15.

Smlouvy. Dodavatel spolecné s predanim svého vystupu, ktery obsahuje FOSS, sdéli Objednateli in-
formace o tom, Ze byl FOSS pouzit a jaké licenéni podminky se na uziti FOSS vztahuji. Vyuzije-li Do-
davatel pfi plnéni této Smlouvy FOSS, zavazuje se zajistit po dobu trvani Smlouvy jeho podporu tak,
aby nedoslo k omezeni jeho funkcnosti ¢i bezpecnosti, zejména v situaci, kdy ptdvodni tvlrce prislus-
ného FOSS ukonci poskytovani podpory. Odména za jakékoliv pInéni Dodavatele souvisejici se zajis-
ténim podpory FOSS dle predchozi véty, véetné pripadného nahrazeni FOSS bez podpory jinym
software, je zahrnuta v odméné za poskytovani technické podpory dle ¢l. VI. této Smlouvy a Dodava-
teli nendlezi Zadnd dalSi odména ¢i kompenzace.

Dodavatel je povinen soucasné s predanim predmétu plnéni, resp. téch ¢asti predmétu plnéni, které
jsou pocitacovym programem, piedat Objednateli zdrojovy kéd véetné administratorského pfristupu
k nému (dale jen ,zdrojovy kdd“); vyjimku z této povinnosti tvofi odst. 14. tohoto ¢lanku Smlouvy.

Zdrojovy kéd musi byt spustitelny v prostfedi Objednatele a zarucujici moznost ovéreni, ze je kom-
pletni a ve sprdvné verzi, tzn. umoznujici instalaci, spusténi a ovéreni funkcionality, a to véetné po-
drobné dokumentace zdrojového kédu, na zdkladé které bude Objednatel schopen zjistit veskeré
funkce a vnitini vazby pocitaového programu a zasahovat do néj. Zdrojovy kod bude Objednateli
Dodavatelem predan na neprepisovatelném technickém nosici dat s viditelné oznacenym nazvem
,Zdrojovy kod“ a oznacenim jeho verze a dne preddani zdrojového kddu, pfipadné na zakladé dohody
smluvnich stran bude k pfedani vyuZito sdileného elektronického uloZisté, které zfidi Dodavatel a
poskytne do néj Objednateli pfistup. O predani zdrojového kddu bude smluvnimi stranami sepsan
pisemny protokol.

Povinnost Dodavatele uvedena v predchazejicim odstavci se pfimérené poutzije i pro jakékoliv opra-
vy, zmény, doplnéni, upgrade nebo update zdrojového kédu, k nimz dojde pfi provadéni pfedmétu
plnéni nebo v rdmci jeho oprav (déle jen ,,zména zdrojového kodu“). Dokumentace zmény zdrojové-
ho kédu musi obsahovat podrobny popis a komentar kazdého zdsahu do zdrojového kédu.

Vyjimkou z ujednani tykajicich se pfedani zdrojového kédu je situace, kdy soucasti plnéni je Standar-
dizované dilo a predani zdrojového kédu ke Standardizovanému dilu neni mozné s ohledem na pra-
va tretich osob.

Prava ziskana v ramci plnéni poskytnutého podle tohoto ¢lanku Smlouvy prechazi i na pfipadného
pravniho nastupce Objednatele. Pfipadna zména v osobé Dodavatele (napt. pravni nastupnictvi) ne-
bude mit vliv na opravnéni udélend v ramci této Smlouvy Dodavatelem Objednateli.

Xlll. ODPOVEDNOST ZA VADY, ZARUKA A TECHNICKA PODPORA

Dodavatel poskytuje zdruku za dodané feSeni v délce, kterd je pro jednotlivé soucasti feSeni uvede-
na v pfiloze ¢. 1 této Smlouvy, minimalné vsak standardni zaruku po dobu prvnich 36 mésict od pre-
vzeti dokonceného feSeni Objednatelem, a dale nadstandardni (prodlouzenou) zaruku v délce 24
mésicl nasledujicich po uplynuti standardni zaruky, celkem tedy 60 mésicQ.

Dodavatel odpovidd za vady, které ma predmét plnéni v dobé jeho prevzeti a akceptace, a za vady,
které se projevi v zarucni dobé, popfipadé v disledku skody, za kterou odpovida Dodavatel.

Veskeré vady pfedmétu plnéni je Objednatel opravnén uplatnit u Dodavatele kdykoliv po zjisténi va-
dy béhem zéruky, a to formou pisemného ozndmeni, obsahujiciho specifikaci zjisténé vady nebo po-
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10.

pis, jak se vada projevuje. Objednatel je opravnén uplatnit veskera zakonnd prava z vadného plnéni.
Volba prava z vadného plnéni svédci Objednateli. Neuvede-li Objednatel, jaké pravo v souvislosti s
vadou predmétu plnéni uplatiiuje, ma se za to, Ze poZaduje odstranéni vady, tj. provedeni opravy
predmétu plnéni nebo jeho ¢asti.

Dodavatel v ramci predmétu plnéni této Smlouvy poskytuje Objednateli rovnéz technickou podporu
a rozsitenou servisni podporu dodaného reseni. Toto plnéni zahrnuje zejména (nikoli vyluéné):

— odstrafiovani nebo spolupraci pfi odstrafiovani zavad ¢i nefunkénosti,

— kontrolu stavu jednotlivych komponent feseni a po vzdjemné dohodé aplikaci napravnych
opatfeni,

— feSeni vzniknuvsich problém a incidentd,

— bezplatna vyména vadného zatizeni/komponentu,

— aktualizace firmware a software dodanych produkt(,

— aktualizaci dokumentace,

— navyzadani zménu nastaveni, konfiguraci feseni,

— podporu pfiimplementaci upgradq,

— poskytovani informaci,

— poskytovani odbornych konzultaci a podpory.

Za ucelem poskytovani sluzeb technické podpory, rozsifené servisni podpory a pfijmu pozadavkd
Objednatele je Dodavatel povinen zfidit a udrzovat po celou dobu trvani této Smlouvy systém Help-
Desk. Systém HelpDesk bude dostupny na adrese: helpdesk@comimpex.cz.

Prijem pozadavk( v systému HelpDesk musi byt zajistén v rezimu 7x24. Samotna technickd podpora
Dodavatele bude poskytovéna v pracovni dny v pracovni dobé od 07:00 do 16:00 hodin (dale jen
,pracovni doba”).

Garantovana doba odezvy Dodavatele na Objednatelem nahldseny poZadavek v systému HelpDesk
¢ini v rdmci pracovni doby 1 hodinu. Je-li pozadavek nahlasen mimo pracovni dobu, je pocatkem
shora uvedené doby 07:00 hodin nejblizsiho pracovniho dne.

Dodavatel je povinen zahdjit feseni kritického incidentu ohroZujiciho provoz nejpozdéji do 4 pra-
covnich hodin od nahldseni pozadavku v systému HelpDesk, a v pfipadé nekritického incidentu NBD
(next business day) od nahlaseni.

Dodavatel je povinen vyresit poZzadavek za podminek stanovenych v pfiloze €. 1 této Smlouvy ve lh{-
té dohodnuté zastupci Objednatele a Dodavatele, a nedohodnou-li se, pak v pfipadé kritického inci-
dentu ve lh(té nejpozdéji do 1 pracovniho dne od nahlaseni, a v pfipadé nekritického incidentu do 2
pracovnich dnl od nahlaseni poZadavku v systému HelpDesk. V pfipadé kritickych incident( zplso-
bujicich nefunkénost feseni se Dodavatel zavazuje vyvinout maximalni Usili k odstranéni zavady zp(-
sobujici takovou nefunkénost a tuto odstranit bez zbyte¢ného odkladu v co nejkratsi technicky obha-
jitelné Ihateé.

Technicka podpora bude Dodavatelem poskytovana jak proaktivné (napf. pribézné kontroly stavu
komponent Dodavatelem), tak reaktivné (¢innost Dodavatele vyvolana na zakladé zZadosti Objedna-
tele). Kontaktnimi osobami v zaleZitostech poskytovani technické podpory jsou:

10.1. na strané Objednatele: Ing. Zdenék Pavlik, e-mail: zdenek.pavlik@sstebrno.cz,

10.2. na strané Dodavatele: e-mail: helpdesk@comimpex.cz, tel.: 533 038 233.
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Dodavatel je povinen vést evidenci poskytovani technické podpory a predkladat ji Objednateli pravi-
delné 1 x za Ctvrtleti, nebo na Zadost Objednatele mimo uvedeny interval (dale jen ,reporty”).
Z reportl bude ziejmé, v jakém rozsahu a v jaké oblasti byly sluzby technické podpory poskytnuty, a
jaka je bilance Cerpani hodin zakladni technické podpory a rozsifené servisni podpory. Nespotirebo-
vané hodiny zakladni technické podpory za jednotlivé mésice jsou prevoditelné v rdmci jednoho ro-
ku. Dodavatel se zavazuje, Ze umoZni Objednateli pfistup k evidenci poZadavk( v HelpDesku Dodava-
tele a uchova takto pfistupné zaznamy po dobu trvani této Smlouvy, minimdlné do ukonceni posky-
tovani technické podpory.

Dalsi podminky poskytovani technické podpory jsou uvedeny v pfiloze €. 1 této Smlouvy.

XIV. NAHRADA SKODY

Kazda smluvni strana je povinna nahradit Skodu ji zplsobenou dle platnych pravnich predpist a této
Smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni skodam a k mi-
nimalizaci vzniklych Skod.

V pfipadé, Ze pfti ¢innosti provadéné Dodavatelem dojde ke zplsobeni skody Objednateli nebo tfe-
tim osobam, ktera nebude kryta pojiSténim Dodavatele sjednanym dle této Smlouvy, bude Dodava-
tel povinen tuto skodu uhradit z vlastnich prostredk.

Pokud v dasledku poruseni povinnosti Dodavatele stanovenych touto Smlouvou nebude Objednateli
uhrazen finan¢ni podil nebo jeho ¢ast poskytovatelem dotace na projektu Kybernetickd bezpecénost
Olomoucka, registracni Cislo projektu CZ.31.2.0/0.0/0.0/23_092/0009252 bude Dodavatel povinen
uhradit Objednateli takto zplisobenou Skodu (cely financni podil, ktery nebude poskytovatelem do-
tace podle jeho rozhodnuti vyplacen, nebo ktery bude muset byt Objednatelem vracen).

XV.SANKCE

V pfipadé prodleni Dodavatele s predanim predmétu plnéni ve lhité dle ¢l. IV. odst. 5. této Smlouvy,
sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve
vySi 10.000 K¢ za kazdy den prodleni Dodavatele.

V pripadé prodleni Dodavatele se splnénim dil¢iho terminu dle ¢l. IV. odst. 3 této Smlouvy (T1, T2,
T3, T4), sjedndavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni
pokutu ve vysi 1.000 K¢ za kazdy den prodleni Dodavatele.

V ptipadé prodleni Dodavatele se splnénim povinnosti odstranit vady uvedené v protokolu o predani
a prevzeti plnéni v ujednané Ih(ité, vcetné drobnych vad pfedmétu plnéni, které byly Objednatelem
vytknuty, sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni
pokutu ve vysi 2.000 K¢ za kazdy i zapocaty den a za kazdy pfipad prodleni (za kazdou vadu).

V pfipadé prodleni Dodavatele s pfedanim zdrojového kédu, dokumentace nebo jinych souvisejicich
véci dle ¢l. XII. odst. 11. a odst. 12. této Smlouvy, sjednavaji smluvni strany ve prospéch Objednatele
povinnost Dodavatele zaplatit smluvni pokutu ve vysi 5.000 K¢ za kazdy i zapocaty den prodleni.
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V pfipadé prodleni Dodavatele se splnénim povinnosti zahajit feSeni pozadavku nahlaseného Objed-
natelem ve Ih(té dle ¢l. Xlll. odst. 8. této Smlouvy, sjedndvaji smluvni strany ve prospéch Objednate-
le povinnost Dodavatele zaplatit smluvni pokutu ve vysi 1.000 K¢ za kazdou i zapocatou hodinu pro-
dleni v rdmci pracovni doby Dodavatele.

V ptipadé prodleni Dodavatele se splnénim povinnosti vyreSit Objednatelem nahlaseny poZadavek
ve lhaté stanovené dle ¢l. XllII. odst. 9. této Smlouvy, sjednavaji smluvni strany ve prospéch Objedna-
tele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 5.000 K¢ za kazdy i zapocaty pracovni den
prodleni Dodavatele.

V pripadé nesplnéni povinnosti Dodavatele vést evidenci poskytovani technické podpory nebo
v pfipadé prodleni s jejim predlozenim Objednateli sjednavaji smluvni strany ve prospéch Objedna-
tele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 2.000 K¢ za kazdy jednotlivy pfipad.

V pripadé:

a) poruseni povinnosti Dodavatele v souvislosti s uZivacimi pravy dle této Smlouvy sjednavaji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi
100.000 K¢, a to za kazdé jednotlivé poruseni takovéto povinnosti, nestanovi-li Smlouva pro
urcité poruseni jinou smluvni pokutu;

b) poruseni povinnosti Dodavatele vztahujicich se k ochrané osobnich Gdajd vymezenych v této
Smlouvé, sjednavaji smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit
smluvni pokutu ve vysi 100.000 K¢, a to za kazdé jednotlivé poruseni takovéto povinnosti;

c) poruseni povinnosti mléenlivosti a ochrany davérnych informaci, ¢i podminek a pozadavk( na
zajisténi kybernetické bezpecCnosti vymezenych vtéto Smlouvé Dodavatelem, sjednavaji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi
200.000 K¢, a to za kazdé jednotlivé poruseni takovéto povinnosti. Za poruseni povinnosti
mlcenlivosti ze strany Dodavatele jsou pro ucely této Smlouvy povaZovany i pripady, kdy k
poruseni mlcenlivosti dojde ze strany osob, které se podilely na poskytovani predmétu plnéni
vlci Objednateli;

V pfipadé, Ze Dodavatel porusi své povinnosti ve vztahu k pracovnépravni ochrané svych zamést-
nancl nebo zaméstnancl poddodavatele, sjednavaji smluvni strany povinnost Dodavatele zaplatit
Objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdy zjistény pripad.

V pfipadé, Ze Dodavatel nedodrZi svou povinnost ve vztahu k pravidliim pro vzdaleny pfistup Doda-
vatele stanovenym v ¢l. VII. odst. 6., odst. 7., odst. 8., odst. 10. a odst. 11. této Smlouvy, sjednavaji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 3.000
K¢ za kazdy jednotlivy zjiStény pfipad poruseni této povinnosti.

V pfipadé, Ze Dodavatel nedodrzi svou povinnost predlozit Objednateli kopii pojistné smlouvy nebo
nebude udrZovat své pojisténi za podminek stanovenych v ¢l. VII. odst. 12. této Smlouvy, sjednavaji
smluvni strany ve prospéch Objednatele povinnost Dodavatele zaplatit smluvni pokutu ve vysi 5.000
K¢ za kazdy i zapocaty den prodleni, ve kterém nebude uvedend povinnost Dodavatele splnéna.

Smluvni pokuty a/nebo uroky z prodleni jsou splatné na bankovni Ucet opravnéné smluvni strany do
14 kalendarnich dnd ode dne doruceni pisemné vyzvy opravnéné smluvni strany k jejich thradé po-
vinnou smluvni stranou, neni-li ve vyzvé uvedena lhlta delsi.
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13. Uhrada jakékoliv smluvni pokuty nezbavuje Dodavatele povinnosti splnit své zavazky ze Smlouvy, ani
ji neni dotéen narok Objednatele na ndhradu Skody v plné vysi, ani povinnost Dodavatele bezod-
kladné odstranit zadvadny stav.

XVI. OCHRANA OSOBNICH UDAJU

1. Dodavatel prohlasuje, Ze si je védom, Ze Objednatel jako spravce osobnich Gdaji ve smyslu nafizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdajd a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdajd) zpracovava osobni Gdaje Dodavatele, jeho
zaméstnancl ¢i ¢lend organll a osobni Udaje poddodavatel(l Dodavatele, jejich zaméstnanct a ¢lend
organu (vSe spolecné dale jen ,,osobni Udaje") pro ucely plnéni povinnosti vyplyvajicich ze zakona,
plnéni zavazk( podle této Smlouvy nebo opravnénych zajm( Objednatele.

2. Objednatel prohlasuje, Ze veskeré osobni Udaje, které Dodavatel poskytne Objednateli nebo se kte-
rymi pfijde Objednatel do styku v souvislosti s pInénim zdvazku podle této Smlouvy, nebudou vyuZi-
vany k jinym Gcelim, neZ k jakym byly Dodavatelem Objednateli poskytnuty nebo Objednatelem pro
ucely plnéni této Smlouvy shromazdény.

3. Dodavatel se zavazuje chranit veskeré osobni Udaje, které mu budou poskytnuty, zpfistupnény i se
kterymi pfijde do styku v souvislosti s plnénim predmétu této Smlouvy.

XVII. OCHRANA INFORMACI, KYBERNETICKA BEZPECNOST

1. Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této Smlouvy:

a) si mohou vzijemné védomé nebo opomenutim poskytnout informace, které budou
povazovany za dlvérné (dale jen , dlivérné informace”);

b) mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou ¢innosti druhé
smluvni strany nebo i jejim opomenutim pfistup k divérnym informacim a osobnim Gdajim
druhé smluvni strany.

2. Smluvni strany se zavazuji, Ze Zadna z nich bez pisemného souhlasu druhé smluvni strany nezpfi-
stupni treti osobé dlvérné informace, které ziskala pfi plnéni této Smlouvy, ani je nepouZije v rozpo-
ru s Ucelem této Smlouvy.

3. Veskeré informace, které Dodavatel pfi pInéni této Smlouvy ziskd od Objednatele nebo o Objednate-
li ¢i jeho zaméstnancich a spolupracovnicich, se povaZuji za dlvérné, neni-li stanoveno jinak. Veske-
ré informace poskytnuté Dodavatelem Objednateli se povazuji za davérné, pouze pokud na jejich
dlvérnost Dodavatel Objednateli predem pisemné upozornil a Objednatel Dodavateli pisemné po-
tvrdil svlij zavazek divérnost téchto informaci zachovavat.

4. Veskeré dlvérné informace zUstavaji vyhradnim vlastnictvim predavajici smluvni strany a pfijimajici
smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se
jednalo o jeji vlastni dlvérné informace. S vyjimkou rozsahu, ktery je nezbytny pro plnéni této
Smlouvy, se obé smluvni strany zavazuji neduplikovat Zadnym zplGsobem davérné informace druhé

Stranka 23 z 27



smluvni strany, nepredat je tfeti strané ani svym vlastnim zaméstnanclm a zastupclm s vyjimkou
téch, ktefi s nimi potrebuji byt sezndmeni, aby mohli plnit tuto Smlouvu. Obé smluvni strany se za-
roven zavazuji nepouzit dlvérné informace druhé smluvni strany jinak nez za Géelem plnéni této
Smlouvy.

Bez ohledu na jind ustanoveni této Smlouvy je Objednatel povinen uverejnit na pfislusnych webo-
vych strankach v souladu se ZZVZ ¢i zakonem €. 340/2015 Sb., o zvlastnich podminkach Géinnosti né-
kterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni poz-
déjsich predpisu:

a) tuto Smlouvu véetné vSech jejich zmén a dodatky;

b) vysi skutecné uhrazené ceny za plnéni verejné zakazky.

Dodavatel se zavazuje k zachovani bezpecnosti informaci a dat obsazenych v informacnich systé-
mech spravovanych Objednatelem, véetné jinych informacnich systému, které budou plnénim
smlouvy dotceny, a to zejm. z pohledu dlvérnosti, dostupnosti a integrity. Dodavatel je povinen pfi
provadéni dila jednat tak, aby davérnost, dostupnost a integrita informaci a dat dle predchozi véty
nebyla prerusena, ohroZena, ani omezena. Je-li k plnéni dle smlouvy nezbytné ddvérnost, dostup-
nost ¢i integritu dat omezit, ohrozit nebo prerusit, Dodavatel tak ucini pouze po predchozi dohodé
s Objednatelem a jen v Objednatelem odsouhlaseném rozsahu.

Dodavatel je povinen v pribéhu realizace plnéni dle této Smlouvy pribéiné poskytovat soudinnost
pti identifikaci vyznamnych zmén a jejich dopad(l do oblasti kybernetické bezpecnosti Objednatele.
V pripadé identifikace vyznamnych zmén souvisejicich s realizaci plnéni se Poskytovatel zavazuje
spolupracovat s Objednatelem na identifikaci potenciondlnich rizik moznych dopadd vyznamnych
zmén a v pripadé potfeby poskytne Objednateli informace o moZnych opattenich pro sniZzeni nepfiz-
nivych moznych dopadi spojenych s vyznamnymi zménami.

V pripadé vyskytu kybernetického bezpecnostniho incidentu, ktery souvisi s realizaci plnéni, je Do-
davatel povinen o ném Objednatele neprodlené pisemné informovat, a to nejpozdéji do nasledujici-
ho dne po zjisténi kybernetického bezpecnostniho incidentu. Toto hlaseni bude identifikovat kon-
krétni ¢ast predmétu plnéni, kde ke kybernetickému bezpecnostnimu incidentu doslo, dale sdéleni,
kdy k nému doslo, a zejména popis tohoto incidentu. Smluvni strany nasledné budou spolupracovat
na rfeseni incidentu a na napravnych opatrenich, tak aby byla minimalizovdna rizika z incidentu vy-
plyvajici.

Dodavatel se bude fidit bezpecnostni politikou a predpisy Objednatele, se kterymi byl Objednatelem
seznamen a které souvisi s plnénim dle smlouvy.
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XVIIl. SOUCINNOST A EXTERNi KONTROLA

Dodavatel se zavazuje poskytnout Objednateli potfebnou soucinnost pfi vykonu finanéni kontroly
dle zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakon( (za-
kon o financni kontrole), ve znéni pozdéjsich predpisu.

Dodavatel uchova veskerou dokumentaci a Ucetni doklady souvisejici s plnénim podle této Smlouvy
minimalné do 31.12.2036. Pokud je v ¢eskych pravnich predpisech stanovena |h(ta delsi neZ v ev-
ropskych predpisech, musi byt pouZita pro Uschovu delsi Ih(ta, a to i del$i nez lh(ta ujednana timto
odstavcem Smlouvy.

Dodavatel je povinen minimalné do 31. 12. 2036 poskytovat sam ¢i prostrednictvim Objednatele po-
Zadované informace a dokumentaci (véetné ucetnich dokladd) souvisejici s realizaci projektu za-
méstnanclm nebo zmocnénclm povérenych organl (OLAF — Evropsky Grad pro boj proti podvo-
dim, Ufad evropského vefejného Zalobce, Ministerstva financi CR, Evropské komise, Evropského
Ucetniho dvora, Ministerstva vnitra CR, Nejvy$siho kontrolniho Gfadu a dal$im pfislusnym vnitro-
statnim orgdndm), a je povinen vytvorit vySe uvedenym subjektiim podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost. Naklady souvi-
sejici s témito kontrolami a poskytovanim informaci a soucinnosti jsou zahrnuty do ceny dila.
Dodavatel poskytne objetnateli ¢i osobé povérené objednatelem veskerou potiebnou soucinnost
bez zbytec¢ného odkladu od zaslani pozadavku objednatele ¢i objednatelem povérené osoby ve pfi
zpracovani zprav o realizaci projektu (ZOR), Zadosti o platby (ZOP) a zavéreéného vyhodnoceni akce
(zvA), ptipadné obdobnych dokumentl pro poskytovatele dotace. Dodavatel bude zajistovat
zejména splnéni podminek budouci stavby danych v souladu s pravidly Programu a individudlnimi
vyzvami k doplnéni ze strany dotacniho organu. Déle pak rozklicovani jednotlivych poloZek faktur a
pfifazeni téchto poloZek do zaslaného zjistovaciho protokolu, ktery definuje projekt v rdmci kterého
je dana faktura uplatfiovdna a rozklicovani na zpUsobilé a nezpUlsobilé vydaje paklize je takové roz-
déleni relevantni

V ptipadé neposkytnuti takové soucinnosti je dodavatel objednateli povinen zaplatit smluvni pokutu
ve vysi 50.000 K¢ bez DPH za kazdé takové neposkytnuti soucinnosti.

XIX. ROZHODNE PRAVO

Vztahy mezi smluvnimi stranami touto Smlouvou vyslovné neupravené se budou fidit obecné zavaz-
nymi pravnimi predpisy Ceské republiky, zejména obcanskym zdkonikem a pfislusnymi pravnimi
predpisy souvisejicimi.

Veskeré spory mezi smluvnimi stranami vyplyvajici z této Smlouvy nebo z jejiho poruseni, ukonéeni
nebo neplatnosti budou rozhodovany vécné a mistné piislusnymi soudy Ceské republiky dle sidla
Objednatele, pokud nebudou vyreseny dohodou obou smluvnich stran.
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10.

11.

12

XX.ZAVERECNA USTANOVENI

Tato Smlouva nabyva platnosti dnem podpisu obou smluvnich stran, Uéinnosti nabyva okamzikem
zvefejnénim Smlouvy v registru smluv podle zakona ¢. 340/2015 Sb., o registru smluv. Uverejnéni
Smlouvy v registru smluv zajisti Objednatel, o ¢emzZ bezodkladné vyrozumi Dodavatele.

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu této Smlouvy. Tuto Smlouvu
je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé vzestupné cislovanych dodatkd
této Smlouvy uzavrenych v souladu s pfisluSnymi ustanovenimi obéanského zakoniku, pop¥. obdob-
nych predpisli tyto predpisy nahrazujicich, a podepsanych osobami opravnénymi jednat jménem
smluvnich stran.

Smluvni strany si nepreji, aby nad rdmec vyslovnych ustanoveni této Smlouvy byla jakdkoliv prava a
povinnosti dovozovana z dosavadni ¢i budouci praxe zavedené mezi smluvnimi stranami ¢i zvyklosti
zachovavanych obecné &i v odvétvi tykajicim se pfedmétu plnéni této Smlouvy, ledaze je v této
Smlouvé vyslovné sjednano jinak. Vedle shora uvedeného si smluvni strany potvrzuji, Ze si nejsou
védomy zadnych dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Smluvni strany se podpisem této Smlouvy dohodly, Ze vylucuji aplikaci ustanoveni § 557 obcanského
zakoniku.

Pro vylouceni pochybnosti Dodavatel vyslovné potvrzuje, Ze je podnikatelem, uzavira tuto Smlouvu
pfi svém podnikani, a na tuto Smlouvu se tudiz neuplatni ustanoveni § 1793 obcanského zakoniku.

Dodavatel na sebe v souladu s ustanovenim § 1765 odst. 2 obéanského zakoniku pfebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotcena prdva smluvnich stran upravena v této
Smlouvé.

Je-li nebo stane-li se jakékoli ustanoveni této Smlouvy neplatnym, nezdkonnym nebo nevynutitel-
nym, netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni této Smlouvy. Smluvni stra-
ny se timto zavazuji nahradit do 10-ti pracovnich dnd po doruceni vyzvy druhé smluvni strany jaké-
koli takové neplatné, nezakonné nebo nevynutitelné ustanoveni ustanovenim, které je platné, za-
konné a vynutitelné a ma stejny nebo alespon podobny obchodni a pravni vyznam.

Veskera prava a povinnosti vyplyvajici z této Smlouvy prechazeji, pokud to povaha téchto prav a po-
vinnosti nevylucuje, na pravni nastupce smluvnich stran.

Dodavatel neni oprdvnén zapocitat, zastavit ani postoupit Zadné své penézité naroky vici Objedna-
teli vzniklé na zakladé této Smlouvy na tfeti osobu bez predchoziho pisemného souhlasu Objednate-
le.

Dodavatel se zavazuje, Ze bez predchoziho vyslovného pisemného souhlasu Objednatele nepostoupi
tfeti strané tuto Smlouvu nebo jakoukoli jeji ¢ast nebo jakékoli pravo Ci zavazek z této Smlouvy vy-
plyvajici. Toto ustanoveni se nevztahuje na ptipadné pravni nastupce smluvnich stran.

Tato Smlouva je uzaviena elektronickou formou s vyuzitim kvalifikovanych elektronickych podpis(
osob opravnénych pravné jednat v zastoupeni smluvnich stran.

. Smluvni strany prohlasuji, Ze tato Smlouva je projevem jejich pravé a svobodné vile a na dikaz do-

hody o vSech ¢lancich této Smlouvy ptipojuji své podpisy.
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13. Nedilnou soucasti této Smlouvy jsou:

Pfiloha €. 1 — Technicka specifikace a popis nabizeného feseni
Pfiloha ¢. 2 — Cenova nabidka
Pfiloha €. 3 — Realiza¢ni tym

Pfiloha ¢. 4 — Seznam poddodavatell

Za Objednatele Za Dodavatele

Ing' Zdenék Ing. Zdenék Pavlik

Digitalné podepsal 4 Digitally signed by
; e Pav Dusan Dusan Izaroulek

PaVI I'k Datum: 2025.08.11 Pa ro u I e Date: 2025.08.08

08:15:02 +02'00' 10:11:59 +02'00'

Ing. Zdenék Pavlik Dusan Paroulek

reditel

jednatel
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1) néstroj pro ochranu integrity komunikacnich siti

ené reseni dodavater

NCE support

Firewall, emailova ochrana, centréini spréva: 8x GE RJ45 a zaroveii min. 2ks SFP+ port,propustnost min. 14 Gbps /IPS, zruka 3ROKY

maintenance nutnd pro provoz systémd

Potrebnd
IMPLEMENTACE + SKOLENI + dokumentace projektu

Nabiz: m
'Sophos XG5 3300 +Xstream Protection, Enhanced PIus
Upgrade, Webserver Protection, Central Email

Adanced T

G

1026 500,00 K¢|

2 053 000,00 K¢ 2484 130,00 K¢

2) ndstroj pro ochranu koncovych stanic

|ochrana koncovych stanic a SVR

Endpoint + EDR

[Ochrana Foncovych stanic

Sophos Central Intercept X Advanced

Endpoint + EDR

MAINTENENCE support

(Gchrana koncovych stanic for Server

Potiebns maintenance nutné pro provoz systémi

Sophos Central Intercept X Advanced for Server

[pLEmeNTace 1

MPLEMENTACE / zaskolent

2 o000 ]

132 000,00 K| 159 720,00 K|

3) ndstroje pro ochranu integrity komunikaénich siti

- aktivni prvky - POE

2 499 250,00 ke 3024 092,50 ke]

POE SWITCH /46 GE RI45 POE - Slet zaruka

| Aktivni prvky PoE - 48port Aruba 6200 ks 11] 229 150,00 K¢ 2520 650,00 K¢| 3049 986,50 K¢|

| Aktivni prvky PoE - 24port [POE SWITCH /24x GE RMS PoE - Slet ziruka Aruba 6100 ks 11] 89 850,00 K| 988 350,00 K& 1195 903,50 K¢|

| Aktivni prvky 10G SFP+ Transceiver / 10km - Slet zaruka 10G SFP+ Transceive ks 50| 3 000,00 K¢ 150 000,00 K¢| 181 500,00 K¢|
- akti

| Aktivni prvky - 24port [SWITCH /24x GE RMS - Slet zérnuka I Aruba 6300 550 000,00 ke[ 1 650 000,00 ke[ 1996 500,00 k¢]

- WIFL

MAINTENENCE support

[WIFT AP - Indoor s Internimi anténarmi v kategoril WIFl 6 - SIet zaruka

Potiebns maintenance nutn pro provoz systémi

Aruba AP-515

[prementace

MPLEMENTACE / zaskolent

|

324 000,00 K| 392 040,00 K |

[Analyza sitového provozu 1

6 361 500,00 ke| 7 305 375,00 ke]

MAINTENENCE support

monitorovaci sonda s minimalni kapacitou 2x10Gbps (rozhrani SFP+) ve form hardware appliance.

Potiebns maintenance nutné pro provoz systémi

Progress Flowmon Probe 20000 SFP+

1200 000,00 K¢|

1200 000,00 K¢| 1452 000,00 K¢|

[prementace

MPLEMENTACE / zaskolent

R
Iro 1

2 o000 ]

180 000,00 K| 217 800,00 K|

4) néstroj pro zajistovani iirovné dostupnosti informaci

1 893 500,00 ke[ 2291 135,00 ke]

rack 1x Intel@® Xeon® Gold 54165 26, 16C/32T, 16GT/s, 30M Cache, Turbo, HT (150W) 4x 32GB RDIMM (128 GB RAM) 2x 480GB SSD SATA Read

POWEREDGE R760

508 200,00 k¢

MAINTENENCE support

 maintenance nutné pro provoz systémi

Intensive 6Gbps 512 2.5in Hot-plug AG Drive,5x 20TB Hard Drive SAS 12Gbps 7.2K, CSP Windows Server 2025 Datacenter - 16 Core EDU - zéruka Slet ks 1 420 000,00 K& 420 000,00 K¢
Serverové operacni systémy - pokjvajicl L6core/SERVER - EDU CSP Wind 2025 Datacenter - 16 Core EDU_|KS' 1 40791,00 K|
egeg
Dvoujédrov procesor v architektufe x86 64 bit s vkonem min: 3195 bodd v https://www.cpubenchmark.net/cpu_list.ohp
ystémova pamét 2 GB DDR4 ECC /liziny) zéruka Slet Rocstaton Rsi22+ ks 1 20 000,00 K|
HDD pro NAS/12TB/HDD/3.5°/SATA/7200 RPM/ zéruka Slet Synology HATS300 - 1278 ks 4 3750,00 kel
UPS min 10 000W/6 TEC 320 C13, 6x IEC 320 C19/ Topologie: sinusovy vistup/ LAN management/ battery pack 180V- Siet zéruky UPS MASTERYS Green Power RK 556 000,00 K&

[MPLEMENTACE 2 MIGRACE T

Potrebnd
TMPLEMENTACE a MIGRACE/zazkolen!

300 000,00 ke| 363 000,00 k¢]

5) néstroj pro ovérovéni identity uzivatelii
MFA + S50 pil i

1351 791,00 ke[ 1635 667,11 K¢|

Kda - MFA + SSO - licence USER

Kdb - MFA + S50 - licence SERVER

Kac - HW - Etecky karet

MFA + SO - licence USER MFA a S5O licence Imprivata Onesign (SSO/AM) _|Ks | 200] 7 752,00 K| 1550 400,00 K¢l 1875 984,00 Ke|
MFA + 550 - licence SERVER 2CIMPRIVATA appliance (serverova £ast) ks 2| 182 000,00 K¢| 364 000,00 K 440 440,00 KE
| Ctetky bezkontakinich Eipt Cretky bezkontaktnich karet Mifare Ks 200 2200,00 K¢ 440 000,00 K| 532 400,00 KE

Kad - HW - bezkontaktni karty

MAINTENENCE support

Bezkontaktni Cip

Potebnd maintenance nutnd pro provoz systémd

TMPLEMENTACE / zagkolent

Bezkontakini ¢ipy (Mifare + EMERIN)

12 000,00 K¢

Celkova cena KYBERBEZPECNOST + SROKY zarul

nence 1-5ROK

Potfebna mainte

zéruky 4a5ROK + maintenence 1-5ROK

CELKOVA CENA pro hodnoceni VR

L 17 385 991,00 K|

21037 049,11 K¢

bez DI

PH S DPH
16 087 691,00 Kc| 19 466 106,11 Kc|

1122 000,00 K¢

17 251 991,00 K&

1357 620,00 K¢|
20 874 909,11 K¢|

17 251 991,00 K 20 874 909,11 K¢

zéruka na SW v tomto pfipadé vrobce neuplatnuje
zéruka na SW v tomto pfipadé vrobce neuplatnuje

HW jiZ se zarukou Slet dle pozadavku TS
HW jiZ se zarukou Slet dle pozadavku TS
Podporu v tomto pfipadé vyrobce neuplatnuje

HW jiZ se zarukou Slet dle pozadavku TS
HW jiZ se zarukou Slet dle pozadavku TS
Podporu v tomto pfipadé vyrobce neuplatnuje



Parametry sluzby + FW + Endpointu + email

o

10.
11.
12.
13.

14.

15.

16.

17

Sluzba/platforma musi sledovat aktualni vyvoj hrozeb v ICT

Musi se jednat o stale dostupnou, aktualni, strukturovanou databazi hrozeb a opatfeni
pro ICT

SluZba/platforma musi poskytovat pfehled o kritickych a nebezpeénych hrozbach pro
zafizeni v infrastruktufe véetné rad a doporuceni, jak se proti danym hrozbam branit
Sluzba/platforma musi éerpat informace o aktualnich hrozbach z vice jak 20 nezavislych
a rtiznorodych zdrojtl (socialni sit&, newsfeedy IT security vyrobct, databéaze exploitl
apod.)

Sluzba musi byt dostupnéa formou weboveé aplikace

Webova aplikace musi mit responzivni design tak, aby byla sluzba zobrazitelna skrze
mobilni telefony

Sluzba/platforma musi byt dostupna ve slovenském/€eském jazyce a v angli¢tiné
Hrozby uvedené v této sluzbé/platformé se musi tykat aktiv pro firemni pouziti
Sluzba/platforma musi zahrnovat nasledujici typy hrozeb — malware, phishing, DoS
utoky, ransomware a zranitelnosti

Sluzba/platforma musi obsahovat moZnost nastaveni nékolika aktivnich filtrQ
(customizace portalu)

V ramci filtrl musi byt moZnost zobrazit hrozby dle geografického tuzemi, na ktere cili
Sluzba/platforma musi umoznit filtrovani hrozeb dle CPE nebo CPE 2.3 fetézcl
Sluzba/platforma musi posilat emailové notifikace na aktualni hrozby dle nastavenych
filtrd

Soucasti sluzby/platformy musi byt moZnost otestovat podeziely soubor v sandbox
prosttedi, které je dostupné pfimo z webového portalu

Souéasti sluzby/platformy musi byt moznost otestovat podezielou domeénu v rdmci
databaze domén poskytovanych vyrobcem Whalebone. Tato moznost musi byt
dostupna pfimo z webového portalu

Soudéasti sluzby musi byt dostupna i kompletni CVE databaze, nad kterou je mozné
filtrovat

Sluzba/platforma musi umoZziiovat zasilani HTMLS notifikaci prostfednictvim prohlizece,
jak na PC, tak i na mobilnim zafizeni. Tyto notifikace informuji o aktualnich hrozbach dle
nastavenych filtr(i v systému.



Minimalni poZzadované parametry

Zakladna konfigurace Firewall

Vykon

FW propustnost: 58 Gbps

FW IMIX propustnost: 27 Gbps

IPS propustnost: 14 Gbps

Pocet soucasnych spojeni alespon: 13 700 000

Pocet novych spojeni za sekundu: 257 800

IPSec VPN propustnost: 31 Gbps

Propustnost pfi zapnutych funkcich FW, IPS, Application Control a AV: 27 Gbps

Pozadavky na HW

Integrovany SSD disk (alespon 240 GB)

min. 8xRJ45 metalickych portd (vE. 1x bypass paru)

min. 2x10G SFP+ port

Moznost redundantniho zdroje napéjeni

min. 1x RJ45 management port

min. 2x USB 3.0 port + 1x USD 2.0

moznosti rozsiteni konektivity o jednotlivé moduly:

o min. 8x RJ45 metalickych portu

o min. 8x SFP 1 GbE

0 min. 4x SFP+ 10GbE

o min. 4x RJ45 (2x bypass par)

0 min. 4x RJ45 PoE+

o0 min. 4x 2.5 GbE RJ45 PoE

0 VDSL2 modul pro DSL pfipojeni

velikost v racku: 1U

Obecna specifikace

Certifikace ISCA Labs v oblasti Firewall

Produktové certifikace CB, CE, UL, FCC, ISED, VCCI, KC, RCM, NOM, Anatel

Integrovany VPN koncentrator

Reseni nabizi User Portal s moznosti spravy emailové karantény pro uzivatele

Redeni disponuje funkci tzv. Selective HTTPS Scanning, kterd umozfiuje spravci
vybrat uréity HTTPS obsah, na kterém ma byt provedeno skenovani a kontrola
protokolu SSL.

Reseni poskytuje vhled do uzivatelské aktivity tzv. User Threat Quocientem —
automatickym nastrojem, ktery udéluje skore rizikovosti jednotlivym
uzivatelim

Reseni je schopno na zékladé automatizovaného procesu zjistit aktualni
bezpecnostni stav koncové stanice (zda nebyla na stanici identifikovana nakaza
malwarem, agent AV je pIné aktualizovan atd.) a pfipadné uplatnit restriktivnf
politiky na konkrétni zafizeni. Plati v pfipadé nakupu endpoint security od
stejného vyrobce.

ReSeni musi umoznit identifikaci viech aplikaci, které bézi na koncové stanici a
v ramci FW uplatnit zvolenou politiku per aplikace . Plati v pfipadé nakupu
endpoint security od stejného vyrobce.

Firewall musi mit integrovany tester pro firewallové a web filter politiky

Regeni musi nabizet on-box reporting

Podpora Wildcard pro Domain Name Host Objects




Funkcionality

Zahrnuje ochranu pomaci Intrusion Prevention (IPS) - moZnost definovani
vlastnich signatur

Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech
machine learning (datacentrum s umisténim v zemich EU)

Reeni nabizi Web Application Firewall a reverzni proxy

Podpora automatické obnovy Let's Encrypt certifikat pro WAF, VPN a webova
rozhrani FW

Nabizi pIné transparentni proxy pro AV kontrolu a filtrovani webu

Moznost definice uZivatell autorizovanych k tvorbé vyjimek z konkrétnéch
politik pro filtrovani webu,

Dva nezdvislé skenovaci AV enginy (rdizni vyrobci) v ramci nabizené licence pro
kontrolu webového provozu

w o

Moznost rozéifeni o kontrolu emailového provozu véetné Sifrovani emailové
komunikace a ochrané proti ztraté dat, tzv. DLP pouze zakoupenim licence.
Dva nezavislé skenovaci AV enginy (riizni vyrobci) v ramci nabizené licence

UmoZriuje nasazeni v clusteru Active/Active nebo Active/Passive, pficemz v
rezimu A/P neni nutné pro pasivni HW applianci kupovat licenci

Hardwarova akcelerace

SD-WAN routing na zakladé zdrojové/cilové IP, aplikaci, uzivatell

Dynamické blocklisty IP, domén a URL z externich zdroja.

Redeni musi umoZnit identifikaci uZivatel( koncové stanice a jeich vyuZiti v
ramci pravidel bez nutnosti instalace agentl na koncové body.

Minimalni pozadované parametry

Emailova ochrana

Anti-Spam filtrace

Cloudovy sandbox

Skenovani malwaru

Detekce Skodlivych URL adres

Pfepisovani URL adres

Analyza reputace

Kontrola hlavicek

SPF

Verifikace DKIM

Podepisovani DKIM

Akce typu karanténa, zahozeni emailu nebo tagovani na zakladé jazyka zpravy
(emailu)

Akce typu karanténa, zahozeni emailu nebo tagovani na zakladé zemé pivodu
emailu

Kontrola DMARC

Impersonation Protection

Impersonation Phishing Protection s vyuZitim Natural Language Processing (NLP)

Analyza jmen (VIPs a znacka organizace)

Kontrola podobnych domén

Ochrana dat

Zasady s vice pravidly pro uZivatele a skupiny

Moznost tvorby pravidel s vyuzitim hlavicek emailli

Moznost tipravy adres a hlavicek emailli




Slovniky pro kontrolu obsahu (Finanéni tidaje, divérny obsah, zdravotni informace
aPll)

Vynuceni TLS Sifrovani

S/MIME

Autentizace odesilatele

Automatické Sifrovani odchozich emaill a pfiloh bez nutnosti vyuZiti certifikatu

M365 Integrace Integrace M365 mailflow pravidel s vyuZitim API
Integrace post-delivery clawback funkcionalit s vyuZitim API
Zpracovani emailli Skenovani pfichozich emaill

Skenovani odchozich emaill

Nouzova schranka (moznost zobrazeni nové doru¢enych emailli i v ¢ase
nefunkénosti emailového serveru)

Zasady na urovni domén, skupin a uzivatell

Pfistup administrator(i nebo uzivatelt do karantény

Allowlist a blocklist s administratorskou nebo uZivatelskou spravou

MoZnost vyuziti banerll (napf. Trusted, External, Untrusted)

Synchronizace AD skupin a emailovych schranek (Microsoft Active Directory,
Microsoft Entra ID, Google Directory)

Centralni sprava

Popis vlastnosti Ano/ne
Sprava viech poptavanych produktd (ochrana endpoint( a server() z jednoho
administracniho rozhrani Ano
Pristup do administracniho rozhrani pomoci protokolu HTTPS Ano
Centralni administracni rozhrani musi mit dokumentované API Ano
Vicefaktorova autentifikace pro administratory Ano
Centrdlni administrace podporuje automatické odhlaseni uZivatele pfi necinnosti Ano
Centrélni sprava je poskytovana online vyrobcem v zabezpeéeném datacentru (cloud) Ano
Umisténi zabezpeceného datacentra je mozné zvolit v rdmci lokality EU (je zahrnuto v cené Ano
nabizené licence)
Synchronizace uZivatell a skupin je zajisténa pomoci sluzby, jeZ vy&ita informace z Active Ano
Directory a Sifrovanym tunelem je synchronizuje do centralni spravy.
Synchronizace uzivatell a skupin z Azure Active Directory. Ano
S Active Directory komunikuje synchronizaéni sluzba pomoci sluzeb LDAPS (port 636) Ano
pfipadné LDAP (port 389)
Synchronizaéni sluzba synchronizuje minimalné tyto parametry: Username, Login, Email Ano
address, skupiny a cleny kazdé skupiny
Synchronizaéni sluZzba musi podporovat LDAP filtry pro uzsi vybér synchronizovanych Ano
poloZek
Synchronizaéni sluzba musi podporovat manualni a intervalovou synchronizaci v Ano
definovanych ¢asovych intervalech
Mimo synchronizaci uzivateld a skupin z Active Directory musi feSeni nabizet vytvareni Ano
lokélnich uZivateld a skupin




Centrélni administraéni rozhrani musi umozZnit vytvofeni dvoustupriové hieararchické
struktury (celd organizace - podfizené organizace)

Ano

Administrator celé organizace musi mit pravo vytvafet podfizené organizace a pfidélovat
jim potfebné licence z rozsahu pfidéleného celé organizaci

Ano

Administratofi podFizenych organizaci mohou administrovat pouze svoji organizaci a jeji
uZivatele

Ano

Centralni administrace podporuje Fizeni uZivatell dle roli a to minimélné v rozsahu:

Administrator celé organizace - M{iZe vytvaret nové podfizené organizace a pfidélovat
jim administratory

Hlavni administrator podfizené organizace - Ma pIna prdva pro spravu a maze
pfidélovat role dalSim uZivatelim

Bezny administrator podfizené organizace - Md pind préva pro spravu

Pracovnik technické podpory - Ma prava pro ¢teni pro spravu, mze ¢ist logy, mize
vyvolat sken a update uZivatelského zafizeni, spravuje vystrahy

Uzivatel s pfistupem pro ¢teni - Ma prava pro ¢teni pro spravu, logy a vystrahy

Ano

Centralni administrace podporuje napojeni na systémy SIEM a zasilani udalosti typu
Udalosti a Vystrahy

Ano

Centralni administrace poskytuje vestavéné logovani a reportovani

Ano

Centralni adminsitrace podporuje zasilani alertd emailem na definované adresy

Ano

Centralni administrace disponuje souhrnnym dashboardem, tedy mistem, na kterém se
zobrazuji klicové informace o celém prostiedi

Ano

Dodavatel pfedklada reseni spliujici technické pozadavky
specifikované v zadani.




Pofizeni a implementace nastroje pro multifaktorovou autentizaci a
SSO

Parametr Minimalni pozadavek

Vyrobce, nazev, | Licence IMPRIVATA SUB-SSO/AM-NON-CLINICAL-S
verze a licencni
program Licence: OneSign Single Sign-On/Authentication Management
serverového 0S for Non-Clinical Users + HDW-IMP-MFR75A

Hardware:

Imprivata Reader MFR75A (replacement for MFR75)

Cipova kli¢enka DUAL MIFARE S50/EM4200 - (FOB)
SUBVIR-APP-G4 Imprivata Virtual Appliance (4th Generation).

Zaruka 3 roky

Funkéni specifikace | Klientska cast feseni musi podporovat Windows Desktop OS (Windows
10 a novéjsi), Linuxové OS tenkych klientl a v pfipadé mobilnich
klientskych zafizeni minimalné operacni systémy rodiny Windows pro
minimalné 200 uZivatel

Reseni bude ve vychozim stavu navrzeno a dodano jako vysoce
dostupné, s odolnosti viéi vypadku jednoho serverového prvku, s
minimalné dvéma vzajemné zastupitelnymi prvky. PFi vypadku jednoho
prvku zlstava fedeni plné funkéni, zbyly funkéni prvek/prvky nadale
poskytuji plnou funkénost. K preklopeni na funkéni prvek/prvky musi
dojit automaticky, bez nutnosti ruéniho zasahu, maximalné v jednotkach
sekund. Vdechny prvky si vzajemné replikuji nastaveni a data, v pfipadé
vypadku prvku tedy nedojde ke ztraté nastaveni ¢i dat. VS8echny prvky
feSeni musi byt spravovany jako jeden celek, jednotnou spravou z
webové konzoly, napfi¢ datovymi centry, pfipadné cloudy.

Serverova Cast feSeni bude nasazena ve formé virtudlnich stroju
(podpora minimalné VMware vSphere, Microsoft Hyper-V). Virtualni
stroje musi byt mozné, a ze strany vyrobce podporovane provozovat
v cloudu (podpora minimalné Microsoft Azure). Reseni musi byt mozné
nasadit také v hybridnim rezimu, kdy jeden nebo vice virtualnich stroju
je provozovano v mistnim datovém centru a dalsi virtudini stroj nebo
stroje v cloudu, formou SaaS. Minimalné jeden virtualni stroj vSak musi
byt provozovan v mistnim datovém centru organizace zadavatele.

Regeni musi umoZnovat definovat prava na &innosti ve spravcovskych
nastrojich na zakladé c!enstw v Active Dlrectory skupinach. Reseni musf
byt schopno definovat riizné drovné administratorskych pristupl -
delegovani administrativnich opravnéni - vytvofenim kombinaci (sad)
opravnéni.

Redeni musi byt integrovéno na jednu nebo vice instanci adreséfovych
sluzeb Microsoft Active Directory Directory Services (AD DS). Identita -
uzivatelsky ucet — uzivatele dodaného FeSeni musi odpowdat identité v
AD DS. Zmeny v AD DS (zmény stavu actu, atributl, &lenstvi ve
skupinach) musi byt automaticky synchronizovany s dodanym fresenim.
Dodané fe$eni musi byt mozné integrovat na vice samostatnych AD DS
bez nutnosti jejich propojeni pomoci vztahl divéryhodnosti (trustu), a
dale musi byt moZné Fedeni integrovat na dalsi adresarové (LDAP) sluzby
jinych vyrobcl.

Komunikace mezi jednotlivymi komponenty feSeni v ramci HTTPS
komunikace musi byt Sifrovana TLS protokolem minimalné verze 1.2,
uloZend citlivd data - zejména prihlasovaci Udaje uzivateld - musi byt
chranéna FIPS 140-2 validovanym Sifrovanim AES 256.




Vice-faktorova
autentizace

Regeni musi umozfovat pouzivani rlznych autentizaénich predmétd pro
vice-faktorovou autentizaci, minimalné: kontaktni cipoveé karty (smart
karty), bezkontaktni karty a predméty véetné karet NXP Mifare DesFire,
bezkontaktni FIDO2 bezpecnostni karty a kontaktni FIDO2 USB kli¢e, USB
tokeny, bezkontaktni RFID pfedmeéty, biometrické prvky (otisk prstu),
login/heslo (s vazbou i bez vazby na adresarovou sluzbu), a jejich
vzajemné kombinace. Vyzadani druhého faktoru musi byt mozné definovat
dynamicky, na zakladé splnéni podminky (napf. uplynuti casového
intervalu).

Regeni musi umoznit volbu parametrl autentiza¢niho PIN kédu pro vice-
faktorové ovéfovani (podobnég, jako u hesla napf. v Active Directory).
Délku PINu v rozmezi alespofi od 4 do alespori 16 znakll, musi umoznit
exspiraci PIN kodu po definovaném casovém intervalu, musi umoznit
pouziti jak Cisté nurrlerického PINu, tak PINu obsahujiciho Cisla a pismena
a specialni znaky. ReSeni dale musi umoznit vynuceni historie PINu a
zamezit uzivateli, aby si pfi obnové PINu zvolil dfive jim pouzity PIN kéd
(Je pozadovano aby si systém pamatoval alespoll 8 poslednich PING).
Reseni musi volitelné umoznit vynutit nastaveni, které uZivateli zamezi
nastavit si snadno uhodnutelny PIN (minimalné nedovolit opakovani
stejnych po sobé jdoucich znakd, jako napf. ,1111" a jednoduchou ¢iselnou
fadu, jako napf. ,1234").

ReSeni musi obsahovat technologii pro automatizaci pfihlaovaciho
procesu, ktera uzivateli umozni prihlaseni do vzdalené plochy s vyuzitim
jiz zadanych prihlasovacich povéreni, bez nutnosti opakované zadavat
prihlasovaci Udaje, potvrzovat pfipojovaci dialogy, znovu pouzit
autentizacni predmét, znovu zadavat PIN kdéd. Tato technologie musi
podporovat nejbéznéjsi produkty pro virtualizaci aplikaci a desktopd
(Microsoft Remote Desktop Services, Citrix Virtual Apps and Desktops,
Omnissa Horizon).

Redeni musi umoznovat rezim redukovaného uZivatelského rozhrani, tzv.
"appliance mode", na tenkych klientech, V tomto rezimu je béiné
uzivatelské rozhrani tenkého klienta nahrazeno pfihlasovaci obrazovkou
pro vice-faktorovou autentizaci.

Reseni musi umoznit nastaveni riznych kombinaci prihladovacich faktor(
pomoci politik, a tyto politiky aplikovat na skupiny uZivatell, skupiny
koncovych zafizeni, typy koncovych zafizeni s rozliSenim minimalné: 1.
koncova stanice s OS Windows, 2. mobilni zafizeni s OS Android

Redeni musi zajistit funkénost vice-faktorové autentizace pomoci
bezkontaktnich pfedmétl i v pfipadé, kdy klientské zaFizeni neni pfipojeno
k siti (je offline) nebo neni dostupna serverova strana feseni.

Regeni musi poskytnout funkce vice-faktorové autentizace na koncovych
(klientskych) zafizenich pouzivanych jednim uzivatelem, pouzivanych vice
uzwatell, a dale na sdllenych koncovych stanicich s ¢astym stfidanim
uzivatell b&hem pracovni doby. ReSeni musi poskytnout funkce vice-
faktorové autentizace na koncovém (klientském) zafizeni pFihlageném
pomoci jmenného Gctu, pomoci obecného (skupinového) Active Directory
uctu a pomoci obecného (skupinového) lokalniho Gctu, Ve véech pfipadech
musi byt vice-faktorové ovéreni provedeno jménem konkrétniho uzivatele,
tedy pfihlaSovani musi byt provadéno uzivatelskym Active Directory iétem
reprezentujicim konkrétni pfihlasovanou osobu. Vy$e uvedené funkce musi
byt dostupné také na koncovych stanicich, které nejsou &leny Active
Directory domény.

Single Sign-0On
(SS0)

Regeni musi poskytovat funkci automatického pfihlaseni SSO (Single Sign-0On)
alespon do nasledujicich aplikaci:

e INFORMACNI SYSTEM SKOLY (Bakalafi/EDUPAGE)
¢ IS pro provoz Skoly (stravovani, Ucetnictvi, dochazka, ACS atd)
0365




V pFipadé webovych aplikaci musi byt pro funkci SSO podporovany
minimalné tyto prohliZece: Microsoft Edge Chromium verze 120 a vyssi,
Google Chrome verze 120 a vyssi. Dale musi byt pro webové aplikace
podporovana autentizace pomoci protokolu SAML a pomoci protokolu
OpenlID Connect.

Regeni musi poskytovat funkci Single Sign-On do aplikaci (popsanych v
predchozim bodu) z koncovych (klientskych) zafizeni pouzivanych jednim
uzivatelem, pouzivanych vice uzwatell, a dale na sdllenych koncovych
stanicich s ¢astym st¥danim uzivatell v prubehu pracovni doby. Reseni
musi poskytnout funkce SSO do aplikaci (popsanych v piredchozim bodu)
na koncovém zafizeni prihlaseném pomoci jmenného Gctu, pomoci
obecného (skupinového) Active Directory 0c¢tu a pomoci obecného
(skupinového) lokalniho G¢tu. Ve vSech pfipadech musi byt funkce SSO
poskytovany jménem konkrétniho uZivatele, tedy pfihlaSovani do aplikaci
musi byt provadéno uZivatelskym uétem reprezentujicim konkrétni
prihladovanou osobu. Vy$e uvedené funkce musi byt dostupné také na
koncovych stanicich, které nejsou ¢leny Active Directory domény.

Redeni musi zajisfovat funkénost SSO pro aplikace, jejichZ klientska strana
bézi jak na fyzickych stanicich, tak ve virtualni ploSe - VDI, dale pro
virtualizované aplikace a server vzdalené plochy. Reseni musi poskytnout
plnou funk&énost SSO pro nejbéznéjsi technologie virtualizace aplikaci a
desktopll na trhu (Microsoft Remote Desktop Services, Citrix Virtual Apps
and Desktops, Omnissa Horizon).

Pfihlasovaci Udaje do jednotlivych aplikaci musi byt dostupné Jen
prlslusnemu uzivateli. Pfihlasovaci idaje do jednotlivych aphkam a systemu
musi byt gifrovany, a musi byt uklddany na serverovou stranu feSeni, aby
byly dostupné na kazdé koncové stanici, ke které se uzivatel pFihlaéuje.
Systém musi umoznit, aby pro kritické aplikace bylo pfihlaSeni pomoci SSO
Vynucovano.

Regeni musi umoznit funkci SSO pfihlasovéani do aplikaci jak identitou
(uctem) z Active Directory, tak Gétem spravovanym danou aplikaci. Regeni
musi dale poskytovat funkcionalitu Identity Provider (1dP).

Regeni musi obsahovat integrovany spravce hesel (Password Manager) pro
véechny uzivatele, s moznosti uzivatelské spravy. IT spravce musi mit
moznost nastavit, zda uZivatel mize prihlasovaci udaje editovat nebo jen
zobrazit, a dale, zda mize zobrazit heslo v C¢itelné podob&. Funkce
zobrazeni hesla v ¢&itelné podob& musi byt mozné dodatecné zabezpedit
(napf. vyzadanim hesla, PINu apod.).

Regeni musi obsahovat grafické uZivatelské rozhrani pro vytvareni, editaci
a spravu Single Sign-On napojeni (konektord/profilll). Toto prostfedi musi
byt intuitivni a uZivatelsky pFivétivé, bez nutnosti psat kod, programovat,
pouZivat radkové prikazy a umoznit zadavateli vytvaret vlastni napojeni
(konektory/profily) na dali aplikace uzivatelsky, vlastnimi silami, bez
nutnosti objednavani novych napojeni u dodavatele a bez nutnosti Gprav
kddu téchto aplikaci.

Ctetky karet - 200 | Pozadované parametry stacionarnich ¢te¢ek bezkontaktnich predméti:

KS e Pracovni frekvence: 13,56 MHz

e Podpora bezkontaktnich karet/pfedmétl: rodina NXP Mifare®

e Rozhrani: pfipojitelna pfes USB

o Typ: externi

« Napédjeni: pfes USB rozhrani

e Formét: stolni

s Prenos dat: zabezpeceny, pres API (nesmi simulovat klavesnici)
Kompatibilita OS: Windows 10 a vyssi

Dodavatel predklada rFeseni spliujici technické pozadavky
specifikované v zadani.



NAS - 1KS + 4KS HDD

Parametry e Dvoujadrovy procesor v architektufe x86 64 bit s vykonem min: 3195 bodd v
https://www.cpubenchmark.net/cpu list.php
¢ Systémova pamét 2 GB DDR4 ECC
e Pozice pro diskové jednotky
o 4 x3,5" nebo 2,5" SATA HDD/SSD
s« Kompatibilita diskovych jednotek

o 3,5" SATA jednotky pevnych disk®

o 2,5" SATA jednotky pevnych diskd

o 2,5" SATA SSD
Diskové jednotky vyménitelné za provozu
Min.2x Gigabitovy Ethernet port (R145)

USB port

o 1xUSB 3.0
Indikatory LED
Napajeni/stav, LAN, HDD 1-4
Systémové varovani
Disky:

o 4x12T HDD stejny vyrobce jako NAS a uréen pro provoz v NAS
rychlost prenosu dat 200 MB/s,
vyrovnavaci pamét 256 MB,
rozhrani SATA III (6 Gb/s),
rychlost 7 200 ot./min.

s Zaruka 5LET NBD

[o o I o I < }

Dodavatel predklada reseni splnujici technické pozadavky
specifikované v zadani.



Parametr

PozZadovand hodnota

Form Factor a vnitini uspofadani

2U, varianta rack, pro pfistup ke viem komponentdm serveru neni nutné naradi, barevné znafené hot-plug vnitini komponenty

CPU

dvousocketovy systém, osazeny jednim procesorem, min. 16 fyzickych jader, zdkladni takt min. 2GHz, TDP max. 150W. Vysledek
CPU Mark podle https://www.cpubenchmark.net/ min, 35600

RAM

min. 16 slotil, podpora paméti typu DDRS 5600MT/s RDIMM s minimalni celkovou kapacitou 1,5TB.
Pozadovana kapacita paméti min. 128GE, s moduly velikosti min. 32GB

Diskovy subsystém

Diskoveé sloty min. 8 x 3.5" SAS/SATA (HDD/SSD)

Osazeni:
- 2x SSD pro operacni systém, kapacita min. 2x480GB, DWPD>=1, hardwarovy RAID1
. 5x HDD, kapacita min. 20TB, rozhrani NLSAS, hardwarovy RAIDS

Diskovy fadié¢

"minimalni vlastnosti fadice:

* x8 PC| Express Gend

* typu SAS, dvoukanalovy, aZ 32 zafizeni

* podpora RAID 0, 1, 5, 6, 10, 50, 60

* podpora 6/12Gbps technologie rozhrani diskd, 12Gbps na port
= podpora Non-RAID (Pass-through)

= podpora Online Capacity Expansion (OCE)

* podpora Online RAID Level Migration (RLM)

= podpora Auto resume po ztraté napajeni

« podpora disk( s formatem bloku 512n/512e/4Kn

= podpora TRIM/UNMAP prikazl pro SAS/SATA S5Ds
= podpora NVRAM “Wipe”

» podpora End Device Frame Buffering (EDFB)

» podpora Sifrovani dat na discich (SED)

= pfimy pfistup na SSD

* podpora aZ 64 logickych diski

* podpora DDF, ulozeni konfigurace na discich (COD)
* podpora S.M.A.R.T.

= padpora globalniho i dedikovaného hot-spare

* minimalné 8GB cache, zalohované akumuldtorem
+ volba reZzimu RAID nebo HBA

Flash/USB Drive

= moznost interniho USB rozhrani s podporou zavadéni hypervisoru.
* moinost osazeni M.2 NVMe 55D, podpora RAID1 na drovni hardware.

Interface

* min. 3x externi USB, z toho min. 1x USB 3.0

¢ dedikovany USB management port

* min. 1x VGA port

= sériovy port

» stavové LED na celnim panelu (disky, teplota, napajeni, pamét, PCle)
» dedikovany interni PCle slot pro diskovy radi¢

Napajeci zdroje

Dva redundantni napajeci zdroje, kazdy min. 700W, ti¢innost min. 96% pii 50% zatizeni

Rozsifujici sloty

* min. 2 externi PCle x8 nebo x16 slot Gend nebo Gen5

Pozadujeme celkem:
2 porty 1Gbit RI-45

Sitové porty 2 porty 10Gbit RJ-45
2 porty 10/25Gbit SFP28, oba véetné optickych modul pro multimode optické viakno
Dalsi porty NepoZadujeme
o Canonical® Ubuntu® Server LTS
e Citrix® Hypervisor®
: &k - .
Kompatibilita ® Microsoft® Windows Server® with Hyper-V

e Red Hat® Enterprise Linux
® SUSE® Linux Enterprise server
® VMware® ESXi®

Management a vzddlend sprava

* \lyfadovana je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operacniho
systému

» dedikovany management Ethernet a USB port

* moinost vzdaleného pfistupu pies dedikovany nebo sdileny Ethernet port

* webové rozhrani HTMLS

« konfigurace a monitorovani pies mobilni aplikaci pres rozhrani BLE a/nebo WiFi

« pfistup na OOB management pomaci protokold IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port
* pfimé pfipojeni OOB do operacniho systému pres interni LAN nebo USB

= vzdaleny update systému pies NFS v4, SMB 3.0 (NTLMv1 a NTLMv2)

« zabezpeceni uZivatell, integrace s LDAP, Active Directory

* bezpeény boot s podprovou Secure UEFI véetné spravy certifikati

« moznost uzaméeni systému proti instalaci upgradu

» uzivatelsky konfigurovatelné logo uvodni stranky

* moznost spravovat vice serverii z jednoho mista bez nutnosti instalace dalsiho software




s pfistup na konzoli serveru pies IP s podporou HTMLS

= pfipojeni vzdalenych médii véetné share nebo image

s sprdva napajeni véetné omezeni pfikonu

* gutomatické zasilani upozornéni pres SNMPv1, SNMPv2, SNMPv3 a email

« monitorovani stavu hardware (napajeni, ventilatory, CPU, paméti, fadice diskovych poli, sitové porty, disky)

* import a export serverovych profili

s yestavénd diagnostika

* bezpecné resetovani viech komponent serveru a uvedeni do pocateéni konfigurace, véetné vymazani dat na discich
= logovani na vzdaleny server (Syslog)

= konfigurace, update software, instalace operaéniho systému, diagnostika pomoci jediného nastroje bez nutnosti instalace
dal3ich aplikaci

* mozZnost spravy vice serverl z jedné konzole (1-to-many) bez nutnosti instalace dalsich softwarovych nastrojt

* automaticky update z ftp serveru vyrobce hardware

= podpora na 5 let, servisni zasah nasledujici pracovni den

= gprava v misté instalace serveru,

e servis je poskytovan vyrobcem serveru

Podpora a servis = jediné kontaktni misto pro nahldseni poruch pro viechny komponenty dodavaného systému
» moZnost staieni ovladagd a management software na webovych strankach

= zdarma aktualizace firmware min. po dobu platné podpory

» moZnost automatického generovani servisniho incidentu pfimo u vyrobce hardware.

. pfipojeni na cloudovy analyticky portal vyrobce serveru
° bezpecné vymazani konfigurace serveru, véetné NVMe 55D

Daléi pozadované funkcionalit
P ¥ . Bezpeénostni funkce Secure Boot OS (MS Windows, Vmware)

Dodavatel predklada reSeni spliiujici technické pozadavky specifikované v zadani.




SERVER OS

Parametry

1 ks licenci 64-bitového serverového operacniho systému v aktudlni verzi

@ & & @ & @& & & & ©° @

Podpora min. 64 procesorovych socketd

Podpora béhu v on-premise, hybrid a cloudovém prostiedi

Podpora TPM 2.0 ¢ipli

Podpora ochrany firmware pfed neopravnénym prepsanim

Podpora replikace Ulozist

Vestavéna technologie serverové i desktopové virtualizace

Nativni podpora virtualizace siti

Neomezeny pocet virtualnich serverd

Pocet licenci bude uréen poétem jader procesor(i

Operacni systém musi byt kompatibilni s jiz provozovanymi aplikacemi.
Aktudiné zadavatel provozuje operaéni systémy od spoleénosti MICROSOFT.

Dodavatel predklada reseni splnujici technické pozadavky
specifikované v zadani.




Technicka a servisni specifikace

Pozadavky na funkéni vlastnosti a technické parametry dodavanych
zarizeni
Funkéni vilastnosti

Nasledujici tabulka specifikuje pozadované funkéni viastnosti poptdvaného reseni. Funkéni vlastnosti se
vztahuji na systém jako celek.

Tabulka poZadavkii na funkéni vliastnosti

Spinéno Hodnota / Popis / Dokumentace

PoZadované parametry (ANO/NE) | (odkaz)

Podpora standard( NetFlow v5, NetFlow vS,
IPFIX pro export i pfijem statistik o sitovém
provozu v souladu s pfislusnymi RFC pro dané
standardy.

Ano

Podpora pro spolehlivy a bezpefny prenos dat ve | Ano
formatu IPFIX mezi sondami a kolektorem v
souladu s RFC 7011.

Podpora pro nastaveni ¢asu aktivni a neaktivni Ano
expirace tokl (RFC 3954).

Monitorovani v pasivnim rezimu (SPAN) a Ano
aktivnim rezimu (GRE/ERSPAN).

Deduplikace paketti na Grovni monitorovacich Ano
porta.

Monitorovani MAC adres. Ano
Monitorovani VLAN tagu. Ano
Monitorovani vykonnostnich parametra sité: Ano

e round trip time,




e server response time,
e TCPretransmise.

Monitorovéni odezvy aplikaci pro protokoly
HTTP, HTTPS (s moZnosti desifrovani provozu na
zakladé privatniho klice), MS SQL, PostgreSQL a
MySQL. V rdmci monitorovani odezvy aplikaci
jsou k dispozici nasledujici metriky:

e network transport time (doba pfenosu
pozadavku a odpovédi),

e application response time (odezva
aplikaéni transakce).

Ano

Identifikace a extrakce metadat z aplikacniho
protokolu HTTP,

Ano

Identifikace a extrakce metadat z aplikacniho
protokolu SSL/TLS vé. TLS 1.3.

Ano

Identifikace a extrakce metadat z aplikacniho
protokolu DNS.

Ano

Identifikace a extrakce metadat z aplikacniho
protokolu DHCP.

Ano

Identifikace a extrakce metadat z aplikacniho
protokolu Samba.

Ano

Identifikace a extrakce metadat z aplikacniho
protokolu SMTP,

Ano

Identifikace a extrakce metadat z aplikacniho
protokolu QUIC.

Ano

Uzivatelsky definované sablony pro export
statistik o sitovém provozu ve formatu IPFIX,
pomoci kterych je mozné definovat exportované
atributy. Uchazeé predloii pfehled vech
podporovanych atributt (tzv. IPFIX Enterprise
Extensions). Objednatel pozaduje moznost
exportovat v IPFIX vykonnostni parametry sité i

Ano




metadata z aplikacnich protokold.

Systém umozni vizualizaci statistik o provozu
datové sité v 5 minutovych, 1 minutovych nebo
30 sekundovych intervalech, pficemz tuto
hodnotu Ize samostatné nastavit per definovany
sitovy rozsah nebo definovanou mnozinu
datovych tokd.

Ano

Systém zobrazuje vykonnostni metriky v grafech
provozu spolecné s volumetrickymi statistikami a
to vykreslovanim kfivek do pribéhového grafu
sifového pravozu. Pfi oznaceni ¢asového
intervalu jsou zobrazeny primérné hodnoty
volumetrickych i vykonnostnich metrik.

Ano

Systém umoznuje zpracovavat dotazy na dlouhé
¢asové intervaly s délkou minimalné 1 mésic bez
nutnosti dotaz rozdélit dotaz na mensi ¢asové
intervaly. Spusténi a vykonani dotazu neni
limitovano délkou casového intervalu nebo
maximalni dobou vykonavani dotazu. Dotazy,
které se vykonavaji dlouhou dobu, bézi na
pozadi a vysledky si uzivatel maze zobrazit,
jakmile je dotaz dokoncen a vysledky jsou
dostupné.

Ano

Systém umoinuje filtrovat s vyuzitim libovolnych
atributG flow statistik véetné aplikacnich
metadat nebo vykonnostnich parametr( sité.
Filtry je mozné kombinovat prostfednictvim
logickych spojek AND, OR, NOT. Vystupy je
mozné formatovat, zejména zahrnout do
zobrazeni jednotlivé atributy flow zaznam( nebo
pouiivat fazeni (napf. dle objemu pfenesenych
dat, dle ¢asu nebo dle vykonnostnich parametrd
datové komunikace).

Ano

Systém umoziiuje agregovat sitfové statistiky
podle libovolnych atributd a sumarizovat podle
riznych kritérii (pocet pfenesenych bajta,
paketd, tokd, nejvyssi hodnoty RTT, primérné
hodnoty SRT, atd.).

Ano




Systém nabizi konfiguracni Sablony pro typické
scénafe pouziti, napfiklad monitorovani Saas
aplikaci, analyza aplikacnich protokolt apod.
Tyto konfiguracni $ablony jsou vestavéneé,
poskytované vyrobcem a pravidelné
aktualizované. Jejich aplikace provede nastaveni
systému pro dané scénar pouiiti.

Ano

Systém automaticky rozpozna kazdy zdroj flow
dat, ktery mu tato data zasila ke zpracovani. O
daném zdroji ziska zakladni informace jako
nazev, pocet a rychlost rozhrani. Pro kazdy zdroj
flow dat automaticky zobrazuje graf pribéhu
provozu a umoZnuje nasledné automaticky .
identifikovat ztratu nebo vyznamny pokles dat z
daného zdroje.

Ano

Systém podporuje obohacovani statistik o
sitovém provozu o uzivatelské identity z
externich zdroju. Jako transportni protokol slouzi
syslog, ktery do systému dorucuje informace o
identité uZivatele pro danou IP adresu. Systém
nasledné obohacuje kazdy jednotlivy datovy tok
o identitu uzivatele pro zdrojovou i cilovou
adresu, pokud je tato informace dostupna.
Soucasné je mozné zpracovavat uzivatelské
identity z vice zdroju, v systému je mozné
uZivatelsky definovat parsovaci pravidla pro
syslog zpravy pro rozsifovani podporovanych
zdrojl uzivatelskych identit.

Ano

Systém nabizi funkcionalitu detekce utokd,
bezpeénostnich incidentt a anomalii kombinaci
tradiéniho IDS pro identifikaci zndmych Gtokd a
hrozeb zakladé signatur s moderni behavioralni
analyzou pro detekci neznamych/novych ltokd
na zakladé analyzy chovani. Detekénich
schopnosti pokryvaji jednotlivé taktiky dle MITRE
ATT&CK framework (uvedeny anglicky):
Reconnaissance, Initial Access, Execution,
Credential Access, Discovery, Lateral Movement,
Collection, Command and Control, Exfiltration,
Impact. Pfed detekci anomadlii na zakladé
behaviordIni analyzy je moiné aktivovat

Ano




deduplikaci datovych tok( pro zpfesnéni detekce
v pfipadé, Ze sitovy provoz prochazi vétsim
poctem méficich bodd.

Systém pomaha prioritizovat praci Ano
bezpecénostniho analytika a poskytuje mu
souhrnné informace o nejvyznamnéjsich
udalostech, novych incidentech (nebyly
zaznamenany v predchozim obdobi), rizikovych
stanicich a trendech. Pfedpokldda se vyuZiti
prostfedkd umélé inteligence a asistované
analyzy, nikoliv prostou prioritizaci udalosti na
zékladé severity. Systém automaticky provadi
scoring jednotlivych zafizeni v siti z hlediska
jejich chovani a sestavuje prehled zafizeni
sefazenych podle dosazeného score.

Vyrobce poskytuje automatické, pravidelné Ano
aktualizace databaze znamych indikatort
kompromitace (tzv. threat intelligence) a
databdze signatur. Aktualizace prohihaji
minimalné jednou denné. Uzivatel mize nad
ramec indikatori kompromitace poskytovanych
vyrobcem doplnit vlastni indikatory
kompromitace bez nutnosti pouZiti
specializovanych datovych formatda, tj.
prostfednictvim CSV nebo TXT soubor.
Indikdtory kompromitace je moiné ziskavat
automaticky ze systému MISP bez nutnost
skriptovani (nativni vlastnost produktu).

Uddlosti je moiné automaticky exportovat do Ano
systém typu log management nebo SIEM
prostrednictvim protokolu syslog ve
standardizovaném formatu CEF.

Na zdkladé udalosti je mozné automaticky Ano
spustit zachyt provozu v plném rozsahu jehoz
vysledkem je soubor ve formatu PCAP. Zachyt
provozu je cileny (pouze provoz pfimo souvisejici
s udalosti) a nabizi kratkodoby pamétovy buffer
pro ziskani provozu, ktery bezprostiedné
predchazel detekci udalosti.




Systém podporuje pokrocilé dashboardy s
libovolnym poétem pohledd na data. UZivatel
muze sdilet dashboard s dal$imi uzivateli nebo
uzivatelskymi rolemi, ktefi si mohou sdileny
dashboard zobrazit (pfipadné i editovat). Existuji
preddefinované dashboardy od vyrobce pro
typické scénare pouziti, seznam
pfeddefinovanych dashboardi je moiné
uZivatelsky rozsifovat.

Ano

Systém nabizi preddefinovanou sadu report

s moznosti plné konfigurace uzivatelem. Reporty
jsou obsahové ekvivalentni s dashboardy a
umoznuji zobrazit veskeré informace, které je
mozné zobrazit na dashboardu. Reporty jsou
dostupné prostrednictvim wehového
uzivatelského rozhrani, ve formatu PDF nebo
CSV. Automaticka distribuce reportt e-mailem.
Moznost automatického ukladani reportl na
externi sitové ulozisté.

Ano

Systém nabizi REST API, které pokryva pfistup k
datdm i konfiguraci. REST API je plnohodnotné
dokumentované a oficialné podporované
vyrobcem.

Ano

Systém nabizi management aktivnich relaci
(uzivatel pripojenych k systému)
prostrednictvim grafického uzivatelského
rozhrani, REST APl a konzole SSH. Administrator
systémi maze jednotlivé relace ukonéit. V ramci
nastaveni bezpecnostni politiky je mozné
konfigurovat session timeout pro graficke
uZivatelské rozhrani a REST API nezavisle na
sobé.

Ano

Systém nabizi integraci LDAP/AD pro autentizaci
a autorizaci uzivatel(. V ramci konfigurace je
moiné prastfednictvim uZivatelského rozhrani
manualné mapovat skupiny v ramci LDAP/AD na
role v systému.

Ano




Technické a vykonnostni parametry dodavanych zafizeni

Monitorovaci sonda (hardware appliance)

Objednatel pozaduje monitorovaci sondu ve formé hardware appliance, specializované zafizenf v

provedeni tzv. rack-mount serveru vybavené sitovymi rozhranimi pro pfijem kopie sitového provozu z tzv.

mirror portd musi umoziovat generovani metadat o sitovém provozu a jejich odesilani na tzv. kolektor.

Tabulka poZadavkii na Monitorovaci sondu (hardware appliance)

nabizené komponenty

Konkrétni typové oznaéeni a nazev

Progress Flowmon Probe 20000 SFP+

na vice cill soucasné

Vyrohce nabizené komponenty Flowmon
PoZadovana . Skutecn
& . Spinéno = 1
PoZadované parametry hodnota (ANO/NE) a Popis / Dokumentace (odkaz)
(minimalné) hodnota
Monitorovaci port s Ano
propustnosti min. 10Gbpsa | 2 2
rozhranim SFP+
Vykon v milionech paketd za Ano
vtefinu na 1 monitorovaci 1,48 1,48
port
Vykon v milionech pakett za Ano
.. 1 2,96 2,96
vtefinu na celé zafizeni
Pocet soub&inych spojeni na Ano
sitové/transportni vrstvé na i i
1 monitorovaci port v
milionech
Pocet soubéinych spojeni na Ano
sitové/transportni vrstvé na | 2 2
celé zafizeni v milionech
Export dat ve formatu IPFIX 5 Ano 5




Pamétovy buffer aZ do Ano

) 10 10
minut
Pamétovy buffer az do pocet Ano

. 20 20

paketd per tok
Velikost zafizeni/provedeni | 1U Ano 1U
Napajeni 1x230V Ano 1x230V




Pozadavky na Zaruku za jakost, Zaruéni technickou podporu poskytovanou v zarucni
dobé a Pozaruéni technickou podporu poskytovanou po skonceni zarucni doby

Tabulka pozadavk( na Zaruku za jakost (bude poskytovdna minimalné po dobu 24 mésic( od
akceptace)

Pozadované Spinéno Skute&na / nabizend hodnota Popis splnéni

parametry (ANGINE) poZadavku

Zaruka za jakost 24 Ano 24 mésic
mésict

Zahajeni poskytovani | Ano Ano
zdrucéniho servisu od
data akceptace
predmétu pinéni.

Zaruka je Ano Ano
poskytovana pfimo
vyrobcem (neni
podminkou)

Rezim poskytovani Ano Rezim poskytovani zaruky 5x8
zaruky minimalné 5x8

Narok na bezplatnou | Ano Ano
vyménu vadného
zafizeni/komponenty

Po dobu platnosti Ano Ano
zaruky moznost
bezplatného stazeni
pravidelnych
aktualizaci a upgrade
dodanych produkt
(HW i SW)

Pfistup do reputacni | Ano Ano
databdze




Soucasti zaruky musi
byt pfimy pfistup
Objednatele

k technické podpore
vyrobce zafizeni =
Objednateli bude
umoznéno zakladat
pozadavky na zarucni
opravy/podporu
pfimo u vyrobce

Ano

Ano

Komunikace
v teském jazyce (neni
nutnou podminkou)

Ano

Ano

Kontakt na
technickou podporu
vyrobce (www,
telefon

v mezinarodnim
formatu, email) —
zpUsoby/komunikaéni
kanaly na technickou
podporu vyrobce.

Ano

https://www.progress.com/cs/flowmon/kontakt
E-mail technické

podpory: support@flowmon.com
Telefon (mezindrodni format): +420 530
510 601




Pfistupovy bod: 31 ks

£ Minimalni Spliuje
PoZadavek na funkcionalitu Aotadaiy A:OII{IE

Zakladni vlastnosti

Indoor pfistupovy bod ano ano
Podpora bezdratovych standardd: 802.11a/b/g/n, 802.11ac wave2, 802.11ax ano ano
Certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6™ a WPA3™-Enterprise ano ano
Pracovni rezim AP bez kontroléru (autonomni) ano ano
Pracovni reZim AP Fizené kontrolérem (lightweight) ano ano
Pracovni rezim AP v roli kontroléru s moznosti spravy az 120 AP ano ano
Minimalni pocet port(i ethernet LAN: 2x 100/1000 Mbit/s RI45 ano ano
Podpora multigigabit ethernet 2.5 Gbps IEEE 802.3bz ano ano
Podpora standard( IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt ano ano
Podpora linkove agregace LACP ano ano
Podpora standardniho PoE+ IEEE 802.3at 30W bez nutnosti redukce vykonu libovolného radia ano ano
Podpora napajeni z AC napajeciho zdroje ano ano
Rozsah provoznich teplot 0° aZ +50°C bez nutnosti redukce vykonu nebo omezeni funkci ano ano
Vestavéna interni anténa MIMO, omni down-tilt ano ano
Radiova €ast: dual band, soucasna podpora pasem 2,4GHz a 5GHz ano ano
Minimalni MIMO a pocet spatial stream: 4x4:4 pro 5GHz a 2x2:2 pro 2,4GHz ano ano
Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax ano ano
HW podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO ano ano
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm ano ano
Max data rate: 4800 Mbit/s pro 5GHz a 575 Mbit/s pro 2,4GHz ano ano
Minimalné 16 inzerovanych BSSID na rédio ano ano
Nastavitelny DTIM interval pro jednotlivé SSID ano ano
Automatické ladéni kanélu a sily signalu v koordinaci s ostatnimi AP . ano ano
Integrovany TPM pro bezpecné ulozeni certifikatl ano ano
Podpora WPA3-CNSA, WPA3-SAE, OWE ano ano
Podpora 802.11ac explicitniho beamformingu ano ano
Podpora airtime fairness ano ano
Prioritizace jednotlivych SSID na zakladé vysilaciho €asu ano ano
USB port s podporou 3G/4G USB modemu jako WAN uplink ano ano
Vypinatelné indikaéni LED diody informujici o stavu zafizeni ano ano
Prioritizace 5GHz pasma — Band Steering ¢i obdobné ano ano
Automaticka detekce Rogue AP ano ano
Mapovani SSID do riznych VLAN podle IEEE 802.1Q ano ano
VLAN Pooling ano ano
Podpora Wireless MESH s protokolem pro optimalni vybér cesty v ramci MESH stromu ano ano
Podpora Layer-2 izolace bezdratovych klientd ano ano
Podpora spektrélni analyzy v pdsmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu) ano ano
Hardware filtry pro filtraci intermodulaéniho rusenim pochéazejicim z mobilnich siti (Advanced ano
Cellular Coexistence nebo obdobné) ano

Detekce a monitorovani problém{i WLAN odchytavénim provozu na AP ve formatu PCAP a jeho ano
zasildnim do Ethernetového analyzétoru, schopnost zachytavat ramce véetné 802.11 hlaviéek W

DHCP server, smérovani a NAT pro bezdratove klienty ano ano
AP v reZimu IPSec VPN klient s moznosti tvorby L2 &i L3 VPN ano ano




Automaticka identifikace pfipojeného zafizeni a jeho operacniho systému ano ano
Pfredavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming ano ano
Dynamické vyvazovani zatéze klient( mezi AP se zohlednénim zatéZe, poctu klientu, sily signalu . ano
v koordinaci s ostatnimi AP -
Optimalizace provozu: multicast-to-unicast konverze ano ano
MoZnost fizeni QoS (3ifky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P e ano
sdileni, VolP, video aplikace)
Podpora filtrovani pfistupu na web ano ano
Podpora RadSec (RADIUS over TLS) ano ano
802.11w ochrana management ramcl ano ano
HW i SW podpora FTM —802.11mc ano ano
Podpora Kensington lock ano ano
Podpora MAC a 802.1X autentizace Wi-Fi klient( s vyuzitim lokalni databaze v AP ano ano
AP se ovéfuje pfed pfipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant ano ano
Volitelné mozZnost spravovat AP cloud management nastrojem ano ano
CLI formou serial konsole port a serial over bluetooth ano ano
SSHv2, SNMPv2c a SNMPv3 ano ano
ZTP pomoci externiho management SW jehoZ IP adresu ziska z cloud aktivaéni sluzby = ano
poskytovane vyrobcem
Integrované Bluetooth 5.0 Low Energy (BLE) radio ano ano
Integrované Zighee 802.15.4 radio ano ano
Podpora rezimu SLEEP s max. spotfebou energie do 6W ano ano
Soucasti AP je prislusenstvi pro montaz na zed nebo strop ano ano
Kompatibilni se stavajicim fidicim kontrolerem ano ano
Ostatni podminky:

- Hardware musi byt doddn zcela novy, plné funkéni a kompletni (véetné prislusenstvi).

- Dodavka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a parametri.

- Je pozadovana zaruka na hardware s vyménou NBD v délce 60 mésicil, Tato zaruka musi byt garantovana vyrobcem zafizeni,

- Uchazet je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o viech dodavanych zafizenich
(seznam sériovych cisel dodavanych zarfizeni) pro cesky trh.



Pozadavek na funkcionalitu g;;:ﬁ:; :Eg';l{;

Zakladni vlastnosti

Typ zafizeni: L3 prepinac ano ano
_Maximalni velikost zafizeni: 1U ano ano
Pocet 10G portl s volitelnym optickym rozhranim: 24x SFP+ ano ano
Poéet 10/25/50Gbit/s nezavislych opt. portd s volitelnym fyzickym rozhranim: 4xSFP56 ano ano
Podpora originalnich transceiver(i vyrobce: 10GBASE-T SFP+ ano ano
2x Interni AC hot-swap napajeci zdroje ano ano
Redundantni hot-swap ventilatory ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni prepinaci vykon: 880 Gbps ano ano
Minimalni paketovy vykon: 654 Mpps ano ano
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka pfepinace: 39 cm ano ano
Vlastnosti stohovani ano
Podporovany poctet prepinacil ve stohu: 10 ano ano
Kapacita stohovaciho propojeni: 200 Gbps ano ano
Stoh podporuje distribuované pfepinani paketi ano ano
Podpora stohu na delsi vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v ramci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano ano
Seskupeni port(i IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riiznych typl pFepinaél (PoE, Non-PoE, 24port, 48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych ano
smérovacich protokoll jako je OSPF ano

Funkce a protokoly

Podpora jumbo ramcii vEetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni poéet LACP skupin/linek ve skupiné: 256/16 ano ano
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Minimalni poCet zaznamii v tabulce MAC adres: 32 000 ano ano
Minimalni pocet zaznam( v tabulce ARP: 49 000 ano ano
Protokol pro definici §ifenych VLAN: MVRP ano ano
Minimalné 4000 aktivnich VLAN podle IEEE 802.1Q ano ano
Tunelovani 802.1Q v 802.1Q ano ano
VLAN translace - swap 802.1Q tagl na trunk portu ano ano
Podpora zafazovani do VLAN podle standardu 802.1v ano ano
Private VLAN vetné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientti pfes vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych sitich ano ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB management port ano ano
Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a |Pv6 véetné podpory VRF ano ano




ano

Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MDS5 autentizace ano

Podpora NTP server ano ano
Podpora |EEE 1588v2 Transparent Clock ano ano
Funkce mDNS brédny pro distribuci a filtraci multicast sluZeb napfi¢ IP subnety ano ano
Podpora L3 routed port a IP unnumbered interface ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zaznami ve smérovaci tabulce: 60 000 ano ano
Minimalni pocet IPv6 zaznam{ ve smérovaci tabulce: 60 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 vietné HMAC-SHA-384, OSPFv3, BGP, MP-BGP ano ano
Funkce BGP konfederace a route reflector pro IPv4 a IPv6 ano ano
Podpora policy based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP vEetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
Podpora minimalné 256 virtudlnich smérovacich instanci (VRF) ano ano
Podpora BFD pro: OSFP,0SPFv3, BGP IPv4, BGP IPv6, PIM, PIM6 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, PIM-55M, PIM BIDIR, PIMv6-SM, PIMv6-55M, MSDP ano ano
Hardware podpora IPv4 a IPv6 ACL véetné podpory object group pro IP adresy a porty ano ano
ACL definice na zdkladé skupiny fyzickych portl ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN, SVI ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelnd na kbps a pps ano ano
802.1X ovéfovani vEetné vice soucasnych uzivatell na port, minimalné 32 uzivatelG/port ano ano
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x, ano
MAC adresou) ano

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN ano ano
802.1X a MAC ovéfovani pomoci odlisnych RADIUS server( aplikované na rizné skupiny portt ano ano
Podpora persistentni paméti pro 802.1x kritické role ano ano
Uzivatelské role definujicich pro konkrétni uZivatele vice tagovanych ¢ netagovanych VLAN, ano
ACL, QoS politiky a SDN tunely ano

UZivatelské role definované lokalné v piepinadi, jejich aplikace dle vysledku autorizace ano ano
UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace ano ano
Tunelovani uzivatelského provozu do L2 GRE tunell - schopnost izolovat vice koncovych ano
zafizeni na jednom portu do unikatnich tunel( ano

Prifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano ano
Podpora bezpetného transportu Dynamic ACL béhem 802.1X, napf. pomoci SSL ano ano
Profilovani zafizeni pomaci sitovych otiskll DHCP, HTTP, CDP, LLDP a jejich pfenos RADIUSem ano ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano ano
IP source guard / Dynamic IP lockdown ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano ano
BPDU guard a Root guard ano ano
HW a SW podpora VXLAN ano ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano ano
Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN ano ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS ttoky na CPU ano ano




Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na ano
prepinati ano

Moznost instalace vlastniho certifikatu véetné podpory Enrollment aver Secure Transport ano
(EST) ano

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ piednastavenym jménem a heslem ano ano
Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace pfepinace vii¢i nadfazenému pfepinati s podporou EAP-TLS a EAP-MD5 ano ano
QoS ochrana pfed zahlcenim WRED ano ano
Minimalné 8 front pro IEEE 802.1p ano ano
Podpora Forward Error Correction ano ano
MozZnost rozéifeni o rozpoznavani aplikaci, podpora rozpoznavani min. 3000 aplikaci ano ano
Moznost roziifeni o monitorovani zpozdéni klientské komunikace: autentizace, DNS a DHCP ano ano
Management

CLI formou 1x USB-C console port ano ano
Podpora bluetooth sériové konzole ano ano
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano
Konfigurace interfacli pomoci §ablon ano ano
0OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro prenos konfigurace a firmware ano ano
Piepinat je moZné nastavit jako distribu¢ni bod pro upgrade 0OS ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ano ano
Dvou-faktorova autentizace pro SSH a WebGUI piihlaSeni ano ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s klicem 3072bit a vySsi ano ano
Podpora SNMPv2c a SNMPv3 ano ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Moznost nastavit vlastni SSH server port ano ano
Lokalné vynucené RBAC na uUrovni prepinace pro administratory ano ano
Podpora aktualizaci béZiciho software bez nutnosti restartovat systém - Hot-Patching ano ano
Podpora pro bezvypadkovy upgrade pfepinact ve stacku (ISSU) ano ano
Dualni flash image - podpora dvou nezavislych verzi operaéniho systému ano ano
Konfiguracni zmény pomoci naplanovanych pracovnich tloh (Job scheduler) ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG serveril ano ano
Podpora SYSLOG over TLS ano ano
Podpora automatickych i manudlnich snapshotl systému a moznost automatického obnoveni ano
predchozi konfigurace v pripadé konfiguraéni chyby ano

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v pfepinadi ano ano
MoZnost vytvéieni vlastnich diagnostickych a korelacnich skriptii a jejich grafickych ano
interpretaci v jazyce Python (korelace libovolnych udélosti a hodnot v podobé grafl) ano

Grafické rozhrani pro vynaeni vysledki monitorovani a analytickych skriptt - moznost ano
vynaseni stavu monitorovanych metrik do graft atp. ano

Root cause analysis v grafickém rozhrani — moinost vraceni se ke konkrétni funkéni konfiguraci ano
a stavu protokolil v Ease ano

Integrovany nastroj na odchyt paket( (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového provozu ano
s moZnosti automatické reakce na udalosti s

Interni UloZisté dat pro sbhér provoznich dat a pokrocilou diagnostiku zafizeni: min. 30 GB ano ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ano ano




Analyza sitového provozu IPFIX ano ano
Ochrana proti nahrani modifikovaného SW prostrednictvim image signing a secure boot, ano
ovéfujici autenticnost a integritu OS prostiednictvim TPM chipu ano

SPAN a ERSPAN port mirroring, alespon 4 rlizné obousmérné session ano ano
IP SLA pro méreni dostupnosti a zpozdéni provozu VolP - rezim responder i probe ano ano
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano ano
Automatizace — podpora read-only a read-write REST API vEetné volani CLI piikaz ano ano
Podpora Cloud i On-Premise management software vyrobce zafizeni ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

Ostatni podminky:

- Hardware musi byt doddn zcela novy, plné funkéni a kompletni (vEetné pfislusenstvi)

- Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a parametri.

- Je poZadovana zaruka na hardware s vyménou v délce 60 mésict. Tato zaruka musi byt garantovand pfimo vyrobcem zafizeni.

- Isou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésic(.

- Uchaze€ je povinen s dodavkou dolozZit oficialni potvrzeni lokalniho zastoupeni vyrobce o viech dodavanych zafizenich
(seznam sériovych ¢isel dodavanych zafizeni) pro esky trh.



PoZadavek na funkcionalitu MIP imainf splhdje
pozadavky ANO/NE

Zakladni vlastnosti
Typ zafizeni: L3 pfepinaé ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 10/100/1000Mbit/s metalickych porti: 48x R145 ano ano
Pocet 10Gbit/s SFP+ nezavislych optickych portl s volitelnym fyzickym rozhranim: 4xSFP+ ano ano
Interni AC napdjeci zdroj ano ano
Podpora PoE pres kabely Cat3 ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE+ napdjeni: 370 W ano ano
Podpora Perpetual a Fast PoE ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon: 176 Gbps ano ano
Minimalni paketovy vykon: 130 Mpps ano ano
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka pfepinace: 31 cm ano ano
Vlastnosti stohovani
Podporovany poéet piepinacl ve stohu: 8 ano ano
Kapacita stohovaciho propojeni: 80 Gbps ano ano
Stoh podporuje distribuované prepinani paketi ano ano
Podpora stohu na delsi vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v ramci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano ano
Seskupeni port( IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riznych typ prepinacl (PoE, Non-PoE, 24port, 48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych ano
smérovacich protokoli jako je OSPF ano
Funkce a protokoly
Podpara jumbo ramcti véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupiné: 32/8 ano ano
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Minimalni pocet zaznamu v tabulce MAC adres: 32 000 ano ano
Minimalni pocet zdznam( v tabulce ARP: 8 000 ano ano
Protokol pro definici §ifenych VLAN: MVRP ano ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano ano
Tunelovani 802.1Q v 802.1Q ano ano
VLAN translace - swap 802.1Q tag(i na trunk portu ano ano
Podpora zafazovéani do VLAN podle standardu 802.1v ano ana
Private VLAN vetné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientii pfes vice VLAN ID ano ano
|IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB management port ano ano
Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano




ano

DHCP server a relay pro IPv4 a IPv6 ano

Podpora NTPv4 pro IPv4 a IPv6 vietné VRF a MD5 autentizace ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety ano ano
Podpora L3 routed port a IP unnumbered interface ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni pocet IPv4 zaznam( ve smeérovaci tabulce: 2 000 ano ano
Minimalni poget IPv6 zaznamd ve smérovaci tabulce: 1 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ano ano
Podpora policy based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP véetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, PIM-BIDIR, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM ano ano
Hardware podpora IPv4 a IPv6 ACL vEéetné podpory object group pro IP adresy a porty ano ano
ACL definice na zakladé skupiny fyzickych porti ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPve ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na kbps a pps ano ano
802.1X ovérovani vEetné vice soucasnych uzivatell na port, minimalné 32 uzivatell/port ano ano
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x, ano
MAC adresou) ano

Dynamické zafazovéani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN ano ano
802.1X a MAC ovérovani pomoci odlisnych RADIUS server( aplikované na rizné skupiny portl ano
pirepinace ano

Uzivatelske role definujicich pro konkrétni uZivatele vice tagovanych ¢i netagovanych VLAN, ano
ACL, QoS politiky a SDN tunely ano

Uzivatelské role definované lokélné v pfepinaci, jejich aplikace dle vysledku autorizace ano ano
Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle vysledku autorizace ano ano
Tunelovani uZivatelského provozu do L2 GRE tunell - schopnost izolovat vice koncovych ano
zafizeni na jednom portu do unikatnich tunell ano

Prifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano ano
Podpora bezpetného transportu Dynamic ACL héhem 802.1X, napf. pomoci SSL ano ano
Profilovéni zafizeni pomoci sitovych otiski DHCP, HTTP, CDP, LLDP a jejich pfenos RADIUSem ano ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano ano
BPDU guard a Root guard ano ano
HW a SW podpora VXLAN ano ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na ano
prepinaci ano

MoZnost instalace vlastniho certifikdtu véetné podpory Enrollment over Secure Transport ano
(EST) ano

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem a heslem ano ano




ano

Podpora Radius over TLS (RadSec) ano

Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace pFepinaée viéi nadfazenému prepinaci s podporou EAP-TLS a EAP-MD5 ano ano
QoS ochrana pred zahlcenim WRED ano ano
Minimalné 8 front pro IEEE 802.1p ano ano
Management

CLI formou RJ45 serial konsole port ano ano
CLI formou 1x USB-C console port ano ano
Podpora bluetooth sériové konzole ano ano
Konfigurace zafizeni v €lovéku Citelné textove formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro pfenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ano ano
Dvou-faktorova autentizace pro SSH a WebGUI prihlaeni ano ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s klicem 3072bit a vy3si ano ano
Podpora SNMPv2c a SNMPv3 ano ano
MoZnost omezeni pFistupu k managementu (SSH, SNMP) pomoci ACL ano ano
LokaIné vynucené RBAC na Urovni pfepinace pro administratory ano ano
Podpora aktualizaci béziciho software bez nutnosti restartovat systém - Hot-Patching ano ano
Dualni flash image - podpora dvou nezavislych verzi operaéniho systému ano ano
Konfiguraéni zmény pomoci naplanovanych pracovnich Gloh (Job scheduler) ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice SYSLOG servertl ano ano
Podpora SYSLOG over TLS ano ano
Podpora automatickych i manudlnich snapshoti systému a moznost automatického obnoveni ano
predchozi konfigurace v pripadé konfiguraéni chyby ano

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokaini interpret jazyka v prepinaci ano ano
MoZnost vytvareni vlastnich diagnostickych a korelacnich skriptt a jejich grafickych ano
interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot v podobé grafil) ano

Grafické rozhrani pro vynaseni vysledk( monitorovani a analytickych skript - moznost ano
vynaseni stavu monitorovanych metrik do graf( atp. ano

Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci ano
a stavu protokolli v case ano

Integrovany nastroj na odchyt paketi (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového provozu ano
s moznosti automatické reakce na udalosti i

Interni uloZisté dat pro shér provoznich dat a pokrocilou diagnostiku zafizeni: min. 15 GB ano ano
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress ano ano
Analyza sitového provozu IPFIX ano ano
Ochrana proti nahrani modifikovaného SW prostirednictvim image signing a secure boot, ano
ovétujici autentiénost a integritu OS prostiednictvim TPM chipu ano

SPAN a ERSPAN port mirroring, alespoi 4 rtizné obousmérné session ano ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - reZim responder i probe ano ano
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano ano
Automatizace — podpora read-only a read-write REST API véetné volani CLI piikazQ ano ano
Podpora Cloud i On-Premise management software vyrobce zafizeni ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

Ostatni podminky:
- Hardware musi byt dodén zcela novy, piné funkéni a kompletni (véetné pfislusenstvi)




Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych vlastnosti a parametru.

Je pozadovana zaruka na hardware s vyménou v délce 60 mésicli. Tato zaruka musi byt garantovand pfimo vyrobcem zafizeni.
Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésictl.

Uchazet je povinen s dodavkou doloZit oficialni potvrzeni lokdlniho zastoupeni vyrobce o viech dodavanych zafizenich
(seznam sériovych Cisel dodavanych zafizeni) pro Cesky trh.



Spliiuje

Pozadavek na funkcionalitu Minimalni poZadavky ANO/NE

Zakladni vlastnosti

Typ zafizeni: L2 pfepinac ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 10/100/1000Mbit/s metalickych porti: 24xRJ45 ano ano
Pocet 10Gbit/s SFP+ nezavislych optickych port s volitelnym fyzickym rozhranim: 4 ano ano
10GE interface zpétné kompatibilni s 1Gbit/s transceivery ano ano
Viechny ethernet porty jsou dostupné zepredu ano ano
Interni napajeci zdroj ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE+ napajeni: 370W ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon: 128 Gb/s ano ano
Minimalni paketovy vykon: 95 Mpps ano ano
Minimalni paketovy buffer: 12 MB ano ano
Maximalni hloubka prepinace: 31 cm ano ano
Funkce a protokoly

Podpora jumbo ramct véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.3ad ano ano
Konfigurovatelné rozkladani LACP zdtéie podle L2, L3 a L4 ano ano
Minimalni potet LACP skupin/linek ve skupiné: 8/8 ano ano
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Minimalni potet zdznam v tabulce MAC adres: 8 000 ano ano
Minimalni pocet zaznam( v tabulce ARP: 1 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 512 aktivnich VLAN podle IEEE 802.1Q ano ano
Private VLAN véetné primary, community a isolated VLAN ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 vEéetné MD5 autentizace ano ano
Statické smérovani IPv4 a IPv6 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snooping ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na zakladé skupiny fyzickych port( ano ano
ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu {broadcast/multicast/unicast) nastavitelna na kbps ano ano




ICMPv4 a ICMPv6 rate-limiting per port ano ano
Ovéfovani 802.1X vEetné vice uZivatell na port, minimalné 32 uZivatell/port ano ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na portu (IEEE — ano
802.1x, MAC adresou)

802.1X s podporou odlinych Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice 4ia ano
VLAN

SOZ.HD( ‘.51 M,ACvovéFova'm' pomoci odlisnych RADIUS server(i aplikované na rizné skupiny ano ano
portl pfepinace

Dynamické zafazovani do VLAN ano ano
Uzivatelské role definované lokalné v prepinadi, jejich aplikace dle vysledku autorizace ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
IP source guard / dynamic IP lockdown ano ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky MAC ano ano
BPDU guard a Root guard ano ano
Ochrana proti flapovani linek s moZnosti konfigurace citlivosti a akce pfi prekroceni ano ano
Uplink failure detection — detekce vypadku uplink a automaticky shutdown navazanych ano
downlink portQ ano

Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano ano
V:;nu{cerlr: zadat heslo administratora a nastavitelna politika komplexity hesla pfimo na a5 ano
prepinai

Moznost instalace vlastniho certifikatu véetné podpory Enroliment over Secure ano
Transport (EST) ang

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym jménem a heslem ano ano
Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace prepinace vici nadfazenému prepinaci s podporou EAP-TLS a EAP- ano
MD5 ano

Podpora IPv4 a IPv6 QoS ano ano
Minimalné 8 front pro IEEE 802.1p ano ano
Management

CLI formou 1x USB-C console part ano ano
Konfigurace zafizeni v tlovéku Citelné textove formé ano ano
USB port pro prenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient ano ano
Dvou-faktorova autentizace pro SSH a WebGUI pfihlaseni ano ano
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DH s klicem 3072bit a vyssi ano ano
Podpora SNMPv2c a SNMPv3 ano ano
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokdlné vynucené RBAC na Urovni pfepinace pro administratory ano ano
Podpora aktualizaci béZiciho software bez nutnosti restartovat systém - Hot-Patching ano ano
Dualni flash image - podpora dvou nezavislych verzi operaéniho systému ano ano
Konfiguraéni zmény pomoci naplanovanych pracovnich dloh (Job scheduler) ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG server(i ano ano
Podpora SYSLOG over TLS ano ano




Méfeni zakonéeni a délky metalického kabelu (napf. TDR nebo ekvivalentni) ano ano
Podpora automatickych i manuélnich snapshotl systému a moznost automatického S ano
obnoveni pfedchozi konfigurace v pfipadé konfiguracni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Interni GloZisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni: min. 15 S5 ano
GB

Analyza sitového provozu sFlow podle RFC 3176 ano ano
SPAN a ERSPAN port mirroring, alespon 4 riizné obousmérné session ano ano
Automatizace — podpora read-only a read-write REST AP| véetné volani CLI pfikazh ano ano
Automaticka konfigurace portu podle pfipojeného zafizeni ano ano
Podpora Cloud i On-Premise management software vyrobce zafizeni ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano
Konfiguraéni §ablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez ano
dodatecnych externich nastroj ano

Ostatni podminky:

Hardware musi byt dodén zcela novy, piné funkéni a kompletni (véetné pfislusenstvi)

Dodavka musi obsahovat veikeré potfebné licence pro splnéni pozadovanych vlastnosti a parametri.

Je pozadovéna zaruka na hardware s vyménou NBD v délce 60 mésich. Tato zaruka musi byt garantovana
vyrobcem zafizeni.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 60 mésic.
le pozadovana technicka podpora vyrobce po dobu 60 mésici.

Uchazet je povinen s dodavkou doloZit oficialni potvrzeni lokainiho zastoupeni vyrobce o viech
doddavanych zafizenich (seznam sériovych &isel dodavanych zafizeni) pro €esky trh.




UPS - 1ks

Parametry

Min, kapacita vystupniho vykonu [W]: 10 000

Zasuvka: 6x IEC 320 C13, 6x IEC 320 C19
Vykon: 10000W
Topologie: online
Typ kFivky: sinusovy vystup
Zapojeni vstupu: PFipojeni na svorkovnici trizilovy (1PH+N+G) 1
Délka kabelu: 2,44m
Vstupni jmenovité napéti: 230V (220V)
Rozsah vstupniho napéti: 180...275V
Rozsah vstupni frekvence: 40-70Hz
Zvukové upozornéni: Upozornéni na stav, kdy je systém napajen z baterie
Zfretelné upozornéni na nizkou kapacitu baterie (dobu musi jit nastavit)
Port rozhrani: RJ-45 10/100 Base-T, RJ-45 Serial, rozsifujici slot, US
battery pack - 180V - Charakteristika 4 Ah na bateriovy modul (pouzitelny: 2.47
Ah)
Zaruka S5LET

Dodavatel predklada reseni spliujici technické pozadavky
specifikované v zadani.




Implementace analyzy sitového provozu:

" ® ° o

Instalace a konfigurace sondy a agentt pro dohled nad cely prostfedim
Instalace a konfigurace systému pro sbér dat a vyhodnoceni

Konfigurace monitorovacich politik na zékladé doporuéeni dané technologie
Ovéfeni monitorovacich pravidel, testovaci provoz

Implementace nastroje pro zajisténi dostupnosti informaci:

Fyzicka instalace serverového HW, aktualizace firmware, zahofeni, provedeni HW testd
Konfigurace konzole pro vzdalenou spravu a management

Nasazeni a konfigurace virtualizace

Nasazeni a konfigurace SW pro replikaci datového UloZisté

Instalace a konfigurace UPS

Instalace prostfedi a virtudlnich systém

Migrace stavajiciho prostfedi virtualnich serverti na novy HW

Instalace a konfigurace zalohovaciho serveru

Konfigurace zalohovacich politik pro zalohovani serverové infrastruktury
Konfigurace a implementace HARDENED REPOSITORY dle BP

OvéFeni zdlohovacich pravidel

Implementace nastroje pro ochranu integrity komunikacnich siti

Instalace a fyzické rozmisténi switchl a FW v definovanych lokalitach

Konfigurace bezpecnostnich politik na FW

Konfigurace sité a jednotlivych segmentl

Fyzické propojeni sitovych prvk( véetn& pfepojeni celé sité a klientskych zafizeni do nové sité

Implementace nastroje na ochranu koncovych stanic:

L]

Instalace a konfigurace Endpoint aplikaci
Konfigurace politik pro zabezpeceni koncovych stanic
Ovéreni bezpecnostnich pravidel

Implementace nastroje pro ovéfovani uZivatelG:

Instalace a konfigurace infrastruktury
Napojeni synchronizace uZivateld a koncovych stanic
Ovéreni funkce, zaskoleni

Provedeni zavéreénych akceptaénich testdl, zpracovani dokumentace a zagkoleni

Provedeni testu vypadku napajeni

Provedeni testu obnovy libovolného serveru & dat ze zélohy

Zpracovani komplexni dokumentace popisujici konfiguraci celého prostfedi

Zpracovani komplexni bezpeénostni dokumentace dle pozadavk( bezpeénostnich norem
Zaskoleni interni obsluhy spravy sité, zaskoleni obsluhy dohledového centra podpory pro
vyhodnoceni bezpecnostnich udalosti.



Vedouci realiza¢niho tymu

Filip Junga

Certifikovany architekt pro Firewall

Jifi Chalota

Specialista na ochranu infrastruktury

Stanislav Mrkvica

Uchazec doda certifikaty vystavené vyrobcem,
nebo certifikacni autoritou, kterou vyrobce
daného feseni uznavd pro minimalné 1 technika na
kazdou uvedenou oblast (jeden technik muze
obsahnout maximalné dvé technické oblasti)

FIREWALL — Luka$ Kacer

Sitova infrastruktura — Filip Junga
Serverova infrastruktura — Tomas Fiana
MFA + SSO — Karel Suk

Analyza sitového provozu — Radek Kocian




Seznam poddodavatelii

Verejna zakizka na dodavky zadanad v otevienem nadlimitnim rizeni dle zikona

Kybernetickd bezpefnost Momoucka

Cast vePejné rakazky, kteron bude
poddodavatel plnit

U4 podil na
plnéni VE

1. | Obchodni firma nebo ndzev /
obehadni firma nebo iména a
plijmeni:

Aricoma Systems a.s,

Sidlo / misto podnikani, popf. misto
trvalého pobytu:

Hornopelnl 3322734, Moravska Ostrava, 702 00
Ostrava

Pravnol forma:

Akciova spoleénost

1C0:

04308697

nastroj pro ovéFoviani identity uZivatell
MFA + 5580 prihladovini + implementace
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