" Evropska unie
. « | Evropsky socialni fond

L Operacni program Zamestnanost  Ofad préce £R
priloha ¢. 4 dohody ¢.: | HOA-MN-39/2017 POVEZ Il Vzdélavaci zafizeni: PC-DIR Real, s.r.o.
Plan vyuky (€C2.03.1.52/0.0/0.0/15_021/0000053) || ektor: Ing. Miroslav Urbi3
0sVC: Radek KovaF ICO: 04682441 Misto vyuky:
Nazev vzdélavaci aktivity: |SkoleniIT Mlynska 425/70, 602 00 Brno
Pocet
vyucovacich
Datum’ hodin Od-do Okruhy planovanych témat
MS Windows Server 2012 - pokrocila administrace a nastaveni sité
Pokrocilé Nastroje pro spravu Server Manager: hromadna sprava serverll a pokrocilé funkce, PowerShell 3: Gvod, instalace a konfigurace PS Web Access, WinRM: prehled a vyuZiti, WMI: Gvod
a vyutziti, Core server: prehled, nasazeni a sprava
Spréava Active Directory Novinky v AD, SSO, MFC/MFA, ADDS: nasazeni, virtualizace a klonovéni DC, DAC, Direct Access, ADCS: Uvod k PKI, novinky, nasazeni a sprava Certificate Services,
ADFS a AD LDS: prehled
Souborové sluzby Novinky, Shrnuti zdkladnich sluzeb, SMB a FSRM, Novinky v NTFS a RFS, DFS, Storage Spaces, Data Deduplication, iSCSI, ODX
Tiskové sluzby Print and Document Services: pfehled, instalace, konfigurace a spréava, Print Server, Scan a Fax Server, Branch Office Direct Printing, HA Monitoring
Remote Desktop Services (Terminalovy server) a vzdaleny pfistup Prehled novinek a ivod k VDI, RD Session Host, RD Licensing, RD Connection Broker, RD Web Access, RD Gateway, Non-MS
23.10.2017 - klienti, Remote Access: technologie a pfehled
1 27.10.2017 40 09:00 - 18:00 Hyper-V Prehled, instalace a konfigurace role, Integration Services, Storage Technologies, Virtualni Stroje, Non-MS Stroje, Zabezpeceni
Vysvétleni sitového modelu OSI
Vysvétleni sitového Modelu TCP/IP
Testovani siti a sitovych protokolu
Ptidélovani IP adres, subnetting, supernetting
Rozdily protokolli IPv4 a IPv6
Zaklady statického a dynamického routovani
Konfigurace a vysvétleni principti DNS, HTTP, SNMP, SMTP, FTP, DHCP, BOOTP, ARP a RARP, POP a IMAP
Redeni nejast&jsich problém siti
TCP/IP protokoly v sitich MS Windows Server a zakladni kameny siti WAN
Uvod do TCP/IP - co je to TCP/IP, terminologie, zakladni p¥ikazy TCP/IP, instalace a konfigurace TCP/IP
Ptehled architektury TCP/IP - struktura TCP/IP, komunikace mezi vrstvami, datagramy, pakety a rdmce, ARP, ICMP, IGMP, IP, porty a sockety, TCP, UDP
IP adresovani - co je IP adresa, tiidy adres, pfifazeni sitovych ID, funkce masky sité
Podsité (subnetting) - implementace, definovani masky podsité, vypocet Cisel siti a adres pocitacl v jednotlivych sitich
Implementace IP smérovani - statické a dynamické IP smérovani, konfigurace Windows Server do role routeru, nastroj TRACERT, instalace a konfigurace Routing & Remote Access Services
Dynamic Host Configuration Protocol {DHCP) - jak DHCP pracuje, instalace a konfigurace DHCP serveru, definice adresnich rozsahu a dopliikovych atributd, DHCP relay agent, zalohovani a
obnoveni databaze na DHCP serveru
Preklad nazvl pomoci protokolu NetBIOS jmen - co je NetBIOS, mechanismus pfevodu NetBIOS jména na IP adresu, pouZiti souboru LMHOSTS
Windows Internet Name Service (WINS) - pfedpoklady a vlastni implementace WINS, typy uzld; konfigurace WINS serveru v prostiedi Microsoft i jinych siti; sprava prostiedi WINS; replikace
databazi mezi WINS servery, Udrzba databaze WINS serveru
2 4.12.2017 - 40 09:00-18:00 Domain Name Systém (DNS) - konfigurace DNS server(, vytvareni DNS domén, typy zaznami v DNS databazi; konfigurace reverznich domén, planovaniimplementace DNS; MS DNS server,
8.12.2017 ) ' spréava, integrovani DNS a WINS, feSeni problémd DNS piikazem NSLOOKUP
Konektivita v heterogennim prostiedi - pfipojeni v heterogennim prostiedi, propojeni se vzdalenym hostitelem, mozZnosti vzdaleného vykonavani prikazu, utility prfenosu dat, tiskové utility
Sluzba Microsoft SNMP - sprava sité protokolem SNMP; MS SNMP agent, definovani SNMP komunit, instalovani a konfigurovani SNMP sluzby
Reseni problémt MS TCP/IP - identifikace zdroje problému, diagnostické prostfedky Windows Server, navod k Fedeni problém; pouZiti nastrojii Performance Monitor a Network Monitor
Rodina CISCO smérovac, zakladni popis
Metodologie konfigurace, prace s konfiguracnimi soubory
Prehled druhi a zakladnich vlastnosti Cisco 10S0 (Cisco Internetwork Operating System)
Postup pfi zapomenuti administratorského hesla; @ Statické smérovani v siti; @ Dynamické smérovaci protokoly (RIP, OSPF, EIGRP)
Dial-on Demand Routing, zalozni spojeni pro pronajaté okruhy (analog, ISDN)
Tvorba a nasazeni pfistupovych filtrd
Vyuziti zabudovanych diagnostickych nastroji pri analyze problému
Konfigurace WAN protokold (Frame Relay, HDLC, PPP); @ Cisco Works Management; B VirtudIni privatni sité (VPN)
Mistrovstvi v etickém hackingu - Uvod
Analyza sitové komunikace
Bezdratové WiFi sité
Fale3né certifikaty
Rootkity
Uvod do automatického testovani
Metodika penetracnich testl
Mapovani sité pomoci automatickych nastrojd
Pouziti nastroje Nessus
Pouziti nastroje SNORT
Defaultni hesla
Backdoory a bugy v sitovych prvcich
3 21.5.2018 - 40 09:00-18:00 Testovani sitové infrastruktury (routery, switche aj.)
25.5.2018 Testovani bezpeénosti webovych aplikaci
Pouziti nastroje Acunetix Vulnerability Scanner
Testovaci metodika OWASP, e-mailové komunikace, mobilnich aplikaci
Reverzni inZzenyrstvi a mobilni aplikace
Hodnoceni rizik a hrozeb
Tvorba reportl z penetracnich testl
Sociotechnika a hacking HW prostiedky
Autorun u vymeénitelnych diskd
Rubber Ducky
Bad USB
HW keylogery
HW Videologgery
Prakticka cvi¢eni formou samostatné prace
DoS, DDoS utoky
Anonymizace a Proxy servery
Anonymizace a VPN
Anonymizacni sité (TOR)
BIOS
Logovani ve Windows, v Linuxu
Logovani na sitovych prvcich
4 25.6.2018 - 40 09:00-18:00 Logovani u internetovych provider( a u provozovatell internetovych servert
29.6.2018 Ziskavani stop a zajistovani dikazd
Obnova smazanych souborl a oddili v opera¢nim systému Windows/Linux
Steganografie
Ldmani hesel
Sledovani emailové komunikace
Ziskavani dlikaz(i z mobilnich zafizeni
Vypracovavani zavérecnych vysetfovacich zprav

Vyplrite pouze bild pole

* \/ pripadé, Ze vzdélavaci aktivita bude probihat v urcitém terminu denné, vypiste do prvniho sloupce datum od-do (napf. 1.8.2016-20.8.2016).

V pripadé, Ze vzdélavaci aktivita bude probihat nepravidelné nebo pouze v uréity den v tydnu, vypiste jednotlivé dny do pfipravenych sloupct.
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