Narodni Financovano
> plan Evropskou unii
obnovy , General HINSTERSTVO VNITRA

Cislo smlouvy objednatele: SML/295/2025

Cislo smlouvy poskytovatele:

Smlouva o dodavce a implementaci hardwarového reseni IT infrastruktury, a
poskytnuti souvisejicich sluzeb

(déle jen ,smlouva®)

uzaviena ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjSich predpisul (dale jen
,Lobcansky zakonik"), za pfiméfeného pouziti § 2358 a nasl. obfanského zékoniku, § 2586 a nasl. obéanského
zakoniku, a v souladu se zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a
0 zméné nékterych zakon( (dale jen ,autorsky zakon®)

mezi témito smluvnimi stranami:

Nazev: Mésto Kroméfiz
se sidlem: Velké namésti 115/1, 767 01 Kroméfiz
zastoupen: Mgr. Toma$ Opatrny, starosta
ICO: 002 87 351
DIC: CZ 00287351
Bankovni spojeni: Komercni banka, a.s.
Cislo agtu: 8326340247/0100
za Objednatele je opravnén jednat:
- ve vécech smluvnich: Mgr. Tomas$ Opatrny — starosta mésta

- ve vécech technickych:

(dale také jako ,Objednatel” a ,Kupuijici*)

Nazev: K-net Technical International Group, s.r.o.
se sidlem: Antoninska 565/20, Vevefi, 602 00 Brno
zastoupen: Ing. Tomasem Knettigem, jednatelem
Ing. Petrem Nepustilem, jednatelem
Zapsan OR: vedeném u Krajského soudu v Brné, sp. zn.: C 10425
ICO: 47916745
DIC: CZ699001418
Bankovni spojeni: Ceskoslovenska obchodni banka, a. s.
Cislo Gétu: 323547748/0300

za Poskytovatele je opravnén jednat:
- ve vécech smluvnich:

- ve vécech technickych:

(dale také jako ,Poskytovatel a ,Prodavajici)

(Objednatel a poskytovatel spole¢né jako ,,smluvni strany* &i jednotlivé jako ,,smluvni strana“)
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uzaviely tuto smlouvu na zakladé vysledku zadavaciho fizeni na vefejnou zakazku “Kroméfiz — zlepSeni kybernetické
bezpecnosti infrastruktury — Pofizeni a implementace nastroju k zabezpeceni sité a uchovavani dat”

1.1.

1.2.

1.3.

14.

2.1.

2.2.

23.

1. UVODNi USTANOVENI

Na z&kladé této smlouvy ma Poskytovatel ve prospéch Objednatele dodat feSeni pro zvySeni kybernetické
bezpecnosti Objednatele, provést jeho implementaci do infrastruktury Objednatele, a zajistit technickou podporu
tohoto feSeni v rozsahu a za podminek dale uvedenych v této Smlouvé a jejich pfilohach. PInéni zahrnuje zejména
dodavku hardwarového fedeni IT infrastruktury (déle téZ jen ,HW®) a potfebného software vybaveni (déle jen "SW”),
véetné poskytnuti dalich souvisejicich sluzeb, a to zejména instalaci, konfiguraci a zprovoznéni HW a SW, a déle
poskytnuti zaruky na dodany HW a poskytnuti pozadovaného SW, a sluzby servisni a technické podpory (dale téz
jen ,predmét pinéni“ i ,predmét smlouvy*).

Tato smlouva je uzaviena na zakladé vysledku zadavaciho fizeni nadlimitni vefejné zakazky s nazvem ,,Kroméfiz
- zlepSeni kybernetické bezpecnosti infrastruktury — Pofizeni a implementace nastroju k zabezpeceni sité
a uchovavani dat“, ktera byla uverejnéna ve Véstniku vefejnych zakazek, evidencni Cislo Z2025-030581 (dale
také jako ,,verejna zakazka*®), to vSe ve smyslu zakona €. 134/2016 Sb., 0 zadavani vefejnych zakazek, ve znéni
pozdéjSich pfedpist (dale jen ,zakon o zadavani vefejnych zakazek“ nebo ,ZZVZ*). Jednotliva ustanoveni této
smlouvy musi byt vykladana v souladu se zadavacimi podminkami uvedenymi v zadavaci dokumentaci vefejné
zakéazky, jejich pfiloh (dale téZ ,zadavaci dokumentace vefejné zakazky“) a v souladu s nabidkou Poskytovatele
podanou v ramci zadavaciho fizeni vefejné zakazky (dale téz ,,nabidka Poskytovatele®).

Financovani realizace dodavaného plnéni je zajisténo podilem viastnich financnich prostfedkd Objednatele a
spolufinancovanim z fond( Evropské unie prostfednictvim Narodniho planu obnovy, v ramci projektu s nazvem
"Kroméfiz -  zlepSeni  kybernetické  bezpe€nosti infrastruktury" s registraénim  Cislem
CZ.31.2.0/0.0/0.0/23_093/0008490 (dale jen ,projekt?).

Ugelem uzavfeni smlouvy je dodavka komponent HW a SW infrastruktury za Ugelem zvySeni kybernetické
bezpec€nosti Objednatele, a posileni schopnosti odolavat vnéjSim kybernetickym hrozbam.

2. PROHLASENi SMLUVNICH STRAN

Poskytovatel prohlasuje, ze je pIné zpUsobily k Fadnému a véasnému provedeni pinéni dle této smlouvy, Ze se
fadné seznamil s rozsahem a povahou pfedmétu smlouvy, a to takovym zpUsobem, Ze jsou mu zndmy veSkeré
relevantni technické, kvalitativni a jiné podminky nezbytné k jeho realizaci, a Ze disponuje takovymi kapacitami a
odbornymi znalostmi, vlastnim technickym vybavenim a z&zemim, které jsou nezbytné pro realizaci pfedmétu
smlouvy za dohodnuté smluvni ceny uvedené v této smlouvé, a to rovnéZ ve vazbé na jim prokézanou kvalifikaci
pro pInéni vefejné zakazky. Poskytovatel je opravnén plnit pfedmét této smlouvy pouze prostfednictvim svych
zaméstnancu nebo osob uvedenych v seznamu poddodavateld, ktery je pFilohou této smlouvy.

Poskytovatel prohladuje, Ze je vyrobcem dodavaného zafizeni, nebo je vyrobcem dodavaného zafizeni povéfen k
jeho prodeji, distribuci Ci servisu, nebo je jinym zplsobem opravnén k prodeiji, distribuci &i k servisu dodavaného
zafizeni. Poskytovatel garantuje, Ze jim dodavané zafizeni odpovida zejména platnym technickym normam
a predpistim CR a je uréeno pro evropsky trh.

Poskytovatel dale prohlasuje, Ze neni v Upadku ani ve stavu hroziciho Upadku, a ze mu neni znamo, Ze by vuci
nému bylo zahajeno insolvencni fizeni. Rovnéz prohlasuje, Ze vici nému neni v pravni moci zadné soudni
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rozhodnuti, pfipadné rozhodnuti spravniho, dafiového ¢i jiného organu na pinéni, které by mohlo byt divodem
zahajeni exekucniho fizeni na majetek Poskytovatele a ze takové exekucni fizeni nebylo vi¢i nému zahéjeno.

Smluvni strany prohladuji, Ze identifikacni Udaje smluvnich stran uvedené v této smlouvé odpovidaji aktuélnimu
stavu, a Ze osobami jednajicimi pfi uzavfeni této smlouvy jsou osoby opravnéné k jednéni za smluvni strany.
Jakékoliv zmény pfedmétnych Udaju, jez nastanou v dobé po uzavieni této smlouvy, jsou smluvni strany povinny
bez zbyteéného odkladu pisemné sdélit druhé smluvni strané.

V pfipadé, Ze se kterékoliv prohladeni nékteré ze smluvnich stran podle tohoto ¢lanku ukaze byt nepravdivym,
odpovida tato smluvni strana za 8kodu a nemajetkovou Ujmu, ktera nepravdivosti prohlaSeni nebo v souvislosti s
ni druhé smluvni strané vznikne.

Smiuvni strany se zavazuji k vzajemné soucinnosti za u¢elem pinéni pfedmétu této smlouvy.

3. PREDMET SMLOUVY

Pfedmétem této smlouvy je zavazek Poskytovatele dodat Objednateli HW a souvisejici SW v souladu s touto
smlouvou, zejména v souladu s technickymi poZadavky a zavaznou specifikaci nabizeného pinéni dle pfilohy ¢&. 1
(dale jen ,pInéni“ & ,dilo®).

Pfedmét pInéni zahrnuje zejména:

3.2.1. dodani veskerého pozadovaného HW,
3.2.2. provedeni instalace dodaného HW (vybaleni, mont&z hardware do racku, zapojeni do sité, apod.),
3.2.3. provedeni instalace a konfigurace ovladaciho SW,
3.2.4. dodani veSkerych licenci k souvisejicimu SW,
3.2.5. zprovoznéni dodaného HW (uvedeni do fadného provozu, spusténi HW, ovéfeni bezchybného chodu
vSech komponent),
3.2.6. provedeni testd,
3.2.7. za8koleni obsluhy na strané Objednatele,
3.2.8. zpracovani a pfedani veSkeré potfebné provozni a technické dokumentace Objednateli (tj. napf.
dokumentace skute¢ného stavu feSeni, schéma dodané infrastruktury, provozni pfirucka),
3.2.9. poskytnuti zaruky na dodany HW a SW Objednateli,
3.2.10. poskytnuti technické podpory na dodany HW a SW Objednateli po dobu minimalné 60 mésicu od jeho
pfedani Objednateli,
3.2.11. projektové fizeni — nasazeni pfedmétu smlouvy probé&hne podle zasad projektového fizeni, aby bylo
zajisténo efektivni planovani, koordinace a kontrola pribéhu,

to v8e v souladu nejen s touto smlouvou, ale i se zadavaci dokumentaci pfedmétné vefejné zakazky.

Technické parametry pfedmétu pinéni jsou specifikovany zejména v pfiloze €. 1 této smlouvy.

Poskytovatel se zavazuje dodat Objednateli HW zbozi nové, neposkozené, nepouzivané, nerepasované, které bude
plné funkéni a bude splfiovat vSechny poZadavky dané touto smlouvou, zadavaci dokumentaci vefejné zakazky a
nabidkou Poskytovatele. V databazi vyrobce, pokud takova existuje, musi byt Objednatel uveden jako opravnény
uzivatel dodaného zbozi. Poskytovatel se zavazuje pfedat Objednateli spoleéné se zbozim i dodaci listy, prohlaseni
0 shodé, atesty ¢i obdobnou dokumentaci v rozsahu poskytovaném vyrobcem, pokud ji vyrobce poskytuje.

Poskytovatel se zavazuie, ze vyuzije ke splnéni pfedmétu plnéni pro Objednatele takové HW a SW komponenty a
technologie, o kterych na zakladé své odbornosti a dostupnych roadmap vyrobcl vi ¢i mlze pfedpokladat, ze
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budou schopny plnit Ucel vyplyvajici z této smlouvy a budou vyrobcem podporovany nejméné po dobu 60 mésicl
od okamziku dokon&eni pfedmétu pinéni dle pfedpokladi stanovenych touto smlouvou a jejimi pfilohami. Tato
skuteCnost bude posuzovana k datu podani nabidky Poskytovatele, kterd pfedchazela uzavieni této smlouvy.
Dodavatel spini tento z&vazek zejména tehdy, vyuzije-li takové HW a SW komponenty a technologie, o nichZ bylo
v dobé podani nabidky pfed uzavienim této smlouvy zndmo, Ze pro né neni vyhlaSeno datum ukonéeni prodeje
(end of sale), ani datum ukonceni podpory/servisu (end od support/service). Nesplnéni podminky dle pfedchozi
véty se povazuje za vadu plnéni, pro kterou je Objednatel opravnén pinéni Poskytovatele nepfevzit, a to az do
okamziku odstranéni takové vady, zjisti-li tak pfed pfevzetim plnéni; v ostatnich pfipadech bude Objednatel
postupovat podle ¢l. 8. odst. 8.6. této smlouvy. Poruseni uvedeného zavazku a nezjednani napravy dle této smlouvy
se povaZzuje za podstatné poruseni smlouvy.

Poskytovatel poskytne Objednateli pfedmét pinéni na zakladé pisemného projektu, ktery bude obsahovat zejména:

o popis dodavaného feSeni (specifikaci dodavaného HW a SW, funkéni schéma feSeni),

e popis zplsobu a postupu implementace do infrastruktury Objednatele,

e popis zabezpeceni dodavaného feSeni véetné zabezpeceni informacnich a komunikacnich systémi v
prabéhu provadéni pinéni),

e popis planu zalohovani a obnovy sitové infrastruktury,

e plan zkuSebniho provozu a provedeni akceptacnich testu,

e plan zaskoleni administratori a uzivatel(,

o harmonogram postupu praci v ¢lenéni minimalné na kalendarni tydny,

e pozadavky na soucinnost Objednatele a obdobi pro poskytnuti takové soucinnosti, aj.

(dale jen ,provadéci projekt’).

PInéni Poskytovatele je provedeno fadné a vcas, pokud odpovida pozadavkim smlouvy, a netrpi faktickymi i
pravnimi vadami. Pokud Poskytovatel pfi plnéni pfedmétu smlouvy odhali piekazky, které brani fadnému provedeni
pfedmétu plnéni, je povinen o téchto bezodkladné uvédomit Objednatele a navrhnout mu dalSi postup.

Objednatel se zavazuje Poskytovateli pfevzit jim dodané zboZi za podminek touto smlouvou sjednanych, a uhradit
vzéjemné dohodnutou smluvni cenu.

Objednatel se zavazuje Poskytovateli poskytnout vekerou soucinnost, které bude pro splnéni povinnosti
Poskytovatele podle této smlouvy potfebna a nezbytna, zejména Objednatel poskytne Poskytovateli na jeho vyzvu
pfistup do objektl za u¢elem dodani, instalace a zprovoznéni HW a SW, €i za Gi¢elem provedeni servisniho zasahu
nebo vymény HW a SW v pribéhu trvani sjednané zaruky ¢i technické podpory.

Soucasti pfedmétu pInéni jsou veSkeré dodavky a sluzby nezbytné pro fadné a uplné poskytnuti pinéni. Soucasti
plnéni jsou i prace a sluzby, které ve smlouvé nejsou vyslovné uvedeny a Poskytovatel, jakozto odbornik, o nich
védét mél nebo mohl.

4. TERMIN A MiSTO PLNENi

Mistem pInéni jsou budovy ve vlastnictvi Objednatele na adreséach:

e Velké namésti 115, Kroméfiz
e  Husovo namésti 534, Kroméfiz

v vrv

e  Havliékova 505, Kroméfiz
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Pokud to povaha plnéni pfipousti a nestanovi-li Objednatel jinak, je mistem pinéni rovnéZz misto, odkud
Poskytovatel poskytuje pInéni dle této smlouvy vzdalenym pfistupem.

Poskytovatel se zavazuje zahajit realizaci pinéni bez zbyte¢ného odkladu po nabyti Uéinnosti této smlouvy.

Poskytovatel se zavazuie realizovat plnéni pro Objednatele v nasledujicich terminech a dle harmonogramu:

Faze Obsah plnéni Termin plnéni
Faze 1 - Dodavka, instalace, | Provedeni dodavky, instalace,
konfigurace a  zprovoznéni | konfigurace a  zprovoznéni

plnéni veSkerych  prvkiT HW a
souvisejiciho SW véetné
pfisluSenstvi:
Nejpozdéji do 120 kalendarnich
Faze 2 — Migrace virtualizace Migrace produkéniho prostfedi dnd ode dne nabyti Uginnosti
smlouvy.
Faze 3 — Ovéfovaci a zkuSebni | Ovéfovaci a zkuSebni provoz,
provoz; pfedani a prevzeti dila véetné zpracovani dokumentace a
zaSkoleni administratorQ
Objednatele.
Pfedani a prevzeti fadné
dokonéeného plnéni bez vad a
nedodélku.
Fakturacni milnik.
Faze 4 - ZaruCni doba, technicka | Zahéjeni poskytovani. Od okamZiku pfedani a pfevzeti
podpora pinéni na zakladé akceptacniho

protokolu / protokolu o predani a
prevzeti plnéni.

Zarucéni doba a technicka podpora | Dle podminek této smlouvy a pfilohy
plnéni v pribéhu pozadované | €. 1.

doby.

Poskytovatel pfedloZi Objednateli podrobny harmonogram pinéni do 15-ti kalendarnich dnd od nabyti G¢innosti této
smlouvy. Harmonogram podléhé schvaleni Objednatelem. Harmonogram bude ¢lenén v detailu minimainé na
kalendaini tydny a bude zobrazovat postup pinéni jednotlivych fazi. Poskytovatel se zavazuje postupovat dle
harmonogramu. Aktualizace harmonogramu v pribéhu realizace dila podléha schvaleni Objednatelem.

Smluvni strany se dohodly, Ze podminkou pro zahdjeni dodavky a implementace feSeni do infrastruktury
Objednatele je pisemna akceptace provadéciho projektu Objednatelem. Objednatel se zavazuje provést posouzeni
provadéciho projektu dle ¢l. 3 odst. 3.6. této smlouvy a sdélit vysledek tohoto posouzeni bez zbytecného odkladu
po jeho predlozeni Poskytovatelem, nejpozdéji vSak do 3 pracovnich dnu od jeho pfedlozeni Poskytovatelem. Za
Ucelem dosazeni akceptace provadéciho projektu Objednatelem je Poskytovatel opravnén priibézné seznamovat
Objednatele se stavem a obsahem tohoto provadéciho projektu. Objednatel je opravnén vyzvat Poskytovatele k
poskytnuti rozpracované verze provadéciho projektu. Provadéci projekt bude Poskytovatelem predlozen nejpozdgii
do 15-ti kalendarnich dnl od nabyti u€innosti této smlouvy.

Objednatel zajisti, aby Poskytovatel mohl dodat a instalovat pfedmét pinéni v misté pinéni, a to v pracovni dny v
dobé dle vzajemné dohody ucinéné na zakladé predchozi vyzvy Poskytovatele Objednateli. Lhita pro dodavku a
instalaci pnéni uvedena v pfedchozim odstavci 4.4. této smlouvy mize byt prodlouzena:
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4.7.1. jestlize dojde k preruSeni plnéni zavazkl z této smlouvy na zakladé pisemného pokynu Objednatele pro
objektivni prekazky nastalé Ci zplsobené na strané Objednatele, které znemozriuji poskytovani pinéni ze
strany Poskytovatele,

4.7.2. jestlize dojde k pferuSeni plnéni zavazki z této smlouvy z divodu prodleni se spinénim povinnosti
stanovené touto smlouvou na strané Objednatele,

4.7.3. zZjisti-li Poskytovatel pfi pinéni zavazkl z této smlouvy skryté prekazky tykajici se mista plnéni, které
znemozuji realizovat pfedmét plnéni dohodnutym zplisobem,

4.7.4. jestlize dojde k preruSeni pinéni zavazku z této smlouvy vlivem mimofadnych nepfedvidatelnych a
neprekonatelnych prekazek vzniklych po uzavreni této smlouvy nezavisle na vili Poskytovatele ve smyslu
§ 2913 odst. 2 obCanského zakoniku, které je Poskytovatel povinen v0&i Objednateli prokazat;
Poskytovatel je povinen bez zbyteéného odkladu Objednatele informovat o vzniku takovych pfekazek, jinak
se jich nem0Zze dovolavat.

4.8. Nastanou-li po uzavieni této smlouvy divody ve smyslu odst. 4.7.1. az 4.7.4. této smlouvy, které budou branit
dodavce a instalaci plnéni ve Ih(té stanovené v odst. 4.4. této smlouvy, vyhrazuji si smluvni strany moZznost
realizovat zménu zavazku z této smlouvy ve smyslu § 100 odst. 1 ZZVZ co do Ihity pInéni, a to tak, Ze Ihita pinéni
muze byt pfiméfena prodlouzena, maximalné vSak o dobu, po jakou budou plsobit divody (pfekazky) ve smyslu
odst. 4.7.1. aZ 4.7.4. této smlouvy. Smluvni strany se zavazuiji u€init veSkera rozumné oCekéavatelna opatfeni k
tomu, aby pfedesly i alespon zkratily dobu trvani takové pfekazky. Prodlouzeni Ihity plnéni ve smyslu tohoto
ustanoveni musi byt smluvnimi stranami sjednano a stvrzeno pisemnym dodatkem k této smlouve.

49. Poskytovatel se zavazuje za podminek uvedenych v této smlouvé dodat komplexni pfedmét plnéni v terminu
stanoveném pro pfedani a pfevzeti pinéni podle této smlouvy. O pfedani a pfevzeti pfedmétu plnéni bez vad a
nedodélkl vyhotovi smluvni strany pfedavaci protokol.

4.10. Poskytovatel se zavazuje a odpovida za to, ze skutecné zjisténé hodnoty béhem provedeni testovani a kontroly na
skutecné dodané konfiguraci pInéni nebudou hor$i nez parametry poZadované v technické specifikaci a zavazné
specifikaci nabizeného pinéni.

5. CENA PLNENI, PLATEBNi PODMINKY

5.1.  Cena za realizaci pfedmétu smlouvy byla uréena nabidkou Poskytovatele dle pfilohy &. 2 této smlouvy, a Cini

celkem:
cena bez DPH 6 045 315,00 K¢
DPH ve vy3i 21 % 1269 516,15 K¢
cena vé. DPH 7314 831,15 K¢

(déle jen ,,cena plnéni®).

5.2.  Celkova cena pinéni dle pfedchoziho odstavce se sestava z cen za dilCi ¢asti pinéni, a to ve vySi (bez DPH):

5.2.1. Cena za dodavku a implementaci plnéni vCetné standardni zaruky 5297 648,00 K&
5.2.2. Cena za poskytnuti nadstandardni (prodlouzené) zaruky 247 867,00 K&
5.2.3. Cena za poskytnuti technické podpory (pouze pro SW 1.2) na 5 let 352 800,00 K¢&
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5.2.3.1. 1j. rocni cena technické podpory 70 560,00 K¢ / rok

5.2.4. Cena za poskytnuti rozSifené technické podpory na 5 let
(kalkulaéni pfedpoklad 100 hodin / 5 let) 147 000,00 K&
5.2.4.1. 1. cena za 1 hodinu (60 minut) rozSifené technické podpory 1470,00 K&/ 1 hodina

Celkovéa cena pinéni v rozsahu sjednaného pfedmétu smlouvy je smluvni cenou zavaznou po celou dobu jejiho
trvani. V cené plnéni jsou zahrnuty veskeré naklady nutné pro fadné spinéni sjednaného pfedmétu smlouvy véetné
véech souvisejicich nakladl (dopravy a pojisténi do mista uréeni, balného, montaZze, instalace, provedeni testu,
cla, vlivi zmén kurzd ¢eské mény vici zahraniénim ménam, obecného vyvoje cen, zvySenych nakladl vyplyvajicich
z obchodnich podminek, eliminace pfipadnych rizik spojenych s provozem Objednatele, recyklacniho poplatku,
zaSkolenim, nakladi na zaruku a zajisténi technické podpory, nakladd na odstranovani vad a nedodélki, licenci
apod.).

Objednatel neposkytne Poskytovateli zalohy. Poskytovatel neni opravnén poskytnuti zaloh na Objednateli
vyZadovat.

Cena plnéni bude Objednatelem hrazena po ¢astech, a to nasledovné:

5.5.1. Cena za dodavku a implementaci pinéni v€etné standardni zaruky dle ¢l. 5. odst. 5.2.1. této smlouvy bude
uhrazena jednorazové, a to po pfedani a pfevzeti plnéni a podpisu protokolu dle &l. 6. odst. 6.2. této
smlouvy Objednatelem. Datem uskute¢néni zdanitelného plnéni je den podpisu protokolu o pfedani a
pfevzeti pfedmétu plnéni Objednatelem.

5.5.2. Cena za poskytnuti nadstandardni (prodlouzené) zaruky dle €l. 5. odst. 5.2.2. této smlouvy bude uhrazena
jednorazové, a to po pfedani a prevzeti plnéni a podpisu protokolu dle ¢l. 6. odst. 6.2. této smlouvy
Objednatelem. Datem uskute¢néni zdanitelného plnéni je den podpisu protokolu o pfedani a pfevzeti
pfedmétu plnéni Objednatelem.

5.5.3. Cena za poskytnuti technické podpory dle ¢l. 5. odst. 5.2.3. této smlouvy bude hrazena postupné v
pravidelnych ro€nich pausalnich platbach, ve vysi podilu pfipadajiciho na roéni pinéni dle €l. 5. odst.
5.2.3.1. této smlouvy, a to pro kazdy nadchazejici rok pfedem. Datem uskute¢néni zdaniteIného plnéni
je den vyro€i zahajeni poskytovani technické podpory dle této Smlouvy. Pro prvni rok poskytovani
technické podpory se za datum uskute¢néni zdanitelného pInéni povazuje prvni den zahajeni
poskytovani technické podpory nasledujici po pfedani a pfevzeti pfedmétu pinéni Objednatelem.

5.5.4. Cena za poskytovani rozsifené technické podpory dle €l. 5. odst. 5.2.4. této smlouvy bude hrazena dle
miry skutecné spotreby Casovych jednotek nasobenych hodinovou sazbou dle odst. 5.2.4.1. tohoto ¢lanku
smlouvy, pfi poskytovani sluzeb roz8ifené technické podpory realizované Poskytovatelem na zakladé
pisemné zadanych poZadavkd Objednatele, a to po konci toho kalendainiho mésice, ve kterém byly takové
sluzby Poskytovatelem dokonéeny a akceptovany Objednatelem. Datem uskute¢néni zdanitelného plnéni
je posledni den pfislusného kalendafniho mésice dle pfedchozi véty.

Poskytovatelem fakturovana ¢astka bude odpovidat rozsahu poskytnutého pinéni dle pfilohy €. 2 této smlouvy.
Minimalni doba splatnosti faktury vystavené ze strany Poskytovatele bude Cinit 30 dni od doruceni faktury. Faktura
bude splfiovat naleZitosti U¢etniho dokladu podle zakona €. 563/1991 Sb., o UCetnictvi, ve znéni pozdéjSich
predpist, a dafiového dokladu dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty.

Poskytovatel je povinen vystavit a pfedat veskeré dariové doklady v elektronickém formatu PDF, a zaslat je na e-

mailovou adresu Objednatele faktury@mestokm.cz, a zarover v kopii na adresu _
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Nezbytnou pfilohou faktury bude podepsany akceptaéni protokol, resp. protokol o pfedani a pfevzeti pfedmétu
plnéni.

Faktura bude nad ramec zakonem poZadovanych naleZitosti (§ 29 zékona €. 235/2004 Sb., o dani z pfidané
hodnoty) pro dafiovy doklad obsahovat také:

o (islo a datum vystaveni faktury,

o (islo smlouvy a datum jejiho uzavreni,

e nazev projektu ,Kroméfiz — zlepSeni kybernetické bezpeénosti infrastruktury®, a registraéni islo projektu
CZ.31.2.0/0.0/0.0/23_093/0008490,

o piedmét pInéni a jeho pfesnou specifikaci ve slovnim vyjadeni,

o oznaceni banky a Cislo U¢tu, na ktery musi byt zaplaceno (pokud je €islo G¢tu odliSné od ¢isla uvedeného
v této smlouvé, je Prodavajici povinen o této skutecnosti informovat Kupuijiciho),

o |hitu splatnosti faktury,

e nazev, sidlo, ICO a DIC Objednatele a Poskytovatele,

¢ jméno a podpis osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Nebude-li faktura obsahovat zdkonem ¢i touto smlouvou stanovené naleZitosti nebo bude-li chybné vyuctovana
cena nebo DPH, je Objednatel opravnén fakturu pfed uplynutim Ihity splatnosti vratit Poskytovateli k provedeni
opravy s vyznagenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury. Dnem odeslani
vadné faktury Poskytovateli pfestava bézet plvodni Ihita splatnosti a nova Ihita splatnosti béZi znovu ode dne
doruceni nové a fadné vystavené faktury Objednateli.

Cena plnéni se povazuje za uhrazenou okamzikem odepsani fakturované ¢astky z bankovniho G¢tu Objednatele.
Pokud Objednatel uplatni narok na odstranéni zjisténé vady plnéni ve Ihité splatnosti faktury, neni Objednatel
povinen az do odstranéni vady plnéni uhradit cenu pinéni. OkamZikem odstranéni vady plnéni zatne béZet nova
Ihita splatnosti faktury v délce min. 30 kalendarnich dni.

V pfipadé prodleni Objednatele se zaplacenim fadné vystavené a dorucené faktury se Objednatel zavazuje
Poskytovateli uhradit urok z prodleni v zakonné vysi.

V pfipadé, Ze dojde ke zméné zakonné sazby DPH, je Poskytovatel k cené dila bez DPH povinen uétovat DPH
v platné vySi. Tato situace pfedstavuje vyjimku z nezménitelnosti ceny dila, pfi€¢emz smluvni strany vyslovné
uvadeji, ze v pfipadé zmény ceny dila v disledku zmény sazby DPH nebude ke smlouvé uzaviran dodatek. Za
stanoveni sazby DPH v souladu s G&innou pravni Upravou odpovida vystavitel faktury, tedy Poskytovatel.

Smluvni strany si déle v souladu s § 100 odst. 1 ZZVZ, pro pfipad trvéni a pInéni této Smlouvy po uplynuti prvnich
60 mésicu poskytovani technické podpory, vyhrazuji ve vztahu k cenovym polozkam dle pfilohy €. 2 a ¢l. 5. této
Smlouvy za pInéni, které bude dle této Smlouvy poskytovano a bude hrazeno i po uplynuti prvnich 60 mésicl
poskytovani technické podpory pravo upravit cenu takovych polozek, a to dle dale uvedenych pravidel:

5.14.1. Cena polozek dle pfilohy €. 2 a €l. 5. této Smlouvy za pInéni, které bude dle této Smlouvy poskytovano
a bude hrazeno i po uplynuti prvnich 60 mésict poskytovani technické podpory se stanovi tak, Ze cena
poloZek dle pfilohy €. 2 této Smlouvy odpovidajici ronimu pinéni (12 mésict) mize byt pro obdobi
plnéni poCinaje 61. mésicem a kone 72. mésicem (6. rok) procentualné zvySena maximalné o miru
inflace v CR vyjadfenou pfirCistkem primémého roéniho indexu spotfebitelskych cen dle tdajt
publikovanych Ceskym statistickym Gfadem za rok nejblize predchézejici.

5.14.2. Cena polozek dle pfilohy €. 2 a €. 5. této Smlouvy za plnéni, které bude dle této Smlouvy poskytovano
a bude hrazeno i po uplynuti 72. mésice poskytovani technické podpory se pro obdobi kazdého
nasledujiciho roku (7. rok a dalSi) stanovi tak, Zze cena polozek dle pfilohy €. 2 této Smlouvy ve vySi
odpovidajici pfedchazejicimu obdobi jednoho roku (12 mésict) mize byt procentuainé zvySena

Stranka 8 z 23



5.15.

5.16.

6.1.

6.2.

6.3.

Narodni Financovano
> plan Evropskou unii
obnovy A Ger - '!Lv'.‘-._' ..vt. ‘v v NITRA

maximélné o miru inflace v CR vyjadenou pFiriistkem primémého roéniho indexu spotfebitelskych cen
dle Udajii publikovanych Ceskym statistickym uradem za rok nejblize predchézejici.

5.14.3. Smluvni strany pro odstranéni pochybnosti uvadi, Ze k tpravé cenovych poloZek dle tohoto ustanoveni
Smlouvy neni tfeba uzavirat dodatek ke Smlouvé. Smluvni strany v§ak mohou z divodu pravni jistoty o
navySeni cenovych poloZek a jejich struktufe sepsat zapis podepsany ob&ma smluvnimi stranami.
Obdobné jako v pfipadech dle odst. 5.14.1. a 5.14.2. tohoto ¢lanku Smlouvy jsou smluvni strany
opravnény postupovat i v pfipadé rozsifené technické podpory dle €l. V. odst. 5.2.4. této Smiouvy.

Nad ramec celkové ceny pfedmétu pinéni dle ¢l. 5. odst. 1. této Smlouvy si smluvni strany sjednavaji sazby za
jednu hodinu sluzeb ad hoc servisni podpory pro pozadavky Ci incidenty zplsobené ¢&i zavinéné Objednatelem.
Uvedené hodinové sazby jsou stanoveny v rdmci pfilohy €. 2 této Smlouvy. Objednatel deklaruje, ze nepfedpoklada
Casté vyuZiti téchto sluZeb, jejichZ rozsah neni v dobé uzavieni této Smlouvy schopen predikovat.

Smluvni strany si v souladu s § 100 odst. 1 ZZVZ vyhrazuji, Ze hodinové sazby dle pfedchoziho odstavce tohoto
¢lanku Smlouvy je mozné po vzajemné dohodé obou smluvnich stran meziroéné valorizovat, maximainé véak o
miru inflace v CR vyjadrenou pfirdstkem primémého roéniho indexu spotfebitelskych cen dle udaji publikovanych
Ceskym statistickym Ufadem za rok nejblize pfedchazejici pfislusné valorizaci, pfisemz moznost valorizace
nastane poprvé po uplynuti 3. roku technické podpory.

6. PREDANi PREDMETU PLNENiI

Opravnénou osobou ve vécech technickych a k podpisu protokold je:

Smluvni strany se dohodly, Ze plnéni, které ma byt podle této smlouvy akceptovano Ci prevzato Objednatelem,
bude povazovano za dodané i provedené pravé okamzikem jeho akceptace, tj. podpisem pfislusného protokolu
ze strany Objednatele. Formalnimi nalezitostmi protokolu je jeho Ciselné oznaceni, datum vystaveni, celkovy podet
stran, oznadeni Poskytovatele a Objednatele, nazev projektu a oznaceni pInéni, které je pfedmétem pfevzeti Ci
akceptace. Protokol bude vyhotoven ve dvou vytiscich, pficemz kazdy bude urCen pro jednu smiuvni stranu. V
protokolu bude zfetelné oznageno, zda bylo pInéni (i) akceptovano, (ii) akceptovéno s vyhradami, nebo (iii)
neakceptovano.

V pfipadé, Ze vysledek plnéni Poskytovatele obsahuje podle Objednatele drobné vady, které samostatné ani ve
spojeni s jinymi nebréni uZivani pfedmétu plnéni, nebo Objednatel mé& k vysledku pinéni Poskytovatele
nepodstatné vyhrady ¢&i pfipominky, je pfedmét pinéni akceptovan s vyhradami. Protokol tak bude vedle
minimalnich naleZitosti obsahovat rovnéz soupis vytknutych vad ¢&i vyhrad, a také zpUsoby a pfiméfené Ihity pro
jejich odstranéni, na kterych se smluvni strany dohodly. Nedohodnou-li se smluvni strany, €ini Ihita pro odstranéni
10 pracovnich dnd. Smluvni strany povazuji v takovém pfipadé vysledek plnéni Poskytovatele za fadné pfedany a
Objednatelem za fadné pievzaty. Paklize vSak nebudou vytknuté vady ¢&i vyhrady odstranény v souladu s
protokolem, vznika Objednateli viéi Poskytovateli narok na smluvni pokutu. Poskytovatel pisemné informuje
Objednatele o odstranéni vad ¢i vyporadani vyhrad, a pfeda mu je ke kontrole. Objednatel vysledek odstranéni vad
¢i vyporadani vyhrad Poskytovatele do 3 pracovnich dnl od jeho pfedani posoudi a odstranéni vytknutych vad &i
vyporadani vyhrad pisemné potvrdi Prodavajicimu.
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Smiuvni strany se dohodly na tom, Ze Objednatel neni povinen pfedmét pinéni &i jeho Cast pfevzit, pokud vykazuje
vady ¢i nedodélky, nenaplfiuje veSkeré uZivatelské poZadavky, k jejichZ spinéni se Poskytovatel zavazal v pfiloze
€. 1 této smlouvy, a zejména pokud bréni Fadnému uZivani.

Pokud nebude plnéni Poskytovatele akceptovano viibec, bude k protokolu vyhotovena jeho pfiloha, ve které bude
popis vyhrad ¢&i vad, a bude zde zaznamenan také dalSi dohodnuty postup odstranéni téchto vyhrad; tim nejsou
dotéeny pfipadné néroky Objednatele ztitulu prodleni Poskytovatele, pokud timto postupem vzniknou.
Poskytovatel je povinen vyhrady & vady ozndmené Objednatelem bez zbyteéného odkladu odstranit, a to
nejpozdéji do 3 pracovnich dnd, nebude-li s Objednatelem dohodnuta Ihita delSi. Po odstranéni vyhrad ¢&i vad se
Poskytovatel zavazuje vyzvat Objednatele k novému pfedani a pfevzeti pfedmétu smlouvy.

Vlastnické pravo ke zbozi, které je pfedmétem této smlouvy, a nebezpedi $kody na ném, pfechazi na Objednatele
dnem podpisu akceptacniho protokolu, resp. protokolu o pfedani a pfevzeti plnéni. Objednatel se zavazuje
Poskytovateli vyvinout po dobu realizace pfedmétu této smlouvy maximalni Usili k ochrané dodaného zboZi pfed
poSkozenim, zni¢enim, ztratou ¢i jeho odcizenim.

Poskytovatel je povinen pfedat Objednateli spoleéné s dodévanym pinénim veSkerou dokumentaci, doklady,
zarucni listy, technické a uZivatelské manualy a jiné dokumenty, které se k nému vztahuji, a které jsou potfebné k
jeho pfevzeti a uzivani. Poskytovatel je povinen pfedat Objednateli spole¢né s dodavanym plnénim licenéni
podminky pro uzivani software, ktery je jeho soucasti.

Misto pfedani pfedmétu pInéni je shodné s mistem plnéni v souladu s ¢l. 4 odst. 4.1 této Smlouvy.

7. VLASTNICKE PRAVO A UZIVACi PRAVA, DUSEVNIi VLASTNICTVI

Objednatel nabyva vlastnické pravo k poskytnutému pfedmétu pinéni &i jeho dil€im ¢astem podpisem akceptaéniho
protokolu, a to v rozsahu jim provedené akceptace.

Poskytovatel se zavazuje pfi poskytovani pfedmétu pInéni neporusit prava tetich osob, ktera témto osobam mohou
plynout z duSevniho vlastnictvi, zejména z autorskych prav a prav prumyslového vlastnictvi. Poskytovatel se
zavazuje, ze Objednateli uhradi veSkeré naklady, vydaje, Skody a majetkovou i nemajetkovou ujmu, které
Objednateli vzniknou v dusledku uplatnéni prav tretich osob viéi Objednateli v souvislosti s porusenim povinnosti
Poskytovatele dle pfedchozi véty. Uplatni-li tfeti osoba své pravo k pfedmétu plnéni nebo jeho Casti, zavazuje se
Poskytovatel dale Objednateli bezplatné poskytnout, zabezpecit a/nebo uhradit nahradni feeni, které nebude
dotéeno pravem teti osoby.

V pfipadé, Ze je vysledkem Cinnosti Poskytovatele dle této smlouvy ¢&i jeho soucasti dilo, které podléha ochrané
podle zakona €. 121/2000 Sb., o pravu autorském, pravech souvisejicich s pravem autorskym a o zméné dalSich
zakonu (autorsky zakon), v platném znéni (dale jen ,autorsky zakon“) a obfanského zakoniku, ziska Objednatel k
takto vytvofenému dilu jako celku i k jeho jednotlivym ¢astem licenci, pfi¢emz odména za poskytnutou licenci je jiz
soucasti ceny pfedmétu pinéni. Smluvni strany sjednavaiji, Ze licence k takovému autorskému dilu bude poskytnuta
za nasledujicich podminek:

a) nevyhradnilicence k veSkerym znamym zpUsob(m uZiti takového dila, zejména, nikoliv vSak vyluéné, k ucelu
stanovenému touto smlouvou;

b) licence neodvolatelnd;

c) licence neomezena Uzemnim rozsahem a rovnéz tak neomezena zplisobem nebo rozsahem uziti;

d) licence udélena na dobu ur€itou, a to po celou dobu trvani majetkovych prav Objednatele k dilu (U€innost
licence vSak trva i po skonceni Gcinnosti této smlouvy, nedohodnou-li se smluvni strany vyslovné jinak);
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e) licence pfevoditelna a postupitelnd, tj. ktera je udélena s pravem udéleni podlicence ¢i postoupeni licence
jakékoliv tfeti osobé;

f) v pfipadé SW, ktery je sou€asti plnéni, se licence vztahuje ve stejném rozsahu i na pfipadné dalsi verze
tohoto SW upraveného na zékladé této smiouvy;

g) licence, kterou neni Objednatel povinen vyuzit.

Licence je poskytnuta v maximélnim rozsahu povoleném platnymi pravnimi pfedpisy. Poskytovatel podpisem této
smlouvy prohladuje, Ze vlastni ¢i opravnéné disponuje veskerymi opravnénimi k autorskému dilu, které bude
soucasti pfredmétu pInéni dle této smlouvy, zejména, nikoliv vSak vyluéné, Ze ziskal veSkera opravnéni autord Ci
tfetich osob k takovému dilu a je opravnén je poskytnout Objednateli, a to zejména, nikoliv v8ak vylu¢né, veskera
opravnéni uvedena v tomto ¢lanku smlouvy.

Poskytovatel prohladuje, Ze je opravnén poskytnout Objednateli licence k pfedmétnému dilu a prava podle této
smlouvy v plném rozsahu, a zavazuje se za timto (i¢elem zajistit Fadné a nerudené uZivani dila a prav Objednatele
tak, aby Objednatel mohl uZivat dilo fadné a piné. Poskytovatel je povinen zajistit, aby vysledkem realizace dila
nebo jakékoli jeho ¢asti nebyla porusena prava tetich osob z duSevniho vlastnictvi. Pro pfipad, Ze uzivanim dila
nebo jeho &asti nebo samotnou existenci dila nebo jeho &asti budou v disledku porueni povinnosti Poskytovatele
dotéena prava tfetich osob z duSevniho vlastnictvi, nese Poskytovatel vedle odpovédnosti za vady dila i
odpovédnost za veSkerou Ujmu, ktera tim Objednateli vznikne.

Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodéani. Teritoridlni a ¢asovy rozsah licenci je
neomezeny. Licence se vztahuje i na budouci aktualizace softwaru v rdmci sjednané zaruky a technické podpory.

Odména za poskytnuti opravnéni (licence) k uziti dila (produktu) je zahrnuta jako soucast ceny plnéni podle ¢l. 5
odst. 5.1. této smlouvy.

8. ODPOVEDNOST ZA VADY, ZARUKA A TECHNICKA PODPORA

Poskytovatel je povinen pfedmét smlouvy realizovat v mnoZstvi, kvalité, jakosti a s vlastnostmi poZadovanymi
Objednatelem dle této smlouvy, platnymi pravnimi pfedpisy a zavaznymi technickymi normami, pfi¢emz za spinéni
této povinnosti odpovida.

Poskytovatel prohladuje, Zze na pfedmét smlouvy (fj. na veSkeré dodané pinéni) poskytuje Objednateli standardni,
a v rozsahu pozadavku Objednatele a dle charakteru jednotlivych soucasti plnéni pfipadnou nadstandardni
(prodlouZenou) zaruku v délce uvedené pro jednotlivé soucasti dle pfilohy €. 1 této smlouvy. Neni-li v pfiloze €. 1
této smlouvy pro danou soucast pInéni zaruka samostatné stanovena, pak plati, Ze je stanovena po dobu alespon
36 mésich. Uplata za standardni zaruky bude zahmuta v cené pinéni dle ¢l. 5. odst. 5.2.1. této smlouvy, a Uplata
za nadstandardni (prodlouzené) zéruky bude uvedena samostatné v cené pinéni dle €l. 5. odst. 5.2.2. této smlouvy.
PocCatek béhu zaruéni doby bude osvédCovat protokol o pfedani a pfevzeti plnéni. Poskytovatel prohladuje, Ze
pfedmét smlouvy si po tuto dobu zachova vSechny takové vlastnosti, funkénost a stanovenou ucelovou zpisobilost.

Zéruka se vztahuje na vady, resp. nedodélky dila (a kazdé jeho Casti), které se projevi béhem zaruéni doby s
vyjimkou vad, u nichz Poskytovatel prokaze, Ze jejich vznik zapficinil Objednatel.

Obsahem zaruky je zavazek Poskytovatele, Ze veSkeré opravy provede bez dalich nakladi pro Objednatele,
pfiCemZ i veSkeré komponenty, nahradni dily a prace budou poskytnuty Objednateli bezplatné. Poskytovatel se
zavazuje, Ze po dobu zaruky budou dostupné nahradni komponenty a bude dostupny jejich servis a technicka
podpora.
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Garance provedeni oprav, dodavek nahradnich dild, moznosti stazeni aktualnich verzi software, firmware,
ovladacl a pfipadné management software, musi byt v ramci dodavky pokryta adekvatnim typem maintenance,
oficiélné poskytovanym vyrobcem zafizeni tak, aby v pfipadé feSeni zavady & poZzadavku, ktery neni Poskytovatel
schopen vyfesit a na jehoZ feSeni ma Objednatel na zakladé maintenance nérok, mohl uplatnit pfimo u technické
podpory vyrobce zafizeni.

Veskeré vady je Objednatel povinen uplatnit u Poskytovatele bez zbyteéného odkladu poté, kdy vadu zjistil, a to
hlasenim v souladu s dale uvedenymi ustanovenimi této smlouvy, obsahujicim specifikaci zjisténé vady. Reklamaci
Ize uplatnit do posledniho dne zaruéni doby, pfi¢emz i reklamace odeslana Objednatelem v posledni den zaruéni
doby se povaZuje za v&as uplatnénou.

Pokud se na pfedmétu smlouvy (Ci jakékoli jeho ¢asti) vyskytne v zaruéni dobé dle pfilohy ¢. 1 této smlouvy jakékoliv
vada, zavazuje se Poskytovatel tuto vadu bezplatné odstranit, nebude-li Objednatel pozadovat vzhledem
k z&vaznosti vady dodani nahradni nové véci za véc vadnou. Poskytovatel je povinen o jakékoli reklamaci pfedmétu
smlouvy sepsat z&znam, jehoZ obsahem bude zejména uvedeni data reklamace, charakter reklamované vady,
zplsob vyfizeni reklamace, Ihita vyfizeni reklamace, podpisy smluvnich stran €i jejich opravnénych zastupcu.

Odstrariovani zjisténych vad bude Poskytovatelem provadéno v misté instalace pfedmétu pinéni.

Smluvni strany se dohodly, Ze po dobu, po kterou Objednatel nebude moci pfedmét smlouvy &i jakoukoli jeho ¢ast
z divodu vad uzivat, zaruéni doba nebézi.

Poskytovatel se zavazuje poskytovat Objednateli technickou podporu v rozsahu pozadavkd uvedenych v priloze ¢.
1 této smlouvy.

Poskytovatel se zavazuje zfidit a umoznit Objednateli pfistup do HelpDeskového systému, a to na webové adrese
helpdesk@k-net.cz. Tento pfistup bude zabezpeCeny a dostupny v reZimu 24x7x365. HelpDeskovy systém
(rozhrani pro evidenci pozadavku) bude v Ceském jazyce, a pfistup k nému bude zajiStén bez nakladli na software
Objednatele. Objednatel bude mit moznost zadavat do HelpDesku formou tzv. ticketl poZadavky, stanovovat jejich
priority, sledovat zahdjeni a ukonceni Cinnosti, pfidélené lidské zdroje, pribéh praci apod. O pfijeti kazdého
pozadavku, zménach stavl tiket, vioZzeni komentafd, pfiloh, uzavfeni tiketd bude Objednatel informovan
prostfednictvim e-mailové notifikace. Systém HelpDesk musi Objednateli poskytovat pfehled nejen o aktuéiné
nahlaSenych pozadavcich, ale i 0 uzavfenych pozadavcich a zpusobech jejich vyfeSeni.

Dodavatel je povinen provozovat rovnéz Hotline na tel.: 800 100 278, ktera bude aktivni v pracovni dny od 7:00 do
17:00 hodin. VeSkeré zavazné pozadavky vSak musi Objednatel predavat Poskytovateli prostfednictvim
HelpDesku.

Pozadavek na poskytnuti technické podpory se povazuje za nahlaseny:
8.13.1. okamzikem jeho pfimého zapsani do HelpDeskového systému Objednatelem;

8.13.2. pfi telefonickém zadani poZadavku se za okamzik nahladeni povazuje Cas uskuteCnéni hovoru. Za
zaevidovani takto nahlaSeného pozadavku do HelpDeskového systému zodpovida Poskytovatel, ktery
takto zadany poZadavek zapi$e bezodkladné po uskute¢néni telefonniho hovoru (Ci v jeho prubéhu).

Rozsah a obsah pozadavki na poskytovani zaruky a technické podpory je uveden v pfiloze €. 1 této smlouvy,
vetné stanoveni reakénich ¢ast na nahlaSené pozadavky &i incidenty dle klasifikace zavaznosti, a asu pro jejich
vyfeSeni Ci odstranéni.

Poskytovatel vyvine maximalni mozné Usili k tomu, aby v pfipadé opravy/vymény vadnych dilG/zafizeni byl co
nejméné omezovan provoz Objednatele (jednovypadkové opravy).
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Poskytovatel je povinen zajistit Objednateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce
v rdmci své podpory poskytuje.

Pokud Objednatel vyhodnoti zjiSténou vadu jako ohroZeni bezpe¢nosti ve smyslu zékona ¢. 181/2014 Sb., o
kybernetické bezpecnosti, zajisti Poskytovatel okamZitou soucinnost a poskytne Kupujicimu podklady zejména
vypisy logl, chybovych hiaSek, a vSech potfebnych dat pro analyzu a feSeni zavady z bezpe¢nostniho hlediska.

VeSkeré naklady (vCetné cestovnich nékladl, nakladd na material a dalSich souvisejicich nakladu), které
Poskytovateli vzniknou v souvislosti s poskytovanim zaruky dle tohoto ¢lanku smlouvy, jsou v piné vysi zahrnuty
v cené plnéni dle ¢l. 5. této smlouvy. Za poskytovani zaruky a technické podpory tak nevzniké Poskytovateli Zadny
dodateény narok na uhradu nakladu, nez ktery je uveden v této smlouvé.

Poskytovatel piné odpovida za Skody, které zplsobi svou Einnosti Objednateli nebo ¢innosti svych pracovnikl
nebo ¢innosti tieti osoby (poddodavatele), kterou povéfi provadénim dil€ich praci.

Objednatel (opravnéna osoba) miize bez pfitomnosti Poskytovatele provadét bézné zasahy do dodaného zafizeni,
a to v souladu s jeho Uéelem a pfislusnymi technickymi podminkami, s nimiz byl Objednatel Poskytovatelem
seznamen pfi pfedani a pfevzeti pinéni.

9. ODPOVEDNOST ZA SKODU

Smluvni strany se zavazuji pfi vyvinuti maximalniho Usili pfedchazet vzniku Skodu, a v pfipadé vzniku Skod k jejich
daldimu zamezeni ¢i minimalizaci.

Poskytovatel je povinen nahradit Objednateli Ci tfeti osobé v piné vySi Skodu, ktera jim vznikla pfi realizaci pfedmétu
této smlouvy jako dUsledek poruSeni povinnosti a zavazk( Poskytovatele podle této smlouvy.

Pokud v disledku zavinéného poruseni povinnosti Poskytovatele stanovenych touto smlouvou (zejména
v dusledku fadného a v€asného nedokonceni dila) nebude Objednateli uhrazen finanéni podil nebo jeho ast v
ramci projektu od poskytovatele dotace, bude Poskytovatel povinen uhradit Objednateli takto zplsobenou $kodu.

Poskytovatel se zprosti povinnosti k nahradé Skody, zabrénila-li mu ve spinéni povinnosti z této smlouvy do¢asné
nebo trvale mimofadna nepfedvidatelna a nepfekonatelnd piekazka vznikla nezavisle na jeho vdli; nastane-li
takova prekazka, je Poskytovatel povinen ji bez zbyteného odkladu oznamit Objednateli. Smiuvni strany se
zavazuji k vyvinuti maximalniho Usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

10. POJISTENI

Poskytovatel prohlasuje a zavazuje se, ze po celou dobu platnosti zavazku z této smlouvy bude mit sjednanu
pojistnou smlouvu na pojisténi odpovédnosti za Skodu zpusobenou Objednateli Ci tfetim osobam pfi vykonu
podnikatelské Cinnosti s limitem pojistného plnéni v minimalni vysi 5.000.000 K¢, a ze ucinnost této pojistné
smlouvy bude udrZovat po celou dobu pInéni pfedmétu této smlouvy tak, aby vySe uvedené limitni pojistné plnéni
nebylo snizeno Ci jinak ovlivnéno v neprospéch Objednatele.

Doklady o pojisténi (pfedevsim kopii pojistné smlouvy nebo pojistny certifikat) predloZi Poskytovatel Objednateli do
10 pracovnich dnl od ucinnosti této smlouvy, a dale za trvani této smlouvy kdykoliv bezodkladné (nejpozdéji do 3
pracovnich dn() po pisemném vyzadani Objednatele.

V pfipadé, Ze nastane Skodni udalost kryta pojisténim, a tato bude u pojistitele ozndmena jako pojistnd udalost,
zavazuje se Poskytovatel bezodkladné informovat Objednatele o prubéhu likvidace pojistné udalosti a pfedkladat
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Objednateli (nejpozdgji do 10 pracovnich dnl po jejich obdrzeni nebo vyhotoveni) veskeré podklady tykajici se
feSeni pojistné udalosti.

11. SANKCE

Pro pfipad porueni uvedenych smiuvnich povinnosti se smluvni strany dohodly na nize uvedenych smiuvnich
pokutach, jejichz sjednanim neni dotéen narok Objednatele na nahradu Skody zplsobené porusenim povinnosti,
za;jisténé smluvni pokutou, v plné vysi.

V pfipadé prodleni Poskytovatele se spinénim povinnosti dokoncit Fazi 3 v terminu dle ¢l. 4. odst. 4.4. této smlouvy,
je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 0,2 % z ceny plnéni dle ¢l. 5. odst. 5.2.1. této
Smlouvy, a to za kazdy zapoCaty den prodleni.

V pfipadé prodleni Poskytovatele se splnénim povinnosti odstranit vady & vypofadat vyhrady uvedené
v protokolech dle €l. 6 této smlouvy v ujednané Ihité ve smyslu ¢l. 6. odst. 6.3. této smlouvy, je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdy zapocaty den prodieni.

V pfipadé prodleni Poskytovatele s reakci na nahlaseny pozadavek v systému HelpDesk je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vy3i 200 K¢, a to za kazdy jednotlivy pfipad a kaZzdych zapo&atych 15 minut
prodleni nad ramec doby stanovené v pfiloze €. 1 této smlouvy.

V pfipadé prodleni Poskytovatele se zahajenim feSeni Kritického pozadavku (A) je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 800 K¢, a to za kazdy jednotlivy pfipad a kaZzdou zapo&atou hodinu prodieni
nad ramec doby stanovené v pfiloze €. 1 této smiouvy.

V pfipadé prodleni Poskytovatele se zahajenim feSeni Zavazného poZadavku (B) je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 300 K¢, a to za kazdy jednotlivy pfipad a kaZzdou zapoCatou hodinu prodleni
nad ramec doby stanovené v pfiloze €. 1 této smlouvy.

V pfipadé prodleni Poskytovatele se zahajenim feSeni Ostatniho pozadavku (C) je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 200 K¢, a to za kazdy jednotlivy pfipad a kaZzdou zapoCatou hodinu prodleni
nad ramec doby stanovené v pfiloze €. 1 této smiouvy.

V pfipadé poruSeni povinnosti Poskytovatele, které vyplyvaji z pravnich pfedpist upravujicich ochranu osobnich
Udajl, z &l. 12. této smlouvy (Davérné informace a ochrana osobnich udajd) a z €. 15 této smlouvy (Kyberneticka
bezpe¢nost), uhradi Poskytovatel Objednateli smluvni pokutu ve vysi 100.000 K¢ za kaZdé jednotlivé poruSeni
povinnosti.

V pfipadé, ze Poskytovatel porusi své povinnosti ve vztahu k pracovnépravni ochrané svych zaméstnanct nebo
zaméstnancl poddodavatele, sjednévaji smluvni strany povinnost Poskytovatele zaplatit Objednateli smluvni
pokutu ve vysi 2.000 K¢ za kazdy zjiStény pfipad.

V pfipadé prodleni Poskytovatele s prokdzénim existence uzavfeni ¢i trvéani pojisténi ve smyslu ¢lanku 10. této
smlouvy, uhradi Poskytovatel Objednateli smluvni pokutu ve vy3i 5.000 K¢ za kazdy zapocaty den prodleni oproti
terminu uvedeném v odst. 10.2. této smlouvy.

V pfipadé, ze Poskytovatel porusi svou povinnost provadét pfedmét plnéni zejména prostfednictvim osob, které
jsou uvedeny v pfiloze €. 3 této Smlouvy nebo dopInény dle ¢l. 15. odst. 15.3. a 15.4. této Smlouvy, sjednavaji
smluvni strany povinnost Poskytovatele zaplatit Objednateli smluvni pokutu ve vysi 50.000 K¢ za kazdy jednotlivy
pfipad poruSeni této povinnosti, pficemz Poskytovatel je povinen do 7 kalendainich dnl sjednat napravu. Pokud
ani po 7 dnech nebude tento zavadovy stav odstranén, bude na danou situaci pohlizeno jako na opakované
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poruseni této povinnosti, pfiemz Objednateli vznik& narok na opakovanou smiuvni pokutu ve vysi 50.000 K¢ za
dal$i pfipad poru$eni této povinnosti.

Smluvni strany se dohodly, Ze v pfipadé jednostranného bezdivodného ukonéeni této Smlouvy ze strany
Poskytovatele v rozporu s ujednanimi této Smlouvy kdykoliv ve Fazi 1 az Fazi 3 dle ¢l. 4. odst. 4.4. této smlouvy je
Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 3.000.000 K¢.

V pfipadé prodleni Objednatele s Uhradou fadné fakturované ceny pInéni je Poskytovatel opravnén poZadovat
zaplaceni smluvniho uroku z prodleni ve vysi 0,01 % z dluzné ¢astky za kazdy den prodieni. Smluvni strany se
dohodly, Ze Poskytovatel je opravnén pozadovat zaplaceni troku z prodleni az po uplynuti 30 dnl od sjednané
Ihtty splatnosti.

Zaplaceni smluvni pokuty nezbavuje Poskytovatele povinnosti spinit dluh smluvni pokutou utvrzeny.

Smluvni pokuty jsou splatné do 14 kalendafnich dnl od data, kdy byla povinné strané doruéena pisemna vyzva
opravnéné strany k zaplaceni, pficemz tato bude doru¢ovana elektronicky do datové schranky druhé smluvni
strany. Smluvni pokuta se plati na et opravnéné strany uvedeny v pisemné vyzvé a povazuje se za uhrazenou
v okamziku, kdy poZadovana Castka byla pfipsana na ucet opravnéné strany.

Ujednanim o smluvnich pokutach a jejich pfipadnym uplatnénim viéi Poskytovateli nejsou dotéeny naroky
Objednatele na nahradu Skody v pIné vySi, ani jina prava objednatele dle této smlouvy, zejména pravo odstoupit
od této smlouvy.

12. DUVERNE INFORMACE A OCHRANA OSOBNiCH UDAJU

V pfipadé, Ze bude pfi pinéni pfedmétu této smlouvy dochézet na strané Poskytovatele ke zpracovani osobnich
Udajt €i styku s nimi, je tato smlouva zarove smlouvou o zpracovani osobnich udaju ve smyslu zakona ¢. 110/2019
Sb., 0 zpracovani osobnich udaji a 0 zméné nékterych zékond, ve znéni pozdéjSich pfedpist (dale jen ,zédkon o
ochrané osobnich udaju®), a ve smyslu ¢lanku 28 odst. 3 Nafizeni Evropského parlamentu a Rady (EU) 2016/679,
ze dne 27. 4. 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich daji a o volném pohybu
téchto Udaju (dale jen ,GDPR"). Poskytovatel méa v takovém pfipadé pro Ucely ochrany osobnich daji postaveni
zpracovatele ve smyslu GDPR. Poskytovatel je povinen splnit v8echny povinnosti z toho vyplyvajici. Poskytovatel
je zejména povinen po celou dobu plnéni pfedmétu této smlouvy zajistit personélni obsazeni pozice povéfence pro
ochranu osobnich udajd v souladu s GDPR, ktery bude odpovédny za dozor nad zaji$ténim ochrany osobnich
Udajl v ramci plnéni pfedmétu této smlouvy.

Odména Poskytovatele za zpracovani osobnich Udajl dle tohoto &lanku smlouvy je jiz zahrnuta v cené plnéni a
Poskytovatel neméa pravo na jakékoli dali finan¢ni naroky nebo nahradu nakladd v souvislosti se zpracovanim
osobnich Udajd dle tohoto ¢lanku smlouvy.

Poskytovatel je opravnén zpracovavat osobni udaje pouze za ucelem plnéni ucelu této smlouvy, a to v rozsahu
nezbytné nutném pro plnéni této smlouvy, za timto ucelem je opravnén osobni Udaje zejména ukladat na nosice
informaci, upravovat, uchovavat po dobu nezbytnou k uplatnéni prav Poskytovatele vyplyvajicich z této smlouvy,
pfedavat zpracované osobni Udaje Objednateli, a nepotfebné osobni udaje likvidovat. Poskytovatel neni opravnén
zapojit do zpracovani osobnich udaji Zadného jiného zpracovatele bez predchoziho pisemného souhlasu
Objednatele.

Poskytovatel u€ini v souladu s platnymi pravnimi pfedpisy dostatecna organizaéni a technicka opatfeni zabrariujici
pFistupu neopravnénych osob k osobnim (dajlm o ochrané osobnich udaju.
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Poskytovatel zajisti, aby jeho zaméstnanci a poddodavatelé byli v souladu s platnymi pravnimi pfedpisy pouéeni o
povinnosti mi¢enlivosti a 0 moZnych nésledcich pro pfipad porudeni této povinnosti. Zaroven Poskytovatel zajisti,
Ze zaméstnanci a poddodavatelé Poskytovatele, ktefi pro Poskytovatele zpracovavaji osobni (idaje v souvislosti s
touto smlouvou, jsou pravidelné proSkoleni ohledné povinnosti souvisejicich se zpracovanim osobnich udajd,
pfi¢emz tuto skuteénost musi byt Poskytovatel schopen prokazat. Dale Poskytovatel zajisti, Ze pfistup k osobnim
Udajlim pfi zpracovani osobnich Udaji bude omezen pouze na ty osoby, které tento pfistup potfebuji k poskytovani
pinéni dle této smlouvy.

V pfipadé, ze dojde k poruSeni zabezpeCeni osobnich Udaju, které povede k nahodnému nebo protipravnimu
zniCeni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni zpracovavanych osobnich Udaju, je
Poskytovatel povinen bez zbyte€ného odkladu, nejpozdgji vsak do 24 hodin, tento incident oznamit Objednateli.
Tuto povinnost mé Poskytovatel i v pfipadé, kdy je nepravdépodobné, Ze by poruSeni zabezpeceni mélo za
nasledek riziko pro prava a svobody subjekt(i Gdajd. S ohledem na skute€nost, Ze takovy incident musi byt pfipadné
ohlaSen dozorovému organu, Poskytovatel se za timto Uéelem zavazuje poskytnout Objednateli soucinnost,
zejména je povinen podrobit se kontrole opatfeni k ochrané osobnich Gdaju, poskytnout relevantni dokumenty,
informace a vysvétleni.

Poskytovatel se zavazuje k tomu, ze ucini takova opatfeni, aby riziko incidentl dle pfedchazejiciho odstavce bylo
minimalizovano.

V pfipadé, Ze Poskytovatel obdrZi v souvislosti s plnénim pfedmétu této smlouvy od tfeti osoby stiznost, upozornéni
nebo komunikaci ohledné zpracovani osobnich udaju nebo nedodrzovani GDPR nebo obecné zavaznych pravnich
predpisti Evropské unie a Ceské republiky souvisejicich s ochranou osobnich tdajl, je Poskytovatel povinen
informovat Objednatele, poskytnout mu poZadované informace a soucinnost pfi feSeni takové stiznosti.

Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosi¢e informaci, které obsahuiji citlivé Udaje, byly uchovavany
v uzamykatelnych skfinich umisténych v uzamykatelnych mistnostech. Poskytovatel zajisti, aby elektronické
datové soubory obsahujici osobni udaje byly uchovavany v paméti pocitaCe pouze pokud pfistup k takovymto
soubordm je chranén heslem, nebo je-li pfistup k uZivani poCitaCe, v jehoZ paméti jsou tyto soubory umistény,
chranén heslem.

Poskytovatel se zavazuje poskytnout objednateli soucinnost, pokud si Objednatel vyzada vGci Poskytovateli
informace o ¢innostech zpracovani osobnich Udajl, které Poskytovatel na zakladé této smlouvy provadi.

Po ukonéeni zpracovani osobnich Udaju Poskytovatel podle rozhodnuti Objednatele pfestane vSechny osobni
(Udaje zpracovavat a pfeda je zpét Objednateli, pfipadné je na zakladé pokynu Objednatele bezodkladné zlikviduie,
tj. fyzicky zni€i (skartuje dokumenty v listinné podobé, zni¢i nosie dat) a vymaze osobni Udaje v elektronické
podobé, véetné vSech pfipadnych kopii a zaloh. VSechny ¢innosti likvidace osobnich udaju musi byt provedeny
zpUsobem, ktery odpovida nejmodernéjSim technologiim likvidace pfedmétnych nosicli. O vymazu nebo skartaci
ucini pisemny zaznam.

Veskeré skute¢nosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami, které nejsou
bézné dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi realizaci pfedmétu smlouvy nebo
v souvislosti s touto smlouvou, jsou divérnymi informacemi.

Poskytovatel se zavazuje, ze divérné informace jinym subjektim nesdéli, nezpfistupni, ani nevyuzije pro sebe
nebo pro jinou osobu. Zavazuije se zachovat je v pfisné tajnosti a sdélit je vylutné t&ém svym zaméstnancim nebo
poddodavatellm, ktefi jsou povéfeni plnénim smlouvy a za timto G¢elem jsou opravnéni se s témito informacemi v
nezbytném rozsahu seznamit. Poskytovatel se zavazuje zabezpedit, aby i tyto osoby povazovaly uvedené
informace za divérné a zachovavaly o nich miéenlivost.

Vyjimkou z tohoto €lanku smlouvy jsou informace, které:
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a) byly pisemnym souhlasem obou smluvnich stran zpro$tény téchto omezeni,

b) jsou zndmé nebo byly zvefejnény jinak nez nasledkem poruseni povinnosti jedné ze smluvnich stran,

c) pfijemce je zna dfive, nez je sdéli smluvni strana,

d) jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem na zakladé zékona,
popfipadé jejichz uvefejnéni je stanoveno zékonem,

e) smluvni strana sdéli osobé vazané zakonnou povinnosti mi¢enlivosti (napf. advokatovi nebo darovému

poradci) za U¢elem uplatfiovani svych prav.

§ Narodni
> a» - plan
| | obnovy

Povinnost mi€enlivosti, ochrany osobnich udaji a ochrany divérnych informaci trvéa i po ukonceni plnéni dle
smlouvy ¢i pfi pfedéasném zaniku zavazku smluvnich stran.

Obé smluvni strany se dohodly, Ze informace, které jim byly svéfeny druhou stranou, nezpfistupni tfetim osobam
bez pisemného souhlasu druhé strany a nepouziji tyto informace k jinym éeltim, nez k pinéni této smiouvy.

13. TRVANi A UKONCENi SMLOUVY

Tato smlouva je uzaviena na dobu urcitou, do okamziku spInéni pfedmétu této smlouvy (tj. min. po dobu trvani

zaruk a poskytovani technické podpory), nedojde-li k jejimu dfivéjSimu zaniku.

Smiuvni strany se dohodly, Ze mohou od této smlouvy odstoupit v pfipadech, kdy to stanovi zakon nebo tato
smlouva. Odstoupeni od smlouvy musi byt provedeno pisemnou formou a je u€inné okamzikem jeho doruceni
druhé smluvni strané. Odstoupenim od smlouvy nezanikaji naroky na nahradu 8kody, smluvni ujednéni tykajici se
volby prava, smluvnich pokut, feSeni spord mezi smluvnimi stranami a jina ujednani, ktera podle projevené vile
smluvnich stran nebo vzhledem ke své povaze maji trvat i po ukonéeni smlouvy. Zejména se jedna o prava a
povinnosti souvisejici s odpovédnosti za Skodu, smluvnimi pokutami, fakturaci, s Uroky z prodleni, odpovédnosti
za vady a ochranou dlvérnych udajl a informaci.

Objednatel je opravnén pisemné odstoupit od této smlouvy v pfipadé, Ze:

a)  zjisti v rdmei kontroly dodaného HW zafizeni, ze dodané HW zafizeni kvalitativné neodpovida specifikaci

b) prodleni Poskytovatele s pfedanim pfedmétu dila i jeho ¢asti v terminu stanoveném harmonogramem
dle odst. 4.4. této smlouvy trva déle nez 30 kalendarnich dn(;

c) prodleni Poskytovatele se spinénim povinnosti odstranit vady &i vypofadat vyhrady uvedené v protokolu
dle ¢€l. 6 této smlouvy trva déle nez 30 kalendarnich dn(;

d) plnéni poskytnuté Poskytovatelem vykazuje vady, které jsou neodstranitelné nebo neumoziuiji jeho fadné
uzivani Objednatelem k ucelu, ktery je sjednan touto smlouvou,

e) Poskytovatel nepini pokyny Objednatele pfi pinéni pfedmétu smlouvy, a nezjedna napravu do 7 dn( poté,
co byl Objednatelem na tuto skute¢nost pisemné upozornén,

f)  Poskytovatel brani Objednateli v provadéni kontrol a zkouSek pfedmétu dila nebo jeho &asti, &i vice nez
30 kalendafnich dnl neposkytuje soucinnost, ke které se zavazal touto smlouvou,

g) Poskytovatel neprokaze & neudrzuje sjednany limit pojistného pInéni ¢i opakované (nejméné dvakrat)
porusil sjednané podminky pojiSténi dle ¢lanku 10 této smlouvy,

h) dostane-i se Poskytovatel do stavu Upadku nebo hroziciho Upadku, dojde-li k zahajeni likvidace
Poskytovatele, nebo dojde-li k postizeni podstatné ¢asti majetku Poskytovatele vykonem rozhodnuti nebo
exekuci,

i) je-li proti Poskytovateli zahajeno trestni stihani pro trestny &in podle zakona ¢&. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob, ve znéni pozdéjSich predpisu,

i) zjisti-li skutenosti ve smyslu § 223 ZZVZ,
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k) v jinych pfipadech stanovenych vyslovné v této smlouvé.

V pfipadé odstoupeni Objednatele od smlouvy nema Poskytovatel narok na zaplaceni ceny dila v plném rozsahu.
Poskytovatel je opravnén Zadat po Objednateli pouze to, 0 co se Objednatel realizaci pfedmétu smlouvy obohatil.

Poskytovatel je opravnén odstoupit od této smlouvy v pfipadé prodleni Objednatele se zaplacenim jakékoliv splatné
Castky dle této smlouvy po dobu delsi nez 60 kalendafnich dnd, pokud Objednatel nezjedna napravu ani
v dodateCné pfiméfené Ihaté, kterou mu k tomu Poskytovatel poskytne v pisemné vyzvé ke spinéni povinnosti,
pfitemz tato |hGta nesmi byt kratSi neZ 15 kalendainich dnd od prokazatelného doruceni takovéto vyzvy
Objednateli. Toto ustanoveni se dle dohody smluvnich stran nevztahuje na pfipady, kdy bude prodleni Objednatele
zapfic¢inéno opozdénym uvolnénim finanénich prostiedki z vefejnych zdroji. Odstoupenim od smlouvy neni
dotéen narok Poskytovatele na nahradu pfipadné Ujmy.

Kazda Smiuvni strana je rovnéZ opravnéna odstoupit od smlouvy v pfipadé prodleni druhé strany s plnénim jinych,
nez shora uvedenych zavazk( podle této smlouvy po dobu delsi nez 30 kalendafnich dn(, pokud druha smiuvni
strana nezjedna napravu ani v dodate¢né pfiméfené Ihté, ktera ji byla smluvni stranou poskytnuta na zakladé
pisemné vyzvy ke splnéni povinnosti, pfi¢emz tato Ihiita nesmi byt kratSi nez 15 kalendafnich dn( od doruceni
takovéto vyzvy.

Pravni uginky odstoupeni od smlouvy nastavaji dnem doruceni jeho pisemného vyhotoveni druhé smluvni strané.
Odstoupenim zavazek ze smlouvy zanika, avSak pravo Objednatele na smluvni pokuty a na nahradu pfipadnych
$kod uvedenych v této smlouvé zlstava nedotéeno.

Smlouva miize byt ukoncena rovnéz pisemnou dohodou smluvnich stran.

PFi pfed€asném ukonceni zavazku z této smlouvy se Poskytovatel zavazuje provést na své naklady veskeré prace,
které budou nezbytné k zabranéni vzniku Skody Ci jiné Ujmy na strané Objednatele ¢i na strané tfetich osob.
Zarover se Poskytovatel zavazuje navratit IT prostfedi Objednatele do stavu pfed zapocetim plnéni pfedmétu této
smlouvy, nedohodnou-li se smluvni strany jinak. Toto navraceni do puvodniho stavu, tzn. veSkeré s tim souvisejici
prace a dodavky, bude ze strany Poskytovatele provedeno na jeho vlastni néklady bez zbyte¢ného odkladu po
ukonceni smlouvy.

14. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel se zavazuje poskytovat pinéni vlastnim jménem, na viastni odpovédnost, v souladu s pokyny
Objednatele, je-li jich tfeba, fadné a v€as s ohledem na harmonogram pInéni.

Zjisti-li Poskytovatel v pribéhu pinéni pfedmétu smlouvy, ze nelze dodrzet terminy dle smlouvy, je povinen vzdy
na to Objednatele bez zbyte¢ného odkladu upozornit. Tim nejsou dotCeny dalSi povinnosti Poskytovatele, zejména
povinnost zaplatit pfipadnou smluvni pokutu za prodieni, a pfipadnou nahradu $kody za zpsobenou ujmu.

Poskytovatel je povinen bez zbyte¢ného odkladu oznamit Objednateli veskeré skutecnosti, které mohou mit vliv na
povahu nebo na podminky poskytovani pinéni dle této smlouvy. Zejména je povinen neprodlené pisemné oznamit
Objednateli zmény svého majetkopravniho postaveni, jako je napf. pfeména spolecnosti, vstup do likvidace,
Upadek ¢&i prohlaSeni konkurzu, i jakékoli zjisténé prekazky plnéni, vznesené néroky & pozadavky organu statniho
dozoru Ci jakychkoli tretich stran.

Poskytovatel se déle pfi plnéni pfedmétu této smlouvy zavazuje:

14.4.1. postupovat pfi plnéni pfedmétu této smlouvy s nalezitou odbornou péci a poznatky a procesy Best
practice,
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14.4.2. zajistit, Ze veSkeré vlastnosti poskytnutého plnéni, véetné jeho budoucich zmén, budou odpovidat
obecné zavaznym pravnim predpisim Ceské republiky, které nabyly platnosti ke dni uzavfeni této
smlouvy, a relevantnim mezinarodnim pravnim pfedpisim, které nabyly platnosti ke dni uzavfeni této
smlouvy,

14.4.3. postupovat pfi realizaci svych éinnosti tak, aby byla dodrZovana pravidla provozniho fadu v misté pinéni,
bezpecnostni a provozni predpisy Objednatele, a aby nebyl v nadbytené mife omezovan provoz
dotCenych pracovist Objednatele.

Poskytovatel neni opravnén postoupit Zadnou svou pohledavku vici Objednateli vyplyvajici ze smlouvy nebo
vzniklou v souvislosti se smlouvou bez pfedchoziho pisemného souhlasu Objednatele s postoupenim. Poskytovatel
neni opravnén provést jednostranné zapocteni Zadné své pohledavky vici Objednateli vyplyvajici ze smlouvy nebo
vzniklé v souvislosti se smlouvou na jakoukoliv pohledavku Objednatele za Poskytovatelem bez prfedchoziho
pisemného souhlasu Objednatele se zapo¢tenim. Objednatel je opravnén provést jednostranné zapoéteni jakékoliv
své splatné i nesplatné pohledavky za Poskytovatelem vyplyvajici ze smlouvy nebo vzniklé v souvislosti se
smlouvou (zejména smluvni pokutu) na jakoukoliv splatnou i nesplatnou pohledavku Poskytovatele vaéi
Objednateli.

Ve smyslu § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakon(
(zakon o finanéni kontrole), ve znéni pozdéjSich predpisl, je Poskytovatel povinen spolupUsobit pfi vykonu finanéni
kontroly.

Poskytovatel uchova veSkerou dokumentaci a u€etni doklady souvisejici s plnénim podle smlouvy miniméalné do
konce roku 2036. Pokud je v Ceskych pravnich pfedpisech stanovena Ihita delSi nez v evropskych pfedpisech,
musi byt pouzita pro Uschovu delSi Ihita, a to i delSi nez Ihita ujednana timto odstavcem smlouvy.

Poskytovatel bude minimainé do konce roku 2036 poskytovat poZadované informace a dokumentaci souvisejici s
realizaci Projektu povéfenym organiim (CRR, MMR CR, MF CR, Evropské komise, Evropského tgetniho dvora,
Nejvyssiho kontrolniho Ufadu, Auditniho organu, pfisluSného organu finanéni spravy a dalSich opravnénych organd
statni spravy) a je povinen vytvofit t&émto subjektim podminky k provedeni kontroly vztahujici se k realizaci Projektu
a poskytnout jim soucinnost. Naklady souvisejici s témito kontrolami a poskytovanim informaci a soucinnosti jsou
zahrnuty do ceny plnéni.

15. REALIZACNI TYM

Poskytovatel provede pfedmét pinéni zejména prostfednictvim osob, které jsou uvedeny v pfiloze €. 3 této smlouvy.
Jedna se o osoby, kterymi Poskytovatel prokazoval spinéni ¢asti technické kvalifikace v ramci své ucasti v
zadavacim fizeni vefejné zakazky.

Poskytovatel prohlasuje, Ze se vSichni lenové realizaniho tymu, jimiz v rdmci zadavaciho fizeni vefejné zakazky
prokazoval spInéni kvalifikace, budou aktivné podilet na provedeni pfisludné ¢asti pfedmétu pinéni podle této
smlouvy (t. i na poskytovani technické podpory) a nabidky podané v ramci zadavaciho fizeni vefejné zakazky.

V pfipadé, Ze kvalita pfedmétu pinéni dle této smlouvy provadéna nékterym z &lend realizacniho tymu neodpovida
pozadavkim této smlouvy, nebo ¢len realizaéniho tymu nevykonava pokyny Objednatele podle smlouvy, nebo
nastane jiny zavazny dlvod pro zménu realizaéniho tymu, pak je Objednatel opravnén pozadovat vyménu ¢lena
realizaniho tymu. Poskytovatel do 10 kalendarnich dnd od dorueni zadosti Objednatele navrhne nového ¢lena
realizacniho tymu, pfi€emz nové navrzeny Clen realizaCniho tymu musi disponovat stejnou nebo vy$Si Grovni
kvalifikace, jakou disponoval pdvodni &len realizaCniho tymu, kterym byla prokazovana kvalifikace v ramci
zadavaciho Fizeni vefejné zakazky, resp. v pfipadé v zadavacim fizeni vefejné zakazky hodnoceného €lena
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realizaCni tymu stejnou nebo vy3Si hodnocenou kvalitativni urovni. Novy €len realizaCniho tymu nasledné musi byt
akceptovan ze strany Objednatele. Akceptace nového ¢lena realizaéniho tymu je podminéna pfedloZenim dokladd,
prokazujicich dosazeni minimalné shodné trovné jeho zkusenosti jako u pavodniho Elena.

Pokud jsou divody pro zménu nékterého ze Clenl realizacniho tymu dény na strané Poskytovatele, muze
Poskytovatel ke zméné pfistoupit pouze ze zavaznych divodu s pfedchozim souhlasem Objednatele. Nové
navrzeny Clen realiza¢niho tymu pfitom musi disponovat stejnou nebo vy$8i Urovni kvalifikace, jakou disponoval
¢len realizaCniho tymu, kterym byla prokazovana kvalifikace v rdmci zadavaciho fizeni vefejné zakézky, resp. v
pfipadé v zadavacim fizeni vefejné zakazky hodnoceného €¢lena realizaéni tymu stejnou nebo vy$8i hodnocenou
kvalitativni Urovni Objednatel udéli pisemny souhlas se zménou do 10 kalendarnich dnl od doru¢eni Zadosti ze
strany Poskytovatele, jejiz pfilohou budou doklady prokazuijici dosazeni minimalné shodné Grovné zkuSenosti
nového €lena jako u pGvodniho ¢lena.

Realiza¢ni tym Poskytovatele mize byt tvofen i dal$imi osobami nad ramec poétu stanoveného minimainimi
pozadavky kvalifikace. Poskytovatel se zavazuje, Ze pfi bézné pracovni komunikaci s Objednatelem ¢i jeho zastupci
bude uZivano ¢eského nebo slovenského jazyka, nedohodnou-li se smluvni strany ¢i jejich jednotlivy zastupci jinak.

16. PODDODAVATELE

Poskytovatel je opravnén vyuzit k provedeni pfedmétu pinéni jiné osoby pouze v pfipadé, Ze tyto osoby jsou
soucasti seznamu poddodavatell, ktery tvofi pfilohu €. 4 této smlouvy a ktery byl rovnéz soucasti nabidky
Poskytovatele do vefejné zakéazky, neni-li stanoveno jinak. Poskytovatel se zavazuje, Ze poddodavatelé, kterymi
prokazoval spIinéni kvalifikace v zadavacim fizeni vefejné zakazky, se budou podilet na plnéni povinnosti
Poskytovatele vyplyvajicich ze smlouvy v rozsahu podle nabidky Poskytovatele podané do zadavaciho fizeni
vefejné zakazky.

Poskytovatel odpovida za plnéni poddodavatele tak, jako by plnil sdm. Poskytovatel je povinen vybrat takového
poddodavatele, ktery neodporuje pozadavkim, jaké ma Objednatel na Poskytovatele.

Poskytovatel prohlasuje a zavazuije se, Ze ruci za uspokojeni povinnosti poddodavatele nahradit Ujmu zptisobenou
poddodavatelem Objednateli pfi plnéni nebo v souvislosti s pinénim povinnosti ze smlouvy, jestlize povinnost k
nahradé djmy nespinil poddodavatel sam.

V pfipadé, Ze poddodavatel je s pinénim svych zavazk, které pfimo souvisi s pfedmétem této smlouvy, v prodleni
vice nez 10 kalendafnich dnd, nebo byl poddodavateli ulozen zakaz plnéni vefejnych zakazek, ocitnul se v Upadku
nebo hrozicim upadku, nebo byl pravomocné odsouzen za trestny €in uvedeny v pfiloze €. 3 ZZVZ, nebo je zde
jiny vazny davod, pak je Objednatel opravnén pozadovat po Poskytovateli vyménu poddodavatele. Za jiny vazny
davod dle pfedchozi véty se povazuje rovnéz stav nereflektovani vyhrad sdélenych Objednatelem k Einnosti
poddodavatele, €i fadnosti a kvality jim poskytovaného pinéni apod., kdy uvedené nedostatky nebyly napraveny
ani po pfedchozi pisemné stiznosti adresované Objednatelem Poskytovateli. Poskytovatel je povinen navrhnout
nového poddodavatele do 10 kalendafnich dnd od doruCeni Zadosti Objednatele. Novy poddodavatel se mize
podilet na poskytovani pfedmétu plnéni pouze na zakladé pisemného souhlasu Objednatele, ktery Objednatel udéli
po provedeni kontroly doklad( pfedlozenych Poskytovatelem k novému poddodavateli.

Pokud jsou dlvody pro zménu ¢&i dopinéni poddodavatele dany na strané Poskytovatele, miZe Poskytovatel ke
zméné ¢i dopinéni pfistoupit pouze s pfedchozim souhlasem Objednatele. Jedna-li se 0 zménu poddodavatele,
prostfednictvim néhoz byla prokazovana kvalifikace, nové navrzeny poddodavatel musi disponovat stejnou nebo
vy$8i urovni kvalifikace, jakou disponoval poddodavatel, kterym byla prokazovana kvalifikace v ramci zadavaciho
fizeni vefejné zakézky. Objednatel udéli pisemny souhlas se zménou poddodavatele po doruceni z&dosti ze strany
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Poskytovatele, jejiZ pfilohou budou doklady prokazujici kvalifikaci nového poddodavatele, a po provedeni kontroly
takto predlozenych dokladd.

17. KYBERNETICKA BEZPECNOST

Poskytovatel se zavazuje k zachovéni bezpecnosti informaci a dat obsazenych v informacnich systémech
spravovanych Objednatelem, v€etné jinych informacnich systéma, které budou plnénim smlouvy dotCeny, a to
zejm. z pohledu ddvérnosti, dostupnosti a integrity. Poskytovatel je povinen pfi provadéni dila jednat tak, aby
davérnost, dostupnost a integrita informaci a dat dle pfedchozi véty nebyla pferusena, ohrozena, ani omezena. Je-
li k pinéni dle smlouvy nezbytné divérnost, dostupnost €i integritu dat omezit, ohrozit nebo prerusit, Poskytovatel
tak ucini pouze po piedchozi dohodé s Objednatelem a jen v Objednatelem odsouhlaseném rozsahu.

Poskytovatel je povinen v prubéhu provadéni dila pribézné poskytovat soudinnost pfi identifikaci vyznamnych
zmén a jejich dopadl do oblasti kybernetické bezpecnosti Objednatele. V pfipadé identifikace vyznamnych zmén
souvisejicich s provadénim dila se Poskytovatel zavazuje spolupracovat s Objednatelem na identifikaci
potencionalnich rizik moznych dopadi vyznamnych zmén a v pfipadé potieby poskytne Objednateli informace o
moznych opatfenich pro snizeni nepfiznivych moznych dopadi spojenych s vyznamnymi zménami.

V pfipadé vyskytu kybernetického bezpeénostniho incidentu, ktery souvisi s provadénim dila, je Poskytovatel
povinen o ném Objednatele neprodlené pisemné informovat, a to nejpozdéji do nasledujiciho dne po zjisténi
kybernetického bezpecnostniho incidentu. Toto hlaSeni bude identifikovat konkrétni ¢ast pfedmétu dila, kde ke
kybernetickému bezpeénostnimu incidentu doslo, dale sdéleni, kdy knému doslo, a zejména popis tohoto
incidentu. Smluvni strany nasledné budou spolupracovat na feSeni incidentu a na napravnych opatfenich, tak aby
byla minimalizovana rizika z incidentu vyplyvajici.

Poskytovatel se bude fidit bezpeénostni politikou a predpisy Objednatele, se kterymi byl Objednatelem seznamen
a které souvisi s plnénim dle smlouvy.

18. OSTATNi UJEDNANI, ODPOVEDNE ZADANiI

Smluvni strany se zavazuiji v rdmci poskytovani vzajemné soucinnosti pfi pInéni pfedmétu této smlouvy postupovat
tak, aby v mife odpovidajici pfedmétu pozadovaného plnéni byly vyuzivany moderni zafizeni, néstroje ¢i inovativni
zplsoby feSeni pozadovaného pinéni, v souladu s Best Practice v daném oboru a touto smlouvou.

Smluvni strany se zavazuiji, ze budou pfi vzajemné komunikaci i komunikaci se tfetimi stranami v souvislosti
s plnénim této smlouvy v maximalni mozné mife upfednostni elektronickou komunikaci, s vyjimkou ukon(, u nichz
je vyzadovana ¢i vyhrazena jina forma komunikace.

Poskytovatel se zavazuje, ze po celou dobu trvani smluvniho poméru zalozeného touto smlouvou zajisti a bude
dodrzovat veSkeré pracovnépravni predpisy (odménovani, pracovni doba, doba odpoginku mezi sménami, placené
pfesCasy, legalni zaméstnavani pracovnikl), dale pfedpisy tykajici se oblasti zaméstnanosti a bezpecnosti a
ochrany zdravi pfi praci, tj. zejména zakona €. 435/2004 Sb., 0 zaméstnanosti, ve znéni pozdéjSich pfedpisu, a
zakona €. 262/2006 Sb., zakonik prace, ve znéni pozdéjSich pfedpis(, a to vici vSem osobam, které se na plnéni
pfedmétu této smlouvy podileji, bez ohledu na to, zda budou cinnosti provadéné v rdmci plnéni pfedmétu této
smlouvy provadény pfimo Prodavajicim a jeho zaméstnanci, &i poddodavatelem. Poskytovatel se zavazuje, ze
realizace pfedmétu této smlouvy bude provadéna v souladu s umluvami Mezinarodni organizace préace, jimiz je
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Ceska republika vazéana, zejména s Gmluvami, které upravuii stejné odméfovani pracujicich muzd a Zen za préci
stejné hodnoty, diskriminaci, bezpecnost a zdravi pracovnikd, a pracovni prostfedi.

Poskytovatel se zavazuje zachovavat férové vztahy ke svym poddodavatelim.

Poskytovatel je povinen zajistit na vlastni naklady odvoz a ekologickou Setrnou likvidaci €i recyklaci oballi
od dodaného zafizeni.

Naklady na zajisténi plnéni vSech takto pfijatych zavazki nese Poskytovatel. Objednatel je opravnén v pribéhu
realizace plnéni této smlouvy pfiméfené kontrolovat dodrZovani pfijatych zavazku, vyzyvat k napravé a odstranéni
pfipadné zjisténych nedostatkl. Poskytovatel je povinen pfipadné zjisténé nedostatky odstranit bez zbyte¢ného
odkladu po jejich upozornéni.

19. ZAVERECNA UJEDNANI

Smluvni strany se dohodly, ze ustanoveni obéanského zakoniku, kterd nemaji donucuijici Gcinky, maji pfednost
pred obchodnimi zvyklostmi.

Neni-li touto smlouvou stanoveno vyslovné néco jiného, Ize tuto smlouvu ménit, doplfiovat a upfesfiovat pouze
oboustranné odsouhlasenymi, pisemnymi a vzestupné Cislovanymi dodatky, podepsanymi opravnénymi zastupci
obou smluvnich stran, které musi byt obsazeny na jedné listiné.

VeSkera prava a povinnosti smluvnich stran vyplyvajici z této smlouvy se fidi ceskym pravnim Fadem.

Pipadné spory vzniklé z této smlouvy budou feseny podle platné pravni Gpravy pfislusnymi soudy Ceské republiky.
Smluvni strany se dohodly, Ze mistné pfislusnym soudem pro feSeni sporli vyplyvajicich z této smlouvy je soud
pfislusny dle sidla Objednatele.

Pokud se nékteré ujednani této smlouvy stane neplatnym &i nevymahatelnym, nebude to mit vliv na platnost a
vymahatelnost ostatnich ujednani této smlouvy. Smiuvni strany se zavazuji takové neplatné ¢i nevymahatelné
ujednani nahradit novym, platnym a vymahatelnym ujednanim, jehoZ pfedmét a podstata bude co nejlépe
odpovidat pfedmétu a podstaté plvodniho ujednani.

Smluvni strany si sjednavaji, Ze zavazky zalozené touto smlouvou budou vykladany vyhradné podle obsahu
smlouvy, bez pfihlédnuti k jakékoli skuteénosti, ktera nastala a/nebo byla sdélena, jednou stranou druhé strané
pfed uzavienim smlouvy. Smiuvni strany vyluduji aplikaci ustanoveni § 557 obganského zakoniku. Zadné
ustanoveni této smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni Objednatele uvedena v zadavaci
dokumentaci verejné zakéazky nebo v této smlouvé.

Je pfipustna elektronicka i papirova podoba smlouvy, pficemz:

19.7.1. papirova podoba smlouvy je vyhotovena ve &tyfech (4) exemplafich s platnosti originalu, Objednatel
obdrZi tfi (3) vytisky a Poskytovatel obdrZi jeden (1) vytisk.

19.7.2. u elektronické podoby smlouvy obdrZi obé smluvni strany jeji elektronicky original. Smlouva je platnd
dnem pfipojeni platného uznavaného elektronického podpisu dle zakona €. 297/2016 Sb., o sluzbach
vytvafejicich davéru pro elektronické transakce, ve znéni pozdéjSich predpisu, do této smlouvy a jejich
jednotlivych pfiloh, nejsou-li soucasti jediného elektronického dokumentu (tj. do vSech samostatnych
soubor( tvoficich v souhrnu smlouvu), a to obéma smluvnimi stranami.
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Smiuvni strany prohladuji, Ze skuteénosti uvedené v této smlouvé nepovazuiji za obchodni tajemstvi ve smyslu ust.
§ 504 ob&anského zakoniku a udéluji svoleni k jejich uZiti a uvefejnéni bez ustanoveni jakychkoliv dalSich
podminek

Poskytovatel souhlasi s pfipadnym uvefejnénim podminek, za jakych byla smlouva uzaviena v rozsahu dle zakona
€. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, z&kona €. 340/2015 Sb., o registru smluv, v
platném znéni a zékona €. 106/1999 Sb., o svobodném pfistupu k informacim, v platném znéni

Smlouva nabyva uéinnosti dnem uvefejnéni v registru smiuv ve smyslu zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smiuv a o registru smluv (,zakon o registru smluv®).
Smluvni strany se dohodly, ze zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv spini Objednatel.

Obé smluvni strany potvrzuji autentiénost a pravdivost této smlouvy a prohladuiji, Ze si smlouvu pfecetly, s jejim
obsahem souhlasi, Ze smlouva byla sepsana na zakladé pravdivych udaju, z jejich pravé a svobodné vile, a nikoliv
jednostranné za nevyhodnych podminek, coZ stvrzuji svym podpisem.

Pfilohy smlouvy, které jsou jeji nedilnou soucasti:
Pfiloha ¢&. 1 - Zavazna specifikace nabizeného pinéni
Priloha ¢. 2 - Cenova kalkulace

Pfiloha ¢. 3 - Realizacni tym

Pfiloha ¢. 4 — Seznam poddodavatelti

Pfiloha ¢. 5 — Bezpecnostni pravidla pro praci v informacnim systému (IS) Mésta Kroméfize (MK)

Objednatel ve smyslu § 41 odst. 1 zékona €. 128/2000 Sb., 0 obcich (obecni zfizeni), ve znéni pozdéjSich pfedpist

osvédCuje, ze uzavieni této Smlouvy bylo schvaleno Radou mésta Kroméfize na jeji 78. schizi konané dne
18.07.2025 usnesenim ¢. RMK/25/78/2232.

V Kroméfizidne 1. 8. 2025 VBmé dne 29. 7. 2025
Za Objednatele Za Poskytovatele

Mgr. Toma$ Opatrny Ing. Petr Nepustil

starosta mésta Kroméfize jednatel
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Meésto Kromeriz

Nazev projektu: Kromériz - zlepseni kybernetické bezpecnosti infrastruktury

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_093/0008490

Obecné pozadavky

e Zabezpeceni komunikacni sité a segmentace sité

e Zdlohovani a archivace

e Servery a diskova Ulozisté, ktera budou pfimo vyuZita v ramci zajisténi kybernetické
bezpelnosti (virtualizace, ukladani logl aj.).

e Nakup potfebného SW, operacni systém, virtualizace datového ulozisté

Diilezité upozornéni:

Dodavatel, ktery se stane vybranym dodavatelem této verejné zakazky, je vyloucen z moznosti
uchazet se o plnéni audit kybernetické bezpecnosti.

Pokud je k provozu niZe uvedenych informaénich systému nutné dalsi zafizeni, licence nebo prvek
podle povahy zvoleného technického FeSeni s vyjimkou nové nakupovanych nebo stavajicich,
uchazec ho vyslovné uvede a zahrne do ceny svého plnéni véetné nutnych upgrade a update po
dobu udrzitelnosti.

Dodavatel vZzdy dodrzZi uvedené pozadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to véetné instalace a implementace do stavajici IT infrastruktury v
sidle zadavatele

V pripadé dodani vice kusl zbozi u téhoZ zboZi budou dodany identické kusy. NapF. server 3x
znamena, Ze zadavatel pozaduje 3x identicky server.

Dodavané zboZi bude, tam kde to je mozné, od jednoho vyrobce z divodu zajit&ni maximalni
kompatibility a jednotného servisniho mista a managementu.

Pozadavky na certifikaci dodavatele HW a ptivod zboZi

U zafizeni, u kterych je vyslovné uveden pozadavek na certifikaci, musi byt Dodavatelem dolozena
certifikace nebo Cestné prohlaseni a garance vyrobce nablzeneho HW, prokazu3|C| ze nabizené
zbozi odpowda zejména platnym technickym normam a pfedpisim CR, je urceno pro evropsky
trh, je nové, nepouzité, nepodkozené a nerepasované. Nebude-li Dodavatel z dlivod{, které mu
nelze pricitat, schopen predlozit pozadovanou certifikaci nebo Cestné prohlaseni a garanci vyrobce,
je opravnén predloZit jiny rovnocenny doklad.

Zabezpeceni komunikacni sité a segmentace sité

Mésto KroméFiz vyuziva switch HPE Aruba 6300M 24-port SFP+ and 4-port SFP56 Switch
JL658A. Nové porFizované switche musi byt stohovatelné s jiZz provozovanym switchem,
budou tvoFit paterni sit mésta.

Implementace

Soucasti dodavky jsou nasledujici body:

1. Implementace sitfovych prvkd
o Instalace a fyzické rozmisténi switch( v definovanych lokalitach
e Konfigurace sité& a jednotlivych segmentd
e Fyzické propojeni sifovych prvkl véetné prepojeni celé sité a serverového HW do nové sité
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2. Implementace serverového HW:

Fyzicka instalace serverového HW, aktualizace firmware, zahoteni, provedeni HW test{
Konfigurace konzole pro vzdalenou spravu a management

Nasazeni a konfigurace virtualizace

Nasazeni a konfigurace SW pro replikaci datového ulozisté

Instalace prostiedi a virtulnich systémd

Migrace stavajiciho prostiedi virtudlnich serverli na novy HW

3. Implementace SW na diskovou/datovou virtualizaci:

e Predimplementaéni analyzy, popis zplsob nasazeni a zhodnoti jednotlivé varianty fedeni
¢ Implementace SW na diskovou virtualizaci - synchronni replikace dat

e Konfigurace a zaskoleni

e Otestovani a predvedeni krizovych scenafl pti vypadku sitové infrastruktury
4, Implementace zdlohovani a archivace:

Instalace a konfigurace paskové knihovny

Konfigurace zalohovacich politik pro zalohovani serverové infrastruktury
Ovéreni zalohovacich pravidel

Migrace produkcniho prostredi

Virtualizace VMware cca 70 VM

N&vrh migraénich scénafd s minimalizaci doby vypadku

Migrace bude probihat pres vikend, maximalné patek az nedéle.

5. Implementace sluzeb dohledu:

o Instalace a konfigurace sondy a agentl pro dohled nad cely prostiedim

e Instalace a konfigurace systému pro sbér dat a vyhodnoceni

e Konfigurace monitorovacich politik na zakladé doporuceni dané technologie a schvalené
projektové dokumentace

e Qvéreni monitorovacich pravidel, testovaci provoz

e Integrace celého prostfedi, napojeni na dohledovou sluzbu a pFipadné externi tiketovaci
systémy

6. Predani instala¢ni a provozni dokumentace:
e technickd dokumentace (produktové listy atd.)
¢ navody k pouziti (manualy), v tisténé nebo elektronické podobé
¢ Implementacni dokumentace, obsahem dokumentace bude minimalné:

a. textovy popis FeSeni jako celku,

b. schéma zapojeni HW

c. vyrobce a typ zafizeni,

d. kompletni prehled dodanych a pouzitych licenci,

e. Pristupové udaje nastavené pfi implementaci - prehledova tabulka musi obsahovat
veskeré pristupové Udaje k jednotlivym komponentam a jejich managementu tak,
aby zadavatel mél po prevzeti fFeSeni neomezeny pristup ke vsem jeho ¢astem.

f. kontaktni informaci na technickou poimplementacni podporu

g. kontaktni informace na servisni pracovisté zajiStujici podporu jednotlivych HW

komponent.

h. vsechny funkcionality, které jsou vyuzity, musi byt podrobné zdokumentovany, tak
aby uzivatel neznaly téchto funkcionalit byl s nimi podle dokumentace schopny
pracovat

7. Zagkoleni administratord

e Zejména diskovou virtualizaci, administrace switch(, paskové knihovny a jeji administrace
ve Veeam.

e VSechny funkcionality, které jsou vyuZzity, musi byt zdokumentovany, tak aby zaskoleny
administrator byl s nimi podle dokumentace schopny pracovat.

Provedeni zavé&reénych akceptaénich testl, zpracovani dokumentace a zaskoleni
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Provedeni testu vypadku jednoho fyzického nodu
Provedeni testu vypadku napajeni

Provedeni testu vypadku libovolného sitového prvku
Provedeni testu obnovy libovolného serveru &i dat ze zalohy

Zpracovani komplexni dokumentace popisujici konfiguraci celého prostredi

Zpracovani komplexni bezpeénostni dokumentace dle pozadavkl bezpe&nostnich norem
Zpracovani komplexni dokumentace pro spravu a udrzbu celé infrastruktury vcetné planu

pro obnovu dat z paskové knihovny
e Zaskoleni interni obsluhy spravy sité, zaskoleni obsluhy dohledového centra podpory pro
vyhodnoceni bezpecnostnich udalosti.
e Poskytnuti nezbytné soucinnosti realizatorim ostatnich &asti.

HW1.1 Paterni switch 4 ks

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Parametr Minimalni pozadavek Dodavatel uvede, jestli
spliiuje pozadavky (ano/ne)
a navic popise jakym
zplisobem
Vyrobce HPE
Model Aruba 6300M 24SFP+ 4SFP56 Switch (PN JL658A)
Provedeni . montr—% do, vracku, viéetné pFisIu%enstvi pro [Ano
montaz, vyska 1U, stohovatelny
¢ redundantni interni hot-swap napajeci|Ano
zdroje
Porty: e Minimalné 24 Ports SFP/SFP+ 1G/10G 24 Ports SFP/SFP+ 1G/10G
! e Minimalné 4 Ports |4 Ports SFP/SFP+/SFP28/SFP56
SFP/SFP+/SFP28/SFP56 1G/10G/25G/50G
1G/10G/25G/50G
Management: e 1 OOBM ethernet port ] Ano
) e USB nebo USB-C konzolovy port Ano
¢ Management prostfednictvim minimalné|Ano
WEBGUI a SSH
Vlastnosti  a e Minimalné 880 Gbps Switching Fabric 880 Gbps Switching Fabric
e  Propustnost minimalné 654 Mpps Propustnost 654 Mpps
funkce: e Packet buffer minimalné 8Mb Packet buffer 8Mb
e Latence maximalné 1Gbps: 2 pus, 10Gbps: | 1Gbps: 1.99uSec, 10Gbps:
1.5 ps, 25Gbps: 2.9 us 50Gbps: 2.9 us 1.49uSec, 25Gbps: 2.85uSec
e Podpora: 50Gbps: 2.82uSec
o SNMP v2c, v3, Podpora vSech uvedenych
o Link Aggregation,
o Stacking
o Syslog,
o L3,
o Spanning tree,
o multicast filtering,
o ACL
Kabelas a e 2x 1 m 50Gb SFP56 DAC kabel . Ano
= e 16 x 10/25 Gb SFP+ (pfipojeni serveru) |Ano
opticke e 6X SFP56 transeiver, SM, LC duplex, 10km | Ano
moduly (3 pary)
e kabely a moduly budou dodany originalni | Ano

od vyrobce switchG (pouZiti OEM se
nepovoluje)
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Zaruka

standartni zaruka vyrobce na kompletni
HW

jediné kontaktni misto pro nahlaseni
poruch pro vSechny  komponenty
dodavaného systému

servis je poskytovan pfimo vyrobcem
zafizeni nebo certifikovanym servisnim
partnerem

servisni zasahy budou provadény vzdy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficidlni podporou
vyrobce tak, aby v pfripadé zavady, kterou
neni Uchazel schopen odstranit, mohl
Zadavatel tuto zavadu eskalovat pfimo k
technické podpofe vyrobce zafizeni
zadavatel musi mit moznost si sam legalné
stahovat bezpecnostni zaplaty i nové
verze Software/Firmware pro nabizené
zarizeni pfimo ze stranek vyrobce zafizeni

Ano pro vSechny poZadavky

Certifikace
dodavatele,
plvod zbozi

Jsou splnény ,Pozadavky na certifikaci
dodavatele HW a plvod zbozi*

Ano

Dalsi
poZadavky

Prodavajici prohlasuje, Ze switche a
prislusenstvi odpovidaji zejména platnym
technickym normam a predpisiim CR, jsou
uréeno pro evropsky trh, jsou nové,
nepouzité, neposkozené a nerepasované.
Parametry switchd a zaruka bude ovéfena
na verfejné dostupnych  webovych
strankach vyrobce v den dodani zbozi.

Ano

Ano

Zalohovani a archivace
HW1.2Paskova knihovna

Parametr Minimalni pozadavek Dodavatel uvede, jestli
spliiuje pozadavky (ano/ne)
E] navic popise jakym
zplisobem
Vyrobce HPE
Model MSL3040 LTO-9 45000 SAS
Provedeni, e rackmount, vcéetné montazniho kitu do|Ano
pfislusenstvi standardniho 19" racku
e zakladni jednotka max. 3U Ano
e redundantni napajeci zdroje Ano
e Celni panel s informaci o stavu Ano
e kabely a moduly potifebné na propojeni se|Ano
serverem
LTO e 1x LTO-9 drive Ano
mechaniky e podpora az 21 LTO mechanik Ano
e Propojeni se serverem napfimo s|Ano
propustnosti min. 8Gb/s (musi
korespondovat se serverem)
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LTO sloty e min. 40 slotl v zakladni jednotce 40 slotd v zakladni jednotce
e moznost rozsifeni knihovny az na 280 slot{, | Ano
max. 21U
LTO média e 25x LTO-9 paskové médium Ano
e 30x label Ano
e 2x LTO distici médium Ano
Dalsi e kryptovani dat, v¢. potfebného SW a HW Ano
vlastnosti
Zaruka, e min. 5 let zaruky na kompletni HW, max. |Ano pro vSechny pozadavky
servis odezva NBD on-site po nahlaseni problému

e jediné kontaktni misto pro nahlaseni poruch
pro vsSechny komponenty dodavaného
systému

e servis je poskytovan pFfimo vyrobcem
zafizeni nebo certifikovanym servisnim
partnerem

e servisni zasahy budou provadény vzdy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficidlni podporou vyrobce
tak, aby v pfipadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zavadu eskalovat pfimo k technické
podpofe vyrobce zarizeni

e zadavatel musi mit moznost si sam legalné
stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zafizeni
pfimo ze stranek vyrobce zafizeni

Certifikace e Jsou splnény ,Pozadavky na certifikaci|Ano

dodavatele, dodavatele HW a plvod zboz*

plvod zbozi

Kompatibilita e Paskova knihovna bude plné kompatibilni s|Ano
Veeam Backup & Replication 12

Dalsi e Prodavajici prohlasuje, Zze paskova knihovna|Ano

pozadavky a prislusenstvi odpovida zejména platnym

technickym normam a predpisim CR, je
urcena pro evropsky trh, je nova, nepouzita,
neposkozena a nerepasovana..

e Parametry paskové knihovny a zaruka bude|Ano
ovéfena na verejné dostupnych webovych
strankach vyrobce v den dodani zboZzi.

Servery a diskova Uulozisté, ktera budou primo vyuzita v ramci
zajisténi kybernetické bezpeénosti (virtualizace, ukladani logl aj.).
HW1.3 Server 3 ks

Parametr Minimalni pozadavek Dodavatel uvede, jestli
splfiuje pozadavky (ano/ne)

a navic popise jakym
zplisobem

Vyrobce Lenovo

Model Server ThinkSystem SR650 V3

Provedeni, Provedeni rack 2U do standardniho 19" rozvadéce Ano
prislusenstvi
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CPU .

Minimalné 2 procesory o celkovém vykonu
minimaln& 24000 bodd dle
http://cpubenchmark.net/, fyzickych jader 8
Servery budou zapojeny v VMware cluster
s replika serverem, ktery je osazen CPU 2x
Intel Xeon Gold 5415+ 8C 150W 2.9GHz.
feSeni musi umoznit migraci virtualnich
serveru bez nutnosti vypnuti.

2 x Intel Xeon Gold 5415+ 8C
150W 2.9GHz

24 826 bodl k 8.7.2025

Ano

Vlastnosti .

Minimalné 24 pamétovych slotli, podpora
minimalné 4TB RAM

Osazend pamét RAM minimalné 1 TB
Rozhrani minimalné VGA connector, 2x USB
3.0, Minimalné 1x interni USB minimalné
generace 3.0 s moznosti bootu OS
Minimalné 2x 10/25GbE SFP28 4-Port
Ethernet Adapter

Vzdalené sprava s dedikovanym vlastnim
portem RJ-45 a moznosti prevzit plné
vzdalené ovladani serveru

Radi¢ na minimalné 16 diskd, 8GB cache, s
podporou pro navrhované disky a diskovou
kapacitu.

Server musi mit min. 24 pozic pro disky,
pfitemz po osazeni dodanych diskl musi
zUstat minimalné& 8 volnych slotl

Server bude osazen dvéma SSD disky v
RAID1 o min. kapacité 240 GB, disky
optimalizované pro boot systému, disky
nesmi ponizit poCet 24 vyuzitelnych pozic v
serveru.

Server bude osazen min. 2x 960GB SSD
zapojenych do RAID radice

Server bude mit datové ulozisté o hrubé
diskové kapacité min. 60TB NVMe

PIné redundantni za chodu meénitelné
napdjeci  zdroje, Minimalni certifikace
pouzitého zdroje: Platinum

TPM 2.0 chip a podpora SED diskl, Podpora
Advanced Encryption Standard (AES)

Casové neomezena licence na hromadnou
spravu serverﬂ, inverntarizace a alerting
Moznost hromadného sledovani a upgrade
Grovni FW jednotlivych komponent serverd
Rackové vysuvné liziny a rameno pro kabelaz
na zadni strané serveru

Bezel se zobrazovacim displayem, zadavatel
umoznuje i Bezel s externim zobrazovacim
displayem. Minimalné zobrazované hodnoty:
IP adresa, teploty, chyby, boot stav atd.

Call Home funkce

Jeden ze tfi serverti bude osazen kartou
pro pripojeni paskové mechaniky
s propustnosti min. 8Gbps

24 pamétovych slotll, podpora
4TB RAM

Osazeno 1 TB

Ano

2 X Broadcom 57504
10/25GbE SFP28 4-Port
Ano

Ano

Ano

2 X M.2 ER3 240GB Read
Intensive SATA 6Gb NHS SSD

2 x 2.5" PM893a 960GB Read
Intensive SATA 6Gb HS SSD
10 x 2.5" U.3 7500 MAX 6.4TB
MU NVMe PCIe SSD

2 x 1100W 230V Titanium Hot-
Swap

Ano
XClarity Controller Platinum
Ano
Ano
Ano

Ano, 1 x QLogic 16Gb Enhanced
Gen5 FC Single-port HBA

Management .

Moznost nahravani zaznamu bootu serveru a
padu serveru,

Moznost vzdaleného mountu ISO a IMG
image souborl (minimalné pomoci protokold:
HTTPS, SFTP, CIFS, a NFS),

Moznost sdilet jednu virtualni konzoli az Sesti
uzivateli,

Ano pro vSechny pozadavky
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e Podpora standardnich Webovych prohlize¢d a
HTMLS5,
e Moznost blokovat konkrétni IP adresy

Zaruka, e min. 7 let zaruky poskytovanou vyrobcem na|Ano pro vSechny pozadavky

servis kompletni HW, max. odezva NBD on-site po
nahlaseni problému

e jediné kontaktni misto pro nahlaseni poruch
pro vSechny komponenty dodavaného
systému

e servis je poskytovan pfimo vyrobcem zafizeni
nebo certifikovanym servisnim partnerem
vyrobce

e servisni zadsahy budou provadény vzdy v
misté instalace zafizeni. Nabizené zafizeni
musi byt pokryto oficialni podporou vyrobce
tak, aby v pfipadé zavady, kterou neni
Uchazec schopen odstranit, mohl Zadavatel
tuto zavadu eskalovat pfimo k technické
podpofe vyrobce zafizeni

e oprava v misté instalace serveru,

e moznost staZeni ovladaél a management
software na webovych strankach

e zdarma aktualizace firmware min. po dobu
platné podpory

e moznost automatického generovani
servisniho incidentu pfimo u vyrobce
hardwaru

Certifikace e Jsou splnény ,Pozadavky na certifikaci|Ano
dodavatele, dodavatele HW a plvod zboz*

plvod zbozi

Kompatibilita e VsSechny servery budou od jednoho vyrobce|Ano

stejného typu z dlvodu zajisténi maximalni
kompatibility a jednotného servisniho mista a
managementu.

Dalsi

pozadavky e Prodavajici prohlasuje, ze severy a|Ano

prislusenstvi jsou uréeny k prodeji na ¢eském
trhu, jsou nové, nepouzité.

e Parametry serveru a zaruka bude ovérena na|Ano
vefejné dostupnych webovych strankach
vyrobce v den dodani zboZi.

SW1.1 Serverovy operacni systém 4 ks a 270 ks uzivatelskych pristupovych
licenci

Parametr Minimalni pozadavek Dodavatel uvede, jestli
splfiuje pozadavky (ano/ne)

a navic popise jakym
zplisobem

Vyrobce, nazev, |4 x Microsoft Windows Server 2025 Datacenter (16
verze a licencni|core)

program 270 x Microsoft Windows Server 2025 CAL User
serverového OS

Verze e Serverovy operacni systém v nejnovéjsi|Ano
verzi s podporou virtualizace
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Pocet e neomezeny polet serverl v serverovém |Ano
serverovych virtualnim prostredi
licenci e licence pro min. 2x osazené CPU v kazdém |Ano
serveru
e licence dle poctu procesorovych jader Ano (licence 16 Core)
Vlastnosti OS e adresarové sluzby kompatibilni s X. 509 [Ano pro vSechny pozadavky

e adresarova sluzba umoziiuje obsahovat
objekty typu uzivatel, skupina, pocita¢ a
dalsi

e autentizace protokoly Kerberos V5,
NTLMv2, NTLM

e centrdlné Fizené politiky uZivatell a
poéitacl

e moznost funkci DNS, DHCP, WINS

e mozZnost sdileni souborl a nastavovani
prav na objekty adresarové sluzby

o sdileni souborll pomoci protokolu CIFS

e distribuovany souborovy systém a delta
replikace

e moznost sdileni tiskdren a nastavovani
prav na objekty adresarové sluzby

e moznost grafického uZivatelského rozhrani
v Cestiné

e moznost downgrade na nizsi verzi

e 100%  kompatibilita se  stavajicimi
operacnimi systémy Microsoft Windows
Server 2019

Technické a e kompatibilita s nabizenym serverovym OS |Ano pro vSechny pozZadavky
licen¢ni e kompatibilita S pouzivanou spravou

pozadavky na uZivatell (Active directory)

uzivatelské e kompatibilita s OS na koncovych stanicich

licence uZivateld

Pocet e dodani licenci minimalné pro pfistup 270|Ano

uzivatelskych uZivateld k nabizenému serverovému OS,

licenci jsou-li dle licencnich podminek vyrobce

nabizeného serverového OS nutné

e Nabizené licence pokryji vSechny servery|Ano
meésta Kromérize a veskeré uzivatele k nim
pristupujici.

Sprava systému e pro spravu operacniho systému
pozadujeme grafické nastroje | Ano
s jednoduchou obsluhou

Dokumentace e pozadujeme podrobnou technickou

dokumentaci v elektronické podobé AT

SW1.2 SW pro datovou replikaci dat ve VMware

Parametr Minimalni pozadavek Dodavatel uvede, jestli
splfiuje pozadavky (ano/ne)

a navic popise jakym
zplisobem

Vyrobce, nazev, | DataCore
verze a licen¢ni

program

serverového OS
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konfigurace

predimplementacni analyzy, kterd popis
zplsob nasazeni, v pfipadé Ze bude vice
variant, bude provedeno zhodnoti a navrh
nejvhodnéjsi.

Verze SANsymphony EN Edition Term License - 5 years
Technické e Auto-tiering - umoznuje ukladat a|Ano pro vSechny pozZadavky
pozadavky nasledné cist data na Ulozném médiu s
nejlepdim ptizplsobenim na zakladé
preddefinovanych pravidel nebo zasad
e Podpora minimalné 8 TBs cache na NOD
e Nepretrzitd ochrana dat. V pripadé
poékozeni dat v disledku logickych chyb,
uzivatelskych chyb nebo malwaru se Ize
vratit zpét do konkrétniho bodu v case
pfed nepozadovanou aktualizaci.
e Podpora deduplikace dat
e Podpora komprese dat
e Podpora Sifrovani dat
¢ Podpora Storage Load Balancing
e Podpora QoS pro I/0O performance
e Zrychleni Uloh  ndhodného  zapisu
prostrednictvim sekvencni optimalizace
e Podpora asynchronni replikace
e Podpora snapshotl
e Podpora storage a Disk Pooling -
sjednoceni a optimalizace heterogennich
Uloznych zarizeni
e Podpora sychronniho zrcadleni - zero
downtime, zero touch failover
e Podpora Thin Provisioning
Podpora e platnost licence min. 60 mé&sicl, véetné
naroku na opravné a nové verze software, Ano
v¢. technické podpory vyrobce.
Instalace a e soucasti dodavky je vytvoreni ARG

Replikace dat

Pfedpokladany objem replikovanych dat je
15TB

Licence pro replikace 15TB dat

Pozadavky na zaruky

Zadavatel poZaduje zaruku na veskeré dodané technologie v délce trvani minimalné 36 mésica od
okamziku predani dila, neni-li u konkrétniho zatizeni ¢i komponenty pozadovano jinak v specifikaci

ZD

Dodavatel ve své nabidce uvede ceny zaruky takto:

Standardni zaruka a standardni podpora bézné poskytovana vyrobcem infrastrukturni technologie na
uzemi Ceské republiky = 3 roky bude soucasti pofizovaci ceny zafizeni.

Cena zaruky pro 4-7 rok pozadovanych Zadavatelem (tj. rozdil mezi Standardnimi zarukami 3ROKY
a podporami a pozadavky Zadavatele) dodavatel uvede v poloZzce "Nadstandardni zaruky a
podpory vyrobca”

Veskeré zaruéni opravy po dobu zaruky budou provedeny bez dal$ich nakladl pro zadavatele.
Veskeré komponenty, ndhradni dily a prace, poskytnuté v rdmci zaruky budou poskytnuty bezplatné.
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Pozadavky na technickou podporu

Dodavatel naceni i potfebnou technickou podporu - (pouze pro SW1.2) je proces pravidelného
udrzovani, vylepSovani a opravovani softwarovych aplikaci po jejich prvotnim vyvoji a nasazeni.
Zadavatel v ramci stanoveni nabidkové ceny naceni veskerou potifebnou technickou podporu
k Fadnému provozovani dodaného feSeni. Potfebnou technickou podporu dodavatel naceni po dobu
udrzitelnosti projektu 5let. Technickad podpora bude dle povahy dodaného feseni pokryvat minimalné
nize uvedené scénare:

e Technicka podpora: Oprava chyb a problémd, které se objevi po nasazeni softwaru. To
mze zahrnovat opravy bezpeé&nostnich zranitelnosti, chyb v kédu nebo jiné problémy, které
ovliviiuji funkénost softwaru.

e Nové verze a aktualizace: Upravy a zmény softwaru, aby zlistal kompatibilni s ménicim se
prostiedim. To mUzZe zahrnovat aktualizace pro nové operaéni systémy, hardware nebo jiné
softwarové zavislosti.

¢ Optimalizace provozu: VylepSeni softwaru za Ucelem zvySeni jeho vykonu nebo
pouzitelnosti. To miZe zahrnovat optimalizaci kédu, zlepdeni uZivatelského rozhrani nebo
zavadéni novych funkci.

Udrzba softwaru je klicova pro zaji$téni, ze software zlstane funkéni, bezpecny a relevantni i po
dlouhou dobu po jeho plivodnim nasazeni.

Garantovana doba reakce Poskytovatele od nahlaseni poZzadavku na poskytnuti technické
podpory

1. Sluzba je poskytovana Pracovniky Poskytovatele v okamziku, kdy dojde k zadani Pozadavku.

2. Obsahem této sluzby je reakce Poskytovatele na Pozadavky dle jejich priority a zahajeni reseni
v ramci Servisniho kalendare, tj. pracovni dny od 7:00 do 17:00.

a. Je-li pozadavek nahlasen mimo pracovni dobu, je pocatkem uvedené doby 7:00 hodin
nejblizsiho pracovniho dne.

b. Dodavatel je povinen zahdjit reSeni pozadavku bezodkladné, nejpozdéji vsak do nize
uvedenych &asd, viz tabulka Klasifikace pozadavku a stavd.

3. Pozadavek na provedeni této sluzby zadavaji Kontaktni osoby Objednatele nebo Poskytovatele
zadanim PoZadavku na Helpdesk Poskytovatele.

4. Zahajeni fesSeni je primarné poskytovano Vzdalenym pripojenim pracovnika Poskytovatele. Pokud
to technickd povaha reSeni Pozadavku vyzaduje, bude realizovan fyzicky zasah pracovnika
Poskytovatele v misté technologickych center mésta Kromérize, presné misto bude vzdy
specifikovano v zadaném pozadavku.

Klasifikace pozadavku a stavi

Klasifikace Definice SLA zahajeni fesSeni | Pfedpokladané
vyFeseni
pozadavku

a) Navhlasenl Potvrzeni prijeti | Nejpozdéji do 15 | Neni

pozadavku e - - .

nahlaseneho minut specifikovano
pozadavku jednim
z vySe uvedenych
zplsobdl hlaseni
pozadavku.

b) Kriticky pozadavek Udalosti, které | Nejpozdéji do 2| Do 8 hodin od

(A)

znemoznuji pristup ke | hodiny od nahlaseni | zahajeni feseni,
sluzbam a datdm | pozadavku v rédmci | dle  servisniho
poskytovanych  Prvky | Servisniho kalendare | kalendare

IT, nebo jejich
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c) Zavainy pozadavek

(B) Udalosti, které | Nejpozdéji do 5 hodin | Do 16 hodin od

vyznamnym zplsobem | od nahlaseni | zahajeni feseni,
degraduji, nebo silné | pozadavku v ramci | dle servisniho
omezuji  funkcionalitu | Servisniho kalendare | kalendare

nebo sluzbu Prvku IT,
ale existuje nahradni

reseni (C¢innost
pokracuje v omezeném
provozu).
d) Ostatni pozadavky Vsechny ostatni | Nejpozdé;i do | Do 32 hodin od
(C) v ; , TR
pozadavky, druhého pracovniho | zahajeni reseni,
neomezujici fadné | dne od nahlaseni | dle  servisniho
pouzivani Informacniho | pozadavku kalendare
systému, které tvofi
Prvky IT.
Zmé s v - . Y.
€) menove Soucinnost pri | Nejpozdéeji do 7 | Stanoveno
pozadavky ; . M , ,
implementaci zmén a | pracovnich dni dohodou
¢innostech pFi
nasazovani novych

prvk{ IT & jejich &asti.

f) Konzultace a navrh
) Konzultaceanavrh |/ uitace pfi Fedeni | Nejpozd&ji do 5 | Stanoveno

reseni ! .. , ,
progra’métorské problemﬁ nebo pri | pracovnich dni dohodou
prace Gpravach prvkd IT.

Pro pfipad, Ze bude zadavatel poZadovat sluzby rozsifené technické podpory podle pismena e) a f),
budou tyto sluzby vyuctovany po skonceni kalendarniho mésice, ve kterém byly ¢erpany, v hodinové
sazbé uvedené vKalkulaci ceny, dle skutec¢né realizovanych hodin rozsifené servisni podpory.
Predpokladany rozsah sluzeb rozsifené technické podpory pro Ucely pripravy nabidky je 100 hodin /
na 5 let.

Spole¢né pozadavky

Dodavatel bere na védomi, Ze soucasti akceptace plnéni jsou vysledky auditu, ktery bude
provérovat, zda jim implementovana bezpecnostni opatfeni jsou funkcéni. Dodavatel pak poskytne
soucinnost nebo napravi nalezené chyby v implementaci technickych opatreni.

Soudasti je zajisténi instalace a konfigurace veskerych komponent v ndavaznosti na stavajici
infrastrukturu Ufadu (tj. vcéetné dopravy, montaze, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele.

Soucasti instalace musi byt i zaskoleni IT administratord minimalné v rozsahu nutném pro

samostatnou administraci vSech komponent zakazky. Administraci se rozumi zejména: konfigurace,
. . V. . . v v ’ z o z z ’ -

monitoring Cinnosti, aktualizace, reseni problému, zalohovani konfigurace.

Zakaznicka dokumentace bude zahrnovat:
e popis véech prvkl/zatizeni,
. o 7 " v o v ’
e popis zpusobu zalohy a obnovy konfigurace vSech prvku/zarizeni
e veskeré pozadavky na zachovani zaruky/podpory (napf. environmentalni, kompatibilita, ...)
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e informaci o zpusobu feSeni servisnich pozadavku

Dodavatel do své nabidky zahrne veskery instala¢ni material a kabelaz nutnou k plnohodnotnému
zprovoznéni dodané technologie jako logického a funkcniho celku.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to véetné instalace a implementace do stavajici IT infrastruktury v sidle
zadavatele:

instalace zafizeni do standardni RACK skfiné 19"

implementace Best Practice scénafll pro dané konfigurace

kontroly kompatibility verzi ovlada¢d a firmware jednotlivych zafizeni a jejich aktualizace
registrace zaruk u vyrobct

umisténi do racku a zapojeni kabelaze v¢. jejiho oznaceni,

inicializace a konfigurace vSech dodanych zafizeni

nastaveni IP adres

nastaveni vysoké dostupnosti

konfiguraci datovych prostor poli, integrace s hypervizorem, nastaveni dohledu a instalace
SW pro monitoring vykonu

e zapojeni do stavajici SAN

Dodavatelé za vSechny cCasti si budou poskytovat vzajemnou soucinnost pfi zprovoznéni nebo
implementaci vSech Casti zakazky v nezbytném rozsahu. Predpokladana soucinnost pro kazdého
dodavatele v kazdé Casti je 1 ¢lovékoden celkem pro vsechny Casti.

Provozni podpora

Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou dobu udrzitelnosti
projektu (tj. 60 mésict od predani dila), pokud neni specifikovano jinak.

Bude zajisténa udrzitelnost HW a SW vcetné tretich stran, dodanych v ramci verejné zakazky.

Technickd podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pripadné
prostiednictvim odpovidajiciho servisniho kanalu vyrobce.

Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi cinnosti
realizovatelné vzdalenym pripojenim.

Technicka podpora bude zajidtovéna t&mito zplsoby:
e Telefonicky prostfednictvim pridéleného tel. kontaktu.
e Prostrednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
e Prostrednictvim vzdaleného pfipojeni na PC uZivatele / server.

Telefonickda, e-mailova podpora a podpora prostfednictvim vzdaleného pripojeni bude k dispozici
minimalné v pracovnich dnech od 7 do 17 hod.

Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v Ceském jazyce prostfednictvim
webového rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahldenych servisnich zasahd pfi
spravé systému HelpDesk).
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Pfiloha €. 3 - Realiza¢ni tym

Oznaceni Pozice Jméno a pfijmeni
A. Projektovy manazer Ing. Jaroslav Prokop
B. Technicky specialista Ing. Petr Nepustil
C. Specialista/konzultant — kyberneticka

bezpeénost

Ing. Tomas$ Kiedron




Priloha €. 4 - Seznam poddodavateli

UDAJE O PODDODAVATELICH

Pozadovany udaj

| Hodnota pozadovaného Udaje

Dodavatel nepfedpoklada/nevyuzije k plnéni pfedmétu zadavané vefejné zakazky Zadného poddodavatele ve

smyslu § 105 zékona.




Bezpecnostni pravidla pro praci v informaénim systému (IS) Mésta
Kromérize (MK)

ICT (informac¢ni a komunikaéni technologie) jsou vesSkeré informacni technologie pouzivané pro
komunikaci a praci s informacemi
IS (Informaclni systém) je celek sloZzeny z poCitaCoveého hardwaru, souvisejiciho softwaru a dat.

Spravce IS je pracovnik Odboru informaénich technologii Méstského ufadu Kroméfiz (M&U KM). Je
uveden jako odpovédna osoba predavajiciho v pfedavacim protokolu o pfedani pfihlaSovacich udajl.
Odpovédna osoba je seznam osob uvedenych ve smlouvé, s pravem jednat v technickych nebo
smluvnich vécech.

Druha smluvni strana je subjekt, kterému je umoznén pfistup k IS MK a déle vSichni jeho pracovnici,

poddodavatelé apod.

P¥i poruseni bezpecénostnich pravidel druhou smluvni stranou mohou byt pfidélené
pfistupové uéty zablokovany nebo zcela odebrany.

1. Pristup kIS MK
a) Pristup jinych subjektll (druhé smluvni strany) k IS MK je mozny pouze na zakladé smluvné

oSetfeného vztahu s MK.

b) Druha smluvni strana je povinna pouzivat pouze ji pfidélené pfistupy a povolené zpusoby
pristupu, (fyzické pfistupy, pfistupové udaje, povolené &asy pro pfistup a pfidélena opravnéni),
a je odpovédna za jejich pouzivani. Pfidélené udaje jsou pro druhou stranu zavazné, jsou
divérné a jsou platné jen po dobu platnosti smlouvy. Tyto Udaje jsou uvedeny ve smlouvé nebo
v Pfedavacim protokolu k uctu.

c) Pristupy a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd. Druha smluvni strana nesmi bez souhlasu Spravce IS vytvaret nové
pfistupové ucty a do pfidélenych ucta a opravnéni zasahovat a ménit je. Pokud druha smluvni
strana zjisti, ze skute€na opravnéni jsou odliSna od dohodnutych, neprodlené na to upozorni
odpovédné osoby nebo Spravce IS.

d) Pristupovat k IS MK mohou pouze pouceni pracovnici druhé smluvni strany. Druha smluvni
strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovniki a
subdodavatell, ktefi budou pfistupovat k IS MK.

2. PracevlIS MK
a) Druha smluvni strana je povinna dodrzovat bezpecnostni pravidla a stanovené postupy pro

praci vIS MK a nese v souladu s platnou legislativou a predpisy svuj dil odpovédnosti za
nedodrzeni Ci poruseni pravidel, pfipadné za Skody vzniklé v dasledku bezpecnostnich
incidentd, které zavinila.

b) Je pfisné zakazano vykonavat jiné nez dohodnuté €innosti, pfistupovat k jinym nez povolenym
prostfedkim, serverdm a datim. Dale je zakazano provadét jakékoli Ukony smérujici
k zjiStovani rozsahu pfidélenych opravnéni, dostupnosti sitovych prostfedk( a sluzeb a
zpUsobl zabezpeceni a provadét pokusy o jejich prekonani.

c) Druha smluvni strana nesmi vytvaret Zadné pfistupové cesty do IS MK a ménit pfistupova
opravnéni. Tyto zmény maze provadét Spravce IS na zakladé pisemné zadosti.

d) Cinnost druhé smluvni strany v IS MK je monitorovana a evidovana. Povéfeni pracovnici MK
mohou ovéfovat dodrzovani stanovenych bezpec€nostnich pravidel a zakazat neopravnéné
aktivity.

e) Pracovnici druhé smluvni strany jsou povinni fidit se pokyny Odpovédné osoby (uvedenych ve
smlouvé), Spravcu IS a dalSich pracovnikl Odboru informacnich technologii.



f)

Druha smluvni strana je povinna pfedavat Spravci IS informace o provedenych zasazich a
zménach, a bez zbyte€ného prodleni je promitnout do dokumentace. V8echny zmény, které
mohou ovlivnit bezpeénost IS MK, musi byt pfedem projednany a schvaleny Spravcem IS.

Uéty a hesla

a)

Druha smluvni strana je povinna chranit pfistupové Ucty heslem. Druha strana nesmi sdélit
nazvy U¢tu a hesla Zzadné neopravnéné osobé. Heslo musi splfiovat aktualni pozadavky MK na
kvalitu a platnost a musi byt uchovano v tajnosti. Hesla musi byt vzdy pfedavana bezpe¢nym
zpUsobem. Pokud je to mozné, musi byt pouzita vice faktorova autentizace.

Standardné jsou pFistupové Ucty neaktivni. V pfipadé potfeby mohou jejich aktivaci schvalit a
zajistit odpovédné osoby. Zadost musi obsahovat informace o provadénych &innostech a
predpokladané dobé praci. Druha smluvni strana nesmi bez pfedchoziho upozornéni provadét
jiné nez nahlasené prace.

Vzdaleny pristup a vzdalena udrzba

a)

b)

Vzdaleny pfistup do IS MK je mozny pouze dohodnutym zplsobem. Vzdaleny pfistup musi byt
vzdy Sifrovan.

Druha smluvni strana smi vzdalené pfistupovat do IS MK pouze z pracovni stanice, ktera ma
nainstalovany podporovany operaéni systém, nainstalovany vSechny bezpec¢nostni zaplaty
operacniho systému vydané vyrobcem, a ma aktivni a aktualni antivirovou ochranu.

Druha smluvni strana smi vzdalené pfistupovat do IS MK pouze z ovéfenych konkrétnich IP
adres predem odsouhlasenych Spravcem IS.

Pracovni stanice uréené k pfistupu do IS MK ze vzdalené lokality musi byt druhou smiuvni
stranou fyzicky zabezpecéeny proti pfistupu neopravnénych osob.

Zabezpeceni fyzického pristupu k IS

a)

Servery, sitové komponenty a dalSi ICT zafizeni jsou zabezpe&eny proti fyzickému pfistupu.
Pfistup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim je regulovan a
odpovidajicim zplUsobem monitorovan. Pokud fyzické zabezpeceni citlivych dat neni
dostate¢né, musi byt zabezpecena Sifrovanim.

Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné osetfeného vztahu s
MK.

Fyzicky pfistup k prostfedkim IS je umoznén pouze druhym smluvnim strandm (servisni a
dodavatelské organizace, dohody o provedeni prace apod.), u kterych udéleni pfistupu vyplyva
z uzaviené smlouvy. Fyzicky pfistup k prostfedkim IS je mozné uskutec¢nit pouze se souhlasem
Spréavce IS nebo vedouciho Odboru informaé&nich technologii.

Pohyb pracovnik(l druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovniki Odboru informaénich
technologii nebo jimi povéfenych osob.

Pro pfimé pfipojeni (v prostorach MK) do IS MK smi byt pouzita pouze pfidélena technika MK.
Pfipojovani cizi techniky do vnitfni sité MK je zakazano. Vyjimky povoluje Spravce IS.

Na pfidélenou techniku MK nesmi byt bez souhlasu povéfené osoby nahravan, instalovan nebo
z ni odebiran zadny software, dale bez souhlasu povéfené osoby nesmi byt upravovana
konfigurace pfidélené techniky.

PFi opusténi pracovisté musi druha smluvni strana provést jeho zajisténi (pracovni stanice,
nosiCe dat, papirové dokumenty) pfed neopravnénym pfistupem.

Druha smluvni strana je povinna uchovavat pfenosna pamétova média na bezpe&ném misté,
napf. v uzamd&ené skfini, stolu nebo mistnosti. Originalni datova média a zaloZni kopie citlivych
soubort musi byt chranéna nejen proti odcizeni a zneuziti, ale i proti poSkozeni nebo zni¢eni.
Druha smluvni strana je povinna chranit pfidélené pracovni stanice a data na nich uloZzena proti
odcizeni, proti neopravnénému pfistupu a proti poSkozeni nebo zniceni.



6. Ochrana dat a informacnich aktiv

a)

Druha smluvni strana je povinna chranit vSechna data MK, se kterymi pfijde do styku. VSechny
nové aplikace a aktualizace musi byt ovéfeny v testovaci prostiedi. Pouzivat ostra data pro
zku$ebni a testovaci Ucely je zakazano. Vyjimku muze v odlivodnénych pfipadech povolit pouze
vedouci Odboru informacnich technologii.

Druha smluvni strana odpovida za v8echna prevzata data (elektronicka a tisténa), zplsob jejich
pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim. Neni-li ve smlouvé stanoveno
jinak, pfed ukon€enim smluvniho vztahu druha smluvni strana vrati v8echna pfevzata data a
vSechny jejich kopie bezpecné zlikviduje.

Druha smluvni strana je do protokolarniho pfedani pracovnikim MK odpovédna za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpedit.

Ukladani pracovnich dat je mozné pouze na mista, ktera urCi odpovédna osoba.

Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak
osobni Udaje, pokud to nesouvisi se schvalenym ucelem pfistupu.

Vadna zafizeni (v€etné pevnych diskd) s nesifrovanymi citlivymi daty mohou byt druhou smluvni
stranou pfedany externim servisnim specialistdm pouze po schvaleni Spravcem IS nebo
vedoucim Odboru informaénich a komunika&nich technologii.

Pokud druha smluvni strana pfi praci vIS MK pfijde do styku s osobnimi Udaji dle platné
legislativy nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skutecnostech
zachovavat miCenlivost a zajistit jejich utajeni.

Nepotfebna data (elektronicka, na mediich i papirova) musi byt druhou smluvni stranou vzdy
neprodlené skartovana.

Druha smluvni strana je povinna vSechny zasahy na serverech pfedem odsouhlasit se
Spravcem IS a zaznamenat stanovenym zplsobem.

7. Ochrana proti Skodlivym kédim

a)

Druha smluvni strana je povinna v8echny servery a pracovni stanice v IS MK a pracovni stanice
druhé smluvni strany, které se pfipojuji k IS MK, vybavit antivirovym skenerem. Vyjimky
schvaluje Spravce IS.

Pokud nékteré aplikace nabizeji moznost zvysené ochrany, musi byt odpovidajicim zplisobem
nastavena. ZpUsob nastaveni schvaluje Spravce IS.

Nebezpecéné typy souborl jsou blokovany na hranicich bezpecnostniho perimetru. Vyjimky
schvaluje v fadné oddvodnénych a zdokumentovanych pfipadech Spravce IS.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdim a Skodlivym kédam
nejen pro nastaveni a vyuzivani prostfedktl MK, ale i na pfistupovych bodech a svych vlastnich
zafizenich.

8. Bezpecénostni incidenty

a)

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
Bezpednostnich pravidel, vdechny zjiS$téné neobvyklé udalosti, které jsou, nebo mohou byt
bezpe&nostnimi incidenty, zjiSténd zranitelna mista, nedostatky a nesoulady. Pfi jejich
proSetfovani a odstrafiovani je povinna poskytnout u€innou soucinnost.

Druhé smluvni strané neni povoleno feSeni bezpeénostnich incidentd a odstranovani
nedostatkl & nesouladu vlastnimi silami bez pfedchoziho schvaleni Spravcem IS.

9. Pouzivani internetu

a)

Druha smluvni strana mlze pouzivat pfi praci v IS MK internet pouze pro Gcely plnéni smlouvy
a za podminky dodrzovani vSech vSeobecné uznavanych bezpenostnich pravidel, platnych
pro praci s internetem. Stahovani soubor(i, pouzivani FTP a jinych sluzeb je mozné jen po
dohodé se Spravcem IS.

Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou korespondenci
z prostfedi MK.



10. Tisk

11.

a)

b)

Druha smluvni strana muze tisknout na tiskarnach MK pouze s povolenim odpovédné osoby.
Tisknout je povoleno pouze dokumenty souvisejici s pfedmétem smlouvy a pfi tisku je nutno
Setfit spotfebni material.

Druha smluvni strana je povinna zabezpedit tisténé dokumenty proti neopravnénému pfistupu
jak béhem tisku, tak i po jeho vytisknuti, az do jejich bezpeéné skartace.

Pouziti kryptografickych technik

a)

b)

Kryptografické metody musi byt druhou smluvni stranou pouzity vzdy, jestlize neni mozné
bezpecnost dat nebo komunikace zarugit jinymi zpUsoby. Jedna se napf. o pfenosy citlivych dat
prostfednictvim nedlvéryhodnych siti nebo pfistup externich subjektl k citlivym zdrojam.
Druha smluvni strana je opravnéna pouzit pouze takové kryptografické algoritmy a protokoly a
v takovém uziti (napf. odpovidajici délky kli¢u), které jsou podle platnych standard( v§eobecné
povazovany za bezpec¢né.

Druha smluvni strana neni opravnéna pouzit proprietarni nebo obecné neuznavané algoritmy,
vyjimky povoluje Spravce IS.





