Narodni o Financovano
- : plan * Evropskou unii
obnovy sl NextGenerationEU

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Technicka specifikace
je jednou z pfiloh ke zvefejnéné verejné zakazce s nazvem
-Vytvoreni zalozni infrastruktury pro mésto Vsetin 2025

Uchazec je povinen vyplnit ve vSech tabulkach vidy sloupec s oznacenim ,Nabizené plnéni*

, atotak, Ze vyplni pfislusny

parametr nebo Udaj, ktery je soucasti nabidky, ktery vSak nesmi mit nizsi hodnotu, nez pozaduje zadavatel ve sloupci
,PoZadavek zadavatele”. Pokud by parametr mél nizsi hodnotu, je to divodem k vyrazeni nabidky uchazece. U ¢iselné
vyjadfitelnych hodnot je uchaze¢ povinen nabidnout pouze jednu hodnotu.

1. Identifika€ni udaje

1.1. Zadavatel

Nazev: Mésto Vsetin

Sidlo: Svarov 1080, 755 01 Vsetin

IC: 00304450

DIC: CZ00304450

Osoba opravnéna jednat jménem zadavatele: Jiti Cunek, starosta mésta

Kontaktni osoba: Al EE‘;:',‘Z"_&:J e o L L S
Tel.ffax: i LRI

E-mail: verejne.zakazky@mestovsetin.cz

1.2. Dodavatel

Nazev: IT AWACS SOLUTION s.r.o.

Sidlo/misto podnikani:

Ocelkova 643/20, 198 00 Praha 9

Osoba opravnéna jednat za uchazece:
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E-mail:

jbirgus@itawacs.cz

2. Technicka specifikace dodavky (zahrnujici instalaci a konfiguraci na adrese zadavatele)

2.1 ToR switch L2/L3 pro zalozni infrastrukturu

Polozka — poZadavek zadavatele

Nabizené plnéni
(vyrobce, model, hodnota, shoda s poZzadavky — ANO / NE)

Zakladni technické poZadavky:

— vyrobce

— oznaceni produktu

— konektivita: 48xSFP+ a 2xQSFP+ a 4xQSFP28
— pfepinaci kapacita: min. 1.76Tbps

— propustnost: min. 1320Mpps

— podpora PFC (802.1Qbb), ETS (802.1Qaz), RPM a
ERPM

— SNMPv1/2

— standard: IEEE 802.1Q, IEEE 802.1X

— standard: Spanning Tree (MSTP, RSTP)
— konzolovy port: RJ-45: 1x

— podpora L2, L3 switching s QoS ACL

— plnohodnotny management: CLI

Dell
Dell Switch S4148F-ON

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
- Spiriuje poZadované parametry zadavatele ANO
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— provedeni: rackmount 19“
— redundantni napajeci zdroje napajeni
— max spotfeba el. energie 370W

— soucasti dodavky zafizeni jsou: 4ks opticky modul
SFP+ 10Gbps SM, 1310nm, LC Duplex, DMI

— soucasti dodavky je montaz do racku

— soucasti dodavky je pfipojeni zafizeni dvéma SFP+
porty a integrace do datové sité zadavatele

- zadavatel provozuje aktualné ToR sitové pfepinace
Dell Fady S4100. Uéastnik nabizi pinéni, které je plné
kompaitibilni se zafizenim provozovanym zadavatelem
pfi pfenosu stavajici konfigurace bez nutnosti
konverze.

Implementacni a integracni sluzby

— minimalni rozsah implementacnich sluZzeb v rozsahu
miniméalné 8 hod.

— implementace je vyZzadovana z divodu vysoké
technologické narocnosti dodavaného dila
certifikovanym specialistou

ZaSkoleni spravce

- zaSkoleni spravce IT pro spravu a administraci
dodaného feSeni

- z dlvodu vysoké technologické naro¢nosti
dodavaného dila bude Skoleni provedeno
certifikovanym specialistou

- 8koleni bude provedeno v misté plnéni v rozsahu
minimalné 4 hodin

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- ANO

- ANO

- ANO

- ANO

- ANO

2.2 Zalozni provozni server

Polozka — poZadavek zadavatele

Nabizené plnéni
(vyrobce, model, hodnota, shoda s pozadavky — ANO / NE)

Zakladni technické poZadavky:

- vyrobce

- oznacéeni produktu

HW poZadavky
Procesor — min. parametry;

- 2 procesory

- z dlvod( zavislosti provozovanych aplikaci na
frekvenci procesoru musi byt frekvence kazdého
z osazenych procesor( min 3,6GHz

- odpovidajici vykon procesoru podle méfeni SPEC
CPU2017 (udaj uvedeny na www.spec.org):

*SPECrate2017_int_base: minimalné 193 bod(
Pamét RAM — min. parametry;
- 32 pamétovych sloti pro DDR5 RDIMM,

- osazeno pamétovymi moduly RDIMM, 5600MT/s,
Dual Rank o celkové kapacité min. 512GB

Dell
Dell PowerEdge R760

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

Intel Xeon Gold 6434 3.7G, 8C/16T, 16GT/s, 22.5M Cache, Turbo, HT
(195W) DDR5-4800

- Splriuje poZadované parametry zadavatele ANO

32 pamétovych sloti pro DDR5 RDIMM

- Splriuje poZadované parametry zadavatele ANO
osazeno 16x 32GB RDIMM, 5600MT/s, Dual Rank celkem 515GB

- Splriuje poZadované parametry zadavatele ANO
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Radi¢ RAID a disky pro data — min. parametry;

- Fadi¢ s podporou urovni RAID min. 0/1/5,6,10, 50,60
- provedeni PCle 4 na 16 Gbps

- pamét cache 8 GB DDR4 3200 MT/s

- integrovana zélozni bateriova jednotka

- podpora 8 fyzickych NVMe na radi¢

- podpora NVMe PCle Gen 4

- podpora Hot Spare

- 6 osazenych diskit NVMe 7.68TB Enterprise Read
Intensive AG U.2 Gen4 s minimalni celkovou hrubou
kapacitou 46 TB nakonfigurovanych v RAIDS

Radi& RAID a disky pro OS/bootovaci:
- zasuvna karta s rozhranim pro dva M.2 NVMe Card
- fadi¢ s podporou urovni RAID min. 0/1

- 2 osazené M.2 disky pro OS nakonfigurovany v
RAID 1, kazdy s min. kapacitou 480GB, 6Gbps, Hot-

plug.

Sitové rozhrani — min. parametry;

- 4 porty 25G SFP28

- 2 porty 1GbE BASE-T

PCle rozhrani — min. parametry;

- 4 sloty PCle, z toho min. 3 sloty x16 Gen4
Napéjeni — min. parametry;

- dva Hot-plug redundantni (1+1) zdroje napajeni a
chlazeni, kazdy s vykonem min. 1100W

Ostatni HW:

- Trusted Platform Module 2.0 V3
- Celni panel s LCD
Management:

- management serveru s dedikovanym ethernet
portem s pfistupem pres Web GUI a remote CLI

- management nezavisly na operac¢nim systému,

- minimalni funkce a vlastnosti: monitorovani CPU /
paméti/ 10, vzdaleny reset a power-on/off,

- virtualni konzola systému pres HTML5

- integrované zalohovani a obnova konfigurace
serveru na sit a dedikovanou SD kartu

- podpora rollback Firmware

- zadavatel provozuje aktualné virtualizacni servery
Dell fady PE 7xx. U&astnik nabizi pinéni, které je plné
kompatibilni se zafizenimi provozovanymi
zadavatelem pfi spravé managementu.

Certifikace:
- certifikace serveru pro dodany OS a virtualizaci

- oficiélni podpora vyrobce zafizeni v CR (tuto
Skutecnost uchazec¢ doloZi prohlasenim, které bude
potvrzeno oficialnim zastoupenim vyrobce v CR,
nikoliv distributora)

- Splriuje poZadované parametry zadavatele ANO
PERC H965i Controller, Front

RAID 1/5/6/10/50/60 ith NVMe and front PERC

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

6x HDD 7.68TB Enterprise NVMe Read Intensive AG Drive U.2 Gen4

with carrier

- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

BOSS-N1 controller card + with 2 M.2 480GB (RAID 1)

- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

Broadcom 57504 Quad Port 10/25GbE, SFP28, OCP 3.0 NIC

Broadcom 5720 Dual Port 1GbE LOM

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Spiriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
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Software
— nézev OS

- operacni systém kompatibilni s prostfedim MS
Windows Server provozovanym Zadavatelem

- licence podle poctu dodanych jader v souladu s
licenénimi pravidly vyrobce OS

- OS aktualni verze, trvaléa ROK /OEM licence s
neporusenym Stitkem COA

- OS umoziiujici spusténi neomezeného poctu
virtualnich stroja,

Implementacni a integracni sluzby

- instalace, integrace a konfigurace feSeni v prostredi
TC ORP zadavatele.

- miniméalni rozsah implementacnich sluzeb v rozsahu
alespori 24 hod.

- z duvodu vysoké technologické naro¢nosti
dodavaného dila je provadéni Implementace
vyZadovano certifikovanym specialistou na trovni
Microsoft Certified Technology Specialist nebo
Microsoft Certified Professional

ZaSkoleni spravce

- zaSkoleni spravce IT pro spravu a administraci
dodaného feseni

- z dlvodu vysoké technologické naro¢nosti
dodavaného dila bude Skoleni provedeno
certifikovanym specialistou

- 8koleni bude provedeno v misté plnéni v rozsahu
minimalné 4 hodin

Windows Server 2025 Datacenter 16 Core, OEM

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- ANO

- ANO

- ANO

- ANO
- ANO

- ANO

2.3 Zalozni firewall

Polozka — poZadavek zadavatele

Nabizené plnéni

(vyrobce, model, hodnota, shoda s poZzadavky — ANO / NE)

Zakladni technické poZadavky:

— vyrobce

— oznaceni produktu

— mnozstvi 1ks

— forma hardwarové appliance o velikosti 1TRU

— modularni platforma pro budouci rozsifeni o dalsi
prvek NGFW

— mozZnost napojeni NGFW na Microsoft Active
Directory véetné funkce Single Sign-On (SSO)

— mozZnost napojeni NGFW na Microsoft Azure AD
pro ovérovani uZivatelt

— dostatecné vykonny HW pro vykonové naroéné
ulohy (SSL dekrypce, IPS, AV, AMP, DLP)

HW parametry:

— pocet 10 GE SFP+: min 8x
— pocet 1 GE SFP : min 8x
— pocet GE RJ45: min 16x

FortiGate 400F, Fortinet

- 1x
- Splriuje pozadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Spiriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
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— dedikovany MGMT port RJ45: min 1x
— HA port RJ45: min 1x
— redundantni napéjeni s funkci hot-swap

— soucasti dodavky je pfipojeni zafizeni 2ks SFP+
10Gbps porty do sité

— soucasti dodavky zafizeni je veSkeré prislusenstvi
pro montaz do RACK

— soucasti dodavky je montaz do racku
Vykonnostni parametry:

— propustnost FW (IPv4, UDP paket o velikosti 15618 /
512/ 64 byte): min 70 Gbps

— pocet souCasnych spojeni TCP: min. 7 milionu

— pocet novych TCP spojeni za sekundu: min.
500 000

— latence firewallu (nezavislda na UDP paketu): max. 5
mikrosekund

— propustnost IPS (IMIX): min. 12 Gbps

— propustnost SSL(IPS, AV HTTPS): min. 8 Gbps
— propustnost SSLVPN provozu: min. 3 Gbps

— pocet firewall pravidel: az 10 000

— podpora rezimu vysoké dostupnosti HA: Active-
Active, Active-Passive, Clustering

- zadavatel provozuje aktualné firewall Fortinet FG-
400F. Ugastnik nabizi pInéni, které je plné
kompatibilni se zafizenim provozovanym
zadavatelem z duvodu zajisténi vysoké dostupnosti

— moznost plnohodnotného provozu na IPv6

— rezim fungovani L2 — transparentni rezim, L3 —
NAT/Router

— podpora VLAN
— 2FA pro klientské VPN pristupy
— SSL inspekce v realném Case
— funkce detekce a potlaceni naruseni (IPS/IDS)
— funkce antivirové a antispamové kontroly
v¢. Anti-Malware Protection (AMP)
— funkce filtrovani DNS, URL a video

— funkce ochrany pred utokem typu DoS
(Denial of Service)

— podpora funkce ochrany pred tnikem citlivych
informaci - Data Loss Prevention (DLP)

— filfrovani na drovni soubort
— filtrovani botnet siti
— filtr WAF (web aplikacni filtr)

— preddefinované a pravidelné aktualizované skupiny
adres internetovych sluzeb (0365, Microsoft update,
AppleStore, atd.)

— funkce SD-WAN
— podpora funkce ZTNA, podpora CASB

— podpora rozS$ifeni o funkce Al

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO

- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO
- Splriuje pozadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Spiriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

Strana 5 (celkem 6)




Narodni o Financovano
- - plan [l Evropskou unii
obnovy s NextGenerationEU

E

MINISTERSTVO VNITRA
CESKE REPUBLIKY

— podpora cloudovych sluZeb — Analyzy, jednoroéni
retence logt

— moZnost vytvareni viastnich scriptt

— mozZnost tvorby vlastni automatizacnich pravidel
reagujici na udalosti logované firewallem, HW stav
nebo na naplanované udalosti.

— zafizeni musi byt pfipojeno 2x 10Gbit SFP+ porty

do stavajici infrastruktury vcetné konfigurace - Splriuje poZadované parametry zadavatele ANO

— pfeneseni plné funkcionality stavajiciho firewallu
vcéetné VPN klientt

Implementacni a integracni sluzby - ANO

- minimélni rozsah implementacnich sluzeb v rozsahu
alespori 16 hod.

- implementace je vyZadovana z divodu vysoké - ANO

technologické narocnosti dodavaného dila
certifikovanym specialistou

Zaskoleni spravce - ANO

- zaSkoleni spravce IT pro spravu a administraci
dodaného reseni.

- ANO
- Skoleni bude provedeno z divodu vysoké

technologické narocnosti dodavaného dila

certifikovanym specialistou - ANO

- 8koleni v misté plnéni v rozsahu minimalné 8 hodin
dle pozadavki objednatele

- Splriuje poZadované parametry zadavatele ANO
- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

- Splriuje poZadované parametry zadavatele ANO

3. Poskytnuti prodlouzené zaruky po dobu udrzitelnosti projektu

— prodlouzena zaruka 24 mésict
(minimalné po dobu 60 mésici - ANO
udrzitelnosti projektu)

4. Osoba opravnéna jednat za uchazece

Titul, jméno, pfijmeni

Funkce
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