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Objednavka ¢. DO202502595

OBJEDNATEL DODAVATEL

Statutarni mésto Liberec Ceska posta, s. p.

Namesti Dr. E. Benese 1/1 Politickych vézna 909/4

460 59 Liberec 22599 Praha 1

ICO: 00262978 ICO: 47114983

DIC: CZ00262978 DIC: CZ47114983

Bankovni spojeni: 4096302/0800 Termin dodani: 31. 8. 2025
Vyftizuje: Mgr. Ivana Moravkova Zpisob uhrady: bankovni prevod
Telefon: 485 243116 Splatnost faktury: ~ min. 14 dni

E-mail: moravkova.ivana@magistrat.liberec.cz

Na zakladé Vasi cenové nabidky u Vas objednavame:

Kvalifikovand ¢asova razitka - predplaceny bali¢ek 500 000 kustl, cena za 1 kus 0,20 K& bez DPH. Cerpani je ¢asové
neomezené. Dobiti balicku od objednavky trva cca 1-2 pracovni dny od provedeni platby zakaznikem. Nedilnou
soucasti objednavky je nabidka "Kvalifikovana ¢asova razitka" a technické feseni "Poskytovani ¢asovych razitek".

Cena bez DPH 100 000 K¢
DPH 21 % 21 000 K¢
Celkova cena véetné DPH 121 000 K¢

Na faktute prosim uved'te €islo nasi objednavky: DO202502595

Faktury zasilejte do datové schranky 7c6by6u nebo na e-mail posta@magistrat.liberec.cz

Za objednatele schvalil
Ing. Zbynék Vaviina
vedouci odboru vnitinich véci Datum a podpis opravnéné osoby za dodavatele

Objednavku timto akceptujeme
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Nabidka
Ceska posta ~Poskytovani certifikacnich sluzeb”

1. Profil poskytovatele certifikacnich sluzeb

Ceska posta, s.p. (CP) je nejvétsim Seskym poskytovatelem postovnich sluzeb s dlouholetou tradici
a silnou pozici na trhu. Mezi jeji klicoveé sluzby patfi zejména doru€ovani listovnich, balikovych a
penéznich zasilek, dale pak zprostfedkovani platebnich operaci a emituje postovni znamky.

Stale vyznamnéji se vdak CP prosazuje i na trhu elektronickych sluzeb. Mezi elektronické sluzby
patfi i sluzby certifikacni autority PostSignum, diky kterym mulze zakaznik za velmi pfiznivou cenu
ziskat predevSim kvalifikované ¢&i komer¢ni certifikaty nebo Casova razitka.  Elektronicka
komunikace je kazdodennim standardem. Je levna, rychla a diky modernim sluzbam Ceské posty,
s.p. je také dlvéryhodna a bezpecéna.

Na zakladé dlouhodobé strategie poskytovani elektronickych sluzeb zakaznikdm zprovoznila CP v
roce 2003 Verejnou certifikaCni autoritu pro poskytovani komerénich certifikatl. ZkusSenosti z
realizace a provozu této certifikani autority pak byly vyuzity pfi budovani Kvalifikované certifikacni
autority. V roce 2005 probé&hlo akreditaéni Fizeni, po kterém Ministerstvo informatiky udélilo CP
akreditaci pro vykon &innosti akreditovaného poskytovatele certifikacnich sluzeb s G&innosti od
3.8.2005.

DalSim vyznamnym milnikem pro certifikacni autoritu PostSignum byl rok 2009, kdy bylo zahajeno
poskytovani kvalifikovanych &asovych razitek. Casové razitko spojuje dokument v elektronické
podobé s asovym okamzikem jeho vzniku a zarucuje, Ze konkrétni data v elektronické podobé v
dany Casovy okamzik existovala, a je proto vhodnym doplikem elektronického podpisu. Sluzba
kvalifikovaného ¢asového razitka je vyznamna pro spisové sluzby a pfedevSim pro archivaci
dokumentu v elektronické podobé.

Tyto hlavni sluzby jsou poskytovany prostfednictvim rozsahlé sité kontaktnich mist CP (cca 1000
mist s oznadenim Czech POINT), dale pak prostfednictvim mobilnich registraénich autorit CP
(MRA), které realizuji sluzby pfimo u zakaznika. Na po¢atku roku 2012 byla distribu¢ni sit rozSifena
o tzv. Klientské registracni autority (KRA), kdy si ¢ast poskytované sluzby zajistuje zakaznik sam s
tim, Ze jsou proSkoleni jim urCeni zaméstnanci, ktefi poskytuji certifikacni sluzby dalSim
zaméstnancim zakaznika. Od poloviny roku 2012 budou poskytovany rovnéz sluzby Externi
registradni autority (ERA), tj. zastupovani CP v poskytovani certifikaénich sluzeb externi firmou
nejen pro vlastni zaméstnance, ale i pro tfeti strany.

V8echny dulezité informace o poskytovani certifikacnich sluzeb jsou publikovany na webovych
strankach www.postsignum.cz .

Spravu certifikatl, statistiky a konfiguraci sluzeb si mohou zakaznici provadét nebo sledovat
prostfednictvim Zakaznického portalu. Tento portal je pro nasSe zakazniky zdarma.

Vedle zakladnich certifikaénich sluzeb si mohou zakaznici vyuzit i doplfikové sluzby a produkty,
prostfednictvim elektronického objednavkového systému na webovych strankach. Jedna se
napfiklad o produkty pro bezpecné uloZeni soukromych kli€u, o SW produkty pro elektronické
podepisovani dokumentu a jejich archivaci, a spoustu dalSich drobnych pfevazné SW aplikaci.

Certifikacni autorita PostSignum v souCasné dobé poskytuje mésicné pres 20 tis. kvalifikovanych
certifikat (celkem vice jak 2 mil. kvalifikovanych certifikatd) a mési¢né vydava pres 40 mil.
Casovych razitek (celkem vice jak 2 mld. Casovych razitek), coz ji fadi na prvni misto mezi
akreditovanymi poskytovateli certifikadnich sluzeb v CR.
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Nabidka
Ceska posta ~Poskytovani certifikacnich sluzeb”

Kvalitu a bezpecnost svych sluzeb mlze Certifikacni autorita PostSignum jako jedina z
akreditovanych poskytovatel certifikadnich sluzeb prokazat certifikaci shody s CSN EN ISO
9001:2016 (QMS, systém Fizeni kvality) a s CSN ISO/IEC 27001:2014 (ISMS, systém fFizeni
bezpecnosti informaci).

Od roku 2010 je certifikani autorita PostSignum zafazena mezi divéryhodné certifikacni autority ve
vSech operaénich systémech spole¢nosti Microsoft. Na konci roku 2016 se certifikacni autorita
PostSignum stala davéryhodnou autoritou rovnéz v produktech spole¢nosti Adobe.

V roce 2017 byl certifikacni autorité PostSignum na zakladé vysledku auditu udélen spravnim
organem (Ministerstvem vnitra CR) statut kvalifikovaného poskytovatele sluzeb vytvarejicich divéru
v souladu s nafizenim Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim
trhu a o zrudeni smérnice 1999/93/ES (dale jen ,nafizeni eDAS").

Statut kvalifikovaného poskytovatele sluzeb vytvarejicich davéru byl udélen pro tyto sluzby:

Vydavani kvalifikovanych certifikatl pro elektronické podpisy

Vydavani kvalifikovanych certifikat(l pro elektronické peceté

Vydavani kvalifikovanych certifikat( pro autentizaci internetovych stranek
Vydavani kvalifikovanych elektronickych ¢asovych razitek

2. Predmét nabidky

Predmétem nabidky je pfedplaceny balicek ¢asovych razitek.

3. Cena
Balicek ¢asovych razitek Cena za 1 ks razitka bez DPH Celkova cena balicku bez DPH
100 000 ks 0,37 K¢ 37 000,- K¢
300 000 ks 0,25 K& 75 000,- K&
500 000 ks 0,20 K¢ 100 000,- K¢
750 000 ks 0,18 K& 135 000,- K&
1 000 000 ks 0,15 K¢ 150 000,- K¢

4. Popis reseni

Zakaznik si zakoupi bali¢ek ¢asovych razitek (provede dobiti u¢tu). Tato razitka postupné z uctu
gerpa. Uget Ize kdykoliv dobit zakoupenim nového bali¢ku asovych razitek. Cerpani je casové
neomezene.

Dobiti bali¢ku od objednavky trva cca 1-2 pracovni dny od provedeni platby zakaznikem. V pfipadé
nutnosti Ize zafidit i okamzité dobiti s naslednou platbou.

Stav Uctu ¢asovych razitek Ize monitorovat v Zakaznickém portale, pfipadné automatizované
zavolanim webové sluzby, ktera vrati po€et zbyvajicich ¢asovych razitek.

Technické feSeni je popsano v pfiloze.

Nabidka je platna do 1. 2. 2026.
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Technické feseni
Ceska posta ,Poskytovani ¢asovych razitek*
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Technické feseni
Ceska posta ,Poskytovani ¢asovych razitek*

Uvod

Casovymi razitky, kterd autorita ¢asovych razitek (dale jen PostSignum TSA) vydava se rozumi kvalifikovana
elektronicka ¢asova razitka v souladu s nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 z 23.7.2014
o elektronické identifikaci a sluzbach vytvarejici davéru pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES a v souladu se zakonem ¢. 297/2016 Sb. o sluzbach vytvatejicich diveéru pro elektronické
transakce. Tato elektronicka Casova razitka divéryhodnym zplisobem spojuji data v elektronické podobé s
Casovym okamzikem, a zaruCuji, Ze uvedena data v elektronické podobé existovala pfed danym cCasovym
okamzikem.

Pti podepsani smlouvy (mezi zadavatelem a uchazecem) se stanovi zptsob piihlaseni k odbéru ¢asovych razitek
— urci se tzv. ptihlasovaci ucty zakaznika. Spravu G¢ti mohou provadét pouze povétrené osoby zakaznika.

Kazdy ucet obsahuje informace o zptisobu piihlasovani k serverim uchazece pii odbéru ¢asovych razitek (volba
mezi autentizaci certifikdtem nebo autentizaci jméno-+heslo). Tyto uéty jsou v systémech sledovany samostatné,
Ize tedy vykazovat mésiéni statistiky na jednotlivé ucty.

Piedplacené balicky ¢asovych razitek

Zakaznik si zakoupi bali¢ek Easovych razitek (provede dobiti uétu). Casova razitka miize Zakaznik z uétu Eerpat
po neomezenou dobu az do vyéerpani balicku. Uget Ize kdykoliv dobit zakoupenim nového balicku Easovych
razitek a tim navysit po¢et ¢asovych razitek.

Ceska posta garantuje u ¢asovych razitek (dle RFC 3161) platnost minimalné 5 let. Certifikaty, kterymi se peceti
Casova razitka, jsou vystavovany na Sest let a jsou kazdy rok obménovany.

Architektura PostSignum TSA

PostSignum TSA je realizovana dvéma jednotkami TSU (timestamping unit) umisténymi v primarni lokalité a
dvéma jednotkami umisténymi v zalozni lokalité.

Obé¢ provozni jednotky v kazdé lokalité¢ vydavaji ¢asova razitka soucasné. Rozd€lovani zadosti mezi tyto dvé
jednotky zajiStuje load-balancing/failover feseni pfedanim zadosti na jednu z dvojice ptistupovych jednotek v
rezimu 50/50, ktera zadost po ovéfeni identity zadatele nasledné pfeda na ji ptifazenou provozni jednotku. Pfi
vypadku jakéhokoliv serveru je stale zajisténa maximalni kapacita systému.

Timestamp servery jsou realizovany specializovanymi zatizenimi. Jednd se o sitova zafizeni s integrovanym
HSM pro uloZeni soukromych kli¢t TSA; pouzité HSM maji certifikaci podle FIPS 140-2 na troven 3 i certifikaci
dle CC na EAL 4.

Technicka specifikace - rozhrani TSA pro zZadajici aplikace

PostSignum TSA poskytuje ¢asova razitka podle standardu RFC3161 (dale jen standard) pomoci protokolu https.
Zékladni popis datovych struktur ¢asového razitka je uveden ve standardu, pro praci s nimi doporucujeme
vyuzivat bézn¢ dostupnych softwarovych knihoven (BouncyCastle, IAIK, Eldos, Adobe...).

Casova razitka jsou poskytovana prostfednictvim internetového piipojeni nebo prosttednictvim Centralniho mista
sluzeb (dale CMS).
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Technické reseni

Ceska posta ,Poskytovani ¢asovych razitek*

Zadost o ¢éasové razitko

Zadost o Gasové razitko musi byt ve formatu Time Stamp Request podle standardu. V zadosti doporucujeme uvadét
tyto Udaje:

. Nonce (jednoznacny identifikétor),
. certReg=true (v odpoveédi jsou pak prilozeny certifikaty),
. messagelmprint vytvofeny pomoci SHA-1 nebo SHA-2

Z4dost nesmi obsahovat rozsifeni (extensions).
Povolené algoritmy pro vypocet otisku (hashe) jsou SHA-1, SHA-256, SHA-384, SHA-512.

7y v 7

Zaslani zadosti, prijem odpoveédi

Zédost o razitko musi byt zaslana na server TSA protokolem https metodou POST v souladu se standardem.
Z diivodu zajisténi vysoké dostupnosti serverd TSA budou zaslané zadosti distribuovany na vice paralelné
pracujicich serverd, nebude mozné tedy zarucit, ze potadi odpovédi bude presné odpovidat poradi zadosti a Ze
vSechny elektronické peceté budou vytvoteny s pomoci jednoho paru kli¢. Servery budou identifikovany svou
elektronickou peceti, kazdy ze servert pak bude vést vlastni fadu sériovych ¢isel razitek.
TSA PostSignum bude pozadovat autentizaci voliteln¢:

e komerénim certifikatem PostSignum VCA, nebo

e jménem/heslem (basic).

Podle zplsobu autentizace a smluvniho vztahu je Zadost zaslana na nekterou z téchto adres:
1. Pausalni odbér

a) Piistup pies internet

Lokalita Autentizace: Webové adresa:

Primarni certifikatem https://tsa.postsignum.cz/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.cz:444/TSS/HttpTspServer/

Zalosni certifikatem https://tsa.postsignum.eu/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.eu:444/TSS/HttpTspServer/

b) Ptistup ptes CMS

Lokalita Autentizace: Webov4 adresa:

Primarni certifikdtem https://tsa.postsignum.cms2.cz/TSS/HttpTspServer/
jménem a heslem https://tsa.postsignum.cms2.cz:444/TSS/HttpTspServer/

Zalosni certifikatem https://tsa2.postsignum.cms2.cz/TSS/HttpTspServer/
jménem a heslem https://tsa2.postsignum.cms?2.cz:444/TSS/HttpTspServer/

2. Predplacené balicky

a) Pristup pfes internet

Lokalita Autentizace: Webové adresa:
Primarni certifikatem https://mwww3.postsignum.cz/TSS/TSS_crt/
https://www.postsignum.cz/TSS/TSS_crt/
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Technické feseni
Ceska posta ,Poskytovani ¢asovych razitek*

https://mwww3.postsignum.cz/TSS/TSS_user/
https://www.postsignum.cz/TSS/TSS_user/
certifikatem https://www.postsignum.eu/TSS/TSS_crt/
jménem a heslem https://www.postsignum.eu/TSS/TSS_user/

jménem a heslem

Zalozni

b) Piistup pies CMS

Lokalita Autentizace: Webov4 adresa:
Primarni certifikdtem https://lwww.postsignum.cms2.cz/TSS/TSS_crt/
jménem a heslem https://www.postsignum.cms2.cz/TSS/TSS _user/

Server TSA odpovida zaslanim odpovédi ve formatu Time Stamp Response podle standardu. Pokud nedojde k
chybé zpracovani zadosti (pkiStatus < 2), obsahuje odpovéd’ téz ¢asové razitko ve formatu Time Stamp Token.

Format ¢asového razitka

Casové razitko Time Stamp Token obsahuje vloZené tdaje TSTInfo tak, jak jsou specifikovany ve standardu.
Razitko nebude obsahovat rozsifeni (extensions), bude obsahovat ptiznak fazeni (ordering=false).

V ptipadé¢ pozadavku na certifikat (certReq=true) bude k podpisu ptilozen certifikit TSA odpovidajici
pozadavkim standardi a platné legislativy a také certifikat vydavajici autority dané¢ho peceticiho certifikatu.
Elektronicka pecet’ ¢asového razitka bude mit vzdy hashovaci algoritmus SHA-256 bez ohledu na to, jakym
hashovacim algoritmem byl vytvofen otisk dat uvedeny v Zadosti o ¢asové razitko Certifikat a elektronickou pecet’
na TSA doporucujeme ovéfit béznym zptisobem podle pravidel ovéfovani elektronického podpisu, navic pak na
ptitomnost specifickych tdaji TSA (KeyPurposelD musi mit hodnotu id-kp-timeStamping). K ovéfeni peceti je
tteba pouzit kofenovy certifikat PostSignum Root CA.

Parametry sluzby

Poskytovatel garantuje niZze uvedené parametry poskytovani ¢asovych razitek:

Dostupnost sluzby

99,9% ptipojeni pies CMS*

99,5% pftipojeni pies internet®

0:00 -23:59 hod. (24x7) svyjimkou planované
vyluky/odstavky

8 hodin max. 6x ro¢né, tj. 48 hodin/rok

Planované vyluky/odstavky - mimo pracovni dobu 22- 06 hod

- o vikendech a svétcich

Casova dostupnost sluzby (v %)

Rozsah zaruceného provozu sluzby

Vykonnostni parametry sluzby

Garantovany pocet zpracovanych zadosti za 1 sekundu pro zékaznika 5
Maximalni pocet zpracovanych zadosti jedné lokality TSA za 1 sekundu 700 **
Maximalni pocet vydanych ¢asovych razitek jedné lokality TSA za 1 hodinu 2 520 000 **
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Ceska posta ,Poskytovani ¢asovych razitek*

* vzorec pro vypocet priumérné dostupnosti sluzby v procentech je provadén z casu ohldseni/zjisténi a vyreSeni incidentu
podle tohoto schématu:

100 S%a(t.:— 2.0

o 2 zi/ 0.
Drss = 100 % %
Kde:
Drsa dostupnost TSA v % (vypocitava se na jedno desetinné misto)
n celkovy pocet incidentii (kromé poctu incidentii v rdmci planované vyluky)
tui casovy okamzik vyreseni incidentu, tzn. obnoveni provozu odstranénim projevu
incidentu ¢i nasazenim nahradniho Feseni,
tai casovy okamZzik zjisténi/ohlaseni incidentu
(tvi-tz) doba obnovy (v minutach)
M pocet minut v méireném obdobi (ponizeny o dobu planovanych odstavek)

** jednd se 0 maximalni kapacitu systému — neni vyhrazena pouze pro jednoho zékaznika.

Testovaci (demo) €asové razitko

Pro vyzkousSeni sluzby ¢asového razitka je k dispozici zdarma TSA DEMO PostSignum.

Upozornéni

Upozoriiujeme, Ze Casova razitka ziskana na testovaci TSA DEMO PostSignum nelze povazovat za divéryhodna
(napriklad pro archivaci dat).

Sluzba TSA DEMO PostSignum nemusi byt stale v provozu.

PrihlaSeni k testovacimu serveru pomoci jména a hesla:
URL adresa: https://demo.postsignum.cz:444/DEMO-TSS/HttpTspServer/

PiihlaSovaci jméno: demoTSA
Heslo: demoTSA2010

PrihlaSeni k testovacimu serveru pomoci komeréniho certifikatu:
URL adresa: https://demo.postsignum.cz/DEMO-TSS/HttpTspServer/

Pro ptihlaseni Ize vyuzit jakykoliv komer¢ni certifikat vydany certifikacni autoritou PostSignum nebo DEMO CA
PostSignum VCA 4+5 (osobni nebo serverovy).

Zakaznicky portal PostSignum (statistiky, kontrola fakturace)

Povéfené osobé zakaznika bude umoznén zdarma ptistup do zakaznického portalu PostSignum, ve kterém bude
mit moznost sledovat pocet odebranych ¢asovych razitek za jednotlivé tcty. Portal umoziuje vytvareni dennich,
meésicnich ¢i ro¢nich souhrni odebranych ¢asovych razitek. Aktualizace dat portalu probihd u ¢asovych razitek
jedenkrat denné v no¢nich hodinach.

Statistiky odebranych ¢asovych razitek dle smlouvy nebo pfihlasovacich uctt (ro¢ni, mésicni, denni)
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Technické feSeni
Ceska posta ~Poskytovani ¢asovych razitek®

Interval obdobi:  og [01.052011 | do [30.02011 | @
Prihlasovaci acet:
Typ robrazeni: & mesizni rozpis O penni rozpis
Zobrazit statistiku
Interval obdobi: 01.05.2011 - 30.09.2011 mésicni vypis | Cislo smlouvy:
Nazev uctu Mésic TSA 1 TSA 2 Celkem
B svzus B 052011 4421 4535 8956
B svzus B 05,2011 4502 4528 9030
B svrus B 072011 2533 2552 5085
B svzus B 03,2011 2260 2242 4502
B svZus B 02,2011 1003 957 1960
Celkem odebranych razitek 14719 14814 29533
Kontaktni tdaje
HIaSeni nedostupnosti TSA: helpdesk-ca@cpost.cz
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