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1 ISVRHD- 26966 - Uprava JASS — Rizeni syntetickych G¢&td
JAAS v IDM

1.1 Popis pozadavku fizeni syntetickych uét( JAAS v IDM

1.1.1 Popis soucasného stavu

Pro potieby interniho testovani mohou byt na testovacim internim federdtoru JAAS zfizeny takzvané
syntetické Gcty. Tyto Ucty reprezentuji virtudlni osoby reprezentujici typové uzivatele systému (persony) s
potiebnou sadou opravnéni. Tyto Uucty maji pfidélené username a password, kterym je mozné se za danou
personu prihlasit a snadno ménit rlizné typy uZivateld béhem procesu testovani, narozdil od nutnosti
vyuZivat realné osoby identitnich provider( (IdP) NIA/ISDS nebo testovaci osoby zde existujici.

Aby bylo mozZné syntetické Ucty pouzivat, musi byt pro danou aplikaci (SeP) v testovacim prostredi aktivni
prihlasovani pomoci username/password.

Aktudlné jsou syntetické ucty vytvareny ruc¢nim zasahem na strané JAAS/RDM, navic se pak musi urcité
udaje synchronizovat na cilovém systému, obvykle opét ru¢nim zasahem mnohdy aZ na drovni databaze.
Upravy téchto G¢ta a jejich opravnéni jsou pak zcela manualnim procesem na strané JAAS. S ohledem na
stale Sirsi vyuZivani JAAS pro justicni systémy a stale vétsi mnoiZstvi potfebnych G¢tl, je tato situace
nevyhovuijici.

1.1.2 Popis cilového stavu

Cilovy stav: S nové vybudovanym ldentitiy Management systémem (IDM) Justice se nabizi otazka prenést
fizeni téchto Uctl pravé do IDM. Tento pfistup ma hned nékolik benefitd:
1. Zprehlednéni evidence syntetickych uct.
2. Vyutziti stavajicich sluzeb pro zakladani a ovérovani uzivatell mezi JAAS a koncovymi systémy.
3. Pfinapojovani nového systému (SePu) na JAAS je mozné uz v testovacim prostiedi snadno
vyzkouset vSechny metody na téchto Uc¢tech misto spoléhani se na testovaci ucty IdP (NIA/ISDS)
4. Pro hromadné zaloZeni testovacich Uc¢tl je mozné vyuZiti nativnich funkci IDM.

1.1.3 Seznam pozadavku

Disclaimer: PoZadavky jsou déleny mezi JAAS/RDM a IDM podle soucasné znalosti véci. BRQ se mohou
nasledné upravit po revizi obéma stranami (napf. kdyZz jeden systém nebude schopen snadno
implementovat poZadavek na svoji strané).

BRQ-JAAS-001 vytvoreni nové sluzby na RDM API, kterd umozZni vytvorfeni nového syntetické uZivatele
véetné moznosti zvoleni username/password na strané IDM.

BRQ-JAAS-002-v pripadé kolize username je informace vracena pres RDM API a uZivatel neni zaloZen (aby
bylo mozZné po opravé username uzivatele zaloZit), stejné tak v pfipadé dalSich chyb je informace vracena
pres rozhrani. V pfipadé uUspéchu jsou vraceny kompletni informace uZivatele véetné identifikatord
Nameldentifier, Subjectldentifier a Mandateld.

BRQ-JAAS-003 — pro Upravy dat uZivatelll, pridavani a odebirani roli o¢ekavame pouziti stavajicich sluzeb,
pokud neni z technickych divod( nutné provadét jinak.
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BRQ-JAAS-004 - jelikoZ IDM bude zakladat uZivatele pro rizné SeP, je Zadouci, aby toto reflektovaly sluzby
pro provisioning uZivatelll do RDM - tj. aby IDM nevystupovalo jako konkrétni SeP s pouZitim RDM API
credentials daného SePu, ale mélo vlastni ovéreni a nasledné pouze indikovalo, kterému SePu uZivatele
zaklada. Tento pozadavek neni specifickd pro syntetické ucty, ale mél by do budoucna reflektovat realnd
stav spoluprace IDM a JAAS/RDM i na produkénim prostredi.

BRQ-IDM-001 - pfi zakladani uZivatele do IDM mit moZnost zadat pro konkrétni typy uZivatel(
username/password.

BRQ-IDM-002 - pravidla validace username a hesla definuje JAAS/RDM.

BRQ-IDM-003 — IDM bude volat pro specifické typy uZivatell novou/upravenou sluzbu RDM API véetné
username/password.

BRQ-IDM-004—v pfipadé chyby na strané RDM API zobrazi IDM uzivateli chybu, v pfipadé Uspéchu zobrazi
vSechny detaily zalozeného U¢tu z RDM API.

BRQ-IDM-005 — IDM umozni pridavat a odebirat role témto uZivatelim stejné jako normalnim uzivatellm
vCetné poutziti pravidel, hromadného importu apod.

BRQ-IDM-006 — IDM umozni pridélit opravnéni pro zakladani uzivatell pro konkrétni systémy a konkrétnich
roli pouze urcitym osobam.

Poznamky za stranu JAAS:
Vytvoreni bude také rozdélené do dvou krok( jako u vytvoreni uZivatele z AD.

1. VIJAASu se zalozi uZivatel

2. V RDM se vytvofi mandaty pro fyzickou osobu.

3. V RDM se ucet propoji s fyzickou osobou. Ale bude implementovana jind metoda, popf. upravena
ConnectWithActiveDirectory.
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