Smlouva o poskytovani sluzeb dynamického Skoleni
kybernetické bezpecnosti a simulace phishingovych utoku Q) Ceska posta
¢. 2025/15061

Smlouva o poskytovani sluzeb dynamického skoleni
kybernetické bezpecnosti a simulace phishingovych utoki

¢islo 2025/15061
Ceska posta, s.p.
se sidlem: Politickych vézit 909/4, 225 99 Praha 1
ICO: 47114983
DIC: CZ47114983
zastoupen: Ing. Martinem Gotzem, feditelem tuseku ICT
zapsan v obchodnim rejstiiku u: Méstského soudu v Praze, oddil A, vlozka 7565

bankovni spojen: I I B

dale jen ,,Objednatel

a
DATACONS s.r.o.
se sidlem: Na Lysinach 92/8, 147 00 Praha 4 - Hodkovicky
ICO: 29018765
DIC: CZ29018765
zastoupena: Ing. Cestmirem Pailem, jednatelem
zapsana v obchodnim rejstiiku u: Méstského soudu v Praze, oddil C, vlozka 160327

bankovni spojeni: I

dale jako ,,Dodavatel*

dale jednotlivé jako ,Smluvni strana“ a spolecné¢ jako ,Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdé€jsich predpist
(dale jen ,,Ob¢ansky zakonik™), tuto Smlouvu o poskytovani sluzeb (dale jen ,,Smlouva®).

Preambule

Objednatel provedl dle internich predpist vybérové fizeni k vefejné zakazce ,,.Dynamické Skoleni
kybernetické bezpecnosti a simulace phishingovych ttokli (déle jen ,,Vybérové Fizeni*) na uzavieni
této Smlouvy. Tato Smlouva je uzavirana s Dodavatelem na zakladé vysledku Vybérového ftizeni.
Objednatel timto ve smyslu ust. § 1740 odst. 3 Obc¢anského zakoniku pfedem vylucuje pfijeti nabidky
na uzavieni této Smlouvy s dodatkem nebo odchylkou.
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1 Ukel a piedmét Smlouvy

Ucelem této Smlouvy je tprava prav a povinnosti pii poskytovani sluzeb mezi Dodavatelem a
Objednatelem. Sluzby maji byt Objednatelem pouzity pro zajiSténi dynamického Skoleni
kybernetické bezpecnosti a simulace phishingovych tutokd a pro rozvoj bezpecnostniho
poveédomi, jehoz cilem je zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi
zaméstnanct Objednatele.

Predmétem této Smlouvy je:

a) sluzba, ¢i sluzby poskytované Dodavatelem zpusobem a v souladu se specifikaci uvedenou
v Ptiloze €. 1 této Smlouvy (dale jen ,,PInéni*).

b) dalsi dopliikové sluzby souvisejici s Plnénim, které si Objednatel vyhrazuje pravo
doobjednat, a které mohou obsahovat zejména integraci sluzeb nabizenych Dodavatelem do
systému Objednatele (dale jen ,,Dopliikové sluzby*), a to na zaklad¢ objednavky uvedené
v odst. 1.3 této Smlouvy (dale jen ,,Objednavka®). Tyto Dopliikové sluzby budou Gctovany
na zékladé tzv. Men's day (dale jen ,,MD*), pficemz jejich maximalni rozsah za celou dobu
trvani Smlouvy ¢ini 20 MD. Dopliikové sluzby budou poskytovany v terminu/¢ase uvedeném
v Objednavce. K prevzeti Dopliikkové sluzby dojde podpisem akceptacniho protokolu
Objednatelem po uspésné provedené akceptaci. Doplitkova sluzba je vSak dokoncena az
odstranénim vSech vad zjisténych pii akceptaci a uvedenych v akceptatnim protokolu
s vyrokem ,,akceptovano® vcetné uvedeni poctu MD. Dodavatel je v ramci akceptacniho
fizeni povinen odstranit zjisténé vady Dopliikkové sluzby nejpozdéji do péti (5) pracovnich
dnti nasledujicich od jejiho pisemného nahlaseni Objednatelem, pokud se Smluvni strany
nedohodnou jinak. V pfipadé ze Dodavatel ukon¢i akceptacni fizeni s vyrokem
,heakceptovano* v akceptacnim protokolu, je Dodavatel nadale povinen pracovat na fadném
odstranéni zjiSténych vad, pfi¢emz je povinen po jejich odstranéni bez zbyte¢ného odkladu
vyzvat Objednatele k opakovani akceptace. Dojde-li v pribéhu akceptace k zjiSténi
neodstranitelné vady, bude to ze strany Objednatele povazovano za podstatné poruseni této
Smlouvy.

Dodavatel odpovida za provedeni Plnéni a Doplitkovych sluzeb v souladu s relevantnimi
pravnimi piedpisy, technickymi normami, a to vyluéné osobami, které v dobé provedeni Plnéni a
Doplnkovych sluzeb disponuji pfisluSnymi opravnénimi, jsou-li takova pravnimi ptedpisy
vyzadovana.

Dodavatel se zavazuje poskytnout Objednateli Doplitkové sluzby na zakladé Objednavky
dorucené Objednatelem Dodavateli. Objednavka musi obsahovat minimalné tyto nalezitosti:

a) identifika¢ni tdaje Objednatele a Dodavatele;
b) ¢islo a datum vystaveni Objednavky;

c) Cislo Smlouvy;

d) popis Doplitkové sluzby;

e) pocet MD;

f) dobu a misto poskytnuti Doplitkové sluzby; a
g) podpis opravnéné osoby Dodavatele.

Dodavatel je povinen pisemné potvrdit Objednavku ve lhité dvou (2) pracovnich dnt od jejiho
doruceni Objednatelem.

Potvrzeni Objednavky musi obsahovat minimalné tyto nalezitosti:

a) identifika¢ni idaje Objednatele a Dodavatele;
b) cislo Objednavky, ktera je potvrzovana; a
c) podpis opravnéné osoby Dodavatele.
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V ptipadé, ze Objednavka nebude spliiovat uvedené minimalni nalezitosti, ma Dodavatel
povinnost na tuto skute¢nost neprodlené upozornit Objednatele. Objednatel je poté povinen
vystavit novou Objednavku a Dodavatel je povinen ji ve 1hiité dvou (2) pracovnich dnti od jejiho
doruceni pisemné potvrdit.

Potvrzeni Objednavky, které obsahuje dodatky, vyhrady, omezeni nebo jiné zmény se povazuje
za odmitnuti Objednavky.

Dodavatel se zavazuje poskytnout Objednateli PInéni za podminek uvedenych v této Smlouve
ve sjednaném rozsahu, jakosti a ase.

Objednatel se zavazuje zaplatit za Plnéni poskytnuté v souladu s touto Smlouvou Cenu dle odst.
2 této Smlouvy.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli tzv. ¢islo evidenéni objednavky (OBIJ) pro
PInéni dle odst. 1.2 pism. a) této Smlouvy. Toto ¢islo ma pouze evidencni charakter pro
Objednatele a nema zadny vliv na plnéni Smlouvy. Oproti tomu k poskytovani Dopliikovych
sluzeb dle odst. 1.2 pism. b) Smlouvy vyzve Objednatel Dodavatele prostfednictvim objednavky
uskute¢néné dle odst. 1.3 této Smlouvy. Objednatel v8ak neni povinen takovou Objednavku za
dobu trvani této Smlouvy ucinit.

Objednatel je opravnén nejdiive po uplynuti jednoho (1) roku ode dne Géinnosti této Smlouvy
Smlouvu vypovédét, a to 1 bez udani diivodu. Vypovédni doba ¢ini 1 mésic od doruc¢eni vypovédi
Dodavateli.

2 Cena

Cena za 1 rok poskytovani Plnéni specifikované v Piiloze ¢. 1 Smlouvy ¢ini 899 999,- K¢ bez
DPH (dale jen ,,Cena‘). Cena za 1 MD za Dopliikové sluzby ¢ini 11 900,- K¢ bez DPH.

Cena za Plnéni a zaroven cena za 1 MD v sobé zahrnuje veSkeré naklady Dodavatele spojené
s plnénim Smlouvy a poskytnutim Plnéni a Doplitkovych sluzeb Objednateli. Cena je cenou
kone€nou, nejvySe piipustnou a nemuize byt zvySena bez piedchoziho pisemného souhlasu
Objednatele.

3 Platebni podminky

Dodavatel vystavi ke dni nabyti i¢innosti této Smlouvy na Cenu za prvni rok trvani této Smlouvy
danovy doklad. Za den uskute¢néni zdanitelného plnéni se povazuje den vystaveni danového
dokladu, tj. den nabyti u¢innosti Smlouvy.

Dodavatel vystavi datiovy doklad na Cenu za druhy rok trvani této Smlouvy po uplynuti
ptedchoziho obdobi. Za den uskuteénéni zdanitelného plnéni se povazuje den vystaveni dafiového
dokladu, tj. prvni den obdobi, za které je Cena fakturovana.

Splatnost dafiovych doklada tykajicich se Plnéni stejné jako Dopliikovych sluzeb je:

a) 30 kalendainich dnti ode dne jeho vystaveni Dodavatelem, je-1i cena nizsi nez 300 000,-
K¢ bez DPH;

b) 60 kalendarnich dnt ode dne jeho vystaveni Dodavatelem, je-li cena vyssi nebo rovna
300 000,- K¢ bez DPH.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na Cenu.

Dodavatel zasle danové doklady spolu s vesSkerymi pozadovanymi dokumenty Objednateli
postupem dle odst. 2.6 VSeobecnych obchodnich podminek Objednatele (dale jen ,,VOP®).
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Nedilnou soucasti daniového dokladu tykajiciho se Doplitkovych sluzeb je akceptacni protokol
s vyrokem ,,akceptovano®.

4 Pojisténi
Dodavatel je povinen po celou dobu trvani Smlouvy a Dil¢i smlouvy mit sjednano pojisténi
odpovédnosti za ijmy zpuisobené v souvislosti se Smlouvou a Dil¢i smlouvou Dodavatelem nebo
osobou, za niz Dodavatel odpovida, s pojistnou ¢astkou nejméné ve vysi 4 000 000,- K¢.

5 Sankce

V ptipadé nedostupnosti Plnéni po dobu delsi nez 168 hodin je Dodavatel povinen uhradit
Objednateli smluvni pokutu ve vysi 10 000 K¢ za kazdych 72 hodin po ptekroceni vySe uvedené
doby 168 hodin.

6  Zpracovani osobnich udaji

Dodavatel a Objednatel postupuji pii zpracovani osobnich tdaji dle ¢l. 28 natizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich tdaji) (dale jen ,,GDPR®).

Dodavatel je v poskytovani Plnéni (pro ucely tohoto ¢lanku se rozumi PInénim rovnéz Doplitkové
plnéni) dle této Smlouvy zpracovatelem osobnich idaji. Objednatel je ve vztahu k témto osobnim
udajum spravcem. Plnéni zahrnuje ¢innosti, pii kterych dochézi ke zpracovani osobnich tidaji
Dodavatelem pro Objednatele. Objednatel timto vyslovné povétuje Dodavatele zpracovanim
osobnich udaji, které mu v rdmci Plnéni preda, a to ve Smlouve stanoveném rozsahu, za uc¢elem
stanovenym ve Smlouvé a na dobu ve Smlouvé stanovenou. Osobni Gdaje jsou diveémymi
informacemi ve smyslu VOP, které jsou Ptilohou ¢. 2 této Smlouvy.

Dodavatel bude za ucelem poskytovani Sluzeb zpracovavat osobni tdaje subjektt udaju —
zaméstnancti Objednatele (dale téZ jen ,,Subjekt idaji* nebo ,,Subjekty udaju‘), a to zejména
v rozsahu:

jméno a pfijment;
e-mail
zatazeni do organizacni struktury Objednatele (napt. oddé€leni, pracovni pozice)

osobni Cislo, pod kterym je Subjekt tidajii veden u Objednatele

AL O

typ uzivatele pro ucely vybéru Skoleni (bézny uzivatel typu 10, bézny uzivatel typu 20,
administrator, management ...)

Dodavatel bude osobni Gidaje zpracovavat zejména shromazd’ovanim, ukladanim a pouzitim, a to
automatizovanym i neautomatizovanym zptisobem, v elektronické i listinné podobé. Smluvni
strany si budou ptedavat osobni idaje bezpecnym a kontrolovanym zptisobem stanovenym touto
Smlouvou.

Nebude-li ze strany Objednatele urceno jinak, bude informacni povinnost dle GDPR ve vztahu
k Subjektiim idajti plnéna Objednatelem.

Dodavatel zpracovava osobni idaje pouze na zakladé pisemnych pokynii Objednatele, vCetné
ptipadného ptredani osobnich udaju tietim subjektim, pokud mu toto zpracovani jiz neukladaji
obecn¢ zavazné pravni predpisy, které se na Dodavatele vztahuji; v takovém piipadé Dodavatel
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Objednatele o takovém pravnim pozadavku informuje jesté pfed samotnym zpracovanim, ledaze
by obecné zavazné pravni predpisy toto informovani zakazovaly z dilezitych divoda vefejného
zajmu. Dodavatel Objednatele neprodlené informuje v pfipadé, Ze podle jeho nazoru urcity pokyn
porusuje GDPR nebo jiné obecné zavazné piedpisy tykajici se ochrany udaji. Dodavatel
zohlediiuje povahu zpracovani osobnich udaji a jeho pfipadné dopady do soukromi Subjekti
udajt, cemuz prizplsobuje zabezpeceni zpracovani.

Osobni udaje si budou Smluvni strany - v piipadé potfeby jejich pfedani - predavat v zabezpecené
podobé. V piipadé zasilani osobnich udaji prostfednictvim e-mailu musi byt osobni udaje
chranény heslem, které si kontaktni osoby Smluvnich stran vyméni jinym kanalem (telefonicky,
na Gstnim jednani apod.), popfipadé se Smluvni strany dohodnou na jiném zptsobu zabezpecené
komunikace.

Jakakoliv tieti osoba (vyjma zaméstnanci Dodavatele), ktera jedna z povéieni Dodavatele a ma
piistup k osobnim tudajim, muZze tyto osobni udaje zpracovavat pouze na zakladé pokynu
Objednatele, ledaze ji zpracovani osobnich tidaji ukladaji obecné zévazné pravni predpisy.
Dodavatel pfijme opatieni pro zajisténi tohoto pozadavku a zajisti, aby se osoby opravnéné
zpracovavat osobni Udaje zavazaly k mlcenlivosti, nevztahuje-li se na n¢ zdkonna povinnost
mléenlivosti.

Dodavatel odpovida za své zaméstnance, ktefi v ramci plnéni stanovenych opravnéni a povinnosti
ptichazeji do styku s osobnimi tdaji a jsou povinni v souladu s obecné zdvaznymi pravnimi
ptedpisy zachovavat mlcenlivost o osobnich tdajich a o bezpecnostnich opatienich, jejichz
zveiejnéni by ohrozilo zabezpeceni osobnich uidajii. Povinnost mlcenlivosti trva i po skonceni
zamestnani nebo piislusnych praci. Dodavatel je povinen dohlizet na plnéni uvedenych povinnosti
ze strany svych zaméstnancd.

Pokud to dovoluji obecné zdvazné pravni piedpisy, je Dodavatel opravnén povétit zpracovanim
dalsiho zpracovatele, pouze vSak jen s predchozim pisemnym souhlasem Objednatele; udéleny
souhlas je Objednatel opravnén kdykoli odvolat. Pokud Dodavatel zapoji dalSiho zpracovatele,
aby jménem Objednatele proved!] urcité ¢innosti zpracovani osobnich udaji, musi byt tomuto
dal$imu zpracovateli ulozeny na zakladé smlouvy nebo jiného pravniho aktu stejné povinnosti na
ochranu osobnich udaji, jaké jsou dohodnuty mezi Objednatelem a Dodavatelem; jedna se
zejména o poskytnuti dostateénych zaruk, pokud jde o zavedeni vhodnych technickych a
organizacnich opatfeni tak, aby zpracovani osobnich udaji spliiovalo pozadavky obecné
zavaznych pravnich ptedpist a pravidla a podminky nakladani s osobnimi udaji, které se Smluvni
strany zavazaly dodrZzovat. Splnéni povinnosti stanovenych v tomto odstavci je Dodavatel
povinen Objednateli na jeho vyzvu kdykoliv prokazat.

S ptihlédnutim ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani osobnich daji i k rizné pravdépodobnym a rtizné zavaznym rizikim pro prava a
svobody Subjektt udaji (fyzickych osob) zavede Dodavatel vhodna technicka a organiza¢ni
opatieni, aby zajistil iroven zabezpeceni odpovidajici danému riziku, zejména piijme veskera
opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k osobnim tdajiim,
jejich zméné, zniceni, ztraté, zneuziti ¢i jinému neopravnénému zpracovani. Dodavatel je povinen
zavést alespoil nasledujici bezpeénostni opatieni:

a) ptistup k osobnim udajiim zachycenym v jakékoli podobé maji pouze opravnéné osoby;

b) osoby opravnéné k pouzivani systémii pro automatizovana zpracovani osobnich idaji maji
piistup pouze k osobnim tudaji odpovidajicim jejich opravnéni (zvlastni uzivatelska
opravnéni);

c) dostate¢na informovanost opravnénych osob o pravidlech ochrany osobnich udaji;
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d) pfi predavani dokumentl obsahujicich osobni tdaje musi byt tyto dokumenty dostatecné
zabezpeceny proti jejich zcizeni;

e) pofizovani zaznamii pro ovéfeni kdy, kym a zjakého divodu byly osobni tdaje
zaznamenany ¢i jinak zpracovany;

f) stanoveni a dodrzovani postupti na ochranu osobnich udaju;

g) schopnost v€as odhalit pfip. poruSeni ochrany osobnich tdaji;

h)  zajisténi dostupnosti a integrity informaci;

i) uzavirani smluv o zpracovani osobnich udaji s tfetimi osobami;

j)  pravidelny monitoring a kontrola procesl zpracovani osobnich udaju;

k) ochrana pfed skodlivym programovym vybavenim;

) existence systému hlaSeni a vySetfovani mimofadnych udalosti prolomeni bezpecnosti.

Dodavatel je povinen uvedena opatfeni zajistit vhodnym zptsobem pii realizaci zpracovani
osobnich udaji dle této Smlouvy.

Smluvni strany se zavazuji vzajemné si neprodlené ohlasovat vSechny jim znamé skutecnosti,
které by mohly nepiiznivé ovlivnit fadné a v€asné plnéni zavazkd vyplyvajicich z tohoto ¢lanku
Smlouvy a poskytovat si sou¢innost nezbytnou pro plnéni tohoto ¢lanku Smlouvy a pro legitimni
a legalni zpracovani osobnich tidaji.

Dojde-li z jakéhokoli diivodu (napt. z divodu legislativnich zmén, rozhodnuti statniho organu
atp.) k nutnosti zmény dohodnutych pravidel pti plnéni tohoto ¢lanku Smlouvy, zavazuji se
Smluvni strany neprodlené se o této skutecnosti informovat. Smluvni strany jsou povinny v
takovém piipad¢ zahajit jednani o zméné této Smlouvy a uzavtit dodatek, ktery predmétné zmény
bude zohlediovat.

Dodavatel se zavazuje Objednateli poskytnout sou¢innost pti zajiStovani souladu s povinnostmi
k zabezpeceni osobnich udajti, ohlaSovani pfipadi poruseni zabezpeceni, jak je uvedeno nize,
zpracovani posouzeni vlivu na ochranu osobnich tdaji, plnéni informaéni povinnosti, vykonu
prav Subjektti udaji a pfipadné téz konzultacim s dozorovym ufadem ¢i vyfizovani zadosti o
vykon prava Subjektd 0dajl, a to vSe pfi zohlednéni povahy zpracovani a informaci, jez ma
Dodavatel k dispozici.

Dodavatel je povinen informovat Objednatele o kazdém ptipadu ztraty ¢i uniku osobnich tudajt,
neopravnéné manipulace s osobnimi udaji nebo jiného poruseni zabezpeceni osobnich udaju (dale
jen ,Poruseni zabezpeceni osobnich adaji“), a to bez zbytecného odkladu, nejpozdéji do
dvaceti Ctyf (24) hodin od vzniku Poruseni zabezpeceni osobnich tidajii nebo i pouhé hrozby,
jestlize Dodavatel mohl o tomto PoruSeni zabezpeceni osobnich tdajii ¢i i o hrozbé vzniku
PoruSeni zabezpeceni osobnich tdaji védét pii vynalozeni veskeré odborné péce. Nemohl-li
Dodavatel zjistit piipad skute¢ného ¢i hroziciho Poruseni zabezpe€eni osobnich udaju pied
uplynutim lhiity dle predchozi véty tohoto odstavce, informuje Dodavatel Objednatele nejpozdé;ji
do dvaceti ¢tyt (24) hodin od okamziku, kdy se o vzniku PoruSeni zabezpeceni osobnich udaji
nebo jeho hrozbé Dodavatel dozvi. Dodavatel je i po poskytnuti informace Objednateli povinen
byt maximalné napomocen pfi feseni PoruSeni zabezpeceni osobnich udajl, resp. pii pfijimani
opatfeni ke zmirnéni moznych nepfiznivych dopadd a zabranéni vzniku obdobnych situaci v
budoucnu. Informace dle tohoto odstavce Smlouvy musi pfinejmensim obsahovat:

a) odkaz na tuto Smlouvu;
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b) popis povahy daného ptipadu Poruseni zabezpeceni osobnich tdaji véetné, pokud je to
mozné, kategorii a piiblizného poctu dotéenych Subjektli tidaji a kategorii a ptiblizného
poctu dotcenych zaznamu osobnich udaju;

¢) popis pravdépodobnych diisledkti Poruseni zabezpeceni osobnich Gdaji a

d) popis opatfeni, ktera Dodavatel pfijal nebo navrhuje pfijmout s cilem vyftesit dané Poruseni
zabezpeceni osobnich tdajl, véetné piipadnych opatieni ke zmirnéni moznych neptiznivych
dopadt.

Neni-li mozné poskytnout informace podle pism. a) — d) soucasné¢, mohou byt poskytnuty
Dodavatelem postupné bez dalsiho zbytecného odkladu. Veskeré informace dle tohoto odstavce
Smlouvy bude Dodavatel Objednateli zasilat e-mailem na adresu

Dodavatel se zavazuje bez zbyte¢ného odkladu informovat Objednatele o tom, Ze ve vztahu k
nému bylo ze strany dozorového ufadu zahdjeno Setfeni ¢i fizeni souvisejici se zpracovanim
osobnich udaji dle této Smlouvy, o prub¢hu takového Setfeni ¢i fizeni a o vysledku takového
Setfeni Ci fizeni. Dodavatel na vyzvu Objednatele téz Objednateli zpiistupni veskeré dokumenty,
které budou soucasti spisu vedeného k predmétnému Setieni ¢i fizeni.

Dodavatel poskytne Objednateli veskeré informace potfebné k dolozeni toho, ze byly splnény
jeho povinnosti, a umozni audity véetné inspekci, provadéné Objednatelem nebo jinym
auditorem, kterého Objednatel povéfil, a k témto auditim, je-li to nezbytné pro fadny vykon
auditu, pfisp&je. Audity je Objednatel opravnén provadét u Dodavatele, resp. na jakémkoli jiném
misté, kde dochazi ke zpracovani osobnich udaji. Audity je Objednatel povinen oznamit
Dodavateli minimalné s ptedstihem péti (5) pracovnich dnti. V pribéhu auditu ma Objednatel
piistup k internim pfedpistim a systémiim vztahujicim se ke zpracovani osobnich udajt podle této
Smlouvy. Objednatel se zavazuje, Ze ve vztahu k informacim, se kterymi se v priibéhu auditu ¢i
inspekce seznami, zachova ml¢enlivost. Naklady na provedeni auditu ¢i inspekce si nese kazda
Smluvni strana samostatné.

Dodavatel bude osobni Gidaje zpracovavat pouze po dobu nezbytné nutnou, minimalné po dobu
plnéni této Smlouvy. Nejpozdéji do patnacti (15) kalendainich dni po ukonceni ucinnosti
Smlouvy je Dodavatel povinen ukoncit veskeré zpracovavani osobnich udaji Subjektt udaji.
Dodavatel v souladu s rozhodnutim Objednatele vSechny osobni tdaje bud’ vymaze ¢i jinak
technicky odstrani, nebo je vrati Objednateli a vymaze existujici kopie, pokud obecné zavazné
pravni predpisy nepozaduji uloZeni (archivaci) danych osobnich tdajii po dobu delsi nebo jejich
ulozeni neni nezbytné k ochrané prav a opravnénych zajmt Dodavatele.

Dodavatel se zavazuje, ze nebude osobni tdaje zpracovavané na zaklade¢ této Smlouvy vyuzivat
k jinym Géeliim nez k uceliim stanovenym touto Smlouvou.

Dodavatel se zavazuje, ze nebude sdruzovat osobni tidaje zpracovavané na zaklade této Smlouvy
s jakymikoli dal$imi osobnimi udaji, ziskanymi nebo zpracovavanymi pro jiny ucel.

Po ukonceni této Smlouvy nezanikaji povinnosti Dodavatele k zabezpeceni a ochran¢ osobnich
udajt, povinnost mlcenlivosti ani povinnosti vztahujici se k ukonceni ¢innosti Dodavatele, jakoz
i naroky Objednatele z dtivodu poruseni takovych povinnosti.

V piipadé, ze v disledku poruseni nékteré povinnosti Dodavatele dle tohoto ¢lanku Smlouvy ¢&i
v dasledku jednani dalSiho zpracovatele vznikne Objednateli povinnost na zakladé rozhodnuti ¢i
vyzvy organu veifejné moci zaplatit penézitou ¢astku jako pokutu, sankci, penale, ndhradu ¢i jinou
platbu obdobného charakteru (dale jen ,,.Sankce®), zavazuje se Dodavatel uhradit Sankci namisto
Objednatele, a to nejpozdéji do péti (5) pracovnich dni od doruceni vyzvy k zaplaceni. Pokud
Objednatel Sankci uhradi sdm, zavazuje se Dodavatel uhradit Sankci Objednateli do péti (5)
pracovnich dnti od doruceni vyzvy k zaplaceni.
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Smluvni strany jako spravci zpracovavaji osobni udaje kontaktnich zastupcti Smluvnich stran a
dalSich osob podilejicich se na plnéni této Smlouvy, a to vyhradné pro ucely souvisejici s plnénim
této Smlouvy, v nezbytn€ nutném rozsahu a po dobu trvani Smlouvy. Smluvni strany mohou dale
osobni udaje zpracovavat pro Ucely vyplyvajici z obecné zavaznych pravnich predpist ¢i za
ucelem ochrany svych pravnich néroki, a to po dobu z téchto pravnich ptedpisti vyplyvajici, resp.
po dobu nezbytné nutnou. Informacni povinnost ve vztahu k témto osobam plni kazda ze
Smluvnich stran samostatn¢.

Pro vylouceni pochybnosti se stanovi, Zze dojde-li ze strany Dodavatele k poruSeni jakékoliv
povinnosti uvedené v tomto ¢lanku Smlouvy , je Dodavatel povinen zaplatit Objednateli smluvni
pokutu stanovenou v odst. 11.1 pism. d) VOP.

Bude-li tfeba, upravi Smluvni strany zpracovani osobnich Gdaji v pfislusné Dil¢i smlouve.

7  Zavérecna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a G¢innosti dnem
uvefejnéni v registru smluv podle zdkona o registru smluv, nejdiive vSak prvniho dne,
nasledujiclho mésice po nabyti U€innosti Smlouvy. Smlouva je podepsana pfipojenim
kvalifikovaného elektronického podpisu nebo zaruceného elektronického podpisu zalozeného na
kvalifikovaném certifikatu dle zakona ¢. 297/2016 Sb., o sluzbach vytvatejicich divéru pro
elektronické transakce, ve znéni pozd¢jsich predpist, véetné kvalifikovaného casového razitka.
Plnéni pfedmétu této Smlouvy pfed nabytim jeji ucinnosti se povazuje za plnéni podle této
Smlouvy a prava a povinnosti z né&j vzniklé se fidi touto Smlouvou.

Smlouva se uzavird na dobu urcitou v trvani 36 mésicti od data Gcinnosti Smlouvy. Pro ptipad,
ze tato Smlouva neni uzavirana za pfitomnosti obou Smluvnich stran, plati, ze Smlouva nebude
uzaviena, pokud ji Dodavatel podepise s jakoukoliv zménou ¢i odchylkou, byt nepodstatnou,
nebo dodatkem. To plati i v piipadé pfipojeni obchodnich podminek Dodavatele, které budou
odporovat svym obsahem jakymkoliv zpisobem textu této Smlouvy, piipadné¢ VOP Objednatele.

Smluvni strany vyslovné potvrzuji, Ze si vzajemné sdélily veskeré okolnosti diilezité pro uzavieni
Smlouvy. Smluvni strany prohlasSuji, Zze se dohodly o veskerych nélezitostech Smlouvy.

Smluvni strany potvrzuji, Ze si pii uzavirani Smlouvy vzéjemné sdélily vSechny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla presvédcit o
moznosti uzavfit platnou Smlouvu a aby byl kazdé ze Smluvnich stran ziejmy zajem druhé
Smluvni strany Smlouvu uzavfit.

Tato Smlouva je vyhotovena v elektronické podobé, pficemz kazda Smluvni strana obdrzi jeji
elektronicky original opatfeny platnymi elektronickymi podpisy. Kontaktni udaje Smluvnich
stran pro dorucovani jsou nasledujici:

Kontaktni osoba Objednatele

Ve vécech technickych:

Ve vécech smluvnich:

Kontaktni osoba Dodavatele

Ve vécech technickych:
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Ve vécech smluvnich:

7.6  Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:
Ptiloha ¢. 1 — Specifikace Plnéni
Piiloha ¢. 2 — VOP

7.7  Smluvni strany potvrzuji, Ze se s textem VOP seznamily pfed podpisem této Smlouvy a je jim
znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Dale Smluvni strany potvrzuji, ze
veskerym ustanovenim Smlouvy a VOP plné a bez jakychkoli obtizi porozumély a nepovazuji je
za nevyhodna. VOP predstavuji zavaznou a nedilnou soucast Smlouvy.

NA DUKAZ TOHO, ze Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Ing. Martin Gotz Ing. Cestmir Pail
teditel Gseku ICT jednatel

Ceska posta, s.p. DATACONS s.r.o0.
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Priloha ¢. 1 — Specifikace Plnéni
1. Definice pojmi

1.1.1 Uzivatel

Pro ucely této Smlouvy se ,,uzivatel* rozumi fyzicka osoba, ktera je s Objednatelem v pracovnépravnim
vztahu na zékladé€ pracovni smlouvy uzaviené dle zakoniku prace, piipadné osoba vykonavajici praci
pro Objednatele na zakladé dohody o pracovni ¢innosti nebo dohody o provedeni prace (dale jen
,LuZivatel). Do této kategorie spadaji jak kmenovi zaméstnanci, tak i brigadnici, ktefi vykonavaji
¢innost pro Objednatele na zakladé platného smluvniho vztahu.

1.1.2  Brand

Pro tcely této Smlouvy se ,,brandem* rozumi souhrn vizudlnich a grafickych prvk, které reprezentuji
identitu Objednatele, zejména pak logotyp, barevnost, typografie, grafické styly a dalsi prvky vizualni
komunikace (dale je ,,brand“). Brand je aplikovan na vSechny vystupy, prezentace a dalsi casti
pfedmétu plnéni, které maji byt vizualné sladény s identitou Objednatele. Dodavatel je povinen pii
tvorbé téchto vystupt respektovat vizualni styl Objednatele a zajistit jejich soulad s jeho brandem.

1.1.3  Platforma

Pro ucely této Smlouvy se ,,Platformou’ rozumi externi sluzba provozovana v prostiedi Dodavatele,
ktera slouzi k realizaci §koleni zaméstnancii Objednatele v oblasti kybernetické bezpe¢nosti. Platforma
dale zahrnuje nastroje pro simulaci phishingovych kampani, jejich distribuci, sledovani reakci uzivatelti
a vyhodnocovani vysledkt téchto kampani (dale jen ,,Platforma®).

2.  Specifikace Plnéni

Platforma musi pokryvat klicové oblasti znalosti v oblasti kybernetické bezpecnosti, veetné, ale nikoli
vylucné, ochrany pied phishingem, bezpecného nakladani s daty, spravy hesel, bezpe¢ného chovani na
internetu a dalSich relevantnich témat. Zaroven musi byt technicky uzptisobena pro pouziti v prostiedi
s omezenou $itkou pasma a podporovat bezproblémové vyuziti pfi praci na dalku, véetné optimalizace
pro rlizna zatizeni a typy pfipojeni.

Platforma musi byt navrZena tak, aby minimalizovala potiebu technickych zasahii ze strany Objednatele,
a to bud prostfednictvim vestavénych funkci, nebo formou dodatecnych profesionalnich sluzeb
poskytovanych Dodavatelem.

Platforma musi v rdmci rozvoje umoziovat integraci s bézn¢ pouzivanymi systémy IDM.

Pfistup do Platformy musi byt mozny z riznych zatizeni (napt. notebooky, mobilni telefony, tablety)
prosttednictvim webového rozhrani, bez nutnosti instalace specifického softwaru nebo aplikace.

Objednatel musi mit moznost upravovat a piizptsobovat obsah Skoleni dle vlastnich potieb, vcetné
uprav texti, scénafti a vizudlnich prvki.

Zapojeni uzivatelt do Platformy nesmi vyzadovat zadné dodatec¢né technické konfigurace nebo slozité
implementacni postupy.

Platforma musi obsahovat nastroje pro sledovani a vyhodnocovani vykonnostnich metrik, které umozni
metit efektivitu samotné Platformy a pokrok uzivateld. Metriky musi byt dostupné na urovni
jednotlivych uzivatelim, organiza¢nich jednotek (napt. oddéleni) i celé organizace. Minimalné musi byt
mozné sledovat miru absolvovani skoleni, uspéSnost v testech, Cas straveny vzdélavanim a zmény v
chovani uzivateli v ¢ase. Vysledky musi byt dostupné formou piehlednych reportti a exportovatelnych
dat.

Platforma musi vyuzivat odborné uznavanou a systematickou taxonomii kybernetickych utokt, zejména
v oblasti socialniho inzenyrstvi, pro navrh, planovani, doporuc¢ovani a tizeni simulovanych utokt. Tato

Strana 10 (celkem 15)



Smlouva o poskytovani sluzeb dynamického Skoleni
kybernetické bezpecnosti a simulace phishingovych utoki Q) Ceska posta
¢. 2025/15061

taxonomie musi slouZit jako ramec pro zajiSténi toho, ze simulace pokryvaji vSechny klicové oblasti
vyukového obsahu, a ze uzivatelé budou vystaveni ruznorodym scénaifim odpovidajicim realnym
hrozbam.

Taxonomie musi umoznit kategorizaci utokd podle typu (napf. phishing, spear phishing, pretexting,
baiting, tailgating), cilové skupiny, zptisobu doruceni a urovné sofistikovanosti. Platforma musi zajistit,
7ze vyukovy obsah bude strukturovan tak, aby pokryval vSechny dulezité aspekty kybernetické
bezpecnosti a umoznil systematické vzdélavani uzivatelt.

Jako ptiklad akceptovatelné taxonomie lze uvést ramec MITRE ATT&CK, ktery poskytuje podrobny
ptehled taktik, technik a postupli pouzivanych tutoéniky, a ktery miize byt vyuzit pro tvorbu realistickych
a cilenych scénait simulaci.

Vsechny obsahové moduly navrzené Dodavatelem musi byt dostupné v jazykové verzi CZ. Moduly, pro
které nebude k dispozici odpovidajici jazykova verze, budou z nabidky automaticky vylouceny.

Preklady musi byt provedeny kvalifikovanymi piekladateli, ktefi spliuji alespon jednu z nasledujicich
podminek:

- maji pfislusné vysokoskolské vzdélani v oboru ptekladatelstvi nebo lingvistiky, nebo

- spliji pozadavky normy CSN EN ISO 17100 (Sluzby prekladu — Pozadavky na piekladatelské
sluzby).

Objednatel se zavazuje pravidelné predavat Dodavateli aktualni seznam uZivatell uréenych k zatazeni
do skoleni prostiednictvim Platformy. Tento seznam bude obsahovat relevantni udaje nezbytné pro
vytvoreni a spravu uzivatelskych uctd, zejména:

- jméno a pfijmeni,

- e-mailovou adresu,

- osobni ¢islo zaméstnance (pokud je ptidéleno),

- zatazeni do organizac¢ni struktury Objednatele (napt. oddéleni, pracovni pozice).

- typ uzivatele pro ucely vybéru skoleni (bézny uzivatel typu 10, bézny uzivatel typu 20, administrator,
management ...)

Piedané udaje budou vyuzity pro:

- vytvofeni a spravu uzivatelskych uétt v ramci Platformy,

- identifikaci novych uzivatela (ptirastky),

- detekei ukonceni pracovniho poméru nebo zmén v organizaéni struktuie (abytky).

Dodavatel je povinen s t€émito udaji nakladat v souladu s platnymi pravnimi ptedpisy o ochran¢ osobnich
udaju a zajistit jejich bezpeéné zpracovani.

3. Pozadavek na reporty

Platforma musi generovat pravidelné a ad hoc reporty pro nasledujici ucely:

o Interni a externi audit — doloZeni realizace §koleni, véetn¢ dat o ucasti, ispé$nosti a terminech
absolvovani.

o Sledovani pokroku uzivatelii — pfehledy o individudlnim i skupinovém postupu, mife
dokonceni Skoleni, vysledcich testli a zménach v chovani uzivatel.

¢ Informovani managementu a vyboru pro fizeni kybernetické bezpe¢nosti — souhrnné
statistiky o Grovni kybernetického povédomi napfi¢ organizaci, trendy a doporuceni pro dalsi

kroky.
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Reporty musi byt:

Pi‘ehledné a vizualné srozumitelné (napf. grafy, tabulky),
Exportovatelné do béznych formati (napt. PDF, XLSX, CSV),

Filtrovaci a tridici podle organiza¢ni struktury, Casového obdobi, typu Skoleni nebo vysledki.

4. Skoleni v oblasti kybernetické bezpe&nosti

Predmétem plnéni je téz zajisteéni Skoleni v oblasti kybernetické bezpecnosti pro uzivatele, a to formou
distan¢niho $koleni (online interaktivni forma) s moznosti pfevodu Skoleni do podptirného materialu pro
prezenéni $koleni. Skoleni bude pFizplisobeno jednotlivym cilovym skupindm uzivatelti a zaméfeno na
zvySeni povédomi o rizicich a hrozbach v oblasti kybernetické bezpecnosti, prevenci, spravnému
chovani a postupech pii incidentu.

Cile $§koleni

Zajistit jednorazové Skoleni v rozsahu min. 90 minut pro nové uzivatele.

Zajistit pro stavajici uzivatele celoro¢ni rozdéleni skoleni do vice kratSich tematickych bloki
(tzv. microlearning), z nichz zadny neptesahne 30 minut, ale jejichz celkovy ro¢ni rozsah bude
odpovidat nize uvedenému Skoleni pro zaméstnance, ptipadné administratory.

Zajistit monitoring absolvovani $koleni, automaticka pfipomenuti neabsolvovanych lekci a
ptehledné vystupy pro spravu uzivatel (napf. reporty pro vedouci pracovniky nebo
administratora).

Dodavatel zajisti Skoleni minimalné v nasledujicim rozsahu:

Obsah Skoleni pro béZné uZivatele:

Zakladni pojmy a principy kybernetické bezpecnosti

Relevantni kybernetické hrozby a techniky pouzivanych uto¢niky (napi. phishing, spear
phishing, ransomware, malware, zneuziti legitimnich nastroj, techniky socialniho inZzenyrstvi,
véetné podvodného volani a SMS — tzv. vishing a smishing), v souladu s ramcem MITRE
ATT&CK

Pravidla bezpe¢né prace s e-mailem a internetem

Zasady tvorby a spravy hesel, vicefaktorové oveétfovani (MFA)

Bezpecna prace s mobilnimi zafizenimi a vzdaleny pfistup

Ochrana osobnich udaji a citlivych informaci

Povinnosti uzivatell pii podezieni na bezpecnostni incident

Obsah skoleni pro IT pracovniky (administratofi, spravci):

Principy bezpecné spravy IT systému a siti

Zabezpeceni piistupovych prav a identity management
Zalohovani a obnova dat, segmentace siti

Detekce a reakce na bezpecnostni incidenty

Zaklady forenzni analyzy a logovani

Aktualni hrozby v oblasti malware a zneuziti zranitelnosti
Zasady bezpecné konfigurace zatizeni

Obsah Skoleni pro vrcholovy management:

Kyberneticka bezpecnost jako souéast fizeni organizace
Pravni ramec (ZoKB, GDPR, NIS2 - nZoKB, DORA)
Role vedeni v oblasti bezpecnosti informaci
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e  Rizeni rizik a odpovédnost za bezpeénostni incidenty
e Rozhodovani v krizovych situacich (incident management)

Dalsi pozadavky:

e Dodavatel pfipravi interaktivni Skoleni pfizptsobené jednotlivym skupinam a ICT prostiedi
Objednatele

e Soucasti Skoleni bude kratky test ovetujici pochopeni kli¢ovych témat

e Dodavatel ptedlozi osnovu Skoleni ke schvaleni pied realizaci

e Skoleni bude realizovano v ¢eském jazyce, v celkovém rozsahu minimalné 90 minut pro b&zné
uzivatele, 120 minut pro IT pracovniky a 60 minut pro vrcholovy management

e Skoleni bude mozné opakovat v dalsich terminech nebo formou e-learningu

e Dodavatel bude pravidelné poskytovat report pro nastaveni ziskané kvalifikace u uzivatelt

5. Harmonogram implementace
Implementace Platformy bude probihat v nasledujicich fazich:

D — Uéinnost Smlouvy

D+7 kalendarnich dmi — Dodavatel pteda osnovu Skoleni ke schvaleni Objednateli
D+ 21 kalendarnich dnit — Zahéjeni piistupu uzivatela do Platformy

D+ 30 kalendarnich dnii — Prvni simulovana phishingova kampa

D+ 60 kalendarnich dnii — Prvni hodnoceni G¢innosti $koleni (report)

D+90 kalendarnich dnu — Zavéretné vyhodnoceni a navrh na upravy obsahu podle vysledki
hodnoceni

6. Service Level Agreement (SLA)
Dostupnost sluzby: Platforma musi byt dostupna minimalné tfi tydny v mésici.

Reakéni doby podpory:

- Kritické incidenty: reakce do 4 hodin.

- Vazné incidenty: reakce do 1 pracovniho dne.

- Méné zavazné incidenty: reakce do 3 pracovnich dnd.

Urovné zévaznosti incident:

- Kritické incidenty: iplna nedostupnost Platformy.

- Vazné incidenty: vyznamné omezeni funk¢nosti Platformy.

- Méné zavazné incidenty: drobné omezeni funkénosti Platformy.

7. Provoz a Skoleni
e Nasazeni a konfigurace Platformy v prostiedi Dodavatele.

e Import uzivatell na zaklad¢ predanych dat.
e Spusténi simulaci phishingovych utokt a e-learningovych skoleni.
e Zavedeni pokrocilych metrik pro méteni kybernetického povédomi.

e Personalizace skoleni na zaklad¢ chovani uzivatele a vysledkt simulaci.
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e Vyuziti Al pro doporuc¢ovani obsahu a predikci rizikového chovani.
o Skoleni zastupcii &i spravci Objednatele pro iely spravy a vyuzivani Platformy.
8. Pozadavky na bezpecnost a ochranu dat
Platforma musi spliovat nasledujici bezpeénostni pozadavky:
- Rizeni piistupu k datim uZzivateli
- Sifrovani dat pfi pfenosu i uloZeni (napt. TLS 1.2+, AES-256).
- Umisténi dat v EU (v souladu s GDPR).
- Role-based access control (RBAC).

- Auditni logy a jejich uchovani.
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Piiloha ¢. 2 - Obchodni podminky pro poskytovani sluzeb

(Tato strana je umysiné ponechana prazdna. VOP nasleduji na dalsi strané.)
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