SMLOUVA O POSKYTOVANI IT SLUZEB - KONZULTACNI
PODPORA PRO OBLAST KOMUNIKACNI A BEZPECNOSTNI
INFRASTRUKTURY NRB

uzaviena dle § 1746 odst. 2 a nasl. zakona ¢&. 89/2012 Sb., ob&ansky zakonik, v platném
a u¢inném znéni (dale jen ,obéansky zakonik")
&. smlouvy: 115/300/2025
(dale jen ,Smlouva")

Narodni rozvojova banka, a.s.

ICO: 448 48 943

se sidlem: Pfemyslovska 2845/43, Zizkov, 130 00 Praha 3

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 1329
kterou zastupuji Tomas Nidetzky, pfedseda predstavenstva, a Bohumil Hyanek, ¢len
pfedstavenstva

(dale jen ,Banka“)
a

FUBAR a.s.

ICO: 252 29 273

se sidlem: Pastevct 521/9, Ujezd u Prlihonic, 149 00 Praha 4

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 9765
kterou zastupuje Veronika Martinkova, predsedkyné predstavenstva

(dale jen ,Dodavatel”)

(Banka a Dodavatel dale spole¢né téz jako ,Smluvni strany” a jednotlivé ,Smluvni strana®)

Preambule

Smluvni strany se na zakladé Dodavatelem predlozené nabidky sluzeb (ze dne 6.2.2025),
spocivajicich v konzulta¢ni podpofe pro oblast komunikacni a bezpecnostni infrastruktury
Banky, resp. navazné po detailnim projednani podminek této nabidky dohodly
na nasledujicim znéni Smlouvy, a to s védomim svych zavazkd v této Smlouvé obsazenych
a s Umyslem byt touto Smlouvou vazany:

Clanek 1
Predmét Smilouvy, doba a misto plnéni

1. Dodavatel se zavazuje dodavat Bance po dobu uvedenou v ¢lanku 1 odst. 4 této Smlouvy,
za dale stanovenych podminek, sluzby spocivajici v poskytovani technické podpory
(tymem specialistl Dodavatele) voblasti provozu a rozvoje IKT infrastruktury
(tj. infastruktury v oblasti informacnich a komunikacnich technologii) se zamérenim
na kybernetickou bezpecnost, a to na zakladé poZadavkl Banky aZz do celkového
rozsahu 60 MD (man days), zejména pak v nize uvedeném rozsahu sluzeb:

(i) technicka podpora pfi implementaci VMware Cloud Foundation, zejména tvorba
pravidel, testovani, nasazeni systému do prostfedi Banky, bezpecnost komunikace
interni a externt;

(ii) konzultaéni podpora pfi pfipravé technickych &asti zadavacich dokumentaci pro
vybérova fizeni na obnovu IKT infrastruktury;

(iii) audit, doporuc¢eni napravnych opatfeni a spoluprace pfi realizaci napravy krizové
situace v ramci komunikacni a bezpecnostni infrastruktury;
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(iv) technicka podpora v ramci rozvoje a provozu infrastruktury Banky v rezimu 5x10
(8:00-18:00);

(v) technicky dozor na strané Banky (jakozto investora) pfi implementaci novych
technologii do IKT infrastruktury Banky.

(vySe uvedené sluzby podpory dale jednotlivé i spole¢né téz jen ,Sluzby")

Paklize ze Smlouvy nebo z vyse specifikované Dodavatelem predlozené nabidky Sluzeb
nevyplyva jinak anebo paklize nebude mezi Smluvnimi stranami dohodnuto jinak, pak
podporou je myslena soucinnost pracovnikl Dodavatele na misté plnéni.

Za primarni misto plnéni je v takovém pripadé stanoveno pracovisté Banky na adrese
sidla Banky, nicméné urcité Cinnosti Dodavatele, jez nevyzaduji pfimou soucinnost
zaméstnancy Banky (napf. pro umoznéni pfistupu Dodavatele do IT systémU Banky),
mohou byt Dodavatelem poskytovany (podle Smlouvy nebo nabidky Dodavatele, pfip.
podle aktualni situace, potfeb Banky a moZnosti Dodavatele, na zakladé dohody
s Bankou) i distan¢né, a to z mista a v prostorach jim vhodné zvolenych.

Banka si vyhrazuje pravo zmeénit primarni adresu mista plnéni na jinou adresu na Uzemi
hlavniho mésta Prahy. Zménu mista plnéni sdéli Dodavateli pisemnym oznamenim
doruc¢enym druhé Smluvni strané, s uc¢innosti ode dne doruceni takového oznameni,
a to bez nutnosti uzavirat dodatek ke Smiouve.

Sluzby budou Dodavatelem poskytovany v obdobi ode dne nabyti Ucinnosti této
Smlouvy po obdobi nasledujicich 12 mésicu.

Banka se zavazuje zaplatit Dodavateli za fadné poskytnuté Sluzby cenu dle ¢lanku 4 této
Smlouvy a poskytnout Dodavateli sou¢innost v rozsahu, jak je vymezen v této Smlouvé,
resp. v takové mife, kterou Dodavatel mizZe opravnéné vyzadovat k napInéni predmétu
této Smlouvy. Dodavatel se zavazuje a zaruCuje Bance, zZe kvalita, rozsah a Uroven
poskytovanych sluzeb se po dobu platnosti této Smlouvy nezmeéni v neprospéch Banky.

Dodavatel se zavazuje realizovat SluZzby dle této Smlouvy osobné (tj. prostfednictvim
svych zaméstnancl / pracovniku).

Clanek 2
Podminky a zpUsob poskytovani Sluzeb, odpovédnost za vady

Dodavatel musi byt po dobu plnénitéto Smlouvy bezihonny. Bezihonnost je Dodavatel
povinen Bance prokazat na zakladé jejiho pisemného pozadavku do sedmi (7) dnl od
obdrzeni takového pozadavku.

Dodavatel se zavazuje pfi plnéni této Smlouvy dodrZovat vesSkeré obecné zavazné pravni
pfedpisy vztahujici se k vykonavané ¢innosti, zejména predpisy o bezpecnosti prace
a o pozarni bezpecnosti, dale interni predpisy Banky (zejména predpisy o vstupu
do objektd Banky a o bezpelnosti systému), se kterymi byl sezndmen, a fidit se
organizacnimi pokyny odpovédnych zaméstnancd Banky (stejna povinnost plati i pro
jeho pfipadné poddodavatele).

V rdmci soucinnosti mUze Banka umozZnit Dodavateli uzZiti svych wvybranych
hardwarovych a softwarovych prostfedkd, a to vyhradné za ucelem plnéni pfedmétu
této Smlouvy. Dodavatel se zavazuje, ze bude uzivat tyto prostfedky fadné a v souladu
s provoznimi a bezpecnostnimi postupy Ci pokyny Banky a Ze nebude s témito
prostfedky nakladat nebo je pouZivat v rozporu s touto Smlouvou, ani jinak ke Skodé
Banky.

Dodavatel se zavazuje pfi plnéni této Smlouvy:

a) postupovat v profesionalni kvalité a s odbornou péci, podle nejlepsich znalosti
a schopnosti Dodavatele;

b) informovat bezodkladné Banku o jakychkoliv zjisténych prekazkach plnéni, byt' by
za né Dodavatel neodpovidal, které by mohly ovlivnit plnéni této Smlouvy;
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c) upozornit Banku na potencialni rizika vzniku Skod a provést v€as a fadné na své
naklady takova opatreni, kterd pfislusné riziko snizi nebo zcela vyloucr;

d) ibez pokynl Banky provést nutné ukony, které a¢ nejsou predmeétem plnéni podle
této Smilouvy, budou s ohledem na nepredvidatelné okolnosti pro plnéni této
Smlouvy nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody. Dodavatel je
povinen neprodlené informovat Banku o provedeni téchto Ukond;

e) predlozit Bance seznam poddodavatelll v pfipadech, kdy je pfedloZzeni tohoto
seznamu vyzadovano obecné zdvaznymi pravnimi pfedpisy, a to ve |hGtach
a v souladu s témito predpisy.

Neni-li Smlouvou vyslovné upraveno jinak, pak ma Banka pravo na zaplaceni smluvni
pokuty ve vysi 2 000,- K¢ za kazdy zapocaty kalendarni den prodleni s plnénim podle
této Smlouvy, nejvyse vsak kumulativné za celou dobu Ucinnosti Smlouvy do ¢astky 30 %
z maximalni celkové ceny plnéni v K¢ bez DPH, jak je uvedena v ¢lanku 4 odst. 1 této
Smlouvy.

Splatnost jakékoliv smluvni pokuty uplatnéné dle této Smlouvy (neni-li Smlouvou
vyslovné upraveno jinak) nastava dnem uvedenym ve vyzve Banky Dodavateli k jejimu
zaplaceni nebo 10 pracovnich dnt od doruceni vyzvy Dodavateli, podle toho, co nastane
pozdéji. Smluvni pokutu je Dodavatel povinen uhradit jednorazové v plné vysi na ucet
Banky uvedeny v takoveé vyzvé.

Zaplacenim smluvni pokuty stanovené kdekoli v této Smlouvé neni dotéeno pravo
Banky pozadovat vedle smluvni pokuty po Dodavateli téZ nahradu Skody, pficemz se
Smluvni strany dohodly na tom, Ze Banka je opravnéna pozadovat po Dodavateli
nahradu Skody pouze ve vysi presahujici smluvni pokutu, kterou Banka uplatnila
v souvislosti s okolnostmi, na jejichz zédkladé Bance pfedmétna skoda vznikla. Smluvni
strany dale sjednaly, Ze maximalni vySe nahrady skutec¢né pfimé skody (Ujmy), kterou je
Banka opravnéna po Dodavateli pozadovat, neprekroci celkovou maximalni ¢astku
Uplaty za Sluzby, jak je sjednana v clanku 4 odst. 1 této Smlouvy. Dodavatel nenese
odpovédnost za zvlastni, nahodilé, nepfimé Ujmy nebo nasledné ekonomické ujmy
nebo za usly zisk, ztratu obchodnich pfileZitosti, hodnoty, vynosud, dobrého jména nebo
pfedpokladanych dspor.

VysSe uvedené omezeni nahrady Ujmy se nevztahuje na:

i) platby hrazené tfetim stranam, které jsou uvedeny v ¢lanku 3 odstavci 9 této
Smlouvy;

ii)  nahradu Ujmy na zdravi (véetné usmrceni);

iii)  nahradu djmy na nemovitém a movitém majetku;

iv) nahradu Ujmy, jejiz vyse nemuzZe byt podle pfislusnych pravnich predpis
omezena;

v)  Umyslné zplsobenou skodu;

vi)  Skodu zplsobenou pod vlivem navykovych latek.

Dodavatel se zavazuje k reakéni dobé nejdéle 150 minut od nahlaseni pozadavku
v souladu s ¢lankem 1, odst. 1, bodem (iv) této Smlouvy. V uvedené IhGté musi Dodavatel
zahajit feSeni pozadavku Banky (v misté plnéni dle zadosti Banky, nebude-li s Bankou
ujednano, ze vzhledem k charakteru poZadavku postacuje, aby v uvedené |h(té bylo
zajiSténo vzdalené feseni pozadavku Banky). Nebude-li mezi Smluvnimi stranami
vyslovné ujednano jinak, pak se reak&ni doba pocéita pouze v ramci pracovni doby Banky,
tj. v dobé pracovnich dnd v ¢ase mezi 8:00 hod. a18:00 hod. (pfiklad: paklize Banka
nahlasi pozadavek na plnéni Smlouvy v patek v ¢ase 16:30 hod., Dodavatel ma povinnost
dostavit se na misto realizace pozadavku Banky nejpozdéji v pondéli nasledujiciho
tydne v 9:00 hod.).

Sluzby budou poskytovany v ceském jazyce.

Dodavatel se zavazuje poskytovat Sluzby v nejvyssSi mozné kvalité a za podminek
uvedenych v této Smlouvé, a to na svou odpovédnost. Dodavatel je povinen poskytovat
Sluzby v souladu s podminkami této Smlouvy (pfip. téZz za podminek dle shora uvedené,
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resp. Dodavatelem predlozené nabidky Sluzeb; v pripadé rozporu mezi podminkami
Smlouvy a nabidky Dodavatele se pfednostné uplatni ustanoveni Smlouvy).

Dodavatel poskytuje Bance zaruku na Sluzby v délce 24 (dvaceti Ctyf) mésicl
od poskytnuti kazdé jednotlivé Sluzby. Banka ma pravo pozadovat bezplatnou napravu
zjisténych vad s tim, ze béh zaruéni doby se stavi do doby napravy zjisténych vad. Banka
muUZe uplatnit prava z vadného plnéni kdykoli v pribéhu zaruéni doby bez ohledu na to,
kdy je zjistila, aniz by tim bylo jeji pravo ze zaruky ¢i odpovédnosti za vady jakkoli
dotceno.

Veskeré vady a jiné nedostatky je Banka povinna uplatnit u Dodavatele pisemné
(postaci e-mailem). Dodavatel je povinen pfistoupit (zahajit prace) k odstranéni
reklamované vady nebo jiného nedostatku bez zbyte¢ného odkladu, a vyvinout
maximalni Usili k odstranéni prislusné vady nebo jiného nedostatku v co nejkratSim
terminu, nejpozdéji pak do 10 pracovnich dnd ode dne ozndmeni, pokud se Smiuvni
strany nedohodnou jinak. Neni-li mozné takovou vadu odstranit ve vyse uvedené Ihaté,
musi Dodavatel bez zbyte¢ného odkladu ozndmit Bance dGvody, pfedpokladany termin
a zpUsob odstranéni vady.

Prokaze-li se, Ze Banka oznamila vadu neopravnéné (tj. ze se nejedna o vadu, za kterou
odpovida Dodavatel), nema narok na bezplatné odstranéni vady.

Dodavatel je pfi poskytovani Sluzeb povinen plnit pozadavky Banky ucinéné
prostfednictvim opravnénych osob uvedenych v ustanoveni ¢l. 5 této Smlouvy.

Dodavatel je opravnén vstupovat v objektech Banky pouze do mist, kterd budou
dohodnuta s opravnénymi osobami Banky (viz ustanoveni ¢l. 5 této Smlouvy). Dodavatel
bere na védomi, Ze prostory Banky mohou byt monitorovany kamerovym systémem.

Dodavatel bere na védomi, Zze Banka je povinna dodrzovat ustanoveni vyhlasky
¢.163/2014 Sb., o vykonu &innosti bank, spofitelnich a Gvérnich druzstev a obchodnikd
s cennymi papiry, ve znéni pozdéjsich predpisl, a zavazuje se, ze bude pfi poskytovani
Sluzeb postupovat tak, aby veskeré zde stanovené povinnosti mohly byt Bankou
dodrzeny. Dodavatel zejména zajisti, aby jim dodavané Sluzby splhovaly pozadavky
uvedené v PFiloze ¢. 6 k vyhlasce &. 163/2014 Sb. (dale jen ,pFiloha vyhlasky") (podrobnéjsi
vymezeni nékterych pozadavk( na fizeni operacniho rizika), a pfi poskytovani Sluzeb
bude Dodavatel pfedevsim dbat:

% na dodrzeni bezpecnostnich zasad v jednotlivych informacnich systémech (bod 16
pfilohy vyhlasky);

% na zajisténi jednoznacné autentizace uzivatele, ktera predchazi jeho ¢innostem
v informacnich systémech (bod 18, pism. b pfilohy vyhlasky);

% na zajisténi pristupu k informacim v informacnich systémech pouze uzivateli, ktery
byl pro tento pfistup autorizovan (bod 18, pism. ¢ prilohy vyhlasky);

< na dodrzeni zdsad ochrany dlvérnosti a integrity autentiza¢ni informace (bod 18,
pism. d prilohy vyhlasky);

s navcasné nahlaseni udalosti, které ohrozily nebo narusily bezpecnost informacnich
systému, do bezpecnostnich auditnich zdznamdU, ochranu téchto zaznamd pred
neautorizovanym pfistupem, zejména Upravou (modifikaci) nebo zni¢enim, a jejich
uchovavani (bod 18, pism. e prilohy vyhlasky).

Banka je povinna poskytnout Dodavateli potfebna dostupna data a informace, které

Dodavatel nezbytné potfebuje k poskytovani Sluzeb dle této Smlouvy. Banka je

opravnéna rozhodnout, Zze nékterd data, informace a podklady Dodavateli nepfed3;

v takovém pfipadé Banka neni opravnéna narokovat vady poskytnutého plnéni ani

Skody vzniklé v dusledku toho, Ze Dodavatel nemohl pfihlédnout pfi plnéni Smlouvy

k datdm, informacim a podkladim, které mu Banka nepfedala.

Banka je povinna informovat Dodavatele o vsech dllezitych skute¢nostech a zménach,
které by mohly mit vliv na vysledky poskytovani Sluzeb dle této Smlouvy.
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20. Dodavatel je opravnén po predchozi dohodé s Bankou vyuzit k plnéni této Smlouvy

21.

5

poddodavatele. PouZije-li Dodavatel k plnéni Smlouvy poddodavatele, odpovida, jako by
plnil sdm.

Dodavatel je po ukonceni smluvniho vztahu povinen bez zbyteCného odkladu vratit
Bance vdechny vypujc¢ené podklady / véci, které od ni pfevzal vramci plnéni této
Smlouvy; pfedani a pfevzeti originalnich podkladt / véci musi byt potvrzeno predavacim
protokolem podepsanym obéma Smluvnimi stranami.

Clanek 3
Licenéni ujednani

Dodavatel prohlasuje, Ze ma vyporadana veskera autorskd prava a prava dusevniho
vlastnictvi pro Ucely plnéni pfedmétu této Smlouvy. V pfipadé, ze se toto tvrzeni ukaze
jako nepravdivé, zavazuje se Dodavatel uhradit Bance veskerou vzniklou $kodu, jakoz
i veskeré ucelné vynalozené naklady vzniklé v souvislosti s odstranénim nebo
minimalizaci skody.

Pokud soucasti plnéni pfedmétu této Smlouvy bude i plnéni, které mUze naplfiovat
znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zadkonl (autorsky zdkon),
v platném znéni (dale jen ,AZ"), je ktémto soucCdstem plnéni poskytovana licence
za podminek sjednanych dale v tomto ¢lanku Smlouvy.

Banka je opravnéna veskeré soucasti plnéni povazované za autorské dilo ve smyslu AZ
(dale jen ,Autorské dilo") uzivat dle nize uvedenych podminek.

Banka je opravnéna Autorskeé dilo uzivat dle nize uvedenych licenénich podminek (dale
jen ,Licence"), a to od okamziku ucinnosti poskytnuti Licence, pficemZ Dodavatel
poskytuje Bance Licenci s Ucinnosti, ktera nastava okamzikem pfedani plnéni Ci jeho
¢asti, jehoz je Autorské dilo soucasti. Licence je udélena k uziti Autorského dila Bance
k jakémukoliv Ucelu a v rozsahu, v jakém uzna za nezbytné, vhodné ¢i prfimérené. Pro
vylouceni vsech pochybnosti to znamena, ze:

i. Licence je vyhradni a neomezena, a to zejména ke splnéni Uc¢elu Smlouvy (je-li
Autorskym dilem pocitacovy program, vztahuje se Licence ve stejném rozsahu
na Autorské dilo ve strojovém i zdrojovém koédu, jakoz i na koncepcni pfipravné
materialy);

ii. Licence je bez casového (po dobu trvani majetkovych prav autorskych
k pfislusnym Autorskym dildm), Uzemniho a mnoZstevnino omezeni a pro
véechny zpUsoby uziti;

iii. Banka je opravnéna vysledky ¢innosti dle Smlouvy (Autorska dila) uzit v pGvodni
nebo jinym zplsobem zpracované &i jinak zménéné podobé, samostatné nebo
Vv souboru anebo ve spojeni s jinym dilem Ci prvky;

iv. Licence je bez potrfeby jakéhokoliv dalsiho svoleni Dodavatele udélena Bance
s pravem podlicence nebo je rovnéz dale postupitelna jakékoliv treti osobé,;

v. Licence se vztahuje automaticky i na vSechny nové verze, Upravy a preklady
pfislusnych Autorskych dél;

vi. Dodavatel spole¢né s Licenci poskytuje Bance pravo provadét jakékoliv
modifikace, Upravy, zmény Autorského dila a dle svého uvazeni do néj zasahovat,
zapracovavat ho do dalsSich Autorskych dél, zafazovat ho do dél soubornych ci
do databazi apod., a to i prostfednictvim tfetich osob;

vii.  Licenci neni Banka povinna vyuzit, a to ani z&asti.

Licenéni poplatek za vyde uvedena opravnéni k prislusnym Autorskym dildim je zahrnut
v cené za poskytovani Sluzeb dle Smlouvy s pfihlédnutim k Ucelu Licence a zpUsobu
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a okolnostem uziti Autorskych dél a k Gzemnimu a ¢asovému a mnozstevnimu rozsahu
Licence.

Licence se vztahuje i na veSkerou dokumentaci, podkladové materialy, pfipadné
zdrojové kody a binarni soubory k takto vzniklému Autorskému dilu. Dokumentaci,
podkladové materidly a zdrojové kddy je Dodavatel povinen Bance bezodkladné po
jejich vytvoreni predat, pficemz zdrojové kody musi byt vytvareny a v pribéhu vyvoje
ukladany vyhradné na technické prostfedky Banky.

Udéleni veskerych prav uvedenych v tomto ¢lanku Smlouvy nelze ze strany Dodavatele
vypovedét a na jejich udéleni nema vliv ukonceni ucinnosti Smlouvy.

Dodavatel ani zadny z pfip. poddodavatell neni opravnén autorské dilo &ifit samostatné,
samostatné uzivat mimo rozsah plnéni Smlouvy ani samostatné poskytnout jina prava
tfeti osobé k jeho &ifeni. Dodavatel ani Zzadny z pfip. poddodavateld netrvad na uvadéni
svého jména na Sifeném autorském dile.

Dodavatel prohlasuje, ze veSkeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit Banku v plné wysi v pfipadé, Ze tfeti osoba Uspésné
uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého plnéni
dle Smlouvy. Pro takové pfipady se Dodavatel zavazuje uhradit vesSkeré Castky, jejichz
platba bude Bance uloZena soudem, resp. ¢astky zahrnuté v dohodé o vyrovnani
schvalené Dodavatelem, a to za predpokladu, ze Banka bezodkladné (i) o takovém
naroku pisemné informuje Dodavatele, (ii) poskytne informace vyzadané Dodavatelem,
a (iii) umozni Dodavateli vést obhajobu a souvisejici jednani o vyrovnani a bude
s Dodavatelem v tomto jednani spolupracovat, véetné snahy o zmirnéni nasledkd (vyse
odskodnéni).

Dodavatel podpisem Smlouvy vyslovné prohlasuje, ze odména za veskera opravnéni
poskytnutd Bance dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené plnéni dle této
Smilouvy.

Smluvni strany dale vyslovné prohlasuji, ze pokud pfi poskytovani Sluzeb dle Smlouvy
vznikne ¢innosti Dodavatele a Banky dilo spoluautord a nedohodnou-li se Smluvni
strany vyslovné jinak, bude se mit za to, Ze je Banka opravnéna vykonavat majetkova
autorska prava k dilu spoluautord tak, jako by byla jejich vyluénym vykonavatelem, a Ze
Dodavatel udélil Bance souhlas k jakékoliv zméné nebo jinému zdsahu do dila
spoluautord. Cena plnéni dle této Smlouvy je stanovena se zohlednénim tohoto
ustanoveni a Dodavateli nevzniknou v pfipadé vytvoreni dila spoluautord zadné nové
naroky na odmeénu.

Dodavatel je povinen uhradit Bance jakékoli majetkové a nemajetkové djmy, vzniklé
v dUsledku toho, Ze Banka nemohla pfedmét plnéni Smlouvy uzivat fddné a nerusené.
Jestlize Dodavatel porusi jakékoliv licenéni pravo Banky podle tohoto ¢lanku nebo
porusi povinnost predat Bance zdrojovy kod ¢i zménu zdrojového kdédu dle tohoto
clanku Smlouvy, jde o podstatné poruseni Smlouvy a Bance vznika narok na smluvni
pokutu ve vysi 100 000,- K¢ (slovy: jedno sto tisic korun Ceskych) za kazdé jednotlivé
poruseni povinnosti. Zaplacenim smluvni pokuty neni nijak dotéeno ani omezeno pravo
Banky na nahradu Skody, kterou Ize vymahat vedle smluvni pokuty v plné vysi.

Clanek 4
Cena Sluzeb a platebni podminky

Smluvni strany se dohodly, Ze Sluzby budou poskytnuty na zakladé pozadavkd Banky
az do celkového rozsahu 60 MD (man days), pficemz ovsem Dodavatel bere na védomi,
Ze Banka touto Smlouvou negarantuje zadny zaruceny (minimalni) rozsah Bankou
na Dodavateli vyzadanych Sluzeb, a tedy ani zadnou minimalni vysi plnéni ve prospéch
Dodavatele za dobu trvani Smlouvy.

Pro vylouc¢eni pochybnosti Smluvni strany konstatuji, Zze za 1T MD se povazuje fadny
vykon cinnosti jednoho pracovnika vrozsahu 8 hodin pracovniho dne. Smluvnimi
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stranami byla za poskytovani Sluzeb v rozsahu 1 MD sjedndna sazba ve vysi 15 600,- K&
(slovy: patnact tisic Sest set korun Ceskych) bez DPH.

V navaznosti na vyse uvedené se Banka zavazuje uhradit Dodavateli za veskeré jim
fadné poskytnuté Sluzby cenu (Uplatu) do max. vyse 936 000,- K¢ (slovy: devét set tficet
Sest tisic korun Ceskych) bez DPH.

Cena sjednand vodst. 1 tohoto ¢lanku Smlouvy zahrnuje veskeré naklady spojené
s plnénim Sluzeb dle této Smlouvy, zejména naklady na jakékoliv pfFip. spravni poplatky,
dang, cla, schvalovaci fizeni, zabezpeceni prohlaseni o shodg, certifikatl a atest(, pfevod
prav, odmeénu za poskytnuti veskerych licenci, jakoz i naklady na vyjezdy, dopravu
a cestovné do mista plnéni.

Je-li Dodavatel povinen podle zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist (dale jen ,zadkon o DPH"), uhradit v souvislosti s poskytovanim
Sluzeb podle Smlouvy DPH, a predmeét Smlouvy (Sluzby) nepodléha rezimu preneseni
danové povinnosti v souladu s § 92a az § 92e zakona o DPH, je Banka povinna Dodavateli
takovou DPH uhradit vedle ceny za Sluzby stanovené v souladu se Smlouvou. Dodavatel
odpovida za to, ze DPH bude ve vztahu ke Sluzbadm poskytovanym na zakladé Smlouvy
uplatnéna v souladu s pravnimi predpisy platnymi a uc¢innymi ke dni povinnosti priznat
DPH.

Dodavatel bez zbytecného odkladu po ukonceni kalendarniho mésice, v némz doslo
k poskytnuti Sluzeb, pfedlozi Bance navrh Akceptacniho protokolu (jehoz vzor tvofi
pfilohu €. 1 Smlouvy) jako podkladu pro Uhradu faktury. Banka odsouhlasi Akcepta¢ni
protokol nejpozdéji do sedmi (7) dn(, pfipadné k nému vznese své namitky. V piipadé,
7e Banka Akceptacéni protokol v uvedené |hité neodsouhlasi nebo proti nému nevznese
namitky, povazuje se Akceptacni protokol za odsouhlaseny.

Pravo na zaplaceni poskytnutych Sluzeb (a pfipadné pfislusné DPH v aktualni zakonné
vysi) vznikad Dodavateli odsouhlasenim Akceptacniho protokolu Bankou a (ii) dorucenim
fadné a vsouladu se Smlouvou vystaveného danového dokladu (dale jen ,Faktura“)
Bance, za podminky, Zze splatnost Faktury bude Cinit minimalné ctrnact (14) dni od jejiho
doruceni Bance.

Veskeré platby dle této Smlouvy budou Bankou provadény bezhotovostni formou na
bankovni U¢et Dodavatele uvedeny na Fakture a vyhradné v korunach ¢eskych. Za den
platby se povazuje den odepsani fakturované ¢astky z Uctu Banky ve prospéch uctu
Dodavatele.

Pokud je Dodavatel platcem DPH, zavazuje se uvést na Faktufe svUj Ucet zvefejnény
spravcem dané zplsobem umoznujicim dalkovy pfistup ve smyslu zdkona o DPH,
tj. v registru platcl DPH, a to bez ohledu na vysi fakturovaného plnéni.

V piipadé, Zze Dodavatel ziska v prGbéhu trvani smluvniho vztahu zaloZzeného touto
Smlouvou rozhodnutim spravce dané status nespolehlivého platce ve smyslu § 106a
zédkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpist, uhradi
Banka DPH z poskytnutého plnéni (dle § 109a téhoz zakona) pfimo prislusnému spravci
dané namisto Dodavatele a nasledné uhradi Dodavateli cenu plnéni ponizenou o takto
zaplacenou dan.

Faktura Dodavatele musi obsahovat ¢islo Smlouvy (Ci jeji plny nazev a datum uzavieni,
pokud ji Cislo nebylo pfidéleno) a ostatni pro fakturaci stanovené Udaje dle zakona
o DPH, vcetné pripadné informace, ze provedeni predmétu Smlouvy (Sluzby) podléha
rezimu pfeneseni dafové povinnosti v souladu s § 92a a7 § 92e zakona o DPH. V pfipadé,
ze Dodavatel neni platcem DPH, musi Faktura splfiovat nalezitosti Ucetniho dokladu
podle zakona ¢&. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjdich predpisd. Faktura musi
vzdy splfovat nalezitosti stanovené v § 435 obCanského zakoniku. V pfipadé, Ze Faktura
nebude mit odpovidajici nalezitosti, je Banka opravnéna vratit ji ve InGté splatnosti zpét
Dodavateli k opravé nebo doplnéni, aniz se tak Banka dostane do prodleni s jeji
splatnosti. Lhdta splatnosti zacne béZet znovu od opétovného dorucdeni nalezité
doplnéné nebo opravené Faktury Bance.
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10. Pro pfipad prodleni Banky s Uhradou Faktury se sjednava povinnost Banky uhradit

.

12.

Dodavateli Urok z prodleni v zakonné vysi.

Sjednava se, Ze bude-li Dodavatel zasilat nebo v pribéhu Gcinnosti této Smlouvy vyuzije
moznosti zasilat Faktury (danové doklady) elektronickou postou, je povinen je zasilat
v PDF formatu ze své e-mailové adresy na e-mailovou adresu Banky podatelna@nrb.cz.

Za den doruceni Faktury (danového dokladu) se povazuje den doruceni na e-mailovou
adresu Banky, coz je zaroven povazovano za souhlas s vyuzitim této formy komunikace.
Stejny zpusob elektronického doruceni se pouzije i v pfipadé, nebude-li Faktura
obsahovat stanovené nalezitosti nebo v ni nebudou spravné uvedeny Udaje a také
v pripadé zasilani opravnych danovych dokladu.

Clanek 5
Komunikace Smluvnich stran pii poskytovani Sluzeb

Opravnéné osoby, které budou Banku zastupovat v souvislosti s plnénim této Smlouvy:

a) vzalezitostech obchodnich:

Jméno a prijmeni Telefon E-mail

- - [
b) v zalezitostech technickych:

Jméno a prijmeni Telefon E-mail

N I . - |

Opravnéné osoby, které budou Dodavatele zastupovat v souvislosti s plnénim této
Smlouvy:

a) Vv zalezitostech obchodnich:

Jméno a prijmeni Telefon E-mail

I 1 1 f | | L I
é) v zdlezitostech technickych:

Jméno a prijmeni Telefon E-mail

I B I I N . [ | | [

Zmeéna opravnénych osob Banky ¢i Dodavatele, resp. jejich kontaktnich Udajd bude
provedena pisemnym oznamenim druhé Smluvni strané, pokud mozno nejpozdéji
pét (5) pracovnich dnl pfed provedenim zmény, neni-li to mozné, pak vzdy
bezprostfedné po takové zméné.

VSechna oznameni, ktera se vztahuji k plnéni této Smlouvy, musi byt u¢inéna pisemné
a druhé Smluvni strané dorucena v listinné podobé& na adresu jejiho sidla nebo
v elektronické podobé& na e-mailovou adresu uvedenou u opravnénych osob Banky
¢i Dodavatele.

Ozndmeni se povazuje za Ffadné dorucené nejpozdéji tfetim (3) pracovnim dnem
nasledujicim po dni uvedeném na pfislusné dodejce (dorucence) provozovatele
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postovnich sluzeb (bez ohledu na to, zda si adresat pfislusné oznameni od provozovatele
postovnich sluzeb prevzal ¢i nikoliv). Pro odstranéni pfipadnych nedorozumeéni se
Smluvni strany zavazuji vzajemné informovat o fadném doruceni dokumentl zaslanych
timto zpUsobem.

Clanek 6
Ochrana duvérnych informaci

Dodavatel bere na védomi, Ze Banka mu poskytne nebo jinym zplsobem umozni
pristupy k ddvérnym informacim (v¢. citlivych nebo utajovanych), a to vyluéné z dGvodu
fadné spoluprace nezbytné pro realizaci Sluzeb ze strany Dodavatele, a tedy
po omezenou dobu nezbytné nutnou k dosaZeni vystupu zcinnosti Dodavatele.
Za informace zpristupnéné Ci obdrzené ze strany Banky se povazuji i informace
(skute€nosti) zpfFistupnéné osobami s faktickym nebo pravnim vztahem k Bance,
zejména jejimi zaméstnanci, ¢leny volenych organd, zastupci, poradci &i jinymi
spolupracovniky, resp. informace (skutecnosti) od téchto osob obdrzené.

Za Ucelem naplnéni pozadavku Banky na ochranu téchto ddvérnych informaci pred
jejich zverejnénim se timto Smluvni strany dohodly na zavazku Dodavatele
k mlcenlivosti ohledné téchto ddvérnych informaci (tj. véetné informaci citlivych nebo
utajovanych), a to za dale uvedenych podminek.

Za duvérné informace se pfitom povazuji veskeré Udaje a informace, o kterych se
Dodavatel dozvédél v souvislosti s Ucasti na jednanich tykajicich se specifikace Sluzeb
poskytovanych Dodavatelem ve prospéch Banky, resp. vsouvislosti s c¢innostmi
vykonavanymi pfi poskytovani Sluzeb a pfip. i jinych sluzeb Bance (napf. veskeré
skuteCnosti a informace vyplyvajici z jakékoliv dokumentace predlozené ze strany
Banky, vcetné pfipadnych klientskych informaci podléhajicich ochrané bankovnim
tajemstvim, dale téz informace o zameéstnancich, zakaznicich a obchodnich partnerech
Banky, zejména pokud pfedstavuji osobni Udaje chranéné obecné zavaznymi predpisy
na ochranu osobnich Gdajd, a dalsi informace ohledné IT bezpelnosti, pracovnich
postupl a obchodni ¢innosti Banky), véetné jakychkoliv internich sdéleni, analyz, studii
¢i jinych dokumentd, které vypracovala Banka (nebo tfeti osoba pro potfeby Banky),
veskerych postupd, principl, zapisd z jednani, a navrhd obchodni strategie, a vse vyse
uvedené bez ohledu na formu, tzn. at jiz se jednd o informace v Ustni, pisemné ¢i jiné
formé&. Pro vylouceni pochybnosti se vyslovné sjednava, Ze za ddvérné informace jsou
povazovany zejména i veskeré informace, které se tykaji provozu, fizeni, auditu, zajisténi
¢i zmény prostiedkl informaénich a komunikaénich technologii Banky, primarnich
a podplrnych aktiv Banky, pfistupovych Udajd a bezpecnostnich rekvizit Banky
a daldich skuteénosti, které jsou pfedmétem ochrany ve smyslu zdkona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, v platném znéni, a jeho provadécich vyhlasek, v platném
znéni (ve vyse v tomto odstavci uvedené déle jen jako ,Duvérné informace”). Davérné
informace predstavuji dle § 504 obcanského zakoniku obchodni tajemstvi.

Dodavatel se zavazuje zachovavat mlicenlivost o vdech Duvérnych informacich
a pfijmout odpovidajici smluvni, technicka a organizacni opatfeni k jejich ochrané.

Treti osobé lze Duvérné informace poskytnout pouze s pfedchozim pisemnym
souhlasem Banky; vyjimku pfedstavuje poskytnuti takovych informaci zaméstnancim
a dalsim spolupracujicim osobam na strané Dodavatele, ktefi v souladu sjejich
povinnostmi potfebuji znat a vyuzivat DUvérné informace pro plnéni jejich povinnosti
souvisejicich s poskytovanim Sluzeb, za predpokladu, Ze jsou vazani povinnosti
zachovavat micenlivost minimalné ve stejném rozsahu jako Dodavatel. Veskerou
odpovédnost za dodrzeni povinnosti zachovavat mlcenlivost ponese vUi&i Bance
i vtéchto pfipadech nadale vyluéné Dodavatel. Povinnost mlcenlivosti, resp. jakakoliv
povinnost Dodavatele smérfujici k zachovani davérné povahy Duvérnych informaci,
a vesSkeré povinnosti uvedené v tomto ¢lanku Smlouvy (v€etné sankCnich ustanoveni)
se sjednavaji po dobu trvani DGvérné informace, vzdy vdak po dobu alespon 4 let
po ukoncenivzajemné spoluprace Smluvnich stran zalozené touto Smlouvou.
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10.

.

Bude-li Dodavatel povinen sdélit tfeti strané jakoukoliv z Duvérnych informaci
na zdkladé pravniho predpisu (zejména sohledem na trestni fizeni &i fizeni pred
finanénim Ufadem), sdéli to obratem pisemné Bance. Smluvni strany se v takovém
pfipadé dohodnou na nejvhodnéjsim zpUlsobu zpfistupnéni pfedmétné Davérné
informace.

Davérné informace nezahrnuiji: (i) informace, které jsou v okamziku jejich poskytnuti
Dodavateli verfejné dostupné nebo (ii) informace, které se stanou verejné dostupnymi
poté, co budou poskytnuty Dodavateli jinak nez jako vysledek poruseni pravni
povinnosti Dodavatele z této Smlouvy nebo (iii) Udaje, které mél Dodavatel zjevné
k dispozici dfive, nez mu byly poskytnuty ze strany Banky nebo (iv) Udaje, které byly
vyslovné a pisemné oznaceny ze strany Banky jako Udaje, které nemaji ddvérnou
povahu nebo (v) Udaje, jejichz zpfistupnéni je vyzadovano zakonem &i jinym obecné
zadvaznym pravnim predpisem, véetné prava EU, nebo zavaznym rozhodnutim organu
verejné moci, a to od okamziku takového zpristupnéni (Dodavatel je vSak povinen
o uvedené skutecnosti pfedem informovat Banku, ledaze by to pfislusny pravni predpis
nepovoloval, a souc¢asné omezit sdélované dlvérné informace na nejnutné&jsi rozsah
podléhajici sdélovaci povinnosti).

Davérné informace jsou a zlstanou pfedmétem prav Banky, resp. v jejim vlastnictvi,
pficemz Banka ma zdjem na jejich utajeni. Poskytnuti DGvérnych informaci Dodavateli
nezaklddd a nebude zakladat jakdkoliv prava Dodavatele, jeho zastupcd, poradcl
¢ijinych osob stanovenych Dodavatelem (vCetné jakychkoliv prav z dusevniho
vlastnictvi) k DGvérnym informacim, s wvyjimkou omezeného prava nakladat
s DAvérnymi informacemi dle této Smlouvy.

Dodavatel se zavazuje, ze:

(i) bude vyuzivat Davérné informace pouze pro Ucely souvisejici s poskytovanim Sluzeb
a nikoli pro jiné Ucely; a

(ii) bude zachazet s DAvérnymi informacemi s odbornou péci tak, aby byla zachovéna
jejich davérna povaha a nedoslo k naruseni zabezpeceni jejich utajeni.

Dodavatel se zavazuje, ze po ukonéeni spoluprace:

(i) bez zbyteCného odkladu, nejpozdéji pak do 3 pracovnich dnl, vrati Bance
(pfip. zni¢i nebo vymaze) veskeré originaly, kopie anebo zaznamy jakéhokoliv
dokumentu, disku nebo jiného nosiCe dat anebo jakéhokoliv jiného materialu
obdrzeného nebo zpfistupnéného ze strany Banky, ktery obsahuje DUvérné
informace nebo ze kterého je mozné DGvérné informace dovodit nebo ktery byl
vytvoren na zdkladé DCUvérnych informact;

(i) bez zbyte¢ného odkladu, nejpozdéji pak do 3 pracovnich dnt, vymaze ¢i rozumné
znepfistupni vedkeré DUOvérné informace z jakéhokoliv poditade, textového
procesoru anebo jakéhokoliv zafizeni, ve kterém by mohly byt DGvérné informace
nahrany Ci ulozeny v jakékoliv formé; a

(i) do 14 kalendarnich dnt po obdrZeni Zadosti ze strany Banky poskytne Bance
pisemné potvrzeni, ze veskeré DUvérné informace byly zniCeny v souladu s timto
¢lankem Smlouvy, nebylo-li Smluvnimi stranami vyslovné dohodnuto jinak.

Dodavatel se zavazuje, ze pro pfipad, ze porusi svou povinnost zachovavat mlcenlivost,
pfip. jinou svou povinnost prevzatou v rémci tohoto ¢lanku Smlouvy, v jejimz dGsledku
dojde k tomu, ze Davérné informace (nebo kterdkoliv z nich) budou zpfistupnény treti
osobé anebo vefejnostiv rozporu s touto Smlouvou, je Banka opravnéna vici Dodavateli
uplatnit smluvni pokutu ve vysi 300.000,- KC (slovy: tfi sta tisic korun ceskych) za kazdé
jednotlivé porudeni. Smluvni pokuta muze byt ze strany Banky vici Dodavateli ulozena
i opakované.

Povinnosti zaplatit smluvni pokutu ani zaplacenim smluvni pokuty uvedené v tomto
¢lanku Smlouvy neni dotéen narok Banky na nahradu Skody ¢i pfipadné Ujmy
zpUsobené porusenim (nékteré z) povinnosti Dodavatele ohledné ochrany DUvérnych
informaci vyplyvajicich z tohoto ¢lanku Smlouvy.
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12. Smluvni pokuta je splatna na zakladé pisemné vyzvy Banky doruc¢ené Dodavateli a
obsahujici popis skutecnosti, kterd narok Banky na zaplaceni smluvni pokuty zaklada.
Lhita k zaplaceni smluvni pokuty nesmi byt kratsi nez 14 (¢trnact) kalendainich dnd ode
dne doruceni vyzvy adresované Dodavateli.

Clanek 7
Podminky ve vztahu k narizeni DORA

1. Smluvni strany se:

(i) s pfihlédnutim k povinnostem vyplyvajicim z ¢&l. 30 nafizeni (EU) 2022/2554 ze dne
14. prosince 2022, o digitalni provozni odolnosti finanéniho sektoru a o zméné
nafizeni (ES) &.1060/2009, (EU) &. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EV)
2016/1011 (dale jen ,nafizeni DORA"), zejména pak povinnosti finanénich instituci
a jejich DodavatellG IKT sluzeb (tj. sluzeb v oblasti informacnich a komunika&nich
technologii) upravit smluvni vztahy tak, aby zohlednovaly pozadavky na digitalni
provozni odolnost a zajisténi kontinuity sluzeb;

(i) s védomim, Ze nafizeni DORA klade dlraz na fadné smluvni ujednani zahrnujici
pozadavky na fizeni rizik spojenych s IKT, jakoz i na zavedeni prislusnych kontrol
a monitorovani poskytovanych sluzeb; a

(iii) za ucelem zajisténi kontinualniho provozu a bezpeénosti poskytovanych sluzeb
(prostfednictvim smluvnich ujednani ve shodé s nafizenim DORA),

dohodly, Ze nedilnou soucast Smlouvy tvofi i ,Podminky ve vztahu k nafizeni DORA",
jak byly Smluvnimi stranami dojednany v priloze €. 2 ke Smlouveé (dale téz jen ,Priloha“).

Smluvni strany pfitom sjednavaji, Zze Priloha ma aplikaéni prfednost pred jakymikoliv
c¢astmi Smlouvy, které by s ni byly v rozporu anebo se s ni jinak nesluc¢ovaly.

Clanek 8
Prohlaseni Smluvnich stran, povinnosti Smluvnich stran, odpovédnost za skodu

1. Kazda ze Smluvnich stran prohlasuje:

.0

% ze neposkytne, nenabidne ani neslibi Uplatek jinému nebo pro jiného
v souvislosti s obstaravanim véci obecného zajmu ani neposkytne, nenabidne
ani neslibi Uplatek jinému nebo pro jiného v souvislosti s podnikanim svym nebo
jiného,

% Ze neposkytne, nenabidne ani neslibi neopravnéné vyhody tfetim stranam, ani

je nepfijima a nevyzaduje.

2. Kazda ze Smluvnich stran prohlasuje:

o,

% Ze se nepodilela a nepodili na pachani trestné &innosti ve smyslu zakona
&. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim,
ve znéni pozdéjsich predpisu,

% Ze zavedla nalezita kontrolni a jina obdobna opatfeni nad cinnosti svych
zaméstnancd,

% Ze ucinila nezbytna opatifeni k zamezeni nebo odvraceni pfipadnych nasledkl
spachaného trestného ¢inu,

% Ze provedla takova opatfeni, kterd méla provést podle pravnich, jakozto i svych
vnitfnich predpisd,

% ze z hlediska prevence trestni odpovédnosti pravnickych osob ucinila vse, co po

ni lze spravedlivé poZadovat, zejm. pfijala eticky kodex a compliance program.

3. Dodavatel prohlasuje, ze disponuje potfebnymi odbornymi znalostmi a schopnostmi
pro poskytovani Sluzeb dle této Smlouvy.
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10.

Dodavatel prohlasuje, ze vysledky Cinnosti souvisejici s poskytovani Sluzeb dle této
Smlouvy neposkytne bez pisemného souhlasu Banky zadnym dalsim subjekttm.

Dodavatel se zavazuje, Ze pfi své Cinnosti bude postupovat nanejvys diskrétné a bude
dbat, aby nebyla posSkozena dobra povest Banky.

Dodavatel je povinen chranit zajmy Banky, zejména je povinen upozornit Banku na
veskera hrozici i trvajici nebezpeci skod, kterd mu jsou zndma nebo ktera by mu pfi
radném poskytovani Sluzeb dle této Smlouvy znama byt méla.

Dodavatel se zavazuje, ze pri poskytovani Sluzeb neporusi prava tretich osob, ktera
témto osobam mohou plynout z prav k dusevnimu vlastnictvi.

Dodavatel odpovidd Bance za $kodu zpUsobenou Bance v souvislosti s realizaci Sluzeb
dle Smlouvy.

Dodavatel odpovidd Bance za skodu na vécech prevzatych od Banky nebo od tfetich
osob, ledaze tuto Skodu nemohl odvratit ani pfi vynalozeni veskeré odborné péce.

Za spravnost vSech dokladl predlozenych Dodavateli odpovida Banka. Dodavatel
neodpovida za Skody vzniklé v dUsledku porudeni povinnosti Banky, zejména nepredani
podkladd, predani neulplnych podkladld &i predani podkladd a informaci vécné
nespravnych ¢i nepravdivych.

Clanek 9
Odstoupeni od Smlouvy

Dodavatel je opravnén od této Smlouvy odstoupit s okamzitou ucinnosti, pokud:

(i) Banka bude v prodleni s Uhradou fadné vystavené Faktury déle nez patnact (15)
dnd a toto nenapravi ani do deseti (10) dnd ode dne obdrZzeni pisemné vyzvy
Dodavatele k napravé; nebo

(i) Banka bude v Upadku, v likvidaci, pod nucenou spravou, nebo pokud bude vUici
Bance uplatnén zajistovaci prostfedek postihujici podstatnou ¢ast jejiho majetku.

Banka je opravnéna od této Smlouvy odstoupit s okamzitou Ucinnosti, pokud:

(i) Dodavatel bude v prodleni s plnénim jakéhokoliv zavazku z této Smlouvy déle nez
patnact (15) dnd a toto nenapravi ani do deseti (10) dnd ode dne obdrzeni pisemné
vyzvy Banky k napravé; nebo

(i) Dodavatel bude v likvidaci, Upadku anebo poda-li Dodavatel insolvenéni navrh jako
dluznik ve smyslu § 98 zdkona ¢&. 182/2006 Sb., o Upadku a zpusobech jeho fedeni
(insolvenéni zdkon), nebo pokud bude vici Dodavateli uplatnén zajistovaci
prostfedek postihujici podstatnou ¢ast jeho majetku.

Odstoupeni od Smlouvy a oznameni dle predchozich odstavcd musi byt ucinény
v listinné podobé a doruceny na adresu sidla druhé Smluvni strany.

Smluvni strany si déle vyslovné sjednavaji, Ze pfi jakémkoliv ukonceni Smlouvy (véetné
dohody Smluvnich stran, jejiz souc¢asti bude vzdy i vyporadani vzajemnych pohledavek
a zavazku) si nebudou vracet vzdjemné poskytnuta plnéni za veskeré Sluzby poskytnuté
do dne ucinnosti ukonceni této Smlouvy.

Smluvni strany se dohodly na vylouceni pouziti ustanoveni § 1978 odst. 2 obcanského
zakoniku, ktery stanovi, Ze marné uplynuti dodate¢né Ihity stanovené k plnéni mdze
mit za nasledek odstoupeni od Smlouvy bez dalsiho.

Clanek 10
Vyssi moc

Z4dna ze Smluvnich stran neodpovida za poruseni svych povinnosti z této Smlouvy
vyplyvajicich, bylo-li to zplsobeno vy3si moci.
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Za vyssi moc se povazuje okolnost, kterd nastala nezavisle na vuali povinné Smluvni
strany, pokud brani ve splnéni jeji povinnosti, pficemz nelze spravedlivé poZzadovat, aby
povinna Smluvni strana tuto prekazku nebo jeji nasledky prekonala Ci odvratila, a to ani
s vynalozenim vegkerého Usili, na kterém lze trvat. Povinnd Smluvni strana se nemuze
dovolat vyssi moci, pokud na jeji Ucinky druhou Smiluvni stranu bez zbytec¢ného
odkladu neupozornila.

Clanek 11

Platnost a Géinnost Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

Smluvni strany berou na védomi, ze tato Smlouva vstupuje v G€innost dnem uverejnéni
Smlouvy Vv registru smluv v souladu se zakonem & 340/2015 Sb. o zvlastnich
podminkach ucinnosti nékterych smluyv, uvefejnovani téchto smluv a o registru smluy,
v platném znéni (dale jen ,zakon o registru smiuv").

Tato Smlouva se uzavird na dobu urcitou, a to do uplynuti 12 mésict od nabyti Géinnosti
Smlouvy.

Ukoncenim Uucinnosti této Smlouvy nejsou dotCena ustanoveni o odpovédnosti
za Skodu, o licencich, o zarukach a prav z vad, naroky na uplatnéni smluvnich pokut,
o mléenlivosti, rozhodném pravu a jind ustanoveni, kterd podle projevené vule
Smluvnich stran nebo vzhledem ke své povaze maji trvat i po jejich ukonceni.

Smiluvni strany si vyslovné sjednavaji, ze Udaje o opravnénych osobach Smiuvnich stran
v ¢lanku 5 této Smlouvy a Udaje ohledné osob zastupujicich Smluvni strany pfi uzavreni
(podpisu) této Smlouvy (tj. Udaje v zahlavi a zapati Smlouvy) nepodléhaji uverejnéni
podle zakonl upravujicich svobodny pfistup k informacim, ajako takové nebudou
prostfednictvim registru smluv uverejnény.

Smluvni strany berou na védomi, ze tato Smlouva, jakoz i veSkeré jeji pfipadné budouci
dodatky, bude uvefejnéna v souladu se zakonem o registru smluv. Uvefejnéni Smlouvy
zabezpecdi Banka bez zbyte¢ného odkladu po uzavfeni Smlouvy.

Smluvni strany vyslovné prohlasuji, ze pfipadné plnéni jedné ze Smluvnich stran pred
datem ucinnosti (aviak po podpisu obou Smluvnich stran) této Smlouvy je platné, jako
by bylo uskutecnéno od data ucinnosti této Smlouvy, pokud je zfejmé, Ze bylo plnéno
dle této Smlouvy.

Dodavatel je podle § 2 pism. e) zdkona ¢&. 320/2001 Sb., o finan¢ni kontrole ve vefejné
spravé a o zméné nékterych zdkond (zdkon o finanéni kontrole), ve znéni pozdéjsich
predpisd, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly provadéné
v souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaju vcetné prostiedkl
poskytnutych z Evropské unie. Toto spoluplsobeni je povinen zajistit iu svych
pfipadnych subdodavateld.

Clanek 12

Zavérecna ustanoveni

Tuto Smlouvu Ize ménit pouze dodatky uzavienymi v listinné nebo elektronické formé
a podepsanymi opravnénymi zastupci obou Smluvnich stran (v pfipadé elektronické
formy pouze uzndvanymi elektronickymi podpisy opravnénych zastupcld obou
Smluvnich stran), a to s vyjimkami uvedenymi v ustanoveni ¢l. 1 odst. 3 a ¢l. 5 odst. 3 této
Smiouvy.

Smluvnistrany jsou povinny vyrozumeét druhou Smluvni stranu bez zbyte¢ného odkladu
o skute¢nostech, které by mohly mit vliv na obsah zavazkového vztahu zalozeného
Smlouvou.
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3. Dodavatel neni opravnén prevést sva prava a povinnosti z této Smlouvy nebo jeji ¢asti
na trfeti osobu bez pfedchoziho pisemného souhlasu Banky, a to ani ¢astecné.

4. Stane-lise Ci ukaze-li se kterékoli z ustanoveni této Smlouvy byt neplatnym, ned&innym,
¢i zdanlivym, tato neplatnost, nedcinnost ani zdanlivost nebude mit vliv na platnost
zbyvajicich ustanoveni této Smlouvy. Smluvnistrany nahradi takové neplatné, neuc¢inné,
popfipadé zdanlivé ustanoveni Smlouvy platnym a dc¢innym ustanovenim, které bude
svym ekonomickym dopadem co nejblizsi ustanoveni, které ma byt nahrazeno, a Umysl
Smluvnich stran nebude takovou zménou dotcéen.

5. Smluvni strany se dohodly na vylouceni aplikace pravni Upravy obsazené v ust. § 1740
odst. 3 obcanského zakoniku.

6. Tato Smlouva a veskeré pfipadné spory z ni vyplyvajici, at uz smluvni ¢ mimosmluvni,
se budou Fidit obecné& zavaznymi pravnimi pfedpisy Ceské republiky, zejména
obcanskym zakonikem.

7. V souladu s ustanovenim § 89a zakona ¢. 99/1963 Sb., ob&ansky soudni fad, v platném
znéni, se Smluvni strany dohodly, Ze pro feSeni pfipadnych sporu, které vznikly nebo

souviseji s touto Smlouvou a nebudou vyfeSeny vzajemnym jednanim Smiluvnich stran,
bude v prvnim stupni mistné pfislusny obecny soud Banky.

8. Smlouva je vyhotovena v elektronickém vyhotoveni, podepsaném uznavanymi
elektronickymi podpisy véech zastupcl obou Smluvnich stran.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

Priloha €. 1 vzor Akceptacniho protokolu

Priloha €. 2 Podminky ve vztahu k narizeni DORA

za Narodni rozvojovou banku, a.s. za FUBAR a.s.
V Praze dne dle elektronickych podpisC V Praze dne dle elektronického podpisu
Tomas Nidetzky Veronika Martinkova
predseda predstavenstva predsedkyné predstavenstva

Bohumil Hyanek
¢len predstavenstva
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PrFiloha €. 1 Smlouvy: vzor Akceptacniho protokolu

PROTOKOL O AKCEPTACI POSKYTNUTYCH SLUZEB

na zakladé Smlouvy o poskytovani IT sluzeb - konzulta¢ni podpora pro oblast
komunikaéni a bezpeénostni infrastruktury NRB, uzavrené dne .........

Dodavatel

FUBAR a.s., ICO: 252 29 273

za kalendarni mésic / rok: .........

Vyjdadreni Dodavatele ohledné rozsahu, kvality a véasnosti jim poskytnutych Sluzeb

Datum a podpis opravnéné osoby Dodavatele:

uvedeni pripadnych pripominek:

VyjddFeni Banky (akceptovdno / akceptovdno s vyhradou / neakceptovdno), véetné

Datum a podpis opravnéné osoby Ndrodni rozvojové banky, a.s.:
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PfFiloha ¢. 2 Smlouvy:

1.1

1.2

1.3

1.4

1.5

2.2

Podminky ve vztahu k nafizeni DORA

(dale jen ,PfFiloha")

Uvodni ustanoveni

Dodavatel bere na védomi, ze poskytovani Sluzeb podle Smlouvy pro Banku mlze
byt povazovano za poskytovani sluzeb IKT z fad tfetich stran podle nafizeni DORA.

Pro tento pripad se Dodavatel zavazuje akceptovat pravidla stanovena v nafizeni
DORA, ktera jsou v kontextu ¢l. 30 nafizeni DORA detailnéji rozpracovana v této
Priloze.

Ustanoveni této Prfilohy nahrazuji a maji prednost pfed jakymikoli jinymi castmi
Smlouvy, které jsou s touto Pfilohou v rozporu nebo se s ni nesluéuji. VSechny
ostatni ¢asti Smlouvy, které nejsou touto Prfilohou dotéeny, zlstavaji nadale
v platnosti a u€innosti,

Pokud se ukaze, Ze néktery z pozadavku ve Smlouvé ¢i v této Pfiloze je v rozporu
s pozadavky nafizeni DORA (zejména dle ¢l. 30 nafizeni DORA), pouzije se
pozadavek Smlouvy ¢&i Pfilohy v rozsahu, ktery neodporuje pozadavkim nafizeni
DORA; pozadavek Pfilohy ma v takovém pfipadé pfednost pfed pozadavkem jiné
¢asti Smlouvy. V rozsahu, v jakém si pozadavky rozporuji, se pouzije primarné
pozadavek nafizeni DORA.

Pokud Smlouva ¢&i tato Pfiloha neupravuji vyslovné nékteré pozadavky nafizeni
DORA (zejména podle €l. 30 nafizeni DORA), Dodavatel se zavazuje pozadavky
nafizeni DORA na zéakladé pfimé pouzitelnosti akceptovat a plnit viéi Bance bez
vyhrad, pfiéemz o této skutednosti ji bez zbyte€ného odkladu vyslovné informuje.

Vymezeni sluzeb (dle nafizeni DORA) a podminky pro subdodavatele

Sluzby poskytované Dodavatelem na zakladé Smlouvy byly Bankou vyhodnoceny
jako sluzby IKT, které podporuji ,zasadni nebo dllezitou funkci* ve smyslu nafizeni
DORA.

V pfipadé, ze Dodavatel poskytuje sluzby prostrednictvim subdodavateld, musi
splnit tyto povinnosti:

2.2.1 subdodavka prostfednictvim subdodavatele je mozna pouze na zakladé
pisemné smlouvy mezi Dodavatelem a subdodavatelem. Banka je
opravnéna si kdykoliv vyzadat poskytnuti aktualni verze takové smlouvy,
ve které mohou byt anonymizovany Gdaje pfedstavujici obchodni tajemstvi,
jako cena apod., ale nikdy nemohou byt anonymizovany udaje dotykajici se
plnéni pro Banku;

2:.2.2 Dodavatel je povinen pfedem pfed zahajenim subdodavky informovat Banku
0 zaméru vyuzit subdodavatele a ziskat jeji pisemny souhlas;



2.3

2.4

3.2

2.2.3 informace o subdodavatelich musi zahrnovat zejména:
a) jméno a kontaktni udaje subdodavatele.
b) specifikaci sluzeb, které budou subdodavatelem poskytovany.
c) duvody pro vybér subdodavatele.
d) rizika spojena s vyuzitim subdodavatele a opatfeni pfijata k jejich
zmirnéni.
2.2.4  Zakladni podminky pro vyuziti subdodavatell

a) Dodavatel zajisti, Ze subdodavatelé budou dodrzovat minimalné
stejné standardy, a to zejm. v oblasti bezpe€nosti a hodnovérnosti
informaci, jako dodrzuje nebo by v souladu se Smlouvou mél
dodrZovat Dodavatel;

b) Dodavatel se zavazuje zajistit, Ze subdodavatelé nebudou mit bez
pfedchoziho pisemného souhlasu Banky pfistup k Zzadnym Davérnym
informacim. Dodavatel je opravnén seznamit subdodavatele s touto
Pfilohou tak, aby mohly byt fadné plnény DORA povinnosti v celém
subdodavatelském fetézci;

c) Veskeré sluzby poskytované subdodavateli musi byt v souladu se
Smlouvou a s urovni sluzeb stanovenou ve Smlouvé (dale jen ,SLA").

Pfi poskytovani sluzeb bude Dodavatel postupovat s odbornou péci a fadné a véas
plnit své zavazky sjednané ve Smlouvé.

V pripadé, ze Dodavatel bude zajiStovat zasadni nebo dulezité funkce
ve smyslu nafizeni DORA (tj. funkci, jejiz naruseni by vyznamné narusilo finanéni
vykonnost Banky nebo Fadny pribéh nebo kontinuitu jejich sluzeb a €innosti nebo
jejiz pferuSeni ¢i chybny nebo nelspésny prdbéh by vyznamné narusilo dodrzovani
podminek a povinnosti Banky vyplyvajicich z jejich pfislusnych povoleni nebo
dal8ich povinnosti na zakladé platného prava v oblasti finan&nich sluzeb) (dale jako
.Zasadni funkce“) nebo jejich podstatnou soucast prostrednictvim subdodavatele,
musi postupovat a splnit podminky Banky uvedené v ¢asti ,Subdodavky sluzeb IKT
podporujicich Zasadni funkce® této Pfilohy.

Umisténi sluzeb a zpracovani dat

Dodavatel se zavazuje poskytovat Bance nasmlouvané funkce a sluzby IKT
a zpracovavat data na nasledujicich mistech:

3.1.1 mista poskytovani sluzby: Ceska republika;
3.1.2  mista uchovavani dat: Ceska republika;
3.1.3 mista zpracovani dat: Ceska republika.

Dodavatel se zavazuje hlasit Bance s dostateCnym pfedstihem zmény tykajici se
zpracovani dat (zejména pfechod na cloudové feSeni, zména providera cloudovych
sluZzeb, zména mista zpracovani ¢i uchovavani jakychkoliv dat) a dale zmény, které
mohou vyvolat sniZzeni bezpecnosti &i stability poskytované sluzby, a to napf. snizeni
kvality IT zabezpeceni, zména operaéniho systému, zména v nastaveni pfistupovych
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3.3

3.4

3.5

3.6

5.2

5.3

5.4

opravnéni, vyznamné snizeni vykonnosti HW, zmény v pohotovostnich planech
(napf. geograficka zména back-up feSeni), ztrata plvodné deklarované certifikace.

Dodavatel zajisti, ze nova mista budou splfiovat stejné nebo vy$Si standardy
bezpecfnosti a ochrany dat jako stavajici mista.

Pokud by Banka na zakladé posouzeni rizik zjistila, Ze zména mista poskytovani
Sluzeb, zpracovavani nebo uchovavani dat pfedstavuje riziko, které prekracuje
toleranci rizika Banky, je opravnéna pozadovat, aby ke zméné mista nedoslo, nebo
aby bylo zvoleno jiné misto.

Dodavatel se zavazuje, Zze jakakoliv zména mist poskytovani Sluzeb nebo uchovani
Ci zpracovani dat nebude mit negativni dopad na kvalitu, bezpe€nost a kontinuitu
poskytovanych SluZeb.

Dodavatel zajisti, Zze veSkeré zmény budou provedeny zpusobem, ktery minimalizuje
riziko vypadku sluzeb a ochrani duvérnost, dostupnost a integritu dat Banky.

Uroven sluzeb a vykonnostni cile

Uroverl sluzeb a kvalitativni a kvantitativni vykonnostni cile jsou uvedeny
ve Smlouvé.

Urovern sluzeb a pravidla pro aktualizace

Dodavatel se zavazuje poskytovat sluzby v souladu s SLA tak, aby byly vzdy
v souladu s aktualnimi pozadavky Banky. Dodavatel se zavazuje dopiedu informovat
Banku o vSech potfebnych zmé&nach SLA.

Vesdkeré zmény SLA musi byt pisemné komunikovéany Bance a zahrnovat detailni
popis:
5.2.1 navrhované zmény;

5.2.2 duvodu pro jeji zavedeni;

5.2.3 oCekavany dopad na poskytované sluzby (kvalita, vazba na dal$i SLA
a relevantni aktiva Banky); a

5.2.4 oc¢ekavany dopad do ceny sluzeb.

Jakeékoliv zmény SLA musi byt nasledné schvaleny obéma Smluvnimi stranami
v souladu se Smlouvou. Neobsahuje-li Smlouva ustanoveni pro schvalovani
takovych zmén (zménové fizeni), je zména SLA mozna pouze dodatkem ke Smlouvé.
Banka ma pravo odmitnout navrhované zmény, zejména pokud se domniva, ze by
mohly negativné ovlivnit kvalitu nebo dostupnost poskytovanych Sluzeb a/nebo
bezpecnost informaci, resp. jejich aktiv.

Dodavatel se zavazuje umoznit Bance uc¢inné sledovani poskytovanych Sluzeb.
Pokud sjednané SLA nebudou splnény, Dodavatel neprodlené (nejpozdéji
do 7 kalendarnich dnu) pfijme vhodna opatfeni k napravé a minimalizaci dopadud na
¢innost Banky, pfiCemz o této skuteCnosti Banku informuje. Opatfeni k naprave
budou provedena v souladu s planem napravnych opatfeni, ktery bude pfedem
odsouhlasen s Bankou.
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6.2

7.2

Ochrana dat a zabezpeceni informaci

Dodavatel se zavazuje zajistit pro Banku nepfetrzitou dostupnost zpracovavanych
udajl (v€. osobnich adajl), a to prostfednictvim zabezpecenych protokold, a pfijmout
ve$§kera nezbytna opatfeni, aby minimalizoval riziko vypadki a zajistil, Ze udaje
budou vzdy dostupné pro autorizované uzivatele.

Vedle toho Dodavatel zajisti, Ze:

6.2.1 vesSkeré Udaje zpracovavané pro Banku budou hodnovérné a spravné.
Dodavatel bude pravidelné provadét kontroly a validace udaju, aby zajistil
jejich pfesnost a aktualnost;

6.2.2 zpracovavané udaje nesmi byt neopravnéné meénény, poskozeny nebo
zni¢eny. Dodavatel pfijme technickd a organizacni opatfeni k ochrané
integrity Gdajt, véetné pravidelného =zalohovani a zabezpeeni proti
neopravnénému pfistupu;

6.2.3 bude zachovana divérnost vSech udaju zpracovavanych pro Banku a ze
Uudaje budou pFistupné pouze opravnénym osobam a budou chranény pfed
neopravnénym pfistupem, zvefejnénim nebo pouzitim; a

6.2.4 pfijme a bude udrZovat vhodna technicka a organiza¢ni opatfeni k zajiSténi
dostupnosti, hodnovérnosti, integrity a divérnosti udaji. Tato opatfeni
budou zahrnovat, ale neomezovat se na, Sifrovani, autentizaci uzivateld,
kontrolu pFistupu a pravidelné bezpednostni audity.

Pristup k datim a jejich obnova v krizovych situacich

Dodavatel se zavazuje v pfipadé platebni neschopnosti (nikoliv pouze insolvence),
feSeni krize, pferuSeni €innosti Dodavatele nebo ukonceni Smlouvy z jakéhokoliv
divodu, Ze zpracovavané Udaje bude mozné obnovit, vratit a zpfistupnit
ve strukturovaném, strojové citelném formatu dle pokynd Banky, ktery bude
odpovidat aktualnim standardim a potfebam Banky. Zpracovavané Udaje musi byt
vzdy kompletni, obsahovat celou databazi, v€etné vazeb a zachovani pravosti
a spravnosti dat, to v§e tak, aby importem pfedaného souboru doslo ke kompletnimu
obnoveni databaze zplsobilém nasazeni v ostrém provozu v pfisluSném prostredi.
Dodavatel je povinen pfedat Bance export takovych dat a databazi nejpozdéji
do 14 dnu ode dne doruceni vyzvy k jejich pfedani.

V pfipadé preruSeni Cinnosti Dodavatele nebo ukonceni Smlouvy je Dodavatel

povinen:

7.2.1 po dobu 90 kalendafnich dnl po ukon€&eni Smlouvy nadale zajisStovat pfistup
Banky ke zpracovavanym udajum a jejich obnovu;

7.2.2 neprodlené informovat Banku o planovanych opatfenich a ¢asovém ramci
pro zajiSténi pfistupu a vraceni zpracovavanych udaju;

7.2.3 poskytnout Bance pfFistup ke zpracovavanym udajum a zajistit jejich obnovu

v dohodnutém terminu; a

7.2.4 poskytnout Bance nebo |ji uréené trfeti osobé pfiméfenou pomoc
a soucginnost pfi vyhledavani obsahu z produkéniho prostfedi, véetné
pomoci s pochopenim struktury a formatu exportniho souboru databaze
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8.2

8.3

8.4

8.5

8.6

a zpracovavanych udajl, véetné vazeb, a zprovoznénim funkéni databaze v
ostrém provozu po obnové nebo pfedani poskytovani Sluzeb.

Podpora pf¥i IKT incidentech

V pfipadé jakéhokoli bezpe&nostniho incidentu, ktery by mohl ovlivnit dostupnost,
hodnovérnost, integritu nebo divérnost udaju, a o kterém se Dodavatel dozvédél,
Dodavatel neprodlené, nejpozdéji do 6 hodin od zjiSténi bezpefnostniho incidentu,
informuje Banku a neprodlené pfijme veSkera nezbytna napravna opatieni.
Informace o incidentu musi obsahovat nejméné takové informace, aby Banka byla
schopna vyhodnotit dopady, rizika a pfijmout napravna opatfeni a nahlasit incident
organu dohledu, pokud je k tomu povinna.

Banka bude Dodavateli v ramci prevence incidentd poskytovat informace tykajici se:

8.2.1 povahy, béznych pficin a FeSeni historickych bezpecnostnich incidentd
a dalSich okolnosti, u nichz Ize divodné oéekavat, Zze budou mit zavazny
dopad na sluzby, které Banka pouZiva v ramci poskytovanych sluZeb;

8.2.2 vyhodnoceni novych hrozeb Dodavatele; a

8.2.3 vyznamnych zmén v planech Dodavatele pro obnoveni ¢&innosti
a pohotovostnich planech nebo jinych okolnosti, které by mohly mit zavazny
dopad na pouzivani sluzeb Bankou.

Dodavatel se zavazuje poskytnout Bance okamzitou a nezbytnou pomoc v pfipadé,
Ze dojde k incidentu v oblasti IKT, bez ohledu na to, jestli souvisi se sluZzbou IKT
poskytovanou Dodavatelem Bance nebo ne. Dodavatel spolupracuje s Bankou pfi
feSeni incidentld a poskytne ves$kerou nezbytnou podporu k minimalizaci dopad
a zajisténi obnovy dat.

Smluvni strany se dohodly, Ze pomoc a spoluprace pfi incidentech bude

poskytovana:

8.4.1 proaktivné a bez jakychkoliv dodate¢nych nakladd pro Banku (jako soucast
ceny Sluzeb dle Smlouvy), pokud jde o incident:

a) zpusobeny Dodavatelem nebo jeho subdodavatelem (Umysiné
i z nedbalosti); nebo

b) na aktivech Dodavatele nebo jeho subdodavatele, pokud se tyka
sluzeb poskytovanych dle Smlouvy (nebo na né ma vliv) a/nebo aktiv
uzitych k poskytovani téchto sluzeb s vlivem na poskytované sluzby,
zpusobené kymkoliv, vyjma Banku.

8.4.2 na zadost Banky a za naklady specifikované ve Smlouvé ¢&i Pfiloze, pokud
jde o ostatni incidenty.

Poskytovana pomoc zahrnuje (ale neni omezena na nasledujici vycet) technickou
podporu, analyzu a fe$eni incidentl, obnoveni Sluzeb a dat a poskytovani informaci
nezbytnych pro feSeni incidentu.

Dodavatel se dale zavazuje:

8.6.1 spolupracovat s Bankou a dalsimi relevantnimi stranami na rychlém
a efektivnim rfeSeni incidentu;
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9.1

9.2

9.3

9.4

9.5

10.
10.1

10.2

8.6.2 zahajit reakci na incident a poskytovani souc€innosti a spoluprace okamzité
po jeho zjisténi (pfipadné po obdrzeni Zadosti dle odst. 8.4.2 PFilohy) a bude
pokracovat, dokud nebude incident plné vyfeSen a sluzby obnoveny;

8.6.3 vést podrobnou dokumentaci o vSech ohlaSovanych incidentech v oblasti
IKT, v€etné pficin, dopadd, pfijatych opatfeni a vysledku feSeni;

8.6.4 poskytnout na vyzadani Banky pravidelné zpravy o stavu FeSeni incidentu
a zavérecnou zpravu po jeho vyfeSeni.

Spoluprace s prisluSsnymi organy dohledu a s organy pfisluSnymi k reSeni krize
finanéniho subjektu

Dodavatel se zavazuje pIné spolupracovat s pfislusnymi organy dohledu a s organy
pfislusnymi k FeSeni krize finanéniho subjektu, v€etné osob jimi jmenovanych (dale
jen "PFislusné organy"). V Ceské republice se jedna zejm. o NUKIB, &i CNB.

Spoluprace Dodavatele s PFislusnymi organy zahrnuje zejména:

9.2.1 poskytovani v8ech nezbytnych informaci, dokumentl a zaznamu
pozadovanych Pfislusnymi organy;

9.2.2 umoznéni pfistupu PrfisluSnych organtd k aktivim Dodavatele a jeho
subdodavatell (systémim, datim a jinym prostfedk(m), které jsou nutné
pro ucely vykonu ¢innosti Pfislusnych organu v souladu s pravnimi predpisy;

9.2.3 podporu PFisluSnych organt pfi provadéni jakychkoli nezbytnych opatreni
(u dohledu pravomocnych), ktera jsou v souvislosti s FeSenim krize
finan¢niho subjektu povazovana za potiebna.

Dodavatel je povinen neprodlené (nejpozdéji do 3 kalendafnich dnu) informovat
Banku o jakychkoli udalostech nebo zménach, které by mohly mit vliv na schopnost
Dodavatele plnit své povinnosti va¢i PfisluSnym organim podle této PFilohy.

Dodavatel je povinen zajistit, aby veSkeré informace poskytované PrisluSnym
organim byly chranény v souladu s pfislusnymi pravnimi pfedpisy a aby byla
zajiSténa jejich davérnost, integrita a bezpecnost.

V pfipadé, ze Dodavatel nesplini své povinnosti stanovené timto ¢lankem, je Banka
opravnéna uplatnit vii¢i Dodavateli sankce v souladu s ustanovenimi této Pfilohy a
pfislusnych pravnich predpist a Pfislusny organ je opravnén uplatnit sankce v
souladu s pfislusnymi pravnimi pfedpisy.

Uéast na $kolenich a bezpeénostnich programech

Dodavatel se zavazuje pravidelné se UUCastnit programd zvySovani povédomi
0 bezpecnosti v oblasti IKT a Skolenich o digitalni provozni odolnosti, které vypracuje
Banka (dale jen ,Vzdélavani“). Vzdélavani bude zahrnovat vS§echny zaméstnance
a pracovniky Dodavatele a vedouci pracovniky podilejici se na poskytovani Sluzeb
a pokud to bude pfedepsano, pak i subdodavatele, pfiCcemz Uroven Skoleni bude
pfizpusobena jejich funkcim a odpovédnostem.

Pozada-li o to Banka, ma Dodavatel povinnost poskytnout Bance soucinnost
pfi pfipravé Vzdélavani, a to v€etné v¢. informaci a know-how, resp. podileni se
na tvorbé& obsahu Vzdélavani tak, aby odpovidalo urovni sloZitosti tmérné vykonu

6 | 16



10.3

11.
111

11.2

11.3

11.4
11.5

11.6

11.7

11.8

11.9

11.10

funkci Dodavatell sluzeb IKT. Smluvni strany budou pfi odhadu nakladt na takovou
soucinnost postupovat obdobné, jako u FeSeni incidentd na zadost Banky.

Pfesny €as a misto uréi Banka nejpozdéji 7 kalendafnich dnlt pfed konanim
Vzdélavani.

Subdodavky sluzeb IKT podporujicich Zasadni funkce

Dodavatel je povinen monitorovat vSechny subdodavatelsky zajiStované sluzby dle
Smlouvy podporujici Zasadni funkce (nebo podstatnou ¢ast téchto funkci) a zajisti,
Ze jeho smluvni zavazky s Bankou jsou prubézné pinény.

Dodavatel ma povinnost monitorovat vSechny své subdodavatele sluzeb podporujici
Zasadni funkci (nebo podstatnou ¢ast téchto funkci), a je povinen Banku informovat
pisemné& o vSech vyznamnych zménach a udéalostech souvisejicich se svym
subdodavatelem nejpozdéji do 3 kalendarnich dnu od vzniku dané skutecnosti.

Dodavatel se zavazuje posoudit vSechna rizika spojena s umisténim svych
soucasnych nebo potencialnich subdodavatelud, ktefi poskytuji sluzbu podporujici
Zasadni funkce (nebo podstatnou €ast téchto funkci). Posouzeni rizik zahrnuje také
rizika spojena s umisténim matefskych spoleénosti subdodavatelt a mist, odkud je
sluZzba poskytovana.

Dodavatel posouzeni podle pfedchoziho ¢lanku poskytne Bance na vyzadani.

Dodavatel zajisti, ze umisténi udaji zpracovavanych nebo uchovavanych jeho
subdodavatelem, ktery podporuje Zasadni funkce (nebo podstatnou ¢ast téchto
funkci), je v souladu s pozadavky Smlouvy.

Dodavatel se zavazuje zajistit, Zze v pisemné smluvni dohodé mezi Dodavatelem
a subdodavatelem poskytujicim sluzby podporujici Zasadni funkce (nebo podstatnou
Cast téchto funkci), stanovi povinnosti subdodavatele v oblasti monitorovani
a podavani zprav vic¢i Dodavateli i vaci Bance (pokud Dodavatel véas nesplni sam).

Dodavatel ma povinnost zajistit kontinuitu sluZzeb podporujicich Zasadni funkci (nebo
podstatnou ¢ast téchto funkci) v celém fetézci svych subdodavatelt v pfipadé, ze
subdodavatel neplni své smluvni zavazky.

Dodavatel zajisti, Zze pisemna smluvni dohoda se subdodavatelem obsahuje
pozZadavky na plany pro nepfedvidané udalosti v podnikani v souladu s ¢I. 30 odst. 3,
pism. c) nafizeni DORA a definuje Urovné sluzeb, které musi subdodavatelé
dodrzovat v souvislosti s témito plany, nejméné ve stejném rozsahu, jak upravuje
Smlouva.

Dodavatel je povinen ve své pisemné smluvni dohodé se subdodavatelem
podporujicim Zasadni funkce (nebo podstatnou ¢&ast téchto funkci) uvést
bezpecnostni opatfeni, nastroje a politiky IKT a pfipadné dalSi bezpecnostni
pozadavky, které musi subdodavatel splfiovat v souladu s ¢l. 30 odst. 3, pism. c)
nafizeni DORA, nejméné ve stejném rozsahu, jak upravuje Smlouva.

Dodavatel je povinen v pisemné smluvni dohodé se subdodavatelem zajistit zavazek
subdodavatele poskytnout Bance a relevantnim PfisluSnym organim stejna prava na
pfistup, kontrolu a audit, jaka poskytuje Dodavatel Bance a relevantnim PfisluSnym
organim v souladu se Smlouvou.
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11.11

11.12

12.
12.1

12.2

12.3

Dodavatel je povinen informovat Banku o jakychkoliv podstatnych zménach
subdodavatelskych ujednani, které podporuji Zasadni funkci (nebo podstatnou ¢ast
téchto funkci) v souladu s nasledujicimi pravidly:

11.11.1 informace o téchto zménach budou poskytovany v dostate€ném predstihu,
aby Banka mohla posoudit dopad na rizika, kterym je nebo by mohla byt
vystavena, a to v€etné posouzeni, zda tyto zmény mohou ovlivnit schopnost
Dodavatele plnit své povinnosti podle Smilouvy;

11.11.2 Pokud se na zakladé posouzeni rizik zjisti, Ze planované dodavky nebo
zmény dodavek provadéné subdodavatelsky Dodavatelem prekraduji
toleranci rizika Banky, je Banka povinna do 10 pracovnich dnu po doruceni
této informace:

a) informovat Dodavatele o vysledcich posouzeni rizik, a

b) vznést namitky proti t¢mto zménam a pozadat o Upravu navrhovanych
zmén dodavek pfed jejich provedenim, pokud je to nezbytné, a

c) vznést namitky proti subdodavatelskym ujednanim mezi Dodavatelem
a jeho subdodavatelem a pozadovat provedeni jejich zmén.

Banka mé pravo odstoupit od Smlouvy s uc€inky do budoucna pokud:

11.12.1 Dodavatel provede podstatné zmény subdodavatelskych ujednani tykajicich
se poskytovani sluzeb na podporu Zasadnich funkci (nebo podstatné ¢asti
téchto funkci) navzdory namitce a Zadosti Banky.

11.12.2 Dodavatel provede podstatné zmény subdodavatelskych ujednani
na podporu Zasadnich funkci (nebo podstatné casti téchto funkci) bez
vyslovného souhlasu Banky.

11.12.3 Dodavatel zada subdodavku sluzby IKT podporujici Zasadni funkce (nebo
podstatné ¢asti téchto funkci), kterou Smlouva vyslovné nepovoluje zadat
subdodavateli.

Odstoupeni, vypovédni lhity a informaéni povinnost

Dodavatel se zavazuje pravidelné informovat Banku o jakémkoli vyvoji, ktery by mohl
mit vyznamny dopad na schopnost Dodavatele G¢inné poskytovat sluzby podporujici
Zasadni funkci (nebo podstatnou ¢ast téchto funkci) nebo jakékoli zmény, které
mohou ovlivnit schopnost dodrzovat SLA (dale jen ,Oznameni*), a to nejpozdéji do
3 kalendafnich dnd od vzniku takovych zmén.

Oznameni musi obsahovat minimalné:

12.2.1 popis vyvoje nebo zmény;

12.2.2 odhadovany dopad na sluzby a schopnost dodrzovat SLA; a

12.2.3 navrh opatfeni k minimalizaci dopadu a ¢asovy plan jejich realizace.

Dodavatel pfijme vSechna potfebna napravna opatieni k zajisténi, ze dopady
oznamenych zmén budou minimalizovany a Ze uroven Sluzeb bude i nadale
dodrZzovana v souladu se Smlouvou. Pokud je napravnym opatfenim zména Ci
aktualizace SLA, budou Smluvni strany postupovat pfiméfené podle odst. 5.2 a 5.3
Pfilohy.
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12.4

12.5

13.
13.1

13.2

Banka muze s vypovédni dobou v délce 30 kalendafnich dnli vypovédét jakoukoli
nebo vSechny Dodavatelem na zakladé Smlouvy poskytované sluzby, a to
v nasledujicich pfipadech:

12.4.1 vyslovné tak uréi a pravomocné rozhodne PFisluSny organ;

12.4.2 Dodavatel podstatné porusi povinnosti vyplyvajici z nafizeni DORA a toto
poruseni nenapravi ani v nahradni pfiméfené |hGté stanovené pisemné
Bankou;

12.4.3 jsou identifikovany objektivni neodstranitelné prekazky, které mohou
vyznamné zménit vykonnost outsourcované funkce;

12.4.4 vysledkem posouzeni rizik Banky je skuteCnost, Ze nova ujednani nebo
podstatné zmé&ny nesou Urovern rizika, ktera pfesahuje jeji toleranci k riziku
a Dodavatel véc nenapravi dle pozadavkd Banky ani v nahradni pfiméfené
IhGté stanovené pisemné Bankou;

12.4.5 existuji nedostatky tykajici se spravy a zabezpeceni udajl nebo informaci
Banky ze strany Dodavatele a Dodavatel tyto nedostatky neodstrani
dle pozadavkl Banky ani v nahradni pfiméfené |lhaté stanovené pisemné
Bankou; a

12.4.6 doslo k podstatnym zménam, které negativné ovliviiuji poskytovani Sluzeb
ze strany Dodavatele a Dodavatel nezajisti napravu stavu dle pozadavk
Banky ani v nahradni pfiméfené |hité stanovené pisemné Bankou.

Banka ma dale také pravo odstoupit od Smlouvy s G¢inky do budoucna pokud:

12.5.1 Dodavatel zasadnim zplUsobem porusi platné pravni pfedpisy nebo
Smlouvu;

12.5.2 sledovanim rizika v oblasti IKT spojeného s tfetimi stranami se zjisti
podstatné okolnosti, které mohou zménit plnéni funkci poskytovanych
prostfednictvim konkrétniho smluvniho ujednani Smlouvy, vc&etné
podstatnych zmén ovliviujicich dané ujednani nebo situaci Dodavatele;

12.5.3 v ramci celkového fizeni rizika v oblasti IKT Dodavatele jsou zjisténa slaba
mista, a to zejména s ohledem na zajiSténi dostupnosti, hodnové&rnosti,
integrity a duavérnosti udaja, at jiz osobnich &i jinych citlivych Gdajd, nebo
jinych nez osobnich udaju;

12.5.4 organ dohledu jiz nedokaze dale efektivné dohlizet na Banku v disledku
podminek pfFislusného smluvniho ujednani Smlouvy nebo okolnosti s nim
souvisejicich.

Plany zachovani provozu a bezpeénostni opatfeni

Dodavatel se zavazuje vypracovat, uplathovat a pravidelné testovat plany zachovani
provozu (Business Continuity Plans) pro vSechny sluzby podporujici Zasadni funkce
(nebo podstatnou ¢ast téchto funkci) poskytované Bance a aktiva, kterymi jsou
poskytovany.

Tyto plany musi byt navrzeny a dodrzovany tak, aby zajistily kontinuitu Sluzeb
v pfipadé incidentt, krizi nebo jinych neplanovanych udalosti, a to v souladu
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13.3

13.4

13.5

13.6

13.7

14.
14.1

14.2

s pozadavky Banky, Smlouvy a plany Banky pro zachovani provozu, se kterymi byl
Dodavatel seznamen.

Dodavatel se zavazuje mit k dispozici adekvatni bezpe€nostni opatfeni, nastroje a
politiky v oblasti IKT, které zajisti odpovidajici uroven bezpecnosti poskytovanych
sluzeb podporujicich Zasadni funkce (nebo podstatnou ¢ast téchto funkci).

Bezpec€nostni opatfeni musi zahrnovat minimalné:

13.4.1 Sifrovani dat;

13.4.2 autentizaci a autorizaci uzivatelU;

13.4.3 monitorovani a detekci bezpeénostnich incidentu;
13.4.4 ochranu proti malware a neautorizovanému pfistupu;
13.4.5 pravidelné aktualizace a zaplaty softwaru; a

13.4.6 fyzickou bezpeénost zafizeni a infrastruktury;
Dodavatel se dale zavazuje:

13.5.1 zajistit, Ze vSechny bezpecfnostni opatfeni a plany zachovani provozu jsou
v souladu s platnymi regulaénimi poZzadavky, normami a standardy, které se
vztahuji na sluzby poskytované Bance.

13.5.2 pravidelné aktualizovat své bezpecnostni opatfeni a plany zachovani
provozu v reakci na zmény regula¢nich pozadavk( a na zakladé doporuceni
vysledkl bezpe&nostnich auditd.

13.5.3 pravidelné testovat efektivitu svych pland zachovani provozu
a bezpeénostnich opatfeni, pfiCemz testovani bude provadéno minimalné
jednou roc¢né; vysledky testovani budou dokumentovany a Dodavatel je
povinen pfedlozit Bance zpravu o vysledcich testovani v&etné& jakychkoli
doporucéenych napravnych opatfeni.

Dodavatel je povinen neprodlené (nejpozdéji do 7 kalendafnich dn() informovat
Banku o jakychkoli zmé&nach v planech zachovani provozu nebo bezpeénostnich
opatfenich, které mohou ovlivnit poskytovani Sluzeb podle Smlouvy.

Jakékoli zmény musi byt provedeny v souladu s pfedchozim souhlasem Banky,
pokud to vyZaduji podminky Smlouvy.

Uéast na penetraénich testech

Dodavatel se zavazuje ucastnit se penetra¢niho testovani Banky v souladu s ¢&l. 26
a 27 nafizeni DORA na zakladé Bankou identifikovanych hrozeb a plné
spolupracovat pfi jeho provadéni. To zahrnuje mimo jiné aktivni ucast na planovani,
provadéni a vyhodnocovani penetraéniho testovani a poskytovani potfebnych
informaci, pfistupll a v€asné soucinnosti v souladu s podminkami stanovenymi
Bankou.

Dodavatel je povinen piné spolupracovat pfi vSech penetracnich testech
provadénych Bankou, vc€etné poskytovani potiebné soucinnosti a pfistupu k
informacim a systémuam.
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14.3

15.
15.1

15.2

156.3

15.4

Bliz§i informace Banky k zasadam testovani zabezpeéeni budou Dodavateli
dostupné na vyzadani.

Pravo na sledovani, audity a kontroly
Dodavatel se zavazuje:

15.1.1 plné spolupracovat a umoznit kontrolu a audit provadéné Pfislusnymi
organy, Bankou nebo urlenymi tfetimi stranami. To zahrnuje zejména
poskytovani veskeré potfebné soucinnosti a pfistupu k informacim,
systémim a obchodnim prostoram, které jsou vyznamné pro ucely téchto
kontrol a auditd.

15.1.2 umoznit osobé provadéjici kontrolu a/nebo audit pofizovat kopie pfislusné
dokumentace na misté, pokud jsou zasadni z hlediska provozu Dodavatele
(jakozto poskytovatele Sluzeb), pficemz toto pravo, vCetné také prava
provést kontrolu anebo audit nesmi byt znemozfiovano ¢i omezovano jinymi
smluvnimi ujednanimi s jinymi klienty Dodavatele, subdodavatelem nebo
jinou tfeti osobou ¢i provadécimi politikami nebo pfedpisy.

V pfipadé, Ze audit nebo kontrola vykonavana PrFisluSsnym organem nebo uréenou
tfeti stranou zahrnuje informace nebo systémy, které by mohly ovlivnit prava jinych
klientd Dodavatele, Dodavatel je povinen sjednat s Bankou alternativni Groven
zaruky, aby tato prava nebyla dotéena.

Banka je dale povinna:

15.3.1 poskytnout Dodavateli podrobnosti o rozsahu, postupech, které je tfeba
uplathovat, a Cetnosti vSech kontrol a auditl, pokud takové existuji nad
ramec této PFilohy. Tyto podrobnosti zahrnuji specifikace tykajici se
metodiky a planovani kontrol a auditl, stejné jako pravidelnou aktualizaci
téchto informaci v zéavislosti na zménach regulacnich pozadavk( nebo
zménach v poskytovanych sluzbéach.

15.3.2 zajistit, Ze v8echny kontroly a audity budou provadény v souladu s témito
podrobnostmi, a Zze Dodavatel bude v€as informovan o jakychkoli zménach
v rozsahu nebo postupech téchto kontrol a auditd.

Dodavatel poskytne Bance a auditorovi Banky prava na pfistup, kontrolu a audit v
souladu s dohodou (dohodami) o outsourcingu, jak je uvedeno nize, aby Bance
umoznil monitorovat dohodu o outsourcingu a podpofil jeji usili o dodrZzovani
pfislusnych regulaénich a smluvnich pozadavka (dale jen ,Audit"). To zahrnuje
poskytnuti pIného pfistupu do v8ech pfislusnych obchodnich prostor (napf. ustfedi a
provoznich stfedisek), v€etné celé fady pfisluSnych zafizeni, systémd, siti, informaci
a dat pouzivanych pro poskytovani outsourcované funkce. Vykon téchto prav
podléha zasadé pfimérenosti, ktera se tyka kritiCnosti poskytovanych sluzeb pfi
plnéni Zasadnich funkci. V rozsahu, v jakém Ize k témto informacim ziskat pfistup
virtualné, budou strany wusilovat o to, aby takovym Zadostem vyhovély
prostifednictvim virtualni komunikace online a sdileni dokumentace prostfednictvim
zabezpecenych protokold.
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15.5

15.6

15.7

15.8

15.9

15.10

Banka ma pravo ziskat pro sebe, své regulované pfidruzené spoleénosti, auditory
nebo regulaéni organ pfistup ke vSem informacim, které jsou nezbytné pro zajisténi
souladu s pfislusnymi pravnimi povinnostmi, aby bylo zajisténo, ze:

15.5.1 sluzby jsou v souladu zejména s produktovymi podminkami a ochranou
osobnich udaju;

15.5.2 dohody o Grovni sluzeb (SLA) jsou pinény;

15.5.3 integrita, dostupnost a dlvérnost udajd Banky je chranéna v souladu
se Smlouvou a pfislusnymi pravnimi pfedpisy; a

15.5.4 sluzby poskytované Bance jsou bezpecné.

Dodavatel umozni Bance v ro¢ni periodé po dobu uéinnosti Smlouvy a dale jesté
1 rok po ukon&eni Smlouvy provedeni Auditu (kontroly):

15.6.1 jehoz rozsah bude ohrani€en vyuzivanim IKT prostifedkG Dodavatele
pro potfeby plnéni pfislusné Smlouvy a ulozenymi €i zpracovavanymi daty
a informacemi Banky v IKT prostfedi Dodavatele; a

156.6.2 jehoZ pfedmétem bude ovéfeni zajisténi bezpecnosti siti a informacnich
systému (dale jako ,bezpecnosti IKT“) a plnéni Smlouvy, zejména naplnéni
bezpeénostnich pozadavku, dalSich bezpecénostnich opatfeni
a vyhodnoceni rizik.

Banka je opravnéna provést Audit i mimofadné, a to zejména v navaznosti na
existenci bezpeénostniho incidentu, bezpecfnostni udalosti, nové zranitelnosti
¢i prohloubeni stavajici zranitelnosti, vznik jinych okolnosti v oblasti bezpecénosti IKT
anebo na zadost / pokyn nebo v disledku nalezu organu dohledu.

Banka je opravnéna pfi Auditu vyuzit tfeti stranu. V pfipadé& vyuzZiti tfeti strany bude
Banka odpovidat za tfeti stranu, jako by Audit provadéla sama, véetné odpovédnosti
za zpusobenou Ujmu a zachovani mi¢enlivosti.

Dodavatel umozni Bance provedeni Auditu s vyuzitim prostfedkd Banky nebo treti
strany, a to v lokalité Dodavatele i vzdalené, pokud to technické prostfedky umoznuji
a Smluvni strany se tak dohodly.

Dodavatel se zavazuje poskytnout Bance potfebnou soudinnost a pro tuto €innost
zajistit ucast kvalifikovanych pracovnik(. Dale se Dodavatel zavazuje nedostatky
zjisténé:

15.10.1 na zakladé provedeni hodnoceni rizik;

15.10.2 na zakladé aktd / rozhodnuti organu dohledu nebo jiného organu verejné
spravy; nebo

15.10.3 v ramci Auditu dle (této Pfilohy) Smlouvy,

odstranit ve IhGté uréené v pisemném oznameni Banky. Za nedostatek se povazuje

i nesoulad plnéni v dusledku zmény analyzy rizik, bezpecnostnich pozadavk( anebo

aktu / rozhodnuti organu dohledu ¢i jinych organd vefejné spravy. Nestanovi-li Banka

IhGtu v pisemném oznameni, zavazuji se Smluvni strany dohodnout na Ihaté pro
odstranéni nedostatku, ktera neprevysi 30 kalendafnich dna.
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15.11

16.12

156.13

15.14

15.15

15.16

Dodavatel se také zavazuje:

15.11.1 poskytnout Bance na vyzadani dokumenty a obdobné vstupy, které budou
prokazovat radné plnéni Smlouvy, véetné bezpeénosti IKT;

15.11.2 poskytnout Bance na vyzadani logy, které budou prokazovat fadné plnéni
kybernetickych pozadavk( a dalSich opatfeni v ramci zajiSténi bezpecnosti
IKT;

15.11.3 na pozadani s Bankou konzultovat kdykoli v pribéhu realizace plnéni
Smlouvy detailni nastaveni bezpec€nosti IKT a pro takovéto konzultace
zajistit ucast kvalifikovanych pracovnik;

15.11.4 bezodkladné a s vyvinutim maximalniho usili zajistit nahradni zplsob
naplnéni pozadavk( Smlouvy v oblasti bezpecnosti IKT, pokud stavajici
feSeni pfestalo byt funkéni a efektivni; a

15.11.5 pfi vykonu své ¢Cinnosti v€as a prokazatelné upozornit Banku na zfejmou
nevhodnost jejich pfikazt ¢i doporu€eni vztahujicich se k bezpe¢nosti IKT
a jejichz nasledkem muze vzniknout Ujma nebo nesoulad se Smlouvou,
zakony nebo jinymi obecné zavaznymi pravnimi predpisy.

Dodavatel bere na védomi, Ze veSkeré aktivity Dodavatele a jeho pInéni realizované
v prostfedi Banky jsou monitorovany a vyhodnocovany v rozsahu pfedmétu pInéni
Smlouvy a v souladu s internimi pfedpisy Banky, se kterymi byl Dodavatel seznamen.

Povinnosti Dodavatele vyplyvajici z tohoto c¢lanku plati adekvatné k podilu
na pfedmé&tu pInéni i pro subdodavatele; smluvni pfeneseni t&chto povinnosti tvofi
soucast smluvnich zavazkt Dodavatele vici Bance.

Veskeré ¢innosti anebo naklady Dodavatele v ramci Auditu jsou zahrnuty v odméné
Dodavatele za plnéni Smlouvy, v€etné odstranéni zjisténych nedostatkd.

Dodavatel se zavazuje, ze poskytne plnou spolupraci pfi kontrolach na misté
a auditech provadénych organy dohledu.

V pfipadé, Ze organ dohledu pozada o pfezkoumani nebo audit operaci a kontrol
sluzeb za ucelem splnéni povinnosti regulacniho organu v oblasti dohledu nad
Dodavatelem jako Dodavatelem sluzeb Bance, poskytne Dodavatel organu dohledu
pravo na pfezkoumani nebo audit sluzeb. To zahrnuje poskytnuti plného pfistupu do
v8ech pfislusnych obchodnich prostor (napf. do Ustfedi a provoznich stfedisek),
véetné celé Skaly prislusnych zafizeni, systému, siti, informaci a dat pouzivanych
pro poskytovani outsourcované funkce, v€etné souvisejicich financnich informaci,
personalu a externich auditor0 Dodavatele. Pfistup do prostor je podminén
zajisténim zdravi, bezpeénosti a ochrany vSech osob, které se na takovém ovéreni
podileji. V rozsahu, v jakém lze k témto informacim pfistupovat virtualné, budou
strany pracovat na tom, aby takovym zadostem vyhovély prostiednictvim virtualni
komunikace online a sdileni dokumentace prostfednictvim zabezpeenych protokold.
To mize podle potfeby zahrnovat audit subdodavatel(, ktefi provadéji a zpracovavaji
operace online sluzby. Tyto €innosti budou provadény pod koordinaci a dohledem
Dodavatele a budou podléhat vSem ustanovenim tohoto ¢lanku Smlouvy.
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16.
16.1

16.2

16.3

16.4

16.5

16.6

16.7

Strategie ukonéeni smlouvy a prechodna obdobi

Smluvni strany se dohodly, Ze béhem obdobi 12 mésicu pfed planovanym skonéenim
platnosti Smlouvy, nebo od okamziku, kdy lze divodné pfedpokladat, Ze ukonceni
platnosti Smlouvy nastane béhem nasledujicich 12 mésict (dale jen ,Pfechodné
obdobi“), se Dodavatel zavazuje na vyzvu Banky poskytovat veSkerou soucinnost
Bance a pfipadné kterémukoli z dodavatell, ktefi budou pokracovat v poskytovani
plnéni zcela nebo z&asti nahrazujicich plnéni Smlouvy (dale jen ,Nahrazovana
sluzba®), a to tak, aby pfechod od Nahrazované sluzby probéhl hladce a nedoSlo
k pferuseni nebo naruseni poskytovani Nahrazované sluzby v rozsahu dle Smlouvy.
Prechodné obdobi bude zahajeno okamzZikem doruceni vyzvy Banky.

Na zacatku Pfechodného obdobi sjednaji Smluvni strany podminky pfechodu Sluzeb,
a to s ohledem na dosavadni plnéni Smlouvy a ddvod ukonéeni Smlouvy, a to pfi
zachovani Industry Best Practices obou Smluvnich stran. Smluvni strany se za¢nou
pravidelné nejméné 2x mésicné schazet za ucelem pribézného pfedavani informaci.
Naklady v souvislosti s Nahrazovanou sluzbou jsou soucasti ceny dle Smlouvy.
VeSkeré aktivity souvisejici s pfechodem Nahrazované sluzby budou provadény
v souladu s dohodnutymi SLA, které vypracuje Banka.

Plan pfechodu Nahrazované sluzby pfipravi Dodavatel na zakladé vyzvy Banky
a pfedlozi ho Bance nejpozdéji do jednoho (1) mésice od zacatku Pfechodného
obdobi.

Plan pfechodu Nahrazované sluzby bude pfipraven v takovém rozsahu, aby mira
detailu byla pfiméfena, v kazdém pfipadé vSak dostate¢na k zajiSténi veSkerych
¢innosti, postupl a odpovédnosti za fadny pfechod Nahrazované sluzby béhem
Pfechodného obdobi. Plan pfechodu sluzby musi schvalit Banka.

Pokud si to Banka vyzada, bude Dodavatel pfi pfipravé aktualizaci planu pfechodu
Nahrazované sluzby spolupracovat s novym dodavatelem Nahrazované sluzby,
kterého Banka urci.

Povinnosti béhem Pfechodného obdobi

16.6.1 Smluvni strany se zavazuji plnit povinnosti vyplyvajici z planu pfechodu
Nahrazované sluzby;

16.6.2 Dodavatel se zavazuje poskytnout veSkerou nezbytnou soucinnost a
poskytnout Bance veSkeré informace, které budou nezbytné pro ucely
procesu vybéru nového dodavatele Nahrazované sluzby, nebude-li
Nahrazovanou sluzbu zajistovat sama Banka.

Béhem Pfechodného obdobi se Dodavatel mimo jiné zavazuje:

16.7.1 poskytnout veSkerou soucinnost Bance anebo Bankou zvolenému novému
dodavateli Nahrazované sluzby, a to s cilem usnadnit pfechod Nahrazované
sluzby a provedeni tohoto pfechodu podle planu pfechodu sluzby;

16.7.2 pokracovat v poskytovani plnéni Smlouvy;

16.7.3 kontrolovat veSkeré cinnosti provadéné béhem Pfechodného obdobi,
identifikovat veSkera bezpe€nostni a jina rizika souvisejici s pfechodem
Nahrazované sluzby a informovat o nich Banku, a navrhovat mozZna
preventivni opatfeni, ktera tato rizika eliminuji nebo zmirni; a
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16.8

16.9

16.10

17.
171

16.7.4 pfedat Bance veSkeré potfebné know-how a zajistit migraci veSkerych dat
tak, aby Banka anebo Bankou zvoleny novy dodavatel Nahrazované sluzby
mohli Nahrazovanou sluZzbu pfevzit. Za timto u¢elem se zavazuje Dodavatel
k tomu, Ze Bance ¢i zvolenému novému dodavateli Nahrazované sluzby
poskytne veskerou nezbytnou dokumentaci souvisejici s Nahrazovanou
sluzbou.

Dodavatel se zavazuje plnit své povinnosti v pribéhu Pfechodného obdobi takovym
zpUusobem, aby doSlo k co nejmenSimu naru$eni ¢innosti Banky.

V pfipadé, Zze z jakéhokoli divodu nebude v dobé zahajeni Pfechodného obdobi
vytvofen plan pfechodu sluzby, Dodavatel poskytne na zadost Banky veSkerou
nezbytnou soucinnost k tomu, aby bylo dosazeno hladkého pfechodu Nahrazované
sluzby.

Délka Pfechodného obdobi nepfekroci dobu trvani uvedenou v odsouhlaseném planu
pfechodu, nejdéle 36 mésicl. Nejpozdéji do ¢trnacti (14) dnd od splnéni veSkerych
aktivit dle planu pfechodu sluzby vyhotovi Banka zaznam o uUspésném ukonceni
Pfechodného obdobi a pfeda ho Dodavateli. Pfechodné obdobi se automaticky
prodluZuje o dobu prodleni Dodavatele s poskytovanim soucinnosti.

Smluvni sankce
Smluvni sankce

17.1.1 V pfipadé, Ze Dodavatel nesplni povinnosti podle odst. 2.2.1 této Pfilohy,
tedy pokud uzavie smlouvu se subdodavatelem bez pisemné formy nebo
neumozni Bance pfistup k aktualni verzi takové smlouvy v souladu
s uvedenym ustanovenim, je Banka opravnéna pozadovat po Dodavateli
uhrazeni sankéni smluvni pokuty ve vysi 20 000,- K& za kazdy jednotlivy
pfipad poruSeni povinnosti.

17.1.2 V pfipadé, ze Dodavatel nesplni povinnosti podle odst. 2.2.2 této Pfilohy,
tedy pokud neziska pfedchozi pisemny souhlas Banky s vyuzitim
subdodavatele nebo nenapravi situaci ve Ihité dle odst. 2.2.2, je Banka
opravnéna pozadovat po Dodavateli uhrazeni sankéni smluvni pokuty
ve vySi 20 000,- K¢ za kazdy jednotlivy pfipad poruseni.

17.1.3 V pfipadé, ze Dodavatel nespini povinnosti podle odst. 3.2 této PFilohy, tedy
véas neohlasi zmény tykajici se zpracovani dat, zmény dodavatell
cloudovych sluzeb, zmény v IT zabezpedeni, &i jiné zmény, které mohou
snizit bezpecnost nebo stabilitu poskytované sluzby, je Banka opravnéna
poZzadovat po Dodavateli uhrazeni sankéni smluvni pokuty ve vysSi
20 000,- K¢ za kazdy jednotlivy pfipad poruseni.

17.1.4 V pfipadé, ze Dodavatel nesplni povinnosti podle odst. 7.1 této Pfilohy, tedy
nepfeda zpracovavané uUdaje a databaze ve strukturovaném, strojové
CitelIném formatu vc€as ¢&i Fadné, je Banka opravnéna poZadovat
po Dodavateli uhrazeni sankéni smluvni pokuty ve vysi 5 000,- K¢ za kazdy
den prodleni.

17.1.5 V pfipadé, ze Dodavatel nespini povinnosti podle odst. 8.1 této PFilohy, tedy
neinformuje Banku véas o bezpecnostnim incidentu, je Banka opravnén
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18.
18.1

17.1.6

17.1.7

17.1.8

17.1.9

17.1.10

17.1.11

pozadovat po Dodavateli uhrazeni sank&ni smluvni pokuty ve vySi
2 500,- K¢ za kazdou hodinu prodleni.

V pfipadé, Ze Dodavatel nesplini povinnost fadné a v€asné soucinnosti a
pomoci podle odst. 8.3 az 8.6 této Pfilohy, je Banka opravnéna pozadovat
po Dodavateli uhrazeni sankéni smluvni pokuty ve vysi 5 000,- K& za kazdou
hodinu prodleni.

V pfipadé, Zze Dodavatel nesplni svou povinnost podle odst. 11.3 této
Pfilohy, tedy neprovede fadné posouzeni rizik, je Banka opravnéna
pozadovat po Dodavateli uhrazeni sankéni smluvni pokuty ve vysi 20 000, -
K¢ za kazdy jednotlivy pfipad poruSeni povinnosti.

Za poruSeni povinnosti Dodavatele vypracovat plan pfechodu sluzby je
Banka opravnéna pozZzadovat po Dodavateli uhrazeni sank&ni smluvni
pokuty ve vysi 10 000,- K¢ za kazdy zapocaty den prodleni s pfedlozenim
vypracovaného planu prfechodu.

Za poruseni povinnosti béhem Pfechodného obdobi ze strany Dodavatele
je Banka opravnén pozadovat po Dodavateli uhrazeni sankéni smiluvni
pokuty ve vysi 50 000,- K¢ za kazdy jednotlivy pfipad porusSeni. Pokud doslo
k poruSeni vice povinnosti béhem Pfechodného obdobi, je Banka opravnéna
pozadovat smluvni pokutu ve vySi dle tohoto ¢lanku za kazdou z nich
samostatné.

Za poru$eni povinnosti Dodavatele informovat Banku uvedené v odst. 12.1
Pfilohy je Banka opravnéna pozadovat po Dodavateli uhrazeni sankéni
smluvni pokuty ve vysi 20 000,- K¢ za kazdy den prodleni.

Za porudeni povinnosti Dodavatele poskytnout soucinnost ¢i umoznit Audit
podle odst. 15.4 Pfilohy je Banka opravnéna pozadovat po Dodavateli
uhrazeni sankéni smluvni pokuty ve vysi 50 000,- K& za kazdy jednotlivy
pfipad poruseni.

Zavérecna ustanoveni

S ohledem na skuteCnost, Zze pozadavky plynou z pfimo pouZitelného nafizeni
DORA, Smluvni strany sjednavaji, Ze nedohodnou-li se v konkrétnim pfipadé
pisemné jinak, pak v souvislosti s témito pozadavky nevznika zadné ze Smluvnich
stran narok na dodate¢nou odménu. V takovém pfipadé je tak plnéni pozadavk( dle
této PFilohy jiz sou€asti odmény (ceny) dle Smlouvy.
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