SML 2025/353

Smlouva o dilo na realizaci penetrac¢nich testu

I. Smluvni strany

mestska cast Praha 12

se sidlem: Generéla Sisky 2375/6, 143 00 Praha 4 — Modtany,

zastoupena: Be. Vojtéchem Pauchem, vedoucim odboru informacnich technologii, na zakladé
vnitiniho organiza¢niho pfedpisu

ICO: 00231151

DIC: CZ00231151

bankovni spojeni: Ceska spofitelna, a.s.

¢islo uctu: 000027-2000762389/0800
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kontaktni osoba opravnena jednat ve véci plnéni smlouvy: X g’_;-.._-,‘; Eﬁ; oo ;E‘Ef-? i
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(dale jen ,,objednatel*)
a

Fitio Platform s.r.o.

se sidlem: Pobrezni 249/46, 186 00 Praha 8 - Karlin
zastoupend: Michalem Fintou, jednatelem

ICO: 09454764

DIC: neni platcem DPH

spisova znacka: oddil C, vlozka 336541

bankovni spojeni: Fio banka, a.s.

¢islo uctu: 2201864090/2010

) L o e
kontaktni osoba pro opravnéna jednat ve véci plnéni smlouvy:: ’.-:5..;. :f?; af,,-;.‘,.: i

(dale jen ,,zhotovitel*)

uzaviraji tuto smlouvu o dilo v souladu s ustanovenim § 2586 a souvisejicich zdkona ¢. 89/2012
Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,,smlouva™).

II.
Piedmét smlouvy a rozsah dila

1. Pfedmétem této smlouvy je

- zavazek zhotovitele provést pro objednatele fadné a v€as penetracni test za podminek
uvedenych ve smlouve;

- zavazek objednatele fadn¢ a v¢as za provedené plnéni zaplatit zhotoviteli dohodnutou
cenu dle ¢l. IV této smlouvy.
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2. Dilem se rozumi provedeni jednorazového penetra¢niho testu a vypracovani zavére¢né
pisemné zpravy o stavu technické bezpeCnosti provéfované infrastruktury a webovych
aplikaci. Cilem penetracniho testu budou nasledujici dil¢i tukony:

e Provedeni vnéjSich penetracnich testli ptredstavujicich simulaci napadeni systému
uto¢nikem, ktery ma k dispozici pouze veiejné dostupné informace.

e Provedeni vnitfnich penetracnich testl z prostfedi vnitini LAN sité objednatele. Cilem
tohoto typu testu je provéreni bezpecnosti systémil pro pfipad man-in-the-middle utoku
a urovné bezpecnosti provozu vnitini sité, a to bez destrukéniho dopadu.

e Socialni penetra¢ni testy na pracovistich objednatele zahrnyjici:

- plosny socialni utok na koncové uzivatele prostiednictvim rozesilani phishingovych
zprav (phishingova kampat),

- fyzicky test uzivatelti formou volné ptistupnych falesnych citlivych informaci na nosici
dat,

- telefonicky kontakt s cilem ziskani citlivych informaci.

3. K penetraénimu testu bude vypracovana zavérecnd pisemnd zpradva o stavu technické
bezpecnosti provétované infrastruktury a webovych aplikaci obsahujici pribeh testovani,
pouzité metodiky a seznam nalezii v€etné prezentace nejvétSich zranitelnosti a moznosti
oponentury piedanych vystupii. Takto dokoncené dilo bude objednateli pfedano, o ¢emz
bude vyhotoven akceptacni protokol, ve kterém bude uvedeno datum predani dila
objednateli, vyslovné konstatovani o provedeni dila podle smlouvy, prohlaseni objednatele
o tom, zda dokoncené dilo ptejima s vyhradami ¢i bez vyhrad; bude-li dilo pfevzato s
vyhradami, pak konkretizace vyhrad, v¢etné vytknuti ptipadnych vad ¢i nedodelki a Ihut
pro jejich odstranéni. Dilo se povazuje za provedené okamzikem podpisu akceptacniho
protokolu objednatelem.

4. Podrobna specifikace penetracniho testu je uvedena v samostatné piiloze ¢. 2 smlouvy.

5. Zhotovitel je vazan svou nabidkou predlozenou v ramci provedeného prizkumu trhu ze
dne 30.7.2025.

6. Zhotovitel bere na védomi, ze pfedmét smlouvy bude spolufinancovan z Integrované¢ho
regionalniho operaéniho programu (IROP) 2021 — 2027 Ministerstva pro mistni rozvoj CR
v ramci vyzvy €. 10 eGovernment a kybernetickd bezpe€nost. Nazev projektu: Posileni
kybernetické bezpe¢nosti IS UMC Praha 12, registraéni ¢&islo  projektu:
CZ.06.01.01/00/22_010/0002965

I11.
Doba a misto plnéni dila

1. Zhotovitel se zavazuje zahdjit realizaci dila dle ¢l. II. do 10 kalendainich dnti od data
stanoveného objednatelem na zakladé jeho pisemného pozadavku. Pokud objednatel ve 1hiité
15 kalendainich dnli od tUc¢innosti smlouvy nestanovi datum zahgjeni realizace dila, je
povinen jej urcit zhotovitel, a to pisemné¢ do 10 kalendainich dnti od uplynuti této lhty.
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2. Zhotovitel se zavazuje dokoncit realizaci dila dle ¢l. II do 45 kalendarnich dnt od jeho
zahdjeni.
3. Mistem plnéni je sidlo objednatele.
Iv.
Cena a platebni podminky
1. Cena za plnéni dle ¢l. II. odst. 2 je stanovena nasledovné:
Polozka Cena bez DPH* DPH* Cena vé. DPH*
Provedeni penetra¢niho testu 66.000,- K¢ Neni platcem Neni platcem
a vyhotoveni pisemného DPH DPH
reportu dle ¢l. Il smlouvy.

*) DPH bude G¢tovana v sazb¢ platné ke dni uskute¢néni zdanitelného plnéni.

2.

1.

Cena za dilo je splatnd na zakladé vystaveni samostatného daniového dokladu - faktury.
Zhotovitel nemé narok na thradu ceny za dilo, dokud neni dilo provedeno, tj. objednatel
nepotvrdi svym podpisem akceptacni protokol. Zhotovitel je povinen vystavit danovy
doklad na ¢astku odpovidajici cené realizovaného dila do ¢trnacti (14) kalendainich dnli
od provedeni dila, tj. od podpisu akceptacniho protokolu objednatelem.

Vystaveny danovy doklad/faktura musi obsahovat veskeré nalezitosti dle § 29 zakona
¢. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozd¢jsich predpisii a informace
povinné uvadéné na obchodnich listinach na zaklad¢ § 435 zékona ¢. 89/2012 Sb.,
obcCansky zakonik (déle jen ,,obcansky zdkonik). Faktura bude vystavena se splatnosti
tficet (30) dni ode dne jejiho doruceni objednateli a bude oznacena Cislem smlouvy a dale
registracnim ¢islem projektu: CZ.06.01.01/00/22_010/0002965. Faktura bude zaslana na
adresu objednatele elektronicky prostfednictvim datové schranky. Za den uhrady faktury
bude povazovan den odepsani fakturované ¢astky z ctu objednatele.

Objednatel je opravnén vratit zhotoviteli bez zaplaceni fakturu, kterd neobsahuje nalezitosti
uvedené v pfedchozich ustanovenich tohoto ¢lanku nebo jiné naleZitosti vyzadované
pfisluSnymi pravnimi ptedpisy. Objednatel je v takovém piipad¢, a to i opakovang,
opravnén, nikoliv v8ak povinen, fakturu zhotoviteli pfed uplynutim doby splatnosti vratit,
zhotovitel je povinen fakturu opravit nebo nové vyhotovit. Vracenim faktury se ptreruSuje
doba splatnosti a nova doba pocina bézet znovu ode dne doruceni opravené faktury nebo
nové vyhotovené faktury.

Dan z pfidané hodnoty bude uctovdna v souladu se zdkonem ¢. 235/2004 Sb., o dani
z ptidané hodnoty, ve znéni pozdéjsich predpist, ke dni uskute¢néni zdanitelného plnéni.

V.
Prava a povinnosti zhotovitele a objednatele

Zhotovitel se zavazuje spolupracovat s objednatelem a poskytovat mu veSkerou nutnou

soucinnost potfebnou pro fadné poskytovani sluzeb podle této smlouvy. Zhotovitel je
povinen pisemné nebo prostiednictvim e-mailu informovat objednatele o veskerych
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skutecnostech, které jsou nebo mohou byt dilezité pro plnéni této smlouvy, zejména ho
informovat o pozadavcich na sou¢innost.

Zhotovitel je dale povinen postupovat pii realizaci dila s odbornou péci, ktera je pottebna k
tomu, aby dilo bylo provedeno fadné€, v€as a bez vad, podle svych nejlepsSich znalosti a
schopnosti a v souladu s pokyny objednatele.

Objednatel se zavazuje poskytovat zhotoviteli v€asné, pravdivé a tipIné informace v rozsahu
potfebném k realizaci dila a pribézné s nim spolupracovat, a to vzdy nejpozdéji do 3
pracovnich dnti ode dne, v némz zhotovitel objednatele k poskytnuti takovych pottebnych
informaci pisemné vyzval. Zvlasté je pak objednatel povinen poskytnout soucinnost pii
predéani potfebné dokumentace, realizace interview a oponentury pfedanych vystupd.

Zhotovitel se zavazuje piedat objednateli veskeré a tiplné informace vztahujici se k realizaci
dila a veskerou zpracovanou dokumentaci souvisejici s realizaci dila v tisténé i elektronické
podobgé.

Zhotovitel je opravnén prodlouzit Ihiitu pro dokonceni a predani dila o nezbytnou dobu, po
kterou trvaji ptekazky, jez nastaly nezavisle na vili zhotovitele, tedy v pfipad¢ neposkytnuti
soucinnosti v dob¢ specifikované v ustanoveni ¢l. V. bodu 2 smlouvy se prodluzuje lhita k
dodani dila o pocet dnli odpovidajici zpozdéni ze strany objednatele.

Zhotovitel se zavazuje uchovavat veskerou dokumentaci souvisejici s realizaci projektu
vcetné ucetnich dokladi nejméné do 31. 12. 2035.

Dokumenty se uchovavaji ve form¢ originali nebo kopii originaldi, na béznych nosicich dat,
v elektronické verzi originalnich dokladi nebo dokladii existujicich pouze v elektronické
podobgé.

Pokud doklady existuji pouze v elektronické podob¢, musi pouzivané pocitacové systémy
spliiovat uzndvané bezpeCnostni normy, které zajisti, Zze uchovavané doklady spliuji
pozadavky vnitrostatnich pravnich ptedpist a jsou dostate¢né spolehlivé pro ucely auditu.

U dokumentt uchovavanych v digitalni podob¢ je tieba zajistit, aby zapis byl proveden ve
formatu, ktery zaruci jeho neménnost. Pokud to zajistit nelze, musi byt dokumenty
prevedeny do analogové formy a opatfeny nalezitostmi originalu.

Zhotovitel se zavazuje nejmén¢ do 31. 12. 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanctim nebo zmocnénctim povérenych
organii (Centra, MMR, MF, Evropské komise, Evropského tcetniho dvora, Nejvyssiho
kontrolniho ufadu, pfislusného organu financni spravy a dalSich opravnénych organa statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pii provadéni kontroly sou¢innost.

VL
Kontaktni osoby

Kazda smluvni strana jmenuje osobu, kterd je oprdvnéna za ni jednat ve vécech
souvisejicich s plnénim dle smlouvy a déle ve vécech organizac¢nich a technickych.

Jména kontaktnich osob jsou uvedena v €l. 1 této smlouvy.

Pokud jedna ze smluvnich stran ur¢i ¢i povéii ke komunikaci dalsi osoby, ptipadné dojde-
li ke zméné kontaktni osoby, je povinna o této skutecnosti pisemné informovat druhou
smluvni stranu. Tzn. k dosaZeni Ucelu uvedenym v piedchozi vété¢ je smluvni strana
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opravnéna v nezbytném rozsahu (tj. osobni jméno, pfijmeni, telefonni cislo, emailova
adresa nové osoby urcené k zajistovani komunikace) pfistoupit k jednostranné zméné
smlouvy, pii¢emz takovd zména smlouvy nabyva platnosti a u¢innosti ke dni, v némz bude
doruc¢ena druhé smluvni strané.

VII.
Ochrana informaci

Vesker¢ skute¢nosti obchodni, ekonomické, pravni ¢i technické povahy, které nejsou bézné
dostupné, a se kterymi budou smluvni strany sezndmeny pii plnéni této smlouvy, jsou
soucasti obchodniho tajemstvi a smluvni strany se zavazuji, ze jinym subjektim nesdéli,
nezpiistupni ani samy nezneuZziji tyto skutecnosti a ze ucini nezbytna opatieni proto, aby
nedoslo k jejich uniku. Obdobné bude postupovano v piipadé informaci, které budou mit
nebo mohou mit povahu osobnich udajt.

Zéavazek smluvnich stran vyplyvajici z vySe uvedeného bodu zlstdva v platnosti i po
provedenti dila.

Blizsi popis zavazku mlcenlivosti a povinnosti tykajicich se ochrany davérnych informaci
je uveden v piiloze ¢. 1 smlouvy, kterd je nedilnou soucasti této smlouvy a kterou jsou
smluvni strany v souvislosti s plnénim smlouvy vazany.

VIII.
Sankce

Pii nedodrzeni terminu splatnosti fadn¢€ vystavené faktury/danového dokladu objednatelem
je zhotovitel, ktery fadné splnil své povinnosti, opravnén pozadovat zaplaceni uroku
z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse troku
z prodleni a nékladl spojenych s uplatnénim pohledavky, ve znéni pozdéjSich predpisi.
V piipadé prodleni zhotovitele s realizaci dila ve lhaté dle ¢l. III. ma objednatel pravo
uplatnit vii¢i zhotoviteli smluvni pokutu ve vysi 0,5 % (slovy: pét desetin procenta) z ceny
dila bez DPH za kazdy 1 zapocaty den prodleni.

V ptipadé, Ze kterdkoli ze smluvnich stran prokazatelnym zpisobem porusi ustanoveni ¢l.
VII nebo ptilohy €. 1 této smlouvy tykajici se povinnosti zachovani ml¢enlivosti, je druha
strana opravnéna pozadovat smluvni pokutu ve vysi 200.000,- K¢ (slovy: dvé sté tisic korun
ceskych) za kazdé takovéto prokazané poruseni. Smluvni pokuta je splatna do 30 dni od
doruceni ozndmeni o uplatnéni smluvni pokuty. Ozndmeni bude druhé smluvni strané
zaslano elektronicky prostfednictvim datové schranky. Uplatnénim smluvni pokuty neni
dotéen narok na ndhradu Skody ¢i 4ymy v jeji plné vysi.

Smluvni pokuty jsou splatné ve lhat¢ 15 (patnacti) dnG od doruceni pisemné vyzvy
objednatele k tthradé.

Zaplaceni smluvni pokuty nezbavuje zhotovitele povinnosti splnit zavazek utvrzeny
smluvni pokutou.
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IX.
Nahrada Skody

Zhotovitel odpovida v plné vysi za veskerou Skodu zptisobenou objednateli porusenim
povinnosti vyplyvajicich ze smlouvy ¢i pravnich ptedpist. Zhotovitel odpovida zejména
za Skody zplsobené poruSenim ustanoveni této smlouvy, Skody zplisobené porusenim
pravni povinnosti a Skody vzniklé v dsledku vadného plnéni.

Jakakoliv ustanoveni tykajici se omezeni vySe ¢i druhu nahrady Skody se nepiipousti.

Povinnosti k nahradé Skody se zhotovitel zprosti, pokud prokédze existenci okolnosti dle
§ 2913 odst. 2 ob¢anského zakoniku.

Zhotovitel pred podpisem této smlouvy piedal objednateli kopii pojistné smlouvy (pojistky
nebo pojistného certifikatu), jejimz predmétem je pojiSténi odpovédnosti za Skodu
zpusobenou v souvislosti s provadénim jeho podnikatelské ¢innosti ve vysi horni hranice
pojistného plnéni minimalné 200.000 K¢ na jednu pojistnou udalost. Zhotovitel je povinen
mit v u¢innosti pojistnou smlouvu po celou dobu poskytovani pfedmétu plnéni a kdykoliv
na pozadani objednatele osvédcit jeji trvani.

X.
Doba trvani a ukoncéeni smlouvy

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich
stran a ucinnosti dnem jejiho uvefejnéni dle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach u¢innosti nékterych smluv, uvetejiiovani t€chto smluv a o registru smluv
(zakon o registru smluv). Uvetejnéni zajisti objednatel.

Smluvni vztah lze ukoncit pisemnou dohodou smluvnich stran nebo odstoupenim
v souladu s obéanskym zdkonikem nebo z diivodil sjednanych v této smlouve, zejména v
ptipadé€ podstatného poruseni smlouvy.

Za podstatné poruseni smlouvy objednatelem, které je divodem pro odstoupeni smlouvy
ze strany zhotovitele, se povazuje prodleni objednatele s thradou faktury/danového
dokladu o vice jak 30 kalendainich dni od doruceni pisemné vyzvy zhotovitele o takovém
prodleni objednateli, pficemz nérok na urok z prodleni neni timto ustanovenim dotcen.

Za podstatné poruseni smlouvy ze strany zhotovitele se povazuje zejména prodleni
s provedenim dila o vice nez 14 kalendaini dni nebo opakované (tj. alesponn druhé)
porusovani smluvnich ¢i jinych pravnich povinnosti v souvislosti s plnénim smlouvy.
Odstoupeni od smlouvy je G¢inné okamzikem doru¢eni ozndmeni o odstoupeni od smlouvy
druhé smluvni stran¢, nebo dnem uvedenym v ozndmeni.

V ptipadé, Ze v okamziku odstoupeni od smlouvy jiz bylo ze smlouvy plnéno, je mozné od
smlouvy odstoupit jen ohledné nesplnéného zbytku plnéni. Nema-li vSak caste¢né plnéni
pro smluvni stranu vyznam, je mozné od smlouvy odstoupit ohledné celého plnéni. Nebylo-
li dosud plnéno, pak se tato smlouva zruSuje od pocatku.

Odstoupeni od této smlouvy ¢i jiné ukonc¢eni smluvniho vztahu zaloZeného touto smlouvou
se nedotykd prava na zaplaceni smluvni pokuty nebo uroku z prodleni, pokud jiz dospél,
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prava na ndhradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednani, které ma
vzhledem ke své povaze zavazovat strany i po odstoupeni od smlouvy.

XI.
Zavérecéna ustanoveni

1.  Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vetejné ptistupna v celém
rozsahu.

2. 'V ptipad¢, Ze by nékteré ustanoveni této smlouvy stalo zdéanlivé, neplatné ¢i netcinné,
nezpusobuje tato skutecnost neplatnost ani neucinnost ostatnich ¢asti smlouvy. Smluvni
strany se ho zavazuji po vzdjemné dohod¢ nahradit jinym ustanovenim, blizicim se svym
obsahem nejvice tcelu zdanlivého, neplatného ¢i neucinného ustanoveni.

3. Préva a povinnosti stran vyslovné neupravené touto smlouvou, nebo upravené jen ¢astecné,
se Tidi ptisluSnymi ustanovenimi obCanského zakoniku, popt. autorského zakona.

4. Tato smlouva mize byt ménéna a doplilovdna pouze pisemné, formou pisemnych
vzestupné Cislovanych dodatkl podepsanych obéma smluvnimi stranami.

5. Tato smlouva je vyhotovena v jednom (1) vyhotoveni v Ceském jazyce s platnosti originalu
s elektronickymi podpisy obou smluvnich stran.

6. Smluvni strany shodné prohlasuji, Ze si tuto smlouvy pfecetli a s jejim obsahem souhlasi a
ze byla sepsdna podle jejich pravé a svobodné viile, na dikaz ¢ehoz pfipojuji své podpisy.

Prilohy:
Piiloha ¢. 1 — Dohoda o ml¢enlivosti

Ptiloha ¢. 2 — Podrobna specifikace penetracniho testu

Za objednatele: Za zhotovitele:

Vv Praze dne V Praze dne

. - g T wion
““-"‘?' _Fﬂj.g- Frb g {, o e LT
s by ":" F “"";' CUTPE AR
i.r |$’:?1?.‘3! *th‘;r;é_:bii?rr-“ =R E‘HN'. o e <
H ke D ] s
E T O
e
{re i et
l'I.:lTj':j “l\?l |':'3
Bc. Vojtéch Pauch
vedouci odboru informacénich Michal Finta

technologii jednatel
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Priloha ¢. 1 — Dohoda o mléenlivosti

L Uvodni ustanoveni
1. Obé smluvni strany jsou si védomy skutec¢nosti, ze vzhledem k charakteru vzajemné
spoluprace, budou disponovat informacemi obchodni, pravni, finan¢ni, vyrobni a
technické povahy, které mohou byt povazovany druhou ze smluvnich stran za
informace divérného charakteru. Smluvni strany uzaviraji v ramci smlouvy zaroven
tuto Dohodu o mlcenlivosti s cilem zabezpecit ochranu divérnych informaci pii
zachovani moznosti vést obchodni jednani ¢i obchodni spolupraci.

2. Smluvni strany se zavazuji zachovavat mlcenlivost o vSech tidajich, obchodniho,
pravniho, finan¢niho, technického apod. charakteru, tykajicich se smluvnich stran, se
kterymi byly smluvni strany sezndmeny v ramci provadéni vzdjemné analyzy
uskutec¢nitelnosti mozné smluvni spoluprace spocivajici v feSeni
bezpecnostniho/penetracniho testovani, a i v ramci ptipadné spoluprace na zakladé
smlouvy o dilo mezi nimi uzaviené, zahrnujici bezpeCnostni testovani (dale jen
»Spoluprace®). Zavazek smluvnich stran specifikovany v predchozi vété se také tyka
udajti, které smluvni strany ziskaly nebo mély z titulu vzijemné Spoluprace k
dispozici, véetné informaci, které se tykaji minulych, sou¢asnych nebo budoucich
vyzkumnych, vyvojovych nebo podnikatelskych aktivit, produktii, know-how, sluzeb
a technickych poznatkl u druhé strany a které nejsou veiejnosti bézn¢ dostupné.

3. Smluvni strany se dale zavazuji zachovavat ml¢enlivost o vSech udajich o smluvnich
stranach ¢i tretich osobach, majicich charakter osobnich udaji dle Natizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udajii a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) a
ustanoveni zakona ¢. 110/2019 Sb., o zpracovani osobnich udajt, v platném znéni.
Smluvni strany jsou si vzajemné rovnéz povinny na zadost druhé smluvni strany
prokézat zptisob, jakym je dodrzovani povinnosti stanovenych zakonem zajisténo.

4. Veskeré vyse uvedené informace budou smluvnimi stranami povazovany za divérné.
Dale jsou za davérné povazovany takové skuteCnosti, které by neopravnénym
nakladdnim mohly zpiisobit Gjmu z4jmim smluvnich stran nebo by mohly byt pro tyto
z4jmy nevhodné.

5. Obé¢ smluvni strany se zavazuji, Zze budou s divérnymi informacemi nakladat jako s
vlastnim obchodnim tajemstvim.
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II. Zpiusob nakladani s diivérnymi informacemi
Smluvni strany se zavazuji utajit davérné skutecnosti souvisejici s druhou smluvni
stranou, které nejsou v piislusnych obchodnich kruzich bézné dostupné.

Z4dna ze smluvnich stran neni opravnéna divérné informace uvedené v &lanku 1.,
tykajici se druhé smluvni strany, se kterymi byla pfi své ¢innosti seznamena, nebo které
pii poskytovani sluzeb ziskala, vyuzivat v rozporu se zajmy druhé smluvni strany, ani
pro tieti osoby, a to ani po skonéeni platnosti této smlouvy.

Smluvni strany jsou povinny disledné vytvaiet podminky pro zabezpeceni ochrany
informaci divérného charakteru a jejich ochranu zajistit.

Smluvni strany jsou opravnény vyuzivat diivérné informace pouze a vyhradné pro
ucely realizace Spoluprace.

Smluvni strany jsou povinny zabezpecit, Ze povinnosti vyplyvajici z této smlouvy
budou dodrzovéany vSemi pracovniky a spolupracujicimi tfetimi osobami smluvnich
stran, pokud tyto osoby ziskaji nebo jsou jim k dispozici informace duvérného
charakteru. Spolupracujici tfeti osoby budou pftislusnou smluvni stranou smluvné
zavazany k dodrzovani mlcenlivosti o ditvérnych informacich ve stejném rozsahu a za
stejnych podminek jako jsou stanoveny touto smlouvou. PoruSeni povinnosti
stanovené touto smlouvou tieti osobou spolupracujici se smluvni stranu nebo jejim
zameéstnancem je povazovano za poruseni této smlouvy smluvni stranou.

. Zavazky
Na zakladé vyse uvedeného se smluvni strany zavazuji:

a) Neposkytnout diavérné informace ziskané v pisemné, elektronické,
vizualni ¢i ustni formé treti strané bez zajiSténi diveérnosti a ochrany
takovych informaci vazanych touto smlouvou.

b) Duvérné informace nezneuzit, nepouzit v rozporu s opravnénymi zajmy
druhé smluvni strany ve prospéch sviij nebo tietich osob a pfijmout
dostate¢na opatieni, aby se ptredeslo nepovolanému uzivani divérnych
informact tfeti stranou.

c) Poskytovat daveérné informace vyhradné pracovnikiim, kteti jsou nalezité
pouceni o povinnosti zachovavat ml¢enlivost a uzivat jeji vysledky pouze
k t¢elim, které jsou v souladu s i¢elem Spolupréce, a vedou piimo ke
splnéni jejich cila.

d) Pokud maji informace, zptistupnéné nékterou ze smluvnich stran
charakter udaji chranénych Natizenim Evropského parlamentu a Rady
(EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajti a o zruseni smernice 95/46/ES (obecné natizeni o ochrané osobnich
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udajli) a ustanovenim zékona ¢. 110/2019 Sb., o zpracovani osobnich
udajt, v platném znéni, dodrzovat povinnosti timto zdkonem stanovené.
Kazda ze smluvnich stran je rovnéZ povinna prokazat druhé smluvni
strané na jeji zadost, zda zdkonem stanovené povinnosti dodrzuje, a
jakym zptsobem je jejich dodrzovani zajisténo.

2. Duvérné informace, které budou v souladu s ustanovenimi této smlouvy zptistupnény
druh¢ ze smluvnich stran ,,hmotnou formou* (pisemnou, elektronickou apod.), v€etné
jejich kopii, budou vraceny druhé strané nebo zniceny, jakmile bude ukoncena
Spoluprace nebo smluvni strana, kterd tyto divérné informace zpfistupnila, o to

pozada.

3. Povinnost povazovat informace za diivérné a predmét utajeni se nevztahuje na:

4.

a)

b)

Informace, které jsou, anebo se stavaji informacemi vefejné dostupnymi
jinak nez tim, ze jedna ze smluvnich stran porusila vySe uvedena
ustanoveni.

Informace, ziskané na zakladé€ postupu nezavislého na této smlouve nebo
na druhé smluvni strané, pokud je smluvni strana, kterd informace
ziskala, schopna tuto skute¢nost dolozit.

Informace, které je objednatel povinen poskytnout tfetim osobam podle
zékona ¢. 106/1999 Sb., o svobodném pftistupu k informacim, ve znéni
pozdéjsich predpist.

Informace, jejichz sdéleni vyZaduje jiny pravni pfedpis.

Informace, kter¢ méla piijimajici strana prokazatelné k dispozici pred
uzavienim této smlouvy, pokud se na tyto nevztahuje povinnost
mlcenlivosti vyplyvajici z diive uzaviené smlouvy mezi stranami.

I po provedeni dila je zhotovitel povinen zachovavat mlcenlivost o davérnych
informacich definovanych v této smlouvé a jeji priloze ¢. 1. Ukoncenim platnosti
a ucinnosti této smlouvy vsak nezanikd narok na nahradu skody, zptisobené porusenim
této smlouvy ani narok na smluvni pokutu dle ustanoveni ¢l. VII smlouvy.
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Priloha €. 2 — podrobna specifikace penetra¢niho testu
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2. Interni penetracni test
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3. Simulovana phishingova kampan
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