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SMLOUVA O DÍLO 


na veřejnou zakázku s názvem 

„Pořízení nástroje pro ochranu před škodlivým kódem, Endpoint protection
(číslo projektu: CZ.31.1.01/MV/23_55/0000055)“
	Číslo SOD Zhotovitele: 

	Číslo SOD Objednatele: 




uzavřená mezi níže uvedenými smluvními stranami dle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů („Smlouva“)
I. Smluvní strany
1. Objednatel:  
Fakultní Thomayerova nemocnice 

                Vídeňská 800 

                 140 59 Praha 4 – Krč, 
IČ:  00064190

DIČ: CZ00064190

Bankovní spojení: XXX
číslo účtu: XXX 
Státní příspěvková organizace zřízená Ministerstvem zdravotnictví ČR, zapsaná v obchodním rejstříku u Městského soudu v Praze, oddíl Pr, vl. 1043

Zastoupená: doc. MUDr. Zdeněk Beneš, CSc. – ředitel nemocnice

(dále také jen „Objednatel“)

na straně jedné

a

	2. Zhotovitel:
	Security Avengers s.r.o.
Kaprova 42/14
110 000, Praha 1

	IČ
	09617477

	DIČ:  
	CZ09617477

	Bankovní spojení:
	XXX

	Číslo účtu:
	XXX

	Zapsán v obchodním rejstříku
	C 339054 vedená u Městského soudu v Praze

	Zastoupený ve věcech smluvních:
	Ing. Matej Kačic, Ph.D.

	Telefon
	OU OU

	e-mail
	OU OU

	Fax:
	-

	Zastoupený ve věcech technických
	OU OU

	Telefon:
	OU OU

	e-mail:
	OU OU


(dále také jen „Zhotovitel“)

na straně druhé                                                                                    

 (Objednatel a Zhotovitel společně jako „smluvní strany“, jednotlivě též jako „smluvní strana“) 
                





II. Účel smlouvy a úvodní ustanovení
1. Tato smlouva je uzavírána za účelem vytvoření díla – Pořízení a implementace nástroje pro ochranu před škodlivým kódem, Endpoint protection.
2. Tato smlouva je uzavírána na základě zadávacího řízení veřejné zakázky pod názvem: „Pořízení nástroje pro ochranu před škodlivým kódem, Endpoint protection, (číslo projektu: CZ.31.1.01/MV/23_55/0000055)“, vyhlášeného dne 19.3.2025, evidenční číslo VZ ve VVZ: Z2025-014920.
Zhotovitel se zavazuje splnit předmět plnění v souladu s podmínkami tohoto výběrového řízení, jím podanou nabídkou a touto smlouvou.
3. Objednatel je povinen v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“) ve stanovené lhůtě po uzavření Smlouvy uveřejnit celé znění smlouvy, tj. včetně všech příloh. Zhotovitel prohlašuje, že je s tímto srozuměn. Současně zhotovitel bere na vědomí, že obsah smlouvy včetně dodatků může být poskytnut žadateli v režimu zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a současně vyjadřuje souhlas se zveřejněním smlouvy včetně všech dodatků v Registru smluv.
4. Zhotovitel prohlašuje, že není nespolehlivým plátcem DPH a že v případě, že by se jím v průběhu trvání smluvního vztahu stal, tuto informaci neprodleně sdělí objednateli.
5. Zhotovitel prohlašuje, že není slabší stranou ve smyslu § 433 občanského zákoníku.

6. Zhotovitel prohlašuje, že je odborně způsobilý k zajištění předmětu této smlouvy.
7. Kontaktní údaje smluvních stran pro účely této smlouvy jsou následující:


a) Kontaktní údaje objednatele

· zástupce objednatele ve věcech technických

OU OU
· zástupce objednatele ve věcech smluvních

OU OU
Hovoří-li tato smlouva o tom, že některý úkon provede objednatel, je oprávněn ho provést zástupce objednatele ve věcech smluvních, nebo zástupce věcech technických. Tyto osoby však nejsou oprávněny změnit závazek ve smyslu § 222 ZZVZ nebo tuto smlouvu ukončit.

b) Kontaktní údaje zhotovitele

· zástupce zhotovitele ve věcech technických

OU OU
· zástupce zhotovitele ve věcech administrativních

OU OU
III. Předmět plnění 
1. Zhotovitel se Smlouvou zavazuje k řádné a včasné dodávce a implementaci Nástroje pro ochranu před škodlivým kódem, Endpoint protection.




Předmětem plnění veřejné zakázky (VZ) je dodávka a kompletní implementace Nástroje pro ochranu před škodlivým kódem, Endpoint protection, včetně zajištění následného servisu, služeb technické podpory a Managed Detection and Response (MDR) (řešeno samostatnou servisní smlouvou).

Zadavatel požaduje navrhnout, dodat a implementovat nástroj pro ochranu před škodlivým kódem na koncových stanicích a serverech s možností reakce na bezpečnostní incidenty (Endpoint Detection & Response – EDR nebo eXtended Detection & Response – XDR). Je vyžadováno, aby se řešení sestávalo z jednoho agenta na koncových systémech a centrální správy s jednou webovou konzolí pro kompletní správu. Agent nesmí vyžadovat konektivitu do cloudu nebo centrální správy pro poskytování ochrany před škodlivým kódem.

Dodávaný systém „Nástroje pro ochranu před škodlivým kódem, Endpoint protection“ je pro chod informačních systémů zadavatele významný (na jeho chodu závisí ochrana koncových stanic a serverů) a bude zadavatelem zařazen mezi informační systémy základní služby. Z těchto důvodů požaduje zadavatel, aby u dodávaného řešení byla dostupná i podpora výrobce (pro případ, kdy by nemohl svoje závazky plnit vybraný dodavatel).

Obecné požadavky na pořízení a implementaci Nástroje pro ochranu před škodlivým kódem, Endpoint protection:

· Analýza - součástí projektu bude analýza aktuálního stavu a vypracování cílového konceptu

· Technologie - dodání konkrétního produktu dle technické specifikace.

· Implementace - implementace řešení tak, aby v plné funkcionalitě běželo na všech systémech Zadavatele zapojených do projektu (včetně případné analýzy a řešení takových zařízení, kde nástroj bude vykazovat problémy s instalací nebo po instalaci).

· Integrace - integrace na stávající provozní a bezpečnostní systémy v síti Zadavatele, vyladění konfigurace tak, aby nedošlo k omezení funkčnosti interních informačních systémů a zároveň na daných serverech byl agent nainstalován a provozován.

· Automatizace - návrh a realizace automatizačních scénářů pro abstrakci práce s technologií formou snadno použitelných předpřipravených akcí pro operátory bez nutnosti manuálního zásahu do konfigurace technologie.

K dodávané technologii bude vypracován Solution Design dokument, který popíše přesné zapojení do stávající infrastruktury, popis systémové konfigurace a provozní konfigurace, včetně integrací a veškeré interoperability s dalšími technologiemi.

2. Podrobná specifikace dodávaného řešení je uvedena v příloze č. 1 Smlouvy „Technická specifikace“ (odpovídá zhotovitelem doplněné příloha č. 1 ZD – Technická specifikace).
3. Dílo dle Smlouvy bude splňovat požadavky a podmínky této smlouvy, zadávací dokumentace a nabídky zhotovitele, právních předpisů a podmínek vztahujících se k předmětu Smlouvy.


IV. Termín a místo plnění

1. Celková doba plnění od nabytí Smlouvy je max. 160 kalendářních dnů. Způsob plnění díla a přejímací řízení, včetně průběhu požadovaných workshopů je popsán v oddíle IX. Smlouvy. Zhotovitel se při plnění Smlouvy zavazuje postupovat v souladu s následně uvedenými etapami a termíny:
I. Etapa – Zpracování analýzy
V I. Etapě budou provedeny následující činnosti:

· Vytvoření a dodání analýzy v souladu s technickými požadavky uvedenými v příloze č. 1 ZD – Oddíl D), Technická specifikace – Požadavky na analýzu současného stavu a vypracování cílového konceptu.

· Účastník v rámci analýzy popíše současný stav a zpracuje a předloží návrh celkového plánu implementace, koncepce používání, správy a řízení nástroje pro ochranu před škodlivým kódem.

· Zadavatel požaduje účast minimálně dvou specialistů z realizačního týmu účastníka (uvedených v kvalifikaci) na minimálně 10 workshopech v sídle zadavatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Délka každého workshopu je 8 pracovních hodin. Průběh workshopů popsán v kapitole IX. -Způsob plnění díla a přejímací řízení.
          Výstupy:

· Předávací protokol, analýza zpracovaná dle požadované struktury

         Délka trvání I. etapy: max. 50 dnů od nabytí účinnosti Smlouvy

II. Etapa – Dodání, instalace, implementace a integrace nástroje pro ochranu před škodlivým kódem
Ve II. Etapě bude provedeno dodání systému a příslušných licencí, instalace, implementace a integrace dodaného nástroje pro ochranu před škodlivým kódem do stávající ICT infrastruktury zadavatele, dle analýzy provedené v I. Etapě – dodávaný systém musí odpovídat všem specifikacím uvedeným v příloze č. 1 ZD (Technická specifikace). Implementace bude probíhat dle požadavků uvedených v příloze č. 1 ZD – Oddíl E), Technická specifikace – Požadavky na implementaci. Licence budou dodány s platností na dobu 5 let.
         Ve II. Etapě budou provedeny následující činnosti:

· Poskytnutí licencí k software dodávaného systému
· Provedení instalace dodávaného systému v souladu s technickými požadavky
· Integrace, implementace a konfigurace dodávaného systému do prostředí zadavatele v souladu s provedenou analýzou v I. Etapě
· Objednatel požaduje účast minimálně dvou specialistů z realizačního týmu zhotovitele (uvedených v rámci kvalifikace této veřejné zakázky) na minimálně 15 workshopech v sídle objednatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Dálka každého workshopu je 8 pracovních hodin.
             Výstupy:

· Popis implementace

· Akceptační protokoly k provedeným instalačním a implementačním službám, licenční protokoly k dodávanému SW 

             Délka trvání II. Etapy: max. 80 dnů od dokončení I. Etapy

III. Etapa – Zkušební provoz, dokumentace, zaškolení obsluhy

Ve III. Etapě bude proveden zkušební provoz, včetně akceptačních testů, který prověří funkčnost dodávaného řešení nástroje pro ochranu před škodlivým kódem, bude provedeno zaškolení obsluhy, bude vytvořena technická a provozní dokumentace – vše dle specifikací uvedených v příloze č. 1 ZD – Oddíly F), G).
Budou provedeny následující činnosti:
· Bude otestována celková funkčnost dodávaného řešení v souladu s provedenou a dodanou analýzou
· Bude otestována stabilita provozu dodávaného řešení

· Zaškolení obsluhy – Zhotovitel provede zaškolení zadavatelem určených osob, v rámci, kterého budou určení správci zadavatele seznámeni se správou a řádným užíváním dodaných částí díla

· Vyhotovení technické a provozní dokumentace – Zhotovitel zpracuje kompletní dokumentaci dodaného řešení pro všechny části díla v písemné i elektronické editovatelné podobě

· Zadavatel požaduje účast minimálně dvou specialistů z realizačního týmu účastníka (uvedených v kvalifikaci) na minimálně 5 workshopech v sídle zadavatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Dálka každého workshopu je 8 pracovních hodin.
Výstupy:

· Akceptační protokol

· Protokol o zaškolení obsluhy

· Technická a provozní dokumentace

· Všechny výstupy budou odpovídat specifikacím uvedeným v příloze č. 1 Smlouvy (Technická specifikace)

Úspěšným ukončením testovacího provozu přejdou dodávaná zařízení a SW do ostrého rutinního provozu.

Délka trvání III. Etapy: max. 30 dnů od dokončení II. Etapy

2. Místem plnění je sídlo zadavatele.
V. Cena díla
1. Cena za předmět plnění je sjednána smluvními stranami na základě výsledku výběrového řízení takto: 
	Etapa
	Položka
	cena bez DPH (Kč)
	DPH 21 % (Kč)
	cena celkem vč. DPH (Kč)

	Etapa I.
	Zpracování analýzy, plánu implementace, koncepce používání
	198 000,00
	41 580,00
	239 580,00

	Etapa II.
	Dodání, instalace, implementace a integrace nástroje pro ochranu před škodlivým kódem, včetně požadovaných licencí na dobu 5 let
	9 871 345,00
	2 072 982,45
	11 944 327,45

	Etapa III.
	Zkušební provoz včetně akceptačních testů, dokumentace, zaškolení obsluhy
	360 000,00
	75 600,00
	435 600,00

	
	Cena celkem
	10 429 345,00
	2 190 162,45
	12 619 507,45


2. Je-li v souvislosti s poskytnutím jakéhokoliv HW a SW nutné uhradit další licenční či obdobné poplatky, jsou tyto zahrnuty již v ceně dle odst. 1 tohoto článku smlouvy. 
3. Celková cena je sjednána jako cena nejvýše přípustná a platí po celou dobu účinnosti Smlouvy. Součástí sjednané ceny jsou veškeré práce, poplatky a jiné náklady nezbytné pro řádné, včasné a úplné splnění předmětu Smlouvy, včetně veškerých nákladů spojených s účastí zhotovitele na všech případných jednáních týkajících se plnění Smlouvy a nákladů na odměnu za poskytnutí práv vyplývajících z práv duševního vlastnictví a práv autorských. Cena dále obsahuje i případné zvýšené náklady spojené s vývojem cen vstupních nákladů, a to až do doby ukončení plnění dle Smlouvy. 
4. Zhotovitel nemá právo domáhat se zvýšení sjednané ceny z důvodů chyb a nedostatků ve své nabídce.
5. Záloha na cenu díla se nesjednává.
6. Smluvní strany se dohodly, že dojde-li v průběhu plnění předmětu této smlouvy ke změně zákonné sazby DPH stanovené pro příslušné plnění vyplývající z této smlouvy, je zhotovitel od okamžiku nabytí účinnosti změny zákonné sazby DPH povinen účtovat platnou sazbu DPH. O této skutečnosti není nutné uzavírat dodatek ke Smlouvě.
VI. Platební podmínky
1. Cena dle čl. V. odst. 1 Smlouvy bude uhrazena na základě tří samostatných faktur vystavených zhotovitelem. Faktury je zhotovitel oprávněn vystavit po protokolárním předání etapy/části plnění (dle čl. IV. odst. 1 této Smlouvy).
2. Fakturace bude probíhat dle struktury cen uvedených v čl. V.  odst. 1 této smlouvy následovně:

	Faktura č.
	Dokončení etapy

	1
	Po řádném dokončení Etapy I.

	2
	Po řádném dokončení Etapy II.

	3
	Po řádném dokončení Etapy III.


3. Platby fakturovaných částek budou probíhat bezhotovostně na bankovní účet zhotovitele uvedený v záhlaví Smlouvy se lhůtou splatnosti 30 dní po obdržení jednotlivých faktur objednatelem.

4. Faktury budou splňovat náležitosti stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty ve znění pozdějších přepisů (dále jen „ZDPH“) a § 435 občanského zákoníku, dále budou obsahovat číslo projektu: CZ.31.1.01/MV/23_55/0000055), předmět plnění, identifikaci (číslo) příslušného předávacího protokolu.
5. Pokud faktura nebude obsahovat náležitosti dle tohoto článku Smlouvy, je objednatel oprávněn fakturu vrátit k opravě nebo doplnění. V tomto případě se přeruší běh lhůty splatnosti a nová lhůta počíná běžet doručením opravené nebo nově vystavené faktury.
6. Objednatel je oprávněn započíst vyúčtované smluvní pokuty na pohledávky zhotovitele.
7. Za doručení faktury se považuje den, kdy faktura bude doručena objednateli na adresu: faktury@ftn.cz. 
8. Dnem zaplacení peněžního závazku je den odepsání dlužné částky z účtu objednatele.
9. Příjemce zdanitelného plnění (objednatel) si vyhrazuje právo uplatnit institut zvláštního způsobu zajištění daně z přidané hodnoty ve smyslu § 109a ZDPH, pokud poskytovatel zdanitelného plnění (zhotovitel) bude požadovat úhradu za zdanitelné plnění na bankovní účet, který nebude nejpozději ke dni splatnosti příslušné faktury zveřejněn správcem daně v příslušném registru plátců daně (tj. způsobem umožňujícím dálkový přístup). Obdobný postup je příjemce zdanitelného plnění oprávněn uplatnit i v případě, že v okamžiku uskutečnění zdanitelného plnění bude o poskytovateli zdanitelného plnění zveřejněna v příslušném registru plátců daně skutečnost, že je nespolehlivým plátcem. V případě, že nastanou okolnosti umožňující příjemci zdanitelného plnění uplatnit zvláštní způsob zajištění daně podle § 109a ZDPH bude příjemce zdanitelného plnění o této skutečnosti poskytovatele zdanitelného plnění informovat. Při použití zvláštního způsobu zajištění daně bude příslušná výše DPH zaplacena na účet poskytovatele zdanitelného plnění vedený u jeho místně příslušného správce daně, a to v původním termínu splatnosti. V případě, že příjemce zdanitelného plnění institut zvláštního způsobu zajištění daně z přidané hodnoty ve shodě s tímto ujednáním uplatní, a zaplatí částku odpovídající výši daně z přidané hodnoty uvedené na daňovém dokladu vystaveném poskytovatelem zdanitelného plnění na účet poskytovatele zdanitelného plnění vedený u jeho místně příslušného správce daně, bude tato úhrada považována za splnění části závazku příjemce odpovídajícího příslušné výši DPH sjednané jako součást sjednané ceny za zdanitelné plnění.
10. Objednatel si vyhrazuje právo neuhradit zhotoviteli cenu díla, či její část v případě, že zhotovitel nebude disponovat bankovním účtem zveřejněným v registru plátců. Tímto postupem se objednatel nedostává do prodlení a zhotovitel není oprávněn domáhat se na objednateli úroků z prodlení.
VII. Součinnost objednatele
1. Objednatel se zavazuje poskytovat zhotoviteli součinnost potřebnou pro plnění předmětu smlouvy, zejména mu včas a řádně předat potřebné podklady, zúčastňovat se jednání a poskytovat mu všechny potřebné informace v souvislosti s plněním předmětu smlouvy.

2. Pokud při plnění smlouvy vyjdou najevo nebo vzniknou nové skutečnosti, které zhotovitel při uzavření smlouvy neznal a nemohl znát, a které podstatně ztíží nebo znemožní plnění smlouvy za sjednaných podmínek, budou toto smluvní strany řešit dodatkem ke smlouvě. 
3. Objednatel se zavazuje včas hradit zhotoviteli jeho oprávněné a řádně doložené finanční nároky vzniklé v důsledku plnění smlouvy za podmínek v ní uvedených.

VIII. Povinnosti zhotovitele
1. Zhotovitel se zavazuje při plnění svých smluvních závazků postupovat s odbornou péčí, dodržovat obecně závazné právní předpisy a technické normy a postupovat v souladu s touto smlouvou a pokyny objednatele. Na případnou nevhodnost pokynů se zavazuje zhotovitel objednatele upozornit.
2. Svou činnost, v rámci plnění předmětu této smlouvy, bude zhotovitel uskutečňovat v souladu se zájmy objednatele a bude se řídit jeho výchozími podklady a pokyny, zápisy a dohodami. Zhotovitel se zdrží jakéhokoliv jednání, které by mohlo ohrozit zájmy objednatele vycházející z plnění této smlouvy.

3. Zhotovitel se zavazuje informovat objednatele o stavu rozpracovanosti díla a o průběhu činností sjednaných ve smlouvě a bez zbytečného odkladu mu oznamovat všechny okolnosti, které zjistil a které mohou mít vliv na změnu pokynů, podmínek a požadavků objednatele a na předmět plnění smlouvy.

4. Pokud zhotovitel při plnění smlouvy použije výsledek činnosti chráněný právem průmyslového či jiného duševního vlastnictví, a uplatní-li oprávněná osoba z tohoto titulu své nároky vůči objednateli, zhotovitel provede na své náklady vypořádání majetkových důsledků.

5. Objednatel si vyhrazuje právo požadovat v odůvodněných případech po zhotoviteli vyloučení a náhradu kteréhokoli pracovníka zhotovitele jiným pracovníkem a zhotovitel je povinen tento požadavek splnit. 

6. Implementaci předmětu plnění v sídle zadavatele budou provádět pouze členové realizačního týmu uvedení v příloze č. 2 této Smlouvy.  Realizační tým musí odpovídat osobám uvedeným v rámci kvalifikace zadávacího řízení veřejné zakázky pod názvem: „Pořízení nástroje pro ochranu před škodlivým kódem, Endpoint protection, (číslo projektu: CZ.31.1.01/MV/23_55/0000055). Jejich případná změna či doplnění podléhá souhlasu objednatele. Nová osoba realizačního týmu musí splňovat kvalifikaci jako původní člen realizačního týmu. 
7. V souladu s § 2633 občanského zákoníku se zhotovitel zavazuje neposkytovat předmět plnění jiným osobám než objednateli.
8. Zhotovitel prohlašuje a zavazuje se, že po celou dobu platnosti této smlouvy (do splnění všech povinností vyplývajících ze záruky) bude mít sjednánu pojistnou smlouvu pro případ způsobení škody třetí osobě s limitním plněním na jednu škodnou událost minimálně 15 000 000,- Kč. Objednatel je oprávněn si kdykoliv za trvání této smlouvy vyžádat od zhotovitele předložení kopie aktuálně platné pojistné smlouvy.
9. Objednatel je osobou povinnou dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů. Zhotovitel bude Objednatelem zařazen mezi „významné dodavatele“ v souladu s vyhláškou č.82/2018 Sb. – podrobnosti viz článek XVI této smlouvy.
10. Dodavatel se zavazuje plnit po celou dobu plnění díla pravidla zadavatele, uvedená v příloze č. 3 této Smlouvy (odpovídá příloze č. 12 ZD – Obecná pravidla pro dodavatele ICT)
11. Na provedení předmětu plnění je čerpána dotace. Zhotovitel se zavazuje, že předmět plnění bude realizován v souladu se zadávacími podmínkami a podle pravidel stanovených v příslušných metodických pokynech a oznámeních poskytovatele dotace, sdělených mu objednatelem. 
IX. Způsob plnění díla a přejímací řízení
1. Zhotovitel bude s objednatelem pravidelně konzultovat provádění díla a brát v potaz všechny průběžné připomínky objednatele, které musí být prokazatelně vypořádány.
2. Zhotovitel se zavazuje řádně plnit předmět plnění díla v rozsahu uvedeném čl. III. Smlouvy v etapách dle čl. IV. Smlouvy a technické specifikace uvedené v příloze č. 1 této Smlouvy.
3. Zhotovitel se zavazuje účastnit se pracovních workshopů (stanovených objednatelem). V průběhu pracovního workshopu zhotovitel představí, vysvětlí a obhájí postup na jednotlivých částech díla. Zhotovitel se zavazuje účastnit i dalších jednání, jestliže jejich potřeba svolání vyvstane v průběhu provádění díla. Náklady spojené s účastí na pracovních workshopech jsou již zahrnuty v ceně díla vč. DPH.
4. V průběhu realizace díla dojde k uskutečnění pracovních workshopů v minimálním rozsahu dle požadavků za každou etapu plnění uvedených v čl. IV. Smlouvy.
5. Jednání na pracovním workshopu bude probíhat následovně:

· jednání bude svolávat zástupce objednatele a bude probíhat v sídle objednatele, 

· moderování jednání bude v kompetenci zhotovitele,

· na jednáních budou prezentovány a vysvětleny návrhové verze předmětu plnění, vznášeny připomínky k návrhům, odsouhlaseny a schváleny konečné verze jednotlivých částí předmětu plnění,

· prezentace může být provedena formou promítnutí základních informací z aplikace Powerpoint či obdobné a bude doplněna komentářem zhotovitele. Při prezentaci budou ze strany zhotovitele přítomny osoby zodpovědné za zpracování prezentované části, aby mohly reagovat na dotazy a připomínky,

· zápis z jednání bude pořizovat zhotovitel a bude odeslán objednateli maximálně 3 dny po jednání k odsouhlasení, 

6.  Z jednotlivých jednání budou pořizovány zhotovitelem zápisy obsahující minimálně:

· identifikační údaje objednatele a zhotovitele,

· identifikace díla,

· jmenovitý seznam účastníků jednání,

· popis průběhu jednání,

· připomínky k plnění díla vznesených v průběhu jednání,

· způsob vypořádání připomínek, byly-li na předcházející schůzce vzneseny,

· seznam stanovených úkolů pro odpovědné pracovníky, případně návrh způsobu řešení a datum jejich splnění.

7. K předání a převzetí díla, resp. jeho dílčích částí dojde na základě přejímacího řízení mezi zhotovitelem a objednatelem, a to podepsáním předávacího či akceptačního protokolu (za každou etapu díla) s následujícím minimálním obsahem:

a. údaje o zhotoviteli (subdodavateli) a objednateli, tj. obchodní firma/název, sídlo/místo podnikání, IČ, jména osob oprávněných jednat jejich jménem,
b. číslo Smlouvy a datum jejího uzavření, číslo veřejné zakázky,
c. identifikace části (etapy) díla, které je předáváno,
d. podrobné vymezení rozsahu provedených prací a dodávek 

i. u SW bude minimálně uveden: název a popis dodávaného SW, licenční list (relevantní údaje – například právo k užívání licence, doba platnosti licence, licenční číslo)

ii. u prací bude přiložený pracovní výkaz minimálně v následujícím detailu: Datum provedení práce, délka práce v hodinách a stručný popis činnosti, jméno osoby, která činnost vykonávala.
e. soupis vad a nedodělků, je-li to relevantní,

f. prohlášení objednatele, zda část díla přejímá či nikoliv,
g. datum do kdy budou nedodělky odstraněny.
h. v případě nepřevzetí části díla objednatelem – uvedení odůvodnění nepřevzetí díla a návrh dalšího postupu umožňujícího převzetí díla,

i. jméno a vlastnoruční podpis osoby, která předávací/akceptační protokol vystavila, včetně kontaktního telefonu.

8. Vlastnické právo k dílu a nebezpečí škody na věci přechází na objednatele převzetím jednotlivých etap předmětu plnění, tj. podepsáním předávacího protokolu objednatelem.

9. Nedohodnou-li se strany jinak, pořizuje předávací nebo akceptační protokol o provedení díla zhotovitel.

10. Předávací (akceptační) protokol s daty zahájení a ukončení přejímacího řízení podepíší oprávnění zástupci smluvních stran.

11. Jestliže je předávací (akceptační) protokol podepsán smluvními stranami, považují se údaje o opatřeních a lhůtách v zápise uvedených za dohodnuté, pokud některá ze smluvních stran výslovně v zápise neuvede, že s určitými body zápisu nesouhlasí. Jestliže objednatel v zápise popsal vady, nebo uvedl, jak se vady projevují, platí, že tím současně požaduje bezúplatné odstranění takových vad.
12. Komunikace v českém jazyce – jednacím jazykem mezi zadavatelem a dodavatelem je pro veškerá plnění vyplývající z této smlouvy výhradně jazyk český/slovenský, u dokumentů, které budou v jiném než českém/slovenském jazyce bude přiložen jejich překlad (vyjma kvalifikačních dokladů o vzdělání, které ZZVZ v cizím jazyce připouští).
X. Odpovědnost za vady, záruční doba
1. Zhotovitel poskytuje záruku za jakost díla v délce 24 měsíců plynoucí od data převzetí celého díla (počítáno od dokončení III. Etapy).
2. Zhotovitel poskytuje záruku za bezvadnost předmětu díla, tj. za všechny vlastnosti, které má mít předmět díla dle Smlouvy, dle jednotlivých požadavků a pokynů objednatele, případně ostatních pověřených osob, dle dokumentace, norem a ostatních předpisů, pokud se na prováděný předmět díla, jeho části a příslušenství vztahují. Zhotovitel prohlašuje, že předmět díla si po tuto dobu zachová všechny takové vlastnosti, funkčnost a stanovenou účelovou způsobilost. Po dobu záruční doby je tedy rozsah záruky neomezený, což znamená zejména, že předmět díla provedený podle smlouvy bude prostý jakýchkoliv vad.

3. Zhotovitel zaručuje, že dílo má vlastnosti a funkční specifikaci stanovené Smlouvou a že je způsobilé pro použití ke sjednanému účelu.

4. Záruka se vztahuje na vady, resp. nedodělky díla (a každé jeho části), které se projeví během záruční doby s výjimkou vad, u nichž zhotovitel prokáže, že jejich vznik zapříčinil objednatel.

5. Záruka se nevztahuje na vady, které vzniknou v důsledku činnosti Objednatele, zejména:

a) nedodržením pokynů Zhotovitele či předpisů výrobce o používání a údržbě předmětu plnění,

b) provedením svévolných zásahů a změn předmětu plnění nebo násilným poškozením,

c) chybné obsluhy předmětu plnění,

d) neoprávněnými zásahy nepovolané třetí osoby,

e) vlivem vyšší moci, tj. zejména požáru, jiné živelné katastrofy či jiných vnějších vlivů, nedodržením provozních a technických podmínek užití předmětu plnění dle průvodní a technické dokumentace, která je součástí dodávky předmětu plnění.
6. Bude-li mít dílo vady, objednatel bez zbytečného odkladu uplatní nároky z vadného plnění v souladu s občanským zákoníkem.
7. Pokud je uplatnění reklamace na zařízení v záruční době oprávněné, má objednatel právo na bezplatnou opravu vady. Pokud vadu není možno opravit, má objednatel právo na výměnu vadného zboží (zařízení) včetně s tím souvisejících prací.

8. Zhotovitel se zavazuje provádět na vlastní náklady odstranění nahlášených vad, dle požadavků stanovených v tomto článku smlouvy. Odstranění vady bude provedeno v rozsahu odpovídajícím záruce dle časového rozsahu specifikovaného v tomto článku smlouvy.

9. Záruční doba se staví po dobu, po kterou nemůže objednatel dílo řádně užívat pro vady, za které nese odpovědnost zhotovitel.

10. Reklamaci lze uplatnit do posledního dne záruční doby, přičemž i reklamace odeslaná objednatelem v poslední den záruční doby se považuje za včas uplatněnou.

11. Záruční servis bude prováděn u objednatele bezplatně po celou dobu záruky. V případě výměny nebo opravy v servisním středisku zhotovitele nebo autorizovaném servisním středisku výrobce zabezpečí zhotovitel bezplatně dopravu vadného zboží od objednatele do servisu a dopravu opraveného nebo vyměněného zboží zpět k objednateli včetně potřebné demontáže a montáže.

12. Zhotovitel odpovídá za to, že dokumenty a soubory dat, které objednateli v rámci plnění předmětu smlouvy předal: 

a) jsou kopiemi originálů dokumentů a souborů dat zhotovitele,

b) neobsahují žádné infiltrační prostředky,

c) že k nim má práva na jejich šíření, instalaci, konfiguraci a správu, která mu umožňují s nimi nakládat a dále je poskytovat tak, jak je sjednáno v této smlouvě.
13. V případě, že se některá z uvedených garancí zhotovitele ukáže nepravdivou a z tohoto důvodu vznikne škoda, bude zhotovitel povinen objednateli tuto škodu nahradit.

14. Zhotovitel uhradí škodu, která objednateli vznikla vadným plněním v plné výši. Zhotovitel rovněž uhradí náklady vzniklé objednateli při uplatňování práv z odpovědnosti za vady.

15. Smluvní strany se výslovně dohodly na vyloučení § 2605 odst. 2 občanského zákoníku, kdy i za předpokladu, že dílo bude převzato a následně bude objevena zjevná vada, objednatel může uplatnit nároky a práva vyplývající z odpovědnosti za vady.
16. Nebezpečí škody na díle a dalším hmotném plnění z této smlouvy přechází na objednatele okamžikem jejich převzetí.

17. Zhotovitel prohlašuje, že na díle ani na jiném plnění ze Smlouvy neváznou žádné právní vady, tedy dílo není zatíženo právem třetí osoby.

18. Zhotovitel je povinen odstranit vady v termínu stanoveném objednatelem. Není-li takový termín stanoven, nejpozději do 7 dnů od nahlášení vady.
XI. Odstraňování vad vzniklých z důvodů na straně zhotovitele

1. Objednatel má právo uplatnit formou reklamace svoje práva z odpovědnosti zhotovitele za vady, v rámci následujících skutečností: 

a) vady záznamových materiálů, na kterých jsou uloženy dokumenty a soubory dat, které tvoří předmět plnění zhotovitele, 

b) vady obsahu dokumentů a souborů dat, které tvoří předmět plnění zhotovitele,

c) vady programového vybavení (produktu), které tvoří předmět plnění zhotovitele.
2. Reklamace (vady) budou zástupci objednatele hlášeny zhotoviteli prostřednictvím kontaktního místa pro hlášení závad uvedeného níže.
3. Odstranění nahlášené vady a obnovení funkce dodávaného systému bude provedena nejpozději do 7 kalendářních dnů od okamžiku nahlášení vady.
4. Garantovaná doba odezvy na nahlášené vady max. následující pracovní den od okamžiku nahlášení vady nebo výzvy k výměně vadného zařízení.
5. Kontaktní místo pro hlášení závad po dobu implementace a následně po dobu záruky (reklamace) v českém jazyce:
a. na telefonním čísle (Hot-line): +420 775 686 490 v pracovních dnech v době od 7:00 do 19:00. Telefonické zadání požadavku bude zajištěno lidskou obsluhou.
b. systémem servisní podpory HelpDesk v režimu 7x24x365: https://support.avengers.cz/
6. Požadavek na servisní zásah se považuje za nahlášený okamžikem jeho zapsání na HelpDesk, nebo okamžikem jeho telefonického zadání.
XII. Licence a podmínky užití produktu
1. Zhotovitel poskytuje Smlouvou objednateli a objednatel Smlouvou přijímá nevýhradní oprávnění k užití díla a každé jeho části, včetně jeho aktualizací, a to všemi způsoby uvedenými v § 12 odst. 4 autorského zákona.

2. Zhotovitel poskytne objednateli veškeré potřebné licence pro řádné fungování a provoz díla a každé jeho části. Zhotovitel bere na vědomí, že uživateli díla je objednatel a prohlašuje, že licenční podmínky odpovídají této skutečnosti.

3. Zhotovitel uvede kompletní název SW, počet licencí, jejich rozsah a licenční podmínky ke všem poskytovaným licencím.

4. Územní a časový rozsah licencí odpovídá požadavkům specifikovaným v příloze č. 1 této Smlouvy.
5. Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodání.

6. Objednatel není povinen licence využít.

7. V případě, že při plnění Smlouvy vznikne dílo, které je chráněno předpisy o duševním vlastnictví (např. dokumentace jako dílo autorské apod.), vzniká objednateli právo toto dílo užívat v rozsahu nezbytném pro naplnění účelu, ke kterému bylo vytvořeno, a to po dobu neomezenou (i po ukončení trvání Smlouvy).

8. V případě, že výsledkem činnosti zhotovitele nebude dílo chráněné předpisy o duševním vlastnictví, objednatel nabude vlastnické právo k předmětu plnění okamžikem jeho převzetí.

9. Dojde-li v rámci plnění předmětu smlouvy k pořízení databáze, pak je objednatel od okamžiku pořízení databáze oprávněn databázi užívat.

10. S nositeli chráněných práv duševního vlastnictví vzniklých v souvislosti s realizací díla dle Smlouvy je zhotovitel povinen vždy smluvně zajistit možnost volného nakládání s těmito právy objednatelem.

11. Zhotovitel se zavazuje, že prováděním plnění dle Smlouvy nezasáhne neoprávněně do autorských práv třetí osoby. Odpovědnost za neoprávněný zásah do autorských i jiných práv třetích osob nese výlučně zhotovitel.

12. Zhotovitel výslovně prohlašuje, že je plně oprávněn disponovat právy k duševnímu vlastnictví, včetně práv autorských zahrnutých v předmětu díla, a zavazuje se za tímto účelem zajistit řádné a nerušené užívání díla objednatelem, včetně zajištění souhlasů s autory děl v souladu s autorským zákonem.

XIII. Ochrana důvěrných informací (NDA)
1. Veškeré informace týkající se předmětu plnění dle Smlouvy, s nimiž bude zhotovitel přicházet v průběhu realizace díla do styku, jakož i výchozí podklady a materiály předané objednatelem zhotoviteli a výstupy a dokumenty, které zhotovitel získá v rámci své činnosti, jsou důvěrné. Tyto informace nesmějí být sděleny nikomu kromě objednatele a třetích osob určených dohodou smluvních stran nebo třetím osobám v nezbytném rozsahu za účelem plnění povinností zhotovitele vyplývajících ze Smlouvy a nesmějí být použity k jiným účelům než k plnění předmětu Smlouvy.

2. Výjimku z ochrany důvěrných informací tvoří ty informace, podklady a znalosti, které jsou všeobecně známé a dostupné. Dále pak informace obsažené v podkladech objednatele nebo dokladech a stanoviscích získaných činností zhotovitele.

3. Tímto ujednáním není dotčena právní úprava uvedená v zákoně č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů, v zákoně č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, ani v zákoně č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů.
4. Zhotovitel garantuje uložení a případné zpracování dat dle nařízení Evropského parlamentu a Rady (EU) 2016/679 a zákona č.110/2019 Sb., o zpracování osobních údajů. Dále je povinen zajistit, aby data neopustila sídlo zadavatele. Daty jsou míněny osobní údaje pacientů zadavatele a dalších osob (zaměstnanců zadavatele nebo dodavatelů zadavatele), daty jsou dále míněny i veškeré informace, které se účastník v průběhu plnění předmětu veřejné zakázky dozví o činnosti, struktuře a IT prostředí zadavatele. 

XIV. Sankční ujednání
1. Pokud je zhotovitel v prodlení s termínem plnění díla, popř. dílčím termínem plnění (dle čl. IV Smlouvy) zavazuje se zaplatit objednateli smluvní pokutu ve výši 5.000,- Kč za každý i započatý den prodlení.  
2. Pokud zhotovitel neodstraní vady díla ve stanoveném termínu, zaplatí objednateli smluvní pokutu ve výši 5.000,- Kč za každý den prodlení.

3. V případě, že zhotovitel nedodrží svoji povinnost oznámit změnu ve složení klíčových pracovníků, resp. nevyžádá si souhlas objednatele s jejich změnou, je zhotovitel povinen zaplatit smluvní pokutu ve výši 10.000,- Kč za každý jednotlivý případ takového porušení.

4. Poruší-li zhotovitel jakoukoliv povinnost vyplývající z čl. XIII. této smlouvy, zavazuje se uhradit objednateli smluvní pokutu ve výši 50.000,- Kč za každý případ.

5. Neplnění dalších smluvních nebo zákonných povinností zhotovitele uvedených ve Smlouvě a jejích přílohách, pro které není stanovena zvláštní sankce, je sankcionováno smluvní pokutou ve výši 1.000,- Kč za každý zjištěný případ.
6. Smluvní pokuty jsou splatné do 30 dnů od doručení výzvu k jejich úhradě. Úhrada smluvní pokuty bude provedena bezhotovostní platbou na účet zhotovitele uvedený v záhlaví Smlouvy, a to pouze v případě, že zhotovitel nepřistoupí k započtení smluvní pokuty oproti pohledávce dle čl. VI., bodu 6. této smlouvy (což je povinen uvést ve výzvě k uhrazení smluvní pokuty).  

7. Zaplacením smluvní pokuty není dotčeno právo objednatele požadovat splnění povinnosti, která je sankcionována, a není tím dotčeno právo objednatele na náhradu škody vedle smluvní pokuty či nad její výši (smluvní strany tímto vylučují § 2050 občanského zákoníku).
8. V případě, že objednatel bude v prodlení s úhradou ceny díla (podle čl. VI. bodu 3. této smlouvy), může zhotovitel požadovat úrok z prodlení dle platného Nařízení vlády. 
XV. Ukončení smlouvy
1. Objednatel je oprávněn odstoupit od Smlouvy ze zákonem stanovených důvodů nebo z důvodu podstatného porušení smlouvy.
2. Za podstatné porušení smlouvy se považuje:

a) z dosavadního průběhu plnění Smlouvy je nepochybné, že zhotovitel nesplní předmět plnění dle této smlouvy řádně či včas,

b) prodlení zhotovitele s dokončením díla/ nebo kterékoliv etapy díla, delším jak 30 dnů, pokud prodlení nebylo zapříčiněno ze strany objednatele,

c) nedodržení povinností dle čl. XIII. této smlouvy (ochrana důvěrných informací).
3. Zhotovitel je oprávněn odstoupit od této smlouvy ze zákonem stanovených důvodů.

4. Odstoupí-li některá ze stran od této smlouvy, zavazují se smluvní strany vzájemné vypořádat své nároky nejpozději do 2 měsíců od odstoupení.  

5. Smluvní vztah lze ukončit i dohodou.
XVI. Kybernetická bezpečnost

1. Dodavatel je pro Objednatele při plnění této Smlouvy v pozici významného dodavatele.

2. Objednatel je osobou povinnou dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (dále jen „ZoKB“) a plní povinnosti vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen „VoKB“). 

3. Objednatel je souladu s ustanovením § 4 odst. 4 ZoKB a ve spojení s přílohou č. 7 VoKB povinen stanovit závazná bezpečnostní opatření, která se vztahují na zhotovitele při plnění předmětu Smlouvy (dále jen „Bezpečnostní opatření“). 

4. Zhotovitel se při poskytování plnění pro Objednatele zavazuje dodržovat příslušná ustanovení bezpečnostních politik (včetně relevantních metodik a postupů) Objednatele, resp. platné řídící dokumentace Objednatele či její části obsahující Bezpečnostní opatření, pokud byl Zhotovitel s takovými dokumenty nebo jejich částmi seznámen protokolárním předáním příslušné dokumentace nebo elektronickým předáním prostřednictvím datové schránky Zhotovitele. Bezpečnostní politiky musí obsahovat aktuální verze dokumentů, ke které se požadované plnění Bezpečnostních opatření vztahují. 

5. Součástí Bezpečnostních opatření jsou i Pravidla pro dodavatele ICT, která jsou v aktuální verzi předána spolu s podepsanou Smlouvou a se kterými je zhotovitel povinen prokazatelně seznámit všechny uživatele podílející se na plnění Smlouvy a zajistit, aby se jimi řídili.

6. Smluvní strany se dohodly, že Bezpečnostní opatření, které zatím nebyly ve smluvním vztahu precizovány, budou řešeny samostatně (dodatkem ke Smlouvě) v nejkratší možné době v závislosti na nabízeném řešení a zkušenostmi při implementaci.

7. Zhotovitel zajišťuje ochranu informací objednatele aplikací Systému řízení bezpečnosti informací minimálně dle ZoKB a VoKB. Zhotovitel se zejména zavazuje splnit všechny relevantní požadavky na bezpečnost v procesech vývoje a podpory dle pravidel pro oblast „Akvizice, vývoj a údržba systému“. 

8. Smluvní strany se dohodly, že zodpovědnou kontaktní osobou pro potřeby zajištění plnění Bezpečnostních opatření vyplývajících ze Smlouvy bude na straně: 


Objednatele: 



Zhotovitele:

jméno: OU OU



jméno: OU OU

e-mail: OU OU



e-mail: OU OU

tel.: OU OU



tel.: OU OU
9. Zhotovitel musí v rámci svých interních procesů zajistit minimálně tato opatření:

a. Stanovit a prověřovat plán bezpečnostního povědomí u svých zaměstnanců. Seznam školení spolu s termíny u jednotlivých zaměstnanců musí zhotovitel na požádání předložit objednateli.

b. Zajištění kontinuity při plnění Smlouvy v případě rozvázání smluvního vztahu s osobami podílejícími se na plnění Smlouvy vzájemným předáním povinností a poučení o stanovených bezpečnostních pravidlech.

c. Stanovit pravidla požární ochrany, fyzické bezpečnosti.

d. Každý zaměstnanec zhotovitele podílející se na plnění Smlouvy, musí mít v rámci ICT infrastruktury svůj vlastní jedinečný uživatelský účet. Seznam těchto uživatelů musí zhotovitel na požádání předložit objednateli.
e. Při vytváření a správě uživatelských oprávnění musí zhotovitel postupovat podle pravidel stanovených ZoKB a VoKB.
f. Pracovní stanice zhotovitele musí mít instalovaný, aktualizovaný a spuštěný software pro ochranu před škodlivým kódem (EDR, XDR, ...), musí mít aktuální a podporovaný operační systém.
10. V případě, že by nová verze programu, aktualizace, změna funkčnosti nebo výměna části systému (HW i SW) mohla mít negativní dopad na provoz systémů objednatele, zavazuje se zhotovitel postupovat podle pravidel pro akvizici a vývoj (zajistí testování, předloží dokumentaci změn, plán návratu, případně zajistí zálohu provozu)
11. Zhotovitel zajistí při přístupu svých zaměstnanců k prostředkům objednatele nepřetržité monitorování a zaznamenávání všech činností v daném časovém okně, kdy k přístupu došlo.
12. Všechna paměťová média s daty objednatele, pevná i přenosná, musí být šifrována.
13. V případě kontroly nebo auditu objednatele třetí stranou se zhotovitel zavazuje poskytnout potřebnou součinnost, zejména poskytnout dodatečné informace vztahující se k plnění Smlouvy a doložení plnění výše uvedených požadavků.
XVII. Závěrečná ustanovení
1. Právní vztahy Smlouvou neupravené se řídí platnými právními předpisy, zejména občanským zákoníkem.
2. Zhotovitel není oprávněn postoupit pohledávku za objednatelem bez jeho souhlasu.
3. Zhotovitel potvrzuje, že se v plném rozsahu seznámil s rozsahem a povahou předmětu plnění Smlouvy, že jsou mu známy veškeré technické, kvalitativní a jiné nezbytné podmínky k bezchybné realizaci předmětu plnění a že disponuje takovými kapacitami a odbornými znalostmi, které jsou k provedení předmětu plnění potřebné.

4. Změny a doplňky této smlouvy mohou být provedeny na základě dohody smluvních stran, ledaže je touto smlouvou stanoveno jinak. Dohoda musí mít písemnou formu dodatků, podepsaných oprávněnými zástupci obou smluvních stran. Veškeré dodatky a přílohy vzniklé po dobu plnění Smlouvy se stávají její nedílnou součástí.

5. Smluvní strany výslovně prohlašují, že jsou obsahem Smlouvy právně vázáni a nepodniknou žádné úkony, které by mohly zmařit její účinky. Současně prohlašují, že pro případ objektivních překážek k dosažení účelu Smlouvy si poskytnou vzájemnou součinnost a budou jednat tak, aby i za změněných podmínek mohlo být tohoto účelu dosaženo. Vědomé uvedení nepravdivých skutečností ve Smlouvě zakládá druhé straně právo odstoupit od smlouvy a požadovat náhradu škody, včetně ušlého zisku.

6. Tato je uzavíraná elektronicky.
7. Smlouva nabývá platnosti dnem podpisu oprávněných zástupců obou smluvních stran a účinnosti dnem jejího zveřejnění v Registru smluv podle zákona č. 340/2015 Sb., o Registru smluv.
8. Nedílnou součást této smlouvy tvoří následující přílohy:

· příloha č. 1 – Technická specifikace (zhotovitelem doplněná příloha č. 1 ZD – Technická specifikace),
· příloha č. 2 – Kontaktní údaje na členy realizačního týmu – doplní zhotovitel
· příloha č. 3 – Obecná pravidla pro dodavatele ICT
	Podpisy smluvních stran
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Příloha č. 1 ZD – Technická specifikace
NÁZEV VEŘEJNÉ ZAKÁZKY:
„Pořízení nástroje pro ochranu před škodlivým kódem, Endpoint protection

(číslo projektu: CZ.31.1.01/MV/23_55/0000055)“
Technická specifikace

Poznámka: Veškeré odkazy na konkrétní výrobce a technologie uvedené v tomto dokumentu jsou uvedeny z důvodu požadované kompatibility dodávaného řešení v rámci této VZ se systémy používanými, nebo předpokládanými pro použití zadavatelem. Odkazy tedy neurčují požadavek na konkrétního výrobce, nebo dodavatele poptávaného Nástroje pro ochranu před škodlivým kódem, Endpoint protection, určují pouze požadovanou kompatibilitu.
Dodávaný systém „Nástroje pro ochranu před škodlivým kódem, Endpoint protection“ je pro chod informačních systémů zadavatele významný (na jeho chodu závisí ochrana koncových stanic a serverů) a bude zadavatelem zařazen mezi informační systémy základní služby. Z těchto důvodů požaduje zadavatel, aby u dodávaného řešení byla dostupná i podpora výrobce (pro případ, kdy by nemohl svoje závazky plnit vybraný dodavatel).
A) Popis projektu
Zadavatel požaduje dodat, implementovat a podporovat nástroj pro ochranu před škodlivým kódem na koncových stanicích a serverech s možností reakce na bezpečnostní incidenty (Endpoint Detection & Response – EDR nebo eXtended Detection & Response – XDR).

Projekt je koncipován jako ucelené řešení Zadavatele, nikoliv jako pouhá dodávka technologie. Skládá se z následujících provázaných celků:
· Analýza - součástí projektu bude analýza aktuálního stavu a vypracování cílového konceptu

· Technologie - dodání konkrétního produktu dle technické specifikace.

· Implementace - implementace řešení tak, aby v plné funkcionalitě běželo na všech systémech Zadavatele zapojených do projektu (včetně případné analýzy a řešení takových zařízení, kde nástroj bude vykazovat problémy s instalací nebo po instalaci).

· Integrace - integrace na stávající provozní a bezpečnostní systémy v síti Zadavatele, vyladění konfigurace tak, aby nedošlo k omezení funkčnosti interních informačních systémů a zároveň na daných serverech byl agent nainstalován a provozován.

· Automatizace - návrh a realizace automatizačních scénářů pro abstrakci práce s technologií formou snadno použitelných předpřipravených akcí pro operátory bez nutnosti manuálního zásahu do konfigurace technologie.

· Technická podpora - zajištění technické podpory dodavatele, která bude zahrnovat asistenci při řešení provozních incidentů, konzultace při nasazení nových funkcí EDR a pravidelné aktualizace softwaru a zodpovídání dotazů. 

· Managed Detection & Response služba - zajištění služby MDR respektive bezpečnostního monitoringu a řešení bezpečnostních incidentů. Účelem této služby je zajistit tým specialistů ze strany Dodavatele, který bude s interním IT týmem spolupracovat na vyhodnocování detekcí a realizovat případné aktivity v rámci reakce na incident. 

K dodávané technologii bude vypracován Solution Design dokument, který popíše přesné zapojení do stávající infrastruktury, popis systémové konfigurace a provozní konfigurace, včetně integrací a veškeré interoperability s dalšími technologiemi. Nastavení konfigurace a uvedení do ostrého provozu musí být rozplánováno s ohledem na kapacitní možnosti Zadavatele, případně servisní okna daného prostředí dle dopadů na funkcionalitu. Solution Design musí být vzájemně odsouhlasen.

B) Obecné technické požadavky
Je vyžadováno, aby se řešení sestávalo z jednoho agenta na koncových systémech a centrální správy s jednou webovou konzolí pro kompletní správu. Agent nesmí vyžadovat konektivitu do cloudu nebo centrální správy pro poskytování ochrany před škodlivým kódem. 

Vzhledem k rozsáhlosti trhu s řešeními pro ochranu koncových zařízení není v možnostech zadavatele provést detailní analýzu všech dostupných produktů. Z tohoto důvodu zadavatel požaduje, aby nabízené řešení bylo evaluováno alespoň jednou z renomovaných analytických společností – Gartner nebo Forrester – a aby se v jejich aktuálních srovnáních – Gartner Magic Quadrant for Endpoint Protection Platforms 2024 nebo The Forrester Wave™: Extended Detection And Response Platforms 2024 – umístilo v kategorii „Leaders“. Tento požadavek zajišťuje, že nabízené řešení splňuje vysoké standardy odborného hodnocení a odpovídá osvědčeným bezpečnostním trendům.

Zadavatel dále požaduje, aby se výrobce s nabízeným produktem účastnil alespoň jednoho ze dvou posledních testů MITRE ATT&CK Evaluations (2023, 2024) pro účely srovnání detekčních schopností EDR.

Požadované licence

Souhrn minimálního počtu a druhů požadovaných licencí v rámci dodávky a implementace nástroje pro ochranu před škodlivým kódem, Endpoint protection:
	Požadované licence
	Počet

	Licence pro koncové stanice
	1700

	Licence pro servery
	100

	Licence pro mobilní zařízení
	30


Všechny požadované licence budou dodány s platností na období 5 let (60 měsíců).

C) Podrobné požadavky na funkční vlastnosti a technické parametry dodávaného řešení
Nabízené řešení

Uchazeč do následující tabulky vyplní přesný obchodní název a základní specifikaci nabízeného řešení v rámci této veřejné zakázky. Pokud součástí dodávky bude i software, uvede účastník i typ dodávaných licencí (včetně uvedení doby platnosti licencí).

Tabulka s popisem nabízeného řešení

	Obchodní název dodávaného řešení
	Stručný popis technologie dodávaného řešení

	CrowdStrike Falcon Endpoint Protection
	CrowdStrike Falcon je cloudová platforma pro ochranu koncových bodů (EPP) a detekci a reakci na hrozby (EDR), která využívá umělou inteligenci a behaviorální analýzu k identifikaci a zastavení kybernetických útoků v reálném čase. Její lehký agent běží na koncových zařízeních s minimální zátěží systému a poskytuje pokročilou ochranu proti malwaru, exploitům a pokročilým perzistentním hrozbám (APT). Díky cloudové architektuře umožňuje rychlou škálovatelnost, centralizovanou správu a integraci s dalšími bezpečnostními nástroji.


Tabulka podrobných specifikací a požadovaných funkčních vlastností
Účastník vyplní u všech položek v následující tabulce, zda jeho nabízené řešení splňuje zadavatelem požadované parametry (zapsáním ANO, nebo NE)

Uvedené funkční parametry jsou minimální a účastník může nabídnout řešení se shodnými nebo lepšími parametry.

Nesplnění některého z technických parametrů bude důvodem k vyřazení účastníka ze soutěže.

Tabulka požadavků na Funkční vlastnosti a technické parametry

	 Požadované parametry
	Splněno (ANO/NE)

	Architektura řešení

	1
	Centrální správa řešení musí být provozována jako SaaS cloudové řešení. Je nutné, aby data byla uložena a zpracovávána na serverech v EU. 
	ANO

	2
	Agent musí podporovat následující operační systémy:

a. Windows 7 SP1, 10, 11 a případné novější verze

b. Windows Server 2008 R2 SP1, 2012 R2, 2016, 2019, 2022, 2025 a případné novější verze

c. Linux distribuce RHEL (7, 8, 9), CentOS (7, 8), Debian (11, 12), Ubuntu (20.04, 22.04) a případné novější verze
	ANO

	3
	Běžný provoz agenta nesmí mít dopad na výkon koncové stanice (předpokládá se maximálně 5 % CPU, 500 MB RAM). 


	ANO

	4
	Instalace ani aktualizace agenta nesmí vyžadovat restart koncového systému pro provozování plnohodnotné ochrany.
	ANO

	Ochrana proti škodlivému kódu

	1
	Řešení nesmí spoléhat primárně na signaturní detekci nebo reputační engine.
	ANO

	2
	Řešení musí umět detekovat aktuální pokročilé hrozby, minimálně následující hrozby:

a. souborový malware

b. fileless útoky

c. neznámý malware

d. exploity

e. ransomware

f. cryptominer malware

g. škodlivé skripty

h. lateral movement

i. pokusy o exploitaci zranitelností

j. pokusy o zajištění persistence

k. pokusy o neoprávněnou eskalaci privilegií

l. známé ransomwarové techniky (například mazání shadow copies)


	ANO

	3
	Výše uvedené hrozby musí dokázat agent detekovat i bez nutnosti konektivity do cloudu nebo centrální správy.


	ANO

	4
	Detekci malware musí řešení umožňovat ve dvou fázích, jak před samotným spuštěním (preexecution), tak i za běhu (run-time).


	ANO

	5
	Řešení musí umožňovat automatizovanou reakci na detekované hrozby, alespoň:

a. notifikace o detekované hrozbě uživateli i administrátorovi řešení

b. vynucené ukončení škodlivého/podezřelého procesu

c. přesunutí škodlivých/podezřelých souborů do karantény

d. odpojení napadené stanice od sítě a zachování komunikace pouze s centrální správou

e. kompletní remediace útočníkových aktivit (vynucené ukončení procesů, smazání zdrojových souborů útočníkových aktivit, obnovení konfigurace OS do původního stavu)


	ANO

	6
	Řešení musí umožňovat provést jakoukoliv z výše uvedených aktivit také manuálně z centrální správy.


	ANO

	7
	Agent na koncových systémech musí být schopen detekovat a zabránit pokusům o jeho vypnutí, poškození nebo jakoukoliv manipulaci s jeho soubory.
	ANO

	8
	Odinstalace nebo vypnutí agenta musí být umožněna pouze po zadání hesla. Zadavatel požaduje možnost specifického hesla pro každého nainstalovaného agenta. Řešení musí podporovat funkci hromadné odinstalace za využití jednotného hesla, kterou ale je nutné nejprve zapnout.


	ANO

	9
	Systém musí umožnit vytváření politik s možností výběru detekčních enginů/modulů.
	ANO

	10
	Zadavatel požaduje, aby řešení bylo rozšířitelné o vlastní sandboxovou technologii pro manuální i automatickou aktualizaci (tato funkce ale není předmětem dodávky, předpokládá se, že řešení však takovou funkci nabízí například jako add-on licenci, kterou může Zadavatel do budoucna nakoupit a využívat). 
	ANO

	Device control

	1
	Funkce Device Control je požadována pro zařízení s operačním systémem Windows a macOS.
	ANO

	2
	Agent musí poskytovat možnost spravovat připojitelná zařízení (device control modul) alespoň pro USB rozhraní.
	ANO

	3
	EDR musí zobrazovat informace o používaných USB zařízeních napříč celým prostředím (výrobce, typ zařízení, datum a čas připojení).
	ANO

	4
	EDR musí poskytnout informace o souborech zapsaných na USB zařízení (například formou analýzy telemetrických dat).
	ANO

	5
	Pro vyměnitelné velkokapacitní disky (USB flash disky, externí disky apod.) musí řešení umožnit specifikovat politiku přístupu. Řešení musí umožnit vynutit 

a. zákaz takových zařízení

b. připojení pouze pro čtení

c. specifikovat výjimky z dvou výše uvedených pravidel


	ANO

	EDR funkce

	1
	Telemetrická data musí být dostupná po dobu alespoň 180 dní.
	ANO

	2
	Telemetrická data jsou po celou dobu jejich uchovávání (tedy 180 dní) indexována, lze v nich vyhledávat a standardně s nimi pracovat. To předpokládá minimálně následující:

a. vyhledávat aktivity dle níže uvedeného bodu 3

b. vyhledávání IoCs (SHA256 a MD5 hashe, IP adresy, doménové názvy) z konzole. 


	ANO

	3
	Je požadováno, aby všechna telemetrická data byla přístupná ze stejné konzole, aby se analytik nemusel přepínat mezi konzolemi (například prohledávání dat z posledních 7 dní v jedné konzoli a prohledávání starších dat v druhé konzoli).
	ANO

	4
	Prohledávání telemetrických dat je možné pomocí jednoho dotazu nad celou databází, tedy nad všemi daty ze všech agentů za celou dobu retence dat.
	ANO

	5
	Agent v rámci telemetrických dat musí umožňovat sbírat informace v rozsahu alespoň:

a. vytvoření, ukončení procesu

b. vytvoření, smazání, modifikace a přejmenování souboru

c. IP adresa síťové komunikace (TCP i UDP protokol)

d. DNS requesty

e. informace o přihlášení a odhlášení uživatele

f. aktivity v rámci Windows registry – vytvoření a modifikace klíče a vytvoření a modifikace hodnoty (alespoň pro startup/run klíče)

g. vytvoření a spuštění nové plánované úlohy

h. logování příkazů zadávaných v CLI ručně nebo skriptem (bash, powershell, příkazový řádek)
	ANO

	6
	Řešení musí umět korelovat alespoň výše uvedené spolu související události a pro takové související události umožňovat jejich vyčítání (například pomocí unikátního ID) i pro události, které nebyly detekované jako podezřelé nebo škodlivé.
	ANO

	7
	Nabízené řešení musí umožnit pokročilé vyhledávání a dotazování nad shromážděnými telemetrickými daty z endpointů, a to pro účely threat huntingu a manuální analýzy bezpečnostních incidentů. Řešení musí podporovat:

a. vytváření komplexních dotazů nad bezpečnostními daty včetně možností filtrování, řazení a kombinování podmínek

b. vyhledávání podle široké škály atributů (např. procesy, síťová komunikace, registr, souborový systém, knihovny v paměti, načtené moduly)

c. možnost zpětného dotazování na historická data alespoň za posledních 180 dní

d. tvorbu uživatelských dotazů pomocí SQL-like syntaxe nebo předdefinovaných filtrů

e. automatizované dotazy pro opakovanou detekci anomálií (např. alerting na podezřelé aktivity na základě dotazů)

f. možnost exportu výsledků do CSV případně JSON

g. možnost uložení již vytvořených vyhledávacích queries
	ANO

	8
	Řešení musí umožňovat v rámci investigace incidentu zobrazení tzv. process tree a časové osy událostí.
	ANO

	9
	Řešení musí podporovat tvorbu vlastních detekčních / alert pravidel na základě alespoň níže uvedených parametrů:

a. vytvoření definovaného procesu

b. vytvoření definovaného souboru

c. komunikace na definovanou doménu
	ANO

	10
	Řešení na základě výše uvedených vlastních detekčních pravidel dokáže kromě hlášení detekce aktivity také preventovat (terminace procesu, blokace spuštění procesu).
	ANO

	11
	Řešení musí umožňovat alespoň následující manuální response aktivity:

a. vzdálené terminálové připojení k stanici

b. síťovou izolaci stanice se zajištěním komunikace do cloudové centrální správy a s možností využívat základní protokoly pro úspěšnou síťovou komunikaci (DNS, DHCP apod.)

c. stažení libovolných souborů z koncové stanice pro účely detailní analýzy

d. nahrání skriptů na koncovou stanici a jejich vzdálené spuštění

e. procházení souborového systému, zjišťování hashe vybraných souborů

f. zobrazit běžící procesy

g. terminace vybraného běžícího procesu

h. procházet Windows registry
	ANO

	12
	Výše uvedené terminálové připojení ke stanici musí být plně auditováno (který uživatel se připojoval, na jakou stanici, jaké aktivity prováděl).
	ANO

	13
	Zadavatel požaduje možnost vzdáleně se připojit k terminálové relaci pouze uživatelům s příslušným oprávněním.
	ANO

	Automatizace

	1
	Řešení musí umožnit automatizaci incident response playbooků alespoň v rozsahu:

a. síťová izolace zařízení v případě definovaného incidentu (např. kritická závažnost, ransomware, lateral movement a podobně)

b. přiřazení striktnějších prevenčních politik v případě detekovaného incidentu

c. automatické získání hashe procesu identifikovaného v incidentu a jeho přiřazení do custom IOCs
	ANO

	Kvalita detekce a úroveň visibility

	1
	Za rozhodující faktor se považuje hodnocení z MITRE ATT&CK Evaluations.
	ANO

	2
	Řešení musí alespoň v jednom z posledních dvou kol (2023 – 5. kolo označené Turla, 2024 – 6. kolo označené Enterprise 2024) splňovat:

a. řešení v testech nevynechalo scénáře zaměřené na Linux platformu

b. řešení musí úspěšně detekovat (kategorie Technique, Tactic, General) alespoň 90 % realizovaných technik (substeps) v testech Detections

c. řešení musí úspěšně zablokovat alespoň 90 % realizovaných testovacích scénářů v testech Protections


	ANO

	Centrální správa

	1
	Centrální správa musí umožňovat hierarchické dělení zařízení do skupin.
	ANO

	2
	Řešení musí umožňovat snadné a efektivní nastavení výjimek na definované skupiny zařízení. Je požadováno, aby vybrané zařízení mohlo být členem více skupin.
	ANO

	3
	Řešení pro aplikaci výjimek nesmí vyžadovat restart zařízení.
	ANO

	4
	Zadavatel požaduje, aby bylo možné vynutit vícefaktorovou autentizaci do centrální správy alespoň pomocí TOTP.
	ANO

	5
	Řešení musí umožňovat zasílat alespoň následující notifikace pomocí SMTP:

a. detekce podezřelého nebo škodlivého incidentu / události

b. odinstalace agenta

c. otevření terminálového remote shell spojení

d. provedení síťové karantény zařízení

e. odebrání zařízení ze síťové karantény
	ANO

	6
	Řešení poskytuje detailní auditování uživatelských aktivit.
	ANO

	7
	Řešení musí poskytovat alespoň následující typy reportů:

a. management report s počtem detekovaných hrozeb, stavem mitigace a změnou oproti předchozímu období / reportu, počtem instalovaných agentů

b. přehled hrozeb, typ hrozby, způsob detekce, způsob mitigace, datum a čas detekce, infikované systémy, verdikt analytika (true vs false positive) a stav incidentu

c. seznam všech agentů se zobrazením alespoň IP adresy, OS, skupiny, verze agenta, poslední konektivity do centrální správy
	ANO

	Mobilní zařízení

	1
	Řešení musí podporovat nasazení na zařízení s operačním systémem iOS verze 18 a vyšší a Android verze 12 a vyšší.
	ANO

	2
	Řešení musí umožňovat správu zařízení prostřednictvím MDM a podporovat integraci s MDM řešeními, včetně Microsoft Intune.
	ANO

	3
	Řešení musí podporovat zero-touch enrollment, umožňující automatickou registraci zařízení bez zásahu uživatele.
	ANO

	4
	V případě nespravovaných zařízení musí být umožněno manuální nasazení prostřednictvím e-mailových pozvánek nebo QR kódů.
	ANO

	5
	Řešení musí umožňovat distribuci aplikace prostřednictvím App Store (iOS) a Google Play (Android).
	ANO

	6
	Řešení musí umožňovat detekci kompromitovaných zařízení, včetně jailbreaku (iOS) a rootingu (Android).
	ANO

	7
	Řešení musí poskytovat ochranu proti škodlivým síťovým připojením.
	ANO

	8
	Řešení musí umožňovat monitorování síťových aktivit zařízení, včetně detekce připojení k Wi-Fi sítím a Bluetooth zařízením.
	ANO

	9
	Řešení musí podporovat Per-App VPN pro sledování specifických aplikací a Content Filter profil pro úplný monitoring síťové komunikace na iOS.
	ANO

	10
	Řešení nesmí umožňovat uživatelskou odinstalaci nebo vynucené ukončení agenta na spravovaných zařízeních.
	ANO

	11
	Řešení musí podporovat integraci s Microsoft Intune a umožnit provádění remediací přímo prostřednictvím této platformy.
	ANO

	12
	Na nespravovaných zařízeních nesmí řešení shromažďovat běžnou síťovou komunikaci, ale pouze detekovat pokusy o připojení ke škodlivým doménám.
	ANO

	13
	Řešení nesmí sledovat obsah soukromých zpráv, e-mailů nebo historii procházení internetu.
	ANO

	14
	Řešení musí zajistit respektování soukromí uživatelů v prostředí BYOD (Bring Your Own Device) a umožňovat omezení sběru dat na spravované aplikace.
	ANO

	15
	Řešení nesmí být ovlivněno optimalizací baterie operačního systému, která by mohla vést k omezení jeho funkčnosti.
	ANO

	16
	Řešení musí umožňovat auditování všech důležitých událostí, včetně detekcí hrozeb, změn v konfiguraci a administrativních akcí.
	ANO

	Integrace

	1
	Řešení musí disponovat rozhraním REST API pro integraci s interními systémy zákazníka.
	ANO

	2
	Řešení musí být schopno integrace na tiketovací systémy.
	ANO

	3
	Řešení musí být schopno integrace na systémy sbírající a korelující logy.
	ANO

	4
	Řešení umožňuje integraci na Threat Intelligence služby za účelem ověřování vůči aktuálním reputačním databázím (minimálně IP adresy a hashe).
	ANO


D) Požadavky na analýzu současného stavu a vypracování cílového konceptu
Součástí projektu je analýza aktuálního stavu, jejíž kompletní rozsah je popsán níže. Zadavatel požaduje vytvoření dokumentu cílového konceptu, jehož obsahem budou výstupy z analýzy. 

Rozsah analýzy a cílového konceptu:
1. Základní popis dodávaného řešení, architektura a integrace

1.1. Popis EDR řešení, jeho hlavních funkcionalit a přínosů pro organizaci.

1.2. Detailní popis architektury řešení, včetně komponent (agenti, centrální správa, cloud/on-premise infrastruktura).

1.3. Integrace s existujícími systémy (SSO, Active Directory, EntraID, SMTP, SNMP, Log Management, NTP). 

1.4. Popis komunikace mezi komponentami, včetně interní a externí konektivity. 

1.5. Zabezpečení přenosu dat a ochrana proti neoprávněné manipulaci.

2. Plán migrace ze stávajícího AV řešení

2.1. Analýza stávajícího AV řešení, jeho vlastností a instalované báze. 

2.2. Identifikace podporovaných operačních systémů, verzí, provozovaného softwaru a nutných výjimek pro EDR agenta. 

2.3. Návrh systémů pro pilotní provoz EDR agentů a definice testovacích kritérií.

2.4. Návrh testovacích scénářů pro ověření úspěšného pilotního provozu. 

2.5. Návrh metodologie hromadné instalace EDR agentů s využitím dostupných nástrojů. 

2.6. Plán postupné migrace a nahrazení současného AV řešení tak, aby nedošlo k snížení ochrany koncových zařízení.

3. Popis provozu řešení

3.1. Detailní popis instalačních postupů pro EDR agenty a ostatní komponenty. 

3.2. Aktualizace systému včetně verzování a zpětné kompatibility. 

3.3. Plán zálohování a obnovy, včetně návrhu DR scénářů. 

3.4. Monitorování provozu EDR řešení a reakce na výpadky. 

3.5. Troubleshooting a řešení běžných problémů (výkonnostní problémy, nekompatibilita s aplikacemi třetích stran, konflikty s politikami organizace). 

3.6. Popis správy politik a jejich aplikace na různé skupiny zařízení.

4. Projektové řízení

4.1. Detailní návrh harmonogramu implementace, včetně milníků a etap. 

4.2. Definice akceptačních kritérií a testovacích scénářů. 

4.3. Požadavky na součinnost mezi zadavatelem a dodavatelem.

4.4. Specifikace lokální podpory dodavatele a definice postupů jejího využití.

5. Specifikace Managed Detection & Response služby

5.1. Analýza aktuálního stavu řízení bezpečnostních incidentů v organizaci. 

5.2. Návrh změny současných procesů řízení bezpečnostních incidentů s využitím MDR služby. 

5.3. Detailní popis onboardingu MDR služby, včetně potřebných technických úprav. 

5.4. Návrh technických řešení a integrace MDR služby do stávajícího ekosystému (EDR). 

5.5. Návrh metrik a kritérií pro stanovení úspěšnosti MDR služby. 

5.6. Definice SLA, eskalační matice a odpovědností za řešení incidentů. 

5.7. Popis způsobu reportingu bezpečnostních incidentů a analýz poskytovaných v rámci MDR služby.

6. Disaster Recovery scénáře

6.1. Kompletní výpadek celého EDR systému. 

6.2. Výpadek konektivity mezi komponentami EDR řešení. 

6.3. Selhání jednotlivých prvků EDR a doporučené postupy pro jejich obnovu. 

6.4. Exit strategie

7. Požadavky na školení a podporu

7.1. Specifikace rozsahu školení administrátorů a bezpečnostních týmů. 

7.2. Popis požadavků na lokální podporu dodavatele, včetně dostupnosti a eskalačních úrovní.

8. Automatizace a optimalizace provozu

8.1. Návrh automatizace nasazení EDR agentů. 

8.2. Návrh pravidelných assesment analýz a auditů EDR řešení. 

8.3. Návrh procesu pravidelné technické profylaxe a zajištění dlouhodobé udržitelnosti bezpečnostní politiky.

E) Požadavky na implementaci
V rámci implementace je požadováno:

1. Kompletní dodání a implementace nabízeného systému v souladu s provedenou analýzou.

2. Zprovoznění SaaS centrální správy.

3. Konfigurace centrální správy, vytvoření uživatelů a skupin, nastavení SMTP reportingu, vytvoření nebo úprava dashboardů po domluvě s administrátory Zadavatele. Nastavení SSO.

4. Nastavení skupin zařízení, konfigurace politik, známých výjimek.

5. Instalace na pilotní vzorek zařízení, vyladění politik a vytvoření potřebných výjimek na 3rd party software.

6. Podpora během hromadného nasazování agentů do celé IT infrastruktury FTN.
F) Požadavky na školení
Požadujeme provést školení personálu zadavatele za účelem obsluhy, konfigurace a monitorování dodávaného systému EDR:

· Základní školení – úvodní seznámení v rozsahu 1 člověkodne se zaměřením na seznámení se se Systémem EDR, jeho instalací, konfigurací a uvedením do provozu. Cílem je porozumění dané technologii pracovníky zadavatele z uživatelského pohledu i administračního pohledu tak, aby mohli začít systém používat ve zkušebním provozu,

· Pokročilé zaškolení pro správce Systému EDR v rozsahu 1 člověkodne, které poskytne určeným pracovníkům zadavatele komplexní informace v takovém rozsahu, aby tito pracovníci dokázali samostatně a dlouhodobě administrovat, monitorovat a provozovat dodávaný Systém EDR. Součástí zaškolení bude i postup pro troubleshooting a seznámení se s běžnými provozními problémy. 

· Pokročilé zaškolení pro bezpečnostní tým v rozsahu 1 člověkodne, které bude zaměřeno na analýzu a investigaci detekovaných incidentů, threat hunting a kooperaci s týmem dodavatele při plnění služby MDR. 

· Školení proběhne v sídle objednatele. Konkrétní termíny a místo školení bude určené po vzájemné dohodě smluvních stran. Školení proběhne v českém jazyce,

· Zhotovitel o provedeném školení vyhotoví zprávu zahrnující obsah školení a prezenční listinu.

G) Požadavky na dokumentaci k dodávanému řešení
Požadujeme vyhotovení a předání následující dokumentace k dodávanému Systému EDR:

· produktovou dokumentaci výrobce ke všem dodávaným modulům EDR,

· dokumentaci detailně popisující veškeré změny vůči provedené analýze, ke kterým došlo v rámci realizace implementace a zkušebního provozu,

· instalační dokumentaci (předpis pro prvotní instalaci a instalační postupy pro údržbu a rozvoj systému EDR, nastavení systému EDR),

· uživatelskou příručku (manuál) popisující možné chování EDR agenta z pohledu uživatele a řešení běžných problémů, 

· administrátorskou příručku popisující systém EDR z pohledu administrátorů, která obsahuje popis primárních úkonů, které administrátoři systému EDR budou vykonávat,

· vytvoření provozní dokumentace – popis běžných operativních aktivit, upgradu agentů a komponent, instalace a odinstalace (manuální i hromadné), troubleshooting.
· dokumentaci ke všem logům – popis struktury logů, seznam událostí s jejich významem a vazbou na jednotlivé operace,

· podklady pro analýzu rizik, jakým způsobem byla navýšena nasazením systému EDR bezpečnost dotčených systémů NIS. 

H) Scénář pro ověření funkcionalit a parametrů dodávaného systému
1. Centrální správa řešení jako SaaS v EU

Krok 1: Ověření přístupu do administrátorské konzole

· Otevřete podporovaný webový prohlížeč (Chrome, Edge, Firefox).

· Zadejte URL adresu přihlašovací stránky EDR konzole.

· Přihlaste se pomocí testovacích administrátorských přihlašovacích údajů a MFA.

· Ověřte, že konzole je plně přístupná bez chyb.

Krok 2: Kontrola umístění dat

· V konzoli EDR vyhledejte sekci „Data Storage“ nebo „Region Settings“.

· Ověřte, zda je datové centrum lokalizováno v EU.

· Pokud není v konzoli tato informace dostupná, ověřte tuto informaci v oficiální dokumentaci nebo od výrobce. 

2. Podpora operačních systémů

Krok 1: Kontrola podpory OS

· Otevřete dokumentaci řešení.

· Ověřte, zda jsou podporované verze Windows OS, Linux a macOS uvedeny jako kompatibilní.

Krok 2: Ověření instalace agenta

· Stáhněte instalační balíček agenta z konzole EDR.

· Spusťte instalaci na testovací Windows stanici.

· Ověřte, že instalace proběhla bez chyb a agent je viditelný v konzoli.

· Ověřte, že po instalaci není potřeba restart. Agent nesmí v konzoli hlásit žádné chybové hlášky. 

3. Výkon agenta

Krok 1: Měření spotřeby CPU a RAM

· Otevřete „Správce úloh“ (Task Manager) na Windows.

· Přepněte na záložku „Výkon“ (Performance) a sledujte zatížení CPU a RAM.

· Zkontrolujte, zda agent nepřesahuje 5 % CPU a 500 MB RAM při nečinnosti.

4. Detekce malware

Krok 1: Test EICAR/Mimikatz detekce

· Stáhněte testovací soubor EICAR nebo Mimikatz.

· Ověřte, zda je okamžitě detekován EDR řešením.

Krok 2: Spuštění simulovaného malware

· Použijte simulátor malwaru (např. Caldera, Atomic Red Team).

· Sledujte, zda je detekce provedena a jaké akce jsou provedeny.

5. Automatizovaná reakce na hrozby

Krok 1: Spuštění škodlivého procesu

· Spusťte známý nebezpečný skript (PowerShell exploit, simulátor ransomware, Mimikatz).

· Ověřte, že EDR detekuje hrozbu a provede automatickou reakci:

· Notifikace administrátorovi

· Ukončení procesu

· Přesunutí souboru do karantény

· Odpojení stanice od sítě (dle nastavené politiky)

· Remediace aktivit útočníka

6. Manuální reakce na hrozby

Krok 1: Test manuálního zásahu

· V konzoli vyhledejte detekovanou hrozbu.

· Proveďte manuální reakci:

· Ukončení procesu

· Odstranění souboru

· Izolace stanice

· Ověřte, zda byla akce úspěšná.

7. Ochrana proti manipulaci s agentem

Krok 1: Pokus o ukončení agenta

· Otevřete Správce úloh a zkuste ukončit proces agenta.

· Ověřte, zda je ukončení zablokováno.

Krok 2: Pokus o odstranění souborů agenta

· Pokuste se smazat instalační adresář agenta.

· Ověřte, že systém blokuje tuto akci.

8. Ochrana proti odinstalaci agenta

Krok 1: Pokus o odinstalaci bez oprávnění

· Pokuste se odinstalovat agenta bez zadání administrátorského hesla.

· Ověřte, zda je instalace blokována.

9. Device Control a USB ochrana

Krok 1: Připojení USB zařízení

· Připojte USB flash disk a sledujte jeho detekci.

· Ověřte, zda EDR blokuje nebo omezuje přístup dle nastavené politiky.

Krok 2: Logování připojení

· Ověřte v konzoli, že je připojení USB zaznamenáno.

Krok 3: Logování zapsaných souborů

· Proveďte zápis libovolného Office dokumentu na vyměnitelný disk. 

· Ověřte v konzoli, že EDR agent zaznamenal zápis souboru na vyměnitelný disk. 

10. Telemetrická data

Krok 1: Ověření sběru telemetrických dat

· Proveďte na testovací stanici následující aktivity:

· Otevření Powershell a zadání příkazu „ping google.com“, zavření Powershell. 

· Vytvoření souboru test.txt v adresáři C:\tmp\. Přejmenování souboru na test2.txt, úprava obsahu souboru. Smazání souboru. 

· Odhlaste se a znovu se přihlaste do systému. 

· Pomocí následujícího Powershell příkazu vytvořte plánovanou úlohu „schtasks /create /tn "Otevřít Notepad" /tr "notepad.exe" /sc daily /st 08:00 /ru "SYSTEM"“

· Ověřte, že se tyto operace logují v konzoli EDR.

· V dokumentaci ověřte, že EDR umožňuje monitorování TCP i UDP protokolu.

11. Investigace incidentu

Krok 1: Analýza incidentu

· V konzoli otevřete zachycený incident.

· Ověřte dostupnost:

· Process tree

· Časová osa aktivit

· Detailní analýza procesu

12. Vlastní detekční pravidla

Krok 1: Vytvoření pravidla

· Přidejte pravidlo pro detekci podezřelého procesu (např. cmd.exe /c whoami).

· Spusťte tento příkaz a sledujte, zda je detekován.

13. Manuální response pomocí vzdálené terminálové session

Krok 1: Navažte terminálovou session

· V konzoli otevřete terminál k testované stanici.

· Ověřte, že možnost terminálové session má jen uživatel s daným oprávněním. 

Krok 2: Ověřte možnosti response

· V terminálové session postupně zkuste provést:

· Stažení libovolného souboru z koncové stanice

· Procházení adresáře C:\

· Zjištění hashe libovolného souboru

· Nahrání powershell skriptu na stanici a jeho spuštění

· Terminace výše uvedeného skriptu, respektive procesu

· Zobrazení běžících procesů

· Procházení Windows Registry

14. Hierarchie skupin

Krok 1: Vytvoření skupin v konzoli

· Vytvořte dvě statické a jednu dynamickou skupinu v konzoli. 

· Dynamická skupina bude obsahovat všechna Windows zařízení. 

Krok 2: Přiřazení zařízení do skupin

· Přiřaďte testovací stanici do obou statických skupin. 

· Ověřte, že je stanice jak ve dvou vytvořených statických skupinách, tak v jedné dynamické. 

Příloha č. 2
Kontaktní údaje na členy realizačního týmu
	Jméno
	Pozice na projektu
	Telefonní číslo
	E-mail

	OU OU
	Garant projektu za stranu Zhotovitele
	OU OU
	OU OU

	OU OU
	Bezpečnostní architekt, bezpečnostní analytik
	OU OU
	OU OU

	OU OU
	Seniorní specialista na EDR, bezpečnostní analytik
	OU OU
	OU OU

	OU OU
	Specialista na EDR, bezpečnostní analytik
	OU OU
	OU OU

	OU OU
	Bezpečnostní analytik
	OU OU
	OU OU


OU OU = osobní údaj

Příloha č. 3

Obecná pravidla pro dodavatele ICT
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