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déle jednotlivé jako ,,Smluvni strana®, nebo spolecné jako ,,Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢anského zakoniku, ve znéni pozdé;jsich predpist
(dale jen ,,Obc¢ansky zakonik®), tuto Smlouvu o zajisténi podpory SW Postshop.cz (dale jen

H>Smlouva®).
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Preambule

Objednatel provedl na zakladé internich ptedpisti poptavkové fizeni ,Zajisténi podpory SW
Postshop.cz*“ (dale jen ,,Poptavkové Fizeni) na uzavieni této Smlouvy. Tato Smlouva je uzavirana
s Dodavatelem na zékladé¢ vysledku Poptavkového fizeni.

1.1

1.2

1.3

1.4

1.5

2.1

2.2

23

24

1 Ukel a piedmét Smlouvy

Ugelem této Smlouvy je zajisténi provozu e-shopu Objednatele, ktery je poskytovan jako sluzba
v prostfedi Dodavatele, véetné spravy a technické podpory software, a to po nezbytné nutnou
dobu, nez bude Objednatelem zajisténo feSeni v podobé nové technologie a provozu samotného
e-shopu Postshosp.cz.

Predmétem této Smlouvy je stanoveni prav a povinnosti Smluvnich stran pfi poskytovani
nasledujiciho plnéni Dodavatelem Objednateli:

a) ZajiSténi technické podpory software (dale jen ,,SW*) Postshop.cz (dale jen ,,Podpora®).
Popis SW v prostiedi Objednatele je uveden v Priloze €. 2 Smlouvy.

b) Zajisténi potfebnych Gprav a rozvoje SW, konfiguracnich a konzulta¢nich praci formou
sluzeb na objednavku (dale jen ,,Sluzby*).

(pInéni dle odst. 1.2. pism. a) a b) Smlouvy dale spole¢né jen jako ,,PInéni*).

Dodavatel se podpisem této Smlouvy zavazuje poskytovat v souladu s ustanovenimi Smlouvy
Objednateli Plnéni specifikované ve Smlouvé po dobu ucinnosti této Smlouvy v co nejlepSim
provedeni a jakosti odpovidajici aktudlnimu stavu technologického vyvoje a poznani.

Objednatel se timto zavazuje za fadné poskytnuté Plnéni zaplatit dohodnutou cenu zplisobem
ve Smlouvé definovanym.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli evidencni ¢islo objednavky pro ucely
fakturace Podpory dle odst. 1.2 pism. a) Smlouvy. Tato objednavka slouzi jen pro evidencni
ucely.

2 Podpora

Podpora podle odst. 1.2 pism. a) této Smlouvy zahrnuje nasledujici plnéni:

a) fFeSeni incidentd vCetné odstrafiovani vad SW, kdy vadou SW se rozumi rozpor mezi
skutecnymi vlastnostmi SW a vlastnostmi specifikovanymi v dokumentaci vztahujici se k
SW, tedy nestandardnich stavi (dale jen ,,vada“ nebo ,,vady*) SW;

b) automatické pribézné bezpecnostni aktualizace SW;

c) poskytovani a nasazeni opravnych patchti, service packt a hotfixi na SW;
d) poskytovani konzultaci k uvedenému SW;

e) provozovani kontaktni hot-line.

Dodavatel je povinen poskytovat Podporu v pracovnich dnech (tj. mimo soboty, nedéle a statni
svatky) v ¢ase 8:00 — 17:00 hodin po celou dobu uc¢innosti Smlouvy.

Hot-line je provozovana na telefonnim cisle _ a e-mailové adrese

Za dostupnou hot-line se povazuje i piipad, kdy bude mozné zanechat
vzkaz na zdznamniku, nebo odeslat pozadavek e-mailem, aniz by bylo Objednateli doru¢eno
oznameni o nemoznosti dorucit e-mailovou zpravu obsahujici pozadavek.

Podpora spocivajici v odstraniovani vad podle odst. 2.1 pism. a) Smlouvy bude poskytovana na
zakladé pozadavkl Objednatele zadanych prostiednictvim hot-line. Pozadavek zadava
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Objednatel telefonicky nebo pisemné na uvedenou e-mailovou adresu. V piipadé zadani
pozadavku telefonicky je Objednatel povinen jej zaslat Dodavateli také pisemné.

Pozadavek dle ptedchoziho odstavee Smlouvy musi obsahovat alespon tyto tidaje:
a) jméno osoby, ktera vadu nahlasila;
b) jméno odpovédné osoby ze strany Objednatele;
c) kategorii vady a ocekavany termin vyfeseni;
d) popis vady véetné simulace v testovacim prostiedi.

Kazda vada bude hlaSena samostatnym pozadavkem. Vzor pozadavku je uveden v Piiloze €. 1
Smlouvy.

Kategorie vad:
Kategorie Definice

Zakladni nefunkénost SW branici v jejich wuziti/fungovani nebo branici
A v uziti/fungovani dalSich ¢asti IT systému Objednatele. Provoz nebo vyvoj je
zastaven. Objednatel nemuZze pokragovat v dal$im provozu nebo vyvoji.

Dil¢i nefunkénost SW v¢. nefunkénosti nékteré komponenty. Provoz nebo vyvoj je
B pozastaven, ale s do¢asnym obejitim problému (workaround) muze pokracovat po
urcitou dobu.

C Méné zavazné vady nemayjici vliv na zakladni funkcionality SW. Provoz nebo vyvoj

je problémem ovlivnén, ale mize pokracovat jinym zptisobem.
Dodavatel garantuje, Ze doba odezvy ze strany Dodavatele je pro vady kategorie A do dvou (2)
hodin, pro vady kategorie B do ¢tyt (4) hodin a pro vady kategorie C do osmi (8) hodin od
nahlaseni pozadavku. Tato doba odezvy plati v ¢asovém obdobi dle odst. 2.2 této Smlouvy.
Dobou odezvy se rozumi potvrzeni Dodavatele o pfijeti pozadavku ucinéné telefonicky a
nasledné vzdy pisemné na e-mail Odpovédné osoby Objednatele ve vécech technickych dle
odst. 14.2 pism. a) této Smlouvy, véetné navrzeni zplisobu feseni a zahajeni praci na odstranéni
vady.

Na terminu odstranéni vady se Smluvni strany dohodnou pisemné prostiednictvim odpovédnych
osob ve vécech technickych. O odstranéni vady nasledné Smluvni strany vyhotovi oboustranné
podepsany zapis — akceptacni protokol.

Bylo-li Objednatelem umoznéno poskytovani Podpory prostiednictvim vzdaleného pftistupu,
bude vada primarn¢ odstranéna prostfednictvim vzdalen¢ho pfistupu. V piipadech, kdy
Dodavatel neni schopen vadu prostfednictvim vzdaleného piistupu odstranit, garantuje
Dodavatel pfijezd fesitele Dodavatele na misto podle uréeni Objednatele za tcelem poskytnuti
Podpory spocivajici v odstranéni vady do dvaceti ¢tyf (24) hodin od nahldSeni pozadavku
Objednatelem, nedohodnou-1i se Smluvni strany na delsi dobé.

Doba odezvy dle odst. 2.7 Smlouvy a doba pro piijezd fesitele Dodavatele dle odst. 2.9 Smlouvy
se pocita od prvniho (pisemného nebo telefonického) nahlaseni pozadavku Objednatelem, vzdy
ale pouze v ¢asovém obdobi dle odst. 2.2 Smlouvy.

U vad kategorie A a B je Dodavatel povinen nepietrzité pracovat na odstranéni vad bez ohledu
na to, zda vzdalenym pfistupem nebo osobni pfitomnosti, a to do uplného odstranéni vady.
Dodavatel je pfi feseni vad kategorie A a B povinen informovat Objednatele o aktualnim stavu
feSeni (odstraniovani vady) kazdé 4 hodiny.

U vad kategorie C Dodavatel nepfetrzit¢ pracuje na odstranéni vad bez ohledu na to, zda
vzdalenym pfistupem nebo osobni ptitomnosti, a to do Gplného odstranéni vady. Dodavatel je
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pfi feSeni vad kategorie C povinen informovat Objednatele o aktualnim stavu feSeni
(odstratiovani vady) kazdych 48 hodin.

3  Sluzby

Maximalniho rozsah ¢lovékodnii (man-days, dale jen ,,MD*) poskytovani Sluzeb je 20 MD za
celou dobu trvani Smlouvy. Objednatel neni povinen tento rozsah vycerpat. MD budou Cerpany
dle aktualnich potieb Objednatele po celou dobu trvani Smlouvy postupem uvedenym dale
v tomto ¢lanku Smlouvy.

Dodavatel se zavazuje poskytovat Sluzby na zakladé objednavky dorucené Objednatelem
Dodavateli (dale jen ,,Objednavka“) a nasledné uzaviené dil¢i smlouvy o poskytovani Sluzeb
(dale jen ,,Dil¢i smlouva“). Objednatel je opravnén, avSak nikoli povinen, vystavovat dle svého
uvazeni Objednavky ode dne ucinnosti Smlouvy bez omezeni jejich poctu. Objednavka se
povazuje za navrh na uzavieni Dil¢i smlouvy. Dodavatel je povinen ptijmout Objednavku do
dvou (2) pracovnich dni od jejtho doruceni. Dodavatel je opravnén Objednavku odmitnout
pouze v piipad€, Ze je ucinéna v rozporu stouto Smlouvou, nebo doslo jiz k vyCerpani
maximalniho mnozstvi MD dle odst. 3.1 Smlouvy. Doruc¢enim pfijeti Objednavky Objednateli
dojde k uzavieni Dil¢i smlouvy, pficemz prava a povinnosti Smluvnich stran dle Dilé¢i smlouvy
odpovidaji v celém rozsahu praviim a povinnostem Objednatele a Dodavatele stanovenych touto
Smlouvou. Neni-li dale v této Smlouvé sjedndno jinak, Objednavka i jeji piijeti musi mit
pisemnou formu.

Objednavka Sluzeb musi obsahovat minimalné tyto nalezitosti:
a) identifika¢ni udaje Dodavatele a Objednatele;
b) c¢islo Objednavky a datum vystaveni;
c) cislo Smlouvy;
d) nazev arozsah pozadovanych Sluzeb;
e) cenu;
f)  dobu a misto poskytnuti Sluzeb;
g) akceptacni kritéria;
h) podpis/zaruceny elektronicky podpis opravnéné osoby Objednatele.

Neobsahuje-li Objednavka shora uvedené naleZitosti, je Dodavatel povinen na tuto skutecnost
Objednatele neprodlené upozornit. Objednatel poté neprodlené vystavi novou Objednavku.
Veskeré doby a lhlity vazané na okamzik doruceni Objednavky Dodavateli bézi od okamziku
doruceni této nové Objednavky.

Piijeti Objednavky musi obsahovat minimalné tyto nalezitosti:
a) identifikacni idaje Objednatele a Dodavatele;
b) Ccislo pfijaté Objednavky a datum vystaveni piijeti;
c) podpis/zaruceny elektronicky podpis opravnéné osoby Dodavatele.

Ptijeti Objednavky, které obsahuje dodatky, vyhrady, omezeni nebo jiné zmény a odchylky se
povazuje za odmitnuti Objednavky a za novy navrh Dodavatele na uzavteni Dil¢i smlouvy, a to
i v pfipadé¢ dodatku, vyhrady, odchylky, omezeni nebo jiné zmény, ktera podstatné neméni
obsah a podminky Objednavky. Dil¢i smlouva je v takovém piipadé uzaviena pouze tehdy,
pokud Objednatel tento navrh Dodavateli pisemné potvrdi. Okamzikem uzavieni Dil¢i smlouvy
je v tomto pripadé doruceni potvrzeni Objednatele Dodavateli.
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Vystup poskytovani Sluzeb dle piislusné Dil¢i smlouvy (dale jen ,,Dil¢i sluzba®) bude ptedan
Objednateli v terminu sjednaném v Dil¢i smlouvé. Odpovida-li to povaze Diléi sluzby, bude
Objednatelem provedena akceptace. Akceptacni scénai navrhne Objednatel v Objednavce.
V piipadé neshody Smluvnich stran o obsahu akceptacniho scénare a akceptaCnich testd, je
rozhodujici stanovisko Objednatele. Akceptaci provadi Objednatel za soucinnosti Dodavatele.
K pievzeti dojde podpisem akcepta¢niho protokolu Objednatelem po uspé$né provedené
akceptaci. Dil¢i sluzba je vSak dokoncena az odstranénim vSech vad zjiSténych pfi akceptaci a
uvedenych v akceptacnim protokolu s vyrokem ,,akceptovano®. Pokud se bude jednat o Sluzby
bez konkrétniho zachytitelného vystupu (napt. ustni konzultace, Skolenf), potvrdi Smluvni
strany jejich pfedani a pfevzeti pisemnym zapisem — akceptacnim protokolem — véetné uvedeni
poctu MD.

Dodavatel je v ramci akceptacniho fizeni povinen odstranit zjisténé vady Dil¢i sluzby nejpozdé;ji
do péti (5) pracovnich dnii nasledujicich od jejiho pisemného nahlaseni Objednatelem, pokud
se Smluvni strany nedohodnou jinak. Pro definici a kategorizaci vad plati odst. 2.6 Smlouvy
obdobné.

Dodavatel mize v ramci akceptacniho tizeni pisemné pozadat Objednatele o prodlouzeni lhity
pro odstranéni vad, ato nejméné dva (2) pracovni dny pied uplynutim bézné lhlty pro
odstranéni vad. Objednatel je povinen na tuto zadost odpovédét do konce prvniho pracovniho
dne nasledujiciho po obdrzeni Zadosti. Neucini-li tak, ma se za to, Ze zadosti Dodavatele
nevyhovuje.

V piipadé Ze Dodavatel ukon¢i akceptacni fizeni s vyrokem ,,neakceptovano® v akceptacnim
protokolu, je Dodavatel nadéale povinen pracovat na fadném odstranéni zjiSténych vad, pficemz
je povinen po jejich odstranéni bez zbyteéného odkladu vyzvat Objednatele k opakovani
akceptace.

Dojde-li v prub&hu akceptace k zjisténi neodstranitelné vady jakékoli kategorie, bude to ze
strany Objednatele povazovano za podstatné poruseni této Smlouvy nebo Dil¢i smlouvy, jestlize
takova vada vaznym zplsobem narusuje uzivani SW.

Pro kazdé z podstatnych poruseni Smlouvy Dodavatelem popsanych v ¢l. 3 Smlouvy je
Objednatel opravnén od této Smlouvy nebo jen od predmétné Dil¢i smlouvy odstoupit.

Na vystupy Dil¢ich sluzeb poskytuje Dodavatel zaruku v délce 12 (dvanact) mésicti ode dne
jejich pievzeti Objednatelem. Vady, které se vyskytnou ¢i vzniknou v zaru¢ni dobé, je
Dodavatel povinen bezplatné odstranit.

4  Termin, misto a podminky pInéni

Pokud neni Podpora poskytnuta vzdalenym pfistupem ve smyslu odst. 2.9 Smlouvy, bude
poskytovana v misté plnéni na adrese: Politickych véziti 909/4, Praha 1, nebo Olsanska 38/9,
Praha 3, nebo Praha MaleSice Sazec¢ska 603/9, Praha 10, nestanovi-li Objednatel jinak v
pozadavku na Podporu.

Podporu podle odst. 1.2 pism. a) Smlouvy bude Dodavatel poskytovat od prvniho dne
kalendainiho mésice nasledujiciho po dni nabyti G¢innosti této Smlouvy, nejdiive vsak od
1.9.2025. O zahajeni poskytovani Podpory bude Smluvnimi stranami podepsan pisemny zapis.

Poskytovani Sluzeb podle odst. 1.2 pism. b) Smlouvy je Dodavatel povinen zajistit ode dne
ucinnosti této Smlouvy na zakladé uzaviené Dil¢i smlouvy.

Sluzby je Dodavatel povinen poskytovat v terminech sjednanych Dil¢i smlouvou.

Nedilnou soucasti Plnéni je v pfipadech, kdy to vyplyva z charakteru pfisluSného predmétu
Plnéni, také licencni dokumentace (licencni -certifikaty, licencéni podminky a ostatni
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dokumentace k licencim) vztahujici se k uzivani software nebo jiného autorského dila ¢i
databaze a ostatni dokumentace potiebna pro fadné uzivani Plnéni.

5 Cena

Cena za Podporu dle odst. 1.2 pism. a) Smlouvy ¢ini 51.312,- K¢ (slovy: padesat jedna tisic tfi
sta dvanact korun ¢eskych) bez DPH za celou dobu poskytovani Podpory dle odst. 16.2 Smlouvy
s tim, Ze cena za jeden mésic ¢ini 2.138- K¢ (slovy: dva tisice sto tficet osm korun ¢eskych)
bez DPH.

Cena za jeden (1) MD poskytovani Sluzeb dle odst. 1.2 pism. b) Smlouvy je 14.000,- K¢ (slovy
¢trnact tisic korun Ceskych:) bez DPH.

Ke smluvni cené dle této Smlouvy bude ptipoctena DPH v zakonné vysi.

o o

Smlouvy, v€etné piipadnych cestovnich a jinych nakladi Dodavatele souvisejicich s Plnénim.
Sjednané ceny jsou cenami koneénymi, nejvyse piipustnymi a nemohou byt zménény.

Smluvni strany si ve smyslu ustanoveni § 2620 odst. 2 Obcanského zakoniku ujednaly, Ze
Dodavatel na sebe piebira nebezpeci zmeény okolnosti.

6  Platebni podminky

Cena za Podporu podle odst. 1.2 pism. a) Smlouvy, véetn¢ DPH bude hrazena na zaklade
danového dokladu — faktury Dodavatele vzdy kvartalné (cena za 3 mésice) piedem. Dodavatel
vystavi danovy doklad ke dni zahajeni poskytovani Podpory, nasledné pak kazdy prvni den
dalsiho kvartalniho obdobi, ve kterém bude Podpora poskytovana, pficemz tento den vystaveni
daiového dokladu je dnem uskute¢néni zdanitelného plnéni.

Cena za Sluzby podle odst. 1.2 pism. b) Smlouvy, v€etné DPH bude hrazena na zéklad¢
daniového dokladu — faktury Dodavatele vzdy po akceptaci konkrétni Dil¢i sluzby na zakladé
Diléi smlouvy. Nedilnou soucésti danového dokladu za Sluzby je akceptaéni protokol
podepsany Objednatelem. Dodavatel je povinen vystavit daovy doklad nejdéle do deseti (10)
kalendarnich dntt od data podpisu akceptacniho protokolu Objednatelem. Dnem uskute¢néni
zdanitelného plnéni je den, ke kterému byl akceptaéni protokol potvrzen Objednatelem

Dodavatel zasle danovy doklad / danové doklady spolu s veskerymi pozadovanymi dokumenty
Objednateli:

a) doporu¢enym dopisem na adresu: Ceska posta, s.p., skenovaci centrum, Postovni 1368/20,
701 06 Ostrava 1; nebo

b) elektronicky, je-li elektronicky zplsob zasilani vyslovné odsouhlasen Objednatelem na
zakladé zadosti Dodavatele zaslané do technologické schranky
nebo

¢) navyzvu Objednatele zpisobem uvedenym v odst. 6.10 Smlouvy.

Splatnost dafiového dokladu vystaveného na zakladé této Smlouvy Dodavatelem je tiicet (30)
kalendainich dnt ode dne jeho vystaveni. Dodavatel zasle danovy doklad Objednateli do tfi (3)
kalendarnich dnti od jeho vystaveni.

Danovy doklad musi obsahovat nalezitosti fadného danového dokladu podle piislusnych
pravnich predpisl, zejména pak zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdgjsich predpist (dale jen ,,Zakon o DPH*), a niZze uvedené udaje:

a) Cislo Smlouvy;
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b) Ccislo evidencni objednavky dle odst. 1.5 Smlouvy, nebo ¢islo Objednavky dle odst. 3.2
Smlouvy;

c) platebni podminky v souladu se Smlouvou;
d) popis fakturovaného Plnéni, rozsah poskytovaného Plnéni;
e) cenu.

V ptipadé, Ze danovy doklad nebude mit odpovidajici nalezitosti nebo nebude vystaven
v souladu s touto Smlouvou, je Objednatel opravnén zaslat jej v dobé splatnosti zpét k doplnéni
Dodavateli, aniz se dostane do prodleni se splatnosti. Doba splatnosti Sedesat (60) kalendainich
dnti pocina bézet znovu od vystaveni doplnéného/opraveného danového dokladu Dodavatelem.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu Plnéni.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskute¢néni zdanitelného plnéni spravcem
dané zvefejnéna zplsobem umoziujicim dalkovy pfistup skutecnost, ze Dodavatel je
nespolehlivym platcem ve smyslu § 106a zakona o DPH, nebo nastane néktera z dalSich
skutecnosti uvedenych v § 109 zakona o DPH, je pfijemce zdanitelné¢ho plnéni (tj. Objednatel)
opravnén ¢ast ceny odpovidajici dani z ptidané hodnoty zaplatit pfimo na bankovni G€et spravce
dané ve smyslu § 109a zakona o DPH. Na bankovni ucet Dodavatele bude v tomto ptipadé
uhrazena &ast ceny odpovidajici vysi zakladu dané z ptidané hodnoty. Uhrada ceny plnéni
(zékladu dang) provedena Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy bude
povazovana za fadnou thradu ceny plnéni poskytnutého dle této Smlouvy.

Bankovni tcet uvedeny na daiovém dokladu, na ktery bude ze strany Dodavatele pozadovana
uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem zvefejnén zpiisobem
umozinujicim dalkovy pfistup ve smyslu § 96 zdkona o DPH. Smluvni strany se vyslovné dohodly,
ze pokud ¢islo bankovniho u¢tu Dodavatele, na ktery bude ze strany Dodavatele pozadovana
thrada ceny za poskytnuté zdanitelné plnéni dle piislusného danového dokladu, nebude
zvetejnéno zpisobem umoziujicim dalkovy piistup ve smyslu § 96 zdkona o DPH, je Objednatel
opravnén zaslat danovy doklad zpét Dodavateli k opravé. V takovém pripadé se doba splatnosti
zastavuje a nova doba splatnosti po¢ind bézet dnem vystaveni opraveného danového dokladu s
uvedenim spravného bankovniho u¢tu Dodavatele, tj. bankovniho uctu zvetejnéného spravcem
dang.

6.10 Dodavatel se zavazuje, ze na vyzvu Objednatele bude akceptovat oboustranné elektronické

6.11

6.12

zasilani dokladli spojenych s realizaci Plnéni dle Smlouvy (zejména Objednavek a jejich
potvrzeni a dafiovych dokladi) prostiednictvim portalu SAP Ariba Network. Dodavatel se
zavazuje v takovém pripadé zaregistrovat na portale SAP Ariba Network. Objednatel iniciuje
registraci Dodavatele k portalu SAP Ariba Network zaslanim elektronické vyzvy na kontaktni
e-mail Dodavatele dle odst. 14.1 pism. b) Smlouvy. Objednatel prohlasuje, Ze pro pozadované
aktivity Dodavatele v ramci plnéni Smlouvy je postacujici registrace Dodavatele se standardnim
uctem Ariba Network. Je-li Dodavatel jiz v SAP Ariba Network registrovan, pak lze pro
elektronickou komunikaci vyuzit existujici AN-ID.

Dodavatel se zavazuje na vyzvu Objednatele zasilat danové doklady/faktury v elektronickém
formatu ISDOC (Information System Document), ktery je standardem pro elektronickou
fakturaci v CR, piipadné ve formatu, ktery tento format nahradi. Takto zaslané dafiové doklady
musi byt opatieny elektronickym podpisem, véetné ¢asového razitka, dle ptislusnych pravnich
predpist.

Cena bude hrazena bezhotovostné na bankovni ti¢et Dodavatele uvedeny ve Smlouvé, a to na
zaklad¢ danovych doklad vystavenych Dodavatelem. Zména bankovnich udajii je mozna
pouze formou dodatku ke Smlouvé.
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7  Prava duSevniho vlastnictvi

Vznikne-li v souvislosti s poskytovanim Plnéni Dodavatelem Objednateli autorské dilo a které
bylo vytvofeno na zakladé této Smlouvy ¢i Dil¢i smlouvy, poskytuje Dodavatel Objednateli
k takovému autorskému dilu vyhradni, mnozstevné a izemné neomezenou voln¢ pievoditelnou
licenci na celou dobu trvani majetkovych autorskych prav k takovému dilu a ke v§em zptisobim
a formam uziti za jakymkoli Gi¢elem vcetné opravnéni udélovat ve stejném nebo omezeném
rozsahu neomezeny pocet podlicenci a véetné opravnéni do takového autorského dila libovolné
zasahovat a spojovat je s jinymi dily. Dodavatel prohlasuje, ze je opravnén licenci v uvedeném
rozsahu Objednateli udélit a poskytnout vysSe uvedend opravnéni a souhlasy Objednateli v celém
rozsahu. V ptipade, Ze se uvedené prohldSeni Dodavatele nezaklada na pravde, odpovida
Dodavatel Objednateli za vyplyvajici disledky v plném rozsahu vcetné odpoveédnosti za
majetkovou i nemajetkovou Gjmu.

Veskeré odmény za poskytnuti ¢i zajisténi vSech licenci dle tohoto ¢lanku Smlouvy jsou jiz
zahrnuty v cené Plnéni. Objednatel neni povinen Zadnou z licenci nabytych na zakladé této
Smlouvy vyuzit.

8 Obchodni tajemstvi a divérné informace

Veskeré konkurencné vyznamné, urcitelné, ocenitelné a v prislusnych obchodnich kruzich
bézné nedostupné skute¢nosti souvisejici se Smluvnimi stranami, a se kterymi se Smluvni strany
seznami pfi realizaci predmétu Smlouvy nebo v souvislosti s touto Smlouvou pfijdou do styku,
a jejichz vlastnik zajiStuje ve svém zdjmu odpovidajicim zpGsobem jejich utajeni, jsou
obchodnim tajemstvim. Smluvni strany se zavazuji zachovat mlcenlivost o obchodnim
tajemstvi druhé Smluvni strany, a dale o skutec¢nostech a informacich, které oznaci jako divérné
dle § 1730 Obcanského zakoniku. Povinnost mlc¢enlivosti trva az do doby, kdy se informace této
povahy stanou obecné znamymi za ptredpokladu, ze se tak nestane poruSenim povinnosti
mlcenlivosti. Na povinnost mléenlivosti nema vliv forma sdéleni informaci (pisemné nebo
ustné) a jejich podoba (materializované nebo dematerializované).

Smluvni strany se zavazuji, ze divérné informace a obchodni tajemstvi druhé Smluvni strany
jinym subjektlim nesd¢€li, nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu. Zavazuji
se zachovat je vpfisné tajnosti a sdélit je vyluéné t€m svym zaméstnancim
nebo subdodavateltim, ktefi jsou povéieni plnénim Smlouvy a za timto tcelem jsou opravnéni
se s témito informacemi v nezbytném rozsahu seznamit. Smluvni strany se zavazuji zabezpecit,
aby 1 tyto osoby povazovaly uvedené informace za diivérné a zachovavaly o nich ml¢enlivost.

V piipadé poruseni obchodniho tajemstvi ve smyslu § 2985 Obcanského zékoniku, pouziji
Smluvni strany prostfedky pravni ochrany proti nekalé soutézi.

Poskozend Smluvni strana ma pravo na ndhradu Gjmy, ktera ji takovymto jednanim druhé
Smluvni strany vznikne.

Povinnost plnit ustanoveni dle tohoto ¢lanku Smlouvy se nevztahuje na informace, které:
a) mohou byt zvetfejnény bez poruseni této Smlouvy;
b) byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezeni;

c) jsou znamé nebo byly zvefejnény jinak, neZ nasledkem zanedbani povinnosti jedné ze
Smluvnich stran;

d) pfijemce je zna diive, nez mu je sdéli Smluvni strana;

e) jsou vyzadany soudem, stitnim zastupitelstvim nebo pfisluSnym spravnim organem
v souladu a na zakladé zakona;
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f) Smluvni strana je sdéli osobé vazané zakonnou povinnosti ml¢enlivosti (napf. advokatovi
nebo danovému poradci) za tcelem uplatiiovani svych prav nebo pii plnéni povinnosti
stanovenych pravnimi pfedpisy;

g) jsou zvefejnény v souladu a na zakladé pravniho ptedpisu (napf. o svobodném pristupu k
informacim, o registru smluv);

h) je Objednatel povinen sdélit svému zakladateli.
Povinnost ml¢enlivosti trva bez ohledu na ukonceni Géinnosti této Smlouvy.

Smluvni strany berou na védomi, ze tato Smlouva bude uvetejnéna v registru smluv dle zékona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejiovani téchto
smluv a o registru smluv, ve znéni pozdéjSich ptredpisii (dale jen ,,zakon o registru smluv®).
Dle dohody Smluvnich stran zajisti odeslani této Smlouvy spravci registru smluv Objednatel.
Objednatel je opravnén pied odeslanim Smlouvy spravci registru smluv ve Smlouvé zneditelnit
informace, na néz se nevztahuje uveiejiiovaci povinnost podle zakona o registru smluv.

9  Zpracovani osobnich udaju

Pfedmétem této ¢asti Smlouvy je uprava vzajemnych prav a povinnosti pii zpracovani osobnich
udaji ve smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto tidaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidaji; dale jen
»GDPR*) a zdkona ¢. 110/2019 Sb., o zpracovani osobnich udajui, ve znéni pozdéjsich predpisu
(dale jen ,,ZZOU*).

Dodavatel v ramci plnéni Smlouvy zajistuje podporu a rozvoj SW. Objednatel uréuje rozsah,
t¢el i dobu zpracovani osobnich udajii obsazenych v SW (dale jen ,,OU*). OU se povazuji za
davérné informace ve smyslu Smlouvy.

V SW jsou obsazeny zejména OU fyzickych osob — klientti Objednatele (dale jen ,,Subjekt
udaji“ nebo ,,Subjekty udaji*), a to v rozsahu jméno, piijmeni, adresa, e-mail, telefonni ¢islo,
ptipadné dalsi tidaje.

Objednatel prohlasuje, Ze:

a) je ve smyslu p¥isluinych ustanovenich GDPR spravcem OU;

b) OU jsou Objednatelem ziskavany a zpracovavany v souladu s GDPR, jsou piesné,
odpovidaji stanovenému tucelu a jsou v rozsahu nezbytném pro naplnéni stanoveného
ucelu;

c) je opravnén povéfit Dodavatele zpracovanim OU zplisobem stanovenym ve Smlouve.

Dodavatel se zavazuje, Ze v piipadé, kdy podle pokynu Objednatele a za ucelem poskytovani
Plnéni ve smyslu Smlouvy ziska piistup k informacim, které budou obsahovat OU, bude tyto
OU zpracovévat pouze v nezbytné nutném rozsahu, za Gdelem pInéni Smlouvy a po dobu
stanovenou ve Smlouvé.

Dodavatel bude OU zpracovéavat automatizovanym zptisobem, a to zejména nahlizenim. Bez
pfedchoziho pisemného souhlasu Objednatele neni Dodavatel opravnén OU nijak ménit, mazat,
kopirovat ¢i jinak zpracovavat.

Informacni povinnost dle GDPR bude ve vztahu k Subjekttim Gdaji plnéna Objednatelem.

Dodavatel se zavazuje zpracovavat OU pouze na zakladé pisemnych pokynti Objednatele,
véetné piipadného predani OU tietim subjektim, pokud mu toto zpracovani jiz neukladaji
obecné zavazné pravni predpisy, které se na Dodavatele vztahuji; v takovém piipadé Dodavatel
Objednatele o takovém pravnim pozadavku informuje jeité pred samotnym zpracovanim OU,
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ledaze by obecné zavazné pravni predpisy toto informovani zakazovaly z dalezitych divoda
vetejného zajmu. Dodavatel zohledniuje povahu zpracovani OU.

Jakdakoliv tieti osoba (vyjma zaméstnancti Dodavatele), kterd jedna z povéieni Dodavatele a ma
pristup k OU, miize tyto OU zpracovavat pouze na zékladé pokynu Objednatele, ledaze ji
zpracovani OU ukladaji obecné zavazné pravni predpisy. Dodavatel piijme opatieni pro
zajisténi tohoto pozadavku a zajisti, aby se osoby opravnéné zpracovavat OU zavazaly
k mlcenlivosti, nevztahuje-li se na n€ zdkonna povinnost ml¢enlivosti.

Dodavatel odpovidé za to, ze jeho zaméstnanci, ktefi v rdmci plnéni stanovenych opravnéni
a povinnosti prichazeji do styku s OU, budou povinni zachovavat ml&enlivost o OU a o
bezpeénostnich opatienich, jejichZ zvefejnéni by ohrozilo zabezpeteni OU. Povinnost
mlcenlivosti trva 1 po skonCeni zaméstnani nebo pfislusnych praci. Dodavatel je povinen
dohliZet na plnéni uvedenych povinnosti ze strany svych zaméstnanct.

Pokud to dovoluji obecné zavazné pravni predpisy, je Dodavatel opravnén povéfit zpracovanim
OU daliiho zpracovatele, pouze viak jen s predchozim pisemnym souhlasem Objednatele;
poskytnuty souhlas je Objednatel opravnén kdykoliv odvolat. Pokud Dodavatel zapoji dalsiho
zpracovatele, aby jménem Objednatele provedl uréité &innosti zpracovani OU, musi byt tomuto
dalsimu zpracovateli ulozeny na zakladé¢ smlouvy nebo jiného pravniho aktu minimaln¢ stejné
povinnosti na ochranu OU, jaké jsou dohodnuty mezi Objednatelem a Dodavatelem; jedna se
zejména o poskytnuti dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a
organiza¢nich opatieni tak, aby zpracovani OU spliiovalo pozadavky obecné zavaznych
pravnich predpisti a pravidla a podminky nakladani s OU, které se Smluvni strany zavézaly
dodrzovat. Splnéni povinnosti stanovenych v tomto odstavci je Dodavatel povinen Objednateli
na jeho vyzvu kdykoliv prokazat.

S ptihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a Gc¢elim
zpracovani OU i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava a svobody
fyzickych osob, zavede Dodavatel vhodna technicka a organizacni opatieni, aby zajistil uroven
zabezpeceni odpovidajici danému riziku, zejména ptijme veskera opatieni, aby nemohlo dojit k
neopravnénému nebo nahodilému piistupu k OU, jejich zméné, zniCeni &i ztratd, jinému
neopravnénému zpracovani, jakoz i jejich zneuziti. Dodavatel zavede alespon nasledujici
bezpecnostni opatieni:

a) zpracované postupy slouzici k ochrané OU;

b) zpracované postupy slouzici ke zjisténi, zda nedoglo k poruseni ochrany OU (napiiklad ke
ztraté nebo modifikaci dat);

c) zpracované postupy na zajisténi integrity a dostupnosti informaci;

d) uzavirani smluv o zpracovani OU s externimi subjekty/dal$imi zpracovateli v¢. provéfeni
kazdého takového externiho subjektu/dalsiho zpracovatele, zda poskytuje dostatecné
zaruky zavedeni vhodnych technickych a organizacnich opatieni tak, aby jim provadéné
zpracovani splilovalo pozadavky GDPR, ZZOU a aby byla zajiSténa ochrana prav Subjektd
udajt;

e) monitoring a kontrola procesti zpracovani OU;

f) pravidelné skoleni zaméstnanci v metodach a postupech tykajicich se bezpecnosti a
ochrany osobnich udaji;

g) systém hlaseni, upozoriiovani a vysetfovani mimoradnych udalosti a piipadi prolomeni
bezpecnosti;

h) zajisténi, aby systémy pro zpracovani OU pouzivaly pouze opravnéné osoby.

Smluvni strany se zavazuji vzajemné si neprodlen¢ ohlaSovat vSechny jim znamé skutecnosti,
které by mohly nepiiznivé ovlivnit fadné a véasné plnéni zavazki vyplyvajicich z tohoto ¢lanku
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Smlouvy a poskytovat si soucinnost nezbytnou pro plnéni tohoto ¢lanku Smlouvy a pro
legitimni a legalni zpracovani OU.

Dojde-li z jakéhokoli divodu (napt. z divodu legislativnich zmén, rozhodnuti statniho organu
atp.) k nutnosti zmény dohodnutych pravidel pii plnéni tohoto ¢lanku Smlouvy, zavazuji se
Smluvni strany neprodlené se o této skutecnosti informovat. Smluvni strany jsou povinny
v takovém piipad¢ zahajit jednani o zmén¢ tohoto ¢lanku Smlouvy.

Dodavatel se zavazuje Objednateli poskytnout sou¢innost pii zajistovani souladu s povinnostmi
k zabezpegeni OU, ohlagovani piipadil poruseni zabezpeteni, zpracovani posouzeni vlivu na
ochranu OU, plnéni informaéni povinnosti, zajisténi vykonu prav Subjektii udajt a p¥ipadné téz
konzultacim s dozorovym tfadem, a to vie pii zohlednéni povahy zpracovani OU a informaci,
jez ma Dodavatel k dispozici.

Dodavatel se zavazuje Objednatele informovat o jakémkoli incidentu, a to nejpozdéji do dvaceti
¢tyt (24) hodin od okamziku, kdy se dozvédél o takovém incidentu, ktery vedl nebo by mohl
vést k narudeni integrity nebo zabezpe&eni zpracovavanych OU. Dodavatel je povinen stejnym
zptisobem hlasit také podezieni na incident, a to bez ohledu na to, kde a kdy k takovému
incidentu miZe nebo mohlo dojit. V oznameni o incidentu Dodavatel zejména uvede:

a) odkaz na tuto Smlouvu;

b) popis povahy daného incidentu vcetné, pokud je to mozné, kategorii a ptiblizného poctu
dot¢enych Subjekti tidaji a kategorii a ptiblizného poctu doté¢enych zaznami OU,

c) popis pravdépodobnych diisledkt incidentu; a

d) popis opatfeni, kterd Dodavatel piijal nebo navrhuje pfijmout s cilem vyfesit dany incident,
véetné ptipadnych opatfeni ke zmirnéni moznych neptiznivych dopada.

Neni-li mozné poskytnout informace podle pism. a) — d) soucasné, mohou byt poskytnuty
Dodavatelem postupné bez dalsiho zbytecného odkladu. Veskeré informace dle tohoto odstavce
bude Dodavatel Objednateli sdélovat e-mailem na adresu _

Dodavatel se zavazuje bez zbyte¢ného odkladu informovat Objednatele o tom, Ze ve vztahu k
nému bylo ze strany dozorového titadu zahajeno etient &i fizeni souvisejici se zpracovanim OU
dle této Smlouvy, o pribéhu takového Setieni ¢i fizeni a o vysledku takového Setieni ¢i fizeni.
Dodavatel na vyzvu Objednatele téz Objednateli zptistupni veskeré dokumenty, které budou
soucasti spisu vedeného k predmétnému Setieni ¢i fizeni.

Dodavatel poskytne Objednateli veskeré informace potebné k dolozeni toho, ze byly splnény
jeho povinnosti dle této Smlouvy a predpisti na ochranu OU (zejména GDPR a ZZOU) a umozni
audity vcetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povétil, a k témto auditim, je-li to nezbytné pro fadny vykon auditu, pfisp&je. Audity je
Objednatel opravnén provadét u Dodavatele (v jeho sidle, provozovné atd.), resp. na jakémkoli
jiném misté, kde dochazi ke zpracovani OU. Audity je Objednatel povinen oznamit Dodavateli
minimalné s predstihem péti (5) pracovnich dnti. V pribéhu auditu ma Objednatel piistup
k internim pfedpistim, dokumentiim a systémiim vztahujicim se ke zpracovani OU podle této
Smlouvy. Objednatel se zavazuje, ze ve vztahu k informacim, se kterymi se v prubéhu auditu ¢i
inspekce seznami, zachova ml¢enlivost.

Neuréi-li Objednatel jinak, bude Dodavatel zpracovavat OU vizdy pouze po dobu plnéni
piisluiné Dil¢i smlouvy. Po uplynuti doby dle pfedchozi véty neni Dodavatel opravnén OU
jakymkoliv zpisobem zpracovavat. O splnéni této povinnosti vyhotovi Dodavatel na zadost
Objednatele pisemny protokol.

Dodavatel se zavazuje, ze nebude vyuzivat OU k jinym tucelim nez k iceliim stanovenym touto
Smlouvou.
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Dodavatel se zavazuje, Zze nebude sdruzovat OU zpracovavané na zakladé této Smlouvy
s jakymikoli dal§imi osobnimi daji, ziskanymi nebo zpracovavanymi pro jiny ucel.

V ptipadé, ze v disledku poruseni nékteré povinnosti Dodavatele dle tohoto ¢lanku Smlouvy ¢i
v disledku jednani dalsiho zpracovatele vznikne Objednateli povinnost na zakladé rozhodnuti
¢i vyzvy organu vetejné moci zaplatit penézitou Castku jako pokutu, sankci, penale, nahradu ¢i
jinou platbu obdobného charakteru (dale v tomto odstavci jen ,,Sankce*), zavazuje se Dodavatel
uhradit Sankci namisto Objednatele, a to nejpozdéji do péti (5) pracovnich dni od doruceni
vyzvy k zaplaceni. Pokud Objednatel Sankci uhradi sam, zavazuje se Dodavatel uhradit Sankci
Objednateli do péti (5) pracovnich dnti od doruceni vyzvy k zaplaceni.

Obé Smluvni strany jako spravci zpracovavaji osobni tidaje kontaktnich zastupcti Smluvnich
stran a dalSich osob podilejicich se jménem Smluvnich stran na plnéni této Smlouvy, a to
vyhradné pro tcely souvisejici s plnénim této Smlouvy, v nezbytné nutném rozsahu a po dobu
trvani Smlouvy; ptipadné po dobu delsi, je-li to divodné dle ptislusnych pravnich ptedpist.
Informacni povinnost ve vztahu k témto osobam plni kazda ze Smluvnich stran samostatné.

10 Pravidla bezpe¢nosti ICT systémii Objednatele

Dodavatel se zavazuje respektovat bezpeénostni politiky CP (véetné ochrany osobnich udaji a
chranénych informaci CP) a to v rozsahu a mite, ve které jsou ze strany CP aplikovany na
Predmét plnéni v této smlouvé. Dodavatel je uplatni i viéi vSem svym zaméstnanctim,
externistim i subdodavatelim, a to i v piipadé jejich zietézeni. Zejména to znamena:

a) povinnost vyuzit pro Pftedmét plnéni pouze beztihonné subjekty a osoby, na jejichz strané
nestoji zadné bezpecnostni pifekazky a povinnost poskytnout veSkerou potiebnou
soucinnost pro provedeni hodnoceni rizik (tato soucinnost je Dodavatelem jiz zohlednéna
v cené poskytovani Sluzeb);

b) povinnost informace (dale jen data), ke kterym ziska piistup pii plnéni dodavky v souladu
s Pfedmétem plnéni, jen k ucelu, pro ktery mu byla poskytnuta a jen za podminek, které
byly pro jejich vyuziti stanoveny, rovnéz tak povinnost zachovavat ditvérnost dat, a to 1 po
ukoncéeni smluvniho vztahu;

¢) povinnost splnit opatieni smétujici k vraceni nebo zniCeni informaci po ukonceni
smluvniho vztahu (nebo i v jeho pribéhu, pokud o to Objednatel Dodavatele pisemné
pozada);

d) povinnost respektovat omezeni v oblasti vytvafeni evidence kopii dat souvisejicich s
poskytovanymi plnénimi této Smlouvy;

e) povinnost i na své strané evidovat pfistup svych pracovnikli a/nebo dodavatelt k
rozhranim, sluzbam a prostiedkiim Objednatele, pokud jim byly v ramci smluvniho vztahu
poskytnuty;

f) povinnost vCas oznamovat veSkeré personalni a jiné zmény u svych zaméstnanct i
subdodavatelt, kterym byly poskytnuty pfistupové udaje k systémtim Objednatele, a které
jsou relevantni pro pfidélovani, zmény nebo odniméani opravnéni, pokud jim byly
poskytnuty;

g) akceptaci opravnéni Objednatele monitorovat ¢innost zaméstnancti Dodavatele a
subdodavatelll pii uzivani rozhrani, sluzeb a prostedkii Objednatele;

h) uznéava pravo na zakazani ¢innost svych zaméstnancti a/nebo subdodavateli, pfi plnéni
zakazky, v ptipadé poruseni politik a pravidel CP;

1) pfijeti odpovédnosti za veskeré funkce vlastniho kodu, a také za veskeré instalace,
konfigurace, zmény technického i programového vybaveni a dalsi tkony jim provedené v
ramci Pfredmétu plnéni;
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j) povinnost vyuzit pro Pfedmét plnéni pouze zdroje jako jsou zdrojové kody, moduly, HW,
SW a dalsi komponenty, na jejichz stran¢ nestoji zadné bezpecnostni prekazky pro pouziti
v ramci Predmétu plnéni;

k) povinnost nahlasit CP podezieni na bezpe¢nostni slabiny ¢i bezpeénostni udalosti nebo
incidenty vzniklé v jakékoliv souvislosti s Pfedmétem plnéni a maji vliv na bezpecnost
Predmétu plnéni;

1) povinnost nastavit systém fizeni zmén.

Dodavatel pfijima také zavazek podrobit se (v cené pInéni) auditu bezpecnosti, a to v
pfiméteném rozsahu, at’ uz realizovaného ze strany Objednatele nebo jinych kontrolnich orgéand,
a tento zavazek aplikuje v pfipadném zietézeni na vSechny své externisty a subdodavatele.

Dodavatel je povinen zucastnit se bezpecnostniho Skoleni organizovaného Objednatelem a
dodrzovat pii vykonu své Cinnosti vSechny bezpe¢nostnimi pozadavky stanovené v dokumentu
Pozadavcich na bezpecnost ICT pro dodavatele, jejichz aktualni znéni tvoii Ptilohu ¢&. 4
Smlouvy. Objednatel je opravnén provadét v Pozadavcich na bezpecnost ICT pro dodavatele
zmény. O zménach bude Dodavatel Objednatelem informovan. Dodavatel je povinen fidit se
novym obsahem Pozadavkli na bezpecnost ICT pro dodavatele od data stanoveného
Objednatelem, nejdtive v8ak ode dne, kdy byl o zméné informovan.

11 Pravidla compliance

Smluvni strany se zavazuji dodrzovat pravni predpisy a chovat se tak, aby jejich jednani
nemohlo vzbudit diivodné podezieni ze spachani nebo pachani trestného ¢inu pficitatelného
jedné nebo obéma Smluvnim strandm podle zakona ¢. 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, ve znéni pozdéjsich predpist.

Smluvni strany se zavazuji, ze ucini v§echna opatieni k tomu, aby se nedopustily ony a ani nikdo
z jejich zameéstnancti ¢i zastupcll jakékoliv formy korupéniho jednani, zejména jednani, které
by mohlo byt vnimano jako piijeti Giplatku, podplaceni nebo nepiimé uplatkaistvi ¢i jiny trestny
¢in spojeny s korupci dle zdkona ¢. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpist.

Smluvni strany se zavazuji, Zze neposkytnou, nenabidnou ani neslibi tGplatek jinému nebo pro
jiného v souvislosti s obstaravanim véci obecného zajmu anebo v souvislosti s podnikanim svym
nebo jiného. Smluvni strany se rovné€z zavazuji, ze tplatek nepiijmou, ani si jej nedaji slibit, at’
uz pro sebe nebo pro jin¢ho v souvislosti s obstaranim véci obecného zdjmu nebo v souvislosti
s podnikanim svym nebo jiného. Uplatkem se pfitom rozumi neopravnéna vyhoda spocivajici v
pfimém majetkovém obohaceni nebo jiném zvyhodnéni, které se dostdva nebo ma dostat
uplacené osobé nebo s jejim souhlasem jiné osobé€, a na kterou neni narok.

Smluvni strany nebudou ani u svych obchodnich partnert tolerovat jakoukoliv formu korupce
¢i uplaceni.

V ptipadé, ze je zahdjeno trestni stihani Dodavatele, zavazuje se Dodavatel o tomto bez
zbytec¢ného odkladu Objednatele pisemné informovat.

Objednatel o&ekavé, Ze se Dodavatel sezndmi s ,,Kodexem dodavatele Ceské posty*, ve znéni
k datu ucinnosti této Smlouvy, ktery je dostupny na webu Objednatele na adrese
https://www.ceskaposta.cz/o-ceske-poste/profil/compliance-v-cp, a bude jej dodrzovat.

Dodavatel je povinen zajistit, aby plnénim Smlouvy nedos$lo k poruseni pravnich ptedpist a
rozhodnuti upravujicich mezindrodni sankce, kterymi jsou Ceskd republika nebo Objednatel
vazéani. Dodavatel je povinen neprodlen¢ informovat Objednatele o skutecnostech, jakkoliv
relevantnich pro posouzeni naplnéni povinnosti uvedenych ve vété prvni tohoto odstavece
Smlouvy.
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12 Nemoznost plnéni

Jestlize vznikne na strané Dodavatele nemoznost plnéni ve smyslu § 2006 nebo § 2007
Obcanského zakoniku, Dodavatel pisemné uvédomi bez zbytecného odkladu o této skute¢nosti
a jeji pfic¢in€ Objednatele. Pokud neni jinak stanoveno pisemné Objednatelem, bude Dodavatel
pokracovat v realizaci svych povinnosti vyplyvajicich ze smluvniho vztahu v rozsahu svych
nejlepsich moznosti a schopnosti a bude hledat alternativni prostiedky pro realizaci té casti
plnéni, kde neni mozné plnit. Pokud by podminky nemoznosti plnéni trvaly déle nez devadesat
(90) kalendainich dni, je Objednatel opravnén od Smlouvy, popf. od Dil¢i smlouvy, odstoupit.

Ustanoveni tohoto ¢lanku Smlouvy nezbavuje Zadnou ze Smluvnich stran jeji povinnosti k
uhradé plateb v té€ dobé jiz splatnych.

13 Dalsi prava a povinnosti Smluvnich stran

Dodavatel se zavazuje pii poskytovani PInéni poskytnout Objednateli vSechny piipadné
nezbytné dokumenty pro jejich fadné poskytovani a vyuziti.

Objednatel se zavazuje zajistit pracovnikim Dodavatele béhem plnéni této Smlouvy, je-li to
nezbytné, piistup na piislusnd pracovist¢ Objednatele a soucinnost nezbytnou k provedeni
Plnéni. Dodavatel se zavazuje dodrzovat v objektech Objednatele piislusné vnitini pokyny a
smérnice stanovujici provozné technické a bezpecnostni podminky pohybu osob v objektech
Objednatele. Pti plnéni této Smlouvy v objektech Objednatele musi Dodavatel v maximalni
mife respektovat nutnost zajisténi neruseného uzivani objektl jejich uzivateli.

Dodavatel se zavazuje:

a) informovat neprodlen¢ Objednatele o vSech skute¢nostech majicich vliv na plnéni dle této
Smlouvy;

b) plnit fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy;
c) pozadat véas Objednatele o potfebnou soucinnost za uc¢elem fadného plnéni této Smlouvy;

d) na vyzadani Objednatele se zucastnit osobni schlizky, pokud Objednatel pozada o schiizku
nejpozdéji pét (5) pracovnich dnil pfedem. V mimotadné naléhavych piipadech je mozno
tento termin po dohodé obou Smluvnich stran zkratit.

Dodavatel je povinen postupovat pfi plnéni této Smlouvy svédomite a s fddnou a odbornou péci.
Dodavatel je povinen povéfit pInénim povinnosti z této Smlouvy pouze ty své pracovniky, ktefi
jsou k tomu odborné zptisobili. Pii poskytovani Plnéni je Dodavatel vazan touto Smlouvou,
zakony, obecné zavaznymi pravnimi piedpisy a pokyny Objednatele, pokud tyto nejsou v
rozporu s témito normami nebo zajmy Objednatele. Dodavatel je povinen pii vykonu své
¢innosti v¢as pisemné upozornit Objednatele na zifejmou nevhodnost jeho pokynii, jejichz
nasledkem mutZe vzniknout skoda nebo nesoulad se zakony nebo obecné zavaznymi pravnimi
predpisy. Pokud Objednatel navzdory tomuto upozornéni trva na svych pokynech, Dodavatel
neodpovida za jakoukoli Skodu vzniklou v této pfi¢inné souvislosti.

Dodavatel se zavazuje, ze pii své Cinnosti bude dbat, aby nebyla poskozena dobra obchodni
povést a obchodni firma Objednatele. Pii poskytovani Plnéni musi Dodavatel vzdy sledovat
zajmy Objednatele. Dodavatel se zavazuje nevyvijet jakékoliv aktivity, a to jak pfimo, tak
zprostiedkovang, které jsou v rozporu se zajmy Objednatele ve v§ech oblastech jeho ¢innosti.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepiimo vést k
identifikaci Objednatele, bez ptedchoziho pisemného souhlasu Objednatele.

Veskera komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto Smlouvou
stanoveno jinak. Pisemn4d komunikace se ¢ini v listinné nebo elektronické podobé
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13.8

13.9

prostiednictvim doporucené posty ¢i e-mailu na adresy Smluvnich stran uvedené v zahlavi nebo
v ¢l. 14 Smlouvy.

Dodavatel neni opravnén postoupit ani prevést jakakoliv sva prava ¢i povinnosti vyplyvajici z
této Smlouvy ani Smlouvu jako celek bez ptedchoziho pisemného souhlasu Objednatele.

V pripad¢, Ze Cinnosti, neCinnosti anebo opomenutim Dodavatele anebo jeho pracovniki
vznikne Objednateli nemajetkova ijma, je Dodavatel povinen ji od¢€init.

13.10 Dodavatel odpovida Objednateli za své ptipadné subdodavatele jako za plnéni vlastni, véetné

odpovédnosti za zptisobenou ujmu.

13.11 V ptipadé realizace Plnéni ¢i jeho Casti prostfednictvim tietich stran (tj. subdodavatelem), je

Dodavatel povinen pfed zahajenim plnéni subdodavky informovat Objednatele, a to vcetné
sdé¢leni identifikacnich idaji subdodavatele.

13.12 Dodavatel je povinen po celou dobu trvani Smlouvy mit sjednano pojisténi odpovédnosti za

14.1

majetkové i nemajetkové ujmy zpusobené v souvislosti se Smlouvou Dodavatelem nebo
osobou, za niz odpovida, s pojistnou ¢astkou nejméné ve vysi celkové ceny vsech Plnéni dle
této Smlouvy. Dodavatel je povinen kdykoli v prubéhu trvani této Smlouvy piedlozit na vyzvu
Objednatele doklad o pojisténi v rozsahu dle tohoto odstavee Smlouvy. Pfi vzniku pojistné
udalosti zabezpecuje ihned po jejim vzniku veskeré ukony vii€i pojistiteli Dodavatel. Objednatel
je povinen poskytnout v souvislosti s pojistnou udalosti Dodavatele veskerou sou¢innost, ktera
je v jeho moznostech.

14 Odpovédni pracovnici

Odpovédnymi pracovniky Objednatele a Dodavatele ve vécech obchodnich pro ucely této
Smlouvy jsou:

a) Za Objednatele:

b) Za Dodavatele:

14.2 Odpovédnymi pracovniky Objednatele a Dodavatele ve vécech technickych pro ucely této

Smlouvy jsou:

a)

N
&
o
S,
[¢)]
o
=3
)
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b) Za Dodavatele:
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15 Sankce

V ptipadé prodleni Dodavatele se zahajenim poskytovani Podpory v terminu dle odst. 4.2 této
Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % z ceny
Podpory sjednané v odst. 5.1 za kazdy zapocaty den prodleni.

V piipadé prodleni Dodavatele s poskytovanim Sluzeb v terminu dle pfislusné Dil¢i smlouvy,
je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 0,5 % z ceny Diléi sluzby
sjednané v piislusné Dil¢i smlouve za kazdy zapocaty den prodleni. Za prodleni s poskytovanim
Sluzeb se povazuje i prodleni s poskytnutim Dil¢i sluzby ve sjednaném terminu, ackoli jiz byla
Objednatelem pievzata.

Bude-li Objednatel v prodleni s uhradou ceny Plnéni, ma Dodavatel pravo zadat na Objednateli
urok z prodleni v souladu s nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse Urokl z
prodleni a nakladt spojenych s uplatnénim pohledavky, uréuje odménu likvidatora, likvida¢niho
spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vefejnych rejstiikli pravnickych a fyzickych osob, ve znéni pozdgjsich
predpist.

Je-1i Dodavatel v prodleni s dodrzenim kterékoli lhtity ¢i terminu plnéni uvedenych v odst. 2.7,
2.8 nebo 2.9 Smlouvy, je Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000,-
K¢ (slovy: tisic korun ¢eskych) za kazdy jednotlivy pfipad a kazdou zapocatou hodinu prodlent,
byla-li lhiita (termin) sjednana v hodinach, a 1 000,- K¢ (slovy: tisic korun ¢eskych) za kazdy
jednotlivy ptipad a kazdy zapocaty den prodleni, byla-li Ihiita (termin) sjednana ve dnech.

V kazdém jednotlivém piipadé poruSeni povinnosti dle ¢l. 8, 9, 10 nebo ¢l. 11 Smlouvy ze strany
Dodavatele, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 500 000,- K¢
(slovy: pét set tisic korun ceskych).

Je-li Dodavatel v prodleni s plnénim povinnosti odstranit vady dle odst. 3.8 této Smlouvy, je
Dodavatel povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000,- K¢ (slovy: tisic korun
Ceskych) za kazdy zapocaty den prodleni s odstranénim kazdé vady kategorie A, a ve vysi 500,-
K¢ (slovy: pét set korun Ceskych) za kazdy zapocdaty den prodleni s odstranénim kazdé vady
kategorie B nebo C.

V piipadé¢ poruSeni povinnosti predloZzit na vyzvu Objednatele doklad o pojisténi dle odst. 13.12
Smlouvy je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi 100 000,- K¢ (slovy:
sto tisic korun ¢eskych) za kazdy takovy ptipad.

V piipadé, Zze dojde k poruseni povinnosti Dodavatele, ktera zaklada narok Objednatele
k okamzitému odstoupeni od Smlouvy, je Objednatel bez ohledu na skutecnost, zda vyuzije
svého prava na odstoupeni od Smlouvy, opravnén uctovat Dodavateli smluvni pokutu ve vysi
100 000,- K¢ (slovy: jedno sto tisic korun €eskych) za kazdy jednotlivy pfipad poruseni takové
povinnosti.

Uplatnénim jakékoliv smluvni pokuty neni dotéeno pravo na nadhradu vzniklé Gjmy v celém
rozsahu.

15.10 Vyactovani smluvni pokuty musi byt zasldno doporucené s dodejkou. V piipadé zaslani v

elektronické podobé musi byt vyuctovani smluvni pokuty zaslano do datové schranky. Smluvni
pokuta je splatna v dobé triceti (30) kalendarnich dni ode dne doruéeni vytétovani o smluvni
pokuté druhé Smluvni strané.
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15.11 Objednatel je v piipadé uplatnéni smluvni pokuty vic¢i Dodavateli dle této Smlouvy a

16.1

16.2

16.3

16.4

16.5

16.6

16.7

neuhrazeni smluvni pokuty ze strany Dodavatele opravnén vyuzit jednostranné zapocteni
vzajemnych pohledavek, a to 1 v piipadé, Ze kterakoli ze zapocitavanych pohledavek jeste neni
splatnou. Dodavatel neni opravnén své pohledavky jednostranné zapocitat oproti pohledavkam
Objednatele bez ptedchoziho pisemného souhlasu Objednatele.

16 Doba trvani Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a G¢innosti dnem
zvefejnéni v registru smluv podle zakona o registru smluv. Smlouva je podepsana pfipojenim
kvalifikovaného elektronického podpisu nebo zaru¢eného elektronického podpisu zalozeného
na kvalifikovaném certifikatu dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro
elektronické transakce, ve znéni pozdéjsich predpisi, véetné kvalifikovaného Casového razitka.
Plnéni pfedmétu této Smlouvy pied nabytim jeji ucinnosti se povazuje za plnéni podle této
Smlouvy a prava a povinnosti z néj vzniklé se fidi touto Smlouvou.

Tato Smlouva se uzavira na dobu ur¢itou, a to na dobu 24 mésicti od ode zahajeni poskytovani
Podpory podle odst. 4.2 Smlouvy.

Predcasné ukoncit u€innost této Smlouvy lze pisemnou dohodou Smluvnich stran, vypovedi
Objednatele nebo jednostrannym odstoupenim v piipadé podstatného poruseni Smlouvy a
v dalsich pripadech stanovenych pravnimi piedpisy.

Za podstatné poruSeni této Smlouvy se, ve smyslu § 2002 Obcanského zékoniku, povazuji
zejména piipady kdy:

16.4.1 je Objednatel pfes pisemné upozornéni Dodavatele v prodleni s thradou dafiového
dokladu vystaveného na zakladé a v souladu s podminkami této Smlouvy déle nez
dvacet (20) kalendainich dnii od pisemného upozornéni;

16.4.2  je Dodavatel v prodleni s plnénim jakékoli povinnosti dle této Smlouvy déle nez ¢trnact
(14) kalendainich dni;

16.4.3  je Dodavatel pravomocné odsouzen pro trestny €in;

16.4.4  je Dodavatel v likvidaci nebo vii¢i jeho majetku probiha insolvenéni fizeni, v némz bylo
vydano rozhodnuti o upadku, nebo byl konkurs zruSen proto, Ze majetek byl zcela
nepostacujici nebo byla zavedena nucena sprava podle zvlastnich pravnich predpisi;

16.4.5 se Smluvni strana dopustila vici druhé Smluvni strané jednani vykazujiciho znaky
nekalé soutéze;

16.4.1 Dodavatel porusi své povinnosti tykajici se mezinarodnich sankcich dle odst. 11.7 této
Smlouvy.

Odstoupeni je uc¢inné od okamziku, kdy je doruceno pisemné prohlaseni jedné Smluvni strany
o odstoupeni od Smlouvy druhé Smluvni strané. Odstoupit lze i pouze od pfislusné Dil¢i
smlouvy.

Odstoupenim od Smlouvy nebo jeji ¢asti nejsou dotena ustanoveni tykajici se smluvni pokuty,
zaruky, nahrady Gjmy, licenci a jinych ze své povahy pretrvavajicich naroki ¢i zavazk.

V ptipadé odstoupeni od Smlouvy jsou Smluvni strany povinny vzajemnou dohodou pisemné
vyporadat dosavadni pfijaté smluvni plnéni nejpozdéji do jednoho (1) mésice od ucinnosti
odstoupeni od Smlouvy, pfi¢emz plati, ze Plnéni fadné (bez vad) poskytnuta do okamziku
ukonceni Géinnosti této Smlouvy si nebudou vracet.
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16.8

17.1

17.2

17.3

17.4

17.5
17.6

17.7

17.8

17.9

Objednatel ma pravo tuto Smlouvu vypoveédét bez udani divoda s vypovédni dobou tii (3)
meésice, jez zacne plynout prvnim dnem kalendainiho mésice nasledujiciho po doruceni pisemné
vypovédi druhé Smluvni strané.

17 Zavérecna ujednani

Tato Smlouva se Fidi pravnim fadem Ceské republiky, zejména piislusnymi ustanovenimi
Obcanského zakoniku a Zakona o zadavani vefejnych zakazek. V piipadé rozporu mezi
vlastnim textem Smlouvy a jejimi pfilohami ma pfednost vlastni text Smlouvy.

Smluvni strany se zavazuji vyvinout maximalni sili k odstranéni vzajemnych sport, vzniklych
na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, a k jejich vyfeSeni zejména
prostfednictvim jedndni odpovédnych pracovniki nebo jinych povéfenych subjekti.
Nedohodnou-li se Smluvni strany na zptisobu feSeni vzajemného sporu, ma kazda ze Smluvnich
stran pravo uplatnit sviij narok u soudu Ceské republiky piislusného dle platnych pravnich
ptedpist. Smluvni strany se dohodly, Ze mistné ptislusnym soudem pro feseni ptipadnych spori
bude soud piislusny dle mista sidla Objednatele.

Tato Smlouva mlze byt ménéna pouze vyslovnym pisemnym ujednanim Smluvnich stran,
podepsanym opravnénymi zastupci Smluvnich stran. Tato ujednani budou nazyvana ,,Dodatek*
a budou ¢islovana vzestupnou ¢iselnou fadou. Jakakoliv Smluvni strana je opravnéna vyvolat
jednani k doplnéni ¢i zméné této Smlouvy. Zménu kontaktnich osob a spojeni uvedenych
v ¢l. 14 Smlouvy je G¢innéd v okamziku doruceni oznameni o této zméné druhé Smluvni strané,
aniz by bylo nutno vyhotovovat dodatek k této Smlouvé.

Smluvni strany si ve smyslu ustanoveni § 1765 odst. 2 Obcanského zakoniku ujednaly, Ze
Dodavatel na sebe piebira nebezpeci zmény okolnosti.

Smluvni strany se dohodly, Ze ustanoveni § 1799 a 1800 Obcanského zakoniku se nepouziji.

Je-1i Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichz kazda ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé Smluvni strany obdrzi elektronicky original opatfeny
elektronickymi podpisy obou Smluvnich stran, vcetné¢ casového razitka dle ptislusnych
pravnich predpist.

Pokud jakakoliv ustanoveni nebo jakékoli Casti ustanoveni Smlouvy budou povaZovany za
neplatné, neucinné nebo nevymahatelné, nebude mit takova neplatnost, netcinnost nebo
nevymahatelnost za nasledek neplatnost, neti¢innost nebo nevymahatelnost celé Smlouvy, ale
celd Smlouva se bude vykladat tak, jako kdyby neobsahovala pfislusna neplatnd, neacinna nebo
nevymahatelna ustanoveni nebo ¢asti ustanoveni a prava a povinnosti Smluvnich stran se budou
vykladat ptiméfené. Smluvni strany se zavazuji nahradit do patnacti (15) pracovnich dni po
doruceni vyzvy druhé Smluvni strany neplatné, neti¢inné nebo nevymahatelné ustanoveni
ustanovenim platnym, G¢innym a vymahatelnym se stejnym nebo obdobnym obchodnim a
pravnim smyslem.

Dnem doruceni pisemnosti odeslanych na zdkladé této Smlouvy nebo v souvislosti s touto
Smlouvou, pokud neni prokazan jiny den doruceni, se rozumi posledni den lhuty, ve které byla
pisemnost pro adresata uloZena u provozovatele postovnich sluzeb, a to i tehdy, jestlize se
adresat o jejim uloZeni nedovédél. Smluvni strany timto vyslovné vyluduji ust. § 573
Obcanského zakoniku.

Dodavatel timto prohlaSuje, ze mu byly ze strany Objednatele sd¢leny veskeré skutkoveé a pravni
okolnosti souvisejici s uzavienim této Smlouvy a Ze Dodavatel je v tomto ohledu piesvédcen o
jeho schopnosti uzavfit tuto Smlouvu, ma zajem tuto Smlouvu uzaviit a jeho schopen plnit
veskeré povinnosti z této Smlouvy plynouci.
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17.10 Smluvni strany timto prohlasuji, ze neexistuje zadné Gstni ujednani, Smlouva ¢i fizeni nékteré
Smluvni strany, které by nepiiznivé ovlivnilo vykon jakychkoliv prav a povinnosti dle této
Smlouvy. Zaroveil potvrzuji svym podpisem, ze veskera ujisténi a dokumenty dle této Smlouvy
jsou pravdivé, platné a pravné vymahatelne.

17.11 Pro ptipad, Ze tato Smlouva neni uzavirana za pritomnosti obou Smluvnich stran, plati, Ze
Smlouva nebude uzaviena, pokud ji Dodavatel podepise s jakoukoliv zménou ¢i odchylkou, byt
nepodstatnou, nebo dodatkem. To plati i v pfipad¢ ptipojeni obchodnich podminek Dodavatele,
které budou odporovat svym obsahem jakymkoliv zpisobem textu této Smlouvy.

17.12 Nedilnou soucasti Smlouvy jsou pfilohy:
Ptiloha ¢. 1 — Vzor pozadavku na poskytnuti Podpory nebo odstranéni Vady
Ptiloha &. 2 — SW v prostiedi CP
Ptiloha ¢. 3 — Vzor akceptacniho protokolu

Ptiloha ¢. 4 - Pozadavky na bezpe¢nost ICT - Pravidla pro dodavatele

NA DUKAZ TOHO, ze Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Praze

Mgr.Petr Semerad Ing. Martin Vonka
manazer utvaru strategicky ICT rozvoj a BI, (elektronicky podepsano)
tsek ICT

Ceska posta, s.p.
(elektronicky podepsano)
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Priloha ¢. 1 — Vzor pozadavku na poskytnuti Podpory nebo odstranéni Vady

Zadatel vyplni silné oramovanou cast

Problém vyfesen:

ANO/NE

Ptijal:

Ptijato (datum a Cas):

Potvrzeno (datum a cas):

Eviden¢ni ¢islo:

Zéakaznik:
Projekt:

Jméno zadatele:

Cislo Smlouvy:
Evidenéni ¢islo zadanky:

Misto:

Telefon:

Fax:

Mail:

Datum a cas zjisténi:

Je vada ANO/NE

fopakovatelna?

Prohlize¢: NN
IE

Uzivatel
(role):

Oznacte

Popis poZadavku:

Stav:

A

B

C

Bézny

| & W] N —

Véc:

Vada

Novy pozadavek

Zména

Dotaz

Sluzba

N | | W] N —

Lokalizace:

HW

0OS

Sit

Databaze

Aplikace

Rozhrani

| | | | B W | —

Jméno Datum:

fesitele:

Informace o stavu vyfizovani

Prijal:

Odeslal:

dne:

dne:

Ptilohy fesitele:
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Piiloha &. 2 - SW v prostiedi CP

1. Ugel aplikace 5
Na doméné www.postshop.cz je provozovan e-shop Ceské posty.

2. Struktura aplikace

e  Katalog produktii, kategorizace

e  Ceniky produktt

e  Platebni brana PayU
Postshop.cz komunikuje se SAP (objednavky do skladu) a se systémem ZPRO (zprostfedkovani
objednavek) v CP. V ramci zprostiedkovani objednavek mezi sebou komunikuji réizné aplikace:

e aplikace ZPRO

e aplikace SAP

3. Technologie
Aplikace je vytvoifena ve frameworku NET Genium Frontend

je napsan v MS .NET; DB: Firebird

4. Velikost aplikace
DB: 1 GB
Data: 1 GB

5. Provoz aplikace
Na serverech dodavatele — Windows server 2016 v hostingovém centru.
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Priloha ¢. 3 — Vzor akceptacniho protokolu

Akceptacni protokol

Plnéni / vystup: plnéni nebo vystup, ktery je akceptovan

Pfedano dne: datum predani plnéni

Piedal / prevzal Role na projektu (koncepci), funkce Podpis

Splnéni akceptacnich kritérii

Kritérium SpInéni kritéria

Akceptovano dne: datum akceptace

Vysledek akceptace: AKCEPTOVANO BEZ VYHRAD / AKCEPTOVANO S VYHRADAMI /
NEAKCEPTOVANO

Akceptoval Role na projektu (koncepci), funkce Podpis

Piipominky, vyhrady: ptipominky a vyhrady k piipadnému plnéni
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Priloha ¢. 4 — Pozadavky na bezpe¢nost ICT — Pravidla pro dodavatele

1 Uvodni ustanoveni

Ceska posta (dale jen CP) zastava pozici odpovédné osoby ve smyslu zdkona &. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,VKB®), konkrétné je spravcem
kritické informaéni infrastruktury (dale jen ,,KII*). Dale pak je spravcem ¢i zpracovatelem osobnich
udaju dle Obecného nafizeni o ochrané osobnich udaju (dale jen ,,GDPR™) a zaroven je dle PCI DSS
"merchant" (obchodnik). CP také provozuje systémy certifikovani dle ISO 27001:2013 a ISO
27001:2022.

Z divodu udrzeni jednotnosti kybernetické bezpecnosti jsou pozadavky definované ve vyse uvedenych
legislativach a normach ptfenaseny a v relevantni mite aplikovany na vSechny systémy provozované
v ramci ICT CP. V ramci CP je nutné zajistit celou ICT infrastruktury a zabezpegit ji pfed potencialnimi
hrozbami a riziky v ramci fizeni kybernetické bezpecnosti.

Kyberneticka bezpe¢nost predstavuje inherentni a neoddélitelnou souéast &innosti CP. V souladu s
platnymi pravnimi predpisy, normami a osvédéenymi postupy CP klade diiraz na efektivni implementaci
opatieni tykajicich se kybernetické bezpecnosti a tato opatfeni jsou vyzadovana také v ramci ¢innosti
dodavateli. Timto CP zajistuje dodrzovani nejnovéjsich standardii a osvédéenych postupti v ramci
celého dodavatelského fetézce, s cilem zajistit optimdlni ochranu informacnich aktiv a udrzeni
kybernetické odolnosti v digitalnim prostedi.

2 Ucel
Nasledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a
dal$ich ptislusnych vyhlasek, opatieni a metodickych pokynti za u¢elem zachovani pozadované trovné
kybernetické a informacni bezpecnosti CP a snizeni bezpe€nostnich rizik spojenych s piistupem
dodavatelll k informacnim aktiviim CP v ramci Zivotniho cyklu dodavky.

3 Zkratky a pojmy

POIMY
Bezpecnost Zachovani divérnosti, integrity a dostupnosti informaci.
informaci
Bezpetnostni udalost, ktera mtze zpisobit nebo zpusobila naruseni bezpecnosti informaci v
u dél}z) of informacnich systémech nebo naruSeni bezpeCnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci
S ; naruSeni bezpecnosti informaci v informacnich systémech nebo naruSeni
Bezpecnostni - Y y .. . C o, o
e bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v
incident . g T
disledku Bezpecnostni udalosti
Dostupnost Dostupnost informace v okamziku jeji potfeby.
Divérnost Dostupnost informace pouze opravnénym osobdm.
Veskera technika, kterd se zabyva zpracovanim a pfenosem informaci, a to je
Informa&ni a | zejména vypocetni a komunikacni technika (hardware i firmware) a programové
komunikaéni vybaveni (napf. firemni aplikace, e-mail, cloudova a interni ulozisté, Skype pro
technologie (ICT) | firmy, atd.)
Integrita Zajisténi spravnosti a tiplnosti informaci.
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Pienosny elektronicky pfistroj s riznym programovym vybavenim jako napf.
Mobilni za¥izeni mobilni telefon, notebook, notebook, smartbook, PDA, tablet, USB zaiizeni apod.
Zaméstnanci dodavatele a fyzické osoby v obdobném postaveni (napiiklad DPP,
DPC, fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni
predmétu Smlouvy. Stanovi-li Pravidla povinnost pracovnikiim dodavatele,
Pracovnik dodavatel odpovida za jeji s/plnéni pracovnikem, prib&znou kontrolu a audit
takového plnéni a odpovida za veSkerou ujmu zplsobenou poruSenim takové
povinnosti.
Kazda fyzickd osoba (vCetné¢ Pracovnikli, zameéstnanec CP nebo smluvné
povéteny zaméstnanec externi fyzické nebo pravnické osoby), které byl ptidélen
Uzivatel piistup k ICT CP a piisluSna piistupova opravnéni. Pro ucely tohoto dokumentu
se jedna o uzivatele ICT CP.
ZKRATKY
&p Statni podnik Ceska posta (Cesk4 posta, s.p.), tedy Objednatel.
GDPR General Data Protection Regulation je natizeni Evropské unie.
NUKIB Narodni ufad pro kybernetickou a informacni bezpec¢nost
Bezpetnostni politika CP, jednotlivé dokumenty, které ji tvoii a Cast bezpecnosti
Politika CP dokumentace CP, se kterymi byl Dodavatel seznamen ze strany CP pro ucely
plnéni Smlouvy.
Payment Card Industry Data Security Standard je soubor bezpeénostnich
PCIDSS standardti uréenych k ochrané udaji drzitelt platebnich karet.
Pravidla Tato Pravidla pro dodavatele.
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, nalezitostech podani v oblasti
VKB kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
ve znéni pozdéjSich predpist.
Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a o zméné souvisejicich
ZKB zékon( (zakon o kybernetické bezpeénosti).

4 Organizace bezpecnosti informaci

Dodavatel je povinen uzivat data, ke kterym ziska ptistup pfi plnéni Smlouvy, jen k tcelu, pro
ktery byla poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou,
rovnéz tak povinnost zachovavat diivérnost dat, a to i po ukonceni Smlouvy za podminek dle
Smlouvy.

Dodavatel je povinen seznamit v§echny své zaméstnance podilejici se na plnéni dle Smlouvy,
bez ohledu na iroven opravnéni, s pozadavky dle téchto Pravidel pro dodavatele.

Dodavatel je povinen poskytnout CP veskerou soudinnost nezbytnou k tomu, aby CP fadné
naplitovala pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami NUKIB (v
rozsahu, v jakém jsou souéasti Politiky CP), PCI DSS a GDPR. Zejména se dodavatel zavazuje
poskytnout CP soudinnost sméfujici k zavedeni a provadéni bezpe¢nostnich opatieni podle
ZKB, VKB a Politiky CP.

Dodavatel se zavazuje pfijmout, udrzovat a dokumentovat systém fizeni bezpecnosti informaci
spocivajici v pfijeti dostate¢nych organizacnich a technickych opatfeni pro zajiSténi
kybernetické a informaéni bezpeénosti, mit jej piipraveny na audit a kdykoliv jej na zadost CP
bezodkladné (nejdéle do 5 pracovnich dnti) piedlozit. Takova zadost nebude zasilana diive jak
30 dni po uzavieni Smlouvy.
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5 Personilni bezpec¢nost

Dodavatel se zavazuje poskytnout CP tiplny jmenny seznam pracovnikti dodavatele, kteii se
podileji na predmétu plnéni Smlouvy. Dodavatel se zavazuje informovat CP o zménach
v pracovnicich a personalnim zabezpeceni Smlouvy v predstihu minimalné 5 pracovnich dni.
Dodavatel se zavazuje informovat CP o ukonéeni pracovniho nebo obdobného poméru
pracovnikt dodavatele, pro které byly u CP vytvoreny piistupové Géty, minimalné v piedstihu
5 pracovnich dni pfed ukoncenim takového poméru. Dodavatel je také povinen zvazit, zdali
takovy pracovnik dodavatele nepiedstavuje po dobu vypovédni doby nebo obdobné doby
bezpecnostni riziko (zejména s ohledem na diivod ukonceni) a piipadné pfijmout opatfeni
k zabranéni zneuziti ptistupového uctu takovym pracovnikem dodavatele (pokud je nutné
zamezit pfistup pracovnikovi ihned, oznami to CP).

Dodavatel se zavazuje zavést systém provefovani uchazect o zameéstnani a pracovnik, ktefi se
budou podilet na plnéni pro CP, aby zamezil vzniku potencialniho rizika v rAmci piistupu
k informaénim a komunikaénim systémiim CP.

Dodavatel se zavazuje ptijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro
nakladani s informacemi, zachovavani kybernetické a informacni bezpecnosti, zachovani
mlcenlivosti a zpracovani osobnich udajii v souladu s G¢innymi pravnimi predpisy a poskytnout
pracovnikiim pravidla pro dodavatele a smluvné ¢i jinym podobnym zavaznym zptisobem (napf.
vnitinim predpisem) je zavazat k jejich dodrzovani.

Pracovnici dodavatele:

o musi byt sezndmeni s témito Pravidly s bezpecnostnimi pozadavky Smlouvy;

o maji dostate¢né znalosti a praktické zkuSenosti pro plnéni pridélenych tkolt;

o maji veSkeré potiebné zkousky a atestace, které vyplyvaji ze zakona nebo pozadavki
regulatora a/nebo Smlouvy na druh prace, kterou maji v prostiedi CP vykonavat;

o jsou dodavatelem pravideln¢ §koleni v oblastech bezpecnosti informaci, kybernetické
a informacéni bezpecnosti a pravnich a regulatornich pozadavki relevantnich pro
naplnéni pfedmétu Smlouvy;

o ktefi budou vstupovat nebo vjizdét do prostor CP, musi byt pred zapodetim vykonu
prace podrobeni ve smyslu pravnich piedpist Skoleni o pozarni ochrané a bezpecnosti
prace a soucasn¢ musi byt seznameni s povinnostmi dodavatele pti pohybu v prostorach
CP.

Dodavatel se zavazuje k vytvoieni odpovidajictho disciplindrniho procesu k pfijeti opatieni
proti pracovniklim, ktefi se dopusti poruseni pravidel kybernetické a informacni bezpecnosti
v ramci nastavené¢ho systému fizeni kybernetické a informaéni bezpecnosti u dodavatele a
komunikovanych pravidel pro zajisténi kybernetické a informaéni bezpe¢nosti CP.

6 Fyzicka bezpecnost
Piistup pracovniki dodavatele do prostor CP je povolen, pouze pokud je jejich piitomnost
nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni pracovnich
povinnosti ze Smlouvy.
Pracovnici dodavatele jsou povinni se v prostoraich CP pohybovat pouze v doprovodu
odpovédného zaméstnance CP.
Volny pohyb pracovnikii dodavatele v prostorach CP je povolen pouze v ptipadé, Ze dané osobé
byla vystavena osobni piistupova karta. Pracovnik dodavatele je povinen pfistupovou kartu
chranit, mit ji vzdy pii sobé na bezpecném misté, udrzovat ji v misté odstinéném od
potencialniho neopravnéného cteni (RFID ochrana) a neni opravnén piistupovou kartu dale
zapuj¢it jinym pracovnikiim a/nebo tfetim osobam a/nebo umoznit piistup jinych pracovnikt
a/nebo tietich osob do prostor CP.
Pracovnici dodavatele nejsou opravnéni do prosttedi CP piinést zbran&, vybusniny, hotlaviny,
bojové prostiedky, jedy, radioaktivni a toxické latky, popt. jakékoli jiné latky ohrozujici lidsky
zivot a/nebo zdravi.
Bez pisemného povoleni CP je zakézdno vynaseni jakychkoliv predmétli nepatiicich
pracovnikim dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv
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dokumentace a/nebo pamétové médium (CD/DVD/Blu-ray disk, flash disk / pamét'ové karty,
hard disk, zalohovaci pasky apod.) z prostor CP, popf. jiného mista plnéni ptislusné Smlouvy
ur¢en¢ho Smlouvou, a jejich kopirovani, fotografovani, pofizovani videozéznami, pfipojovani
k jinym zafizenim (nez zafizeni CP) apod., pokud neni ve Smlouvé anebo jinde pisemné
dohodnuto jinak.
Ptistup pracovniki dodavatele do prostor CP se zvys$enym stupném bezpeénosti — chranénych
zon (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna
apod.) je povolen pouze v doprovodu opravnéného zaméstnance CP. Doprovod je nezbytny po
celou dobu fyzické ptitomnosti pracovnikil dodavatele v téchto prostorach a nepostacuje
ptistupova karta.
V piipad¢ ztraty ptistupové karty nebo v pfipadé podezieni ze ztraty piistupové karty je
pracovnik a/nebo dodavatel povinen bezodkladné zajistit blokaci piistupové karty.
Pted vracenim zaptjéenych pamétovych médii dodavateli musi byt veskera data CP vymazana
zplsobem, ktery znemoziiuje jejich op&tovné obnoveni; pokud toto nebylo provedeno ze strany
CP, je dodavatel povinen dané provést. O tomto je dodavatel povinen sepsat protokol a na vyzvu
CP jej bezodkladné (nejdéle do 5 pracovnich dnil) piedlozit.
Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich
vlastnikem a/nebo opravnénym uZzivatelem.

7 Rizeni aktiv
Dodavatel je povinen zpracovavat a uchovavat divérna data a informace souvisejici s
pfedmétem plnéni Smlouvy pouze na IT prostedcich, které jsou umistény na tzemi Evropské
unie nebo Evropského hospodaiského prostoru ¢i USA, pokud tomu nebrani jina legislativa.
Dodavatel je povinen pfistupovat k aktivim CP pouze z prostfedi a za pouziti prostiedki
dohodnutych ve Smlouve; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpeCeného
prostiedi a za pouziti diveéryhodnych prostiedkli zabezpecenych v souladu s CIS Benchmark
z 50% a nejmén¢ zabezpecenych v souladu s minimalnim bezpecnostnim standardem vydany
NUKIB a NAKIT. Za diivéryhodné se povazuji prostiedi a prostiedky, které jsou uréené pro
pouziti v podnikovém prostiedi a jsou odpovidajici pro plnéni dle Smlouvy.
Dodavatel bere na védomi, ze CP ma vlastni infrastrukturu IT s licenénim portfoliem, které
podléha nebo miize podléhat smluvnim zavazkim se tieti stranou k celopodnikovému pokryti.
Dodavatel v ramci feSeni bude v ptfipadé dodavky sw licenci tfeti strany respektovat platné
celopodnikové smluvni zavazky CP s dodavateli licenénich produktt a podpory.

8 Rizeni pristupovych opravnéni

Dodavatel se zavazuje tidit vSechna pfistupova opravnéni v souladu s principem minimalniho
opravnéni (,,need to know*).

Dodavatel se zavazuje zajistit jedinenou identifikaci osob, popiipadé i aplikaci s pravem
ptistupu. Jedine¢na identifikace osob musi byt spravovana v ramei centralniho IDM v souladu
s pozadavky Smlouvy a nejsou-li takové, pak s pozadavky VKB §19.

Dodavatel se zavazuje na své strané evidovat piistup svych pracovnikii k rozhranim, sluzbam a
prostiedktim CP, které jim byly pro plnéni Smlouvy poskytnuty.

Dodavatel se zavazuje neprodlené oznamovat veSkeré personalni a jiné zmény u svych
pracovniki podilejicich se na plnéni pro CP, které jsou relevantni pro ptidélovani, zménu nebo
odejmuti pfistupového opravneni.

Dodavatel se zavazuje monitorovat a dokumentovat ¢innost svych pracovnikd pii uzivani
vlastnich rozhrani, sluzeb a prostiedkii, pokud jsou tyto technické prostiedky vyuzivany k
plnéni Smlouvy.

Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuziti, ptistupového
opravnéni (véetné loginu, hesla, popf. i dalSich pridélenych ptihlasovacich udaji, jako je PIN,
certifikat, token).

Dodavatel neni opravnén po ukonceni piislusné Smlouvy, pfi jejimz plnéni mél ziizeno a uzival
piistupové opravnéni, nadale takoveé ptistupové opravnéni uzivat, a to bez ohledu na skute¢nost,
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7e takové piistupové opravnéni nebylo pfi ukonéeni prislusné Smlouvy ze strany CP zruseno.
Pokud existuje mezi CP a dodavatelem vice Smluv na riizna nebo stejnd plnéni, a nedohodnou-li
se CP s dodavatelem ve Smlouvé jinak, musi dodavatel fidit opravnéni podle kazdé Smlouvy
zvlast’ a pracovnici musi mit individualni ucty pro plnéné kazdé Smlouvy zvlast’.

Dodavatel si je védom toho, ze CP miize jednostranné odebrat p¥istup do prostredi CP v ptipadé
poruseni Politiky CP, Smlouvy a/nebo Pravidel, v pfipadé bezpe¢nostniho incidentu nebo
jiného chovani ohrozujiciho (véetné navyseni rizika) bezpeénost informaci a/nebo aktiv CP.
Individudlni ucty musi byt dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavany
ze strany CP, zajistuje dané CP). Heslo musi odpovidat minimalnim pozadavkiim na hesla CP
a nejsou-li takové, pak miniméalnim pozadavkiim ZKB, VKB a metodickych pokynti NUKIB.

9 Bezpecnost provozu

Dodavatel je povinen provadét pravidelny bezpecnostni monitoring IT svého prostredi, logovat
udalosti na svém prostiedi a na rozhrani komunikace smérem k systémtim CP. Dale je povinen
realizovat periodické ovétovani zranitelnosti u aplikaci a nastrojii komunikujicich se systémy
CP a u souvisejicich podptirnych aktiv.
Dodavatel je povinen na svém prostfedi implementovat tzv. bezpecnostni zaplaty do aplikaci,
operacnich systému, nastrojii pro oSetieni zranitelnosti, a to bez zbyteéného prodleni v piipadé
zjisténi jakékoliv zranitelnosti.
V ptipadech, kdy to bude zadouci a vhodné, je dodavatel povinen provadét i penetracni testovani
vlastniho prostiedi.
Logovani udalosti sleduje a loguje minimalné:

o datum a ¢as vcetné specifikace Casového pasma,
typ provadéné ¢innosti,
identifikaci technického aktiva, které ¢innost zaznamenalo,
jednoznacnou identifikaci uctu, pod kterym byla ¢innost provedena,
jednoznaénou sitovou identifikaci zafizeni ptivodce,
uspésnost nebo netispésnost ¢innosti,
pfihlasovani a odhlasovani ke v§em Gctim, a to véetné neuspéSnych pokust (nebudou-li
autentizovany pomoci AM - jako napf. servisni Uty aplikace, spravcovské ucty aj.),
uspeésné 1 netispésné manipulace s GCty, opravnénimi a pravy,
neprovedeni ¢innosti v diisledku nedostatku ptistupovych prav a opravnéni,

o udalosti vzeslé z Cinnosti uzivatell, které mohou mit vliv na bezpecnost digitalizace
nebo vytézovani a manipulace s daty,

o zahgjeni a ukonceni ¢innosti technickych aktiv,

o kriticka i chybova hlaseni technickych aktiv,

o pokusy o piistup k zdznamim monitorovaciho SW o udélostech a také pokusy o
manipulaci se zaznamy o udalostech v ném a zmény nastaveni monitorovacich nastroji
pro zaznamenavani udalosti,

o synchronizaci jednotného ¢asu (pokud ji bude provadét sam a nespoléhat ptitom na OS
&i ¢asovy server CP).

Dodavatel nesmi vyuzivat piistup k systémim CP k jakymkoli jinym aktivitim nez k ¢innostem,
které vyslovné stanovi Smlouva.

©O O O O O O

o O

10 Bezpecénost komunikaci

Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismt k zajisténi bezpecnosti sité ve
svém prostiedi.

V piipadé, ze je Smlouvou a/nebo vramci opatfeni pro sniZeni rizik navrzeno zavedeni
Sifrovani, musi parametry kryptografickych prostiedki a povolené algoritmy napliiovat
pozadavky na Sifrovani dle Politiky CP a nejsou-li takové, pak pozadavky dle VKB § 26
Kryptografické prostiedky a aktualni doporuéeni NUKIB v oblasti kryptografickych
prostredkd.
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Komunikace mezi prosttedim dodavatele a prostiedim CP musi probihat pouze na
zabezpeceném rozrani, které je monitorovano, neni-li ve Smlouvé uvedeno jinak.

11 Bezpecnost vyvoje

Dodavatel je povinen se pfed zapocetim vyvojovych praci sezndmit se softwarovymi a
hardwarovymi technologiemi, které jsou v prostfedi CP podporované a pouzivané. Dale je
dodavatel povinen si nechat odsouhlasit uvazované zdroje (hardware, software atd.),
design/architekturu navrhovaného feseni a z toho vyplivajici ptipadné dalsi pozadavky, to vse
za podminek dle Smlouvy.

Pred zapoCetim vyvojovych praci je dodavatel povinen sezndmit se s bezpe¢nostnimi a
auditnimi pozadavky CP na vyvijeny software a odpovidajici Politikou CP.

Dodavatel je povinen piistupovat k bezpec¢nosti informaci jako k integralni soucasti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informacni bezpe¢nost musi byt soucasti
analyzy pozadavkil na vyvijeny software, faze planovani a navrhu vyvijeného softwaru, a to ve
vztahu k zamyslenému nasazeni a integraci do existujicich procesii CP.

Dodavatel je povinen zajistit, aby veskery vyvoj byl v souladu s pozadavky a pravidly
bezpecného vyvoje, pricemz je nutné uplatnovat osvédCené postupy (best practices) a
mezinarodné uzndvané standardy. Minimalnim pozadavkem je dodrZzovéni zasad definovanych
v ramci normy ISO 27001, zamétené na fizeni bezpecnosti informaci, a pravidel uvedenych v
OWASP (Open Web Application Security Project), které poskytuji konkrétni doporuceni pro
prevenci zranitelnosti softwaru. Dodavatel je dale povinen pravidelné provadét bezpecnostni
analyzy a testovani vyvijeného softwaru, napiiklad penetracni testy, a zajistit, Ze budou
identifikované zranitelnosti bezodkladné odstranény.

Dodavatel se zavazuje vramci vyvoje a testovani pouzivat pouze testovaci data
vytvotena/dodana v souladu se Smlouvou; testovani na ostrych datech je vylouceno. Testovaci
data zarovenn musi byt anonymizovana, leda je nezbytné vyuZzit neanonymizovanych dat a
takovy postup je doptedu s CP dohodnut.

Pokud neni ve Smlouvé uvedeno jinak, soucasti vyvojovych praci je i dodani tplné
dokumentace dodaného software, véetné:

o dokumentace architektury/designu — zahrnuje vztahy k prosttedi a stavebnim zakladtim,
které budou pouzity v navrhu softwarovych komponent (pokud je tvofena analyza, pak
analyzu po aktualizaci dle skute¢ného provedeni);

o technickd dokumentace — dokumentace kodu, soupis pouzitych open source zdroju,
popis rozhrani a API;

o bezpecnostni dokumentace — dokumentace chyb a zranitelnosti dle metodiky OWASP,
vysledky penetra¢niho testovani,

o uzivatelskd dokumentace — manualy pro koncového wuzivatele, systémové
administratory a osazenstvo podpory;

o prirucka pro administraci, instalaci a udrzbu;

o programatorskou dokumentaci (vyvojové postupy, diagramy apod.).

Dodavatel musi CP proaktivné upozornit na viechny jemu znamé skute¢nosti spojené s vyvojem
a chovanim dodaného kddu, které by po nasazeni mohly negativné ovlivnit béh v produkénim
prostiedi a/nebo navazné systémy.

Dodavatel odpovida za Zivotni cyklus programového kédu a souvisejicich aktiv v tom smyslu,
7¢ CP bude véas podrobné informovana o jejich stavu, vyuziti, potiebnosti apod., v&.
zranitelnosti a jakychkoli bezpecnostnich rizicich.

12 Rizeni poddodavateli

Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych
poddodavatelfi, podilejicich se na plnéni této zakézky v souladu s pravidly a postupy CP.
Dodavatel se zavazuje vyuzit pro plnéni zakazky pouze bezithonné subjekty a osoby, na jejichz
strané nestoji zadné bezpecnostni piekazky (ve smyslu kybernetické bezpeénosti).
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Dodavatel se zavazuje prenést na tyto subjekty povinnost poskytnout veSkerou potiebnou
soucinnost pro provedeni hodnoceni rizik.

Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zptisobem zavazat
k dodrzovani téchto Pravidel, Politiky CP a dal$ich povinnosti v oblasti bezpe¢nosti informaci
vyplyvajicich ze Smlouvy v rozsahu, v jakém je k nim zavazan sam.

13 Rizeni bezpec¢nostnich incidentu

Dodavatel je povinen vyhodnocovat bezpecnostni udalosti svych aplikaci a nastrojit a jeho
souvisejicich podptrnych aktiv, které se podileji na této zakazce a mohou ovlivnit bezpecnost
CP.
Dodavatel je povinen nahlasit CP podezieni na bezpe&nostni zranitelnosti, bezpe¢nostni udalosti
nebo bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti dodavatele,
at’ uz by k tomu doslo pii uZivani rozhrani, sluzeb a prostfedkit CP anebo na strané dodavatele
¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napt. pracovniki), které jsou relevantni pro
zachovani bezpeé¢nosti informaci aktiv CP (véetné schopnosti zptisobit zménu v hodnoceni
rizik) a/nebo by mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod IS CP. Pokud je
v takovém pfipadé¢ mozné piijmout opatieni k zabranéni vzniku bezpecnostniho incidentu, je
dodavatel povinen je piijmout (na svém prostfedi a/nebo plnéni dle Smlouvy) a doporuéit CP
kroky k pfijeti takovych opatfeni (na ostatnim prostiedi CP).
Dodavatel je povinen oznamit CP a evidovat kazdy bezpeénosti incident vznikly v jakékoliv
souvislosti s plnénim povinnosti dodavatele, at’' uz by k tomu doslo pfi uzivani rozhrani, sluzeb
a prostiedkt CP anebo na strané dodavatele &i jeho poddodavatele (¢i kterékoliv jiné osoby,
napk. pracovnikii), které jsou relevantni pro zachovani bezpeénosti informaci aktiv CP (véetné
schopnosti zptisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na predmét
plnéni nebo ohrozit chod IS CP. Dodavatel je povinen oznamit takovy bezpeénosti incident
nejpozdgji do étyi (4) hodin po jeho zjisténi. Dodavatel zaroven sdéli CP opatienti, ktera jiz
provedl ve vztahu k tomuto bezpeénostnimu incidentu, aby CP mohla piipadné splnit svou
ohlasovaci povinnost dle legislativy jako je zejména GDPR, ZKB, PCI DSS, ale i smluvnich
pozadavki svych klientt.
Dodavatel je povinen ohlasit jednotlivy bezpecnostni incident nebo udéalost souc¢asné vSemi
nasledujicimi zptisoby:

o e-mailem na e-mailovou adresu uvedenou ve Smlouvé;

o telefonicky na telefonni ¢islo uvedené ve Smlouvé; a

o na Helpdesk CP.

14 Kontinuita ¢innosti

Dodavatel je povinen mit zaveden plan obnovy pro aplikace a systémy provozované
dodavatelem a piimo ovliviiujici plnéni Smlouvy.
Pro relevantni ICT aktiva dodavatele, ktera jsou pouzivana pro anebo v souvislosti s plnénim
Smlouvy, je dodavatel povinen zajistit vhodny cyklus zalohy dat, ktery spliiuje smluvné
ujednané pozadavky dle Smlouvy. Pfitom musi dodavatel posoudit minimalné nasledujici:

o plan zalohy;
umisténi zaloh (zalohy musi byt ukladany v jiné oblasti, nez zalohovana data);
metody zalohovani, formaty dat a médii;
reten¢ni obdobi pro zalohovani;
ovéfovani integrity zaloh;
postupy obnoveni a testovani, véetné harmonogramt obnovy v pfipad¢ naruseni;
pouziti §ifrovani;
oddéleni zaloh v cloudovém prostiedi s vice zakazniky;
frekvence a metody revize procest pro zalohovani a obnovu;

o dokumentace zaloh a jejich obsahu, v¢etné ozna¢ovani médii.
Zalohovana data musi byt chranéna pied neopravnénym piistupem. Tato data musi byt chranéna
dal$imi bezpecnostnimi opatienimi, které vyzaduje jejich klasifikace (aroven).

O O O O O O 0 O
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15 Zabezpeceni mobilnich zarizeni

Mobilni zafizeni, skrz které maji pracovnici a/nebo dodavatel piistup k aktiviim CP a/nebo na
nich maji uloZena aktiva CP, musi nad ramec dalsich pozadavki uvedenych v téchto Pravidlech,
splitovat v tomto ¢lanku nize uvedené pozadavky.
Mobilni zatizeni musi byt vzdy chranéno proti neautorizovanému pouziti vhodnymi prosttedky
jako je PIN, heslo, biometrika.
Mobilni zafizeni musi byt adekvatnim zptisobem chranéna proti:
o naruseni bezpe¢nosti dat a informaci CP.
o zneuziti tietimi osobami (priinik do systému, aplikaci atp.);
o ztraté nebo poskozeni (zniCeni, odcizeni nebo poskozeni dat nebo vypocetni techniky
atp.);
o neopravnénému pouziti (pfistup k divémym informacim, sluzbam, technickych
prosttedkt atp.);
o pouziti, které neni v souladu s tcelem jejich potizeni a/nebo ucelem, pro které jim byl
umoznén piistup k aktiviim CP; a
o utokiim tietich stran (Skodlivé programové vybaveni, hackerské titoky, nezaplatované
zranitelnosti atp.).
Dodavatel je povinen vratit uzivané mobilni zafizeni CP (pokud mu bylo ze strany CP piedano)
ve stavu, ve kterém je prevzal, s pfihlédnutim k béZnému opotiebeni, pti ukonceni Smlouvy,
popt. difve, byl-li o to ze strany CP vyslovné pozadan, a to vzdy bez prodleni.

16 Soulad s pravidly pro dodavatele
Dodavatel se zavazuje k soudinnosti v ramci pravidelnych kontrol ze strany CP, které maji za
cil ovéfit soulad procesi a postupti s témito Pravidly, a to za podminek dle Smlouvy.

17 Zménové rizeni

Dodavatel je povinen vést podrobnou dokumentaci vSech konfigura¢nich zmén v informac¢nim
systému, infrastruktuie nebo softwaru.
Dokumentace musi obsahovat:

o Popis zmény.
Dlvod zmény.
Ocekavany dopad na systém.
Datum provedeni zmény.
Osobu odpovédnou za provedeni zmény

o Popis postupu pro navrat do ptedchoziho stavu.
Vsechny zmény podléhaji pfedchozimu schvaleni Objednatelem prostiednictvim
definovaného procesu zménového fizeni.
Dodavatel je povinen poskytnout Objednateli veskeré relevantni informace nezbytné k
rozhodnuti o schvaleni zmény.
Dodavatel je povinen spolupracovat s Objednatelem na zménové tizeni pfi jakékoliv
planované zméng.
Proces zménového fizeni bude zahrnovat:

o Identifikaci zmény.

o Analyzu dopadii na systém a sluzby.

o Navrh opatfeni pro minimalizaci rizik.

o Vyhodnoceni nakladt a ptinost.
Dodavatel je povinen aktivné spolupracovat s Objednatelem pii planovani, analyze a
implementaci zmén.
Dodavatel nese odpovédnost za spravné provedeni zmén dle schvaleného planu zménového
fizeni.
Veskeré zmény musi byt provadény zplisobem, ktery minimalizuje pferuseni provozu.
Dodavatel je povinen pravidelné aktualizovat dokumentaci na zakladé provedenych zmén.
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Aktualizovana dokumentace musi byt pfedana Objednateli v pfedem dohodnutém formatu a
terminu.

Veskeré kroky souvisejici s provadénim zmén musi byt plné auditovatelné.

Dodavatel je povinen uchovavat zdznamy o zménach po dobu stanovenou Smlouvou.
Dodavatel musi Objednatele vcas informovat o vSech planovanych zméndach, jejich pribéhu a
ptipadnych odchylkach od planu.

V ptipadé mimotadnych udalosti (napt. havarii) musi byt Objednatel neprodlen¢ informovan.
V piipadé neplanovanych zmén (napf. reakce na kriticky incident) musi byt zména zpétné
zdokumentovana a projednana s Objednatelem.

Dodavatel musi prokézat, ze zména byla nezbytna a provedena v souladu s procesy
minimalizace rizik.

Dodavatel je povinen informovat personal Objednatele o diisledcich zmén, pokud tyto zmény
ovlivituji provozni ¢innosti nebo uzivani systému.

Strana 31 (celkem 31)



