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Pfiloha €. 1 - Technicka specifikace dodavaného zafizeni

Deduplikaéni zalohové (diskové) ulozisté (1 ks)

Uchazec€ vyplni nabizenou konfiguraci tak, aby splfiovala minimalni poZzadavky zadavatele
(kupujiciho):

Minimalni technické pozadavky
zadavatele (kupujiciho)

Technicka specifikace nabizeného plnéni

MODEL (oznaéeni)

PowerProtect DD6410 Appliance (DataDomain)

1 Maximalné alokovany prostor v racku 8U Alokovany prostor 8U
5 Zalicencovana pouzitelna kapacita | Ano. Zalicencovano 144TB kapacity.
minimalné 140 TB
Ulozist¢ musi umoznit rozsifovani | Ano, splfiuje. Maximalni rozsifeni az na 256 TB.
minimalné do 170TB Cisté kapacity.
4 Minimalni propustnost pro zapis 12 TB/h Ano. Propustnost zépisu az 27,7 TB/h.
5 Minimalni propustnost pro ¢teni 3 TB/h Ano. Propustnost ¢teni 3TB/h.
Ulozist¢ musi mit sitovou konektivitu | Ano, splfiuje. Konektivita 4x 10GbE SFP+ (véetné 4x
6 minimalné 4x 10GbE SFP+ (v€etné 4x | modul SFP+).
modul SFP+)
7 Ulozisté musi podporovat IPv4 a IPv6 | Ano, Podpora IPv4 a IPv6.
protokol.
8 Podpora minimalné 270 konkurenénich | Ano. 270 konkuren&nich vlaken pro zapis a 75 pro éteni
vlaken pro zapis a 75 pro Cteni
Ulozisté musi pfi ukladani dat vyuzivat | Ano. In-line deduplikace na cili s variabilni délkou bloku.
9 princip in-line deduplikace na cili na
principu variabilni délky bloku.
Ulozisté musi konsolidovat a centralizovat | Ano. Ulozisté vyuziva tzv. globalni deduplikaci. V&echna
zalohovaci prostfedi (lokalni i vzdalené) — | data se (nezavisle na protokolu, druhu pfistupu, aplikaci,
10 | vS8echna data budou deduplikovana v ramci | klientovi, atd.) deduplikuji v ramci jednoho ulozisté pro
jednoho boxu (zadné separatni mnoziny | maximalni efektivitu deduplikace.
deduplikovanych ulozist)
Ochrana dat Urovné RAID 6 s dualni | Ano. RAID-6 s dualni paritou a SSD akcelerace pro
11 | paritou, a SSD akceleraci pro deduplikaéni | deduplikacni metadata.
metadata
Ulozist¢ musi podporovat minimalng | Podpora CIFS, NFS, VTL, NDMP a FC véetné jejich
12 | nasledujici protokoly: CIFS, NFS, VTL, FC; | sou¢asného pouziti.
a musi umoznit jejich sou¢asné pouziti
Ulozist¢ musi byt umozhovat pfimou | Ano, pfima integrace se véemi uvedenymi zalohovacimi
integraci s riznymi typy zalohovacich SW | softwary.
13 (minimalné Microfocus Data Protector, IBM
TSM, Veritas NetBackup, Dell EMC Data
Protection Suite, Quest, Microsoft DPM,
Oracle RMAN, MS SQL Studio)
14 Ulozisté¢ musi byt pouzitelné jako NAS | Ano. NAS systém prostfednictvim CIFS i NFS.
systém (file server).
15 Ulozisté nesmi vynutit zménu stavajiciho | UloZi§té nevynucuje zménu zalohovaciho schématu.
zalohovaciho schématu.
16 Ulozist¢ musi umoznit komprimaci | Ulozi$té umoziiuje komprimaci ukladanych
ukladanych deduplikovanych dat. deduplikovanych dat.
17 Ulozist¢ musi byt kompatibilni se | OpenStorage/DDBOOST kompatibilni.

standardem OpenStorage.
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18

Ulozi$té musi umoznit pfipadnou distribuci
deduplikaéniho algoritmu z cilového
(deduplikaéniho uloZidt€) na zdrojové
zafizeni (backup klienta nebo backup
server) z dlvodu vykonu a $kalovatelnosti
prostfedi a z dlvodu Uspor na slabych
datovych linkach

Ulozisté umozriuje deduplikaci jak na uloZisti, tak na
zdroji (klientovi) to je jeden ze zakladnich principl
protokolu DD Boost.

19

Ulozi§té musi byt univerzalni z hlediska
podpory datovych typl zalohovanych dat,
musi podporovat vSechny datové typy,
pouzivané v produkénim prostfedi -
soubor, databaze, emaily, VMware, Oracle,
MS Exchange,

Ano, splfiuje. UloZiété je univerzalni a nezavislé na
datovém typu. Datové typy, pouzivané v produkénim
prostfedi zadavatele (soubor, databaze, emaily,
VMware, Oracle a MS Exchange) jsou podporované.

20

Ulozist¢  musi  disponovat  funkci
multitenancy (logické déleni diskového
prostoru pro ruzné skupiny uzivatell s
pravy pouze na tyto logické jednotky s
moznosti definice tenant administrator).

Ano, splfiuje. Podpora multitenancy s moznosti definice
tenant administrator (Secure Multi Tenancy).

21

Ulozi$té musi umoznit rychlou a snadnou
tvorbu R/W snapll zalohovanych dat pro
potfeby testovani scénafl  Disaster
Recovery.

Ano. Nativni podpora vytvareni RW snapu.

22

Ulozi$té musi mit licencované replikace do
zalozni lokality (pokud je licence
vyzadovana). Pozadavkem je replikace na
stavajici DataDomain6300.

Replikacni licence je soulasti zakladni licence zafizeni,
replika na DD6300 je podporovana.

23 Ulozisté musi replikovat pouze | Replikuji se pouze deduplikované rozdily, replikace
deduplikovana zkomprimovana data. vyuziva kompresi.
Ulozist¢ musi podporovat nasledujici | Ano, splfiuje. Podpora 1:1, N:1 i kaskadové replikace
24 | scénafe pro replikaci: 1:1, N1 a
kaskadovou replikaci.
o5 Ulozit¢ musi umoznit funkcionalitu | Ano, splfiuje. Datadomain nabizi $ifrovani dat inline a

Sifrovani replikacniho toku data-in-flight

také Sifrovani toku dat in-flight.

26

Replikaci musi byt mozno spustit ve
stejném Case jako zalohu bez dopadu na
vykon zalohy.

Moznost spustit replikaci i v ase zalohy bez dopadu na
vykon zalohy.

27

Ulozisté musi umoznit Fizeni replikace v
prostfedi zalohovaciho SW.

Ulozisté umoznuje Fizeni replikace pomoci nativni
funkce tzv. Clone Controlled Replica.

28

Ulozisté¢ musi umoznit funkcionalitu

Sifrovani replikaéniho toku.

Podpora Sifrovani replikacniho toku.

29

Ulozi$té musi umoznit kontrolu a spravu
vyuziti pasma pro replikace dat.

Ulozisté umoznuje kontrolu vyuziti pasma pro replikace
dat (throttling).

Ulozist¢ musi disponovat internim | Kontrola zdravi uloZzenych dat a v pfipadé pogkozeni
30 algoritmem pro neustalou kontrolu zdravi | jejich automaticka obnova je nativni vlastnost

ulozenych dat a v pfipadé poSkozeni | nabizeného systému. Tzv. ,DIA“ = Data Invulnerability

provést jejich automatickou obnovu. Architecture.

Ulozisté musi disponovat funkcionalitou pro | Ano, splfiuje. UloZisté disponuje funkcionalitou data-at-
31 | Sifrovani ukladanych data metodou data-at- | rest.

rest

Ulozisté je mozné osadit HotSpare diskem

Ano. Ulozisté je mozné osadit HotSpare diskem.

32 HotSpare disky jsou jiz v nabizené konfiguraci osazeny.
33 Uloziété musi umozfovat Sifrovat data a | Ano, podpora $ifrovani i spravy kli¢d.

musi disponovat i nastroji pro spravu kli¢u.

Ulozigté musi umozriovat nastavit retenéni | Ano. Ochranné skartaéni Ihaty funkci Retention Lock,
34 Ihaty uloZzenych data, granularné podle | fizeni granularné ze zalohovaciho SW

definovanych politik fizenych zalohovacim
SW.
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Retenéni zamek UuloZisté musi ochranit
data pfed zménou, nebo smazanim pfed
vypr§enim retenéni Ihlty.

Ano. Retention Lock chrani data pfed zménou, nebo
smazanim pred vyprSenim skarta¢ni Ihity.

36

Uloziété musi disponovat mechanismem
ochrany dat a samotného UuloZisté pfed
napadenim  Utoénikem z  prostfedi
zadavatele i mimo toto prostfedi (napf.
hackersky utok, ransomware, apod.).

Ano. Na nékolika urovnich — architektura DIA,
zabezpec€eny operalni systém DDOS oddéleny od
zalohovanych dat, administrace oddélena od pfistupu k
zalohovanym dat(im, Cyber Recovery Vault, spolupodpis
role Security Officer pro potencialné destruktivni operace

37

Ulozisté musi umoznit tzv. HW hardening —
tedy takové nastaveni, aby nebylo mozno
jednim uzivatelem s dostateCnymi pravy
manipulovat

Ano. Pro potencialné destruktivni operace je nutna
spoluautorizace uctem typu ,security officer, odliSného
od uctu, ktery operaci provadi

Ugty ,security officer* nemaji samy o sobé&
administratorska prava, je tedy vzdy zapotiebi
soucinnosti dvou osob (ucth).

38

Redeni musi podporovat automatickou
kontrolu zdravi ukladanych dat (zda
neobsahuji napf. $kodlivy ransomware, zda
nejsou Sifrovana utocnikem, apod.) a musi
byt schopno automatizovat kontrolu
obnovitelnosti téchto dat ve fyzicky
oddéleném prostfedi od produkéniho
prostfedi zadavatele (kupujiciho).

Ano. Pomoci funkce Cyber Recovery, Cyber Recovery
Vault a Cyber Recovery Cyber Sense

39

Reseni musi byt schopno zajistit sadu dat k
obnové tak, aby v pfipadé uspéSného
hackerského utoku na prostfedi zadavatele
(kupujiciho), nebyla data ulozena v tomto
zafizeni kompromitovana a mohla byt
pouzita — feSeni musi disponovat centralni
konzoli (rozhranim) pro tuto obnovu, které
je nezavislé na SW pro zalohovani.

Ano. Cyber Recovery Vault + Cyber Recovery Golden
Copy, zcela izolované prostiedi bez moznosti aktivniho
pristupu z provozniho prostfedi a oddélenou, na
zalohovani nezavislou spravou

40

Ulozisté musi byt mozno instalovat na
separatnim segmentu sité, ktery je urCen
pouze pro replikaci dat pro ochranu proti
ransomware. Tento segment musi byt
mozno automaticky zpfistupnit pouze pro
potfeby replikace dat a fizeni tohoto
pristupu bude probihat nezavisle na zbytku
bézné infrastruktury pro zalohovani a
obnovu z bezpeéného mista
prostfednictvim specialni management
konzole.

Ano. Cyber Recovery Vault, zcela izolované prostredi
bez moznosti aktivniho pfistupu z provozniho prostredi a
oddélenou, na zalohovani nezavislou spravou. Pfistup
do provozni sité Ize otevfit pouze z prostfedi Vaultu,
pouze pro deduplikovanou replikaci novych zaloh
(replikaéni komunikace je oddélena od ukladani dat Ci
managementu zafizeni), a pouze po dobu replikace, pak
je opét uzavien.

Data v Cyber Recovery Vault jsou pfed kazdou replikaci
chranéna deduplikovanymi snapshoty jako ochranou
proti pfepsani starSich verzi zaloh zaSifrovanymi daty.
Sprava je mozna pouze z prostfedi Cyber Recovery
Vault pomoci na zalohovani nezavislé konzole.

Ulozisté musi byt certifikovano podle SEC

ANO - certifikace:

17a-4f nebo ekvivalentni evropské nebo | ¢ SEC 17a-4(f)
¢eské normy . CFTC Rule 1.31b
21 . FDA 21 CFR Part 11
. Sarbanes-Oxley Act
. IRS 98025 and 97-22
. ISO Standard 15489-1
. MoREQ2010

42

Ulozist¢ musi obnovovat data vzdy z
deduplikovaného a  komprimovaného
stavu, neni pfipustny mezikrok (napf.
externi diskova cache).

Ano. Obnovuje se vzdy z deduplikovaného a
komprimovaného stavu, bez mezikrok.
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Ulozi§té musi umoznit shreding smazanych

Diskové uloZisté umoZzfiuje bezpelné vicenasobné

43 gli)tkﬂ_ vicenasobny  prepis smazanych smazani dat (vicenasobny prepis smazanych bloku dat).
Ulozisté¢ musi poskytovat funkcionalitu o . —— .
44 | automatického reportingu, automaticky Automaticky reporting a automaticky call-home jsou

call-home.

soucasti systému.

45

Ulozisté musi umozZnit spravu na principu
roli s riznymi typy opravnéni.

Ano, splfiuje. Moznost spravy na principu roli s riznymi
typy opravnéni.

46

Zaruka a zarucéni podpora:

e 60 mésicu Uloziste
kupujicim

e Soucasti kompletni podpory vyrobce
jak na veSkery HW, tak i na SW (zejm.
aktualizace SW a dalSi soucasti
kompletni podpory vyrobce)

e Povinnost prodavajiciho
k odstrafiovani vad: Prodavajici je
povinen potvrdit nahldSenou vadu
nejpozdéji do 4 hodin od nahlaseni.
NahlaSenou vadu je prodavajici
povinen odstranit nejpozdéji do konce
nasledujiciho (kalendainiho) dne od
nahlaseni vady kupujicim. Nebude-li
mozné vadu odstranit ve stanovené
Ihaté, je prodavajici povinen ve stejné
Ihaté poskytnout kupujicimu nahradni
plnéni stejné kvality az do doby
odstranéni vady. To vSe dle ¢&l. VI.
smlouvy.

e Dostupnost
v ramci CR.

od prevzeti

pracovnikli  supportu

V nabidce je kalkulovana podpora vyrobce Dell
~ProSupport with 4-Hour Onsite Service* s parametry:
e délka podpory 60 mésicu
e Casoveé pokryti sluzby 24x7
e odezva 4 hod na kritické zavady

Nabidka obsahuje servisni sluzby pokryvajici vdechny
pozadavky, které tento oddil ZD specifikuje.

Faze | — pozadované (instalacni) prace:

Dodani a nasledna instalace + inicializace:
o fyzicka montaz, kabelaz
e nastaveni switch, vCetné pfipojeni do

Ano. Nabidka obsahuje vSechny instalaéni prace

47 sité kupujiciho . . o
: . ., | v poZzadovaném rozsahu ,Faze I
e instalace softwarového  vybaveni
ulozisté
e instalace ulozisté do racku,
zprovozneéni Ulozisté v prostredi
zalohovaciho systému NetWorker.
Faze Il — implementace a migrace dat:

48

e zaClenéni ulozisté do systému zalohovani
kupujiciho

e pfiprava prostfedi kupujiciho

¢ nastaveni / logické rozdéleni prostor

e zprovoznéni sluzeb ulozisté

e navrh zmény stavajici topologie backupu
systému (vytvofeni novych a optimalizace
stavajicich zalohovacich uloh)

e rozlozeni zatéze backup jobl mezi
stavajici ulozisté DataDomain6400 a nové
ulozisté

Ano. Nabidka obsahuje vSechny instalani prace
v pozadovaném rozsahu ,Faze II“
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¢ konfigurace zalohovacich sluzeb a jejich
zaclenéni do monitoringu

¢ Propojeni stavajiciho ulozisté DataDomain
6400 s dodavanym ulozistém a instalace
replikace dat

¢ akceptalni testy v€etné testovacich zaloh
a obnovy dat

e proSkoleni  administratord  kupujiciho
v nezbytném rozsahu

e dokumentace feSeni
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