PO 676/S/25
LICENČNÍ SMLOUVA

OMAX Holding s.r.o.
zapsána v obchodním rejstříku u Městského soudu v Praze, sp. zn. C 325936                        
se sídlem: 	Bucharova 1281/2, 158 00 Praha	   
IČO: 28628187   	DIČ: CZ28628187
zastoupena: 	Ing. Miloš Houfek, jednatel
bankovní spojení: 	Raiffeisenbank a.s.
číslo účtu: 	777442/5500	  

jako poskytovatel licence na straně jedné (dále jen „poskytovatel“)

a

Všeobecná fakultní nemocnice v Praze
se sídlem:  	U Nemocnice 499/2, 128 08 Praha 2
IČO: 000 64 165    	DIČ: CZ00064165
zastoupena:           	prof. MUDr. Davidem Feltlem, Ph.D., MBA, ředitelem 
bankovní spojení: 	ČNB
číslo účtu:	24035021/0710
jako nabyvatel licence na straně jedné (dál jen „nabyvatel“)

Poskytovatel a nabyvatel společně též jako „smluvní strany“


uzavírají dnešního dne na základě výsledku veřejné zakázky malého rozsahu s názvem „SW řešení pro objednávání enterální a parenterální výživy“, vyhlášené poptávkovým (výběrovým) řízením v otevřené výzvě dle § 6 a § 31 zákona č. 134/2016 Sb., o zadávání veřejných zakázek (dále jen „z. č. 134/2016 Sb.“), ID veřejné zakázky dle profilu zadavatele: VZ0220605 (dále jen „veřejná zakázka“), v souladu s ustanovením § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, v platném znění, (dále jen „zákon č. 89/2012 Sb.“), tuto 

licenční smlouvu
(dále jen „smlouva“)


I.
Předmět plnění 
1. Předmětem plnění této smlouvy je závazek poskytovatele dodat řešení pro objednávání enterální a parenterální výživy mezi pracovišti Všeobecné fakultní nemocnice v Praze (dále jen „VFN“) včetně zahrnutí pacientů a distributorů do objednávkového procesu Objednávání enterální a parenterální výživy, v rámci, kterého poskytovatel:
1. Zajistí poskytování časově neomezených užívacích práv k SW řešení Objednávání enterální a parenterální výživy pro objednávání enterální a parenterální výživy mezi pracovišti VFN pro min. 100 současně pracujících uživatelů nabyvatele (plovoucí multilicence).  
1. Zpracuje předimplementační analýzu minimálně v následujících oblastech:
· Pravidla a postupy pro řízení projektu a plán realizace včetně zaškolení (uživatelské, administrátorské) příslušných zaměstnanců nabyvatele.
· Návrh wireframe.
· Popis procesního workflow řešení, přičemž bude použita nejlepší praxe implementovaného řešení zohledňující specifické potřeby nabyvatele. 
· Architektura technologického řešení včetně určení parametrů jednotlivých prvků.
· Analýza požadavků na integraci stávajících systémů a popis systému pro monitorování, logování, zálohování a obnovu řešení po havárii, vč. podpory.
· Provedení analýzy rizik navrhovaného řešení dle požadavků uvedených v příloze č. 6. kap. č. 1) této smlouvy.
Při zpracování předimplementační analýzy nabyvatel poskytne poskytovateli součinnost v zajištění odborných konzultací dle přílohy č. 3 této smlouvy.
Veškerá komunikace s nabyvatelem, tzn. výstupy, dokumenty atd. budou realizovány v českém jazyce.
Procesní diagramy a infrastrukturní prostřední poskytovatel zpracuje v prostředí standardně používaném pro popis procesů a infrastruktury jako je např. Archimate 3.1, Enterprise Architekt apod.
1. Implementuje SW řešení do technologického prostředí nabyvatele následujícím postupem:
· Vytvoření testovacího prostředí v on-premise nabyvatele podle parametrů uvedených v Předimplementační analýze.
· Provedení instalace a konfigurace aplikace vč. integračního rozhraní v testovacím prostředí.
· Testování (funkční testy, penetrační testy, uživatelský akceptační test).
· Odstranění nalezených chyb a vad SW řešení.
· Zpracování a předání dokumentace.
· Proškolení uživatelů a správců systému/dtb specialistů nabyvatele na vlastních zmigrovaných datech. 
· Vytvoření produkčního prostředí v on-premise nabyvatele podle zpřesněných parametrů.
· Provedení migrace řešení z testovacího prostředí do produkčního, provedení testů.
· Externí penetrační testy.
· Pilotní provoz, vyhodnocení pilotního provozu – incidenty, jejich řešení, následné kroky a doporučení. Odstranění zjištěných zranitelností z externích penetračních testů a případné retesty.
· Akceptace pilotního provozu.
· Uvedení do ostrého provozu a poskytování zvýšeného dohledu.
· Finální akceptace.
V souladu s požadavky na bezpečnost řešení uvedené v příloze č. 6, kap. 3) – 11) této smlouvy.
1. Provede konfiguraci OS serveru a integraci s virtuálním serverem poskytnutým nabyvatelem a provede napojení na systémy nabyvatele.
1. Provede migraci dat a nastavení SW řešení.
1. Zpracuje kompletní dokumentaci a provede zaškolení uživatelů a správců systému/dtb specialistů nabyvatele: 
· Bezpečnostní dokumentaci dle specifikací uvedených v příloze č. 6 kap. 2) této smlouvy,
· Administrátorskou dokumentaci a provozní dokumentaci včetně technické části, popisující architekturu systému a integrační vazby rozhraní.
Kompletní a aktuální dokumentace k předmětu plnění dle čl. I. odst. 1 bodu f) této smlouvy bude dodána před zahájením uživatelských akceptačních testů (UAT). Poskytovatel musí zajistit verzování dokumentace včetně popisu případných změn vůči verzím předchozím.
V rozsahu kompletní dokumentace provede poskytovatel zaškolení pracovníků nabyvatele ze čtyř pracovišť nabyvatele v min. celkovém rozsahu 2 MD, tj. 8 hodin pro min. 40 osob. Zaškolení každého příslušného pracoviště proběhne zvlášť.  
1. Zajistí poskytování podpory provozu SW řešení a služeb na vyžádání.

2. Poskytovatel se touto smlouvou zavazuje v rámci předmětu plnění poskytnout nabyvateli oprávnění k výkonu práva užít software (multilicenci), a to způsoby a v rozsahu stanoveném dále v této smlouvě.

3. Software dodaný v rámci předmětu plnění umožňuje aktualizaci na nejnovější verzi, poskytnutá licence se vztahuje i na aktualizované verze SW.

4. Poskytovatel se zavazuje, že dodávané technické nebo programové prostředky nesmí být prostředky, které jsou zveřejněny na stránkách Národního centra kybernetické bezpečnosti (provozované NÚKIB) jako hrozba. Veškeré poskytované služby nesmí být provozované na technických nebo programových prostředcích označených NÚKIB jako hrozba. 

5. Poskytovatel je povinen neprodleně informovat objednatele prostřednictvím poskytovatelem určené odpovědné osoby: Manažera kybernetické bezpečnosti, e-mail: ManazerKB@vfn.cz, o kybernetických bezpečnostních incidentech souvisejících s implementací dodávaného řešení.

6. Nabyvatel se touto smlouvou zavazuje umožnit instalaci řádně dodaného softwaru a zaplatit sjednanou cenu za poskytnutí licence k software v souladu s podmínkami sjednanými touto smlouvou. 

7. Místem plnění je sídlo nabyvatele. 


II.
Doba plnění
1. Poskytovatel se zavazuje dodat předmět plnění v celém jeho rozsahu dle podmínek sjednaných v této smlouvě nejpozději do 12 kalendářních měsíců ode dne účinnosti smlouvy, a to v případě technické připravenosti nabyvatele. 

V opačném případě nedostatečné technické připravenosti nabyvatele se doba plnění o příslušný počet kalendářních dní posouvá.

2. Poskytovatel zavede při implementaci relevantní bezpečnostní, technická a organizační opatření, která zajistí dodržení důvěrnosti, integrity a dostupnosti programových prostředků proti neoprávněnému přístupu, zneužití, poškození, zranitelností či jiných aspektů ohrožující bezpečnost implementace nebo budoucího funkčního řešení.

3. Termín uvedený ve čl. II. odst. 1 smlouvy je možno prodloužit pouze po vzájemné dohodě, o které se uzavírá dodatek k této smlouvě. 


III.
Licence k software
1. Poskytovatel poskytuje nabyvateli nevýhradní časově neomezená užívací práva (licenci) k užití software. Licence k software je poskytována bez územního omezení.
2. Poskytovatel předá nabyvateli rovněž příslušnou dokumentaci.
3. Nabyvatel je oprávněn software užít pouze k účelu vyplývajícímu ze smlouvy a v souladu s určením software.
4. V případě provedení úprav (patches), aktualizací (updates), vylepšení (upgrades) či jiných změn software ze strany poskytovatele je licence poskytnuta i k takto změněnému software.
5. Poskytovatel garantuje podporu vyšších verzí webových prohlížečů.
6. Nabyvatel bere na vědomí, že software je chráněn autorským právem. Nabyvatel se zavazuje, že nebude vykonávat žádnou činnost, která by mohla jemu nebo třetím osobám umožnit neoprávněné užití software.

IV.
Cena  
1. Cena za předmět plnění dle čl. I bodu a) až f) smlouvy byla sjednána ve výši:

Celková cena bez DPH	1 100 000,- Kč
DPH			   231 000,- Kč
Cena včetně DPH		1 331 000,- Kč

(dále jen „cena“)

2. Celková cena předmětu plnění uvedená v předchozím odst. je pevnou a nejvýše přípustnou cenou předmětu plnění dle této smlouvy. Smluvní strany si ujednávají, že kupní cena za věci obstarané poskytovatelem pro účely realizace předmětu plnění je zahrnuta v ceně a cena nebude po dobu trvání této smlouvy žádným způsobem upravována a na její výši nemá žádný vliv výše vynaložených nákladů souvisejících s vývojem a aplikací software ani jakýchkoliv jiných nákladů či poplatků, k jejichž úhradě je poskytovatel na základě této smlouvy či obecně závazných právních předpisů povinen. DPH bude účtována ve výši platné při vystavení účetního dokladu.


V.
Platební podmínky
1. Nabyvatel nebude poskytovat zálohy.
2. Cena dle čl. IV. této smlouvy bude uhrazena na základě faktury – daňového dokladu (dále jen „faktura“) vystavené poskytovatelem, která musí obsahovat všechny údaje uvedené v § 29 odst. 1 zákona č. 235/2004 Sb., o dani z přidané hodnoty a dle zákona č. 563/1991 Sb., o účetnictví.
3. Pokud faktura nebude obsahovat všechny zákonem a touto smlouvou stanovené náležitosti, je nabyvatel oprávněn ji do 15 dnů od doručení vrátit poskytovateli s tím, že poskytovatel je poté povinen vystavit novou fakturu s novým termínem splatnosti. V takovém případě nabyvatel není v prodlení s úhradou faktury.
4. Faktury se platí bankovním převodem na účet druhé smluvní strany uvedený na faktuře. Povinnost nabyvatele zaplatit poskytovateli vyúčtovanou dohodnutou cenu je splněna dnem odeslání platby z účtu nabyvatele.
5. Cena za předmět plnění dle čl. IV bude uhrazena po řádné akceptaci předmětu plnění. Přílohou faktury bude akceptační protokol, který bude podepsán oběma smluvními stranami. 
6. Nabyvatel se zavazuje zaplatit sjednanou cenu na základě faktury vystavené poskytovatelem do 14 dnů po řádném předání a převzetí předmětu plnění v celém jeho rozsahu dle podmínek uvedených v této smlouvě. Splatnost faktury činí 60 dnů od jejího doručení nabyvateli. Faktura bude doručena elektronicky ve formátu PDF na e-mailovou adresu: faktury@vfn.cz.
K faktuře bude přiložena kopie řádně opatřeného akceptačního protokolu způsobem sjednaným níže, tzn. akceptační protokol bude přiložen v neskenované podobě.
7. Platby budou probíhat výhradně v CZK. 

VI.
Dodací podmínky
1. Poskytovatel bude informovat nabyvatele o dodání předmětu plnění, a to nejméně 3 pracovní dny před zahájením realizace. Kontaktní osobou a odpovědným zaměstnancem nabyvatele je pro účely této smlouvy určen xxx Kontaktní osobou poskytovatele je pro účely této smlouvy určen: xxx 
2. Software bude nabyvateli poskytnut výhradně s využitím hardwarových prostředků nabyvatele. 
3. Dodávka předmětu plnění se považuje podle této smlouvy za splněnou, pokud bylo provedeno následující:
· implementace do prostředí nabyvatele.
· byla provedena konfigurace OS serveru a integrace s virtuálním serverem poskytnutým nabyvatelem, byla provedena integrace se systémy nabyvatele, migrace dat a bylo provedeno nastavení SW řešení.
· nabyvateli byly poskytovatelem předány licenční klíče, veškeré návody a doklady vztahující se k licencím, bezpečnostní dokumentace, administrátorské dokumentace, provozní dokumentace včetně technické části, popisující architekturu systému a integrační vazby rozhraní.
· bylo provedeno zaškolení uživatelů a správců systému/dtb specialistů na vlastních datech nabyvatele.
· byly úspěšně provedeny a nabyvatelem akceptovány testy uvedené v příloze č. 4 této smlouvy. 
· byla provedena finální akceptace předmětu plnění.
4. O řádném předání a převzetí předmětu plnění bude sepsán akceptační protokol, který podepíší obě smluvní strany. Nedílnou součástí předávacího protokolu jsou dílčí akceptační protokoly vztahující se k jednotlivým testům uvedeným v příloze č. 4 této smlouvy podepsané oběma stranami. Podpisem akceptačního protokolu o předání a převzetí předmětu plnění dochází k předání předmětu plnění poskytovatelem nabyvateli.
5. Nabyvatel není povinen akceptovat řádné předání a převzetí předmětu plnění v případě, že předmět plnění bude vykazovat vady a nedodělky. Pokud vada nebo nedodělek nebrání převzetí předmětu plnění smlouvy, musí být vždy uveden v akceptačním protokolu s uvedením data odstranění. Nebude-li nabyvatelem akceptováno řádné předání a převzetí předmětu plnění z důvodů vad a nedodělků, bude o této skutečnosti sepsán zápis s výčtem zjištěných vad nebo nedodělků, které zjistil nabyvatel, včetně způsobu a lhůt k jejich odstranění. Tento zápis bude současně podepsán zástupci obou smluvních stran.
6. Veškeré činnosti při aplikaci softwarového řešení je poskytovatel povinen provádět osobami, které mají odpovídající kvalifikaci. 
7. Odpovědnou osobou nabyvatele oprávněnou podepsat předávací protokol je: xxx
8. Odpovědnou osobou poskytovatele oprávněnou podepsat předávací protokol je: xxx

VII.
Podpora SW 
1. Po dobu účinnosti této smlouvy bude poskytovatel poskytovat nabyvateli rovněž podporu předmětu plnění. Podmínky poskytování podpory a služeb na vyžádání jsou upraveny v samostatné Smlouvě o poskytování služeb podpory software č. PO 675/S/25.


VIII.
Sankční ustanovení
1. Pro případ prodlení nabyvatele s úhradou sjednané ceny je poskytovatel oprávněn požadovat zaplacení smluvního úroku z prodlení ve výši 0,01 % z dlužné částky za každý den prodlení. Smluvní strany se dohodly, že poskytovatel je oprávněn požadovat zaplacení úroku z prodlení až po uplynutí 30 dnů od sjednané lhůty splatnosti. 
2. V případě nedodržení termínu plnění, který je uveden v čl. II. této smlouvy, je nabyvatel oprávněn požadovat zaplacení jednorázové smluvní pokuty ve výši 100.000,- Kč. Dále je nabyvatel oprávněn požadovat zaplacení smluvní pokuty ve výši 0,1 % z celkové sjednané ceny bez DPH předmětu plnění za každý i započatý den prodlení s dodáním předmětu plnění. Nabyvatel je dále v těchto případech oprávněn odmítnout převzetí předmětu plnění a odstoupit od smlouvy.   
3. V případě prodlení poskytovatele s dodržením termínů odstranění vad předmětu plnění, jsou-li uvedeny v akceptačním protokolu o předání a převzetí předmětu plnění, je nabyvatel oprávněn požadovat zaplacení smluvní pokuty ve výši 0,1 % z celkové ceny předmětu plnění bez DPH za každý i započatý den prodlení. 
4. Za nedodržení některé z povinností stanovených v čl. XI odst. 6 a 7 této smlouvy má nabyvatel právo účtovat smluvní pokutu ve výši 10.000,- Kč.
5. V případě nedodržení povinností poskytovatele v čl. I. odst. 4 a 5 a čl. IX. této smlouvy, má nabyvatel právo účtovat poskytovateli smluvní pokutu ve výši 100.000,- Kč za každé jednotlivé porušení povinnosti.
6. V případě nedodržení povinnosti stanovené v čl. XII. odst. 3 smlouvy má nabyvatel právo účtovat smluvní pokutu ve výši pohledávky, která byla postoupena v rozporu s touto smlouvou. Nabyvatel má zároveň právo odstoupit od smlouvy.
7. Úhrada smluvní pokuty nevylučuje nárok na náhradu škody. Tato náhrada škody se týká i prokazatelných finančních ztrát nabyvatele, způsobených prodlením poskytovatele s dodržením konečného termínu předání předmětu plnění, a tím způsobenou prodlevou v léčebných procesech.
8. Smluvní pokuta bude vyúčtována samostatným daňovým dokladem se splatností 30 dnů po obdržení vyúčtování této pokuty.

IX. 
Mlčenlivost
1. Poskytovatel se zavazuje zachovávat mlčenlivost ve vztahu ke všem informacím a skutečnostem, které se dozví o nabyvateli, jeho zaměstnancích, pacientech atd. v souvislosti s uzavřením a plněním smlouvy, pokud tyto informace mají povahu obchodního tajemství, osobních údajů nebo mají být z jiných důvodů chráněny před zveřejněním. Poskytovatel je povinen nakládat s osobními údaji a zejména s údaji o zdravotním stavu, genetickými a biometrickými údaji (dále jen „Osobní údaje“) v souladu s Nařízením Evropského parlamentu a Rady (EU) 2016/679 (dále jen GDPR) a příslušnými ustanoveními zákona č. 110/2019 Sb., o zpracování osobních údajů.
1. Povinnost mlčenlivosti platí rovněž o skutečnostech, na něž se vztahuje povinnost mlčenlivosti zdravotnických pracovníků, zejména podle ustanovení § 51 zákona č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování (Zákon o zdravotních službách), a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo zabezpečení Osobních údajů. 
1. Pokud poskytovatel přijde při plnění smlouvy do styku s Osobními údaji a bude v postavení zpracovatele ve smyslu GDPR a Zákona o zpracování osobních údajů, zavazuje se nakládat s Osobními údaji pouze za účelem splnění závazků z této smlouvy a žádným jiným způsobem, a to v souladu příslušnými ustanoveními GDPR a Zákona o zpracování osobních údajů v rozsahu nezbytném pro plnění smlouvy a po dobu nezbytnou k plnění smlouvy. Zpracovávání Osobních údajů v rozsahu údajů poskytnutých nabyvatelem a týkajících se zdravotnické dokumentace pacientů, jimž jsou nabyvatelem poskytovány zdravotní služby, a dále v rozsahu Osobních údajů zaměstnanců nabyvatele poskytovatelem může zahrnovat odstranění potíží za účelem zabránění, vyhledávání a opravy problémů zjištěných při poskytování služeb dle této smlouvy, může také zahrnovat zlepšování funkcí informačních systémů, vyhledávání hrozeb uživatelům a ochrany uživatelů informačních systémů. Osobní údaje nebudou použity k jinému účelu, ani z nich nebudou odvozovány informace pro žádné reklamní či jiné komerční účely. Poskytovatel se zavazuje za účelem ochrany osobních údajů nabyvatele a jeho pacientů a  zaměstnanců před neoprávněným přístupem, použitím, zveřejněním nebo zničením, resp. před jejich náhodnou ztrátou či změnou uplatňovat technická a organizační bezpečnostní opatření, interní kontroly a rutiny zabezpečení osobních údajů zajišťující splnění všech povinností dle GDPR a Zákona o zpracování osobních údajů, zejména zajistit, aby data obsažená ve zdravotnické dokumentaci byla šifrována způsobem, který znemožní nahlížení do těchto údajů neoprávněným osobám. 
1. Poskytovatel se zavazuje zajistit informovanost svých pracovníků (včetně poddodavatelů) o povinnostech vyplývajících z této smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovníci, kteří budou přicházet do styku s osobními údaji, byli smluvně vázáni povinností mlčenlivosti ve smyslu GDPR a Zákona o zpracování osobních údajů a poučeni o možných následcích porušení těchto povinností s tím, že povinnost důvěrnosti bude jimi dodržována i po skončení jejich smluvního vztahu k nabyvateli. Toto ujednání je sjednáno ve smyslu ustanovení čl. 28 GDPR. Poskytovatel se zavazuje informovat své poddodavatele o povinnosti mlčenlivosti dle této smlouvy. V případě porušení mlčenlivosti za strany poddodavatele, odpovídá poskytovatel nabyvateli za vzniklou škodu, jako kdyby povinnost porušil sám.
1. Smluvní strany se zavazují zachovat mlčenlivost též o všech ostatních skutečnostech, ve vztahu, k nimž o to budou druhou stranou písemně požádány. Smluvní strany se též zavazují nevyužít informace podle prvé věty tohoto odstavce ve svůj prospěch nebo ve prospěch třetích osob v rozporu s účelem jejich předání. 
1. Smluvní strany jsou povinny zajistit, že nebudou neoprávněně pořizovány kopie informací či jiné záznamy nad rámec plnění dle této smlouvy, a nebudou zjišťovány informace, které nejsou nezbytně nutné ke splnění povinností vyplývajících z této smlouvy.
1. Smluvní strany se zavazují pro případ, že se v průběhu plnění dle této smlouvy dostanou do kontaktu s údaji druhé smluvní strany vyplývajícími z její provozní činnosti, tyto údaje v žádném případě nezneužít, nezměnit ani jinak nepoškodit, neztratit či neznehodnotit.
1. Poskytovatel se zavazuje plně respektovat bezpečnostní požadavky nabyvatele k zajištění ochrany Osobních údajů pacientů a zaměstnanců nabyvatele.
1. Povinnost mlčenlivosti o informacích a skutečnostech obchodního charakteru trvá po dobu 5 let od ukončení této smlouvy, o informacích obsahujících Osobní údaje trvá bez časového omezení.
1. Smluvní strany vylučují povinnosti jim uložené ve smyslu čl. IX., a to za předpokladu plnění povinností jim uložených platnými právními předpisy, především, nikoliv však výlučně zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů (dále též „registr smluv“).

X.
Trvání licenční smlouvy, odstoupení od smlouvy 
1. Smlouva nabývá platnosti jejím uzavřením a účinnosti dnem uveřejnění v registru smluv. 
2. Kterákoliv ze smluvních stran je oprávněna od této smlouvy odstoupit v případě jejího podstatného porušení druhou smluvní stranou. Pro účely této smlouvy se za podstatné porušení smluvních povinností považuje takové porušení, u kterého strana porušující smlouvu měla nebo mohla předpokládat, že při takovémto porušení smlouvy, s přihlédnutím ke všem okolnostem, by druhá smluvní strana neměla zájem smlouvu uzavřít, zejména:
· na straně poskytovatele, pokud dojde z jeho viny k posunu termínu předání předmětu plnění, přestože byl nabyvatelem na neplnění této smlouvy písemně upozorněn. 
· na straně nabyvatele nezaplacení sjednané ceny předmětu plnění podle této smlouvy ve lhůtě delší 60 dní po dni splatnosti příslušné faktury, přestože byl poskytovatelem na neplnění této smlouvy písemně upozorněn. 
3. Odstoupení od smlouvy musí být provedeno písemným oznámením o odstoupení, které musí obsahovat důvod odstoupení a musí být doručeno druhé smluvní straně. Účinky odstoupení nastanou okamžikem doručení písemného vyhotovení odstoupení druhé smluvní straně.

XI.
Ostatní ujednání
1. Poskytovatel bere na vědomí, že nabyvatel je povinen dle ustanovení § 219 odst. 1 písm. a) zákona č. 134/2016 Sb., o zadávání veřejných zakázek a dle zákona č. 340/2015 Sb., o registru smluv, uveřejnit tuto smlouvu včetně případných dodatků a objednávek vystavených na základě této smlouvy, zákonem stanoveným způsobem.
2. Poskytovatel bere na vědomí, že nabyvatel je povinným subjektem podle zák. č. 106/1999 Sb., zákona o svobodném přístupu k informacím, ve znění pozdějších předpisů.
3. Poskytovatel se zavazuje dodržovat nařízení nabyvatele, kterým je zakázáno kouření ve všech prostorách i plochách areálu nabyvatele s výjimkou vyhrazených míst.
4. Obě strany se zavazují, že v souvislosti s plněním smlouvy učiní opatření k zajištění ochrany před šířením počítačových virů a nelegálních programů.
5. Poskytovatel prohlašuje, že zajištěním podpory systému pro nabyvatele neporušuje práva třetích osob ve smyslu autorského zákona a že tak činí v souladu s autorským zákonem.
6. Poskytovatel je povinen mít v platnosti a udržovat pojištění odpovědnosti za škodu způsobenou objednateli či třetím osobám při výkonu podnikatelské činnosti, která je předmětem této smlouvy, s limitem pojistného plnění v minimální výši 1.000.000,- Kč.
7. Poskytovatel je povinen udržovat výše uvedené pojištění po celou dobu trvání smlouvy. V případě porušení této povinnosti je objednatel oprávněn od smlouvy, která bude uzavřena na základě výsledku tohoto zadávacího řízení odstoupit. Na žádost nabyvatele je poskytovatel povinen předložit objednateli dokumenty prokazující, že pojištění v požadovaném rozsahu a výši trvá. Pokud by v důsledku pojistného plnění nebo jiné události mělo dojít k zániku pojištění, k omezení rozsahu pojištěných rizik, ke snížení stanovené min. výše pojistného plnění, nebo k jiným změnám, které by znamenaly zhoršení podmínek oproti původnímu stavu, je poskytovatel povinen učinit příslušná opatření tak, aby pojištění bylo udrženo tak, jak je požadováno v tomto ustanovení.
8. Poskytovatel se zavazuje při plnění této smlouvy dodržovat povinnosti uvedené v dokumentu „Používání sítě VFN externími uživateli“, který je přílohou č. 5 této smlouvy.

XII.
Závěrečná ujednání
1. Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti dnem uveřejnění v registru smluv. 
2. Veškeré právní vztahy založené, resp. vyplývající z této smlouvy, které zde nejsou výslovně upravené, včetně eventuálních řešení vzájemných sporů, se řídí ustanoveními příslušných právních předpisů České republiky. Změny a doplnění této smlouvy lze učinit pouze na základě písemné dohody smluvních stran. Takové dohody musí mít podobu datovaných, vzestupně číslovaných dodatků této smlouvy podepsanými jejich statutárními zástupci.
3. Poskytovatel je oprávněn postoupit pohledávku vyplývající z plnění dle této smlouvy na třetí osobu pouze s předchozím písemným souhlasem objednatele.
4. [bookmark: _Hlk163739777]Tato smlouva včetně příloh je vyhotovena ve 2 stejnopisech, z nichž každá strana obdrží po jednom vyhotovení. Obě vyhotovení jsou rovnocenná a mají platnost originálu. Pokud je smlouva podepisována elektronicky, je vyhotovena v jednom stejnopise podepsaném oběma smluvními stranami elektronickým podpisem dle zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce.
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Příloha č. 1 smlouvy PO  676/S/25


Technická specifikace předmětu plnění - nabídka, splňující minimální technické a funkční požadavky nabyvatele



OBJEDNÁVKOVÝ SYSTÉM PAR/ENTERÁLNÍ VÝŽIVY

[bookmark: _Toc62039816]Dokument obsahuje minimální technické a funkční požadavky zadavatele na realizaci aplikace pro objednávkový systém enterální a parenterální výživy (dále také OSPEV) v rámci pracovišť Všeobecné fakultní nemocnice v Praze (dále také VFN) vč. zahrnutí pacientů a distributorů do objednávkového procesu.
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[bookmark: _Toc199917264]Manažerské shrnutí, základní slovník/zkratky
Účelem projektu je realizace informační podpory pro procesy objednávání enterální a parenterální výživy mezi jednotlivými pracovišti VFN vč. zahrnutí pacientů a distributorů do objednávkového procesu. Níže uvedené specifikace popisují obecné funkce, procesy, vstupy a výstupy nebo jejich názorné příklady, detailní specifikace + kompletní popisy jednotlivých typů procesního workflow objednávky apod. budou zpracovány v rámci předimplementační analýzy (v součinnosti dodavatele a VFN jako zadavatele). Cílem je:
· digitalizace objednávkového procesu
· snížení administrativní zátěže pracovníků VFN a snížení rizika souvisejícího s ručními úkony
· možnost objednávání výživy pacientem bez nutnosti spolupráce se zaměstnanci zadavatele
· zvýšení efektivity objednávkových procesů jako takových
· zvýšení kontroly nad objednávkovými procesy, vydávanou výživou (vč. zdravotnického materiálu)
· podklady pro reporty, předdefinované tiskové a exportní sestavy (objednávek, souhrnných přehledů)

Předmětem plnění je:
· zpracování předimplementační analýzy pro realizaci systému
· vytvoření řešení (vč. konfigurace OS serveru a integrace s virtuálním serverem poskytnutým zadavatelem, implementace aplikačního softwaru do technologického prostředí zadavatele, napojení na další systémy zadavatele, provedení migrace dat a nastavení řešení) + dodávka plovoucích licencí aplikačního softwaru formou multilicence
· zpracování dokumentace a provedení školení správců systému/dtb specialistů a uživatelů
· poskytování údržby (maintenance) virtuálních serverů a aplikačního softwaru
· poskytování podpory provozu a služeb na vyžádání

Slovník/zkratky:
VFN – Všeobecná fakultní nemocnice v Praze
OSPEV - objednávkový systém par/enterální výživy
NIS – nemocniční informační systém
HVLP/IVLP – hromadně/individuálně vyráběné léčivé přípravky
AD VFN – Active Directory VFN (správa uživatelských přístupů/rolí)
NIA, NIA ID – Národní identitní autorita, identifikační číslo uživatele pro přihlašování přes NIA
SÚKL – Státní ústav pro kontrolu léčiv
Navision – SW řešení VFN pro správu zdravotnického materiálu
LEKIS – SW řešení skladového hospodářství Lékárny VFN
[bookmark: _Toc62039827][bookmark: _Toc199917265]Popis požadovaného řešení
Předmětem řešení je realizace systému pro objednávání enterální a parenterální výživy mezi jednotlivými pracovišti VFN vč. zahrnutí pacientů a distributorů do objednávkového procesu, který musí zajistit tyto hlavní procesy:
1. správa objednávky od okamžiku vzniku až do jejího kompletního vyřízení (dodání pacientovi nebo zrušení objednávky)
2. evidence objednávek a jejich obsahu
3. řízení kroků objednávkového procesu, notifikace klíčových událostí
4. evidence a správa uživatelů, pacientů, distributorů, výživových plánů, tiskové sestavy
5. přihlašování do systému: zaměstnanci VFN, externí uživatelé mimo VFN (pacient, distributor)
Daný systém musí zahrnovat bezpečné napojení aplikace na NIS zadavatele přes DWH VFN, nebude přímá integrace.
[bookmark: _Toc199917266]Správa objednávky od okamžiku vzniku až do jejího kompletního vyřízení (distribuce pacientovi nebo zrušení objednávky)
Proces zajišťuje vznik nové objednávky a průchod objednávky všemi potřebnými stavy až do vyřízení objednávky (vyřízení objednávky formou dodání objednávky pacientovi nebo formou zrušení objednávky).
Nutné náležitosti předcházející založení objednávky (tzn. správa a přihlašování uživatelů, zadávání výživových plánů atd.) jsou definovány v dalších bodech.

Vstupem do procesu je založení objednávky a následné zadání obsahu objednávky (tzn. zadání objednávaných položek a jejich počtu, s přihlédnutím k výživovému plánu; objednávku mohou zakládat uživatelé systému v různých uživatelských rolích a dle toho se liší možnosti, jaké položky lze do objednávky zahrnout).
Výstupem procesu je vyřízení objednávky (dodání pacientovi nebo zrušení objednávky).
Začátek procesního toku je řízen zakladatelem objednávky (zakladatel: viz níže uvedený  bod 1. Založení objednávky). Cílem této části procesu je založení objednávky, naplnění obsahem (tzn. definování objednávaných položek a jejich počtu). Následuje proces práce s objednávkou až do jejího vyřízení.
OSPEV musí zajistit dva hlavní typické pracovní postupy:
a) průchod objednávky jednotlivými kroky od začátku do konce
b) sledování objednávky v jednotlivých krocích od začátku do konce tak, aby docházelo k nutným úkonům, které musí být v jednotlivých krocích realizovány a které umožní přechod objednávky z jednoho kroku na krok další.

1. Založení objednávky
Uživatel oprávněný zakládat objednávku se přihlásí do OSPEV. Oprávněným uživatelem je primárně:
· zaměstnanec VFN (lékař, nutriční terapeut)
· pacient.
Mohou existovat další oprávněné osoby, které mohou objednávku provést za pacienta (příbuzní pacienta, zákonný zástupce, opatrovník, personál např. zařízení pro seniory, kde je pacient umístěn) – tyto oprávněné osoby jsou definovány v NIS v kartě příslušného pacienta vč. jejich jména, příjmení, kontaktních údajů a definování vazby na pacienta (nestrukturovaná data, formou textové poznámky, do OSPEV bude nutno nastavit ručně, automatický přenos dat není možný). V případě zástupných osob bude povinně určeno, kdo je zastupován a úkony provedené zástupnou osobou se automaticky vážou na osobu zastupovanou. Schéma “pacient + zástupné osoby pacienta” spravuje příslušné pracoviště VFN, pod které daný pacient spadá.

Oprávněný uživatel založí objednávku a naplní ji obsahem:
· objednávané položky a jejich počet
· způsob výdeje (osobně ve VFN/přes distributora VFN/SMS (= mimo VFN) s tím, že v rámci jedné objednávky lze kombinovat různé způsoby výdeje, dále zda bude distribuováno najednou/po částech)
· termín výdeje (aplikace nabízí možné termíny výdeje a řadí pacienta do fronty, v případě že dodání objednávky jde přes distributora VFN, okamžikem vzniku objednávky je distributor informován, ale čeká na definitivní potvrzení, že objednávka je připravena k rozvozu).

Výběr objednatelných položek se liší dle uživatelské role:
· pacient/jeho zástup nebo např. nutriční terapeut VFN může objednávat pouze položky definované ve výživovém plánu, nastavuje jejich počet + může vepsat nezásadní požadavek na úpravu položek (např. jen úpravu příchutí, ne zásadní změny výživového plánu, kdy toto je mimo odbornost pacienta), objednávka založená pacientem je automaticky přiřazena na jméno zakládajícího pacienta (= tatáž osoba), čímž se rovnou načte výživový plán = objednatelné položky;
· lékař musí určit pacienta, pro něhož je objednávka zadávána – po přiřazení objednávky na pacienta se nahraje výživový plán a z něj je objednáváno, lékař oproti pacientovi (a dalším zadavatelům) může modifikovat objednávku a může tak zařadit i nové položky, které pacient objednat nemůže (modifikace objednávky s možností přenést úpravu do výživového plánu trvale). 
Platí, že objednávka obsahuje pouze objednávané položky (= počet kusů objednávané položky je alespoň 1). Položky, které jsou součástí výživového plánu, ale v dané objednávce nejsou objednány (= počet kusů 0) se do objednávky nevypisují. Pokud je objednána položka, která je přednastaveným setem léčiv a lékového zabezpečení, musí se do objednávky rozepsat na jednotlivé položky (kvůli dělení na jednotlivá pracoviště VFN, každá část setu může spadat pod jiné zpracovatelské pracoviště VFN).
Výběr termínu distribuce je omezen podmínkami: musí zde být časová rezerva na přípravu objednávky (vždy, rezerva bude definována – např. min 5/10 dní dle typu položky, přičemž se rezerva řídí nejvyšší hodnotou) + dále dle typu distribuce (osobní vyzvednutí flexibilní, přes distributora dle svozových termínů).
Položky objednávky se musí rozdělovat do několika typů (bude řešeno číselníkem u položek) – v souvislosti s tím, jaké pracoviště VFN danou položku zpracovává:
· enterální výživu a HVLP vydává „Lékárna VFN“
· IVLP připravuje a vydává „Oddělení pro přípravu sterilních léčiv“
· zdravotnický materiál vydává „Výdejna zdravotnického materiálu“.
Jednotlivá pracoviště VFN nejsou spojena (Lékárna VFN a Oddělení pro přípravu sterilních léčiv jsou centrální pracoviště pro celou VFN, Výdejny zdravotnického materiálu jsou pracoviště pod jednotlivými klinikami či ústavy, objednávka se v rámci procesu – dle typu položek, které obsahuje – musí rozdělit na odpovídající části a po vyřízení odpovídajícím pracovištěm opět zkompletovat pro výdej na výdejním místě.)
Výdejní místo se také liší dle kombinace typů položek objednávky.
Dále se budou lišit rozvozoví distributoři (enterální výživu dodává několik dodavatelů, kteří působí současně jako distributoři a platí zde podmínka, že každý dodavatel distribuuje výhradně jím dodávaný sortiment, v souvislosti s tím musí být objednávky vytvářeny tak, aby neobsahovaly kombinaci položek od více dodavatelů/distributorů); dále do distribuce vstupuje „Autodoprava VFN“ (distribuce HVLP/IVLP). Zdravotnický materiál se k dané objednávce připojuje bez ohledu na distributora.
Dělení objednávky: oprávněný uživatel může objednávku rozdělit na několik dílů (kvůli distribuci při výhradně osobním odběru rozdělení na více transportovatelných částí; v případě IVLP tak, aby dílčí objednávky reflektovaly krátkou trvanlivost IVLP) – v takovém případě se při plnění objednávky obsahem nastaví dělení objednávky a po založení objednávky OSPEV automaticky vytvoří odpovídající počet dílčích objednávek, samostatně zpracovatelných (vč. dílčího nastavení termínu odběru pro každou část, případně konkrétního rozdělení objednávaných položek do konkrétní části objednávky) – každá část objednávky se chová jako samostatná objednávka vč. rozdělení na příslušná pracoviště VFN.

2. Zpracování objednávky
Po založení nové objednávky dochází v jednotlivých krocích k příslušným úkonům a poté k přesunu do dalších kroků procesu, tyto kroky se liší dle zakladatele objednávky, dle obsahu objednávky, dle stavu objednávaných položek a způsobu výdeje. Např.:
· objednávka s typem výdeje “SMS (= mimo VFN)” jde vždy na schválení (lékař/sestra), po vystavení a odeslání SMS je objednávka označená jako “Dokončená” (a přechází do přehledu uzavřených objednávek, neprochází celým zpracovatelským procesem)
· objednávka založená lékařem se po dokončení považuje za schválenou a rovnou přechází do stavu, kdy se dostane na zpracovatelské (zpracovatelská) pracoviště a na těchto jednotlivých pracovištích dochází ke kompletaci objednaných položek
· objednávka založená pacientem v rámci vystaveného receptu (= čerpání položek pokrytých již vystaveným receptem) přechází na zpracovatelská pracoviště
· objednávka založená pacientem mimo/nad vystavený recept nejprve přechází do stavu, kdy čeká na schválení lékařem, který musí vystavit recept (a také může objednávku modifikovat)
· na jednu objednávku je možné vystavit více receptů tak, aby recepty pokryly celou objednávku
· objednávka obsahující pouze enterální výživu přechází do stavu, ve kterém dojde ke zpracování Lékárnou VFN (které je v tomto případě výdejnou) a jiná pracoviště takovou objednávku nedostanou ke zpracování (= neobjeví se v jejich „frontě“), kdežto objednávka obsahující enterální výživu + zdravotnický materiál přejde do fronty obou pracovišť (a každé vyřídí svou část)
· objednávka obsahující např. IVLP + zdravotnický materiál se rozdělí na dvě až tři části (dle konkrétního obsahu) a po přípravě všech oddělených částí (na příslušných pracovištích) se zkompletuje na výdejním místě (v tomto případě „Výdejna zdravotnického materiálu“)
· objednávka obsahující položky, které nejsou k dispozici:
· pokud jsou zaměnitelné (např. tzv. „sipping“ = tekutá výživa, kde lze jednu příchuť zaměnit za jinou) – dané pracoviště (zde „Lékárna VFN“) rovnou/po dohodě s objednatelem zamění
· v případě položky, která není k dispozici na daném pracovišti VFN, není zaměnitelná a je dostupná u dodavatele, dojde k objednávce u dodavatele a čeká se na dodání a může dojít k posunu termínu výdeje (který musí být notifikovaný pacientovi jako odběrateli)
· v případě položky, která není k dispozici na daném pracovišti VFN, není zaměnitelná a není dostupná u dodavatele, dané pracoviště objednávku vrací na lékaře, který objednávku modifikuje (nahradí nedostupnou položku položkou jinou), vystaví recept a opět přesouvá do dalšího stavu.

Na dané objednávky je vystavován recept, zaměnitelné položky se zamění v rámci stávajícího receptu, objednávka obsahující nezaměnitelné položky (= nutná modifikace objednávky) znamená nutnost zneplatnění původního receptu a vystavení receptu nového. Recept vystavuje lékař v NIS a tento je zasílán na lékárnu (dosud separátně, preferovaným způsobem, do budoucna je připojení receptu přímo k objednávce). Recept primárně není předáván pacientovi a dochází k výdeji v rámci VFN (preferovaný způsob)., v některých případech pacient preferuje recept a vyzvedává si mimo VFN (v takovém případě nebude objednávka zadána do OSPEV, recept bude vystaven v NIS, předán rovnou pacientovi a zbytek procesu už je na zodpovědnosti daného pacienta).

Založená objednávka je dle typů položky rozdělena na odpovídající pracoviště VFN, po přípravě položek jednotlivými pracovišti se jednotlivé části objednávky zkompletují na výdejním místě a objednávka se z kompletace přesune do stavu, kdy je k distribuci. Výdejní místo se liší dle obsahu objednávky:
· pro enterální výživu a HVLP je výdejním místem „Lékárna VFN“; zdravotnický materiál je v takovém případě dodán z „Výdejny zdravotnického materiálu“ a kompletace objednávky probíhá v „Lékárně VFN“
· pro IVLP je výdejním místem „Výdejna zdravotnického materiálu“, kam je IVLP dodáno z „Oddělení pro přípravu sterilních léčiv“ (případně další „lékové zabezpečení“ z Lékárny VFN), „Výdejna zdravotnického materiálu“ zkompletuje objednávku (takto je řešeno i v případě, že objednávka zdravotnický materiál neobsahuje a jde pouze o objednávku IVLP).

Po kompletaci je objednávka připravena k výdeji (viz následující  bod 3. – dokončení objednávky, kompletující pracoviště potvrzuje zkompletování objednávky = potvrzení pro distributora a distribuci v daný den, dále má kompletující pracoviště možnost změnit termín závozu).

3. Dokončení objednávky
1) dodání objednávky pacientovi
Distribuce objednávky probíhá na výdejním místě:
· osobním vyzvednutím (tzn. výdej pacientovi, případně dalším – zastupujícím – osobám)
· přes distributora (svoz, distributorem je dle typu výživy dodavatel dané výživy (enterální výživa) nebo „Autodoprava VFN“ (HVLP/IVLP)).
Mohou existovat i zvláštní zástupné osoby, vyzvedávající objednávku (např. interní zaměstnanec VFN, který objednávku pro pacienta vyzvedne a doručí na stacionář IV. interní kliniky, kam pacient dochází na edukaci).
V případě osobního vyzvednutí je okamžikem výdeje objednávka dokončena.
V případě svozu je objednávka připravena na výdejním místě, příslušný distributor (ve smluveném termínu – v rámci definovaných svozových termínů) objednávku převezme a distribuuje na pacienta, okamžikem převzetí pacientem (nebo zastupující osobou) je objednávka dokončena. V případě, že objednávku nelze doručit (ani opakovaně), distributor objednávku označuje jako nedoručitelnou.
Preferovanou funkcionalitou je potvrzování převzetí pacientem formou nahlášení kódu. Tzn. např. SMS/email, kterým je pacientovi zaslán kód pro vyzvednutí objednávky, při vyzvednutí objednávky pacient kód nahlásí, dojde k zadání kódu výdejním místem ve VFN/distributorem do OSPEV, tím pacient potvrzuje převzetí objednávky osobně/od distributora, v případě distributora tato funkcionalita (zadání pacientova kódu, který distributor nezná a pacient kód sdělí při přejímce objednávky) potvrzuje, že distributor objednávku doručil a končí jeho zodpovědnost.

2)  zrušení objednávky
Zrušení objednávky může nastat v jakémkoliv okamžiku objednávkového procesu, předpokládá se velmi nízký počet rušených objednávek. V případě rušení objednávky je nutné udání důvodu rušení objednávky (výběr z číselníku důvodů) + kontroly (např. objednávka, která je již zpracovávána na zpracovatelském pracovišti, nemůže být zrušena lékařem – aby Lékárna VFN nezpracovávala výdej a v průběhu zpracování objednávka „nezmizela“ do zrušených, v takovém případě je nutné o zrušení objednávky zpracovatele příslušného kroku workflow).

[bookmark: _Toc199917267]Evidence objednávek a jejich obsahu, kontrola procesu, sestavy, reporty
Proces zajišťuje evidenci pro pacienta/pacientem objednané výživy/zdravotnického materiálu.
Vstupem jsou informace, který pacient objednává, jakou výživu/zdravotnický materiál objednává a v jakém množství.
Výstupem je:
· sestava konkrétní objednávky, která usnadní výdej objednávky i z pohledu kontroly vydávaných položek
· evidence průběhu objednávky (tzn. např. kontrola plnění časových limitů atd.) + dalších náležitostí (např. kontrola, zda má daná objednávka vystavený recept = možnost dohledat objednávky bez receptu a sjednat vystavení a dodání receptů u takových objednávek atd.)
· evidence objednávané výživy/zdravotnického materiálu, tzn. vznik datových sad, které jsou přenositelné do Power BI zadavatele, kde bude možné vytvářet reporty a výkazy kvůli vykazování či kontrolingu, z různých pohledů (čas, pacient, pracoviště, pod které pacient spadá, výdejní pracoviště, typ výživy, konkrétní výživa či léčivý přípravek, odpovídající recepty apod.)
[bookmark: _Toc199917268]Řízení kroků objednávkového procesu, notifikace klíčových událostí
Proces zajistí průchod objednávky příslušnými stavy, kdy každý stav definuje úkony, které musí nastat jak v OSPEV, tak mimo něj: např. schválení objednávky lékařem definuje vystavení receptu v NIS (= prostředí mimo OSPEV) a přiložení k objednávce či jiný způsob předání receptu na výdejní místo + posunutí objednávky do dalšího stavu (OSPEV).
Vstupem pro objednávkový proces je definice kroků objednávkového procesu, s variabilitou dle obsahu objednávky, zakladatele objednávky, způsobu distribuce objednávky, vč. kontrolních mechanismů (např. při založení objednávky OSPEV kontroluje, že informace o pacientovi obsahují údaje nutné pro dokončení objednávky – např. kontaktní údaje, na které bude notifikována informace o objednávce připravené k vyzvednutí apod., např. kontrola že objednávka vydávaná na dvou pracovištích může být distribuována až po dokončení přípravy na obou pracovištích a přijetí obou částí na výdejním místě).
Výstupem je funkční objednávkový proces, který zajistí korektní průběh vyřizování objednávky co do stavů, pracovišť, distribučních míst a způsobu výdeje.

Proces zajistí notifikace (automatizované upozorňování) klíčových událostí; dle typu notifikace záleží na termínu notifikace. Např.:
· dokončení kompletace objednávky na výdejním místě = možné distribuovat = v případě osobního odběru okamžitá notifikace pacienta, že objednávka je připravena k vyzvednutí
· objednávka založená pacientem přejde do stavu, kdy čeká na schválení lékařem (nebo je vrácena ze zpracovatelského místa), notifikace až x hodin po převodu (tzn. bude časový limit na vyřízení lékařem, až po uplynutí časového limitu dojde k upozornění na objednávku, kde časový limit vypršel = urgence schválení, urgence se může i periodicky opakovat, dokud objednávka splňuje podmínky dané notifikace = např. každých x hodin urgence, která chodí až do schválení = převodu objednávky do dalšího stavu
· notifikace na pacienta o přijetí nové objednávky ke zpracování, s termínem předpokládané distribuce
· notifikace na pacienta o změně termínu distribuce
· notifikace objednávky, která zůstala připravená k výdeji, ale nedošlo k její distribuci = např. pacient si objednávku nevyzvedl a po časové lhůtě x (od označení “K výdeji”) je taková objednávka notifikována a situace dále řešena
· notifikace nízkého stavu výživy u pacienta = dosažení takového stavu zásoby, kdy je třeba objednat další výživu, aby nedošlo k jejímu úplnému spotřebování a výpadku výživy u pacienta).
Vstupem pro notifikace je definice události, definice typu notifikace + definice podmínek notifikace a nutné náležitosti (např. definice časové lhůty, definice notifikované zásoby výživy, adresát notifikace apod.).
Výstupem je odpovídající typ notifikace dané události ve chvíli, kdy nastane situace naplňující podmínky notifikace. Může existovat více druhů notifikací (informační notifikace = např. objednávka k výdeji či objednávka vrácena k úpravě, výstražné notifikace = např. objednávka čeká na schválení lékařem a uplynul časový limit, objednávka čeká na vyřízení na výdejním místě, dochází zásoba výživy apod.).
[bookmark: _Toc199917269]Evidence a správa uživatelů, pacientů, distributorů, přihlašování do OSPEV, správa pracovišť VFN (objednávající, vydávající), základní správa notifikací, číselníky
Proces je určen ke správě uživatelů OSPEV, jejich práv a rolí, k přístupu pacientů a distributorů, k přehledové evidenci pacientů a jejich objednávek.
· správa interních uživatelů VFN (přístup, přiřazení do role) probíhá v AD VFN, s tím, že OSPEV určuje, jaká práva a možnosti má daná role (a uživatel)
· OSPEV spravuje databázi pacientů a distributorů, kteří nejsou zaměstnanci VFN, ale mají do OSPEV přístup (vč. údajů, které jsou pro přihlášení nutné = jméno/heslo + kontakt pro zaslání kódu (dvoufaktorové přihlašování), případně NIA ID pro přihlašování přes NIA), OSPEV obsahuje opravné prostředky při ztrátě hesla (které může využít uživatel bez nutnosti spolupráce s VFN). Tyto role (pacient, distributor) nejsou součástí AD VFN. Předpokládá se správa pacientů příslušnou klinikou/ústavem VFN, kam pacient spadá v rámci léčebné péče, u distributorů předpokládáme správu Lékárnou VFN.
1. Přebírání interního uživatele VFN a jeho role z AD VFN, dle přiřazené role určení práv role
2. Zakládání/editace/deaktivace přístupů pacienta/distributora (= osoby mimo VFN) vč. nastavování přístupových údajů (přihlašování přes NIA (NIA ID uživatele, POZOR: v případě VFN nelze využít přihlašování přes bankovní identitu), případně uživatelské jméno/heslo optimálně s vícefaktorovým přihlašováním např. pomocí kódu zaslaného SMS/emailem – pro případy zastupující osoby); správa pacientů - kliniky/ústavy VFN, správa distributorů - Lékárna VFN
3. Zakládání/editace/deaktivace pracovišť VFN (předpokládá se decentralizovaná organizační struktura s centralizovanou distribucí = objednávky vznikají na konkrétním pracovišti VFN (zadá lékař daného pracoviště nebo pacient spadající pod dané pracoviště), tyto objednávky se centralizují např. na „Lékárně VFN“, ale jednotlivá pracoviště vidí pouze „své“ objednávky a stejně tak se objednávka vrácená „Lékárnou VFN“ k modifikaci vrátí pouze na pracoviště, pod které spadá)
4. Základní administrace dalších funkcí (např. deaktivace notifikací per pracoviště, změna termínu notifikace per pracoviště)
5. Využití číselníků léčiv (SÚKL) pro výživové plány, využití číselníku zdravotnického materiálu (Navision), tvorba vlastní dtb kódem označovaných setů léčiv + lékové podpory; označování příslušnými příznaky, kvůli rozlišení typu položky atd.
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Obsah generovaný pomocí AI může být nesprávný.]
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Obsah generovaný pomocí AI může být nesprávný.]
[bookmark: _Toc62039826][bookmark: _Toc199917270]Funkční požadavky
V kapitole jsou uvedené funkční požadavky na řešení. Detailní specifikace (např. specifikace potřebných práv dle role, výpis konkrétně definovaných notifikací, výpis údajů uživatele, textace či názvy funkčních tlačítek, výpisy parametrů jednotlivých položek výživového plánu atd.) – na úroveň potřebných detailů bude dodefinováno v rámci předimplementační analýzy OSPEV.

	Obecné funkční požadavky
	· Organizační struktura ve formě decentralizované správy s centrální distribucí (viz bod 2.4.) s možností přidávat pracoviště do struktury
· Striktní oddělování obsahu po decentralizovaných pracovištích (souhrnné údaje vidí pouze centrální pracoviště = např. Lékárna VFN atd., jednotlivá pracoviště mají dostupný pouze „vlastní“ obsah)
· Minimalizace ručního vpisování údajů do textových polí; optimálně výběry z rozbalovacích menu (dropdownů), nastavování číselných hodnot přes nastavení hodnoty šipkami nahoru/dolů (number input spinnerů) nebo rozbalovacích menu (dropdownů), případně textové pole s našeptávačem, který ale našeptává pouze definované hodnoty, výběr datumu z kalendáře apod.
· Vyžadování a kontrola povinných údajů (např. kontrola zadání povinných kontaktních údajů při zakládání pacienta, kontrola nastavených povinných údajů pro dokončení objednávky – např. datum distribuce)
· Uzavření okna prohlížeče: automatické odhlášení a ukončení aplikace
· Úkony s potvrzováním: např. při zavírání okna s webovou aplikací “Ukončit aplikaci?”, při přerušení zadávání/editace objednávky zavřením okna prohlížeče nebo krokem „Zpět“ potvrzení “Odejít bez uložení?” apod.
· Obsah okna OSPEV: horní systémová lišta (název, logo, přihlášený uživatel), levý sloupec s přepínáním možností, které se liší dle role (např. pacient = fronta „Moje objednávky“ + „Nová objednávka“, lékař fronta „Ke schválení“ + „Nová objednávka“, „Lékárna VFN“ – fronty „K vyřízení“/“Čeká na kompletaci“/“Čeká na distribuci“, administrátor přístupů např. „Správa pacientů“ atd.)
· OSPEV – responzivní design pro mobilní zařízení
· Domovská stránka OSPEV po přihlášení uživatele = dashboard obsahující aktuální systémová hlášení, platné (nevyřízené) notifikace, kritická hlášení atp.
· Průchody z homepage do podčástí OSPEV: vstup do konkrétní fronty objednávek, do zadávacího formuláře nové objednávky apod. - otevírá se ve stávajícím okně
· Tlačítko “Zpět” webového prohlížeče: v případě fronty přechod na homepage, v případě vytváření/editace (vytváření/editace objednávky, schvalování objednávky atp.) ukončení procesu bez uložení a návrat do odpovídající fronty nebo homepage (s potvrzujícím dotazem)
· Ve frontě se zobrazují objednávky odpovídající danému kroku workflow (defaultní řazení „nejbližší nahoře“ (= dle termínu distribuce)), po převodu o krok dál/zpět přejdou do příslušného dalšího kroku workflow (= do další fronty)
· Uzavřené objednávky se ukládají do historie (do vlastní fronty) s rozlišením, zda bylo dokončeno/zrušeno, obsah fronty se liší dle pracoviště (= distribuční místo vidí vše, pracoviště vidí pouze „své“ objednávky)
· Napojení na SÚKL (číselník léčiv, zdroj léčiv pro výživové plány), přes API
· Napojení na Navision (zdravotnický materiál), přes API
· Vlastní dtb setů léčiv + lékového zabezpečení (vč. kódu daného setu), vytváření setů léčiv s možností načítat jednotlivé části setů z číselníku léčiv SÚKL a Navision)
· Příslušné příznaky léčiv (kvůli určení typu položky až na úroveň jednotlivých částí setů = příslušnosti na konkrétní zpracovatelské pracoviště, příslušnost na konkrétního distributora)

	Požadavky na administraci (nastavování přímo 
v OSPEV)
	· Přístup do administrace v OSPEV pouze pro oprávněné role (do kterých spadají pouze vybraní zaměstnanci VFN); dle pracoviště rozlišeno, co daný uživatel administruje (např. pracoviště administruje pacienty spadající pod dané pracoviště – automatické přiřazení při založení pacienta, ale nezasahuje do pacientů ostatních pracovišť, dtto notifikace atd., nutná existence centrální správy – např. správa pracovišť, pokud nebude v rámci podpory zřizovat dodavatel)
· Přiřazování interních uživatelů VFN k pracovišti řízeno rolí v AD VFN
· Práva uživatele jsou dána rolí, kterou uživatel zastává (práva určuje OSPEV)
· Zakládání/editace/deaktivace pacientů (základní sada osobních, identifikačních a kontaktních údajů pacienta sloužící výhradně k identifikaci pacienta + identifikace doručovacího místa – zakládání primárně přenosem z NIS místo ručního zakládání (s možností opravy nesprávných údajů), automatické přiřazení na zakládající pracoviště (s možností přesunu); nástroj na registraci pacienta do OSPEV (registrace ze strany VFN s generováním hesla a automatickým zasláním pacientovi, opravný prostředek pro pacienta při zapomenutém hesle), zakládání a přiřazování zástupných osob k pacientovi; různé příznaky pacienta, dle kterých se řídí další funkce OSPEV (např. příznak, že pacient má povolený postupný odběr objednávky = vyzvednutí objednávky může být rozděleno na více částí)
· V rámci editace pacienta zakládání výživových plánů a přiřazení příslušného zdravotnického materiálu (výběr léčiv z číselníku SÚKL + výběr zdravotnického materiálu z evidence Navision + z vlastní dtb OSPEV; vybrané položky se budou zobrazovat jako položky k objednání při zakládání nové objednávky, rozlišené dle zpracovatelského pracoviště na enterální výživu/HVLP, IVLP, zdravotnický materiál, lékové zabezpečení) s rozpadem na nejnižší úroveň položek, tyto položky lze “balíčkovat” a označit kódem, zjednodušená podoba se zobrazuje pacientovi při zadávání objednávky, kompletní nastavování výživového plánu vč. “balíčkování” provádí pracoviště VFN
· Zakládání/editace/deaktivace přístupů pro distributory (konkrétní uživatelé, kteří realizují svozy), vč. generování přístupových údajů; příznaky (typ distributora = v případě kdy distributor = dodavatel určení, co distribuuje = jakou značku produktů)
· Editace/deaktivace notifikací per pracoviště: možnost různých časových limitů per pracoviště, možnost deaktivovat notifikace per pracoviště…
· Administrace číselníků: přidání/deaktivace položky (např. číselníky důvodů)
· Automatické procesy v souladu s požadavky GDPR: anonymizace osobních údajů spadajících pod GDPR při uplynutí specifikované doby od deaktivace uživatele

	Požadavky na objednávky a jejich workflow
	· Zakládání objednávky oprávněným uživatelem, dle role uživatele možnosti nastavení objednávky a plnění objednávky obsahem; primárně výběr z přednastavených položek (určení počtu kusů 0-N), v případě role s vyšším oprávněním (např. lékař) možnost úpravy = přidání položky do objednávky (s možností danou položku uložit trvale do výživového plánu), v případě lékaře povinný údaj = pacient, pro kterého je objednávka realizována; pro lékaře možnost vepsání textových poznámek – např. pro vypsání kódů pro lékové zabezpečení pacienta + doplnění instrukcí a položek pro zpracovatelské pracoviště, které nejsou nastaveny/nastavitelné do výživového plánu
· Obsah = výživa + zdravotnický materiál + lékové zabezpečení; typově rozlišeno kvůli předání objednávky na příslušné pracoviště, kde bude objednávka zpracována, rozlišení až na nejnižší úroveň položek (set může obsahovat položky pro různá zpracovatelská pracoviště)
· Možnost uložit rozpracovanou objednávku pro pozdější dokončení
· Přesouvání objednávky mezi jednotlivými stavy (= kroky: ukázka podrobného popisu kroků workflow níže)
· Označování objednávky příznaky (např. „Recept vystaven“, kdy nastavuje výdejní místo jako potvrzení doručení receptu atd.)
· Možnost přidávat do objednávky textové komentáře (s časovým razítkem) + upozornění na nový komentář (např. lékař objednávku odešle a poté je nutno modifikovat, ale nemůže modifikovat, když je objednávka u zpracovatele = formou poznámky upozorní a zpracovatel může lékaři vrátit k modifikaci)
· Zobrazování objednávky ve frontách objednávek ve zkrácené podobě (základní informace: pacient, datum, stav objednávky atp.), s proklikem do plného detailu objednávky nebo rozbalení položky do plného detailu
· Čerpání objednávky v rámci vystaveného receptu/mimo vystavený recept, tzn. řešení identifikuje, kolik položek může pacient objednat na základě vystaveného receptu a dochází k postupnému čerpání bez nutnosti schválení lékařem, čerpání nad vystavený recept = nutnost schválení lékařem (kdy dochází k vystavení nového receptu) a poté opět jeho čerpání
· Workflow – zakládá pacient, osobní vyzvednutí: po založení objednávky -> Ke schválení (pokud mimo vystavený recept, jinak rovnou „Zpracování“) -> Zpracování -> Ke kompletaci (pouze v případě více zpracovávajících pracovišť VFN) -> Připraveno k výdeji -> Vydáno pacientovi (finální stav)
· Workflow – zakládá pacient, distributor: po založení objednávky -> Ke schválení (pokud mimo vystavený recept, jinak rovnou „Zpracování“) -> Zpracování -> Ke kompletaci (pouze v případě více zpracovávajících pracovišť VFN) -> Připraveno k výdeji -> Vydáno distributorovi -> Vydáno pacientovi (finální stav)
· Workflow – při založení objednávky lékařem je v obou výše uvedených kombinacích vždy vynechán krok „Ke schválení“ (objednávka vytvořená lékařem se bere jako schválená)
· Workflow – při postupném výdeji (= příznak „Výdej po částech“): objednávka se automaticky rozdělí na dílčí části, z nichž každá v rámci workflow figuruje jako samostatná položka k vyřízení (bude dospecifikováno v rámci předimplementační analýzy – detaily jako ověřování čerpání receptu, nastavování distribučního termínu pro každou část, rozdělení objednávaných položek do jednotlivých částí…)
· Workflow – rušení objednávky: možnost zrušení v jakémkoliv kroku
· Posouvání objednávky v rámci workflow: uživatel posouvá pouze ze svého stavu, nemůže zasahovat do stavů jiného uživatele (= lékař nemůže posunout objednávku ze „Zpracování“ do „Ke kompletaci“ – to může pouze zpracovatelské místo, dtto zpracovatelské místo nemůže za lékaře objednávku schválit apod., lékař nemůže zrušit objednávku která je u zpracovatele – nutno konzultovat a zrušit ve vzájemné shodě, aby nenastala situace že Lékárna VFN má objednávku částečně připravenou a bez upozornění by došlo ke zrušení)
· Automatické posuny v rámci workflow: např. zadáním kódu pacienta při výdeji je objednávka automaticky přesunuta do vyřízených atp.
· Výdej před distributora: distributor vidí frontu objednávek připravených k distribuci, může si vytvořit sestavu (výběrem objednávek), které ve svozovém termínu přebere a rozdistribuuje (s přihlédnutím na domluvené termíny, to že dodavatel/distributor distribuuje jen vlastní sortiment, vidí detaily objednávek tzn. může si vybrat i dle místa předání = optimalizovat rozvoz dle oblastí, dle kapacity daného rozvozu; optimálně automatické hlídání kapacity = kapacita rozvozu + její plnění objednávkami nejen co do kusů, tak do objemu úložného prostoru); pacient je notifikován že dojde k doručení objednávky s kódem pro převzetí a může vyřešit zástup, pokud on sám nebude v daném termínu dostupný

	Požadavky na kontrolní mechanismy distribuce, notifikace
	· Kontroly: hlídání povinných údajů při zadávání pacienta (např. přiřazení na pracoviště atp.), povinné údaje pro dokončení objednávky (např. kontaktní údaj pro informaci o připravené objednávce, přiřazení na pacienta atp.), u zástupné osoby povinné přiřazení pod osobu zastupovanou, kontrola splnění náležitostí procesních kroků workflow (např. kontrola, která zamezí výdeji nezkompletované objednávky atp.), kontrola objednávky (blokace založení objednávky s 0 položek), další budou vyspecifikovány v rámci předimplementační analýzy
· Kontrola nastavování obsahu: např. nastavení počtu (přes number input spinner nebo rolldown – s tím, že max hodnota bude např. 100 a budou eliminovány případy, kdy pacient objedná 500 místo 50 kusů apod.)
· Kontrola dle typu výživy: enterální/HVLP může objednat pacient, IVLP objednává výhradně lékař = pacient s IVLP + zdravotnickým materiálem může objednávat výhradně zdravotnický materiál = položky IVLP jsou deaktivované a pacient nemůže jejich počet v objednávce změnit z 0 na N
· Ověření distribuce: např. SMS/email pacientovi s kódem pro výdej (který je při předání nahlášen distributorovi, ten zadá do OSPEV = kontrola předávky + ověření že distributor předal pacientovi atp.)
· Notifikace – potvrzení nové objednávky, informace o objednávce k výdeji, notifikace uplynutí časového limitu pro schválení objednávky lékařem atp.; další případné notifikace budou definovány v rámci předimplementační analýzy
· Možnost notifikační zprávy: zpracovatelské pracoviště v některých případech instruuje zadavatele objednávky ohledně přesného vystavení receptu: zpráva dá možnost poslat instrukci k vystavení receptu pro danou objednávku, bez toho, aby musela být objednávka vrácena lékaři, lékař vystaví recept a dodá a zpracovatelské pracoviště až poté přistoupí ke zpracování objednávky (vč. označení objednávky příznakem)

	Požadavky na řazení objednávek, filtrování a vyhledávání objednávek, opravy, sestavy

	· Možnost řadit jednotlivé fronty (klikem na záhlaví sloupce vzestupně/sestupně, možnost ručního nastavení řazení položek) objednávek dle údajů dané fronty (defaultně „nejbližší nahoře“ – dle termínu distribuce, nejbližší termín nahoře), možnost změny dle sloupců = dle jména pacienta apod.)
· Možnost hledání objednávek + filtrace: hledání libovolné objednávky (např. dle pacienta, dle stavu ve kterém se objednávka nachází apod.); hledání napříč objednávkami (lékař odešle, chce modifikovat, musí najít danou objednávku i když je v jiném kroku workflow; hledání respektuje decentralizovanou strukturu = hledání vyhledá objednávku spadající pod pracoviště vyhledávajícího, nehledá objednávky jiného pracoviště; pouze centrální pracoviště hledají ve všech objednávkách bez ohledu na pracoviště zadavatele)
· Možnost opravit již uzavřené objednávky (pouze uživatel s oprávněním, např. omylem zrušenou objednávku může oprávněný uživatel „vrátit“ do zpracovávání)
· Výstupní sestava objednávky: tisk obsahu objednávky v uživatelsky přehledné podobě (kvůli kontrole při předání pacientovi/distributorovi) s přidanými povinnými údaji (kontakty apod.)
· Tisk fronty objednávek (libovolné fronty) jako přehled položek (např. filtr „K výdeji“ + výjezd sestavy pro tisk, kvůli fyzické kontrole počtu připravených objednávek na výdejním místě nebo pro plánování svozu distributorem, nebo „Bez receptu“ kvůli přehledu pro vyžádání receptů zpracovatelským pracovištěm apod.)
· Oddělení pro přípravu sterilních léčiv: z každé objednávky IVLP může generovat sestavu = výkaz složek připravené IVLP vč. kódů a cen; tato sestava jde jako položka do zvláštní fronty na „Lékárnu VFN“, která frontu postupně vyřizuje a vykazuje v LEKIS (nejstarší nahoře, vyřízené = historie, možnost hledání/filtrace) (pozn.: integrace LEKIS/OSPEV není požadována)


[bookmark: _Ref63424835][bookmark: _Toc199917271]Nefunkční požadavky
V kapitole jsou uvedené nefunkční požadavky na řešení.
[bookmark: _Toc199917272]Technologie
Aplikace musí být postavena na podporovaných technologiích, které mají garantovaný vývojový cyklus minimálně na příštích 5 let. Tyto technologie musí být pravidelně aktualizovány dodavatelem.
Aplikace bude navržena jako webová aplikace v CZ lokalizaci s klientským přístupem přes webový prohlížeč a bude hostována na serverech zadavatele. Webové rozhraní bude podporovat základní webové prohlížeče (MS Edge, Google Chrome, Mozilla Firefox, Opera) + s podporou mobilních zařízení (Android, iOS). Webová aplikace bude podporovat responzivní design pro přizpůsobení jak dle různých typů zařízení (mobilní zařízení, tablety, počítače), tak dle rozlišení a zobrazení obrazovky.
[bookmark: _Toc199917273]Řízení přístupů
Přihlašování pro interní zaměstnance do aplikace přes webové rozhraní, s využitím integrace na Active Directory zadavatele. Řešení řídí možnosti a přístupné funkcionality všech rolí, z Active Directory zadavatele je přebírána příslušnost uživatele do určené role. Pro pacienta/distributora přihlašování přes uživatelské jméno/heslo (+ případně dvoufaktorové ověření), případně NIA (v případě VFN nelze využít bankovní identitu) – přístupy jsou řízeny přímo v řešení (vč. nástroje na přihlašování uživatele, opravný nástroj při ztrátě hesla, generování hesla interním uživatelem pro pacienta/distributora).
[bookmark: _Ref64365797][bookmark: _Toc199917274]Monitoring
Monitoring musí zahrnovat nepřetržitý dohled nad důležitými prvky řešení a jejich funkcemi včetně průběžného vyhodnocování tak, aby bylo možné předejít většině hrozících výpadků a selhání.
Monitoring musí zahrnovat zejména prvky jako servery, aplikace, databáze, a integrační prvky se souvisejícími systémy.
[bookmark: _Ref75348176][bookmark: _Toc199917275]Logování
Systém logování řešení musí zahrnovat logy transakční, aplikační a specifikace bezpečnostního logování je upřesněno v kap. 0 a 0.
V rámci systému pro logování musí být zajištěno:
· Logování všech aktivních transakcí během procesů.
· Správně nastavené časové značky na všech zdrojích (tj. synchronizovaný čas, jeho jednotný formát).
· Zajištění dostatečné kapacity pro logování a jejich uchovávání po dobu min. 6 měsíců.
· Zajištění bezpečnosti a integrity log záznamů (ochrana před zneužitím, změněním nebo vymazáním) napříč celým log management systémem (dle možné závažnosti zneužití).
· Dostupnost logů i v případě poruchy systému (zálohování).

[bookmark: _Ref75348460][bookmark: _Toc199917276]Zálohování dat
Zálohovací plány předepisují, jak ochránit data při neočekávané události, pádem systému počínaje a fyzickým zničením zařízení konče. Zálohovací plán řeší, jaká data, jakým způsobem a jak často se mají zálohovat, aby byly splněny požadavky uživatelů na přijatelnou lhůtu obnovení dat ze zálohy.
Zálohovací plán musí obsahovat:
· Způsob zálohování (metoda, scope atp.),
· Stanovení četnosti a cyklů záloh pro technologie, systémy a data.
Způsob zálohování a rozsah zodpovědností mezi dodavatelem a zadavatelem bude upřesněn v rámci Předimplementační analýzy. 
[bookmark: _Toc199917277]Obnova po havárii
Plány obnovy provozu řešení po rozsáhlém výpadku musí být zpracovány pro nejpravděpodobnější havárie s největším dopadem na činnost zadavatele tak, aby snížily na minimum dobu zásahu, chybovost a riziko ze zanedbání důležitých souvislostí.
Plány obnovy musí obsahovat:
· Umístění a popis záloh.
· Pořadí a způsob obnovy jednotlivých komponent systémů.
· Způsob ověření úspěšného obnovení dat ze zálohy.
[bookmark: _Toc199917278][bookmark: _Toc62039818][bookmark: _Toc62039830][bookmark: _Toc55984477][bookmark: _Toc53552039][bookmark: _Toc52365698]Integrační požadavky
V kapitole jsou uvedené integrační požadavky na řešení, konkrétní návrh řešení bude proveden v rámci Předimplementační analýzy.
Předimplementační analýza bude provedena dodavatelem tak, aby implementace řešení proběhla řádně v plánovaném termínu, požadované kvalitě a rozsahu a výstupem předimplementační analýzy bude dokument ve formátu MS Office. Předimplementační analýza bude schválená zadavatelem na základě akceptačního protokolu Fáze 1 implementace.
[bookmark: _Toc199917279]Nemocniční informační systém
Zadavatel nepožaduje provedení plné integrace s NIS.
Pacientská data z NIS budou do OSPEV stahována přes API:
1. Získávání informací o pacientovi v rozsahu, nutném pro identifikaci pacienta (číslo pojištěnce, jméno a příjmení, adresa (primárně kontaktní adresa, pokud je jiná než trvalá; ulice a číslo, město, PSČ), kontaktní údaje = mobilní telefon, email)
[bookmark: _Toc199917280]AD /  Entra ID
Zadavatel provozuje doménu ve verzi 2016.
1. Zadavatel požaduje pro ověření identity (autentizace) interních uživatelů v systému prostřednictvím ověření (AD/Entra ID).
2. Z pohledu autorizace požaduje zadavatel využití claim-based mechanismů. Identitním providerem a nastavení identitního systému bude včetně podpory Single Sign On s on-premise prostředím Active Directory. Nastavení pravidel pro hesla a podmíněné přístupy (komplexita hesla apod.) poskytuje zadavatel. 
3. Z pohledu autorizace musí řešení podporovat hierarchizovatelné nastavení přístupových práv se stanovením rozsahu přístupu i stupně oprávnění manipulace se záznamem. Princip nastavování přístupových práv k jednotlivým uživatelům musí vycházet z definice libovolného množství uživatelských rolí a skupin, do kterých jsou jednotliví uživatelé přiřazováni v rámci identitního systému zadavatele. 
4. Dodavatel musí do dokumentace uvést detailní popis úrovně privilegovaných i neprivilegovaných přístupových oprávnění, resp. jednotlivých uživatelských rolí.
5. Přístup do systému (zařazení do relevantní role) je poskytován s využitím aplikace pro správu přístupů na základě přiřazení do příslušné skupiny v Active Directory Přiřazení do skupin je řízeno nástrojem IDM dle personálního systému.
[bookmark: _Toc199917281]Navision
Zadavatel používá systém Microsoft Dynamics NAV ve verzi 2009, známý dosud často pod původním názvem NAVISION. Jedná se o modulární informační systém, který propojuje databázově interní a externí aplikace. 
[bookmark: _Toc199917282]Standardní technologické prostředí Zadavatele
Kapitola obsahuje popis standardního technologického prostředí zadavatele, ve kterém bude dodavatel realizovat požadované řešení. Předběžné požadavky na architekturu a parametry komponent uvede dodavatel v nabídce, zpřesnění požadavků bude provedeno v Předimplementační analýze.
[bookmark: _Toc62039819][bookmark: _Toc199917283]Obecné standardy
· Produkční prostředí je realizováno v On-Premis prostředí zadavatele.
· Testovací prostředí je realizováno v On-Premis prostředí zadavatele.
· Aplikační i databázové servery jsou virtualizované.
· Zadavatel požaduje aplikaci, přístupnou přes webové rozhraní.
· Zadavatel vykonává také funkci administrátora.
[bookmark: _Toc62039820][bookmark: _Toc199917284]VMW standardy
· Zadavatel požaduje instalaci pouze na virtuálním stroji na VMWare verze 8.0.3 a vyšší.
[bookmark: _Toc199917285]Zálohovací systém
· Zadavatel provozuje zálohovací systém Veeam verze 12.3.1.1139
[bookmark: _Toc199917286]Aplikační + databázový server
Virtualizované servery:
· Operační systém – minimální podporovaná verze Windows Server 2022
· Řešení nesmí využívat žádné HW klíče
· Databáze: MS SQL
Minimální/maximální konfigurace serveru:
· 4 vCPU / 8 vCPU
· 8GB RAM / 32GB RAM
· OS – disk C: (40GB / 80GB)
· Data/SW - disk D: 100GB / 500GB
Zálohu a obnovu aplikačního prostředí provádí zadavatel dle specifikací a postupů dodaných dodavatelem v rámci dokumentace řešení.
[bookmark: _Toc199917287]Vzdálený přístup pro dodavatele
· Vzdálené přístupy dodavatele budou realizovány standardní formou VPN ve VFN
· Přidělení přístupu a přistupování do sítě VFN z důvodu nutných oprav nebo potřebných změn je definováno směrnicí SM-UI-02
[bookmark: _Toc199917288]Požadavky na bezpečnost řešení
Dodávané řešení musí být navržené, vyvíjené, konfigurované, implementované, nastavené, testované, zdokumentované, udržované a provozované v souladu s požadavky, specifikacemi a zásadami definované v mezinárodní normě ISO/IEC 27001:2022 (resp. 2023), ISO 27799:2019 (doporučení a požadavky na řízení bezpečnosti informací ve zdravotnických zařízeních), NIST SP 800 řady, metodice OWASP a v souladu s příslušnou legislativou vztahující se na celý předmět dodávky (zejména nařízením EU č. 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (GDPR) a zákona č. 110/2019 Sb., o zpracování osobních údajů), a to vše v níže uvedeném rozsahu (kap. 0 až 0).
[bookmark: _Ref75347871][bookmark: _Ref75348943][bookmark: _Toc199917289]Analýza rizik navrhovaného řešení 
Dodavatel musí provést v rámci předimplementační analýzy analýzu rizik navrhovaného řešení. Zejména pro technické vybavení, komunikační prostředky, programové vybavení, zpracování dat a objekty dodávaného řešení se zaměřením na následující hrozby:
1. poškození nebo selhání hardwaru nebo softwaru,
2. škodlivý kód (např. viry, spyware, trojské koně),
3. zneužití nebo modifikace údajů,
4. zneužití nebo prolomení přístupových oprávnění,
5. selhání nebo nefungování kontrolních mechanismů nebo bezpečnostních funkcí,
6. zajištění kontinuity provozu.
Dodavatel zpracuje na základě bezpečnostních potřeb a výsledků hodnocení rizik prohlášení o aplikovatelnosti, které obsahuje přehled vybraných a zavedených bezpečnostních opatření a popis vazeb mezi identifikovanými riziky a příslušnými bezpečnostními opatřeními. Součástí bude i úroveň pokrytí rizika (např. %) navrženými opatřeními a možné dopady těchto zbytkových rizik.
[bookmark: _Toc199917290][bookmark: _Ref75349024]Dokumentace 
Dodavatel musí v rámci dodávky zpracovat dokumentaci, která musí zahrnovat tyto provozní postupy, bezpečnostní specifikace a skutečnosti:
1. spuštění a ukončení chodu systému,
2. instalace a konfigurace systému,
3. bezpečnostní dokumentaci:
i. implementované kontrolní mechanismy a bezpečnostní funkce, bezpečnostní nastavení ochrany DB a dat,
ii. bezpečnostní logy,
iii. řízení přístupu,
iv. komunikační bezpečnost, použité kryptografické nástroje, funkce a klíče,
v. popis datových rozhraní pro napojení na systémy 3. stran,
4. administrátorská a uživatelská dokumentace,
5. zpracování a nakládání s informacemi,
6. vzájemné vztahy a vazby na jiné systémy,
7. postupy zálohování a obnova systému a dat ze záloh v souladu s kap. 0,
8. restart nebo obnovení chodu systému po selhání, ošetření chybových stavů anebo mimořádných jevů,
9. podpora a eskalační kontakty v případě neočekávaných provozních nebo technických obtíží či bezpečnostních incidentů.
[bookmark: _Toc75351406][bookmark: _Toc75351465][bookmark: _Toc199917291]Požadavky na vývoj, test a provoz dodávaného řešení
1. Dodavatel musí zajistit z pohledu zajištění bezpečnosti prostředí:
a. Vývojové prostředí ve své vlastní infrastruktuře.
b.  Testovací a produkční prostředí musí být zcela oddělena v sítích a musí být podporována oddělenými stroji.
c. Produkční servery nesmí obsahovat překladače a systémové utility, které nejsou nezbytné pro jejich správu nebo provoz.
d. Testování a vývoj nových verzí systémů, aplikací i zařízení se nesmí provádět v produkčním prostředí.
2. Dodavatel musí dodržovat při vývoji svých produktů zásady SDL (Secure Development Lifecycle).
3. Dodavatel musí vydefinovat v rámci předimplementační analýzy požadavky na konfiguraci jednotlivých síťových a serverových prvků pro zajištění požadované bezpečnosti a funkčnosti.
4. Pro potřebu školení uživatelů a testování nově nasazovaných verzí informačních systémů musí dodavatel vytvořit testovací prostředí v dostatečném předstihu před pilotním provozem – duplicitní provoz.
5. Dodavatel musí zajistit potřebné služby pro testování informačních systémů. Dodavatel musí testovací prostředí naplnit daty tak, aby bylo možné systém řádně otestovat. V rámci instalace nových verzí informačního systému bude zajištěna možnost pravidelně upgradovat provozovaná data a aplikace.
[bookmark: _Toc199917292]Postup ověření identity uživatelů
1. Zadavatel požaduje ověření identity (autentizace) v systému prostřednictvím ověření v LDAP (AD/Entra ID).
2. Z pohledu autentizace požaduje zadavatel využití claim-based mechanismů. Identitním providerem a nastavení identitního systému bude Active Directory zadavatele. Nastavení pravidel pro hesla a podmíněné přístupy (vícefaktorové ověřování, komplexita hesla apod.) poskytuje zadavatel. Zadavatel preferuje použití protokolu Open ID Connect, alternativně je možné využít WS-Federation nebo SAML.
[bookmark: _Toc199917293]Ochrana před škodlivým kódem 
V rámci dodávaného řešení musí být zajištěna a popsána ochrana:
1. komunikace ve vnitřní sítí,
2. ochrana serverů a sdílených datových úložišť.
[bookmark: _Toc199917294]Ověření zranitelnosti celého řešení
Součástí vývoje jsou i bezpečnostní testy a proces kontroly kódu (codereview), jejichž cílem je odhalit chyby a zranitelnosti dříve, než je aplikace schválena do provozu. Součástí implementačního procesu a průběžné podpory bude v několika krocích (beta testy, integrace, systémové testy a akceptační testy) provedení penetračních testů celého řešení, a to včetně příslušných testů aplikační vrstvy (např. testy xss, sql injection, rfi, lfi, code upload nebo OWASP top 10). Součástí akceptace bude proveden zadavatelem penetrační test celého systému v souladu s normami ISO/IEC 27005:2022a ISO/IEC 27002:2022 dle obecně uznávané metodiky (např. OSSTMM, OWASP, NIST apod.) prostřednictvím dodavatele zadavatele (3. strana).
[bookmark: _Ref75348251][bookmark: _Ref75350700][bookmark: _Toc199917295]Požadavky na logovací aparát
Všechny logovací aparáty musí obsahovat dle relevance minimálně tyto údaje:
· OS/DB/aplikace,
· druh záznamu/transakce/operace, 
· u nových, změn nebo odstranění i zadanou/změněnou hodnotu,
· stav záznamu (dokončený/nedokončený/selhání),
· uživatel, datum a čas,
pro následující operace logování v systému (viz kap. 0).
[bookmark: _Ref75348262][bookmark: _Ref75350710][bookmark: _Toc199917296]Zaznamenávání událostí a jejich vyhodnocování 
V rámci dodávaného řešení musí být realizováno zaznamenání minimálně následujících událostí:
1. přihlášení a odhlášení uživatelů,
2. činnosti vedoucí ke změně přístupových oprávnění (standardních i privilegovaných),
3. neprovedení činností v důsledku nedostatku přístupových oprávnění a další neúspěšné činnosti uživatelů,
4. zahájení a ukončení činností (včetně „pádů“ nebo selhání) jednotlivých komponent systému,
5. činnosti spojené s přijímáním/odesíláním ze/do SW třetích stran (integrační logy), 
6. automatická varovná nebo chybová hlášení komponent systému,
7. v případě ukládání logů do aplikační vrstvy: přístupy k záznamům o činnostech, pokusy o manipulaci se záznamy o činnostech a změny nastavení nástroje pro zaznamenávání činností,
8. použití mechanismů identifikace a autentizace včetně změny údajů, které slouží k přihlášení,
9. založení, změna a výmaz datových záznamů včetně času, uživatele a identifikace pracovní stanice, ze které byl úkon proveden (transakční protokol).
Takto zaznamenané události musí být zpracovatelné (strukturované, strojově čitelné) nezávislým prostředkem pro ochranu získaných informací před neoprávněným čtením nebo změnou a pro další vyhodnocování (standardní rozhraní SIEM).
[bookmark: _Toc199917297]Aplikační bezpečnost 
Dodavatel zajistí v rámci dodávaného řešení:
1. trvalou ochranu aplikací a informací před neoprávněnou činností, popřením provedených činností, kompromitací nebo neautorizovanou změnou,
2. trvalou ochranu transakcí před jejich nedokončením, nesprávným směrováním, neautorizovanou změnou předávaného datového obsahu, kompromitací, neautorizovaným duplikováním nebo opakováním.
[bookmark: _Toc199917298]Ochrana dat
Dodavatel zajistí v rámci dodávaného řešení:
1. Nastavení ochrany dat zpracovaných nebo uchovávaných v řešení, a to především osobních údajů nebo citlivých údajů, kdy bude kladen důraz na data dostupná z vnější sítě. Budou zohledněna rizika:
a. neoprávněného přístupu,
b. nedovolených činností nad rámec svých práv,
c. popření provedených činností,
d. kompromitace,
e. porušení integrity dat,
f. nedostupnosti dat,
g. neautorizované změny.
2. Ochranu prováděných transakcí nebo změn dat:
a. před jejich nedokončením,
b. nesprávným směrováním,
c. neautorizovanou změnou předávaného datového obsahu,
d. kompromitací,
e. neautorizovaným duplikováním nebo opakováním, a to v souladu s legislativními nebo normativními požadavky, např. daňové, účetní, na ochranu dat.
[bookmark: _Ref75347884][bookmark: _Toc199917299]Zabezpečení síťových služeb 
Realizace a dokumentace způsobu zabezpečení síťových služeb.
Virtuální servery v prostředí zadavatele budou umístěny ve Virtuální síti, která bude propojena s on‑premises datovým centrem zadavatele. Hybridní propojení zajistí zadavatel. Komunikace mezi jednotlivými funkčními celky bude řízená na úrovni síťových služeb a protokolů s pomocí network security groups. Povolena bude pouze vzájemná komunikace, která je nezbytná pro funkci systému.
Vstupní, výstupní i vzájemná síťová komunikace mezi jednotlivými částmi systému bude monitorována viz kapitola Monitoring (kap. 0).
[bookmark: _Toc199917300]Požadavky na implementaci
[bookmark: _Toc60838348][bookmark: _Toc199917301]Zpracování předimplementační analýzy
1. Zadavatel požaduje po dodavateli zpracování Předimplementační analýzy, tak aby implementace řešení proběhla řádně v plánovaném termínu, požadované kvalitě a rozsahu, a to minimálně v těchto oblastech:
· Pravidla a postupy pro řízení projektu a plán realizace, vč. zaškolení (uživatelské, administrátorské) příslušných zaměstnanců zadavatele.
· Návrh wireframe.
· Popis procesního workflow řešení, přičemž bude použita nejlepší praxe implementovaného řešení zohledňující specifické potřeby zadavatele. 
· Architektura technologického řešení včetně určení parametrů jednotlivých prvků.
· Analýza požadavků na integraci stávajících systémů a popis systému pro monitorování, logování, zálohování a obnovu řešení po havárii, vč. podpory.
· Analýza rizik navrhovaného řešení dle požadavků uvedených v kap. 7.1 tohoto dokumentu.
1. Práce dodavatele na vytvoření předimplementační analýzy budou zahájeny bez odkladu po podpisu smlouvy.
2. Předimplementační analýza upřesní, případně doplní požadavky požadované zadavatelem v rámci zadávacího řízení.
3. Předimplementační analýza (resp. komunikace se zadavatelem, výstupy, dokumenty atd.) bude realizována v českém jazyce.
4. Pro zpracování předimplementační analýzy zadavatel poskytne dodavateli součinnost v zajištění odborných konzultací. Součástí nabídky Dodavatele musí být i minimální specifikace požadavků na zadavatele z pohledu nezbytné součinnosti pro zpracování předimplementační analýzy.
5. Procesní diagramy a infrastrukturní prostřední dodavatel zpracuje v prostředí standardně používaném pro popis procesů a infrastruktury jako je např. Archimate 3.1, Enterprise Architekt apod.
[bookmark: _Toc60838349][bookmark: _Toc199917302]Provedení implementace
Na základě provedené předimplementační analýzy bude implementace provedena v následujícím pořadí:
1. Vytvoření testovacího prostředí v on-premise Zadavatele podle parametrů uvedených v Předimplementační analýze.
7. Provedení instalace a konfigurace aplikace vč. integračního rozhraní v testovacím prostředí.
8. Testování (funkční testy, penetrační testy, uživatelský akceptační test).
9. Odstranění nalezených chyb a vad řešení.
10. Zpracování a předání dokumentace.
11. Proškolení uživatelů a správců systému/dtb specialistů na vlastních zmigrovaných datech.
12. Vytvoření produkčního prostředí v on-premise zadavatele podle zpřesněných parametrů.
13. Provedení migrace řešení z testovacího prostředí do produkčního, provedení testů.
14. Externí penetrační testy. 
15. Pilotní provoz, vyhodnocení pilotního provozu – incidenty, jejich řešení, následné kroky a doporučení. Odstranění zjištěných zranitelnosti z externích penetračních testů a případné retesty.
16. Akceptace pilotního provozu.
17. Uvedení do ostrého provozu a poskytování zvýšeného dohledu.
18. Finální akceptace.
V souladu s požadavky na bezpečnost řešení uvedené v kap. 7.3 až 7.11 tohoto dokumentu.
[bookmark: _Toc60838350][bookmark: _Ref75349221][bookmark: _Toc199917303]Dokumentace a školení
1) Zadavatel požaduje dodání kompletní dokumentace k systému. Jedná se o:
a) Bezpečnostní dokumentaci dle specifikací uvedených v kap 0,
b) Administrátorskou a provozní dokumentaci vč. technické části, popisující architekturu systému a integrační vazby rozhraní.
2) Kompletní a aktuální dokumentace bude dle předchozího bodu dodána před zahájením uživatelských akceptačních testů.
3) Dodavatel je povinen tyto dokumenty udržovat aktuální bezodkladně po výskytu změny na produkčním prostředí systému.
4) Dodavatel s každou novou verzí předá zadavateli v elektronické podobě odpovídající uživatelské příručky i technologické postupy a popisy rozhraní na ostatní informační systémy.
5) Dokumentace musí být verzovaná včetně popisu změn vůči verzím předchozím.
6) Podle dokumentace provede dodavatel školení pracovníků zadavatele.
[bookmark: _Toc52365694][bookmark: _Toc53552034][bookmark: _Toc55984473][bookmark: _Toc60838351][bookmark: _Toc199917304]Zajištění kvality dodávek
[bookmark: _Toc199917305]Funkční test
Dodavatel se zavazuje ověřit kvalitu všech dodávek před jejich předáním Zadavateli provedením funkčního testu (FAT), který bude zaměřen na dodržení souladu s metodikou vedení implementačního projektu, se standardy vývoje SW a poskytování služeb údržby SW, s obecně závaznými právními předpisy, a to nejméně v tomto rozsahu:
1. Testování funkčnosti nových a modifikovaných modulů,
20. Ověření funkčnosti těchto modulů v kontextu návazných aplikačních procesů,
21. Integrační testy – ověření funkčnosti komunikace s externími systémy.
22. Ověření instalační sady včetně kontroly správnosti a úplnosti sestavení dodávky,
23. Ověření dodržení bezpečnostních standardů použitých pro webové služby a SW aplikace.
24. Ověření dodržení požadavků zadavatele na výkonnost systému.
Výstupem funkčního testu je předání řešení dodavatelem do uživatelského akceptačního testu zadavateli s následujícím předmětem dodání:
1. Protokol o provedení funkčního testu a jeho výsledky v elektronické podobě, 
[bookmark: _Toc199917306]Penetrační testy
Provedení penetračních testů provádí zadavatel za účelem odhalení chyb řešení, zranitelností nebo odhalení nevhodného použití či aplikování nastavení, procedur nebo metod. Tento test se provádí v testovacím prostředí zadavatele při plné integraci dodávaného řešení a před zahájením pilotního provozu i externí testy.
1. Cílem testů je odhalit zranitelnosti celého systému jako celku, včetně komunikace s okolními systémy.
1. Součástí penetračního testování je ověření implementování bezpečnostních požadavků na prostředí, systémy, aplikace, ochrany dat a jejich nastavení.
1. Penetrační testy jsou prováděny na základě uznávaných metodik (např. OSSTMM, OWASP, NIST apod.).
1. Všechny zjištěné zranitelnosti v průběhu testů budou dokumentovány, kategorizovány podle jejich závažnosti a předány dodavateli k seznámení.
1. Opravy zjištěných zranitelnosti dle kategorie:
· kritická a vysoká budou odstraněny okamžitě, 
· zranitelnosti střední budou odstraněny na základě plánu oprav, ale nejpozději do uvedení řešení do ostrého provozu,
· a nízké budou odstraněny po dohodě se zadavatelem,
1. Podmínkou úspěšného ukončení je provedení retestů bez nálezů nebo po dohodě se zadavatelem formou výhrad v akceptaci s plánem nápravy.
Výstupem Penetračních testů je report s vypořádanými/odstraněnými zranitelnostmi.
[bookmark: _Toc199917307]Uživatelský akceptační test
Uživatelský akceptační test (UAT) provádí zadavatel za podpory dodavatele. Tento test se provádí v testovacím prostředí zadavatele.
1. Všechny chyby zaznamenané v průběhu UAT budou dokumentovány, kategorizovány podle jejich závažnosti a předány dodavateli k řešení, opravy chyb budou jednoznačným a pro zadavatele dostupným způsobem evidovány a dokumentovány, např. samostatnými položkami v helpdesku zadavatele,
33. Dodavatel dodá opravenou (aktualizovanou) dokumentaci dle specifikací uvedených v bodě 1. kap. 0 po zapracování chyb a oprav z UAT testů,
34. Dodavatel umožní zadavateli ověřit řešení/modifikaci pilotním provozem na vybraných pracovištích či si k uživatelskému akceptačnímu testu přizvat externího konzultanta.
35. Součástí UAT v průběhu implementačního projektu bude zátěžový test, který ověří dodržení požadavků Zadavatele na výkonnost systému. Výstupem UAT je akceptační protokol, který odpovídá podmínkám stanoveným v Předimplementační analýze.

[bookmark: _Toc199917308][bookmark: _Hlk59196015]Požadavky na servis a podporu
Dodavatel musí poskytovat servis a podporu v těchto oblastech:
1. Údržba softwaru.
37. Systémová podpora.
38. Uživatelská podpora.
39. Služby na vyžádání.
40. Reporting
41. Exitová součinnost.
Zadavatel poskytne dodavateli ke splnění tohoto závazku nezbytnou součinnost.
[bookmark: _Toc199917309]Údržba softwaru 
Dodavatel se zavazuje udržovat Aplikační software (dále jen „ASW“) aktuální, správně licencovaný, splňující veškeré požadavky kladené na bezpečnost, ochranu osobních údajů a legislativu.
Dodavatel se zavazuje po dobu platnosti tohoto závazku dále poskytovat zejména:
· Opravu zjištěných chyb v programovém kódu ASW formou aktuálně vydávaných softwarových opravných kódů (hot-fix nebo patch).
· Updaty a upgrady ASW, které byly výrobcem uvolněny na trh. Dodavatel musí zajistit aktuálnost ASW na všech aktivních i neaktivních nodech.
· Je povinen identifikovat a odstraňovat technické zranitelnosti spojené s bezpečnostním nastavením nebo fungováním jím udržovaných systémů. Odstranění uvedených zranitelností se vztahuje i na zranitelnosti identifikované výrobcem, NÚKIB, objednatelem nebo zveřejněné v mezinárodní databázi zranitelností (např. NIST - https://nvd.nist.gov/, CISA - https://www.cisa.gov/news-events/cybersecurity-advisories)
· Proaktivní řešení bezpečnostních chyb a zranitelnosti ASW.
· Aktualizaci ASW tak, aby byl v souladu s relevantními platnými právními předpisy ČR a EU.
[bookmark: _Toc199917310]Systémová podpora
Dodavatel se zavazuje udržovat realizované řešení včetně virtuálních serverů v aktuálním stavu, splňující veškeré požadavky kladené na funkčnost, bezpečnost a ochranu osobních údajů.
Dodavatel se zavazuje po dobu platnosti tohoto závazku dále poskytovat zejména:
· Řešit bezpečnostní chyby, hackerské/kybernetické útoky a zjištěné zranitelnosti řešení.
· Služby migrace řešení – převod řešení na vyšší verzi databázového prostředí a operačního systému.
· Služby zahrnující monitoring, zálohování a logování v souladu s nefunkčními požadavky uvedenými v kapitole „0 Nefunkční požadavky“ a specifikovanými v předimplementační analýze.
[bookmark: _Toc199917311]Uživatelská podpora 
Dodavatel se zavazuje poskytovat uživatelskou podporu softwarového řešení.
Zadavatel bude mít podporu systému první úrovně plně ve své kompetenci, s řízenou distribucí na interní podporu nebo podporu dodavatele. Pro řádné poskytování služeb dodavatel zajistí zadavatel součinnost interního servisního týmu technických specialistů pro řešení poruch a požadavků s týmem dodavatele.
[bookmark: _Toc199917312]Komunikační cesty
K zajištění elektronické komunikace mezi zadavatelem a dodavatelem je určen helpdeskový nástroj zadavatele ServiceDesk VFN. V tomto nástroji budou probíhat hlášení událostí, které bude dodavatel řešit podle kategorie, závažnosti a úrovni dostupnosti služeb (SLA). Za tímto účelem bude určeným pracovníkům dodavatele zřízen přístup do ServiceDesk VFN. Pokud má dodavatel k dispozici svůj interní helpdeskový nástroj, je také možné provést jeho integraci s nástrojem zadavatele.
V případě technických potíží, které zabraňují zadavateli komunikovat s dodavatelem prostřednictvím ServiceDesku VFN dle předchozího odstavce, lze požadavky odeslat formou elektronické pošty na určenou emailovou adresu dodavatele. Tato komunikace má z hlediska úrovně služeb stejnou váhu jako komunikace v ServiceDesku VFN.
Pro operativní komunikaci mezi zadavatelem a dodavatelem bude zřízena telefonní Hot Line dodavatele na určeném telefonním čísle.
[bookmark: _Toc199917313]Řešení závad
[bookmark: OLE_LINK1]Závadou se rozumí nefunkčnost jakékoli funkcionality systému, která bude dodavatelem řešena v rámci sjednané úrovně poskytování služeb (SLA).
U dané závady určuje příslušnou úroveň poskytování služeb vždy zadavatel. Dodavatel má právo se proti určené úrovni odvolat, pokud byla průkazně určena chybně.
Provoz řešení je v režimu 24 x 7 při dostupnosti 98,7 %, garantovaná podpora je uvedena v následující tabulce podle příslušné úrovně SLA.
Předem naplánované a oboustranně odsouhlasené servisní úkony/odstávky nejsou považovány za nedostupnost řešení.

	Úroveň poskytování služeb
	Příjem hlášení
	Reakční doba (doba od nahlášení do zahájení řešení)
	Maximální doba od nahlášení do odstranění závady

	1 – KRITICKÁ
Závažný dopad na systém jako celek
	7:00 – 16:30
HotLine – 9,5x5
HelpDesk – 9,5x5
	2 hodiny
	24 hodin 

	2 – VÁŽNÁ
Velký dopad na dílčí funkce systému 
	7:00 – 16:30
HotLine – 9,5x5
HelpDesk – 9,5x5
	4 hodiny
	72 hodin

	3 – BĚŽNÁ
Funkčnost aplikace není významně ovlivněná 
	7:00 – 16:30
HotLine – 9,5x5
HelpDesk – 9,5x5
	1 den
	5 pracovních dnů


SLA podpora 9,5x5 znamená, že technická podpora dodavatele je dostupná 9,5 hodiny denně po dobu 5 pracovních dnů v týdnu. Reakční doba na odstranění závady se počítá od okamžiku zadání hlášení závady objednatelem do systému ServiceDesku objednatele, anebo nahlášení pomocí Hot Line.
Řešení závad není omezeno počtem hodin / měsíc.
Kategorizace závažnosti poruch je následující:
	Stupeň závažnosti
	Závažnost
	Popis

	1
	KRITICKÁ 
Závažný dopad na funkčnost, se systémem nelze pracovat. Typicky selhání aplikace nebo systému. 
	Klíčové funkce aplikace nejsou dostupné. Rozsáhlý dopad (týká se všech uživatelů). Není k dispozici žádné dočasné řešení. Vysoká rizika. 

	2
	VÁŽNÁ 
Velký dopad na funkce aplikace. Systém není úplně nedostupný, ale jeho funkčnost je závažně snížena. 
	Klíčové funkce aplikace jsou dostupné. Střední dopad. Není k dispozici žádné dočasné řešení. Střední rizika. 

	3
	BĚŽNÁ  
Funkčnost aplikace není ovlivněná významně. Bylo identifikováno dočasné řešení. 
	Klíčové funkce aplikace jsou dostupné. Minimální dopad (týká se menšího počtu koncových uživatelů). Je k dispozici dočasné řešení. Izolované a občasné incidenty. Nízká rizika. 



[bookmark: _Toc199917314]Služby spojené s uživatelskou podporou 
Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele služby spojené s podporou řešení.
1. Uvedené služby jsou součástí dodávky a nejsou zpoplatněny vysoutěženou hodinovou sazbou.
1. Jsou to služby poskytované zpravidla v místě zadavatele, služby mohou být po dohodě poskytnuty i vzdáleně. Z poskytnutých služeb je vždy vypracována zpráva.
1. Služby spojené s podporou zahrnují:
· Dílčí konzultační činnost pro uživatele a správce systému,
· zaškolení uživatelů při rutinním provozu na pracovišti zadavatele,
· zaškolení správce systému při implementaci nových verzí,
· metodická podpora při rutinním používání systému,
· metodická podpora konfigurace systému a přípravy číselníků ASW,
· průběžná aktualizace veškeré dokumentace systému,
[bookmark: _Toc199917315]Služby na vyžádání
Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro zadavatele služby na vyžádání nad rámec předmětu plnění. Předpokládaný rozsah je 48 MD za čtyři roky.
1. Služby na vyžádání budou realizovány na základě dílčích objednávek a budou hrazeny dle ceníku Služby na vyžádání (vysoutěžená hodinová sazba).
1. Jsou to služby poskytované zpravidla v místě zadavatele, služby mohou být po dohodě poskytnuty i vzdáleně. Z poskytnutých služeb je vždy vypracována zpráva o realizaci.
1. Forma akceptace poskytnutých služeb je realizována oboustranně potvrzeným akceptačním protokolem.
48. Služby na vyžádání zahrnují zejména:
Konzultační a analytické služby zaměřené na požadovanou oblast,
poskytování systémových, programátorských a vývojových prací,
realizace požadavků na novou funkcionalitu nad rámec poptávaného řešení.
[bookmark: _Toc199917316]Reporting
Dodavatel se zavazuje poskytovat zadavateli reporting poskytnutých služeb a to tak, že report bude rozdělen na:
· vyřešené závady a závady v řešení,
· vyřešené požadavky a požadavky v řešení,
· soupis poskytnutých a poskytovaných Služeb spojených s uživatelskou podporou,
· soupis poskytnutých a poskytovaných Služeb na vyžádání,
· přehled splněných a nesplněných SLA.
Tento report se dodavatel zavazuje poskytovat zadavateli jednou měsíčně vždy za uplynulý měsíc, k poslednímu dni v měsíci.
[bookmark: _Toc199917317]Exitová součinnost 
Dodavatel za účelem řádného a plynulého převedení všech činností při ukončení smluvního vztahu spojených se servisem a podporou řešení především:
· poskytne náležitou a nezbytnou součinnost pro takové převedení,
· poskytne veškeré nezbytné informace a dokumentaci.
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Příloha č. 2 smlouvy PO  676/S/25


Položkový ceník



	Předmět plnění 
	Množství
	Jednotka
	Nabídková cena/jednotka
	Nabídková cena celkem

	
	
	
	(bez DPH)
	(s DPH)
	(bez DPH)
	Samostatně DPH               (základní sazba)
	(s DPH)

	SW řešení pro objednávání enterální a parenterální výživy v souladu se zadávacími podmínkami a s návrhem licenční smlouvy

	Časově neomezená užívací práva k SW řešení pro min. 100 současně pracujících uživatelů pro objednávání enterální a parenterální výživy včetně předimplementační analýzy, konfigurace OS serveru, integrace s virtuálním serverem poskytnutým zadavatelem, implementace, napojení na systémy zadavatele, provedení migrace dat a nastavení SW řešení, kompletní dokumentace a zaškolení dle čl. I., odst. 1 bodu a) až f) návrhu licenční smlouvy. 
	1
	multilicence
	1 100 000,00 Kč
	1 331 000,00 Kč
	1 100 000,00 Kč
	231 000,00 Kč
	1 331 000 Kč



Příloha č. 3 smlouvy PO  676/S/25

Minimální specifikace nezbytné součinnosti nabyvatele pro zpracování předimplementační analýzy
Pro úspěšné a efektivní zpracování předimplementační analýzy je nezbytná aktivní součinnost nabyvatele. Níže jsou uvedeny minimální požadavky na tuto součinnost, které tvoří nedílnou součást smluvních podmínek:
1. Jmenování kontaktních osob a dostupnost
Nabyvatel se zavazuje jmenovat a zpřístupnit dodavateli alespoň dvě kontaktní osoby s dostatečnými pravomocemi a znalostmi interních procesů a systémů. Tyto osoby musí být k dispozici pro konzultace a schůzky s dodavatelem v dohodnutých termínech a časech. V případě nepřítomnosti kontaktních osob zajistí nabyvatel jejich adekvátní zastoupení.
2. Poskytnutí relevantních informací a dokumentace
Nabyvatel se zavazuje poskytnout dodavateli veškeré relevantní informace a dokumentaci nezbytnou pro zpracování předimplementační analýzy, a to v rozsahu a termínech dohodnutých s dodavatelem. Jedná se zejména o:
· Popis stávajících obchodních procesů.
· Seznam a popis stávajících informačních systémů a jejich integrací.
· Interní předpisy, směrnice a metodiky související s předmětem analýzy.
· Požadavky a očekávání na nově implementované řešení.
· Organizační struktura a role zaměstnanců dotčených analýzou.
· Historická data a statistiky relevantní pro analýzu.
· Přístup k existujícím databázím a systémům pro účely získání a validace dat (pouze v režimu čtení a s předchozím souhlasem nabyvatele a za dodržení bezpečnostních protokolů).
3. Zpřístupnění uživatelů a klíčových stakeholderů
Nabyvatel se zavazuje zajistit dodavateli přístup k uživatelům a klíčovým stakeholderům z různých oddělení a úrovní řízení, kteří jsou dotčeni předmětem analýzy. Tito uživatelé a stakeholdeři budou k dispozici pro rozhovory, workshopy a sběr požadavků. Nabyvatel se postará o jejich informovanost a připravenost ke spolupráci.
4. Poskytnutí technického prostředí a přístupů
Nabyvatel se zavazuje v případě potřeby zajistit dodavateli přístup k technickému prostředí, které je nezbytné pro provádění analýzy (např. testovací servery, vývojová prostředí, VPN přístupy). Veškeré přístupy budou uděleny s minimálními oprávněními nezbytnými pro provedení daných úkonů a po předchozí písemné dohodě a schválení nabyvatelem.
5. Schvalování výstupů
Nabyvatel se zavazuje poskytovat zpětnou vazbu a schvalovat dílčí výstupy předimplementační analýzy (např. dotazníky, zápisy z workshopů, návrhy řešení) v dohodnutých termínech. V případě opožděného schválení nebo nedostatečné zpětné vazby nese nabyvatel odpovědnost za případné prodloužení harmonogramu prací.
6. Koordinace a komunikace
Nabyvatel se zavazuje aktivně koordinovat komunikaci a spolupráci mezi svými interními odděleními a dodavatelem. Zajistí včasné řešení případných nesrovnalostí, konfliktů či problémů, které by mohly bránit postupu prací.




Příloha č. 4 smlouvy PO  676/S/25


Testy ověření kvality dodávky

[bookmark: _Toc53552035][bookmark: _Toc52365695][bookmark: _Toc55984474][bookmark: _Toc60838352][bookmark: _Toc65672149]Funkční test
Poskytovatel se zavazuje ověřit kvalitu všech dodávek před jejich předáním nabyvateli provedením funkčního testu (FAT), který bude zaměřen na dodržení souladu s metodikou vedení implementačního projektu, se standardy vývoje SW a poskytování služeb údržby SW, s obecně závaznými právními předpisy, a to nejméně v tomto rozsahu:
1. Testování funkčnosti nových a modifikovaných modulů,
Ověření funkčnosti těchto modulů v kontextu návazných aplikačních procesů,
Integrační testy – ověření funkčnosti komunikace s externími systémy.
Ověření instalační sady včetně kontroly správnosti a úplnosti sestavení dodávky,
Ověření dodržení bezpečnostních standardů použitých pro webové služby a SW aplikace.
Ověření dodržení požadavků nabyvatele na výkonnost systému a minimální dobu odezvy.
Výstupem funkčního testu je předání řešení poskytovatelem do uživatelského akceptačního testu nabyvateli s následujícími předměty dodání:
1. Protokol o provedení funkčního testu a jeho výsledky v elektronické podobě.

[bookmark: _Toc65672151][bookmark: _Toc52365696][bookmark: _Toc53552037][bookmark: _Toc55984476][bookmark: _Toc60838354]
Penetrační testy
Provedení penetračních testů provádí nabyvatel za účelem odhalení chyb řešení, zranitelností nebo odhalení nevhodného použití či aplikování nastavení, procedur nebo metod. Tento test se provádí v testovacím prostředí nabyvatele při plné integraci dodávaného řešení a před zahájením pilotního provozu i externími testy.
1. Cílem testů je odhalit zranitelnosti celého systému jako celku, včetně komunikace s okolními systémy.
Součástí penetračního testování je ověření implementování bezpečnostních požadavků na prostředí, systémy, aplikace, ochrany dat a jejich nastavení.
Penetrační testy jsou prováděny na základě uznávaných metodik (např. OSSTMM, OWASP, NIST apod.).
Všechny zjištěné zranitelnosti v průběhu testů budou dokumentovány, kategorizovány podle jejich závažnosti a předány poskytovateli k seznámení.
Opravy zjištěných zranitelnosti dle kategorie:
 kritická a vysoká budou odstraněny okamžitě, 
 zranitelnosti střední budou odstraněny na základě plánu oprav, ale nejpozději do uvedení řešení do ostrého provozu,
 a nízké budou odstraněny po dohodě s nabyvatelem,
Podmínkou úspěšného ukončení je provedení retestů bez nálezů nebo po dohodě s nabyvatelem formou výhrad v akceptaci s plánem nápravy.
Výstupem Penetračních testů je report s vypořádanými/odstraněnými zranitelnostmi a akceptační protokol.
[bookmark: _Toc65672152]
Uživatelský akceptační test

Uživatelský akceptační test (UAT) provádí nabyvatel za podpory poskytovatele. Tento test se provádí v testovacím prostředí nabyvatele.
1. Všechny chyby zaznamenané v průběhu UAT budou dokumentovány, kategorizovány podle jejich závažnosti a předány poskytovateli k řešení, opravy chyb budou jednoznačným a pro nabyvatele dostupným způsobem evidovány a dokumentovány, např. samostatnými položkami v helpdesku nabyvatele,
Poskytovatel dodá opravenou (aktualizovanou) dokumentaci dle specifikací uvedených v bodě 1e) čl. I. této smlouvy po zapracování chyb a oprav z UAT testů,
Poskytovatel umožní nabyvateli ověřit řešení/modifikaci pilotním provozem na vybraných pracovištích či si k uživatelskému akceptačnímu testu přizvat externího konzultanta.
Součástí UAT v průběhu implementačního projektu bude zátěžový test, který ověří dodržení požadavků nabyvatele na výkonnost systému. 
Výstupem UAT je akceptační protokol, který odpovídá podmínkám stanoveným v předimplementační analýze.

Příloha č. 5 smlouvy PO  676/S/25
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Příloha č. 6 smlouvy PO 676/S/25


Požadavky na bezpečnost řešení

Dodávané řešení musí být navržené, vyvíjené, konfigurované, implementované, nastavené, testované a zdokumentované, udržované a provozované v souladu s požadavky, specifikacemi a zásadami definované v mezinárodní normě ISO/IEC 27001:2022 (resp. 2023), ISO 27799:2019 (doporučení a požadavky na řízení bezpečnosti informací ve zdravotnických zařízeních), NIST SP 800 řady, metodice OWASP a v souladu s příslušnou legislativou vztahující se na celý předmět dodávky (zejména nařízením EU č. 2016/679 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů (GDPR) a zákona č. 110/2019 Sb., o zpracování osobních údajů) a to vše v níže uvedeném rozsahu (kap. 1) až 11)).
[bookmark: _Toc26351686][bookmark: _Toc48042990][bookmark: _Toc73345311][bookmark: _Ref73617429][bookmark: _Ref73617899]1) Analýza rizik navrhovaného řešení 
Poskytovatel musí provést v rámci předimplementační analýzy analýzu rizik navrhovaného řešení. Zejména pro technické vybavení, komunikační prostředky, programové vybavení, zpracování dat, datová nebo cloudová úložiště a objekty dodávaného řešení se zaměřením na následující hrozby:
1. poškození nebo selhání hardwaru nebo softwaru,
1. škodlivý kód (např. viry, spyware, trojské koně),
1. zneužití nebo modifikace údajů,
1. zneužití nebo prolomení přístupových oprávnění,
1. selhání nebo nefungování kontrolních mechanismů nebo bezpečnostních funkcí,
1. zajištění kontinuity provozu,
Poskytovatel zpracuje na základě bezpečnostních potřeb a výsledků hodnocení rizik prohlášení o aplikovatelnosti, které obsahuje přehled vybraných a zavedených bezpečnostních opatření a popis vazeb mezi identifikovanými riziky a příslušnými bezpečnostními opatřeními. Součástí bude i úroveň pokrytí rizika (např. %) navrženými opatřeními a možné dopady těchto zbytkových rizik.
[bookmark: _Toc26351687][bookmark: _Toc48042991][bookmark: _Ref72937537][bookmark: _Toc73345312]2) Dokumentace 
Poskytovatel musí v rámci předmětu plnění smlouvy zpracovat dokumentaci, která musí zahrnovat tyto provozní postupy, bezpečnostní specifikace a skutečnosti:
1. spuštění a ukončení chodu systému,
1. instalace a konfigurace systému,
1. bezpečnostní dokumentaci:
12. implementované kontrolní mechanismy a bezpečnostní funkce, bezpečnostní nastavení ochrany DB a dat,
12. bezpečnostní logy,
12. řízení přístupu,
12. komunikační bezpečnost, použité kryptografické nástroje, funkce a klíče,
12. popis datových rozhraní pro napojení na systémy 3. stran,
1. administrátorská a uživatelská dokumentace,
1. zpracování a nakládání s informacemi,
1. vzájemné vztahy a vazby na jiné systémy,
1. postupy zálohování a obnova systému a dat ze záloh v souladu s kap. 3),
1. restart nebo obnovení chodu systému po selhání, ošetření chybových stavů anebo mimořádných jevů,
1. podpora a eskalační kontakty v případě neočekávaných provozních nebo technických obtíží či bezpečnostních incidentů.
[bookmark: _Toc26351688][bookmark: _Toc48042992][bookmark: _Toc73345313]3) Požadavky na vývoj, test a provoz dodávaného řešení
1. Poskytovatel musí zajistit z pohledu zajištění bezpečnosti prostředí:
6. Vývojové prostředí ve své vlastní infrastruktuře
6.  Testovací a produkční prostředí musí být zcela oddělena v sítích a musí být podporována oddělenými stroji.
6. Produkční servery nesmí obsahovat překladače a systémové utility, které nejsou nezbytné pro jejich správu nebo provoz.
6. Testování a vývoj nových verzí systémů, aplikací i zařízení se nesmí provádět v produkčním prostředí.
1. Poskytovatel musí dodržovat při vývoji svých produktů zásady SDL (Secure Development Lifecycle).
1. Poskytovatel musí vydefinovat v rámci předimplementační analýzy požadavky na konfiguraci jednotlivých síťových a serverových prvků pro zajištění požadované bezpečnosti a funkčnosti.
1. Pro potřebu školení uživatelů na nový informační systém a testování nově nasazovaných verzí informačních systémů musí poskytovatel vytvořit testovací prostředí v dostatečném předstihu před pilotním provozem – duplicitní provoz.
1. Poskytovatel musí zajistit úvodní migraci dat i potřebné služby pro testování informačních systémů. Poskytovatel musí testovací prostředí naplnit daty tak, aby bylo možné systém řádně otestovat. V rámci instalace nových verzí informačního systému bude zajištěna možnost pravidelně upgradovat provozovaná data a aplikace.
[bookmark: _Toc26351689][bookmark: _Toc48042993][bookmark: _Toc73345314]4) Postup ověření identity uživatelů a řízení přístupových oprávnění
1. Nabyvatel požaduje ověření identity (autentizace) v systému prostřednictvím ověření v LDAP (AD/ Entra ID).
1. Z pohledu autentizace požaduje nabyvatel využití claim-based mechanismů. Identitním providerem a nastavení identitního systému bude včetně podpory Single Sign On s on-premise prostředím Active Directory. Nastavení pravidel pro hesla a podmíněné přístupy (vícefaktorové ověřování, komplexita hesla apod.) poskytuje nabyvatel. Nabyvatel preferuje použití protokolu Open ID Connect, alternativně je možné využít WS-Federation nebo SAML.
[bookmark: _Toc26351690][bookmark: _Toc48042994][bookmark: _Toc73345315]5) Ochrana před škodlivým kódem 
V rámci dodávaného řešení musí být zajištěna a popsána ochrana:
1. komunikace ve vnitřní sítí,
1. ochrana serverů a sdílených datových úložišť,
[bookmark: _Toc26351691][bookmark: _Toc48042995][bookmark: _Toc73345316]6) Ověření zranitelnosti celého řešení
Součástí vývoje jsou i bezpečnostní testy a proces kontroly kódu (codereview), jejichž cílem je odhalit chyby a zranitelnosti dříve, než je aplikace schválena do provozu. Součástí implementačního procesu a průběžné podpory bude v několika krocích (beta testy, integrace, systémové testy a akceptační testy) provedení penetračních testů celého řešení, a to včetně příslušných testů aplikační vrstvy (např. testy xss, sql injection, rfi, lfi, code upload nebo OWASP top 10). Součástí akceptace bude provedení penetračních testů v souladu s normami ISO/IEC 27005:2022 a ISO/IEC 27002:2022 dle obecně uznávané metodiky (např. OSSTMM, OWASP, NIST apod.) prostřednictvím dodavatele objednatele (3. strana).
[bookmark: _Toc26351692][bookmark: _Toc48042996][bookmark: _Ref72936696][bookmark: _Toc73345317][bookmark: _Ref73617320]7) Požadavky na logovací aparát
Všechny logovací aparáty musí obsahovat dle relevance minimálně tyto údaje:
· OS/DB/aplikace,
· druh záznamu/transakce/operace, 
· u nových, změn nebo odstranění i zadanou/změněnou hodnotu,
· stav záznamu (dokončený/nedokončený/selhání),
· uživatel, datum a čas,
pro následující operace logování v systému (viz kap. 8)).
[bookmark: _Toc26351693][bookmark: _Toc48042997][bookmark: _Ref48915793][bookmark: _Ref72936753][bookmark: _Toc73345318][bookmark: _Ref73617327]8) Zaznamenávání událostí a jejich vyhodnocování 
V rámci dodávaného díla musí být realizováno zaznamenání minimálně následujících událostí:
1. přihlášení a odhlášení uživatelů a administrátorů,
1. činnosti provedené privilegovanými účty (administrátorské účty, systémové účty, technické účty apod.),
1. neprovedení činností v důsledku nedostatku přístupových oprávnění a další neúspěšné činnosti uživatelů,
1. zahájení a ukončení činností (včetně „pádů“ nebo selhání) jednotlivých komponent systému,
1. činnosti spojené s přijímáním/odesíláním ze/do SW třetích stran (integrační logy), 
1. automatická varovná nebo chybová hlášení komponent systému,
1. v případě ukládání logů do aplikační vrstvy: přístupy k záznamům o činnostech, pokusy o manipulaci se záznamy o činnostech a změny nastavení nástroje pro zaznamenávání činností,
1. použití mechanismů identifikace a autentizace včetně změny údajů, které slouží k přihlášení,
1. založení, změna, výmaz, čtení a tisk datových záznamu včetně času, uživatele a identifikace pracovní stanice, ze které byl úkon proveden (transakční protokol),
Takto zaznamenané události musí být zpracovatelné (strukturované, strojově čitelné) nezávislým prostředkem pro ochranu získaných informací před neoprávněným čtením nebo změnou a pro další vyhodnocování (standardní rozhraní SIEM).
[bookmark: _Toc26351694][bookmark: _Toc48042998][bookmark: _Toc73345319]9) Aplikační bezpečnost 
Poskytovatel zajistí v rámci dodávaného řešení:
1. trvalou ochranu aplikací a informací před neoprávněnou činností, popřením provedených činností, kompromitací nebo neautorizovanou změnou,
1. trvalou ochranu transakcí před jejich nedokončením, nesprávným směrováním, neautorizovanou změnou předávaného datového obsahu, kompromitací, neautorizovaným duplikováním nebo opakováním.
[bookmark: _Toc26351695][bookmark: _Toc48042999][bookmark: _Toc73345320]10) Ochrana dat
Poskytovatel zajistí v rámci dodávaného řešení:
1. Nastavení ochrany dat zpracovaných nebo uchovávaných v řešení, a to především osobních údajů nebo citlivých údajů, kdy bude kladen důraz na data dostupná z vnější sítě. Budou zohledněna rizika:
3. neoprávněného přístupu,
3. nedovolených činností nad rámec svých práv,
3. popření provedených činností,
3. kompromitace,
3. porušení integrity dat,
3. nedostupnosti dat,
3. neautorizované změny.
1. Ochranu prováděných transakcí nebo změn dat:
4. před jejich nedokončením,
4. nesprávným směrováním,
4. neautorizovanou změnou předávaného datového obsahu,
4. kompromitací,
4. neautorizovaným duplikováním nebo opakováním, a to v souladu s legislativními nebo normativními požadavky, např. daňové, účetní, na ochranu dat.
[bookmark: _Toc26351697][bookmark: _Toc48043001][bookmark: _Toc73345322][bookmark: _Ref73617439]11) Zabezpečení síťových služeb 
Realizace a dokumentace způsobu zabezpečení síťových služeb.
Virtuální servery v prostředí nabyvatele budou umístěny ve Virtuální síti, která bude propojena s on-premises datovým centrem nabyvatele. Hybridní propojení zajistí nabyvatel. Komunikace mezi jednotlivými funkčními celky bude řízená na úrovni síťových služeb a protokolů s pomocí network security groups. Povolena bude pouze vzájemná komunikace, která je nezbytná pro funkci systému.
Vstupní, výstupní i vzájemná síťová komunikace mezi jednotlivými částmi systému bude monitorována viz kapitola Monitoring (kap. 4.3. přílohy č. 1 ZP).
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Typ aplikace Webová aplikace (provozovaná on-premise, responsivní design) 

Technologie (programovací prostředí).NET 8 (ASP.NET core), C# 

Prostředí Windows Server 2022+, VMWare virtualizace 

Backend .NET 8, ASP.NET core, EF core, REST API, role-based access 

Frontend SPA Vue.js HTML5, JavaScript, Bootstrap 

Databáze Microsoft SQL Server (2019+), v souladu s požadavkem zadavatele 

Podporované prohlížeče MS Edge, Google Chrome, Mozilla Firefox ve verzích podporovaných jejich výrobci 

Lokalizace čeština (primární), rozšiřitelná například na EN a další 

Vlastní databáze setů Ano (včetně custom entit/číselníků dle potřeb zadavatele) 

Administrátorský přístup Ano, přes secure web rozhraní, víceúrovňová oprávnění 

Knihovny

.NET 8, EF core, Bootstrap, Vue.js a případné další knihovny dle návrhu řešení 

po analýze, vždy však s permisivní opensource licencí (např. Apache 2, MIT, 

BSD). 
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky
AD

Externi uZivatel

Garant
ICT

ISE
oSICT

ServiceDesk

VFN
VPN

Active Directory

Osoba vyuZivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VFN

Zaméstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.
Informacni a komunikaéni technologie

Cisco Identity Services Engine

Odbor spravy ICT

Nastroj na zaznamenani, evidenci a sledovani stavu incidentl nebo poZzadavkd
zaméstnancdl VFN a pracovnik( externich dodavatelskych firem fedenych Usekem
informatiky a digitalni transformace.

Usek informatiky a digitalni transformace
Véeobecna fakultni nemocnice v Praze

Virtual Private Network — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uzivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pfistupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s naleZitostmi dodrZovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracoviité Dispeéinku Ul (Odbor podpory uzivatel() — zodpovida za ovéfeni externiho uzivatele, schvaleni
pozadavku Garantem a za zadani poZadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni poZzadavku o VPN pfistup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis cinnosti)

4.1 PROCESY EXTERNiHO PRiSTUPU
4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formulai F-VEN-463 Zadost o ziizeni piistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoZ zakladé dojde k ovéfeni identity Zadatele
a o schvaleni validity poZadovaného pfistupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozZné zfizeni U¢tu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni (¢tu externiho uZivatele je uveden v pfiloze (Priloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitacové sité  VFN) a zaroven dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pfistupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl ziizovan na dobu urcitou. Zadatel bude 1 mésic pfed expiraci upozornén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na sv(jj pracovni mail 1 mésic pred. O prodlouZeni
pfistupového Gc¢tu zada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pfistup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance https://www.vfn.cz/vpn. O VPN pristup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

e jméno a pfijmeni externisty,
e (et externisty ve VFN,

¢ firma,
s telefon,
¢ e-mail,

¢ oblast ¢innosti ve vztahu k VFN,
» na které zafizeni (modality, servery) ma mit externi uZivatel pfistup a v jakém rozsahu (IP, porty),
» doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

PoZadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
» preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

PoZadavek dale zpracuje pracovnik spravy server( OSICT v nasledujicich krocich:

* nastavi profil v AD,

» posle informace o vytvofeni VPN pfistupu externimu uZivateli,

e ukonci poZadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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4.1.3 ZrusSeni pfistupu
Ke zrudeni externiho Uc¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

e vopravnénych pfipadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v prfiloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

» pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zptisobem
zapojen do kybernetického Utoku na VFN,

e uplynula stanovena doba externiho G¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho G¢tu (¢imZ zanikne i souvisejici VPN pfistup)

* nebo byl zadan poZadavek na zruseni/ukondeni externiho Gc¢tu anebo VPN pfistupu,

» pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE
4.2.1 Povinnosti externich uZivatelQ
UZivatel v ramci pfipojeni do sité VFN:
* smi pouzivat pfipojeni pouze k Uceldm souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této ¢innosti,
* je povinen pouZivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité, informacnich systém
a jejich dat ani prava ostatnich uzivatel(,
* je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezieni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,
* je povinen zabranit vyuziti ¢i zneuZiti jeho vzdaleného pfipojeni (VPN) tfeti osobou,
e v pripadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systém(i ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,
e je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

e od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
e od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

4.2.2 Pozadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky atok

V pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uZivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Utoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systémi a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pfipojeny do sité VFN nesmi:

e v Z7adném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

* umoznit pfistup do sité jinym osobam (napf. umoznit pfihlaseni pod svym jménem),

» se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

» v 7adném pripadé predavat jakékoli dGivérné informace ziskané timto pfistupem tfetim osobam (osobni
Udaje, ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snaZit se ziskat neautorizovany pfistup
k souboriim a informacim,

o jakymkoliv zplsobem narusit funkci sité, informacnich systém( a dostupnost jejich dat,

e omezit prava uZivatell/spravcd ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

e vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo $kodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré cinnosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpe¢nosti nebo jinym povéfenym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

» bude pravo pfistupu do sité VFN neprodlené odebrano,

s poruseni mliZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich pfedpisl a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VEN a uzavieného smluvniho vztahu.

Externi uZivatel pfipojeny do sité VFN:

e plné zodpovida za skody vzniklé v dlsledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
* je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNiHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zrudeni, odebrani/pfidani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizm( je minimalné 1x ro¢né provadéna kontrola povolenych externich uzivateld
a pfipojeni VPN vramci pravidelnych auditl KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIléha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a udaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  Rad pouzivani informaénich systému

E-VFN-463 Formulaf: Zadost o zfizeni piistupu externiho uzivatele do sité VFN

8 Prilohy
Piiloha €. 1 — Povinnosti pfi pfipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pfistupu externimu uzivateli do pocitacové sité VFN

Pfiloha €. 3 — Povinnost administratora v piipadé bezpecnostniho incidentu nebo
kybernetického atoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.




image9.jpg
VFN PRAHA

VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

PFiloha 1| SM-UI-02 | strana 7 z 9 | verze 5
-

POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)
2)
3)
4)
5)
6)

7)

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VEN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit" VFN.
Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuZivat pro vzdaleny piistup na pfipojovana zafizeni jinych nez Ul VN schvalenych metod
- viz nize.
Pri umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuZitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatk( je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, piedloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zarizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpojit od sité VFN a externi Gcet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pripadné dotazy, pozadavky nebo problémy je mozné fesit na:

o od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pfistupu

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www.vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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Postup
Postup Zadosti o povoleni pfistupu do pocitacové sité VFN:

e Zadatel si stahne, vytiskne a vyplIni formulaf F-VFN-463.

e Zadatel se dostavi s vyplnénym a NEPODEPSANYM formulafem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepiée formular.

e Pracovnik Dispecinku Ul zaéle na uvedeného Garanta e-mail s Zadosti o schvaleni validity pozadovaného
pfistupu a rozsahu pfistupu. V pfipadé pozadavku na VPN pfipojeni, je Garant upozornén.

* Po obdrzeni potvrzeni od Garanta bude vytvoren pristupovy Ucet externiho uZivatele a piipadné VPN
pfistup.

e Zadatel bude o schvaleni a zfizeni pfistupového G¢tu informovan e-mailem.

e Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuceno si
na misté zménit.

e Expirace pfistupového Gctu je max. po 1 roce od ziizeni. Zadatel i Garant bude 1 mésic pred expiraci
upozornén na zadany e-mail. O prodlouZeni pfistupového Gctu zada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se nezfizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti G¢tu externiho uZivatele je externi uZivatel povinen dodrZovat nasledujici:

e stanovené povinnosti, pravidla a pipadné restrikce v kap. 4.2 Radu pouZivani sité VFN externimi uZivateli
(SM-UI-02)
* pfi pouZivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pripojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn,
e aktudlni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulaf F-VFN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VEN
e Rad pouzivani sité VEN externimi uZivateli (SM-UI-02)

Kontakt

Dispecink Ul
s VSeobecna fakultni nemocnice v Praze, U Nemochice 499/2, 128 08 Praha 2
s Telefon: +420 224 962 119

e E-mail: dispecink@vfn.cz

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém UGtoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

s kidentifikaci zdroje nebo pficiny,
ek ¢emu doslo nebo jak se projevuje,
o dUsledklm a moznym dopadim,

u tohoto incidentu ¢i Gtoku je vZdy povinen:

»  zajistit kopie logl nebo transakénich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,

» iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
e nemazat jakakoliv data o kybernetickém bezpe¢nostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
¢ nahlasit toto podezfeni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
o v pracovnidny:
* od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
*  od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.
o o vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Ucely — nepodléha pravidliim fizeni dokumentace.




