Smilouva o digitalni provozni odolnosti
(Dodatek ke smlouvé NRB €. 115/274/2024, Trask ¢. TA-2024-0185)

uzaviena podle ust. ¢l. 30 nafizeni Evropského parlamentu a Rady (EU) 2022/2554, o digitalni provozni
odolnosti finan¢niho sektoru (dale jen ,,Nafizeni®), a zak. ¢. 89/2012 Sb., ob¢anského zakoniku (dale jen
»OZ").

TRASK SOLUTIONS a.s.

sidlem Milevska 2095/5, Kr¢, PSC: 140 00 Praha 4, ICO: 62419641
zastoupena Filipem Tomankem, pfedsedou spravni rady
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B/16212

(dale jen ,Poskytovatel)
a
Narodni rozvojova banka, a.s.

sidlem Premyslovska 2845/43, Zizkov (Praha 3), PSC: 130 00 ICO: 44848943

zastoupena Tomasem Nidetzkym, pfedsedou pfedstavenstva, a Bohumilem Hyankem, ¢lenem
predstavenstva

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. B/1329

(dale jen ,Finanéni subjekt®)

Preambule:

Smluvni strany uzaviely dne 6.8.2024 smlouvu o poskytovani servisni a konzultaéni podpory pro aplikaci
Pfedpisova zakladna (dale jen ,Hlavni smlouva“), na jejimz zakladé poskytuje Poskytovatel sluzby

v oblasti informaénich a komunikaénich technologii (dale jen ,IKT“) Finanénimu subjektu, jak jsou
specifikovany Hlavni smlouvou (dale jen ,,Sluzby*). Sluzby byly Finanénim subjektem vyhodnoceny jako
takové Sluzby IKT, které nepodporuji ,zasadni nebo dilezitou funkci“ ve smyslu Nafizeni.

K zajisténi nalezité spoluprace v oblasti digitalni provozni odolnosti ve smyslu Nafizeni pfFi poskytovani
Sluzeb uzavrely smluvni strany tuto smlouvu v nasledujicim znéni (dale jen ,,Smlouva“).

1. Pfedmét Smlouvy

1.1. Pfedmétem této Smlouvy je zavazek Poskytovatele poskytovat Finanénimu subjektu souéinnost
k naplnéni pozadavku Nafizeni, a zavazek Finanéniho subjektu zaplatit Poskytovateli cenu dle
této Smlouvy.

2. Kvalita poskytovanych Sluzeb
2.1. Smluvni strany shodné prohla3uji, Zze Hlavni smlouva obsahuje:
— Uplny popis v8ech funkci a sluzeb dodavanych Poskytovatelem;
— popis Urovné sluzeb, v€etné pFipadnych aktualizaci a revizi.

2.2. Finanéni subjekt ma pravo provést kontrolu a audit poskytovanych Sluzeb sam, €i
prostfednictvim tfeti strany, ktera nebude v konkurenénim postaveni vaci Poskytovateli a na
které se smluvni strany shodnou (dale jen "Externi auditor"). Podrobnosti o kontrole &i auditu,



2.3.

2.4.

2.5.

rozsahu potfebné soucinnosti a odhadovanych nakladd (véetné nakladld na soucinnost tfetich
stran) budou stranami dohodnuty nejméné 30 dni pfedem, je-li to objektivné mozné.

Poskytovatel se zavazuje poskytnout soucinnost nutnou k provedeni kontroly ¢i auditu ze strany
Finan¢niho subjektu, Externiho auditora i pfislu§ného organu vykonavajiciho dohled nad
Finan¢nim subjektem (dale jen ,,Regulator®).

Poskytovatel se dale v souvislosti s poskytovanymi Sluzbami zavazuje piné spolupracovat s
Regulatorem k feSeni pfipadné krize Finan¢éniho subjektu, v€etné osob jim jmenovanych.

Poskytovatel je opravnén vyuzit pro poskytovani Sluzeb své stalé subdodavatele v postaveni
pracovnikl, se kterymi spolupracuje mimo pracovnépravni vztah, a ktefi se pro ucely této
Smlouvy nepovazuji za tfeti osoby ve vztahu k Poskytovateli (dale jen ,,Pracovnici®).

Bezpecnost

3.1.

8.2.

3.3.

3.4.

3.5,

3.6.

3.T.

Poskytovatel se zavazuje pfi zpracovavani a uchovavani veskerych udajl, jez ziskal
v souvislosti s poskytovanim Sluzeb, v€etné osobnich Udajd, pfijmout odpovidajici opatfeni k
minimalizaci rizika naruseni jejich dostupnosti, hodnovérnosti, integrity a divérnosti.

Sluzby budou poskytovany ze zemi nebo regiont dle Hlavni smlouvy a dle pfilohy ¢. 1 této
Smlouvy.

Data, ktera podle povahy Sluzeb nebudou uchovavana a zpracovavana na ulozistich Finanéniho
subjektu, budou zpracovavana a uchovavana na mistech (v zemich nebo regionech) dle Hlavni
smlouvy a dle pfilohy €. 1 této Smlouvy.

Predpokladem poskytovani fadného a v€asného poskytovani Sluzeb je i dodrZovani principt
spolupréce dle pfilohy €. 2 této Smlouvy.

Poskytovatel oznami Finanénimu subjektu pfedem, planuje-li zménu mist, kde maji byt Sluzby
poskytovany a kde maji byt zpracovavana data, v€etné mista jejich uchovani.

Poskytovatel se zavazuje poskytnout Finanénimu subjektu nezbytnou pomoc, dojde-li k incidentu
v oblasti IKT, ktery souvisi se SluZbou.

Pfipadna ucast zaméstnancl, Pracovniku a pfipadnych subdodavateld a jejich zaméstnanc(l na
programech na zvySovani povédomi o bezpeénosti v oblasti IKT a Skolenich o digitalni provozni
odolnosti organizované Finan¢nim subjektem probé&hne v terminech a v rozsahu individualné
sjednaném. Uéast uvedenych osob na téchto programech a $kolenich je povazovana za
poskytovani Sluzeb a Poskytovatel je opravnén za ni pozadovat cenu dle Hlavni smlouvy, a
neni-li cena sjednana sazbou, pak ma pravo na zaplaceni sazby dle této Smlouvy.

Ukonceni Hlavni smlouvy

4.1.

4.2.

Nad ramec dlvodl a zpGsobl sjednanych k ukonéeni Hlavni smlouvy jsou smluvni strany
opravnény Hlavni smlouvu ukongit i z divoda podle tohoto ¢lanku.

Finanéni subjekt je opravnén Hlavni smlouvu vypovédét i z nasledujicich davodu:

— Poskytovatel zasadnim zplsobem porusil platné pravni pfedpisy nebo smluvni podminky
poskytovani Sluzeb IKT;

— sledovanim rizika v oblasti IKT spojeného se tfetimi stranami se zjisti okolnosti, u nichz se
ma za to, Zze mohou zménit poskytovani Sluzeb, v€etné podstatnych zmén ovliviiujicich
ujednani v Hlavni smlouvé nebo situaci Poskytovatele;

— vramci celkového Fizeni rizika v oblasti IKT Poskytovatele jsou zjisténa slaba mista, a to
zejména s ohledem na zajisténi dostupnosti, hodnovérnosti, integrity a ddvérnosti udaju, at
jiz osobnich ¢i jinych citlivych adajd, nebo jinych nez osobnich udaji a Poskytovatel



nezjednal napravu ani v dodate¢né pfimérené |haté (nikoliv kratSi 30 dni) poskytnuté mu za
tim u€elem Finanénim subjektem pisemng;

— Regulator jiz nedokaze dale efektivné dohlizet na Finanéni subjekt v disledku podminek
Hlavni smlouvy nebo okolnosti s ni souvisejicich.

4.3. V ptipadé pfislusného rozhodnuti Regulatora je Finanéni subjekt opravnén ukongit Hlavni
smlouvu ve |hité a za podminek dle zakonnych pozadavku Regulatora.

4.4, Dojde-li v disledku vyuZiti prav Finan¢niho subjektu podle této Smlouvy k navyseni naklada
Poskytovatele na poskytovani Sluzeb jiz zahrnutych ve stavajici cené, je Poskytovatel také
opravnén Hlavni smlouvu vypovédét.

4.5. Smluvni strana je opravnéna vypovédét Hlavni smlouvu z divodu podle tohoto ¢lanku
s vypovédni dobou v délce dle Hlavni smlouvy, a neni-li sjednana, pak v délce 3 mésicl
jdoucich od prvniho dne mésice nasledujiciho po mésici, v némz doslo k doruceni vypovédi
druhé smluvni strané.

4.6. V pripadé ukoncéeni Hlavni smlouvy, platebni neschopnosti, feSeni krize nebo pferuseni ginnosti
Poskytovatele, na zadost Finan¢niho subjektu Poskytovatel zajisti, Ze osobni a jiné nez osobni
Udaje zpracovavané Finanénim subjektem, jeZ ma v souvislosti s poskytovanim Sluzeb
Poskytovatel ve své dispozici, budou v odlivodnénych pfipadech:

— obnoveny (je-li to objektivné mozné);

— zpfistupnény nebo vraceny Finanénimu subjektu ve strukturovaném a snadno pfistupném
formatu.

Cena

5.1. Za plnéni podle této Smlouvy ma Poskytovatel pravo na zaplaceni ceny dle pfilohy €. 3 této
Smlouvy.

Zavérecna ustanoveni

6.1. Smiuvni strany prohlasuji, Ze tuto Smlouvu povaZzuji za dodatek k Hlavni smlouvé a Zze v tomto
pfipadé netrvaji na dodrzeni postupu, obsahu ani formy sjednané pro zménu Hlavni smlouvy.
Ustanoveni Hlavni smlouvy, kterd odporuji ustanoveni této Smlouvy, jsou nahrazena znénim
této Smlouvy, neni-li touto Smlouvou stanoveno odli§né. V ostatnim zlstava Hlavni smlouva
nedot€ena.

6.2. Prava a povinnosti stran podle této Smlouvy se uplatni v rozsahu, v jakém pro jejich pinéni
nejsou prekazkou vyjimky uvedené v pfiloze €. 4 této Smlouvy.

6.3. Tato Smlouva nabyva ucinnosti dnem zvefejnéni v registru smluv a fidi se zejména OZ a
Nafizenim.

6.4. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné &i neucinné, zGstavaji ostatni
ustanoveni Smlouvy platna a ucinna. Namisto neplatného €i ned€inného ustanoveni se pouziji
ustanoveni obecné zavaznych pravnich predpisu upravujicich otazku vzajemného vztahu
smluvnich stran. Smluvni strany se pak zavazuji upravit svdj vztah pfijetim jiného ustanoveni,
které by svym obsahem nejlépe odpovidalo zaméru ustanoveni neplatného ¢i neucéinného.

6.5. Tuto Smlouvu Ize ménit nebo doplfiovat pouze pisemnymi dodatky podepsanymi zastupci obou
smluvnich stran.

6.6. Tato Smlouva je uzavfiena v elektronické podobé a podepsana elektronickymi podpisy
opravnénych osob smluvnich stran. Po jejim podpisu je kazdé smluvni strané zpfistupnéna ve
formatu umoziujicim archivaci a reprodukci.

6.7. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:



Priloha €. 1 Mista poskytovani Sluzeb;
Pfiloha €. 2 Principy spoluprace;
Pfiloha ¢. 3 Cena;
Pfiloha €. 4 Vyjimky a do¢asné vyjimky.
6.8. Smluvni strany prohlasuji, Ze se dikladné seznamily s celym textem této Smlouvy véetné jejich
pfiloh a nemaji vic¢i nému zadnych vyhrad a Ze tato Smlouva vyjadfuje skute¢nou, svobodnou a

vazné minénou vili smluvnich stran a Ze nebyla ujednana v tisni ¢i za nevyhodnych podminek
pro zadnou z nich.

V Praze, dne dle data elektronického V Praze, dne dle data elektronického
podpisu podpisu

TRASK SOLUTIONS a.s. Narodni rozvojova banka, a.s.
Filip Tomanek Tomas Nidetzky
predseda spravni rady pfedseda pfedstavenstva

V Praze dne dle data elektronického
podpisu

Narodni rozvojova banka, a.s.
Bohumil Hyanek
Clen pfedstavenstva



PRILOHA C. 1 — Mista poskytovani Sluzeb

1) Mista poskytovani Sluzeb

- Sluzby budou poskytovany v lokacich Finanéniho subjektu nebo distanénim zpdsobem, a to
z Gzemi Ceské republiky.

- Data mohou byt zpracovavana a uchovavana v nasledujicich zemich:

o Ceska republika.



PRILOHA C. 2 - Principy spoluprace

Faze

Finanéni subjekt odpovida za

Poskytovatel odpovida za

Governance

zajisténi vhodného technologického
prostfedi a SW toolingu, které
podporuje efektivni a bezpecny
vyvoj (nema-li vyvoj probéhnout

v infrastruktufe Poskytovatele),
testovani, nasazeni a provoz;
technologické prostfedi, na kterém
je aplikace provozovana. Zajistuje
podporované prostiedi bez
znamych kritickych zranitelnosti;
poskytnuti bezpe&nostnich
standardl, navod( a procest
Poskytovateli pro realizaci
vyvojovych aktivit v souladu

s internimi procesy Finanéniho
subjektu;

zajisSténi potfebné koordinace a
soucinnosti tfetich stran.

realizaci aktivit s ohledem na
aktualni best practice v oblasti
bezpecnosti;

zajisténi vhodného
technologického prostfedi a SW
toolingu, které podporuje
efektivni a bezpe€ny vyvoj (je-li
vyvoj realizovan v infrastruktufe
Poskytovatele);

seznameni tymu Poskytovatele
s bezpecnostnimi best practice
relevantnimi pro danou roli;
seznameni tymu Poskytovatele
s obdrzenymi bezpecnostnimi
standardy, navody a procesy
Finan¢niho subjektu.

Faze

Financ¢ni subjekt odpovida za

Poskytovatel odpovida za

Design a
implementace

zajisténi dohledu souladu
realizovanych aktivit

s bezpec€nostnimi pravidly
Finan€niho subjektu;

zahrnuti bezpecnostnich aspektl a
doporuceni pro podporovanou
aplikaci jako soucast pribézného
rozvoje aplikace;

zajisténi zpétné kompatibility
integracnich rozhrani, s kterymi je
feSeni propojeno;

co nejdFivéjsi nasazeni
bezpectnostnich oprav
technologické infrastruktury i vlastni
aplikace (pfip. zavedeni
provizornich opatfeni s cilem
snizeni bezpeénostniho rizika);
rozhodnuti o nasazeni hotfix FeSeni
na zakladé jim provedené analyzy
rizik a pfinosu.

realizaci vyvojovych aktivit v
souladu s best practice, napf.
doporuc¢enych konvenci pro
kédovani pro pouZité
jazyky/platformy;

pfehlednost kédu, véetné
vhodného komentovani a
pribézného dokumentovani kodu
pro zajisténi jeho snadné Citelnosti
a udrzby;

vyvoj s ohledem na mitigaci
bezpeénostnich zranitelnosti dle
OWASP TOP 10;

Vv ramci vyvoje vyuzivani pouze
davéryhodnych knihoven tfetich
stran;

pfedani dila bez zavaznych
zranitelnosti.



Faze

Finanéni subjekt odpovida za

Poskytovatel odpovida za

Verification

- akceptacni a bezpecnostni
otestovani nové verze a regresni
testovani z pohledu zachovani
pfedchozich funkcionalit feseni
pfed produk&nim nasazenim;

- akceptaci pouzitych licenci
knihoven s internimi pravidly.

- predani zdrojovych kodl a/nebo
Software Bill of Material (SBOM)
s cilem umoznit Finanénimu
subjektu dohledovat pfedany
obsah.

Faze

Finanéni subjekt odpovida za

Poskytovatel odpovida za

Operations

- pravidelné vyhodnoceni mozné
technologické zastaralosti feSeni
(technologicky dluh) a
bezpecénostnich rizik s tim
spojenych;

- pravidelnou realizaci penetracnich
testl aplikace a souvisejici
infrastruktury;

- monitoring provozniho prostredi,
nasazené aplikace a souvisejici
infrastruktury za ucelem detekce
anomalii nebo bezpecnostnich
incidentu;

- informovani Poskytovatele o
zjisténych bezpecnostnich
anomaliich a incidentech, které
mohou mit vliv na jeho pinéni;

- monitoring pouzivanych knihoven a
zavislosti za ucelem véasné
identifikace moznych zranitelnosti
v pribéhu ¢asu;

- zajisténi pravidelného zalohovani
dat a konfigurace;

- pfipravu krizového planu a
pfipravenost postupt obnovy po
havarii (disaster recovery)
nasazené aplikace a souvisejici
infrastruktury (a tyto postupy jsou
minimalné jednou ro¢né
ovéfovany);

- fizeni pfistupu k aplikaci a
souvisejici infrastruktufe podle

- nahlaseni zjisténych rizik, hrozeb,
zranitelnosti, bliziciho se konce
zivotniho cyklu (,end of life®)
komponent software, jenz je
predmeétem poskytovani Sluzeb, a
nevhodné konfigurace prostredi
Finanéniho subjektu v reZzimu best
effort.

Pokud Hlavni smlouva nestanovi
povinnosti s ohledem na monitoring a
patch novych zranitelnosti nebo end of
life komponent software, jenz je
pfedmétem poskytovani Sluzeb jinak,
Poskytovatel neodpovida za monitoring,
navrh feseni, implementaci
preventivnich ani ndpravnych opatfeni u
dodavek nasazenych v produkénim
prostfedi Finanéniho subjektu.

Poskytovatel prohlasuje, ze je v pfipadé
oboustranné dohody pfipraven vybrané
odpovédnosti za Finanéni subjekt
vykonavat.



principu least privilege a pfistupové
urovné jsou pravidelné
kontrolovany;

min. jednou ro¢né zpfistupnéni
pfehledu udélenych pFistupovych
opravnéni pracovniku
Poskytovatele;

konfiguraci sitové architektury a
sitovych prostupt tak, aby byla
minimalizovana bezpecnostni
rizika;

stanoveni a monitoring
vykonnostnich parametr( aplikace;
pravidelné hodnoceni dostate¢nosti
stavajici ochrany proti DDoS
atokum.



PRILOHA C. 3-Cena

Cena je pokryta cenou Sluzby dle Hlavni smlouvy pro tyto body:
3.1. Dodrzovani bezpeénostnich opatfeni.
3.5. Oznamovaci povinnost ohledné zemi a region( poskytovani sluzeb a ukladani dat.

3.6. Poskytnuti pomoci v pfipadé incidentu vzniklého v disledku poruseni povinnosti Poskytovatele.

Cena bude stanovena na zakladé vykazanych hodin a sazby pro tyto body:

2.3. Soucinnost poskytovana Poskytovatelem ¢i subdodavatelem pfi kontrole a/nebo auditu provadéné
Financnim subjektem, Externim auditorem €i Regulatorem. Poskytovatel je opravnén zaplaceni ceny dle
predchozi véty pozadovat az teprve za soucinnost, ktera souhrnné v jednom kalendainim roce ze vSech
smluvnich vztahG mezi Poskytovatelem a Finanénim subjektem pfesahne pal (0,5) ¢lovékodne. Pro
vylou€eni pochybnosti strany prohlasuji, Ze v pfipadé kontroly €i auditu u Poskytovatele, ktery bude
zahajen ze strany Regulatora bez pfimé vazby na Financni subjekt, Poskytovatel neni opravnén
poZadovat jakoukoli nahradu vynalozenych nakladd po Finanénim subjektu.

2.4. Soucinnost pfi FeSeni pfipadné krize Finanéniho subjektu.

3.6. Poskytnuti pomoci v pfipadé incidentu, vzniklého z jinych pfi€in nez v dusledku poruSeni povinnosti
Poskytovatele.

3.7. Ugast pracovnik( Poskytovatele na §kolenich a programech bezpeé&nosti Finanéniho subjektu.

Cena v pfipadech, kdy vychazi ze sazby za ¢lovékodny bude hrazena na zakladé faktury vystavené po
skon€eni mésice, v némz na ni vzniklo pravo, a to na zakladé Finanénim subjektem potvrzeného vykazu.
Nepotvrdi-li Finanéni subjekt vykaz do péti (5) pracovnich dnl poté, kdy mu byl zaslan, aniz by k vykazu
uved| podstatné namitky, bude vykaz povazovan za schvaleny. Zptsob doruovani a splatnost faktur se
fidi Hlavni smlouvou.

Sazby pro thradu budou vychazet ze sazby stanovené v Hlavni smlouvé (pfipadné po rolich), a neni-li
tato sazba jednoznacné urcitelna, pak bude aplikovana jednotna sazba: 12 000 K¢ / ¢lovékoden bez DPH.

V souvislosti s ¢innostmi, pro néz bude cena stanovena na zakladé vykazanych hodin a sazby, ma
Poskytovatel pravo i na nahradu dalSich G¢elné vynalozenych nakladl ve vySi dolozené Finan€nimu
subjektu (napf. naklady na cestovani, na ubytovani atd.).

Neni-li pro nékteré body uréeni ceny stanoveno vySe, je stanoveni ceny pfedmétem dohody Finanéniho
subjektu a Poskytovatele — mimo jiné se tyka jakékoliv rozsahlej$i Gpravy podporovaného feseni v
pfipadé zastarani komponent feSeni, objeveni bezpe&nostni hrozby v komponentach feSeni, konce
podpory komponent feSeni, nekompatibility komponent feSeni s novymi verzemi operacnich systéma,
databaze atd. — neni-li pfimo pokryto Hlavni smlouvou.



PRILOHA C. 4 — Vyjimky a doéasné vyjimky

Software, jenz je pfedmétem poskytovani Sluzeb, ke dni podpisu této Smlouvy:



