SMLOUVA O POSKYTOVANI SLUZEB

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, ve znéni
pozdéjsich predpisl (dale jen ,0Z")

mezi stranami:

Ceska republika - Statni Gstav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 49/48, 100 00 Praha 10

zastoupena: MUDr. Tomasem Boraném, feditelem

bankovni spojeni: &.4. 623101/0710 (veden u CNB)

(dale jen "Objednatel")

Prvni certifikacni autorita, a.s.

IC: 26439395

DIC: CZ26439395

se sidlem: Podvinny mlyn 2178/6, Liberi, 190 00 Praha 9
zastoupen: XXX

XXX
bankovni spojeni, €.0.: XXX

(dale jen ,Poskytovatel)
(Objednatel a Poskytovatel dale také spole¢né jen jako ,smluvni strany®)
Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky vybérové fizeni €. VZMR 2025
.Poskytovani akreditovanych certifikaCnich sluzeb", vnémz byla nabidka podana
Poskytovatelem vyhodnocena jako nejvyhodnéjsi, a proto Objednatel s Poskytovatelem
jako vybranym dodavatelem uzavira tuto smlouvu o poskytovani sluzeb (dale jen ,Smlouva“):

Clanek 1.
Piredmét a ucel Smlouvy

1.1 Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli na dobu neur¢itou od
data nabyti u€innosti této Smlouvy nasleduijici sluzby:

a) Vydavani zaméstnaneckych kvalifikovanych certifikatl pro zaruceny elektronicky
podpis v pfedpokladaném poctu cca 550 kusu ro¢né, které budou uloZeny na
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QESCD prostfedku (Cipové karté) Objednatele;

b) Vydavani kvalifikovanych elektronickych €asovych razitek v predpokladaném
podtu cca 150 000 kusU rocné;

c) Vydavani zaméstnaneckych  komerénich  zaméstnaneckych  certifikatu
v predpokladaném poctu cca 20 kusU ro¢né;

d) Vydavani kombinovanych zaméstnaneckych certifikatd zahrnujici kombinaci
kvalifikovaného a komeréniho certifikatu v predpokladaném poctu cca 30 kus(
rocné;

e) Vydavani certifikatd pro zaru€enou elektronickou pecet v prfedpokladaném poctu
cca 10 kusU ro¢né;

f) Vydavani komer&nich technologickych (serverovych) certifikatd v pfedpokladaném
poctu cca 5 kusu ro¢né;

g) Poskytovani sluzeb mobilni certifikaéni autority maximalné 4 hodiny mésicné,
poskytovatel je dale povinen zfidit v sidle Objednatele a v dislokovanych
pracovistich Objednatele, tj. v Brn&, Olomouci, Ostravé, Hradci Kralové, Ceskych
Budgjovicich a Plzni, registratni misto a poskytovat Objednateli sluzby
registracniho mista. V ramci plnéni této Sluzby je Poskytovatel povinen vyuzivat
vlastni HW a SW vybaveni;

h) Poskytovani technické a metodické podpory pfi feSeni problémd Objednatele
souvisejicich s vyuzivanim certifikacnich sluzeb v rezimu 8:00 — 16:00 hod.
v pracovnich dnech (helpline, helpdesk).

(dale jen ,Sluzby®, jednotlivé ,Sluzba®).

Poskytovatel je dale povinen vést pro Objednatele on-line pfehled o vydanych
certifikatech pro Objednatele, a to vcetné prehledu dle jednotlivych zaméstnancu
Objednatele, a to v&etné druhu a platnosti.

Poskytovatel je dale povinen zajistit pro Objednatele automatické zasilani upozornéni
na kongcici platnost certifikatd, a to 30 a 20 dni pfed vyprSenim platnosti na e-mailovou
adresu drzitele certifikatu.

Poskytovatel je dale povinen v pfipadé pfechodu na jinou certifikaéni autoritu, nez je
stavajici u Objednatele, zajistit plynuly pfechod na novou certifikacni autoritu bez
dodate¢nych nakladl a bez vypadkl systému Objednatele.

Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

Ugelem této Smlouvy je zabezpedeni vhodnych podminek pro vykon &innosti
Objednatele a pInéni jeho ukolu.

Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti
0 zméneé souvisejicich zakonu, ve znéni pozdéjSich predpisu (dale jen ,ZoKB*) informuje
Poskytovatele, Ze Sluzby jsou podpurnym aktivem systému kritické informacni
infrastruktury a vyznamnych informacnich systému ve smyslu § 2 pism. b) a d) ZoKB.
Poskytovatel se proto stava vyznamnym dodavatelem dle § 2 pism. n) vyhlasky
€. 82/2018 Sb., o kybernetické bezpecnosti, a bere na védomi, Ze se stava osobou, na
niz jsou v této souvislosti ZoKB a pfislusnymi provadécimi predpisy ukladany povinnosti
v oblasti kybernetické bezpecnosti. Pfi plnéni této Smlouvy je povinen pinit Bezpecnostni
pravidla pro vyznamné dodavatele, které tvofi Pfilohu &. 1 této Smlouvy. V pfipadé
rozporu mezi ustanovenim Smlouvy a ustanovenim Pfilohy €. 1 je rozhodujici ustanoveni
Smilouvy.
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Clanek 2.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost
a bude poskytovat vSechny ekonomické, materialni a personalni zdroje tak, aby byl
naplnén ucel této Smlouvy.

Po celou dobu poskytovani Sluzeb dle této Smlouvy se Poskytovatel zavazuje
poskytovat tyto Sluzby v nejvysSi kvalité, zavazuje se postupovat s odbornou péci
a s pfihlédnutim k zajmdm Objednatele.

Poskytovatel se zavazuje dbat pokynl Objednatele. Poskytovatel je povinen
bezodkladné oznamit Objednateli vSechny okolnosti, které zjisti pfi své €innosti dle této
Smlouvy, a které mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani
pokynt Objednatele ¢i jejich zménu. Poskytovatel vzdy upozorni Objednatele na
pfipadnou nevhodnost jeho pokynu; v pfipadé, Ze Objednatel pfes upozornéni
Poskytovatele na splnéni svych pokyn( trva, je Poskytovatel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady pinéni vzniklé prokazatelné v dasledku
provedeni takovych nevhodnych pokynu.

Poskytovatel se zavazuje pfedat Objednateli bez zbyte¢ného odkladu po uzavieni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smiouvy.
Seznam bude vyhotoven pro ucely zajisténi pfistupu do objektu Objednatele. V seznamu
budou osoby oznaceny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejedna o pracovnépravni vztah).
Poskytovatel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich udaji Objednatelem pro ucely
zajisténi jejich pfistupu do objektu Objednatele a pro zajisténi pfistupu k pfisluSnym
¢astem informacéniho systému Objednatele. Pfi poruSeni této povinnosti nese
Poskytovatel plnou odpovédnost dle pravnich pfedpist tykajicich se ochrany osobnich
udaju. Objednatel se zavazuje, Ze bude zpracovavat tyto osobni Udaje pouze pro potreby
realizace Sluzeb a v souladu s pravnimi pfedpisy tykajicimi se ochrany osobnich udaju,
a to az do odvolani souhlasu pisemnou formou. Ur&eni konkrétni pracovni doby a doby
pohybu osob poskytujicich Sluzby dle této Smlouvy v mistech Objednatele je
Poskytovatel povinen pfedem domluvit s Objednatelem, o ¢emZ bude pofizen zapis
stvrzeny podpisy opravnénych osob dle odst. 14.01 této Smlouvy (dale jen ,opravnéné
osoby“, jednotlivé ,opravnéna osoba“). Seznam osob je Poskytovatel povinen
v pfipadech jakychkoliv personalnich zmén neprodlené aktualizovany predat
Objednateli.

Poskytovatel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, ucastni se za
Poskytovatele takového jednani opravnéna osoba.

Poskytovatel se zavazuje pfi plnéni dle této Smlouvy spolupracovat s odborniky, které
ur€i Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Ze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu
na pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské innosti
na minimalni ¢astku 1 000 000 K& (slovy jeden milion korun &eskych) se spolutcasti
nejvySe 10 %, a Ze tuto pojistnou smlouvu bude udrZzovat u€innou po dobu trvani této
Smlouvy a dale nejméné 6 meésicu po ukoncéeni €innosti podle této Smlouvy. Na Zadost
Objednatele je Poskytovatel povinen predlozit pojistnou smlouvu ¢&i pojistny certifikat
prislusné pojistovny.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veSkera
nezbytna opatfeni k zabranéni vzniku pfipadnych $kod na majetku Objednatele ¢i na
zdravi jeho zaméstnancu.
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Poskytovatel se zavazuje do 10 pracovnich dnl od data uzavieni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez
50 % zaméstnancu na zfizenych nebo vymezenych chranénych pracovnich mistech (viz

§ 75 zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjsich predpisu), ktefi jsou
osobami se zdravotnim postizenim, nebo zda je osobou se zdravotnim postizenim
a zaroven osobou samostatné vydélecné cinnou, ktera nema Zadné zaméstnance.
Poskytovatel je povinen zaslat Objednateli toto oznameni i v pfipadé, ze podminky dle
predchozi véty nesplnuje (v takovém pfipadé zasle negativni oznameni). Dojde-li béhem
platnosti této Smlouvy k jakékoli zméné oznameného stavu, je Poskytovatel povinen do
10 pracovnich dnu ode dne, kdy tato skutecnost prokazatelné nastala, zaslat Objednateli
pisemné ohlaseni této zmény.

Clanek 3.
Prava a povinnosti Objednatele

Objednatel je povinen pfedat v€as Poskytovateli upiné, pravdivé a prehledné informace,
jez jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci plnéni pfedmétu této Smlouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost,
pokud si tuto soucginnost Poskytovatel diivodné vyzada. Jedna se zejména o pfedani
dokumentl a jinych informaci nezbytné nutnych k poskytovani Sluzeb, umoznéni
pfistupu do prostor Objednatele. PoZadavek Poskytovatele na poskytnuti soucinnosti
musi byt pisemny, adresovany opravnéné osobé Objednatele. Pozadavek musi byt
pfedloZzen v takovém pfedstihu, aby bylo, vzhledem k provozni dobé Objednatele
a rozsahu pozZadované soucinnosti (napf. rozsahu pozadované dokumentace nebo
¢innosti), mozné poskytnuti pozadované soucinnosti v daném €ase rozumné ocekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.
Clanek 4.
Cena Sluzeb

Smluvni strany se dohodly na nasledujicich jednotkovych cenach za Sluzby Cerpané
Objednatelem v pfepokladaném rozsahu dle bodu 1.01 pism. a) az g):

Kvalifikovany zaméstnanecky certifikat 254,10 Kc/kus
Kvalifikované elektronické ¢asové razitko 0,54 Ké/kus
Komeréni zaméstnanecky certifikat 217,80 Ké/kus
Kombinovany zaméstnanecky certifikat 254,10 Ké/kus
Certifikat pro zaru€enou elektronickou pecet 641,30 K&/kus
Komer¢ni technologicky (serverovy) certifikat 689,70 Ké/kus
Sluzby mobilni registracni autority 1210,00 Ké&/hodinu

Ceny Sluzeb jsou uvedeny v¢. DPH. Sluzba Poskytovani technické a metodické podpory
pfi feSeni problému dle odst. 1.01 pism. h) je Poskytovatelem poskytovana bezuplatné.

Smluvni strany timto vyslovné sjednavaji, ze ceny dle tohoto ¢lanku jsou nejvyssi
pfipustné a Ze nedojde k Zadnym jejim dalSim upravam, ledaze je vyslovné v této
Smlouvé, popf. jejich dodatcich, dohodnuto jinak. Ceny uvedené v odst. 4.01 jsou
maximalné pfipustné, nepfekrocitelné a zahrnuji rovnéz vesdkeré naklady Poskytovatele
spojené s poskytovanim Sluzeb v rozsahu dle ¢l. 1 této Smlouvy. Pro pfipad, ze v dobé
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platnosti této Smlouvy (tj. po jejim uzavfeni) dojde ke zméné sazby DPH (ij. ke zvySeni
Ci jejimu sniZeni), je Poskytovatel povinen tuto zménu zohlednit pfi vyactovani (fakturaci)

vvvvv

Ceny dle odst. 4.01 mohou byt na zakladé oznameni Poskytovatele doruc¢eného
Objednateli nejpozdéji do 28. 2. pfislusného roku zvySeny s ucinnosti od
1. 4. pfisluSsného roku o primérnou miru roc¢ni inflace za prfedchazejici kalendarni rok,
vyhladenou Ceskym statistickym Gfadem. Poskytovatel miize v ozndmeni dle tohoto
odstavce oznamit, Ze moznost navySeni cen podle tohoto ustanoveni neuplatfiuje, nebo
Ze jej uplatiiuje v omezené vysi. Oznameni Poskytovatele musi obsahovat podrobnosti
o zpuUsobu vypoctu primérné miry ro¢ni inflace a novych cen v souladu s prvni vétou
tohoto odstavce, a nové ceny. Pokud Poskytovatel neuplatni svlj narok na zvySeni cen
o primeérnou miru ro¢ni inflace a nedoru¢i o tom Objednateli oznameni v terminu dle
prvni véty tohoto odstavce nebo pokud oznameni neobsahuje podrobnosti o vypoctu
pramérné miry ro¢ni inflace nebo novych cenach, narok Poskytovatele na navySeni cen
zanika. Smluvni strany vyslovné uvadéji, ze o uplatnéni inflacni dolozky dle tohoto
odstavce neni nutné uzavirat dodatek k této Smlouvé.

Poskytovatel je opravnén uplatnit postup dle pfedchoziho odstavce poprvé
v kalendarnim roce 2029, tedy navysit ceny Sluzeb s ucinnosti od 1. 4. 2029
o primérnou miru rocni inflace vyhlasenou Ceskym statistickym Ufadem za kalendarni
rok 2028.

Clanek 5.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu dle mnozZstvi skutené odebranych Sluzeb
v kalendarnim mésici a pfislusnych cen uvedenych v odst. 4.01 této Smlouvy na zakladé
faktur vystavenych Poskytovatelem. Sluzby budou fakturovany mési¢né, kazda faktura
musi byt vystavena nejpozdéji do 15. dne mésice nasledujiciho po kalendarnim mésici,
za ktery je poskytovani Sluzeb fakturovano.

Faktury musi obsahovat veSkeré nalezitosti dafiového a u€etniho dokladu stanovené
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb.,
o Ucetnictvi, ve znéni jejich pozdéjSich zmén. V pfipadé, Ze predlozena faktura
neobsahuje nalezitosti pfedepsané zakonem ¢&i touto Smlouvou, je Objednatel opravnén
ji ve Ihuté splatnosti vratit Poskytovateli s uvedenim duvodu jejiho vraceni. V takovém
pfipadé zakina bézet nova splatnost faktury ode dne vystaveni opravené faktury.

Splatnost faktur &ini 30 kalendarnich dni ode dne vystaveni, pfi¢emz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdéji do 3 pracovnich dnl od data
vystaveni. Smluvni strany se dohodly, Zze zavazek k uhradé faktury je spinén dnem, kdy
byla pfislusna &astka odepsana z uctu Objednatele ve prospéch uétu Poskytovatele.

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné ¢astky ve vysi stanovené pfislusnymi
pravnimi predpisy.

Poskytovatel si je védom vlastnich finan¢nich nakladud spojenych s plnénim pfedmétu
Smlouvy a nebude zadat jakékoliv finanéni pInéni v prubéhu poskytovani Sluzeb nad
ramec sjednanych podminek uhrady ceny, upravenych v €l. 5 této Smlouvy.
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Clanek 6.
Misto pInéni, odpovédnost za vadné plInéni, povinnost nahradit Gjmu

Smluvni strany se dohodly, Ze mistem poskytovani Sluzeb je sidlo Objednatele na
adrese Srobarova 49/48, 100 00 Praha 10, a pfisludna pracovisté:

e BenesSovska 2538/40, 101 00 Praha 10,
e Manesova 1803/3A, 370 01 Ceské Budé&jovice 7,
e Kilicperova 9, 301 00 Plzen,
e Resslova 745, 500 02 Hradec Kralové,
o {f. 17. listopadu 1790, 708 52 Ostrava — Poruba,
e Halkova 171/2, 772 00 Olomouc,
e Stara 25, 602 00 Brno — Zabrdovice.
a sidlo Poskytovatele.

Sluzby a €innosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim
siti elektronickych komunikaci (ve smyslu zakona &. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umoZzriuje.

Objednatel je opravnén kontrolovat kdykoli b&hem plnéni této Smilouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném
touto Smlouvou. Zjisti-li Objednatel jakoukoli vadu &i vady poskytovanych Sluzeb Ci
jednotlivé Sluzby, je opravnén uplatnit vic¢i Poskytovateli (jeho opravnéné osobé) jejich
reklamaci, a to elektronicky formou e-mailu na e-mailovou adresu opravnéné osoby
Poskytovatele. Poskytovatel je v takovém pfipadé povinen odstranit reklamovanou vadu
do 5 pracovnich dnll od data pfijeti reklamace, a sou€asné informovat opravnénou osobu
Objednatele o zpusobu vyieSeni reklamace, a to elektronicky formou e-mailu na e-
mailovou adresu opravnéné osoby Objednatele. Opakované poruseni povinnosti
Poskytovatele odstranit reklamovanou vadu v terminu dle tohoto odstavce je divodem
pro odstoupeni Objednatele od této Smlouvy.

Poskytovatel je povinen nahradit Objednateli v plném rozsahu veSkerou uUjmu,
zpusobenou Objednateli v dusledku poruseni jakékoli povinnosti dle této Smlouvy.
Ustanoveni § 2050 OZ se nepouzije.

Clanek 7.
Poddodavky Poskytovatele
Poskytovatel je povinen provadét veskeré plnéni podle této Smilouvy vyhradné
prostfednictvim vlastnich zaméstnancu.
Clanek 8.
Ochrana duvérnych informaci a osobnich udaju

Poskytovatel je povinen zachovavat miCenlivost o vSech skuteCnostech, o kterych se
dozvi pfi plnéni této Smlouvy, a které nejsou pravnim predpisem ureny ke zvefejnéni
nebo nejsou obecné znameé. Poskytovatel se také zavazuje neumoznit zadné osobé, aby
mohla zpfistupnit divérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf.
ziskanymi Poskytovatel v souvislosti s plnénim jeho zavazku dle této Smlouvy je povinen
Poskytovatel nakladat jako s divérnymi informacemi.

Za davérné informace se pro ucely této Smlouvy nepovazuji:
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a) informace, které se staly vefejné pfistupnymi jinak nez nasledkem jejich
zpristupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje nez od Objednatele, které jsou
jejich poskytovatelem oznacené za vefejné.

Poskytovatel se zavazuje pouzit divérné informace vyhradné za ucelem spinéni svych

zavazkl vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina

osoba, ktera bude Poskytovatelem seznamena s duavérnymi informacemi v souladu

s touto Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

a) jde o zpristupnéni duvérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za u€elem spinéni zavazk( Poskytovatele vyplyvajicich z této
Smlouvy;

b) jde o zpfistupnéni duvérnych informaci s predchozim pisemnym souhlasem
Objednatele;

c) tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé
jeho zakonného zmocnéni. Takovou skutec¢nost je Poskytovatel povinen na vyzvu
Objednateli bez zbyteéného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu duvérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, ze Poskytovatel bude mit diivodné
podezieni, ze doslo k neopravnénému zpfistupnéni (ziskani) davérnych materiall, je
povinen neprodlené o této skute¢nosti informovat Objednatele.

Poskytovatel je povinen pfedat bez zbyte¢ného odkladu Objednateli veSkeré materialy
a veéci, které od ného &i jeho jménem prevzal pfi plnéni Smlouvy, a to bez zbyteéného
odkladu po ukonceni této Smlouvy. Davérné informace ulozené v elektronické podobé
je Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné
archivace, pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany dlvérnych informaci zlstava v platnosti i po ukon¢eni této Smiouvy.

Poskytovatel se zavazuje zavazat touto povinnosti micenlivosti bez zbyteného odkladu
i v8echny své pracovniky a subdodavatele podilejici se se souhlasem Objednatele na
poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu u&innosti této Smilouvy i po skonceni jeji
ucinnosti, uvefejnit tuto Smlouvu nebo jeji €ast i informace vztahujici se k jejimu plnéni,
coz Poskytovatel bere na védomi, resp. s uvefejnénim souhlasi.

Objednatel je spravcem osobnich udaju shromazdovanych v ramci plnéni Sluzeb. Pokud
Poskytovatel pro plnéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni udaje,
jejichz spravcem je Objednatel, pak se pro ucely této Smlouvy stava zpracovatelem
osobnich udaja.

Poskytovatel neni opravnén ke zpracovani osobnich udaji shromazdénych v ramci
pinéni Sluzeb, ledaze by takové zpracovani bylo nezbytné nutné pro naplnéni ucelu
smluvniho vztahu s Objednatelem. V pfipadé, Ze jde o zpracovani nezbytné pro
napinéni ucelu smluvniho vztahu s Objednatelem, je Poskytovatel opravnén
zpracovavat osobni udaje shromazdéné v ramci plnéni Sluzeb pouze na zakladé
predchoziho pisemného povérfeni Objednatele (dale jen ,pisemné povéreni®). Pisemné
povéfeni musi obsahovat blizSi ureni typu zpracovavanych osobnich udaju, kategorii
subjekt udajd, doby trvani zpracovani a povahy a ucelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni
udaje shromazdované v ramci plnéni Sluzeb, povinen postupovat v souladu s pravnimi
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predpisy, tykajicimi se ochrany osobnich Gdaju a u¢innymi v dobé zpracovani, zejména
je povinen:

a) zpracovavat osobni udaje pouze na zakladé dolozenych pokynl Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mi¢enlivosti
nebo aby se na né vztahovala zakonna povinnost mi€enlivosti; tato povinnost plati
i po ukonceni této Smlouvy;

¢) pfijmout takova technicka a organizacni opatfeni, ktera zajisti uroven zabezpeceni
osobnich udajl, zejména:

integritu osobnich Udaji zarudujici jejich pravost a nenarusenost, tj, opatfeni
vedouci k tomu, Ze b&éhem zpracovani nedojde k umysinému nebo nahodnému
pozmeénéni osobnich udajd,

davérnost osobnich udajq, tj. pfijmout takova opatfeni, ktera pfispivaji ke zvySeni
zabezpeceni osobnich Udaji0 a zachovani dUvérnosti zpracovani, jako je
pseudonymizace, Sifrovani a prava pfistupovych prav tak, aby zaméstnanci
Poskytovatele méli pfistup pouze k osobnim Udajim nezbytnym pro vykon své
éinnosti,

transparentnost zpracovani osobnich udajl, tj. pfijmout takova technicka
a organizacni opatfeni, ktera jsou ze strany Poskytovatele doloZitelna a pro
Objednatele prezkoumatelna, Poskytovatel tudiz musi Objednatele seznamit
s tim, jaka technicka a organizacni opatfeni k ochrané osobnich udaju pfijal,
izolovanost zpracovani osobnich udaju, tj, pfijata opatfeni musi zajistit, ze
v pfipadé zpracovani osobnich udaji vice spravci osobnich udaji nedojde
k jejich slouceni nebo zaméné,

dostupnost osobnich udajd, tj. FeSeni naplnujici pozadavek dostupnosti osobnich
udajl minimalné dle dostupnosti stanovené pro Systém,

odolnost technickych prostfedkd a ulozist osobnich udaju zajistujici tam ulozené
osobni udaje pfed poSkozenim, ztratou zneuzitim, kompromitaci, nahodnym
a cilenym nezadoucim pozménénim;

d) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou
a v pripadé zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit,
aby se dal8i zpracovatel smluvné zavazal dodrZzovat ve stejné mife vSechny
povinnosti k ochrané osobnich udajli vyplyvajici pro Poskytovatele z této Smlouvy;

e) pfi zpracovani zohlednovat povahu zpracovani a byt Objednateli napomocen
prostfednictvim nize uvedenych technickych a organizaCnich opatfeni pro spinéni
Objednatelovi povinnosti reagovat na zadosti o vykon prav subjektu udaja vyplyvajici
z platnych pravnich predpisu:

u veskerych dokumentl a zaznaml obsahujicich osobni Udaje zamezit
neopravnénému pristupu zejména Fizenim pfistuptl, které zajisti pfistup pouze
osobam, u kterych je pfistup k témto udajum nezbytny pro plnéni Smlouvy
Poskytovatelem, pfip. Sifrovanim dotéenych dokumentt a zaznama,

zajistit kontaktni osobu, na kterou se Objednatel mize obracet se zadosti
o soucinnost pfi vyfizovani Zadosti o vykon prav subjektu udajl, vztahujicich se
k Poskytovateli zpracovavanym osobnim udajum; kontaktni osoba musi na
Z&dost Objednatele reagovat nejpozdéji do 24 hodin od doru€eni zadosti
Objednatele;

f) s ohledem na Poskytovatelem zpracovavané osobni udaje poskytovat Objednateli
veSkerou soucinnost, vyzadanou Objednatelem v souvislosti s:
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8.13

8.14

9.1

9.2

9.3

9.4

9.5

e provadénim vhodnych technickych a organizaCnich opatfeni pro zajisténi
odpovidajici urovné zabezpeceni zpracovavanych osobnich udaju,

e ohlaSovanim pfipadl poruseni zabezpeceni osobnich udajii dozorovému uUradu
Ci subjektu udaju,

e posuzovanim vlivu na ochranu osobnich udaja,

e konzultacemi s dozorovym urfadem ohledné zpracovani osobnich udaju;

g) ohlasit Objednateli zjisténé poruSeni zabezpeceni zpracovavanych osobnich udaju,
a to neprodlené poté, kdy se o takovém poruseni dozvédél, nejpozdéji vSak do 24
hodin;

h) na vyzvu Objednatele vSechny osobni udaje bud vymazat (odstranit), nebo vratit
Objednateli po ukon&eni poskytovani Sluzeb dle této Smlouvy a vymazat (odstranit)
v8echny existujici kopie, pokud mu platné pravni predpisy neukladaji uloZeni danych
osobnich udaju;

i) poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, Ze Poskytovatel
splnil veskeré povinnosti tykajici se ochrany osobnich udaji dle tohoto &lanku
a umoznit audity, véetné inspekci, provadéné Objednatelem nebo jinym auditorem,
kterého Objednatel povéril, a k témto auditim pfFispét svou plnou soucinnosti;

j) informovat neprodlené Objednatele v pfipadé, ze dle nazoru Poskytovatele urcity
pokyn Objednatele porusuje platné pravni predpisy tykajici se ochrany osobnich
udaju.

Poskytovatel je povinen vést zaznamy o cinnostech zpracovani osobnich udajl

provadénych pro Objednatele podle pfislusnych pravnich pfedpisu a rovnéz vést registr

rizik, tykajici se moznosti naruSeni davérnosti a integrity zpracovavanych osobnich
udaju, ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, viastnika
jednotlivych rizik a popis preventivnich opatfeni pfijatych k jejich minimalizaci.

Poskytovatel je povinen umoznit Objednateli kdykoliv nahlédnout do vedenych zaznami

o Cinnostech zpracovani a do obsahu registru rizik a ucinit si z nich opis, &i vypis.

Poskytovatel prohlasuje, Zze disponuje veSkerym potfebnym personalnim i technickym

zazemim, které poskytuje dostatecné zaruky k tomu, Ze jim provadéné zpracovani

osobnich udaju bude splfiovat vSechny pozadavky platnych pravnich predpist i této

Smlouvy, a je tak schopen zajistit nalezitou ochranu prav subjektd udaja.

Clanek 9.
Smluvni pokuty

Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v ¢l. 7 této Smiouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 10 000,- K& za kazdé jednotlivé
poruseni.

Pokud Poskytovatel porusi jakoukoli povinnost stanovenou v &l. 8 této Smlouvy, je
povinen uhradit Objednateli smluvni pokutu ve vysi 20 000,- K& za kazdé jednotlivé
poruseni.

V pfipadé prodleni Poskytovatele s odstranénim reklamované vady Sluzeb oproti Ihaté
uvedené v odst. 6.03 této Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vySi 500,- K¢ za kazdy zapocaty kalendafni den prodleni.

V pfipadé poruseni povinnosti Poskytovatele stanovenych v Pfiloze €. 1 — Bezpecnostni
pravidla pro vyznamné dodavatele této Smilouvy je Poskytovatel povinen uhradit
Objednateli smluvni pokutu ve vysi 10 000,- K&, a to za kazdé jednotlivé poruSeni.

Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou nemajetkovou ujmu ¢i
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10.1
10.2

10.3

11.3

Ujmu na jméni Objednatele, vzniklou z poruseni povinnosti, ke kterému se smluvni
pokuta vztahuje. Ustanoveni § 2050 OZ se nepouZije.

Clanek 10.

Trvani Smlouvy
Tato Smlouva se uzavira na dobu neurc¢itou.

Smluvni strany se dohodly, ze tato Smlouva dale pozbyva platnosti:
a) vypovédi;

b) ztratou opravnéni Poskytovatele k vykonu &innosti, které je zapotfebi pro poskytovani
Sluzeb;

¢) pisemnou dohodou smluvnich stran.

V pfipadé ukondeni Smlouvy z(stavaji i po jejim skonceni v platnosti a u€innosti veskera
ujednani smluvnich stran ohledné odpovédnosti Poskytovatele za Ujmu, naroku na
smluvni pokutu a ochrany davérnych informaci.

Clanek 11.
Vypovéd’ a odstoupeni od Smlouvy

Kterakoli ze smluvnich stran je opravnéna za dodrzeni nize uvedenych podminek
Smlouvu zcela &i z&asti pisemné vypovédét:

a) Objednatel je opravnén Smlouvu vypovédét bez uvedeni dlvodu, pfi¢emz
vypovédni doba pro Objednatele Cini 2 mésice a pocina bézet dnem
bezprostfedné nasledujicim po dni prokazatelného doruceni vypovédi
Poskytovateli.

b) Poskytovatel je opravnén Smlouvu vypovédét z divodu prodleni Objednatele se
zaplacenim faktury vystavené Poskytovatelem po uskutecnéni plnéni, tj. po
fadném a v€asném poskytnuti Sluzeb v souladu s touto Smiouvou; prodleni
Objednatele musi €init vice nez 2 mésice. Vypovédni doba pro Poskytovatele
Cini 2 mésice a pocina bézet dnem bezprostfedné nasledujicim po dni
prokazatelného doruc€eni vypovédi Objednateli.

c) Poskytovatel je dale opravnén smlouvu vypovédét bez uvedeni divodu, pfiCemz
vypovédni doba pro Poskytovatele &ini 6 mésicid a pocina bézet dnem
bezprostfedné nasledujicim po dni prokazatelného dorueni vypovédi
Objednateli.

Za fadné doruceni vypovédi se povaZzuje jeji doruceni prostfednictvim poskytovatele
pos&tovnich sluzeb, kuryra, nebo jeji dorueni do datové schranky druhé smluvni strany.

Po obdrzeni vypovédi uvedené v pfedchozim odstavci je Poskytovatel povinen
pokraCovat v Cinnosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi
jiny pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni
potfebna k tomu, aby se zabranilo vzniku Skody bezprostiedné hrozici Objednateli
nedokoncenim uréité ¢innosti.

Kterakoli ze smluvnich stran je opravnéna bez zbyteCného odkladu odstoupit od této
Smlouvy v pfipadé, Ze druha smluvni strana porusi tuto Smlouvu podstatnym zplsobem
ve smyslu § 2002 OZ.

Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zifejmé, v em odstupujici
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11.6

12.1

12.2

12.3

13.01

smluvni strana spatfuje podstatné poruSeni Smlouvy v&etné odkazu na konkrétni
porusenou smluvni povinnost.

Odstoupeni od Smiouvy je u€inné dorucenim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doruCeni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra, nebo jeho doruéeni do datové
schranky druhé smluvni strany.

Odstoupenim od Smlouvy nejsou dotCena ustanoveni tykajici se ochrany informaci,
feSeni sporul, zajisténi pohledavky kterékoliv ze smluvnich stran, nahrady ujmy
a ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, Ze maji trvat
i po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
pInéni poskytnuta pfed ucinnosti odstoupeni od Smiouvy).

Clanek 12.
Vyssi moc

Smluvni strany nejsou odpovédné za ¢aste¢né nebo Uplné neplnéni smluvnich zavazku
nasledkem vys3i moci. Za vys$8i moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy
vliv na plnéni pfedmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu
(plsobeni) vysSi moci nemohla predpokladat pfed uzavienim této Smilouvy, a které
nemuze tato dotéena smluvni strana ovlivnit pfi vynalozeni veSkerého svého usili.

Vyskytne-li se pusobeni vy§Si moci, Ihdty ke splnéni smluvnich zavazkd se prodlouzi
o dobu jejiho pusobeni.

Smluvni strana postizena vy3Si moci je povinna druhou smluvni stranu uvédomit
pisemné o poc¢atku a ukon&eni pusobeni vy$Si moci neprodlené nejpozdéji vSak do 15
dnd. Pokud by tak neucinila, nemlze se smluvni strana uc¢inné dovolavat pusobeni vyssi
moci.

Clanek 13.

Salvatorni ustanoveni

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné Ci
nevymahatelné, zustavaji ostatni ustanoveni této Smlouvy platnd a uc€inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni
obecné zavaznych pravnich predpisu upravujicich otazku vzajemného vztahu smluvnich
stran. Smluvni strany se pak zavazuji upravit svUj vztah pfijetim jiného ustanoveni
formou pisemného dodatku, které svym vysledkem nejlépe odpovida zaméru ustanoveni
neplatného, resp. neucinného &i nevymahatelného. Pokud bude v této Smlouvé chybét
jakékoli ustanoveni, jez by jinak bylo pfiméfené z hlediska Uplnosti Upravy prav
a povinnosti, vynalozi Strany maximalni usili k dopInéni takového ustanoveni do této
Smlouvy formou pisemného dodatku.
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14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

14.9

Clanek 14.
Zavérecna ujednani
Opravnénymi osobami smluvnich stran pro jednani ve vécech plnéni této Smlouvy jsou
tyto osoby (kterakoli z uvedenych):
Za Objednatele
XXX
XXX

XXX
Za Poskytovatele:

XXX

Telefonni Cislo Poskytovatele pro hlaseni zavad: XXX

E-mail Poskytovatele pro hlaseni zavad: XXX

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své
opravnéné osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich
osobnich udaji v rozsahu tohoto odstavce Objednatelem, a to po dobu platnosti této
Smlouvy pro uéely plnéni této Smlouvy.

Nedilnou soucasti této Smlouvy je Priloha €. 1 — Bezpec€nostni pravidla pro vyznamné
dodavatele

Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuji.

Nastanou-li u nékteré ze stran skute€nosti branici fadnému plnéni této Smlouvy, je
povinna to neprodlené oznamit druhé strané.

Tato Smlouva je vyhotovena v jediném originalnim, elektronicky podepsaném,
vyhotoveni ve formatu PDF.

Smluvni strany prohlasuji, Ze si Smlouvu pozorné precetly a Ze je jim jeji obsah jasny
a srozumitelny. ProhlaSuji, Zze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.

Ve vsech pripadech, které nefesi ujednani obsazené v této Smlouve, plati pfislusna
ustanoveni OZ, pfipadné dalSich pfedpist platného prava Ceské republiky.

Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smiuv (dale jen
sregistr smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem
této Smlouvy vyslovuje souhlas se zvefejnénim vSech udaji uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zékonem, vyjma osobnich udaju.

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
dnem uverfejnéni v registru smluv.
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Na dukaz toho, ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vdle,
pfipojuji osoby opravnéné za smluvni strany uzavirat tuto Smlouvu své podpisy.

V Praze dne dle data el. podpisu V Praze dne dle data el. podpisu
Objednatel: Poskytovatel:

30.7.2025 28.7.2025

MUDr T 0 ma é Bo raﬁ ...... XXX ...............................

feditel Statniho Ustavu pro kontrolu léCiv
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Priloha ¢. 1

BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (€. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu lé&iv (dale jen ,SUKL“) a jeho piipadni
subdodavatelé (smluvni partner a subdodavatelé ddle jen souhrnné ,dodavatel“) maji povinnost
ve svych internich procesech realizovat tato opatfeni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehozZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uZivateld, administrator(, osob zastavajicich bezpecnostni role a dodavatell o jejich
povinnostech a o bezpecnostni politice;

ii. potifebnych teoretickych i praktickych Skoleni uZivatell, administratord a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informaéniho systému SUKL;

b) mit urceny osoby odpovédné za realizaci jednotlivych ¢innosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uZivateld,
administrator, osob zastavajicich bezpecnostni role a dodavatell o jejich povinnostech a o
bezpecénostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecénosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajistovat pravidelné skoleni a ovérovani
bezpecnostniho povédomi zaméstnancli v souladu s jejich pracovni naplni;

f)  zajistovat kontrolu dodrZovani bezpeénostni politiky ze strany uZivatell, administratord a osob
zastdvajicich bezpecnostni role;

g) v ptipadé ukonéeni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zrugeni
jejich pistupovych GEtd a informovat SUKL o této skutecnosti;

h)  stanovit interni pravidla a postupy pro feseni pripadld poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i) vést o provedenych Skolenich prehledy, které obsahuji pfedmét skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéfovat ¢innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnancli a dalSich osob puUsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele“). Na zdkladé téchto zaznaml ma opravnéni
vyhodnocovat dlvéryhodnost a spolehlivost zaméstnanci dodavatele, zejména pfi situacich vzniklych
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bezpeénostnich incidentd. V pfipadé identifikovaného rizika oznami SUKL nesoulad dodavateli a obé
strany vejdou v jedndni pro reseni této situace.

1.3  Kvalifikace zaméstnanc( dodavatele musi odpovidat vykonavané pracovni pozici (vykonavané
praci a Urovni zabezpeceni).

2 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpiséi BOZP a PO svymi zaméstnanci v prostorach SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do areald, objekttl a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpisti SUKL souvisejicich s pfredmétem plnéni smlouvy. Za pro$koleni zaméstnancd
dodavatele (v roli provozovatele) a za jejich prokazatelné sezndmeni s pozadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIE DiLA
4.1 Dilo je vyvijeno zasadné v oddéleném vyvojovém prostredi.

4.2  Pred prevedenim do testovaciho prosttedi, nebo do pilotniho provozu, je povinnost provést
prislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a pribéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkcéniho prostfedi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kaidy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostfedky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden svij vlastni jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kaidy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktudlnimi
kontaktnimi udaji. Na technickd zatizeni, se kterymi zaméstnanci dodavatele ptistupuji do vymezenych
&asti vnitini infrastruktury SUKL, se ze strany SUKL pohlizi jako na BYOD a pro jejich konfiguraci se
vyzaduje dodrzovéni minima dle vnitiniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2  Kaidy zaméstnanec dodavatele, pokud pfistupuje k internim systém@m SUKL, ma u SUKL veden
a evidovan jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfitazeny specifické role souvisejici vyhradné s plnénim pfedmétu smlouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci pfi vyuZiti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatel uréenych systémi se preferované vyuziva
vicefaktorova autentizace;

b) ovéreni heslem - pokud neni mozné pouZit jednoznacnou identifikaci privilegovanych uzivateld
vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakl, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moznosti: #, S,

Strana 15z 18



&, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po 18 mésicich a nesmi se nasledné zopakovat
v naslednych 12ti zménach.

6.2 Pro vzdaleny pfistup zaméstnancl dodavatele predklada dodavatel podklady pro vyplnéni
7adosti o vzdaleny pristup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancl, popfipadé dalSich fyzickych osob
vykondvajicich préci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tiZzi dodavatele, ktery je povinen tyto
kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktuie SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mife a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat ucty s privilegovanymi opravnénimi
pro béZnou prdci nesouvisejici se spravou uréeného systému a v zadném pripadé nesmi umoznit
pracovat pod timto Uétem jinym osobdm.

7.2 Zaméstnanci dodavatele jsou informovéni SUKL, ke kterym chranénym informacim SUKL maiji pfi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je oprdvnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dal$i operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systémiam SUKL jsou standardné pouZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenc¢nimi podminkami produktt.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informaénim a telekomunikaénim systémdm je podminén schvélenim pfislusného pracovisté SUKL a
odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi splfiovat podminky uvedené
pro pouZivani BYOD v interni smérnici SUKL S-069.

9 UZIVANI KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li v rdmci predmétu plnéni vyzadovano pouZiti kryptografickych prostfedkd, technické
podminky jsou nasledujici:

a)  uziti pouze kryptografickych prostiedk( podle doporuceni vydavanych a aktualizovanych NUKIB

b) Sifrovani pomoci digitalnich certifikatl vydanych obecné uznavanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacnich systémd mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systém( pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.
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10 MONITORING

10.1  Pristup zaméstnancl dodavatele k vybranym chranénym internim informacim a k informaénim
a komunika&nim systémdm SUKL m(iZe byt nepFetrité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamenavany do logg.

10.2 Dodavatel je povinen prlibézné monitorovat v ramci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpeény provoz systémU souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tfetich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusSnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjisténi
hlasit SUKL kazdy nastaly bezpeénostni incident.

11 OCHRANA MEDIi

11.1 UloZeni chranénych informaci SUKL na pfenosna média a ptipadny transport médii mimo
prostory SUKL podIéhd jeho schvaleni.

11.2 V pfipadé ukladani chrdnénych informaci SUKL na pfenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, ptipadné vyzadovat ulozeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chrdnéné informace SUKL
ihned po pominuti Ucelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich predpist ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba oprdvnéna jednat ve vécech plnéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) v ohlaseni uvede:
datum a ¢as zjisténi;
povahu udalosti / incidentu;
zdroje udalosti;
cile / obéti udalosti;
okamzité i potencionalni dopady;
prijata ¢i navrhovand opatfeni k omezeni dopadd, pripadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dnli ozndmi dodavateli zamér na provedeni
auditu. Obé strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan auditu s tim, ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.
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c) SUKL si vyhrazuje pravo v pFipadé zavaznych divodl (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace audittl provadénych SUKL tvofi pro kazdy audit:

oznameni o auditu a plan auditu;
dotaznik k auditu (seznam otazek auditora, pokud auditor uzna za vhodné);
zprava z auditu;
pisemné, fotografické nebo jiné zaznamy provozu, postupt nebo zafizeni, které souvisi s auditem
(pokud je nezbytné pro dokumentovani nalez);
zaznam o zjisténi (ndpravnych opatienich a nasledné kontrole).
f) Auditovana strana (dodavatel) obdrzi k vyjadreni zavérecnou zpravu auditu obsahujici pFipadna
zjisténi:
dodavatel navrhne na zakladé zjisténi uvedenych v zavérec¢né auditni zpravé navrh opatieni a
terminy feseni a preda jejich seznam SUKL k odsouhlasent;
SUKL potvrdi souhlas s navrienymi opatienimi. Souhlas vydava osoba opravnéna jednat ve vécech
smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v ureném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatienich dodavatel oznamuje a preddva SUKL cestou ¢lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pfipadé ukoncéeni smluvniho vztahu musi byt ukonceny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnancim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonceni smluvniho vztahu.

14.3 Pokud byla dodavateli poskytnuta informacni aktiva (data) SUKL, musi byt nejpozdé&ji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v prévnich predpisech
o kybernetické bezpeé&nosti, ¢i metodice NUKIB, resp. UOOU, ze viech systém( dodavatele a nosicl
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

14.4 V pfipadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zavazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pted uplynutim doby trvani smluvniho vztahu.
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