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'- NARODNI Financovano ~
‘ PLAN OBNOVY Evropskou unii
NextGenerationEU

LICENCNI SMLOUVA

Gappex s.r.o.
zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze pod sp. zn. C 289441

se sidlem: Na Cimbale 104/2, Modfany, 143 00 Praha 4
ICO: 06835732 DIC CZ06835732

zastoupena: Ing. Daliborem Némcem, jednatelem
bankovni spojeni:  Raiffeisenbank

Cislo Uctu: 491230002 /5500

datova schranka:  wcv2tav

jako poskytovatel licence na strané jedné (dale jen ,poskytovatel")

a
Vseobecna fakultni nemocnice v Praze
se sidlem: U Nemocnice 499/2, 128 08 Praha 2
IC: 000 64 165 DIC: CZ00064165
zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni: CNB
Cislo uctu: 24035021/0710

jako nabyvatel licence na strané jedné (dal jen ,nabyvatel")
Poskytovatel a nabyvatel spolecné téz jako ,smluvni strany®

uzaviraji dneSniho dne na zdkladé vysledku vefejné zakazky malého rozsahu s nazvem ,Informacni portal vzacnych
onemocnéni — opakovana II", vyhlasené poptavkovym (vybérovym) Fizenim v oteviené vyzveé dle § 6 a § 31 zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,z. €. 134/2016 Sb.“), ID vefejné zakazky dle profilu zadavatele:
VZ0220455 (déle jen ,vefejna zakazka"), v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., oblansky zakonik, v
platném znéni, (dale jen ,zékon ¢&. 89/2012 Sb."), tuto licen¢ni smlouvu (dale jen ,smlouva“)

Preambule

Realizace pfedmétu pinéni je spolufinancovana Evropskou unii z prostfedkd Nastroje pro oZiveni a odolnost (RRF) prostfednictvim
Narodniho planu obnovy CR z vyzvy ¢. 27 (pfedem definovany projekt, komponenta 1. 2 Digitalni systémy vefejné spravy, projekt
“Digitalizace a optimalizace systému zdravotni péce o pacienty se vzacnymi onemocnénimi”).

Financovano Evropskou unii — Next Generation EU.

1.
Predmét pInéni smlouvy

1. Predmétem pInéni této smlouvy je navrh, dodavka a komplexni zajisténi provozu webové prezentace (informacniho portélu
vzacnych onemocnéni) (dale jen ,WP Portal* nebo predmét plnéni*) véetné jeho naplnéni obsahem a pribézné aktualizace
jeho obsahu redakcnim tymem poskytovatele.

V ramci predmétu pinéni poskytovatel:

a) Zajisti poskytovani ¢asové neomezenych uzivacich prav k aplikacnimu software (celé SW feSeni portalu) WP Portdl pro
neomezeny pocet uZivateld nabyvatele (multilicence);

b) Implementuje celé SW feSeni WP Portalu do technologického prostiedi nabyvatele v nasledujicich fazich:

FAZE 1 implementace: Zpracovéni predimplementa¢ni analyzy
Poskytovatel zpracuje predimplementacni analyzu, ktera bude zejména obsahovat:

1. navrh grafického rozhrani, struktury a funkci WP Portalu,
- navrh technického feSeni WP Portdlu a zajiSténi bezpecnosti provozu,
- navrh prostedi a nastroje pro interaktivni prototyp,
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- navrh postupu realizace dotaznikového Setfeni véetné uréeni cilovych skupin respondent@ (jednotlivcd, skupin,
organizaci), struktury dotazd a pravidel pro vyhodnoceni,

_ plan realizace a Fizeni projektu.

Pfi zpracovani predimplementacni analyzy nabyvatel poskytne poskytovateli sou¢innost.

Predimplementacni analyza véetné komunikace s nabyvatelem, tzn. vystupy, dokumenty atd. budou realizovany
v Ceském jazyce.

Vystupem FAZE 1 bude predimplementaéni analyza zpracované v dokumentech ve formatu MS Office.
Predimplementacni analyza musi byt schvalena nabyvatelem na zakladé akceptacniho protokolu ,Faze 1 implementace”.

FAZE 2 implementace: Névrh interaktivniho prototypu

Poskytovatel zpracuje navrh interaktivniho prototypu WP Portalu tak, aby umoznil cilovym uZivatelm prochazet grafické
rozhrani a testovat funkce webu jesté pred jeho realizaci.

Navrh interaktivniho prototypu:
_ musi obsahovat pIné funkéni model WP Portalu véetné grafického rozhrani,
_ musi byt dostupny formou vzdaleného pfistupu,

_ podle navrhu v pfedimplementacni analyze bude prototyp vytvoren bud' v prostfedi standardnich nastrojd,
jako napf. Figma, Adobe XD, InVision apod. (prostfedi nastroje a jeho zabezpeCeni zajisti poskytovatel) nebo
jako demoverze webového WP portalu.

Vystupem FAZE 2 bude piné funkéni névrh interaktivniho prototypu WP Portalu.

Navrh interaktivniho prototypu musi byt schvalen nabyvatelem na zakladé akceptacniho protokolu ,Faze 2
implementace".

FAZE 3 implementace: Provedeni dotaznikového Setfeni

Poskytovatel provede dotaznikové Setfeni za Ucelem zjisténi nazoru respondentl (cilovych uzivateld) na graficky vzhled
a funkce WP Portalu a ziskani zpétné vazby pro finalizaci navrhu interaktivniho prototypu.

~ respondenttim bude k dispozici navrh interaktivniho prototypu formou vzdaleného pfistupu.

_ organizatorem dotaznikového Setieni bude poskytovatel.

_ nabyvatel poskytne poskytovateli nastroj pro provedeni dotaznikového Setieni.

_ poskytovatel provede vyhodnoceni dotaznikového Setfeni a navrhne zmény interaktivniho prototypu.

Vystupem FAZE 3 bude vyhodnoceni dotaznikového Setfeni a navrh zmén interaktivniho prototypu.

Realizace dotaznikového Setfeni musi byt schvéleno nabyvatelem na zakladé akceptacniho protokolu ,Faze 3
implementace”.

FAZE 4 implementace: Navrh technického Feseni WP Portalu
Poskytovatel provede finalizaci interaktivniho prototypu a zpracuje navrh technického feSeni realizace WP Portélu.

_ na zakladé nabyvatelem akceptovaného navrhu zmén provede poskytovatel Upravy interaktivniho prototypu.
_ poskytovatel zpracuje navrh technického FesSeni vcetné pozadavkl na infrastrukturu nabyvatele.

Vystupem FAZE 4 bude pIné funkéni findlni interaktivni prototyp a popis realizace technického feseni.
Navrh technického feseni musi byt schvalen nabyvatelem na zakladé akceptacniho protokolu ,Faze 4 implementace™.

FAZE 5 implementace: Realizace WP Portalu v testovacim prosttedi
Poskytovatel zrealizuje technické reSeni portélu podle ndvrhu technického reseni.

- nabyvatel vytvori pro poskytovatele testovaci prostedi a predd mu pfistupy.
_ poskytovatel provede implementaci portalu v testovacim prostiedi nabyvatele.
_ poskytovatel zpracuje nasledujici dokumentaci:

o  uZivatelska pfirucka,
o  administratorska dokumentace,
o  technickd a bezpecnostni dokumentace.

Poskytovatel provede Skoleni v rozsahu vySe uvedené kompletni dokumentace pro min. 2 administratory a min. 5
redaktor.
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Poskytovatel provede funkéni testy a v soucinnosti s nabyvatelem zajisti uzivatelské akceptacni testy v rozsahu uvedeném
v priloze €. 4 této smlouvy.

Nabyvatel v soucinnosti s poskytovatelem zajisti provedeni penetracnich testdl v rozsahu uvedeném v priloze ¢. 4 této
smlouvy.

Vystupem FAZE 5 bude implementované a fadné otestované feseni portalu v testovacim prostiedi nabyvatele.
Implementované feSeni portdlu musi byt schvdlené nabyvatelem na zakladé akceptatniho protokolu ,Féze 5
implementace”.

FAZE 6 implementace: NapInéni vécného obsahu WP Portalu

Poskytovatel zajisti naplnéni vécného obsahu WP Portalu v testovacim prostiedi nabyvatele.
_ vécny obsah musi splfiovat obvykla kritéria webové prezentace, musi byt:

o relevantni a uziteCny,

kvalitni a originaini,
strukturovany a prehledny,
optimalizovany pro vyhledavace,
srozumitelny a inkluzivni.

O O O O

Vystupem FAZE 6 bude WP Portal napinény vécnym obsahem.
Naplnéni WP Portélu vécnym obsahem musi byt schvalené nabyvatelem na zékladé akceptacniho protokolu ,Faze 6
implementace”.

FAZE 7 implementace: Pfenos WP Portélu do produkéniho prostieds

Poskytovatel provede prenos WP Portalu z testovaciho do produkéniho prostiedi nabyvatele.
_ nabyvatel vytvori pro poskytovatele produkéni prostiedi a preda mu pristupy.
_ poskytovatel provede prenos WP Portélu do produkéniho prostiedi.
_ Faze 8 bude zahrnovat zejména:

plan migracni strategie,

dokumentaci konfiguraci a nastaveni v testovacim prostredi,

provedeni zalohy dat v testovacim prostiedi,

nastaveni produk¢niho prostredi,

provedeni prenosu WP Portalu do produkéniho prostiedi

aktualizaci uzivatelské a technické dokumentace.

O O O O O O

Vystupem FAZE 7 bude zahajeni provozu portalu v produkénim prostiedi.
Prenos WP Portalu do produkéniho prostfedi musi byt schvaleny nabyvatelem na zakladé akceptacniho protokolu ,Faze
7 implementace”.

c) Zajisti poskytovani servisu, podpory provozu SW feseni a sluzeb na vyzadani.

d) Zajisti poskytovani redakénich Cinnosti.

Poskytovatel se touto smlouvou zavazuje v ramci predmétu plnéni poskytnout nabyvateli opravnéni k vykonu prava uzit
software (multilicenci), a to zpdsoby a v rozsahu stanoveném dale v této smlouvé.

Pocet pracovnich stanic, administratord, redaktord ani uzivateld neni licenéné omezen ani samostatné zpoplatnén.

Dodana multilicence dle této smlouvy je bez dalsich licennich & provoznich nakladd, tj. cena je kone¢na s uhrazenim
multilicence.

Dodana multilicence dle této smlouvy zahrnuje testovaci (Skolici) a provozni (produkéni) instalaci.

Software dodany v ramci predmétu plnéni umoZiuje aktualizaci na nejnovéjsi verzi, poskytnuta licence se vztahuje i
na aktualizované verze SW.

Poskytovatel se zavazuje, Ze dodavané technické nebo programove prostfedky nesmi byt prostfedky, které jsou zvefejnény
na strankach Narodniho centra kybernetické bezpeCnosti (provozované NUKIB) jako hrozba. VeSkeré poskytované sluzby
nesmi byt provozované na technickych nebo programovych prostredcich oznacenych NUKIB jako hrozba.

Poskytovatel je povinen neprodlené informovat nabyvatele prostrednictvim poskytovatelem urené odpovédné osoby:
Manazera kybernetické bezpecnosti, e-mail: ManazerKB@vfn.cz, o kybernetickych bezpetnostnich incidentech souvisejicich
s implementaci dodévaného feseni.

V piipadé zjiSténi nebo podezieni na soubézné probihajici kyberneticky Utok po celou dobu praci poskytovatele dle této
smlouvy, musi byt provedeny nezbytné kroky poskytovatelem k zdokumentovani a zajisténi forenznich diikazd a okamzitému
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nahlaseni kontaktni osobé za nabyvatele, kterd rozhodne, zda budou prace ukonéeny nebo pokracovano, a za jakych
podminek.

Nabyvatel se touto smlouvou zavazuje umoznit instalaci fadné dodaného softwaru a zaplatit sjednanou cenu za poskytnuti
licence k software v souladu s podminkami sjednanymi touto smlouvou.

Mistem pInéni je sidlo nabyvatele.
II.
Doba pinéni
Poskytovatel se zavazuje dodat predmét pInéni v celém jeho rozsahu dle podminek sjednanych v této smlouvé nejpozdéji
do 284 kalendafnich dnli ode dne Ucinnosti smlouvy, a to v souladu s harmonogramem jednotlivych fazi implementace SW

feSeni uvedenym v odst. 2 tohoto ¢lanku.

Harmonogram dodavky jednolitych fazi implementace SW fedeni:

Faze # |Nazev faze implementace Trvani | Termin faze
Faze 1 |Pfedimplementacni analyza 42 T+42
Faze 2 [Navrh interaktivniho prototypu 42 T+84
Faze 3 |Provedeni dotaznikového Setreni 45 T+129
Faze 4 |Navrh technického reseni Portalu 18 T+147
Faze 5 |Realizace Portélu v testovacim prostredi 91 T+238
Faze 6 [Naplnéni vécného obsahu Portalu 28 T+266
Faze 7 |Prenos Portalu do produkéniho prostredi 18 T+284

Poskytovatel zavede pfi implementaci relevantni bezpeCnostni, technickd a organizacni opatfeni, ktera zajisti dodrzeni
dlvérnosti, integrity a dostupnosti programovych prostredkd proti neopravnénému pfistupu, zneuZiti, poskozeni, zranitelnosti
Ci jinych aspektd ohrozujici bezpe¢nost implementace nebo budouciho funkéniho fesent.

Terminy uvedené ve ¢l. II. smlouvy, kromé celkové doby pInéni, je mozno prodlouZit pouze po vzajemné dohodé smluvnich
stran, o které se uzavird dodatek k této smlouvé.

III.
Licence k software

Poskytovatel poskytuje nabyvateli nevyhradni ¢asové neomezena uzivaci prava (licenci) k uziti software. Licence k software
je poskytovana bez Gzemniho omezeni.
Poskytovatel preda nabyvateli rovnéz pfislusnou dokumentaci.
Nabyvatel je opravnén software uzit pouze k Gcelu vyplyvajicimu z licencni smlouvy a v souladu s urcenim software.
V pripadé provedeni Uprav (patches), aktualizaci (updates), vylepSeni (upgrades) ¢i jinych zmén software ze strany
poskytovatele je licence poskytnuta i k takto zménénému software.
Poskytovatel garantuje podporu vyssich verzi webovych prohlizec¢d.
Nabyvatel bere na védomi, Ze software je chranén autorskym pravem. Nabyvatel se zavazuje, Ze nebude vykonavat zadnou
¢innost, kterd by mohla jemu nebo tietim osobam umoznit neopravnéné uziti software.

IV.
Cena

Cena za implementaci celého SW feSeni WP portélu do technologického prostiedi nabyvatele dle €l. I odst. 1 pism. b) smlouvy
byla sjednana ve vysi:

Za fazi 1 ve vysSi 121.600,- K¢ bez DPH
Za fazi 2 ve vySi 114.400,- K¢ bez DPH
Za fazi 3 ve vysi 93.600,- K¢ bez DPH
Za fazi 4 ve vysi 38.400,- K¢ bez DPH
Za fazi 5 ve vysi 228.800,- K¢ bez DPH
Za fazi 6 ve vySi 187.200,- K¢ bez DPH
Za fazi 7 ve vysi 35.400,- K¢ bez DPH

Cena za poskytovani Casové neomezenych uZivacich prav (multilicence) k aplikacnimu software dle ¢l. I odst. 1 pism. a) a
prilohy €. 1 a ¢. 2 této smlouvy je ve vysi 180.000,-K¢ bez DPH.
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Celkova cena za predmétu plnéni dle ¢l. I. odst. 1 pism. a) a pism. b) byla sjednana ve vysi:

Celkova cena bez DPH: 999.400,- K¢
DPH 209.874,- K¢
Cena véetné DPH 1.209.274,- K¢

Celkova cena predmétu plnéni uvedend v predchozim odstavci tohoto ¢lanku je pevnou a nejvyse pripustnou cenou predmétu
plnéni dle této smlouvy. Smluvni strany si ujednavaji, Ze kupni cena za véci obstarané poskytovatelem pro Ucely realizace
predmétu plnéni je zahrnuta v cené a cena nebude po dobu trvani této smlouvy zadnym zplsobem upravovana a na jeji vysi
nema Zadny vliv vySe vynaloZenych nakladll souvisejicich s vyvojem a aplikaci software ani jakychkoliv jinych nakladd Ci
poplatkd, k jejichz Uhradé je poskytovatel na zakladé této smlouvy ¢i obecné zavaznych pravnich predpist povinen. DPH bude
Uctovana ve vysi platné pfi vystaveni Ucetniho dokladu.

V.
Platebni podminky

Nabyvatel nebude poskytovat zalohy.

Ceny dle ¢l. IV. této smlouvy budou uhrazeny na zékladé faktur — dafiového dokladu (déle jen faktura) vystavenych
poskytovatelem, které musi obsahovat vSechny Udaje uvedené v § 29 odst. 1 zakona €. 235/2004 Sb., o dani z pridané
hodnoty a dle zakona ¢. 563/1991 Sb., o UcCetnictvi.

Splatnost faktury je 60 dni od doruceni faktury nabyvateli. Faktura bude zaslana elektronicky ve formatu PDF na e-mailovou
adresu: faktury@vfn.cz. K fakture bude pfilozena kopie pfislusného fadné opatieného akceptacniho protokolu.

Pokud faktura nebude obsahovat vSechny zakonem a touto smlouvou stanovené nélezitosti, je nabyvatel opravnén ji do 15
dnd od doruceni vratit poskytovateli s tim, Zze poskytovatel je poté povinen vystavit novou fakturu s novym terminem
splatnosti. V takovém pripadé nabyvatel neni v prodleni s Ghradou faktury.

Faktury se plati bankovnim prevodem na Ucet druhé smluvni strany uvedeny na fakture. Povinnost nabyvatele zaplatit
poskytovateli vyuctovanou dohodnutou cenu je splnéna dnem odeslani platby z i¢tu nabyvatele.

Cena za pInéni dle ¢l. IV. odst. 1 této smlouvy bude objednatelem hrazena postupné, a to po fadné akceptaci faze 2, 5a 7.
Prilohou faktury za fazi 2 budou akceptacni protokoly faze 1 az 2 implementace, které budou podepsany obéma smluvnimi
stranami. Prilohou faktury za fazi 5 budou akceptacni protokoly za fazi 3 az 5 implementace, které budou podepsany obéma
smluvnimi stranami. Prilohou faktury za fézi 7 budou akceptacni protokoly za fazi 6 az 7 implementace, které budou podepsany
obéma smluvnimi stranami.

Cena za predmét pInéni dle ¢l. IV. odst. 2 bude uhrazena po Fadné akceptaci celého predmétu pinéni této smlouvy. Pfilohou
faktury bude akceptacni protokol za fazi 7 implementace, ktery bude podepsdn obéma smluvnimi stranami.

Poskytovatel se touto smlouvou zavazuje, ze jim vystavend faktura bude obsahovat vSechny nalezitosti fadného darfiového
dokladu dle platné pravni Gpravy.

Faktura musi obsahovat registracni Cisla projektu CZ.31.2.0/0.0/0.0/22_053/0008135 a CZ.31.1.01/MV/23_46/0000046 a
musi obsahovat informaci, Ze se jedna o projekt financovany z NPO, tzn. faktura musi obsahovat vétu ,Financovano Evropskou
unii — Next Generation EU".

Platby budou probihat vyhradné v CZK.

VI.
Dodaci podminky

SW FeSeni bude nabyvateli poskytnuto vyhradné s vyuzitim hardwarovych prostfedk( nabyvatele. Realizace jednotlivé faze
implementace SW feSeni se povazuje podle této smlouvy za spinénou, pokud byla jednotliva faze implementace predmétu
pInéni Fadné predana a prevzata zplisobem sjednanym nize.

O radném predani a prevzeti jednotlivych fazi implementace predmétu plnéni budou sepsany akceptacni protokoly, které
podepisi obé smluvni strany. Podpisem akceptacniho protokolu o predéni a prevzeti predmétu pinéni dochazi k predani
predmétu plnéni poskytovatelem nabyvateli.

Nabyvatel neni povinen akceptovat fadné predani a prevzeti predmétu pinéni v pfipadé, ze pfedmét pIinéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti predmétu plnéni smlouvy, musi byt vzdy uveden
v akcepta¢nim protokolu s uvedenim data odstranéni. Nebude-li nabyvatelem akceptovéano fadné predani a prevzeti
predmétu plnéni z dlvodd vad a nedodélkd, bude o této skutecnosti sepsan zapis s vyctem zjisténych vad nebo nedodélkd,
které zjistil nabyvatel, véetné zplsobu a Ihdt k jejich odstranéni. Tento zapis bude soucasné podepsan zastupci obou
smluvnich stran. Poskytovatel se zavazuje plnit pfedmét plnéni prostfednictvim projektového a redakcniho tymu, tedy za
pritomnosti osob, které jsou uvedeny v priloze €. 7 a 8 této smlouvy, jejichz prostrednictvim prokazal spinéni kritérii technické
a odborné kvalifikace v rdmci vefejné zakdzky, na jejimz zakladé byla uzaviena tato smlouva nebo dalsi osoby, které budou
odsouhlaseny dle ¢l. VI. odst. 4 této smlouvy.

V pfipadé zmény ¢lend projektového nebo redakéniho tymu je poskytovatel povinen vyzadat si pfedchozi pisemny souhlas
nabyvatele. Novy clen projektového nebo redakéniho tymu musi splfiovat prislusné pozadavky na kvalifikaci stanovené
plvodnimi zadavacimi podminkami, coZ je poskytovatel povinen nabyvateli doloZit odpovidajicimi dokumenty.

Pro pripad jakékoliv zmény ve slozZeni projektového nebo redakéniho tymu se smluvni strany dohodly, Ze neni potfeba uzavirat
tomu odpovidajici dodatek této smlouvy, a takova zména je ucinna dnem doruceni pisemného souhlasu nabyvatele
poskytovateli.

Veskeré Cinnosti pri realizaci predmétu plnéni je poskytovatel povinen provadét osobami, které maji odpovidajici kvalifikaci.
Odpovédnou osobou nabyvatele opravnénou podepsat predavaci protokol je: Ing. Zdenék Chladek, MBA.

Odpovédnou osobou poskytovatele opravnénou podepsat predavaci protokol je: Ing. Dalibor Némec.
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VII.
Podpora SW

Po dobu Ucinnosti této smlouvy bude poskytovatel poskytovat nabyvateli rovnéZ podporu predmétu pinéni. Podminky
poskytovani podpory jsou upraveny v samostatné smlouvé o poskytovani sluzeb podpory software ¢. PO 651/5/25.

VIII.
Sankc¢ni ustanoveni

Pro pfipad prodleni nabyvatele s Ghradou sjednané ceny je poskytovatel oprédvnén pozadovat zaplaceni smluvniho Uroku
z prodleni ve vysi 0,01 % z dluzné Castky za kazdy den prodleni. Smluvni strany se dohodly, Ze poskytovatel je opravnén
pozadovat zaplaceni Uroku z prodleni az po uplynuti 30 dnd od sjednané Ihty splatnosti.

Poskytovatel je v pripadé nedodrzeni terminu pinéni dle ¢l. II. odst. 1 této smlouvy povinen uhradit nabyvateli smluvni pokutu
ve vysi 0,1 % z celkové ceny pInéni dle této smlouvy za kazdy i zapocaty den prodleni, jestlize se s nabyvatelem nedohodne
jinak. Nabyvatel je dale v téchto pfipadech opravnén odstoupit od smlouvy.

V pfipadé nedodrzeni terminG jednotlivych fazi stanovenych harmonogramem dodavky (pfekroceni terminu dodani), ktery je
uvedeny v ¢l. IL. odst. 2 této smlouvy, je nabyvatel opravnén pozadovat uhrazeni smluvni pokuty ve vysi 100.000,- K¢ za kazdé
jednotlivé prekroceni terminu dodani kazdé jednotlivé faze.

V pfipadé prodleni poskytovatele s dodrzenim termind odstranéni vad predmétu pinéni, jsou-li uvedeny v akceptacnim
protokolu o predani a prevzeti predmétu plnéni, je nabyvatel opravnén pozadovat zaplaceni smluvni pokuty ve vysi 0,1 %
z celkové ceny predmétu pinéni bez DPH za kazdy i zapocaty den prodleni.

Za nedodrzeni nékteré z povinnosti stanovenych v ¢l. XI. odst. 1 a 2 této smlouvy ma nabyvatel pravo uctovat smluvni pokutu
ve wéi 10.000,- K&

V ptipadé nedodrzeni povinnosti poskytovatele ¢l. I. odst. 7, 8 a 9 a ¢l. IX. této smlouvy, ma nabyvatel pravo Gctovat
poskytovateli smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrzeni povinnosti stanovené v ¢l. XI. odst. 7 smlouvy mé nabyvatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvou. Nabyvatel ma zéroven pravo odstoupit od smlouvy.

V pfipadé nedodrzeni nékteré z povinnosti poskytovatele stanovenych v ¢l. XI. odst. 10 a 11 smlouvy ma nabyvatel pravo
uctovat poskytovateli smluvni pokutu ve vy3i sankce uloZené nabyvateli Vlastnikem komponenty NPO (Ministerstvem vnitra
CR) za nedodrzeni povinnosti stanovenych v Podminkach rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace z téhoz
dbvodu.

Uhrada smluvni pokuty nevylu¢uje narok na nahradu kody. Tato nahrada $kody se tyka i prokazatelnych finanénich ztrat
nabyvatele, zplsobenych prodlenim poskytovatele s dodrzenim kone¢ného terminu pfedani pfedmétu plnéni, a tim
zpUsobenou prodlevou v Ié¢ebnych procesech.

Smluvni pokuta bude vyGctovana samostatnym dariovym dokladem se splatnosti 30 dnll po obdrzeni vyuctovani této pokuty.

IX.
Micenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke véem informacim a skuteCnostem, které se dozvi o nabyvateli,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a plnénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich (dajl nebo maji byt z jinych divodd chranény pred zverfejnénim. Poskytovatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi (daji (dale jen ,Osobni tdaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich tdajt.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpe¢nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeteni Osobnich udajti.

Pokud poskytovatel ptijde pfi plnéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich (dajd, zavazuje se nakladat s Osobnimi Udaji pouze za Gc¢elem splnéni zavazk( z této smlouvy
a Zadnym jinym zplisobem, a to v souladu prislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich Udajd v rozsahu
nezbytném pro plnéni smlouvy a po dobu nezbytnou k plnéni smlouvy. Zpracovavani Osobnich (dajl v rozsahu Udajt
poskytnutych nabyvatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou nabyvatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich Udajé zaméstnanct nabyvatele poskytovatelem mdZze zahrnovat odstranéni potizi za icelem
zabranéni, vyhledavani a opravy problém zjisténych pfi poskytovani sluzeb dle této smlouvy, mlze také zahrnovat zlepSovani
funkci informacnich systémd, vyhledavani hrozeb uZivatellim a ochrany uZivatell informacnich systémd. Osobni tidaje nebudou
pouZzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni i jiné komercni Gcely. Poskytovatel se
zavazuje za uUcelem ochrany osobnich Udajé nabyvatele a jeho pacientl a zaméstnancl pfed neopravnénym pristupem,
pouzitim, zverejnénim nebo zni¢enim, resp. pred jejich ndhodnou ztrétou & zménou uplatfiovat technickd a organizacni
bezpecCnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich dajl zajistujici splnéni vSech povinnosti dle GDPR a
Zakona o zpracovani osobnich (dajd, zejména zajistit, aby data obsazend ve zdravotnické dokumentaci byla Sifrovana
zpdsobem, ktery znemozni nahlizeni do téchto Udajd neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnik (véetné poddodavateld) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi tdaji, byli smluvné
vazani povinnosti mi¢enlivosti ve smyslu GDPR a Zakona o zpracovani osobnich Gdajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost divérnosti bude jimi dodrzovana i po skonéeni jejich smluvniho vztahu k nabyvateli. Toto
ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své poddodavatele o povinnosti
micenlivosti dle této smlouvy. V prfipadé poruseni micenlivosti za strany poddodavatele, odpovidéd poskytovatel nabyvateli
za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimZ o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve sviij prospéch
nebo ve prospéch tretich osob v rozporu s Ucelem jejich predani.
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Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné porizovany kopie informaci ¢i jiné zaznamy nad ramec pInéni
dle této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, ze se v priibéhu plnéni dle této smlouvy dostanou do kontaktu s Gdaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit Ci
neznehodnotit.

Poskytovatel se zavazuje piné respektovat bezpecnostni poZzadavky nabyvatele k zajisténi ochrany Osobnich Udajt pacientl a
zaméstnancl nabyvatele.

Povinnost miCenlivosti o informacich a skutenostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez ¢asového omezeni.

Smluvni strany vylu€uji povinnosti jim uloZzené ve smyslu €l. IX., a to za predpokladu plnéni povinnosti jim ulozenych platnymi
pravnimi predpisy, predevsim, nikoliv vSak vyluné zakonem ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpisti (dale téZ ,registr
smiuv").

X.
Trvani licencni smlouvy, odstoupeni od smlouvy

Smlouva nabyva platnosti jejim uzavienim a Gcinnosti dnem uverejnéni v registru smluv.

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s pfihlédnutim ke vSem okolnostem,
by druhd smluvni strana neméla zajem smlouvu uzaviit, zejména:

. na strané poskytovatele, pokud dojde zjeho viny k posunu terminu predani predmétu plnéni, prestoze byl
nabyvatelem na neplnéni této smlouvy pisemné upozornén.
o na strané nabyvatele nezaplaceni sjednané ceny predmétu pinéni podle této smlouvy ve Ih(té delsi 60 dni po dni

splatnosti prislusné faktury, prestoZe byl poskytovatelem na neplnéni této smlouvy pisemné upozornén.
Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat déivod odstoupeni a
musi byt doruceno druhé smluvni strané. UCinky odstoupeni nastanou okamzikem doruceni pisemného vyhotoveni odstoupeni
druhé smluvni strané.

XI.
Ostatni ujednani

Poskytovatel se zavazuje, Ze bude mit po celou dobu plnéni smlouvy fadné uzaviené pojisténi odpovédnosti za Skodu
zplsobenou tfeti osobé ve vysi minimalné 1.000.000 K& Na Zadost nabyvatele je poskytovatel povinen kdykoli v priibéhu
trvani smlouvy predlozit kopie aktudlnich pojistnych smiuv.

Poskytovatel je povinen udrzovat pojisténi dle ¢l. XI. odst. 1 této smlouvy po celou dobu trvani této smlouvy. V pripadé
poruseni této povinnosti je nabyvatel opravnén od této smlouvy odstoupit. Pokud by v disledku pojistného pinéni nebo jiné
udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych rizik, ke sniZzeni stanovené min. vySe pojistného pinéni,
nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti plvodnimu stavu, je poskytovatel povinen ucinit
prislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je pozadovéno v tomto ustanoveni.

Obé strany se zavazuji, Ze v souvislosti s pinénim smlouvy ucini opatfeni k zajiSténi ochrany pred Sifenim pocitacovych vird a
nelegalnich programd.

Poskytovatel prohlasuje, ze poskytnutim licence k uZivani software dle této smlouvy neporusuje prava tretich osob ve smyslu
autorského prava a ze tak cini v souladu s pfisluSnymi ustanovenimi obcanského zakoniku.

Poskytovatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predloZit do 10 pracovnich dnd od doruceni
oznameni o vybéru poskytovatele nabyvateli seznam, ve kterém uvede, jaké Casti predmétu plnéni a v jakém rozsahu bude
plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplisobem identifikovani a ktefi se nasledné zapoji do pInéni vefejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahajenim pinéni verejné zakazky timto poddodavatelem.

Poskytovatel bere na védomi, Ze nabyvatel je povinen dle ustanoveni § 219 odst. 1 zakona ¢. 134/2016 Sb., a dle zakona C.
340/2015 Sb., o registru smluv, zvefejnit tuto smlouvu véetné pfipadnych dodatkd zakonem stanovenym zptisobem.
Poskytovatel je opravnén postoupit pohledavku vyplyvajici z plnéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem nabyvatele.

Poskytovatel se zavazuje dodrzovat nafizeni nabyvatele, kterym je zakdzéno koureni ve vSech prostorach i plochach aredlu
nabyvatele s vyjimkou vyhrazenych mist.

Poskytovatel se zavazuje pfi pInéni této smlouvy dodrZovat povinnosti uvedené v dokumentu ,PouZivani sité VFN externimi
uzivateli®, ktery je pfilohou €. 5 této smlouvy.

Poskytovatel je povinen uchovavat veskeré doklady souvisejici s realizaci plnéni pfedmétu smlouvy (zplisobem dle zakona
0 Ucetnictvi) véetné Ucetnich doklad& minimalné do konce roku 2036 nebo po dobu nejméné 10 let ode dne posledni platby
za provedené prace, pfitemz zavazna je Ihita, ktera je delSi. Déle je povinen zajistit, aby také vsichni jeho poddodavatelé,
partnefi, dodavatelé partnerd uchovavali veskeré dokumenty souvisejici s provadénim plnéni predmétu této smlouvy.
Minimalné do konce roku 2036 resp. ve Ihdtach dle predchoziho odstavce je poskytovatel povinen poskytovat poiadované
informace a dokumentaci souvisejici s realizaci projektu objednateli, zaméstnancdm nebo zmocnéncdim povéfenych organd
(MV CR, MZ CR, MPO CR, MF CR, Evropské komise, Evropskeho Ucetniho dvora, Ne]vy55|ho kontrolniho Ufadu, pFislusného
organu financni spravy a dalsich opravnénych organd vefejné spravy), a je povinen vytvorit vySe uvedenym osobam podminky
k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt fyzicky pfitomen
kontrolam v misté plnéni.
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XII.
Zavérecna ujednani

1. Tato smlouva se Fidi pravnim Fadem Ceské republiky a pipadné spory z ni, které nebudou urovnany smirnou cestou, budou
rozhodovany pfislusnym soudem. Pravni vztahy touto smlouvou neupravené, jakoz i pravni poméry z ni vznikajici a vyplyvaijici,
se idi prislusnymi obcanského zakoniku v platném znéni a predpisy souvisejicimi.

2. Jakékoliv zmény této smlouvy mohou byt provadény pouze formou pisemnych dodatk{ k této smlouvé a musi byt podepsany
opravnénymi zastupci smluvnich stran. Tyto pfipadné dodatky budou tvofit nedilnou soucast této smlouvy.

3. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda ze smluvnich stran obdrZi po jednom
vyhotoveni. Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom stejnopise podepsaném obéma smluvnimi
stranami elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické
transakce. Nedilnou soucasti této smlouvy jsou prilohy dle textu smlouvy.

4. Prava a zavazky, které pro smluvni strany ze smlouvy vyplyvaji, prechazeji na jejich pfipadné pravni nastupce.

5. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle jejich svobodné
vile, urdité, vazné a srozumitelng, nikoliv v tisni za napadné nevyhodnych podminek.

Prilohy:

Pfiloha €. 1 — Technicka specifikace predmétu pInéni — nabidka
Priloha €. 2 — Minimalni technicka a funkéni specifikace nabyvatele
Priloha €. 3 — Polozkovy cenik

Pfiloha €. 4 — Testy ovéreni kvality dodavky

Priloha €. 5 — Pouzivani sité VFN externimi uzivateli

Priloha ¢. 6 — Pozadavky na bezpecnost

Priloha ¢. 7 — Projektovy tym
Pfiloha €. 8 — Redakcni tym

V Praze dne dle el. podpisu V Praze dne dle el. podpisu
VSeobecna fakultni nemocnice v Praze Gappex s.r.o.
prof. MUDr. David Feltl, Ph.D., MBA, feditel Ing. Dalibor Némec, jednatel
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Priloha €. 1 smlouvy PO 652/S/25

TECHNICKA SPECIFIKACE PREDMETU PLNENI — NABIDKA

Nabizené feSeni odpovida specifikaci uvedené ve piiloze €. 2 této smlouvy.

WP Portal bude postaven na open-source platformé WordPress, kterd je jednim z nejrozsirenéjsich a nejflexibilngjsich systémd
pro spravu obsahu (CMS). NiZe jsou uvedeny klicové vlastnosti feseni:

e MoZnost pripravit Sablony zcela na miru potfebam projektu dle predem navrzeného grafického designu.
e  Pfiprava vice $ablon pro rlizné typové stranky &i obsah, s moznosti Gprav prvké a jejich rozlozeni.

o Intuitivni redakéni prostiedi pro spravu obsahu a uZivateld.

e Moznost verzovani ¢lankd — véetné revizi a navrh zmén pred publikaci

e  Nastaveni data platnosti nebo expirace obsahu (napf. legislativnich informaci)

e  Automatizovany redakéni workflow se schvalovanim obsahu mezi vice Urovnémi, véetné notifikaci e-mailem a moznosti
schvalovani pfimo z e-mailu.

e  Detailni sprava uzivatelskych roli a pfistupovych opravnéni.

e  Auditni log zmén.

e  MoZna integrace s Active Directory nebo jinym LDAP FeSenim.

e  MoZnost provozu na infrastruktufe zadavatele (VMware, Windows/Linux) s databazemi MS SQL nebo alternativnimi.
e  Optimalizace pro SEO a responzivni design pro mobilni zafizeni.

e  Podpora vicejazyCnosti a pristupnosti dle WCAG 2.1.

Tyto funkcionality jsou dostupné diky kombinaci jadra WordPressu a ovéfenych plugindi. Veskeré komponenty budou voleny s
dlrazem na bezpecnost a kompatibilitu s prostfedim zadavatele.

Nabizené feseni plné odpovida zadani verejné zakazky a umoznuje flexibilni rozvoj. PFfinasi vysokou miru uzivatelské privétivosti,
auditovatelnost, transparentnost a je dlouhodobé udrzitelné a rozsifitelné.

Udrzitelnost a podpora
Po spusténi bude poskytovana technicka a redakéni podpora, obsahuijici také tvorbu nového obsahu, a to po dobu 4 let.

Zajistény budou také aktualizace systému, monitoring, zalohovani, Upravy funkcionalit dle potfeb projektu a pozadavkd
zadavatele.

Technické a bezpecnostni zajisténi

Regeni bude nasazeno na infrastrukture zadavatele (VMware), s pristupem pres VPN a zabezpeceno dle OWASP Top 10,
DNSSEC, HTTPS, CSRF a auditnimi logy.
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Priloha €. 2 smlouvy PO 652/S/25
INFORMACNI PORTAL VZACNYCH ONEMOCNENI

Dokument obsahuje minimalni technické a funkéni poZadavky nabyvatele na realizaci ,Informacniho portalu vzacnych onemocnéni®
ve VSeobecné fakultni nemocnici v Praze.

Funkéni pozadavky

Kapitola obsahuje ramcové funkcni pozadavky, detailni funkéni pozadavky Portalu budou stanoveny v ramci dodavky na zakladé
podrobné reserSe existujicich narodnich i mezinarodnich dat, dostupnych informacnich zdroj@i a dotaznikového Setfeni (viz
PoZadavky na implementaci).

Obecné poZadavky

Portal musi splfiovat obecné pozadavky zejména v téchto oblastech:

e  Vytvoreni a spravu vzhledu podle grafického navrhu.

e VytvaFeni a strukturovani menu a navigacnich prvkd.

e  Nastaveni a spravu uzivatelskych G¢td s rliznymi Grovnémi opravnéni.

e  Typové Sablony pro réizné druhy obsahu.

e  Vytvareni, editace a mazani stranek, prispévkd a dalSich typl obsahu.

e Nahravani, sprava a vkladani obrazkd, videi a dalsich multimedialnich soubord.
e  MozZnost prehravat video a audio zaznamy v prostredi Portalu.

e Podpora schvalovaciho workflow pro urcené role a prispévky.

e Kontaktni formulaf pro odeslani mailu operatorovi.

e  Vyhledavaci pole (fulltext), uzivatelé budou moci vyhledavat obsah napfi¢ celym Portalem.
e Moznost zobrazeni pfibuznych / podobnych ¢lankd podle nastavitelnych kritérii.
e Redeni v souladu s pozadavky GDPR.

e  Soulad s Web Content Accessibility Guidelines (WCAG) 2.1.

e Dodavané feSeni musi byt jako celek pIné funkéni.

Administracni systém

Administracni systém bude pfistupny pouze pro pracovniky s pfislusnym opravnénim.

Administracni systém musi poskytovat vSechny funkce potfebné pro spravu a udrzbu Portalu, zejména:
e Instalace a aktualizace plugint a moduld.

e Nastaveni a konfigurace webu a $ablon obsahu.

e  UZivatelska sprava (vytvareni, editace a mazani uzivatelskych Gctd).

e  Zabezpeceni a zalohovani webu.

e  Vytvareni statistik a analyz, umoznéni integrace s analytickymi nastroji.

e Import a export dat, naptiklad ve formatech xml, sql.

e  Vedeni auditnich zaznam{ o vSech udalostech a umoznit pfistup k seznamu provedenych operaci, ze kterych bude mozné
dohledat, kdo, co a kdy v systému proved|.

Redakéni systém

Prace s redak¢nim systémem musi byt uZivatelsky privétiva a ergonomicka.

Redakeni systém musi poskytovat vsechny funkce potfebné pro vytvareni a spravu obsahu Portélu, zejména:
e Rizené publikace obsahu v jednotlivych obsahovych sekci jmenovanymi redaktory.

e Sprava obsahu jednotlivych typl stranek vcetné verzovani obsahu.

e  Sprava obrazk{, multimédii, dokument{ a soubori ke stazeni.

e  Vytvareni a editovani stranek a textd.

e Nahravani a vkladani textovych a multimedialnich soubord.

e Vkladani odkazll, seznam( a dalSi bézné formatovani textu

e Planované automatické publikovani ¢lankd v nastavitelném intervalu.

Obvykla struktura Portalu VO

Kapitola obsahuje priklad obvyklé struktury Portalu pro oblast vzacnych onemocnéni, detailni navrh bude proveden v ramci dodavky
na zakladé podrobné reserse existujicich narodnich i mezinarodnich dat, dostupnych informacnich zdrojd a dotaznikového Setfeni
(viz PoZadavky na implementaci).
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2. Uvodni strana (Homepage)
—  Uvodni informace
- Prehled poslednich novinek (proklik do archivu)
—  Prehled nadchazejicich eventl (proklik do archivu)
—  Rozcestnik hlavnich kategorii / pfipadné druhl kategorii
—  Vyhledavani / loga / kontakty / (socialni sité)

3. Uvodni strana kategorii z rozcestniku

Kategorie mohou byt stanoveny napfiklad podle:

- typového obsahu (nemoci, centra, legislativa, studie apod.)

- cilové skupiny (Iékafi, pacienti a jejich rodiny, odbornici apod.)

- Zivotni situace ve smyslu hledam / potrebuji (péci, informace, kontakt apod.)
Uvodni strana podkategorii daléi Grovné

Obsahova stranka na nejnizsi Grovni kategorie (¢lanek, aktualita apod.)

Archiv prispévkd

Uvodni strana FAQ véetné piehledu vnorenych Grovni

Stranka o projektu / kontakty / garanti / z(c¢astnéné instituce

W ©® N e u B»

Stranka vyhledavani a vysledkova stranka

Obvykly obsah Portalu VO

Kapitola obsahuje priklad obvyklého obsahu Portalu pro oblast vzacnych onemocnéni, detailni navrh bude proveden v rdmci
dodavky na zakladé podrobné reserse existujicich narodnich i mezinarodnich dat, dostupnych informacnich zdrojd a dotaznikového
Setteni (viz PoZadavky na implementaci).

10. Legislativa tykajici se oblasti VO: Stranka bude obsahovat sekce pro narodni a evropskou legislativu, véetné odkazl na
prislusné dokumenty.

11. Informace o organizacich a agenturach zabyvajicich se VO: Informace budou rozdéleny na organizace vedené odborniky a
organizace vedené pacienty.

12. Informace o projektech VO vcetné registrd: Informace budou tfidény podle typu projektu, agentury, zpdsobu financovani a
dalSich kritérii. Stranka bude obsahovat odkazy na narodni i mezinarodni projekty.

13. Obecné informace o organizaci péCe o pacienty s VO: Informace budou obsahovat odkazy na evropské a narodni strategie,
akeni plany a publikované dokumenty.

14. Informace o Evropské referencni siti pro vzacna onemocnéni (ERN): Sekce bude obsahovat obecné informace o ERN, odkazy
na weby jednotlivych ERN a specifické informace o onemocnénich pokrytych ERN v CR.

15. Charakteristika a odkazy na jednotlivé polozky Orphadata (seznam vzacnych onemocnéni, léCivych pripravkl, adresar
pacientskych organizaci a specializovanych center).

16. Informace o redak¢nim tymu a kontaktni Udaje.
17. Uzivatelskd napovéda.

18. Casto kladené otazky a odpovédi (FAQ).

19. Marketingové informace.

20. Informace o projektu.

Technické pozadavky

Datové centrum a infrastruktura

VFN disponuje 2 datovymi centry, kterd jsou geograficky oddélend a pracujici v rezimu HA clustrovém feSeni, kde provozuje
vyuZzivané technologie na virtualizacni platforme VMware 7.0.

Cast infrastruktury VFN nabizi k vyuZiti pro dodavany portal. Poskytovana virtualizovana serverova infrastruktura disponuje 16 GB
DDR4 RAM, 8x CPU Intel Xeon 6342, do velikosti 2 vCPU. Pro operacni systémy jsou zde pouzity Windows Server 2019, 2021 a
Linux distribuce. Jako datové uloZisté bude HDD o velikosti 100 GB. Z databazovych systéml je standardné pouZivan Microsoft
SQL 2022 a vye.

Technologie vyuzivané nabyvatelem

Prostiedi VFN je v drtivé vétsiné postavena na produktech spolec¢nosti Microsoft.
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Nabyvatel vyuzivé nasledujici technologie. Ve vybranych pfipadech tyto technologie definuji prostredi, pro které je dodavka dila
pozadovana.

Oblast Technologie Dopliiujici informace
Virtualizacni VMware VFN pozaduje v ramci dodavky dany SW béZici na této virtualizaci
platforma
Dohled PRTG Network Monitor Poskytovatel poskytne vstupy pro dohled nad béhem systému jako celku.
Vzdaleny pristup = VPN Cisco AnyConnect Konkrétni typ a podminky vyuziti budou poskytnuty v rdmci soucinnosti.
s vicefaktorovym ovérenim Vzdaleny pristup pro management prostredi bude umoznén pomoci VPN nabyvatele.
Databaze Nabyvatel vyuziva VFN preferuje v rdmci dodavky dany SW, nicméné nevylucuje dodavku jinych DB
databazové technologie MS technologii.
SQL.

Pro odesilani notifikacnich e-mail& (napf. reset hesla) bude pouzit SMTP server nabyvatele.
V pripadé neuvedeni oblasti nabyvatel nespecifikuje technologii, pfipadné podminky pro jeji pouZiti.

Doména
1. VSechny nové registrace domén a jejich spravu bude provadét nabyvatelem.

2. DNS zaznamy budou ve spravé nabyvatele a vsechny zmény bude provadét nabyvatel.

Frontend verejné Casti

1. Portal musi disponovat responzivnim designem. Web se pfizplsobuje vlastnostem a rozmér@im vystupniho zafizeni z hlediska
velikosti pisma, rozmérd klikacich a dotykovych prvka.

2. Pro rychlé nacteni obsahu musi feseni Portalu disponovat funkci CACHE.

3. Zdrojovy kod portalu musi byt sémanticky, a strukturovany dle zakladnich pfedpokladd pro SEO.

Kompatibilita a interportabilita

1. Portal musi vyuZivat technologie standardizované organizacemi jako napt. W3C, Ecma, International, IEEE apod., které
podporuji pristupnost a kompatibilitu s réiznymi vystupnimi zafizenimi, tedy typicky validni HTML, CSS, JavaScript atd. HTTP
metody jsou pouzivany korektné s ohledem na jejich idempotence / safety.

2. VSechny zdroje vkladané z jinych serverll, véetné iframes, jsou vlozeny vyhradné za pouziti protokolu HTTPS. Je pouzit
protokol HTTP/2 na pfistup ke vSem zdrojtim.

3. Portal nesmi vyuzivat klientské technologie Adobe Flash, Microsoft Silverlight, Oracle Java ani podobnd, vyzaduijici binarni
pluginy v prohlizeci uZivatele.
4, Redeni bude plnohodnotné podporovat referenéni platformy, kterymi jsou:

—  ProhliZzece Google Chrome, Mozilla Firefox, Opera a Safari v poslednich dvou hlavnich verzich, nainstalované na pocitaci
s operacnim systémem macOS v poslednich dvou hlavnich verzich.

- ProhlizeCe Microsoft Edge, Google Chrome a Mozilla Firefox v poslednich dvou hlavnich verzich, nainstalované na pocitaci
s operacnim systémem Microsoft Windows verze 10/11.

—  Prohlize¢ Safari, instalovany na mobilnim zafizeni s operacnim systémem Apple iOS v poslednich dvou hlavnich verzich.

—  Prohlize¢ Google Chrome v poslednich dvou hlavnich verzich, instalovany na mobilnim zafizeni s operacnim systémem
Android a Apple iOS v poslednich dvou hlavnich verzich.
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Priloha €. 3 smlouvy PO 652/S/25

Predmét plnéni VZ

Mnoistvi

Jednotka

Nabidkova cena/jednotka

Nabidkova cena celkem

Samostatné DPH

(bez DPH) (s DPH) (bez DPH) (zakladni sazba) (s DPH)

SW feseni informacniho portélu vzécnych onemocnéni v souladu se zadavacimi podminkami a s ndvrhem licenéni smlouvy
Casové neomezena uzivaci prava k aplikaénimu software
informacniho portalu vzacnych onemocnéni dle cl. I, odst. 1 multilicence
1bodu a) ndvrhu licentni smlouvy. 180 000,00 K¢ 217 800,00 K¢ 180 000,00 K¢ 37 800,00 K¢| 217 800,00 K¢&
Implementace celého SW feSeni portélu do
technologického prosttedi naby |
Faze 1limplementace dle ¢l. I. odst. 1 bodu b) navrhu 1 rozné
licenni smlouvy: Zpracovani pfedimplementacni analyzy 121 600,00 K¢ 147136,00K¢]  121600,00 K¢ 25536,00K¢[ 147 136,00K¢
Faze 2implementace dle ¢l. I. odst. 1 bodu b) navrhu 1 rizné
licentni smlouvy: Navrh interaktivniho prototypu 114 400,00 K| 138 424,00 K¢ 114 400,00 K¢| 24024,00K¢|  138424,00K¢
Faze 3implementace dle ¢l. I. odst. 1 bodu b) navrhu 1 rozné
licenéni smlouvy: Provedeni dotaznikového Setfeni 93 600,00 K¢ 113 256,00 K& 93 600,00 K| 19656,00K¢[ 113 256,00K¢
Faze 4implementace dle ¢l. I. odst. 1 bodu b) navrhu 1 riné
licenéni smlouvy: Navrh technického feseni portalu 38400,00 K¢ 46 464,00 K& 38 400,00 K¢| 8064,00 K¢ 46 464,00 K¢
Faze 5implementace dle ¢l. I. odst. 1 bodu b) navrhu 1 rizné
licentni smlouvy: Realizace portdlu v testovacim prostredi 228 800,00 K¢ 276 848,00 K| 228 800,00 K¢ 48048,00Ke| 276 848,00 k¢
Faze 6implementace dle ¢l. I. odst. 1 bodu b) navrhu 1 rozné
licenéni smlouvy: NapInénivécného obsahu portélu 187 200,00 K¢ 226512,00K¢] 187 200,00K¢ 39312,00K¢ 226 512,00 K¢
Faze 7 implementace dle ¢l. I. odst. 1 bodu b) navrhu 1 rizné
licenéni smlouvy: Pfenos portélu do produkéniho prostiedi 35 400,00 K& 42 834,00 K¢| 35 400,00 K¢ 7 434,00 K¢| 42 834,00 K¢
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Priloha €. 4 smlouvy PO 652/S/25

Testy ovéreni kvality dodavky

Funkcni test

Poskytovatel se zavazuje ovéfit kvalitu vSech dodavek pred jejich predanim nabyvateli provedenim funkéniho testu (FAT), ktery
bude zaméren na dodrzeni souladu s metodikou vedeni implementacniho projektu, se standardy vyvoje SW a poskytovani sluzeb
Udrzby SW, s obecné zdvaznymi pravnimi predpisy, a to nejméné v tomto rozsahu:

1. Testovani funkénosti novych a modifikovanych moduld,

Ovéreni funkénosti téchto modulll v kontextu navaznych aplikacnich procest,

Ovéreni instalacni sady véetné kontroly spravnosti a Uplnosti sestaveni dodavky,

Ovéreni dodrZeni bezpecnostnich standardll pouZitych pro webové sluzby a SW aplikace.
Ovéreni dodrZeni pozadavk(d nabyvatele na vykonnost systému a minimalni dobu odezvy.

Vystupem funkcniho testu je predani FeSeni poskytovatelem do uZivatelského akceptacniho testu nabyvateli s nasledujicimi
predméty dodani:

1. Protokol o provedeni funkcniho testu a jeho vysledky v elektronické podobé,

2. Testovaci scénare pro provedeni uZivatelského akceptacniho testu.

vk W

Penetracni testy

Provedeni penetracnich test(l zajisti nabyvatel za (¢elem odhaleni chyb feSeni, zranitelnosti nebo odhaleni nevhodného poutziti i
aplikovani nastaveni, procedur nebo metod. Tento test se provadi v testovacim prostfedi nabyvatele.
1. Cilem testd je odhalit zranitelnosti celého systému jako celku, véetné komunikace s okolnimi systémy.

2. Soucasti penetracniho testovani je ovéfeni implementovani bezpeCnostnich pozadavkd na prostfedi, systémy, aplikace,
ochrany dat a jejich nastaveni.

3. Penetracni testy jsou provadény na zakladé uznavanych metodik (napf. OSSTMM, OWASP, NIST apod.).

VSechny zjisténé zranitelnosti v priibéhu testll budou dokumentovany, kategorizovany podle jejich zavaznosti a predany
poskytovateli k seznameni.

5. Opravy zjisténych zranitelnosti dle kategorie:

e  kriticka a vysoka budou odstranény okamZzité,
e  zranitelnosti stfedni budou odstranény na zakladé planu oprav, ale nejpozdéji do uvedeni feSeni do ostrého provozu,
e  nizké budou odstranény po dohodé s nabyvatelem.

V pfipadé zjisténé zranitelnosti je podminkou Uspésného ukoncéeni penetracnich testl bud’ provedeni retestd bez nalezd nebo po
dohodé s nabyvatelem formou vyhrad v akceptaci s planem napravy.
Vystupem Penetracnich testl je report s vypofadanymi/odstranénymi zranitelnostmi.

UzZivatelsky akceptacni test

UZivatelsky akceptacni test (UAT) provadi nabyvatel za podpory poskytovatele. Tento test se provadi v testovacim prostiedi

nabyvatele.

1. Uzivatelsky akceptacni test je provadén na zakladé testovacich scénafd dodanych poskytovatelem po provedeni funkéniho
testu,

2. VSechny chyby zaznamenané v prlibéhu UAT budou dokumentovany, kategorizovany podle jejich zavaznosti a predany
poskytovateli k Feseni,

3. Opravy chyb budou jednoznacnym a pro nabyvatele dostupnym zpdsobem evidovany a dokumentovany, napf. samostatnymi
poloZkami v helpdesku nabyvatele,

4. Poskytovatel doda opravenou (aktualizovanou) dokumentaci dle specifikaci uvedenych v bodé 1e) ¢l. 1. této smlouvy
po zapracovani chyb a oprav z UAT testd,

5.  Poskytovatel umozni nabyvateli ovéfit FeSeni/modifikaci pilotnim provozem na vybranych pracovistich ¢i si k uZivatelskému
akceptacnimu testu prizvat externiho konzultanta.

6. Podminky Uspésného ukonceni UAT jsou stanoveny v predimplementacni analyze,

7. Soulasti UAT v pribéhu implementacniho projektu bude zatézovy test, ktery ovéfi dodrzeni pozadavkd nabyvatele
na vykonnost systému a minimaini dobu odezvy.

Vystupem UAT je akceptacni protokol, ktery odpovida podminkam stanovenym v predimplementacni analyze.
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Pfiloha ¢. 5 smlouvy PO 652/5/25

VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
+ U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, httpi//intranetvfn.cz

VFN PRAHA Smérnice | SM-UI-02 | strana 1z 9| verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI
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Ucel a oblast platnosti dokumentu

Pojmy a zkratky

Odpovédnosti a pravomoci
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Priloha ¢. 2 — Postup zfizeni pfistupu externimu uzivateli do pocitacové sité VFN

Pfiloha €. 3 — Povinnost administratora v pfipadé bezpeénostniho incidentu nebo kybernetického Utoku......6

Zpracovatel: Uéinnost dokumentu od: Schvalil:

Mgr. Vojtéch Hana 23.7.2020 Mgr. lvan Vesely, MBA

Garant: Prvni vydani dne: Dne:

Michal Kocan 1.1. 2008 23.7.2020
Vedouci odboru spravy ICT

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni G¢ely — nepodIéha pravidliim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouZivani sité VFN externimi uZivateli véetné Fivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uZivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuZivajici prostfedky ICT VFN, kterd neni v pracovné pravnim poméru
k VFN

Garant Zameéstnanec VFN, ktery zodpovida za pfistup a praci externiho uZivatele v siti VFN.

ICT Informaéni a komunikaéni technologie

ISE Cisco Identity Services Engine

OSICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentl nebo poZadavkd

zaméstnancd VFN a pracovnik(l externich dodavatelskych firem feenych Usekem
informatiky a digitalni transformace.

1] Usek informatiky a digitalni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpedeny pfistup do lokalni sité

3 Odpovédnosti a pravomoci
Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s naleZitostmi dodrZovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivateld) — zodpovida za ovéfeni externiho uZivatele, schvaleni
poZadavku Garantem a za zadani poZadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni poZadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Uéely — nepad|éha pravidlim Fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis €innosti)

4.1 PROCESY EXTERNiHO PRiSTUPU
4.1.1 Podminky schvalovani

Externi uzivatel musi vyplnit formular F-VFN-463 7adost o zfizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pfistupu za VFN (dale jen Garant), na jehoZ zakladé dojde k ovéfeni identity Zadatele
a o schvéleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po splnéni téchto podminek je
mozné zfizeni G¢tu externiho uZivatele.

4.1.2 Postup ziizeni pFistupu

4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni U¢tu externiho uZivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pfistupu
externimu  uZivateli do pocitatové sité  VFN) a zaroven dostupny na webové strance
https://www vfn.cz/externista. Pokud je soudasti externiho pristupu i pozadavek o zfizeni vzdaleného piistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho U¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pfed expiraci upozornén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na svljj pracovni mail 1 mésic pfed. O prodlouzeni
pfistupového G¢tu 2ada Garant e-mailem — jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pfistup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strdnce httpsy//www.iyfn.cz/vpn. O VPN piistup z4dd Garant prostfednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
s (et externisty ve VFN,

e firma,
s+ telefon,
s e-mail,

s oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pfistup a v jakém rozsahu (IP, porty),
» doba platnosti VPN pfistupu, pokud ma byt na dobu uritou.

PoZadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

* preda ke schvéleni vedoucimu OSICT,
s preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
* preda na spravu serverd OSICT.

PoZadavek dale zpracuje pracovnik spravy server( OSICT v nasledujicich krocich:

* nastavi profil v AD,

* posle informace o vytvofeni VPN pfistupu externimu uZivateli,

s ukonti pozadavek Garanta v ServiceDesku (¢imZ dojde k vygenerovani a zaslani notifikaéniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spraveem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni G¢ely — nepodIéha pravidliim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIiMI
UZIVATELI

ZrusSeni pfistupu

Ke zrudeni externiho U¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

v opravnénych pfipadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v pfiloze ¢ 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

pokud je podezfeni na zavinéni bezpecnostniho nebo provozniho incidentu &i byl jakymkoliv zptisobem
zapojen do kybernetického Utoku na VFN,

uplynula stanovena doba externiho U¢tu nebo VPN pfistupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouZeni externiho G¢tu (€imZ zanikne i souvisejici VPN pfistup)

nebo byl zadan pozadavek na zruseni/ukoncéeni externiho Uc¢tu anebo VPN pfistupu,

pozZadavek je zpracovan pracovnhikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.21

Povinnosti externich uZivatelQ

UZivatel v rdmci pfipojeni do sité VFN:

4.2.1.1

smi pouZivat pfipojeni pouze k Ucelim souvisejicim s vykonem smluvni cinnosti v takovém rozsahu,
ktery odpovida potfebam uzivatele pro vykon této Cinnosti,

Jje povinen pouZivat své pfipojeni takovym zpUlsobem, ktery nenarusi funkci sité, informaénich systéma
a jejich dat ani prava ostatnich uZivatel(,

Jje povinen chranit sva hesla pfed vyzrazenim a v piipadé podezieni, Ze heslo zna jina osoba, heslo musi
zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4.2.1.1,

je povinen zabranit vyuziti ¢i zneuZiti jeho vzdaleného pfipojeni (VPN) tfeti osobou,

v pfipadé podezieni na bezpelnostni incident, nestandardni chovani pfipojeni nebo informacnich
systém{i ¢i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,
je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

Nahlaseni incidentu

V pracovni dny:

od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

4.2.2

Pozadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zafizeni, které je pouZivano pro externi nebo VPN pfistup, jsou uvedeny
v pfiloze &. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3

Bezpecnostni incident nebo kyberneticky atok

V pfipadé bezpelnostni hrozby nebo kybernetického Utoku ma VFN pravo zrusit povoleni pfistupu externiho
uzZivatele anebo VPN prfistupu na dobu nezbytnou k analyzovani hrozby nebo (toku a zabranéni jakéhokoliv
ohrozZeni sité, informaénich systém0 a dat VFN. Pokud externi uZivatel vwkonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Uéely — nepad|éha pravidlim Fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materialu dle povinnosti
uvedenych v pfiloze (Pfiloha ¢. 3 — Povinnost administratora v pfipadé bezpeénostniho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané innosti
Externi uZivatel pfipojeny do sité VFN nesmi:

s v Zadném pripadé poskytovat informace o pfistupu, postupech, pfistupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

* umoznit piistup do sité jinym osobam (napf. umoznit pfihlaseni pod svym jménem),

e se jakymkoliv zplsobem angaZzovat pfi rozesilani a distribuci protipravnich, pomlouvaénych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vZadném pfipadé pfedavat jakékoli divérné informace ziskané timto pfistupem tfetim osobam (osobni
Udaje, tiselniky, databaze, atd.),

* v siti VFN wyhledavat divérné nebo jinak citlivé informace, snaZit se ziskat neautorizovany pfistup
k souboriim a informacim,

* jakymkoliv zplsobem narusit funkci sité, informaénich systémi a dostupnost jejich dat,

e omezit prava uzivatell/spravcd ICT nebo ziskat prava nad ramec svych ¢innosti a opravnént,

* vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegaini nebo skodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré cinnosti externiho pfipojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpeénosti nebo jingm povéfenym zaméstnancem Ul,

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané ¢innosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebréno,

+ poruseni mizZe byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavfeného smluvniho vztahu.

Externi uZivatel pfipojeny do sité VFN:

e plné zodpovidd za Skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobé,
¢ je pIné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNiIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény
(zruseni, odebrani/pfidani prav, apod.) zada tuto zménu formou poZadavku do ServiceDesku.

V ramci kontrolnich mechanizm{ je minimalné 1x roéné provadéna kontrola povolenych externich uZivateld
a pfipojeni VPN vramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povéfenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spraveem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni G¢ely — nepodIéha pravidliim fizeni dokumentace.

19



PO 652/S/25

VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
+ U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http//intranetvfn.cz
VFN PRAHA Smérnice | SM-UI-02 | strana 6z 9| verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavfeného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a tdaje

Nazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VEN-11  R&d pouzivani informaénich systémd

F-VFN-463 Formulaf: Zadost o zfizeni ptistupu externiho uZivatele do sité VFN

8 Prilohy
Pfiloha &. 1 - Povinnosti pii pFipojovani zafizeni do sité VFN
Pfiloha &. 2 — Postup ziizeni pFistupu externimu uZivateli do poditaéové sité VFN

Pfiloha &. 3 — Povinnost administratora v pfipadé bezpeénostniho incidentu nebo
kybernetického ttoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Géely — nepodIéhd pravidliim Fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)
2)
3)
4)
3)
6)

7)

8)

Pfipojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazano vyuZivat pro vzdaleny piistup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz nize.
Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:

a. v aktualnim (aktualizace operaéniho systému, aktualizace antivirového programu)

b. v bezpeéném (nemoZnost jednoduse zneuZit, pouZivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuZitelnosti zafizeni. V piipadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani U, predloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pfipojené zafizeni zplsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moZnost takovéto zafizeni bez pfedchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, poZadavky nebo problémy je moZné fesit na:

o od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pfistupu

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalsi dlvody, zfidit vzdaleny pfistup typu VPN
pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www .vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni Géely — nepodIéhd pravidliim Fizeni dokumentace.

21



PO 652/S/25

VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
+ U Nemacnice 499/2, 128 08 Praha 2 | www.vfn.cz, httpy//intranetvfn.cz
VFN PRAHA PFiloha 2 | SM-UI-02 | strana 8 z 9 | verze 5

POSTUP ZRiZENi PRiISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zadosti o povoleni pfistupu do pocitacové sité VFN:

« Zadatel si stahne, wytiskne a vyplni formulai F-VFN-463.

e Zadatel se dostavi s vyplnénym a NEPODEPSANYM formulafem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi A5, pracovni dny 7:00 — 16:00).

e Pracovnik Dispecinku Ul ovéii identitu Zadatele (OP, pas). Zadatel podepise formulaf.

+ Pracovnik Dispecinku Ul zaile na uvedeného Garanta e-mail s adosti o schvaleni validity pozadovaného
pfistupu a rozsahu pfistupu. V pfipadé poZadavku na VPN pfipojeni, je Garant upozornén.

* Po obdrzeni potvrzeni od Garanta bude vytvofen pfistupovy (&et externiho uZivatele a pfipadné VPN
pfistup.

e Zadatel bude o schvaleni a ziizeni pfistupového G¢tu informovan e-mailem.

« Zadatel se dostavi na Dispeéink Ul a vyzvedne si ufivatelské jméno a heslo. Heslo je doporuéeno si
na misté zménit.

« Expirace piistupového (¢tu je max. po 1roce od ziizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozornén na zadany e-mail. O prodlouZeni pfistupového Gc¢tu 72ada Garant e-mailem — jako odpovéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové site VFN se nezfizyje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti U¢tu externiho uZivatele je externi uZivatel povinen dodrZovat nasledujici:

e stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VEN externimi uZivateli
(SM-UI-02)
e pfi pouZivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v pfiloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pfipojeni do sité VFN uvedené na webovych strankach
https://www.vfn.cz/vpn
* aktudlni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke stazeni

e Formulai F-VFN-463 Zadost o zfizeni pristupu externiho uZivatele do sité VFN
s Rad pouzivani sité VEN externimi uZivateli (SM-UI-02)

Kontakt

Dispecink Ul
¢ Vieobecna fakultni nemocnice v Praze, U Nemochice 499/2, 128 08 Praha 2
» Telefon: +420 224 962 119

+ E-mail: dispecink@vfn.cz

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Uéely — nepad|éha pravidlim Fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRiPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pfipadé podezieni & probihajicim bezpeénostnim incidentu nebo kybernetickém Utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek ddkazniho materialu:

* kidentifikaci zdroje nebo pficiny,
sk ¢emu doslo nebo jak se projevuje,
e dUsledkim a moZnym dopadim,

u tohoto incidentu i Utoku je vZdy povinen:

» zajistit kopie logl nebo transakénich zaznam(, pokud by to nezplsobilo jejich poskozeni nebo smazani,

* iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Gtoku,
« nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
« nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpeénostni nebo kyberneticky incident:
o v pracovni dny:
= od 7:00 do 16:00 na Dispetink Ul na tel. +420 224 962 119,
* od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.
o o vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pouze pro informativni Uéely — nepad|éha pravidlim Fizeni dokumentace.
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Pozadavky na bezpecnost Feseni

Souhrn obecnych pozadavkd na bezpecnost Portalu
1. Redeni je odolné vadi zranitelnostem podle OWASP Top 10 (napf. XXE, XSS, SQL, rfi, Ifi, code upload).

2. ReSeni zohledriuje aktuélnich best practices, a to predevéim https://cheatsheetseries.owasp.org.

3. Redeni nema vefejné pristupné interni a vyvojové soubory a adresare jako napt. git repozitaF, konfiguraéni soubory pro vyvoj,
sestaveni nebo provoz atp.

Nastroj pouzity na spravu portalu neni pristupny z vnéjsiho prostiedi, ale pouze interné pomoci VPN.

Neexistuji spolecné pristupové Ucty, kazdy pracovnik poskytovatele ma samostatny pristup vedeny na jeho uZivatelsky ucet.
Principy pouziti hesel (poZadavky na slozitost, autentizace) respektuji pozadavky NIST Special Publication 800-63B.

Externi odkazy otevirané v novém okné ¢i zaloZce prohlizec¢e obsahuji rel="noopener”.

Externi zdroje se nenacitaji z protocol-relative URL.

W ® N > 0 b

Doména a webova stranka bude zabezpecena:

- certifikdtem SHA384withRSA o velikosti 4096 bits nebo obdobnym ¢i vyssim,

—  musi byt nastavena ochrana DNS SEC,

-~ omezen pfistup TLS 1.2/1.3 protokolem s AES_128_GCM_SHA256 nebo vyssim.

PoZadavky na web a http

10. HTTPS URL vZdy obsahuji Strict Transport Security hlavicku.

11. Cookie maji vzdy nastaveny pfiznak Secure.

12. Session cookie maji nastavené pfiznaky pouze HttpOnly a SameSite.
13. Vyznamné akce obsahuji CSRF tokeny.

14. Pouzivaji se bezpecnostni hlavicky X-Frame-Options, X-Content-Type-Options, Referrer-Policy a Feature-Policy.

Pozadavky na SSL/TLS

15. Stranky pfi pfistupu pres protokol HTTP korektné (tj. se zachovanim FQDN) presmérovavaji na stejné URL s protokolem
HTTPS.

16. Obsah a funkce jsou dostupné pouze pomoci protokolu HTTPS, pfistup pomoci HTTP protokolu je umoznén pouze pro
presmérovani na zabezpefenou variantu pfisl. Zdroje.

17. Je pouzit serverovy certifikdt schvaleny nabyvatelem. Jeho nasazovani je automatizovano a platnost automaticky
monitorovana. Neni pouzit certifikat s platnosti delsi nez 12 mésic(, kli¢ certifikatu se rotuje minimalné jednou rocné,

18. Neni pouzit Public Key Pinning.

Ochrana dat
V pfipadé zpracovani vkladanych nebo editovanych dat bude v ramci feseni zajisténo:
1. nastaveni ochrany dat zpracovanych nebo uchovavanych v feSeni, a to pfedevsim osobnich Udajd nebo citlivych (dajd, kdy
bude kladen diiraz na data dostupné z vnéjsi sité. Budou zohlednény rizika:
- neopravnéného pristupu,
- nedovolenych Cinnosti nad ramec svych prav,
—  popteni provedenych cinnosti,
—  kompromitace,
-~ poruseni integrity dat,
—  nedostupnosti dat,
-~ neautorizované zmény.

2. ochranu provadénych transakci nebo zmén dat:
- pred jejich nedokoncenim,
—  nespravnym smeérovanim,
- neautorizovanou zménou predavaného datového obsahu,
-~ kompromitaci,
- neautorizovanym duplikovanim nebo opakovanim,
- ato v souladu s legislativnimi nebo normativnimi poZadavky na ochranu dat, pfedevsim nafizeni EU ¢. 2016/679.
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Role

Vztah k

Zodpovédnost (napln prace) | Jméno a pFijmeni Vzdélani, praxe Referencni zakazka | dodavateli

Vedouci projektu

Zodpovida za planovani, organizaci,
fizeni a kontrolu vSech aspektd
projektu, od jeho pocatecniho navrhu
az po findlni realizaci a predani.

Zodpovidd za analyzu potieb,
specifikaci funkénich a nefunkénich

Analytik
Ve pozadavki a navrh technického
fedeni.
Zodpovida za navrh vizudlniho
vzhledu fedenivéetné zajisténijeho
Grafik / UX designer ) J

uZivatelské privétivosti a intuitivniho
fungovani.

Programator / Kodér

Zodpovida za realizaci technického
feseni podle navrhu tak, aby bylo
dosazeno jeho stabilniho a
bezchybného fungovani

Tester

Zodpovida za testovani funkénosti a
kompatibility realizovaného reseni
podle navrhu, provadiidentifikaci a
reporting chyb.
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Priloha €. 8 smlouvy PO 652/S/25

Role Cinnost Jméno a prijmeni Vzdélani, praxe Vztah k dodavateli

Ucast na formulaci prizkumd a na
Role 1- IT/marketingovy analyze ziskanych dat, specifikace
specialista grafického ndvrhu, struktury, obsahu
a funkcionalit Portalu.

Shromazdovéni a tfidéni podnétl na
obsah portalu z pacientskych sdruzeni|
nérodnich i mezindrodnich i od
individualnich pacientd, dcast na
formulaci pacientského prizkumu
spokojenosti/ocekavani od portalu,
prabézny update obsahu po dobu
trvani projektu, nasledné v dikci
cavo.

Role 2- Odbornik na
problematiku pacientskych
organizaci pro vzacna
onemocnéni

Ucast na formulaci prizkumd viem
Role 3 - Odborny koordinator  |cilovym skupinam portalu, jejich
prizkumu mezi cilovymi prevedenido platformy
skupinami dotaznikového Setteni (napf. EU
survey), Gcast na analyze dat.

Navrh vécného obsahu portalu,
testovéni zkusebniverze, pomocs
identifikaci cilovych skupin pro
dotaznikové Setfeni.

Role 4- Odbornik na
problematiku vzacnych
onemocnéni

Role 5- Odbornik na
problematiku ERN a vzacnych
onemocnéni

Operdétor interaktivni ¢asti a sprévce
obsahu.
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