SERVISNi SMLOUVA

uzaviena v souladu s § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisu (dale jen ,0Z")

mezi stranami:

Ceska republika — Statni Gstav pro kontrolu lééiv, organizaéni slozka statu
IC: 00023817

se sidlem:  Srobarova 49/48, 100 00 Praha 10

zastoupena: MUDr. TomaSem Boraném, feditelem

bankovni spojeni, €. 0.: 623101/0710

(dale jen "Objednatel")

Axians Czech Republic s.r.o.

IC: 44846029

DIC: CZ44846029

se sidlem: V Parku 2316/12, 148 00, Praha 4
zastoupen: XXX

bankovni spojeni, €. U.: XXX

(dale jen ,Poskytovatel)
(Objednatel a Poskytovatel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky vybérové fizeni €. VZ10/2025 ,Zajisténi
servisni podpory Informacniho systému pro vedeni spisové sluzby AthenA", v némz byla nabidka
podana Poskytovatelem vyhodnocena jako nejvyhodnéjsi, a proto Objednatel s Poskytovatelem
jako vybranym dodavatelem uzavira tuto smlouvu o poskytovani servisni podpory a zajisténi
rozvoje webovych formulara (dale jen ,Smlouva®):

Clanek 1.
Piredmét a ucel Smlouvy

1.1 Touto Smlouvou se Poskytovatel zavazuje poskytovat Objednateli sluzby spocivajici
v servisni podpore Informacniho systému pro vedeni elektronické spisové sluzby AthenA*



(dale jen ,Systém® nebo ,AthenA*), po dobu 48 mésicl od data nabyti UCinnosti této
Smlouvy.

Sluzby servisni podpory budou poskytovany v nasledujicim rozsahu:

a) Zaijidténi urovné dostupnosti Systému

b) Identifikace a odstranéni kritickych zavad

c) Identifikace a odstranéni zavaznych zavad

d) ldentifikace a odstranéni béznych zavad

e) Provozni podpora

f) Reseni servisnich pozadavk

g) Proaktivni monitoring

h) Statistické vystupy z monitoringu

i) ldentifikace a specifikace zmény

j) Realizace zménovych poZadavkl mensiho rozsahu

k) Realizace zménovych a rozvojovych pozadavku

[) Produktova podpora

m) Vedeni dokumentace

n) Skoleni

0) Oznamovani podezieni na naruseni ochrany osobnich udaju
p) Oznamovani podezieni na narusSeni kybernetické bezpecénosti

(dale jen souhrnné ,Sluzby*, jednotlivé ,Sluzba®).

Podrobny popis Systému, jeho technicka specifikace a parametry jsou obsazeny v Pfiloze
¢. 2 této Smlouvy. Poskytovatel je povinen poskytovat Sluzby v rozsahu této Smlouvy i pro
dalSi ¢asti feSeni Systému, které vzniknou v disledku poskytovani Sluzeb béhem trvani
této Smlouvy.

Bliz8i specifikace jednotlivych SluZeb a reZimu jejich poskytovani je obsazena v ¢l. 2
a v Priloze ¢. 1 této Smiouvy.

1.2 Objednatel se zavazuje za Sluzby poskytované v souladu s touto Smlouvou zaplatit
Poskytovateli sjednanou cenu.

1.3 Ugelem této Smlouvy je zajisténi pinéni ukold Objednatele stanovené pravnimi predpisy,
prostfednictvim spolehlivého a bezvadného provozu Systému.

1.4 Objednatel v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti a
0 zméné souvisejicich zakonu, ve znéni pozdéjSich predpist (dale jen ,ZoKB*) informuje
Poskytovatele, ze Systém je vyznamnym informacnim systémem ve smyslu § 2 pism. d)
ZoKB a Objednatel je ve smyslu § 2 pism. e) ZoKB spravcem tohoto Systému, pficemz
Poskytovatel bere toto na védomi. Poskytovatel rovnéz bere na védomi, ze se po dobu
uCinnosti této Smlouvy stava vyznamnym dodavatelem Systému ve smyslu § 2 pism. n)
vyhlasky €. 182/2018 Sb., o bezpe€nostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpe€nosti a likvidaci dat. Pfi plnéni této Smlouvy je Poskytovatel povinen pinit
Bezpecnostni pravidla pro vyznamné dodavatele, které tvofi Pfilohu €. 4 této Smlouvy. V
pfipadé rozporu mezi ustanovenim Smilouvy a ustanovenim PFilohy €. 4 je rozhodujici
ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy ¢ 1 a ustanovenim
Pfilohy €. 4 je rozhodujici ustanoveni Pfilohy €. 1.

Clanek 2.
Rezim a doba poskytovani Sluzeb

2.01 Sluzby dle odst. 1.01 pism. a) az p) Smlouvy budou poskytovany po celou dobu u€innosti
této Smlouvy ve dvou rezimech dle nize uvedené tabulky, tj. East Sluzeb bude poskytovana



nepretrzité v rezimu 24 hodin x 7 dni v tydnu (oznagena jako ,N“) a €ast Sluzeb bude
poskytovana v pracovni dny od 8:00 do 17:00 hodin (oznacena jako ,P*).

2.02

. . . Rl . Rozsah

ID Sluzby Nazev Sluzby poskyitovan &erpani
DS-1 Zajisténi urovné dostupnosti Systému N A
SP-1 Identifikace a odstranéni kritickych zavad N A
SP-2 Identifikace a odstranéni zavaznych zavad N A
SP-3 Identifikace a odstranéni béznych zavad P A
RP-1 Provozni podpora N A
RP-2 Reseni servisnich pozadavk( N B
PM-1 Proaktivni monitoring N A
PM-2  [Statistické vystupy z monitoringu N A
RZ-1 Identifikace a specifikace zmény P B
Rz-2  |Realizace zménovych pozadavk(l mensiho rozsahu P B
Rz-3  |Realizace zménovych a rozvojovych pozadavki P C
PP-1 Produktova podpora P A
PP-2  |Vedenidokumentace P A
SK-1 Skoleni P B
OU-1  |[Oznameni naruseni ochrany osobnich udajti N A
KB-1 Oznameni naruseni kybernetické bezpe&nosti N A

23

2.4

2.5

2.6

Pozadavky na dostupnost &i odezvy pro jednotlivé Sluzby uvedené v Pfiloze &. 1 této
Smlouvy jsou zapocitatelné pouze v ramci ¢asu uvedeného v odstavci 2.02. ZapocCitavany
Cas poskytované Sluzby oznalené jako ,P“ se kazdy pracovni den v 17:00 hodin
pozastavuje.

Rozsah Cerpani Sluzeb dle odstavce 2.02, oznalenych jako ,A“, neni v ramci mésicni
pausalni platby dle odst. 5.01 pism. a) asové omezen.

Rozsah €erpani Sluzeb dle odst. 2.02, oznacenych jako ,B“ je v ramci mési¢ni pausalni
platby dle odst. 5.01 pism. a) ¢asové omezen a to na 5 &lovékodnu (dale téz ,,CD%) za
kalendarni mésic v uhrnu pro v8echny Sluzby oznadené jako ,B“. Nevy&erpanou &ast CD
v ramci kalendarniho mésice Ize pfevadét a kumulovat po dobu trvani této Smilouvy. Sluzbu
oznadenou jako ,B* Ize nasledné &erpat z takto pfevedenych CD i nad vySe uvedeny limit
5 CD za kalendaini mésic. Podkladem pro &erpani CD na Sluzbu dle odstavce 2.02
Smlouvy, oznalenou jako ,B“, budou zaznamy o vyfeSeni servisniho poZadavku
v informaénim systému Objednatele, ktery je wuréen kvzajemné komunikaci
s Poskytovatelem pfi poskytovani Sluzeb podle této Smlouvy (dale jen ,Helpdesk®).

Cerpéni Sluzby dle odstavce 2.02, oznaené jako ,C“, neni soucCasti mési¢ni pausalni
platby dle odst. 5.01 pism. a). Tato Sluzba bude realizovana v maximalnim rozsahu 240
CD za kalendarni rok za pevnou sazbu za 1 &lovékoden uvedenou v odst. 5.01 pism. b).
Sluzbu dle odst. 2.02, oznacenou jako ,C", je Objednatel dale opravnén Cerpat v ramci



2.7

2.8
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nevyderpané &asti CD za Sluzbu ,B" dle odst. 2.05. V takovém pfipadé je Sluzba ,C" v
tomto rozsahu hrazena v ramci mési¢ni pausalni platby dle odst. 5.01 pism. a).

Cerpani CD se neuplatni na projektové fizeni a realizaci schiizek. Tyto sluzby ze strany
Poskytovatele jsou povazovany za implicitni soucast poskytovanych Sluzeb a odména za
jejich poskytovani je soucasti mésiéni pausaini platby podle odst. 5.01 pism. a).

Jeden CD je 8 &lov&kohodin. Jedna &lovékohodina je jedna hodina prace jednoho &lovéka.

Sluzby oznacené v odst. 2.02 jako RZ-1, RZ-2, RZ-3, RP-2 a SK-1 budou objednavany na
zakladé postupu uvedeného u kazdé jednotlivé Sluzby v Pfiloze €. 1 této Smlouvy.

Akceptace vysledku realizace kazdé objednavky na Sluzby oznacené v odst. 2.02 jako RZ-
1, RZ-2 a RZ-3 bude probihat samostatné nasledujicim zplisobem:

a)

Vysledek realizace kazdé objednavky vCetné veskeré dokumentace a vystupl (dale
jen ,pfedmét akceptace®) musi byt Poskytovatelem pfedan Objednateli k akceptaci ve
Ihaté dle Prilohy €. 1 této Smlouvy. O této skutecnosti bude Poskytovatelem proveden
zapis o pfedani k akceptaci v Helpdesku.

Ve Ihuté 10 pracovnich dnll od data zapisu o pfedani k akceptaci do Helpdesku,
provede Objednatel posouzeni, zda byl pfedmét akceptace proveden v souladu
s pfisludnou objednavkou.

V pfipadé, Ze Objednatel nevznese k pfedmétu akceptace Zadné pfipominky ani mu
nevytkne zadné vady, zaznamena Objednatel akceptaci v Helpdesku. Timto krokem
bude konstatovana akceptace predmétu akceptace, tj. vysledku realizace pfislusné
objednavky bez vyhrad a potvrzeno jeji pfevzeti Objednatelem. Pokud bylo zhotoveno
na zakladé objednavky Autorské dilo, které je pocitaCovym programem, Poskytovatel
se zavazuje predat Objednateli zdrojové kédy pocitacového programu, a to ve formé
zdrojovych soubort pfipravenych ke kompilaci nebo prelozeni do spustitelné formy
programu, a to v€etné dokumentace, programovaciho prostifedi potfebného k Upravam
zdrojovych kéd programu véetné moznosti rozvoje programu (a to zejména véetné
potfebnych licenci, komponent, knihoven, compileru a debuggeru k tomuto
programovacimu prostfedi) a popis instalacniho postupu programovaciho prostfedi
programu, a to nejpozdéji v den predani a pfevzeti pfislusSného Autorského dila.

V pfipadé, zZe Objednatel vznese k pfedmétu akceptace pfipominky & mu vytkne vady,
uvede je v dokumentu s vyhradami a ucini o tom zapis v Helpdesku, a to s pfesnou
specifikaci a s uvedenim, zda se jedna o pfipominku €i vadu. Poskytovatel je
v takovém pfipadé povinen zapracovat tyto pfipominky do pfedmétu akceptace, resp.
odstranit vytknuté vady predmétu akceptace, ve Ihité 5 pracovnich dnu od jejich
vzneseni. Ve stejné |haté predlozi Poskytovatel predmét akceptace Objednateli
k opétovné akceptaci, coz bude uvedeno zapisem v Helpdesku. V pfipadé, ze
Objednatel nevznese v ramci opétovné akceptace zadné pfipominky k predmétu
akceptace ani mu nevytkne Zadné vady, bude postupovano dle pism. ¢). V pfipadg, ze
Objednatel vznese v ramci opétovného posouzeni k pfedmétu akceptace znovu
pfipominky ¢i mu vytkne znovu vady, bude postupovano stejné, jako je uvedeno
v tomto pism. d). Tento postup Ize opakovat za podminek uvedenych v pism. e).

Postup dle pism. d) Ize v ramci jednoho akceptacniho fizeni opakovat nejvySe tfikrat.
Nebude-li po tfetim opétovném predlozeni predmétu akceptace Objednatel
k akceptaci konstatovana Objednatelem akceptace pfedmétu akceptace bez vyhrad,
je Poskytovatel povinen uhradit Objednateli smluvni pokutu podle odst. 11.05. Ve |haté
5 pracovnich dnll ode dne zapisu Objednatele do Helpdesku, jimz vznesl| pfipominky
nebo vytknul vady k pfedmétu akceptace, ktery byl Poskytovatelem potieti opétovné
predloZzen k akceptaci, je Poskytovatel povinen predlozit pfedmét akceptace



3.1

3.2

3.3

3.4

3.5

Objednateli znovu k navazujici akceptaci. V novém navazujicim akceptacnim fizeni se
dale postupuje opétovné dle pism. b) az e) tohoto odstavce.

f)  Opakované uplatnéni pokuty dle pism. e) v ramci akceptace jedné objednavky bude
povazovano za poruseni této Smlouvy podstatnym zplsobem ve smyslu § 2002 OZ.

Clanek 3.
Prava a povinnosti Poskytovatele

Poskytovatel bude poskytovat Sluzby dle této Smlouvy na svou vlastni odpovédnost a bude
poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén ucel této
Smlouvy.

Po celou dobu poskytovani Sluzeb dle této Smlouvy se Poskytovatel zavazuje poskytovat
tyto Sluzby v nejvyssi kvalité, zavazuje se postupovat s odbornou péci a s pfihlédnutim k
zajmim Objednatele.

Poskytovatel se zavazuje dbat pokynl Objednatele. Poskytovatel je povinen bezodkladné
oznamit Objednateli vSechny okolnosti, které zjisti pfi své Cinnosti dle této Smlouvy, a které
mohou mit vliv na poskytovani Sluzeb dle této Smlouvy nebo na vydani pokynl Objednatele
i jejich zménu. Poskytovatel vzdy upozorni Objednatele na pfipadnou nevhodnost jeho
pokyn0; v pfipadé, Ze Objednatel pfes upozornéni Poskytovatele na splnéni svych pokynu
trva, je Poskytovatel v odpovidajicim rozsahu zpros$tén odpovédnosti za pfipadné vady
pinéni vzniklé prokazatelné v dusledku provedeni takovych nevhodnych pokyn.

Poskytovatel se zavazuje predat Objednateli bez zbyte¢ného odkladu po uzavfeni této
Smlouvy seznam osob, které se budou podilet na poskytovani Sluzeb dle této Smlouvy.
Seznam bude vyhotoven pro ucely zajisténi pfistupu do objektu Objednatele. V seznamu
budou osoby oznaeny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich
zaméstnavatele (popf. kontraktora, pokud se nejednd o pracovnépravni vztah).
Poskytovatel je povinen pfedat tento seznam osob Objednateli s vyslovnym pisemnym
souhlasem téchto osob se zpracovanim jejich osobnich Udaji Objednatelem pro ucely
zajisténi jejich pristupu do objektu Objednatele a pro zajisténi pfistupu k pFisluSnym ¢astem
informacéniho systému Objednatele. PFi poruSeni této povinnosti nese Poskytovatel pinou
odpovédnost dle platnych pravnich predpist tykajicich se ochrany osobnich udajd.
Objednatel se zavazuje, Zze bude zpracovavat tyto osobni udaje pouze pro potfeby realizace
Sluzeb a v souladu s platnymi pravnimi pfedpisy, a to az do odvolani souhlasu pisemnou
formou. Ur€eni konkrétni pracovni doby a doby pohybu osob poskytujicich Sluzby dle této
Smlouvy v mistech Objednatele je Poskytovatel povinen pfedem domluvit s Objednatelem,
o Cemz bude pofizen zapis stvrzeny podpisy opravnénych osob. Seznam osob je
Poskytovatel povinen v pfipadech jakychkoliv personalnich zmén neprodlené predat
aktualizovany Objednateli.

V pfipadé, Ze pro plnéni pfedmétu této Smlouvy bude Poskytovatel poZzadovat pro své
zaméstnance pristupova opravnéni k informaénim systémdm Objednatele, zavazuje se
Poskytovatel neprodlené po vzniku takové potfeby predat Objednateli vyplnénou a
podepsanou Zadost o pfistup do informaéniho systému Objednatele pro osoby, které se
budou podilet na plnéni této Smlouvy. V pfipadé, Ze v pribéhu pInéni této Smlouvy bude
Poskytovatel pozZadovat zménu v osobach pfistupujicich k informa¢nim systémdm
Objednatele, je vzdy povinen nejprve podat zadost o ukon&eni pfistupu do informacniho
systému pro osobu/osoby, jejichz opravnéni ma byt zruSeno, a sou€asné podat novou
zadost o pfistup do informaéniho systému pro osobu/osoby, které maiji pfistupova
opravnéni nové nabyt. Poskytovatel je povinen podavat zadosti o pfistup/ukonéeni pfistupu
do informacéniho systému Objednatele na formulafi, ktery je Pfilohou &. 3 této Smlouvy.
Zadost bude ze strany Objednatele posouzena nejpozd&ji do dvou pracovnich dnii
nasledujicich po dni jejiho doru€eni. Objednatel si mize pfi procesu posuzovani zadosti
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vyzadat dalSi informace o u€elu podani zadosti. Kopii schvalené nebo zamitnuté zadosti
pfeda Objednatel Poskytovateli.

V souvislosti s pfistupy do informaéniho systému Objednatele je Poskytovatel dale povinen
dodrzovat nasledujici povinnosti:

a) Poskytovatel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy
Objednateli za to, ze do pfislusnych ¢asti informacniho systému Objednatele budou
pfistupovat pouze osoby, pro néz byla podana Zadost o pfistup do informaéniho
systému a tato Zadost byla schvalena manaZerem bezpeénosti informaci
Objednatele (dale jen ,MBI“). Objednatel je kdykoli v prib&hu pInéni této Smlouvy
opravnén kontrolovat, které osoby skute¢né pfistupuji do pfisludné c&asti jeho
informacniho systému, a Poskytovatel je v takovém pfipadé vzdy povinen tuto
informaci Objednateli poskytnout a dolozit. PoruSeni této povinnosti Poskytovatelem
je povazovano za poruseni smluvnich povinnosti Poskytovatele podstatnym
zpUsobem.

b) PFidélena opravnéni smi vyuzivat pouze osoba, pro niz byla zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat Zadné jiné osobé.
Poruseni této povinnosti je povazovano za poruSeni smluvnich povinnosti
Poskytovatele podstatnym zplsobem.

c) Pfi ukongeni pracovniho poméru osoby, ktera méla udélena pristupova prava,
k Poskytovateli, je Poskytovatel povinen podat Zzadost o ukonleni pfistupu této
osoby do informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich
dnl od okamziku, kdy rozhodna skute¢nost nastane. Stejné je Poskytovatel povinen
postupovat v pfipadech, kdy pomine divod nebo potfeba pfistupu pFislusné osoby
Poskytovatele do informacniho systému Objednatele. Poruseni této povinnosti je
povazovano za poruseni smluvnich povinnosti Poskytovatele podstatnym
zplsobem.

Poskytovatel je povinen U&astnit se jednani svolanych Objednatelem, ktera se tykaiji
poskytovani Sluzeb dle této Smlouvy. Pokud neni specifikovano jinak, u€astni se za
Poskytovatele takového jednani vzdy osoba opravnéna jednat za Poskytovatele ve vécech
plnéni této Smlouvy dle odst. 16.01 a vybrani zastupci Poskytovatele. Jednani se budou
konat v sidle Objednatele operativné, nejméné vSak jednou za mésic, pokud nebude
dohodnuto jinak.

Poskytovatel se zavazuje pfi pInéni dle této Smlouvy spolupracovat s odborniky, které urci
Objednatel, tak aby bylo dosazeno ucelu této Smlouvy.

Poskytovatel potvrzuje, Zze ke dni podpisu této Smlouvy ma uzavienu pojisthnou smlouvu na
pojisténi odpovédnosti za Skodu zpusobenou pfi vykonu své podnikatelské Cinnosti na
minimalni Castku 2.000.000,- K¢ (slovy dva miliény korun &eskych) se spoluudasti nejvyse
10 %, a Ze tuto pojistnou smlouvu bude udrzovat u€innou po dobu trvani této Smlouvy a
dale nejméné 6 mésicu po ukonc€eni Cinnosti podle této Smlouvy. Na zadost Objednatele
je Poskytovatel bez zbyteéného odkladu povinen piedlozit Objednateli pojistnou smlouvu
Ci pojistny certifikat pFislusné pojistovny.

Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy dodrzovat veskera
nezbytna opatfeni k zabranéni vzniku pfipadnych Skod na majetku Objednatele i na zdravi
jeho zaméstnancu.

Poskytovatel se zavazuje do 10 pracovnich dnu od data uzavfeni této Smlouvy zaslat
Objednateli pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50 %
zaméstnancl na zfizenych nebo vymezenych chranénych pracovnich mistech (viz § 75
zakona €. 435/2004 Sb. o zaméstnanosti, ve znéni pozdéjSich predpist), ktefi jsou osobami
se zdravotnim postiZzenim, nebo zda je osobou se zdravotnim postizenim a zarover osobou
samostatné vydélecné Cinnou, ktera nema zadné zaméstnance. Poskytovatel je povinen
zaslat Objednateli toto oznameni i v pfipadé, Ze podminky dle pfedchozi véty nesplfiuje (v
takovém pfipadé zaSle negativni oznameni). Dojde-li béhem platnosti této Smlouvy
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k jakékoli zméné oznameného stavu, je Poskytovatel povinen do 10 pracovnich dnl ode
dne, kdy tato skuteCnost prokazatelné nastala, zaslat Objednateli pisemné ohlaseni této
zmény.

Poskytovatel se zavazuje nejpozdéji do 5 kalendarnich dnG od doru€eni Zzadosti
Objednatele pfedat Objednateli provozni dokumentaci Systému. Provozni dokumentaci dle
tohoto odstavce se rozumi data, provozni udaje a informace, které ma Poskytovatel
k dispozici v souvislosti s poskytovanim servisni podpory Systému, zejména pak:

a) aktualni administratorska a uzivatelska dokumentace Systému,

b) informace o pfistupovych opravnénich do Systému a veSkera administratorska hesla
k Systému,

c) zaznamy provoznich denikd ve formatu XML za celé obdobi poskytovani servisni
podpory Systému.

Poskytovatel se zavazuje vySe uvedenou provozni dokumentaci Systému predat
v aktualnim znéni ke dni ukon&eni této Smlouvy, a to i bez pfedchozi Zadosti Objednatele.

Poskytovatel se zavazuje poskytnout Objednateli nebo novému poskytovateli servisni
podpory Systému soucinnost spocivajici zejména v odborné pomoci a konzultacich,
nezbytnych pro zajisténi nepfetrzité servisni podpory Systému v souvislosti s pfevzetim
servisni podpory Systému novym poskytovatelem. Tuto souc€innost bude Poskytovatel
poskytovat po dobu 6 mésicl od pozbyti uc€innosti této Smlouvy. Soucinnost dle tohoto
odstavce bude Poskytovatelem poskytovana na zakladé samostatnych objednavek
Objednatele za stejnou cenu za 1 CD, jako je uvedena v odst. 5.01 pism. b).

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat v€as Poskytovateli UpIné, pravdivé a prehledné informace, jez
jsou nezbytné nutné k poskytovani Sluzeb dle této Smlouvy, pokud z jejich povahy
nevyplyva, Ze je ma zajistit Poskytovatel sam v ramci plnéni pfedmétu této Smiouvy.

Objednatel je povinen vytvofit Fadné podminky pro poskytovani Sluzeb dle této Smlouvy
Poskytovatelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost, pokud
si tuto soucinnost Poskytovatel divodné vyzada. Jedna se zejména o predani dokumentd
a jinych informaci nezbytné nutnych k poskytovani Sluzeb a umoznéni pfistupu do prostor
Objednatele. Pozadavek Poskytovatele na poskytnuti soucinnosti musi byt pisemny,
adresovany opravnéné osobé Objednatele dle této Smlouvy. Pozadavek musi byt
predloZen v takovém piedstihu, aby bylo, vzhledem k provozni dobé Objednatele a rozsahu
pozadované soucinnosti (napf. rozsahu pozadované dokumentace nebo ¢innosti), mozné
poskytnuti pozadované soucinnosti v daném €ase vubec rozumné/realné oCekavat.

Objednatel je opravnén stanovit dobu poskytovani Sluzeb v jeho prostorach dle svych
potreb.

Objednatel je opravnén pozadovat ucCast kteréhokoliv zastupce Poskytovatele
a Poskytovatel se zavazuje zajistit u¢ast takového zastupce na jednani.

Objednatel je opravnén provést editaci konfigurace jednotlivych nastaveni Systému, napf.
pfi nutnosti rychlého a neodkladného zasahu, kdy neni mozné d&ekat na reakci
Poskytovatele. Objednatel je povinen dokumentovat veSkeré takto provadéné zmény do
Systému. Objednatel je povinen informovat Poskytovatele o provadéni takto provadénych
zmén, a to prostfednictvim Helpdesku tak, aby byl Poskytovatel informovan o probihajicich
pracich a nedo$lo k naslednym problémdm nebo vypadkum.
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Clanek 5.
Cena Sluzeb

Smluvni strany se dohodly, Zze cena Sluzeb dle ¢l. 1 a 2 a Pfilohy €. 1 této Smlouvy
poskytnutych fadné a v&as v souladu s podminkami této Smlouvy, €ini:

a) 199000,- K& bez DPH, tj. 240790,- K& v€. DPH za kazdy kalendafni mésic
poskytovani Sluzeb kategorie ,A“ a ,B* dle odst. 2.04 a 2.05 této Smlouvy, a

b) 10000,- K& bez DPH, tj. 12 100,- K¢ v¢. DPH za kazdy ¢lovékoden poskytovani
objednanych SluZeb kategorie ,C* dle odst. 2.06 této Smlouvy.

Cena dle odst. 5.01 je maximalné pfipustna, nepfekrolitelna a zahrnuje rovnéz veskeré
naklady Poskytovatele spojené s poskytovanim Sluzeb v rozsahu dle &l. 1 a 2 této Smlouvy
a Prilohy €. 1 této Smlouvy. Cena uvedena v odst. 5.01 pism. a) je stanovena jako pausalni.

Objednatel ma za podminek uvedenych v Pfiloze &. 1 této Smlouvy narok na uplatnéni
slevy z ceny uvedené v odst. 5.01 pism. a).

Nebudou-li Sluzby dle odst. 2.04 poskytovany po celou dobu trvani kalendafniho mésice,
je Poskytovatel opravnén za dany kalendarni mésic fakturovat pouze pomérnou ¢ast ceny
Sluzeb dle odst. 5.01 pism. a), odpovidajici poctu dni v kalendafnim mésici, v nichz byly
Sluzby poskytovany.

Pro pfipad, Ze v dobé platnosti této Smlouvy (tj. po jejim uzavieni) dojde ke zméné sazby
DPH (ij. k jejimu zvySeni &i snizeni), je Poskytovatel povinen tuto zménu zohlednit pfi

Clanek 6.
Fakturace a platebni podminky

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. a) po odecteni
pfipadnych slev podle odst. 5.03 na zakladé faktur vystavenych Poskytovatelem. Sluzby
dle odst. 2.04 a 2.05 budou fakturovany meésicné; kazda faktura musi byt vystavena
nejpozdéji do 15. dne mésice nasledujiciho po kalendarnim mésici, za ktery je poskytovani
Sluzeb fakturovano. Pfilohou faktury musi byt mési¢éni report dle Sluzby RP-1, véetné
uvedeni poétu Clovékohodin vyéerpanych ve fakturovaném kalendarnim mésici v ramci
Sluzeb dle odst. 2.05 a sumarni pocCet nevycCerpanych ¢lovékohodin prfevadénych do
dalSiho fakturacniho obdobi (mésice).

Objednatel uhradi Poskytovateli cenu stanovenou v odst. 5.01 pism. b) na zakladé faktury
vystavené Poskytovatelem po realizaci Sluzeb provedenych na zakladé konkrétni
objednavky Objednatele. Faktura musi byt vystavena vzdy do 15 kalendafnich dni od
dokonc€eni a predani vysledku realizace kazdé objednavky, tj. od akceptace vysledku
realizace kazdé objednavky dle Sluzby RZ-3 bez vyhrad zapisem do Helpdesku. Pfilohou
faktury je pak doklad, ktery obsahuje nasledujici udaje z Helpdesku: ID Zadosti (tiketu),
nazev, datum vytvoreni, datum akceptace a poget spottebovanych &lovékohodin (pip. CD).

Faktury musi obsahovat veSkeré nalezitosti dafiového a ucetniho dokladu stanovené
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢&. 563/1991 Sb., o
ucetnictvi, ve znéni jejich pozdéjSich zmén. V pfipadé, Ze predloZzenda faktura neobsahuje
nalezitosti pfedepsané zakonem ¢i touto Smlouvou, je Objednatel opravnén ji ve Ihaté
splatnosti vratit Poskytovateli s uvedenim ddvodu jejiho vraceni. V takovém pfipadé zacina
béZet nova splatnost ode dne vystaveni opravené faktury.

Splatnost faktur Cini 30 kalendarnich dni ode dne vystaveni, pficemz Poskytovatel je
povinen dorucit kazdou fakturu Objednateli nejpozdé&ji do 3 pracovnich dni od data
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vystaveni. Smluvni strany se dohodly, Zze zavazek k uhradé faktury je splnén dnem, kdy
byla pfislusna ¢astka odepsana z uctu Objednatele ve prospéch uctu Poskytovatele.

Je-li Objednatel v prodleni s Uhradou plateb podle této Smlouvy, je povinen uhradit
Poskytovateli urok z prodleni z neuhrazené dluzné Castky ve vysi stanovené pfisluSnymi
pravnimi predpisy.

Poskytovatel si je védom vlastnich finan¢nich nakladl spojenych s plnénim predmétu
Smlouvy a nebude zadat jakékoliv finanéni plnéni v pribéhu poskytovani Sluzeb nad ramec
sjednanych podminek uhrady ceny upravenych v ¢l. 6.

Clanek 7.
Misto pInéni, odpovédnost za vadné plInéni

Smluvni strany se dohodly, Ze mistem poskytovani Sluzeb a Cinnosti dle této Smlouvy je
sidlo Objednatele, datova centra Objednatele na uUzemi Ceské republiky a sidlo
Poskytovatele.

Sluzby a ¢&innosti dle této Smlouvy mohou byt poskytovany i vzdalené prostfednictvim siti
elektronickych komunikaci (ve smyslu zakona ¢&. 127/2005 Sb., o elektronickych
komunikacich), pokud to povaha poskytovaného plnéni umozriuje.

Objednatel je opravnén kontrolovat kdykoli béhem plnéni této Smlouvy kvalitu
poskytovanych Sluzeb, tj. zda jsou poskytovany fadné, v€as a v rozsahu stanoveném touto
Smlouvou. Zjisti-li Objednatel jakoukoli vadu &i vady poskytovanych Sluzeb &i jednotlivé
Sluzby, je opravnén uplatnit vi¢i Poskytovateli (jeho opravnéné osobé dle této Smiouvy)
jejich reklamaci, a to bud pisemné nebo elektronicky formou e-mailu se uznavanym
elektronickym podpisem. Poskytovatel je v takovém pfipadé povinen odstranit
reklamovanou vadu do 5 pracovnich dnl od data pfijeti reklamace a sou¢asné informovat
opravnénou osobu Objednatele dle této Smlouvy o zpusobu vyfeSeni reklamace, a to bud
pisemné, nebo elektronicky formou e-mailu s uznavanym elektronickym podpisem.
Opakované poruseni povinnosti Poskytovatele odstranit reklamovanou vadu v terminu dle
tohoto odstavce je dlivodem pro odstoupeni Objednatele od této Smiouvy.

Clanek 8.
Poddodavky Poskytovatele

Poskytovatel je povinen provadét veskeré plnéni podle této Smlouvy vyhradné
prostfednictvim viastnich zaméstnancu.

Clanek 9.
Ochrana duvérnych informaci a osobnich udaji

Poskytovatel je povinen zachovavat mi€enlivost o vSech skute&nostech, o kterych se dozvi
pfi plnéni této Smlouvy, a které nejsou pravnim predpisem urCeny ke zvefejnéni nebo
nejsou obecné znamé. Poskytovatel se také zavazuje neumoznit zadné osobé, aby mohla
zpfistupnit davérné informace neopravnénym tfetim osobam, pokud tato Smlouva
nestanovi jinak. S informacemi poskytnutymi Objednatelem Poskytovateli, popf. ziskanymi



9.2

9.3

9.4

9.5

9.6

9.7

9.8

9.9

9.10

9.11

Poskytovatelem v souvislosti s plnénim jeho zavazk( dle této Smlouvy, je povinen
Poskytovatel nakladat jako s divérnymi informacemi.

Za duvérné informace se pro ucely této Smlouvy nepovazuii:

a) informace, které se staly vefejné pristupnymi verejnosti jinak nez nasledkem jejich
zpfistupnéni Poskytovatelem;

b) informace, které Poskytovatel ziska z jiného zdroje neZz od Objednatele, které jsou
jejich poskytovatelem oznacené za verejné.

Poskytovatel se zavazuje pouzit davérné informace vyhradné za ucelem spinéni svych
zavazk(l vyplyvajicich z této Smlouvy. Poskytovatel se dale zavazuje, Ze on ani jina osoba,
ktera bude Poskytovatelem seznamena s divérnymi informacemi v souladu s touto
Smlouvou, je nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

a) jde o zpfistupnéni davérnych informaci osobam, pro které je pfistup k témto informacim
nezbytny za Uucelem splnéni zavazkl( Poskytovatele vyplyvajicich z této Smlouvy;

b) jde o zpfistupnéni duvérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfislusného organu vydanym na zakladé jeho
zakonného zmocnéni. Takovou skuteCnost je Poskytovatel povinen na vyzvu
Objednateli bez zbyteéného odkladu prokazat.

Poskytovatel se dale zavazuje zajistit i ochranu davérnych informaci proti jejich
neopravnénému ziskani tfetimi osobami. V pfipadé, ze Poskytovatel bude mit ddvodné
podezieni, ze doslo k neopravnénému zpfistupnéni (ziskani) duvérnych materiall, je
povinen neprodlené o této skutecnosti informovat Objednatele.

Poskytovatel je povinen predat bez zbyte¢ného odkladu Objednateli veSkeré materialy a
véci, které od ného €i jeho jménem pfevzal pfi pInéni Smlouvy, a to bez zbyteéného odkladu
po ukonCeni této Smlouvy. Dlvérné informace ulozené v elektronické podobé je
Poskytovatel povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné archivace,
pokud se na néj tato zakonna povinnost vztahuje.

Zavazek ochrany duvérnych informaci zlstava v platnosti i po ukonceni uc€innosti této
Smilouvy.

Poskytovatel se zavazuje bez zbyteCného odkladu zavazat povinnosti mi€enlivosti ve
stejném rozsahu, jako je vazan touto Smlouvou sam, i vdechny své pracovniky podilejici
se se souhlasem Objednatele na poskytovani Sluzeb pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji u€innosti
uvefejnit tuto Smlouvu nebo jeji Cast i informace vztahujici se k jejimu plnéni, coz
Poskytovatel bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich Udaju obsazenych v Systému. Pokud Poskytovatel pro
pinéni smluvniho vztahu nezbytné potfebuje zpracovavat osobni udaje obsazené
v Systému, pak se pro ucel této Smlouvy stava zpracovatelem osobnich udaju.

Objednatel zpracovava osobni udaje v Systému na zakladé povinnosti ulozenych mu
zejména zakonem ¢&. 378/2007 Sb., o IéCivech, ve znéni pozdé&jSich pfedpisu, zakonem ¢.
375/2022 Sb., o zdravotnickych prostfedcich a diagnostickych zdravotnickych prostfedcich
in vitro, ve znéni pozdéjSich predpisu, a dalSimi platnymi pravnimi pfedpisy, zakotvujicimi
Objednateli plsobnost v oblasti vykonu statni spravy.

Poskytovatel neni opravnén ke zpracovani osobnich Gdaju obsazenych v Systému, ledaze
by takové zpracovani bylo nezbytné nutné pro naplnéni uc€elu smluvniho vztahu
s Objednatelem. V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni ucelu smluvniho
vztahu s Objednatelem, je Poskytovatel opravnén zpracovavat osobni Udaje obsazené
v Systému pouze na zakladé predchoziho pisemného povéieni Objednatele (dale jen
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.pisemné povéreni‘). Pisemné povéfeni musi obsahovat blizSi wureni typu
zpracovavanych osobnich udajl, kategorii subjektu udajl, doby trvani zpracovani a povahy
a ucelu zpracovani.

Poskytovatel neni opravnén zapojit do zpracovani Zadny dal3i subjekt bez pfedchoziho
vyslovného pisemného povoleni Objednatele.

Poskytovatel je v pfipadé, kdy je Objednatelem pisemné povérfen zpracovavat osobni udaje
obsazené v Systému, povinen postupovat v souladu s pravnimi pfedpisy tykajicimi se
ochrany osobnich Udajd a u¢innymi v dobé zpracovani, zejména je povinen:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynu Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k miéenlivosti

nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti; tato povinnost plati i po
ukonceni této Smlouvy;

c) pfijmout takova technicka a organizaCni opatfeni, ktera zajisti urovern zabezpeceni
osobnich udaju, zejména:

e integritu osobnich udaju zarucujici jejich pravost a nenarusenost, tj. opatfeni
vedouci k tomu, Ze béhem zpracovani nedojde k umyslnému nebo nahodnému
pozmeénéni osobnich udaju,

e davérnost osobnich udajd, tj. pfijmout takova opatfeni, ktera pfispivaji ke zvyseni
zabezpeceni osobnich udaju a zachovani duvérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pristupovych prav tak, aby zaméstnanci
Poskytovatele méli pfistup pouze k osobnim udajum nezbytnym pro vykon své
¢innosti,

e transparentnost zpracovani osobnich udajl, tj. pfijmout takova technicka a
organizaCni opatfeni, ktera jsou ze strany Poskytovatele dolozitelna a pro
Objednatele pfezkoumatelna; Poskytovatel tudiz musi Objednatele seznamit s tim,
jaké technické a organizacni opatfeni k ochrané osobnich udajl pfijal,

e izolovanost zpracovani osobnich udaj(, tj. pfijata opatfeni musi zajistit, ze v pfipadé
zpracovani osobnich udaju vice spravcu osobnich Udajli nedojde k jejich slouceni
nebo zaméné,

e dostupnost osobnich udaju — tj. feSeni naplfujici pozadavek dostupnosti osobnich
udaju minimalné dle dostupnosti stanovené pro Systém,

e odolnost technickych prostfedki a ulozist osobnich udaji zajistujici tam ulozené
osobni Udaje pfed poSkozenim, ztratou, zneuzitim, kompromitaci, nahodnym
i cilenym nezadoucim pozménénim;

d) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a
v pfipadé zapojeni daldiho zpracovatele po pisemném povoleni Objednatele zajistit, aby
se dal8i zpracovatel smluvné zavazal dodrZzovat ve stejné mife vSechny povinnosti
k ochrané osobnich udajl vyplyvajici pro Poskytovatele z této Smlouvy;

e) pfi zpracovani zohledfiovat povahu zpracovani a byt Objednateli nApomocen pro spinéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu udaji vyplyvajici
z platnych pravnich predpis(;

f) s ohledem na Poskytovatelem zpracovavané osobni uUdaje poskytovat Objednateli
veskerou soucinnost, vyzadanou Objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizaénich opatfeni pro zajisténi
odpovidajici urovné zabezpec€eni zpracovavanych osobnich udaju,

e ohlaSovanim pfipadu poruseni zabezpeceni osobnich udaji dozorovému Gfadu di
subjektu udaju,

e posuzovanim vlivu na ochranu osobnich udaju,

e konzultacemi s dozorovym ufadem ohledné zpracovani osobnich udaju;

11
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g) ohlasit Objednateli zjiSténé poruseni zabezpeceni zpracovavanych osobnich udaju dle
Sluzby OU-1;

h) na vyzvu Objednatele vdechny osobni udaje bud vymazat, nebo vratit Objednateli po
ukonéeni poskytovani Sluzeb dle této Smlouvy, a vymazat vSechny existujici kopie,
pokud mu platné pravni pfedpisy neukladaji ulozeni danych osobnich udaju;

i) poskytnout Objednateli veSkeré informace potfebné k doloZeni toho, Zze Poskytovatel
spinil veSkeré povinnosti tykajici se ochrany osobnich Gdaja dle tohoto ¢lanku a umoznit
audity, vC€etné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého
Objednatel povéril, a k témto auditim pfispét svou plnou soucinnosti;

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Poskytovatele urcity pokyn

Objednatele porusuje platné pravni predpisy tykajici se ochrany osobnich udaju.
Poskytovatel je povinen vést zaznamy o cinnostech zpracovani osobnich udaju
provadénych pro Objednatele podle pfisluSnych pravnich predpisi a rovnéz vést registr
rizik tykajici se moznosti naruseni duvérnosti a integrity zpracovavanych osobnich udaju,
ktery obsahuje klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika jednotlivych
rizik a popis preventivnich opatfeni pfijatych k jejich minimalizaci. Poskytovatel je povinen
umoznit Objednateli kdykoliv nahlédnout do vedenych zaznamu o innostech zpracovani a
do obsahu registru rizik a ucinit si z nich opis &i vypis.

Poskytovatel prohlasuje, Ze disponuje veskerym potfebnym personalnim i technickym
zazemim, které poskytuje dostateéné zaruky k tomu, Ze jim provadéné zpracovani
osobnich udajli bude splfovat vSechny pozadavky platnych pravnich predpisu i této
Smilouvy, a je tak schopen zajistit nalezitou ochranu prav subjektu udajad.

Clanek 10.

Autorska prava
Definovani pouzivanych pojmi

Smluvni strany se dohodly, Ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak se
jimi rozumi nize uvedeny vyznam:

a) ,Autorskym zakonem“ se rozumi zakon ¢.121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky
zakon), ve znéni pozdéjSich predpisu.

b) ,Autorskym dilem“ se rozumi dilo ve smyslu § 2 Autorského zakona, zejména
Software, databaze, jakékoliv vystupy Poskytovatele pfedavané Objednateli na
zakladé této Smlouvy, které splfuji podminky stanovené § 2 Autorského zakona.

c) ,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

Licence k autorskym dilim a databazim vytvofenym na zakazku

.1 Udéleni licence Poskytovatelem

a) Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila a k vykonu prava vytéZzovat a zuzitkovat Databaze
vytvofené na zakazku pro Objednatele v ramci pInéni této Smlouvy, a to v uzemné a
mnozstevné neomezeném rozsahu a vSemi znamymi zpUsoby uZiti, a to na celou dobu
trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich
soucast této licence (podlicenci) zcela nebo z€asti jakékoliv tfeti osobé&, a to véetné
svoleni Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat, rozdélovat,
spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vSe zcela samostatné
Ci prostfednictvim tfeti osoby (dale jen ,Vyhradni licence®). Odména za Vyhradni licenci
je zahrnuta v cené dle odst. 5.01. Smluvni strany timto pro vylou€eni pfipadnych
pochybnosti vyslovné prohlasuji, Ze veSkera finanéni vyrovnani za uzivani Autorského
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10.2.2

dila jsou zahrnuta v cené dle odst. 5.01. Licence zahrnuje aktualizace Autorskych dél a
Databazi vytvofené Poskytovatelem b&hem trvani této Smiouvy.

Ve vztahu k Vyhradni licenci k Autorskym dildm Poskytovatel prohlasuje, ze opravnéné
zajmy autora nemohou byt zna¢né nepfiznivé dotéeny tim, Ze Objednatel nebude
Vyhradni licenci vibec €i z€asti uzivat. Bez ohledu na tuto skute¢nost Strany timto
sjednavaji, ze pravo Poskytovatele na odstoupeni dle § 2378 OZ neni Poskytovatel
opravnén uplatnit pfed uplynutim 10 let od poskytnuti Vyhradni licence.

Poskytovatel prohlauje, Zze s ohledem na povahu vynosl z Vyhradni licence nemohou
vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, Zze odména za udéleni
vyhradni licence k jednotlivym Autorskym dilim nemuze byt ve zfejmém nepoméru
k zisku z vyuziti Vyhradni licence a vyznamu pfislusného Autorského dila pro dosazeni
takového zisku.

Poskytovatel Objednateli poskytuje vyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojoveé kody k veskerym Autorskym dilim vytvofenym v ramci této Smlouvy na zakazku
pro Objednatele za podminek dle této Smlouvy.

Poskytovatel je povinen pfedat Objednateli zdrojové kody pocitacového programu, a to
ve formé zdrojovych souborl pfipravenych ke kompilaci nebo prelozeni do spustitelné
formy programu, a to v€etné dokumentace, programovaciho prostfedi potfebného k
Upravam zdrojovych kodu programu véetné moznosti rozvoje programu (a to v€etné
potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostfedi) a popis instalacniho postupu programovaciho prostredi
programu, a to nejpozdéji v den predani a prevzeti pfislusného Autorského dila.

Poskytovatel bude uchovavat a aktualizovat zdrojovy kod a dalSi material po dobu trvani
této Smlouvy. Poskytovatel bude dale informovat Objednatele o postupech takové
aktualizace a téz vzdy, kdyZz bude aktualizace provedena, neprodlené doda
aktualizované verze zdrojovych kédl a souvisejicich material( dle tohoto odst. 10.02.1
Objednateli.

Udéleni licence tfeti osobou

Pro vSechny pfipady, ve kterych nemlze Poskytovatel z objektivnich ddvodd sam udélit
Objednateli opravnéni dle odst. 10.02.1. k Autorskému dilu i Databazi vytvofenym na
zakazku pro Objednatele v ramci pInéni této Smlouvy, Poskytovatel zajisti, Ze tfeti osoba,
jez vykonava majetkova prava k pfislusnému Autorskému dilu, resp. prava pofizovatele
Databaze, udéli Objednateli bezuplatné vyhradni opravnéni (licenci) Autorské dilo uzit,
resp. pravo vytéZzovat a zuzitkovat Databazi v rozsahu a za podminek dle odst. 10.02.1,
a dale vyhradni opravnéni (licenci) uzit zdrojové kédy k tomuto Autorskému dilu
v rozsahu a za podminek dle odst. 10.02.1 a to tak, ze pfislusné opravnéni bude
Objednateli udéleno v pisemné formé nejpozdéji v den predani pfislusSného Autorského
dila ¢i Databaze. Nebude-li Objednateli v den predani pfislusného Autorského dila Ci
Databaze predlozeno v pisemné formé udéleni opravnéni tieti osobou dle predchozi
véty, znamena to, Ze pfislusna opravnéni udélil Objednateli Poskytovatel dle odst.

10.02.1. Porusi-li Poskytovatel jakoukoli povinnost dle tohoto odst. 10.02.2 a v dusledku
tohoto poruSeni vznikne Objednateli jakdkoli ujma, je Poskytovatel povinen nahradit
Objednateli tuto Ujmu v pIném rozsahu.

10.3 Licence ke standardnim autorskym dilim a databazim

10.3.1
a)

Udéleni licence Poskytovatelem

Pro vS8echny pfipady, ve kterych je soucasti pInéni dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele, Poskytovatel poskytuje
Objednateli nevyhradni opravnéni k vykonu prava uzit (licenci, resp. podlicenci) veskera
takova Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze vytvofené na
zakazku pro Objednatele v ramci plnéni této Smlouvy, a to v uzemné a mnoZstevné
neomezeném rozsahu a vSemi znamymi zpUsoby uziti, a to na celou dobu trvani
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majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich soucast této
licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé, a to v€etné svoleni Autorska
dila a k vykonu prava vytézovat a zuzitkovat, (zcela i z ¢asti) ménit, spojovat, upravovat,
rozdélovat, spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vSe zcela
samostatné ¢i prostfednictvim tfeti osoby. Databaze, a to v Uzemné& neomezeném
rozsahu a vSemi zplsoby odpovidajicimi ucelu, pro ktery je takové Autorské dilo, resp.
Databaze, urCeno, a to na celou dobu trvani majetkovych prav autora, a v potfebném
mnozstevnim rozsahu odpovidajicim uc€elu, pro ktery je takové Autorské dilo, resp.
Databaze, uréeno, a dale souhlas k postoupeni nebo poskytnuti opravnéni tvoficich
soucast této licence (podlicenci) zcela nebo zlasti jakékoliv tfeti osobé (dale jen
.Nevyhradni licence®). Odména za Nevyhradni licenci je zahrnuta v cené dle odst. 5.01
a 5.02. Smluvni strany timto pro vylouceni pfipadnych pochybnosti vyslovné prohlasuji,
Ze veskera financni vyrovnani za uzivani Autorského dila jsou zahrnuta v cené dle odst.
5.01 a 5.02.

b) Nevyhradni licenci neni Objednatel povinen vyuzit.

c) Poskytovatel prohlasuje, Zze s ohledem na povahu vynost z Nevyhradnich licenci
k Autorskym dildm nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ,
tedy, Zze odména za udéleni Nevyhradni licence k jednotlivym Autorskym dilim nemuze
byt ve zfejmém nepoméru k zisku z vyuziti Nevyhradni licence a vyznamu pfislusného
Autorského dila pro dosazeni takového zisku.

10.3.2 Udéleni licence treti osobou

Pro v8echny prfipady, ve kterych nemuze Poskytovatel z objektivnich ddvodud sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.03.1.,
Poskytovatel zajisti, Ze tfeti osoba, ktera ma uZivaci prava k Autorskému dilu, resp.
Databazi, Objednateli poskytne bezuplatné opravnéni (licenci) k uziti Autorského dila,
resp. pravo vytézovat a zuZitkovat Databazi za podminek dle odst. 10.03.1., a to
nejpozdéji v den predani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli
v den pfedani pfislusného Autorského dila &i Databaze predloZzeno v pisemné formé
udéleni opravneéni tfeti osobou dle pfedchozi véty, znamena to, Ze pfislusna opravnéni
udeélil Objednateli Poskytovatel dle odst. 10.03.1. PoruSi-li Poskytovatel jakoukoli
povinnost dle tohoto odst. 10.03.2 a v disledku tohoto poruSeni vznikne Objednateli
jakakoli ujma, je Poskytovatel povinen nahradit Objednateli tuto Ujmu v pIném rozsahu.

Clanek 11.
Smluvni pokuty

11.1 Pokud Poskytovatel porusSi jakoukoli povinnost stanovenou v ¢l. 8, je povinen uhradit
Objednateli smluvni pokutu ve vySi 100.000,- K& za kazdé jednotlivé poruseni.

11.2 Pokud Poskytovatel poruSi jakoukoli povinnost stanovenou v ¢l. 9, je povinen uhradit
Objednateli smluvni pokutu ve vysi 100.000,- KE za kazdé jednotlivé poruseni.

11.3 V pripadé poruseni kvalitativnich parametrd Sluzeb (SLA) stanovenych Pfilohou ¢&. 1 této
Smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu v zavislosti na mife
poruSeni dot€eného SLA specifikovaného v Pfiloze &. 1 této Smlouvy, ve vySi stanovené
v nasleduijici tabulce:

Jednani Poskytovatele Dotcené SLA VySe smiuvni pokuty

Nedodrzeni  terminu  pro RP-1-A 500,- K& za kazdy zapocaty
pfedani Meési¢niho reportu kalendaini den nad stanoveny limit
dle Sluzby RP-1
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Jednani Poskytovatele

Dotcené SLA

VySe smluvni pokuty

Nedodrzeni  terminu  pro RP-2-A 1.000,- K& za kazdou zapocatou
prevzeti servisniho hodinu nad stanoveny limit
pozadavku dle Sluzby RP-2

Nedodrzeni  terminu  pro RP-2-B 1.000,- K& za kazdou zapocatou
vyfeSeni servisniho hodinu nad stanoveny limit
pozadavku dle Sluzby RP-2

Nedodrzeni  terminu  pro PM-1-A 500,- K& za kazdou zapocatou
predani informace o] hodinu nad stanoveny limit
parametru Systému  dle

Sluzby PM-1

Nedodrzeni  terminu  pro PM-1-B 2.000,- K¢ za kazdych zapocatych
nahlaseni vzniku zavady dle 30 minut nad stanoveny limit
Sluzby PM-1

Nedodrzeni terminu  pro PM-2-A 500,- K& za kazdy zapocaty
predani statistik dle Sluzby kalendaini den nad stanoveny limit
PM-2

Nedodrzeni terminu  pro RZ-1-A 1.000,- K¢ za kazdy zapocCaty
pfedani analyzy zménového pracovni den nad stanoveny limit
pozadavku k akceptaci dle

Sluzby RZ-1

Nedodrzeni terminu  pro RZ-2-A 1.000,- K¢ za kazdy zapocCaty
predani zménového RZ-2-B pracovni den nad stanoveny limit
pozadavku k akceptaci dle

Sluzby RZ-2 RZ-2-C

Nedodrzeni terminu  pro RZ-3-A 1.000,- K& za kazdy zapocCaty
predani zmeénového RZ-3-B pracovni den nad stanoveny limit
pozadavku k akceptaci dle

Sluzby RZ-2

Nedodrzeni terminu  pro PP-1-A 500,- K& za kazdou zapocatou
prevzeti servisniho hodinu nad stanoveny limit
pozadavku dle Sluzby PP-1

Nedodrzeni terminu  pro PP-1-B 1.000,- K& za kazdy zapocCaty
poskytnuti konzultace nebo PP-1-C pracovni den nad stanoveny limit
pfedani sdéleni &i stanoviska

dle Sluzby PP-1 PP-1-D

Nedodrzeni  terminu  pro PP-2-A 1.000,- K¢ za kazdy =zapocaty
provedeni zmény PP-2-B pracovni den nad stanoveny limit

dokumentace dle Sluzby PP-
2
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Jednani Poskytovatele Dotcené SLA VySe smiuvni pokuty

Nedodrzeni  terminu  pro SK-1-A 500,- K& za kazdy =zapocaty
realizaci Skoleni dle Sluzby pracovni den nad stanoveny limit
SK-1

Nedodrzeni  terminu  pro OU-1-A 1.000,- K& za kazdou zapocatou
telefonické  a e-mailové hodinu nad stanoveny limit

oznameni dle Sluzby OU-1

Nedodrzeni  terminu  pro OuU-1-B 2.000,- K¢ =za kazdy zapocaty
zaslani pisemného zaznamu kalendarni den nad stanoveny limit
dle Sluzby OU-1

Nedodrzeni  terminu  pro KB-1-A 5.000,- K¢ za kazdou zapocatou
telefonické a e-mailové hodinu nad stanoveny limit
oznameni dle Sluzby KB-1

Nedodrzeni terminu  pro KB-1-B 2.000,- K¢ za kazdy zapocCaty
zaslani pisemného zaznamu kalendarni den nad stanoveny limit
dle Sluzby KB-1

11.4

11.8

V pfipadé prodleni Poskytovatele se zapracovanim pfipominek nebo odstranénim
vytknutych vad ve Ihi(té stanovené v odst. 2.10, pism. d), je povinen uhradit Objednateli
smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapoCaty pracovni den prodleni se spinénim
této povinnosti.

Nebude-li po tfetim opétovném pfedlozeni pfedmétu akceptace Objednateli k akceptaci
konstatovana Objednatelem akceptace predmétu akceptace bez vyhrad dle odst. 2.10,
pism. e), je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vySi 10.000,- K&
za kazdy jednotlivy pfipad. Poskytovatel je povinen hradit tuto smluvni pokutu Objednateli
opakované i v ramci akceptace jedné objednavky.

Pfi poruSeni kazdé jednotlivé povinnosti stanovené v odst. 3.05 €i 3.06 je Poskytovatel
povinen uhradit Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé
poruseni.

Neumozni-li Poskytovatel provedeni auditu dle odst. 9.13 pism. i), je povinen uhradit
Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdy jednotlivy pfipad poruseni
povinnosti audit umoznit.

Porus$i-li Poskytovatel jakoukoli povinnost dle odst. 3.11 této Smlouvy, je povinen uhradit
Objednateli smluvni pokutu ve vysi 500,- KE za kazdy zapocaty kalendarni den prodleni se
splnénim této povinnosti. V pfipadé opakovaného poruseni je Poskytovatel povinen hradit
tuto smluvni pokutu Objednateli opakované.

Porusi-li Poskytovatel jakoukoli povinnost dle odst. 3.12 ¢&i 3.13 této Smlouvy, je povinen
uhradit Objednateli smluvni pokutu ve vysi 1.500,- K& za kazdy zapocaty kalendaini den
prodleni se spinénim této povinnosti.

11.10Pokud Poskytovatel v pribéhu smluvniho vztahu pfestane plnit predmét této Smiouvy, je

povinen uhradit Objednateli smluvni pokutu ve vySi odpovidajici pomérné ¢asti ceny za
poskytovani Sluzeb dle odst. 5.01 pism. a) této Smlouvy za kazdy den prodleni s plnénim
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pfedmétu této Smlouvy. Takové prodleni je porusenim povinnosti Poskytovatele
podstatnym zplsobem.

11.11Uhradou smluvni pokuty se Poskytovatel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy ani povinnosti nahradit pfipadnou vzniklou 8kodu, a to i ve vySi
pfesahujici vySi smluvni pokuty.

Clanek 12.

Trvani Smlouvy

12.1 Tato Smlouva se uzavira na dobu 48 mésicl od data nabyti uc¢innosti této Smlouvy.

12.02Smluvni strany se dohodly, Ze tato Smlouva pozbyva ucinnosti z téchto divodu:

a)
b)

c)

pisemnou vypovédi jedné ze smluvnich stran;

ztratou opravnéni Poskytovatele k vykonu &innosti, které je zapotiebi pro poskytovani
Sluzeb;

pisemnou dohodou smluvnich stran.

12.03V pripadé ukonceni Smlouvy jednim ze zpusobl uvedenych v prfechozim odstavci,
zUstavaji i po jejim skonCeni v platnosti a Ucinnosti veskera ujednani smluvnich stran
upravujici odpovédnost Poskytovatele za ujmu, narok na smluvni pokutu, ochranu
davérnych informaci a osobnich udaju a dale ujednani dle odst. 3.13.

13.1

13.2

13.3

Clanek 13.

Vypovéd’ a odstoupeni od Smiouvy

Kterakoli ze smluvnich stran je opravnéna za dodrzeni nize uvedenych podminek Smlouvu
pisemné vypovédét:

a)

Objednatel je opravnén Smlouvu zcela Ci z€asti vypovédét bez uvedeni dlvodu,
pficemz vypovédni doba pro Objednatele €ini 30 dnd a poc€ina bézet prvnim dnem
mésice bezprostfedné nasledujiciho po mésici prokazatelného doru€eni vypovédi
Poskytovateli.

Poskytovatel je opravnén Smlouvu zcela vypovédét z divodu prodleni Objednatele se
zaplacenim faktury vystavené Poskytovatelem po uskute¢néni pinéni, tj. po fadném a
v€asném poskytnuti Sluzeb v souladu s touto Smlouvou; prodleni Objednatele musi
Cinit vice nez 30 dni. Vypovédni doba pro Poskytovatele €ini v takovém pfipadé 3
mésice a pocina bézet prvnim dnem meésice bezprostiedné nasledujiciho po mésici
prokazatelného doruc€eni vypovédi Objednateli.

Za fadné doru€eni vypovédi se povazuje jeho doruleni prostfednictvim poskytovatele
postovnich sluzeb, kuryra nebo jeho doru€eni do datové schranky druhé smluvni strany.

Po obdrzeni vypovédi Objednatele uvedené v pfedchozim odstavci je Poskytovatel povinen
pokracovat v €innosti dle této Smlouvy az do uplynuti vypovédni doby, pokud neobdrzi jiny
pisemny pokyn Objednatele. Zaroven je povinen Objednatele upozornit na opatfeni
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13.4

13.5
13.6

13.7

13.8

13.9

potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici Objednatel
nedokon&enim uréité ¢innosti.

V pfipadé ukonceni Smlouvy vypovédi ma Poskytovatel narok na uhradu objednavky dle
Sluzby RZ-3 pouze tehdy, pokud dodlo k akceptaci vysledku takové objednavky
Objednatelem bez vyhrad a k jejimu pfevzeti Objednatelem.

Smluvni strany se dohodly, ze ustanoveni § 1999 odst. 1 OZ se nepouzije.

Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smlouvy v pfipadé,
Ze druha smluvni strana porusi tuto Smlouvu podstatnym zpusobem ve smyslu § 2002 OZ.

Odstoupeni od Smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zifejmé, v €em odstupujici
smluvni strana spatfuje podstatné poruSeni Smlouvy véetné odkazu na konkrétni
porusenou smluvni povinnost.

Odstoupeni od Smlouvy je ucinné doruéenim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjSi ucinek odstoupeni. Za
fadné dorueni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluZzeb, kuryra nebo jeho doruceni do datové
schranky druhé smluvni strany.

Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvnich stran se smluvni strany
dohodly na nasledujicim zpUsobu vyporadani:

a) Poskytovatel ma narok na uhradu skuteCné a prokazatelné vynalozenych nakladu
spojenych s dosavadni realizaci Sluzeb, neoznagenych v odst. 2.03 jako RZ-3;

b) Objednatel si ponecha vSechna fadné akceptovana a Poskytovatelem pfedana plnéni
poskytnuta v ramci této Smlouvy, oznagena v odst. 2.03 jako RZ-3;

c) Poskytovatel si ponecha vSechna Objednatelem poskytnuta penézita plnéni za Sluzby,
oznacené v odst. 2.03 jako RZ-3 za plInéni dle pism. b) tohoto odstavce;

d) VSechna ostatni vzajemna plnéni v ramci Sluzeb oznacenych v odst. 2.03 jako RZ-3,
neuvedena v pism. b) nebo c) tohoto odstavce (tj. u nichZz nedo3lo k akceptaci bez
vyhrad a pfedani), mezi sebou smluvni strany vypofadaji dle ustanoveni § 2991 a nasl.
OZ upravujicich bezdivodné obohaceni.

13.10 Odstoupenim od Smlouvy nejsou dotCena ustanoveni tykajici se ochrany informaci a

14.1

osobnich udajl, feSeni spord, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady
Skody a ustanoveni tykajicich se téch prav a povinnosti, z jejichz povahy vyplyva, Ze maji
trvat i po odstoupeni od Smlouvy (zejména jde o povinnost poskytnout penézita pinéni za
plnéni poskytnuta pfed u€innosti odstoupeni od Smlouvy).

Clanek 14.

VyssSi moc
Smluvni strany nejsou odpovédné za CasteCné nebo Uplné neplnéni smluvnich zavazku
nasledkem vy$8i moci. Za vy38i moc se povazuji okolnosti, vzniklé po podepsani této
Smlouvy jako nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy vliv
na plnéni predmétu Smlouvy a které smluvni strana uplatiujici existenci vlivu (ptusobeni)

vy$8i moci nemohla predpokladat pred uzavienim této Smlouvy, a které nemize tato
dotCena smluvni strana ovlivnit pfi vynalozeni veSkerého svého usili.

14.2 Vyskytne-li se pusobeni vy$8i moci, |huty ke spIlnéni smluvnich zévazkd se prodlouzi

o dobu jejiho plasobeni.
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14.3 Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit pisemné

o pocatku a ukonc&eni pasobeni vy$Si moci neprodlené, nejpozdéji vSak do 15 dna. Pokud
by tak neucinila, nemuze se smluvni strana uc¢inné dovolavat pasobeni vy$si moci.

Clanek 15.

Salvatorni ustanoveni

15.01 Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné Cdi

16.1

16.2

16.3

16.4

16.5

nevymahatelné, zlstavaji ostatni ustanoveni této Smlouvy platna a G&inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouZiji ustanoveni obecné
zavaznych pravnich predpist upravujicich otazku vzajemného vztahu smluvnich stran.
Smluvni strany se pak zavazuji upravit svuj vztah pfijetim jiného ustanoveni, které svym
vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp. neucinného C&i
nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni, jeZ by jinak
bylo pfiméfené z hlediska Uplnosti Upravy prav a povinnosti, vynalozi Strany maximalni
usili k doplnéni takového ustanoveni do této Smlouvy.

Clanek 16.
Zavérecéna ujednani
Opravnénymi osobami smluvnich stran pro jednani ve vécech pinéni této Smlouvy jsou tyto
osoby (kterakoli z uvedenych):
Za Objednatele:
XXX
XXX

Za Poskytovatele:

XXX

Poskytovatel se zavazuje neprodlené po uzavieni této Smlouvy informovat své opravnéné
osoby pro jednani ve vécech plnéni této Smlouvy o zpracovani jejich osobnich udaja

v rozsahu tohoto odstavce Objednatelem, a to po dobu platnosti této Smlouvy pro ucely
plnéni této Smlouvy.

Nedilnou soucasti této Smlouvy je:
Pfiloha ¢. 1 — Katalog Sluzeb
Pfiloha €. 2 — Specifikace systému eSSL AthenA — popis stavajiciho stavu

Pfiloha &. 3 — Formular zadosti o pfistup/ukonceni pfistupu do informaéniho systému
Objednatele

Pfiloha €. 4 — Bezpecnostni pravidla pro vyznamné dodavatele

Tuto Smlouvu Ize ménit pouze pisemnym, Cislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu Smlouvy nepovazuiji.

Nastanou-li u nékteré ze stran skute¢nosti branici Ffadnému pInéni této Smlouvy, je povinna
to neprodlené oznamit druhé strané.

Smluvni strany prohlasuji, Ze si Smlouvu pozorné preCetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohla8uji, Ze tato Smlouva nebyla sjednana ani v tisni, ani za jinak
jednostranné nevyhodnych podminek.
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16.6 Ve vSech pripadech, které nefesi ujednani obsazena v této Smlouve, plati pfislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceské republiky.

16.7 Poskytovatel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen
Jregistr smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem této
Smlouvy vyslovuje souhlas se zvefejnénim vSech udaji uvedenych ve Smlouvé
Objednatelem v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaja.
Poskytovatel vyslovné prohlasuje, Ze zadny Udaj uvedeny v této Smlouvé a jejich pfilohach
neni obchodnim tajemstvim ve smyslu § 504 OZ.

16.8 Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti vyjma
¢lanku 10. dnem uvefejnéni této Smlouvy v registru smiuv. Clanek 10 nabyva G&innosti
dnem prevzeti pfislusného Autorského dila Objednatelem. K uvefejnéni Smlouvy v registru
smluv je opravnén pouze Objednatel.

Na dukaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vule, pfipojuji
osoby opravnéné za smluvni strany uzavirat tuto Smlouvu sveé vlastnoruéni podpisy.

V Praze dle data el. podpisu V Praze dle data el. podpisu
Objednatel: Poskytovatel:

29.7.2025 18.7.2025

MUDr. Toma$s Boran XXX

feditel Statniho Ustavu pro kontrolu léCiv

18.7.2025
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Piiloha €. 1 - Specifikace Sluzeb

Definice pojmU a zkratek

24x7 — rezim poskytovani Sluzby, kdy je Sluzba poskytovana nepfetrzité 24 hodin
denné po 7 dni v tydnu

9x5 — rezim poskytovani Sluzby, kdy je Sluzba poskytovana v pracovni dny od 8:00
do 17:00 hodin

CD - ¢&lovékoden, tj. 8 hodin prace jednoho &lovéka
CH - ¢&lovékohodina, tj. 1 hodina prace jednoho &lovéka

Helpdesk - informac¢ni systém Objednatele, ktery je vyuzivan Kk vzajemné
komunikaci s Poskytovatelem pfi poskytovani Sluzeb podle této Smlouvy

SLA - smluvné dohodnuta uroven kvality poskytovanych Sluzeb, tj. Poskytovatelem
garantovana dostupnost &i odezva dané Sluzby, jez se smluvné zavazal
dodrZzovat

Mésiéni pausalni platba — platba za poskytované Sluzby hrazenad Objednatelem
podle odst. 5.01 pism. a) Smlouvy za kazdy kalendafni mésic poskytovani
Sluzeb

Mérici bod — Prvek infrastruktury Objednatele ¢&i Poskytovatele, ktery sleduje
hodnoty, které jsou rozhodujici pro urleni, zda je na strané Poskytovatele
dodrzovano pozadované SLA ¢&i nikoliv

Kritickda zavada — Kritickou zavadou se rozumi nefunkénost Systému jako celku Ci
jeho klicovych ¢&asti, nebo nefunkénost bezpelnostnich, identifikaénich a
komunikaénich komponent Systému, ohrozujici bezpeénost Systému nebo
jakéhokoliv jiného systému Objednatele. Kritickou zavadou se rovné&z rozumi
neumérné dlouhé odezvy klicovych sluzeb. Neumérna doba odezvy je stav, kdy
se prumérna doba odezvy pozadavku za jednu minutu prodlouzi nejméné o 600
% ve srovnani s prumérnou dobou odezvy pozadavku za minutu. Dale se za
kritickou zavadu povazZuje stav, kdy uzZivatelska funkcionalita Systému generuje
vystupy a zpracovava data odchylné od pozadovaného zadani nebo z hlediska
vyznamu dotéeného ukolu Objednatele a jeho obsahu (zejména s ohledem na
opravnéné zajmy tretich osob dotéenych €innosti Objednatele)

Zavazna zavada - Zavaznou zavadou se rozumi stav znamenajici nefunk&nost
Systému, ktery nespada pod kategorii kritické zavady. Dale se jedna o
nefunkénost jednotlivych komponent Systému, které nezpusobuji havarijni stav
celého Systému. Muze se jednat o parcialni chyby a pomalé odezvy kli€ovych
sluzeb, SQL databaze a rozhrani zajiStujici méné dulezité funkcionality
Systému. Pomald doba odezvy je stav, kdy se prumérna doba odezvy
poZzadavku za jednu minutu prodlouzi nejméné o 300 % ve srovnani s
prumérnou dobou odezvy pozadavku za minutu. Za tento typ zavady se
povazuje i takova zavada, ktera zcela omezuje praci nékterého z uzivatell
Systému nebo pokud funkcionalita je mozna pouze s vyuzitim nahradnich
procesU nebo zvlasté kvalifikované podpory Poskytovatele

Bézna zavada — BéZznou zavadou se rozumi stav znamenajici nefunkénost Systému,
ktery nespada pod kategorii kritické nebo zadvazné zavady. Jednd o nedostatky
jednotlivych dil¢ich komponent Systému, které v8ak neumoZznuji bezvadné
fungovani celého Systému. MuzZe se jednat o parcialni chyby a drobné
zpomaleni odezvy webovych sluzeb, SQL databaze a rozhrani zajidtujici méné
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dulezité funkcionality Systému. Za tento typ zavady se povazuje i takova
zavada, ktera limituje béZnou praci uzivatele se Systémem

Kli€ova sluzba - sluzba Systému, jejiz fungovani je zasadni pro provoz Systému
jako celku.

Sluzba - SluZzbou s pocCate¢nim velkym pismenem se rozumi pIlnéni poskytované
Poskytovatelem na zakladé jednotlivych katalogovych listd uvedenych v Bodu
2 této pfrilohy; v pfipadé, Zze je pouzit pojem ,sluzba“ s malym pocatecnim
pismenem, rozumi se takovym pojmem aplika¢ni sluzba (komponenta) Systému

Systém — Informacni systém pro vedeni elektronické spisové sluzby AthenA
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1. Katalogové listy — specifikace poskytovanych Sluzeb

Pfedmétem Smlouvy je poskytovani Sluzeb podpory a rozvoje Systému a zajiSténi
dostupnosti a urovné pozadovanych Sluzeb podle Objednatelem definovanych
parametrd. BlizSi specifikace jednotlivych Sluzeb je uvedena v katalogovém
listu nize ke kazdé jednotlivé Sluzbé:

Katalogovy list Sluzby DS-1

ID Sluzby DS-1

Nazev Sluzby Zajisténi urovné dostupnosti Systému

Zajistovani a garantovani vysoké dostupnosti Systému jako
celku a jeho jednotlivych aplikacnich komponent dle

Popis Sluzby Objednatelem definovanych parametri (SLA)
Popis ¢innosti
Popis €innosti Poskytovatel se v ramci této Sluzby zavazuje k udrzovani a

zajistovani pozadované dostupnosti Systému a k
provadéni cinnosti sméfujicich k minimalizaci pfipadnych
vypadkd Systému. Za timto uGcelem provadi veSkeré
¢innosti nezbytné k udrzovani pozZadované urovné
dostupnosti.

V pfipadé nedostupnosti Systému, je Poskytovatel povinen
nahlasit tuto skuteénosti bez zbyte€ného odkladu
prostiednictvim Helpdesku a soucCasné prostfednictvim
telefonického kontaktu Objednatele uréeného pro krizové
situace uvedeného v odst. 2.2.

Parametry Sluzby

Rezim 24x7

Vstupy Mésicni report (vystup sluzby RP-1)

SLA DS-1-A: DodrZzeni pozadované dostupnosti Systému v ramci

kalendafniho mésice

Méfici bod Monitoring Systému Objednatele

Vystupy neni relevantni

Rozsah VesSkeré nezbytné &innosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky Vypocet dostupnosti Systému se fidi pravidly uvedenymi v odst.
3.2

Zpusob uhrady |Mési¢ni pausalni platba

Sankce Sleva z pau$alni platby odst. 4.2.1
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Katalogovy list Sluzby RP-1

ID Sluzby RP-1
Nazev Sluzby Provozni podpora
Popis Sluzby Administrace a udrzba jednotlivych komponent Systému

Poskytovatelem, vcetné udrzby Systému jako celku za
ucelem udrzeni Systému v provozu.

Popis C¢innosti

Popis €innosti Soucasti této Sluzby je vykonavani nasledujicich c&innosti
udrzby Systému:

- pravidelné proaktivni a profylaktické Cinnosti sméfujici k
udrzeni funkénosti, spolehlivosti a vykonnosti Systému,

- realizace udrzbovych a napravnych opatfeni za ucelem
udrzeni bezporuchového stavu Systému,

- dohled nad urovni odezev jednotlivych sluzeb Systému
a jejich nasledna optimalizace,

- nasazovani novych verzi jednotlivych komponent
Systému.

V ramci této Sluzby je Poskytovatel povinen kazdy kalendafni
mésic vyhotovovat a pfedavat Objednateli prostfednictvim
Helpdesku pisemny report za pfedchazejici kalendafrni
meésic (dale jen ,Mésiéni report*), ktery musi obsahovat
alespon:

- seznam vyfeSenych servisnich pozadavkl a stav feSeni
nevyfeSenych servisnich pozadavkl (dle Sluzby RP-2),

- statistiku pInéni pozadovanych SLA vSech Sluzeb,

- statistiku prumérné denni doby odezvy jednotlivych
Klic¢ovych sluzeb Systému

Obsah a strukturu Mési¢niho reportu Ize ménit na zakladé
pisemné dohody Objednatele s Poskytovatelem.

Parametry Sluzby

RezZim 24x7

Vstupy neni relevantni

SLA RP-1-A: Pfedani Mési¢niho reportu do 10. kalendafniho dne
nasledujiciho kalendafniho mésice

Méfici bod Helpdesk

Vystupy Mésicni report

Rozsah VesSkeré nezbytné Cinnosti spojené s plnénim pfedmétu tohoto

poskytovani katalogového listu po celou dobu poskytovani Sluzby

DalSi informace

Poznamky -

ZplUsob Uhrady |Mési¢ni pausalni platba

Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RP-2

ID Sluzby RP-2
Nazev Sluzby Reseni servisnich pozadavki
Popis Sluzby Regeni pozadavkd Objednatele na drobné konfiguraéni zmény

Systému

Popis C¢innosti

Popis €innosti

Poskytovatel je v ramci plnéni Sluzby povinen zpracovavat a fesit
servisni pozadavky Objednatele. Jedna se o pozadavky na
drobné konfiguraéni zmény Systému a =zahrnuji zejména
nasledujici ¢innosti:

- Sprava servisnich uctu

- Sprava ¢asovych uloh

- Sprava popisu datového rozhrani API
- Testovani jednotlivych komponent

-Zména konfigurace jednotlivych platforem a komponent aplikaci
- Analyza logl

Objednatel zadavd  servisni pozadavky prostiednictvim

Helpdesku. Poskytovatel je povinen bez zbyte¢ného
odkladu potvrdit pfevzeti servisniho pozadavku prostfednictvim

Helpdesku. Po vyfeSeni servisniho pozZadavku o tom
Poskytovatel ucini bez zbyte¢ného odkladu zaznam do
Helpdesku.
Parametry Sluzby
RezZim 24x7
Vstupy Servisni pozadavek Objednatele
RP-2-A: Pfevzeti servisniho pozadavku do 30 minut od
SLA nahladeni
RP-2-B: VyfeSeni servisniho pozadavku do 6 hodin od jeho
pfevzeti
Méfici bod Helpdesk
Vystupy Zaznam o pfevzeti servisniho pozadavku Zaznam o vyfeSeni
servisniho pozadavku
Rozsah cinnosti pfi poskytovani této Sluzby je Casové omezen
R h na maximalné 5 CD za kalendafni mésic v uhrnu za
ozsa . v8echny Sluzby ,B* dle odst. 2.05 Smlouvy
poskytovani

DalsSi informace

Poznamky

DalSi podminky Cerpani této Sluzby stanovi odst. 2.05 Smlouvy

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby PM-1

ID Sluzby

PM-1

Nazev Sluzby

Proaktivni monitoring

Popis Sluzby

Provadéni nepfetrzitého monitoringu zakladnich parametra
Systému k tomu uréenym softwarem

Popis €innosti

Popis €innosti

V ramci této Sluzby je Poskytovatel povinen nepfetrzité provadét
monitorovani zakladnich parametrdG Systému. Poskytovatel
mGzZe na zakladé Zzadosti vyuzivat pro monitorovani systém
Objednatele nebo vyuzit vlastni monitorovaci systém.

Poskytovatel je povinen sledovat minimalné nize uvedené aktualni
parametry Systému:

- dostupnost server( a dalSich hardwarovych zafizeni,

- vyuziti systémovych prostiedkd,

- kapacita diskovych prostor,

- dostupnost jednotlivych sluzeb Systému,

- fungovani komponent zajistujicich vysokou dostupnost.

Poskytovatel je dale povinen pfedavat prostfednictvim

Helpdesku Objednateli bez zbyte€ného odkladu informace

o jakychkoliv nestandartnich ¢&i nebezpeCnych hodnotach

monitorovaného parametru Systému, zejména je povinen
pfedavat informace o:

- dostupnosti serverl a dalSich hardwarovych zafizeni v
pfipadé, ze tato zafizeni jsou neolekavané i kratkodobé
nedostupna.

- vyuziti systémovych prostfedkl v pfipadég, ze  vyuziti
nékterého ze systémovych prostfedki (CPU, RAM apod.)
pfekraduje 80 % z celkové dostupné kapacity po dobu alespon
1 hodiny,

- dostupné kapacité diskovych prostor v pfipadé, Ze dostupna
kapacita diskovych prostor klesne pod trojnasobek narGstu
ulozenych dat za pfedchazejici kalendafni mésic

- dostupnosti a odezvach jednotlivych sluzeb Systému v
pfipadé, Zze se odezva nékteré z kliCovych sluzeb prodlouzi o
nejméné 150 % ve srovnani se stanovenou priamérnou denni
dobou odezvy

Poskytovatel je dale povinen prostfednictvim Helpdesku a soulasné
prostfednictvim telefonického kontaktu Objednatele uréeného
pro krizové situace uvedeného v odst. 2.2. nahlasit Objednateli,
ze dle monitorovanych hodnot Systému vykazuje Systém
kritickou zavadu ¢i zavaznou zavadu.

Objednatel soubé&zné sam provadi monitorovani zakladnich
parametri Systému pomoci opensource nastroje Zabbix a
poskytovani Sluzby ze strany Poskytovatele mu v tom nesmi
branit. Tato skuteCnost nema zadny vliv na povinnosti
Poskytovatele dle této Sluzby.
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Parametry Sluzby

Rezim 24x7

Vstupy Hodnoty sledovanych parametrd Systému
PM-1-A: Pfedani informace o nestandartnich hodnotach

SLA monitorovaného parametru Systému do 2 hodin od zjisténi
PM-1-B: Nahlaseni vzniku kritické nebo zavazné zavady do 15

minut od vzniku zavady

Méfici bod Helpdesk

Vystupy Zaznam v Helpdesku

Rozsah VesSkeré nezbytné Cinnosti spojené s plnénim pfedmétu tohoto

poskytovani katalogoveho listu po celou dobu poskytovani Sluzby

DalsSi informace

Poznamky

ZplUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby PM-2

ID Sluzby

PM-2

Nazev Sluzby

Statistické vystupy z monitoringu

Popis Sluzby

Vytvarfeni a pfedavani statistickych udajd z dat zjisSténych pfi
provadéni proaktivniho monitoringu Systému

Popis €¢innosti

Popis €innosti

Poskytovatel je v ramci Sluzby povinen pravidelné, nejpozdéji
do 10. kalendafniho dne nasledujiciho kalendafniho
mésice vypracovat a pfedat Objednateli prostfednictvim
Helpdesku statistické udaje o chovani systému za
uplynuly kalendafni mésic (dale jen ,Statistiky“). Pfi
vypracovani Statistik vychazi Poskytovatel z udajl
ziskavanych v ramci Sluzby PM-1.

Statistiky musi zahrnovat zejména nasledujici udaje:

- pfehled o nedostupnosti hardwarové ¢asti Systému jako
celku s uvedenim datumu a ¢asu pocatku a konce
kazdé zjisténé nedostupnosti,

- pfehled o nedostupnosti jednotlivych serverd nebo
jinych hardwarovych soucasti Systému s uvedeném
data a Casu pocatku a konce Kkazdé zjisténé
nedostupnosti v&etné uvedeni, kterého zafizeni se
nedostupnost tykala,

- statisticky pramér vyuziti jednotlivych systémovych
prostfedkd (CPU, RAM apod.) dle jednotlivych dnl
v€etné uvedeni celkovych primérd za dany kalendarni
mésic,

- pfehled o celkovém mnoZstvi vSech ulozenych dat za
dany mésic, vCetné konkretizace mnozstvi ulozenych
dat za kazdé jednotlivé ulozisté,

- pfehled o nedostupnosti Systému jako celku
s uvedenim datumu a Casu pocCatku a konce kazdé
zjisténé nedostupnosti,

- pfehled o nedostupnosti jednotlivych sluzeb Systému
s uvedenim datumu a C&asu pocCatku a konce kazdé
zjisténé nedostupnosti, véetné uvedeni, které sluzby
Systému se nedostupnost tykala.

Parametry Sluzby

Rezim

. . | 24x7
poskytovani
Vstupy Monitoring Systému podle PM-1
SLA PM-2-A: Prfedani statistik do 10. kalendafniho dne

nasledujiciho kalendafniho mésice
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Méfici bod Helpdesk

Vystupy Zaznam v Helpdesku

Rozsah Veskeré nezbytné €innosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy

Katalogovy list Sluzby SP-1

ID Sluzby SP-1
Nazev Sluzby Identifikace a odstranéni kritickych zavad
Popis Sluzby Identifikovani  kritickych zavad Systému a jejich nasledné

odstranovani dle Objednatelem definovanych parametra

Popis €¢innosti

Popis €innosti

Sluzba zahrnuje prevzeti hlaseni monitorovaciho systému nebo
hlaseni Objednatele ¢i tfetich osob o existenci kritické
zavady a dale ve8keré nezbytné CcCinnosti, které zajisti
odstranéni nahlaSené kritické zavady. Za odstranéni
kritické zavady se povazuje rovnéz zména jeji kvalifikace
na zavaznou zavadu nebo béznou zavadu.

Poskytovatel je povinen hladeni o kritické zavadé prevzit bez
zbyte¢ného odkladu. Pfevzetim hlaSeni se rozumi
provedeni zaznamu do Helpdesku, ze kterého je patrné, ze
Poskytovatel zahdjil prace na odstranéni zavady. Po
odstranéni zavady o tom ucini Poskytovatel zédznam do
Helpdesku.

Soucasti Sluzby je rovnéz provedeni nasledné analyzy pfFi€in
vzniku kritické zavady. Analyzu musi  Poskytovatel
pfedlozit v pisemné podobé prostfednictvim
Helpdesku, a kromé podrobného popisu pFi€in  vzniku
zavady musi obsahovat navrh konkrétnich opatfeni, které
jsou zpusobilé pfedchazet opakovanému vyskytu vzniklé

zavady.
Parametry Sluzby
Rezim 24x7
Vstupy Hlaseni  monitorovaciho systému podle PM-1 Hlaseni

Objednatele

SP-1-A: Pfevzeti hlaSeni

nahlaseni

kritické zavady do 30 minut od
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SLA SP-1-B: Odstranéni kritické zavady do 4 hodin od pfevzeti
hlaseni kritické zavady

Méfici bod Helpdesk
Vystupy Zaznam v Helpdesku
Analyza pficCin vzniku kritické zavady
Rozsah Veskeré nezbytné Cinnosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby

DalsSi informace

Poznamky -

ZplUsob Uhrady |Mési¢ni pausalni platba

Sankce Sleva z pausalni platby odst. 4.2.2
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Katalogovy list Sluzby SP-2

ID Sluzby SP-2
Nazev Sluzby Identifikace a odstranéni zavaznych zavad
Popis Sluzby Identifikovani zavaznych zavad Systému a jejich nasledné

odstrafiovani dle Objednatelem definovanych parametru

Popis €innosti

Popis €innosti

Sluzba zahrnuje pfevzeti hladeni monitorovaciho systému nebo
hlaseni Objednatele ¢&i tfetich osob o existenci zavazné
zavady a dale veSkeré nezbytné cinnosti, které zajisti
odstranéni nahlaSené zavazné zavady. Za odstranéni
zavazné zavady se povazuje rovnéz zména jeji kvalifikace
na béznou zavadu.

Poskytovatel je povinen hlaseni o zavazné zavadé prevzit bez
zbyte¢ného odkladu. Pfevzetim hlaSeni se rozumi
provedeni zaznamu do Helpdesku, ze kterého je patrné, Ze
Poskytovatel zahajil prace na odstranéni zavady. Po
odstranéni zavady o tom ucini Poskytovatel zaznam do
Helpdesku.

Soucasti Sluzby je rovnéz provedeni nasledné analyzy pfFi€in

vzniku zavazné zavady. Analyzu musi Poskytovatel
pfedlozit % pisemné podobé prostfednictvim
Helpdesku, a kromé podrobného popisu pFi¢in  vzniku

zavady musi obsahovat navrh konkrétnich opatfeni, které
jsou zpusobilé pfedchazet opakovanému vyskytu vzniklé
zavady. Analyzu je Poskytovatel povinen pfedloZit pouze v
pfipadé, Ze o to Objednatel po odstranéni zavady pozada.

Parametry Sluzby

RezZim 24x7
Vstupy HlaSeni  monitorovaciho systému podle PM-1 Hlaseni
Objednatele
SP-2-A: Prevzeti hlaSeni zavazné zavady do 30 minut od
nahladeni
SLA
SP-2-B: Odstranéni zavazné zavady do 24 hodin od prevzeti
hlaseni
Méfici bod Helpdesk
Vystupy Zaznam v Helpdesku
Analyza pfi€in vzniku zavazné zavady
Rozsah VesSkeré nezbytné Cinnosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby
DalSi informace
Poznamky -

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Sleva z pau$alni platby odst. 4.2.2
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Katalogovy list Sluzby SP-3

ID Sluzby SP-3
Nazev Sluzby Identifikace a odstranéni bé&znych zavad
Popis Sluzby Identifikovani bé&znych zavad Systému a jejich nasledné

odstrafiovani dle Objednatelem definovanych parametr(

Popis €innosti

Popis €innosti

Sluzba zahrnuje pfevzeti hladeni monitorovaciho systému nebo
hlaseni Objednatele ¢&i tfetich osob o existenci bézné
zavady a dale veSkeré nezbytné cinnosti, které zajisti
odstranéni nahlaSené bézné zavady.

Poskytovatel je povinen incident pfevzit bez zbyte€ného
odkladu. Prfevzetim incidentu se rozumi provedeni
zaznamu do Helpdesku, ze kterého je patrné, ze
Poskytovatel zahajil prace na odstranéni zavady. Po

odstranéni zavady o tom ucini Poskytovatel zaznam do
Helpdesku.

Soucasti Sluzby je rovnéz provedeni nasledné analyzy pficin

vzniku bézné zavady. Analyzu musi Poskytovatel
pfedlozit % pisemné podobé prostiednictvim
Helpdesku, a kromé& podrobného popisu pfi¢in vzniku

zavady musi obsahovat navrh konkrétnich opatfeni, které
jsou zpuUsobilé pfedchazet opakovanému vyskytu vzniklé
zavady. Analyzu je Poskytovatel povinen predlozit pouze v
pfipadé, ze o to Objednatel po odstranéni zavady pozada.

Parametry Sluzby

RezZim 9x5
Vstupy Hlaseni monitorovaciho systému podle PM-1
HlaSeni Objednatele
SP-3-A: Prfevzeti hlaSeni bézné zavady do 30 minut od
SLA nahlaseni
SP-3-B: Odstranéni bézné zavady do 72 hodin od pfevzeti
hlaseni
Méfici bod Helpdesk
Zaznam v Helpdesku
Vystupy Analyza pfi€in vzniku bézné zavady
Rozsah VesSkeré nezbytné Cinnosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby
DalSi informace
Poznamky -

ZpUsob Uhrady

Mési¢ni pausalni platba

Sankce

Sleva z pau$alni platby odst. 4.2.2
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Katalogovy list Sluzby RZ-1

ID Sluzby RZ-1
Nazev Sluzby Identifikace a specifikace zmény
Popis Sluzby Analyza a navrh feSeni zménovych pozadavku Objednavatele

Popis C¢innosti

Popis €innosti

Prostfednictvim této Sluzby =zajiStuje Poskytovatel podrobné
informace pro rozhodovani Objednatele pfed realizaci
Objednatelem pozadovanych zmén Systému.

Plnéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou
zadost Objednatele, a to na zakladé pisemné objednavky
zaslané prostfednictvim Helpdesku (dale jen ,zménovy
pozadavek®). Poskytovatel prostfednictvim Helpdesku bez
zbyte¢ného odkladu potvrdi pfijeti zménového pozadavku.

Po potvrzeni zménového poZadavku Poskytovatel analyzuje
Objednatelem pozadované zmény Systému a vystupem
této sluzby bude Analyza zménového pozadavku

vypracovana Poskytovatelem a  zaslana
prostfednictvim Helpdesku, ktera musi vzdy obsahovat
minimalné:

- popis Objednatelem poZadovanych zmén Systému,

- navrh feSeni, ktery kromé samotného popisu
navrhovaného fe8eni obsahuje informace o finanéni
naroénosti (vyjadieno v CD), celkové &asové naroénosti
(délka trvani realizace), nezbytnych omezenich provozu
Systému pfi realizaci daného feSeni a o rizicich pfi jeho
realizaci,

- navrh zpuUsobu nasazeni, pfipadné zpusobu integrace se
stavajicimi systémy Objednatele.

Pozada-li o to Objednatel v ramci zménového pozadavku, musi
Analyza zménového pozadavku dale obsahovat bliz8i
popis navrhovanych zmén zejména s ohledem na jejich
technickou konfiguraci z hlediska provozu a architektury
Systému, bezpecnosti, designu a pouzitych technologii,
vC. pfipadnych zvazovanych variant feSeni.

Analyza zménového pozadavku slouzi zejména jako podklad pro
objednavky na Cerpani Sluzeb RZ-2.

Parametry Sluzby

RezZim 9x5
Vstupy Zmeénovy pozadavek
RZ-1-A: Predani Analyzy zménového pozadavku k akceptaci do
10 pracovnich dnG od zaslani zménového pozadavku,
SLA nestanovi-li Objednatel ve zménovém pozadavku pozdé;jsi
termin
Méfici bod Helpdesk
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Vystupy

Akceptovana analyza zménového pozadavku Zaznam v
Helpdesku

Rozsah &innosti pfi poskytovani této Sluzby je Casové omezen
na maximalné 5 CD za kalendaini meésic v Uhrnu za

Rozsah » vdechny Sluzby ,B* dle odst. 2.05 Smlouvy
poskytovani
DalSi informace
Poznamky Dalsi podminky €erpani této Sluzby stanovi odst. 2.05 Smlouvy

Zpusob akceptace plnéni dle této Sluzby stanovi odst. 2.10

ZplUsob Uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RZ-2

ID Sluzby RZ-2
Nazev Sluzby Realizace zménovych pozadavkd menSiho rozsahu
Popis Sluzby Pfiprava a implementace pozadavkl Objednatele na zmény

Popis €innosti

Popis €innosti

Prostfednictvim této Sluzby zajiStuje Poskytovatel vyfizovani a
realizaci pozadavkl Objednatele na zmény a rozvoj
Systému, které mohou zahrnovat téz zasahy do zdrojového
kdédu Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na vyslovnou
zadost Objednatele, a to na zakladé pisemné objednavky
zaslané prostfednictvim Helpdesku (dale jen ,zménovy
pozadavek®). Poskytovatel prostfednictvim Helpdesku bez
zbyte€ného odkladu potvrdi pfijeti zménového pozZadavku.

Poskytovatel bez zbyte€ného  odkladu prostfednictvim
Helpdesku rovnéz navrhne Objednateli termin realizace
zménového pozadavku. V pfipadé souhlasu s navrzenym
terminem Objednatel potvrdi termin realizace zménového
poZzadavku navrzeny Poskytovatelem prostfednictvim
Helpdesku. Poskytovatel je povinen zménovy poZadavek
realizovat i v pfipadé, Ze nedojde k potvrzeni terminu ze
strany Objednatele.

Poskytovatel zménovy pozadavek realizuje, provede aplikaéni
testovani a po dokonceni praci na tuto skute¢nost upozorni
Objednatele zadznamem do Helpdesku a vyzve jej Kk
pfevzeti a akceptaci feSeni. Pokud si to Objednatel
vyzada, pak Poskytovatel pfeda Objednateli téz protokol z
testovani vcéetné testovacich scénara (duvodem je
zajisténi  pfehledu Objednatele nad komplexnosti

testovani).
Parametry Sluzby
RezZim 9x5
Vstupy Analyza zménového poZzadavku Zménovy pozadavek
RZ-2-A: Pfedani zménového poZadavku k akceptaci v terminu
potvrzeném Objednatelem
RZ-2-B: Prfedani zménového pozadavku k akceptaci do 2
pracovnich dnl od zaslani zménového pozadavku, jde-li o
zménovy pozadavek s rozsahem cerpani nepfesahujicim 3
CH a Objednatel sou€asné nepotvrdil termin realizace
RZ-2-C: Pfedani zménového pozadavku k akceptaci do 4
SLA pracovnich dni od zaslani zménového pozadavku, jde-li o
zménovy pozadavek s rozsahem cCerpani pfesahujicim 3

CH a Objednatel sou¢asné& nepotvrdil termin realizace
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Méfici bod Helpdesk
Vystupy Akceptovany zménovy pozadavek Zaznam v Helpdesku
Rozsah Cinnosti pfi poskytovani této Sluzby je Casové omezen
R h na maximalné 5 CD za kalendafni mésic v uhrnu za
0zsa . vS8echny Sluzby ,B* dle odst. 2.05 Smlouvy

poskytovani
DalSi informace
Poznamky Dalsi podminky Cerpani této Sluzby stanovi odst. 2.05 Smlouvy

Zpusob akceptace plnéni dle této Sluzby stanovi odst. 2.10
Smlouvy

ZpUsob uhrady

Mési¢ni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby RZ-3

ID Sluzby

RZ-3

Nazev Sluzby

Realizace zménovych a rozvojovych pozadavku

Popis Sluzby

Pfiprava a implementace pozadavkd Objednatele na zmény a
rozvoj Systému

Popis ¢innosti

Popis ¢innosti

Prostfednictvim této Sluzby zajiStuje Poskytovatel vyfizovani
a realizaci pozadavku Objednatele na zmény a rozvoj
Systému, které mohou =zahrnovat téz zasahy do
zdrojového kodu Systému.

PInéni dle této Sluzby provadi Poskytovatel pouze na
vyslovnou zadost Objednatele, a to na zakladé pisemné
objednavky zaslané prostfednictvim Helpdesku (dale jen
.Zménovy pozadavek®). Poskytovatel prostiednictvim
Helpdesku bez zbyte¢ného odkladu potvrdi pfFijeti
zmeénového pozadavku.

Poskytovatel bez zbyte¢ného odkladu prostifednictvim
Helpdesku rovnéZz navrhne Objednateli termin realizace
zménového pozadavku. V pfipadé souhlasu s navrzenym
terminem Objednatel potvrdi termin realizace
zmeénového pozZzadavku navrzeny Poskytovatelem
prostifednictvim Helpdesku. Poskytovatel je povinen
zménovy pozadavek realizovat i v pfipadé, Ze nedojde k
potvrzeni terminu ze strany Objednatele.

Poskytovatel zménovy pozadavek realizuje , provede
aplikaéni testovani a po dokonceni praci na tuto
skute€nost upozorni Objednatele a vyzve jej k pfevzeti a
akceptaci feSeni. Pokud si to Objednatel vyzada, pak
Poskytovatel pfedd Objednateli protokol 2z testovani
v€etné testovacich scénafd (duvodem je zajisténi
pfehledu Objednatele nad komplexnosti testovani).

Parametry Sluzby

Rezim

poskytovani x5
Analyza zménového poZadavku
Vstupy
Zménovy pozadavek
RZ-3-A: Pfedani zménového pozadavku k akceptaci v terminu
potvrzeném Objednatelem
RZ-3-B: Pfedani zménového pozZadavku k akceptaci do X
SLA pracovnich dnd od zaslani zménového pozadavku,
nepotvrdil-li Objednatel termin realizace, kde X se rovna
trojnasobku rozsahu Ccerpani zménoveho pozadavku
v CD
Méfici bod Helpdesk
Vystupy Akceptovany zménovy pozadavek
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Zaznam v Helpdesku

Rozsah
poskytovani

Rozsah Cinnosti pfi poskytovani této Sluzby je Casové omezen
na maximalné 240 CD za kalendarni rok

Dalsi informace

Poznamky

DalSi podminky stanovi odst. 2.06

Smlouvy

Cerpani této Sluzby

Zpusob akceptace plnéni dle této Sluzby stanovi odst. 2.10
Smlouvy

ZpUsob uhrady

Platba dle skute&ného objemu &erpani Sluzby (v CD) za cenu
podle odst. 5.01 pism. b) Smlouvy

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy

Katalogovy list Sluzby PP-1

ID Sluzby

PP-1

Nazev Sluzby

Produktova podpora

Popis Sluzby

Konzultaéni a podpurna ¢innost pro dal$i produkty pfi provozu
Systému

Popis ¢innosti

Popis ¢innosti

V ramci této Sluzby je Poskytovatel povinen poskytovat
souéinnosti pfi provozovani ostatnich informaénich
systémi SUKL a IT komponent, které jsou vyuzivany pro
vlastni provoz Systému, pfipadné s provozem Systému
souviseji (napf. konfigurace HW, informacni systémy
tfretich stran, virtualizaéni systém apod.). Sluzba je
poskytovana za ucelem odborné pomoci a konzultaci pfi
feSeni konkrétniho problému. Sluzba je poskytovana
formou ustnich nebo pisemnych konzultaci ¢i v podobé
osobni uc€asti na jednanich na zakladé pozadavku
Objednatele. Poskytovatel je na zakladé pozadavku
Objednatele povinen zajistit u¢ast osoby s odpovidajici
odbornosti.

Sluzba je poskytovana na zakladé pozadavku Objednatele
vV niZze uvedeném rozsahu:

- Jednani, tj. uCast zastupce Poskytovatele na jednani
s Objednatelem ¢i tieti stranou za ucelem poskytovani
odbornych informaci

- Konzultace, tj. poskytovani odbornych informaci ustni
¢i pisemnou formou,

- Sdéleni, tj. vypracovani a pfedani pisemného sdéleni

vvvvvv

- Stanovisko, tj. vypracovani a pfedani pisemného
stanoviska v pfipadé dotazu komplexniho charakteru;
stanovisko musi obsahovat navrh feSeni véetné
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souvisejicich dopadd a alternativnich

feSeni daného problému

pfipadnych

Poskytovatel je povinen bez zbyte€ného odkladu potvrdit
pfevzeti pozadavku prostfednictvim Helpdesku.

Parametry Sluzby

Rezim
poskytovani 9x5
Vstupy Pozadavek Objednatele
PP-1-A: Pfevzeti pozadavku do 30 minut od nahlaseni
PP-1-B: Poskytnuti Konzultace do 1 pracovniho dne od
pfevzeti pozadavku
SLA PP-1-C: Pfedani Sdéleni do 3 pracovnich dnG od prevzeti
pozadavku
PP-1-D: Pfedani Stanoviska do 10 pracovnich dnl od pfevzeti
pozadavku
Méfici bod Helpdesk
Vystupy Zaznam v helpdesku
Rozsah Veskeré nezbytné €innosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky

ZpUsob uhrady

Mésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy

Katalogovy list Sluzby PP-2

ID Sluzby

PP-2

Nazev Sluzby

Vedeni dokumentace

Popis Sluzby

Vedeni a pravidelna aktualizace dokumentace k Systému

Popis €innosti

Popis ¢Cinnosti

Poskytovatel je v ramci této Sluzby povinen vést dokumentaci
k Systému, provadét jeji pravidelnou aktualizaci a
zpfistupnit ji bez omezeni Objednateli. Obsah
dokumentace musi odpovidat pozadavkim pravnich
pfedpisi stanovujicich pozadavky na obsah provozni
dokumentace informaénich systémi vefejné spravy,
zejména pak musi odpovidat pozadavkim vyhlasky ¢&.
529/2006 Sb., o pozadavcich na strukturu a obsah
informacéni koncepce a provozni dokumentace a o
pozadavcich na fizeni bezpecnosti a kvality informacnich
systéml vefejné spravy (vyhlaska o dlouhodobém fizeni
informacénich systému vefejné spravy). Poskytovatel je
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povinen provadét aktualizaci dokumentace zejména
v souvislosti se zménou Systému na produkénim
prostifedi a se zménou relevantnich pravnich pfedpisu
stanovujicich pozadavky na jeji obsah.

Jako souclast této Sluzby je Poskytovatel rovnéz povinen vést
a pravidelné aktualizovat samostatnou dokumentaci pro
externi subjekty, které vyuZzZivaji sluzby Systému. Za
pomoci této dokumentace musi byt externi subjekt
schopny samostatné bez dalSi kvalifikované pomoci plné
vyuzivat vSech jemu dostupnych sluzeb Systému. Na
dokumentaci podle tohoto odstavce se nevztahuji
pozadavky vySe uvedené vyhlasky.

Dokumentace vedena dle této Sluzby musi spliovat
nasledujici podminky:

- dokumentace musi byt vedena ve formatu
editovatelném v nastrojich sady Microsoft Office,

- kazdy dokument, ktery je soucasti dokumentace musi
byt pfehledné verzovan a veSkeré zmény meazi
jednotlivymi verzemi musi byt zaneseny v samostatném
dokumentu.

Souclasti této Sluzby je rovnéz povinnost Poskytovatele
zajistovat pribézné vedeny strukturovany dokument,
ktery bude obsahovat popis provedenych ukonl v ramci
administrace, udrzby a zmén Systému dle sluzeb RP-1 a
RP-2 s popisem jejich dopadu do Systému i dalSich
navazujicich systému. Tento dokument musi byt
nepfretrzité pfistupny vybranym zaméstnancim
Objednatele zplisobem umoznujicim dalkovy pfistup.

Pro zamezeni pochybnosti Smluvni strany konstatuji, Ze na
dokumentaci jako celek, nebo jeji jakoukoliv ¢ast, kterou
vytvofi Poskytovatel pro Objednatele v ramci plnéni této
Sluzby, a ktera by mohla byt povazovana za Autorské
dilo ve smyslu Autorského zakona, se aplikuje Cl. 10
Smiouvy.

Provedeni zmény dokumentace je Poskytovatel bez
zbyte€ného odkladu povinen nahlasit Objednateli
prostfednictvim Helpdesku.

Parametry Sluzby

Rezim
poskytovani 9x5
Zména Systému
Vstupy
Zména pozadavkl na dokumentaci
PP-2-A: Provedeni zmény dokumentace do 10 pracovnich dnu
SLA od provedeni zmény Systému na produkénim prostiedi

PP-2-B: Provedeni zmény dokumentace do 10 pracovnich dn0
ode dne nabyti platnosti relevantniho pravniho pfedpisu
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Méfici bod Helpdesk

Dokumentace Systému

Vystupy
Dokumentace Systému pro externi subjekty
Rozsah Veskeré nezbytné €innosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby

Dalsi informace

Poznamky -
Zpusob uhrady Mési¢ni pausalni platba
Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby SK-1

ID Sluzby §K-1
Nazev Sluzby Skoleni
Poskytovani Skoleni ve vztahu Kk Systému na Zzadost

Popis Sluzby

Objednatele

Popis ¢innosti

Popis ¢innosti

Poskytovatel je v ramci této Sluzby povinen poskytovat
Objednatelem uréenym osobam Skoleni tykajici se
Systému a dalSich navaznych systému, a to pro vSechny
typy uzivatell, tj. zejména Skoleni pro administratory,
uzivatele a externi subjekty.

PInéni dle této Sluzby provadi Poskytovatel pouze na
vyslovnou zadost Objednatele, a to na zakladé pisemné
objednavky zaslané prostfednictvim Helpdesku.
Objednavka na provedeni sluzby SK-1 bude zaslana
alespofi 10 pracovnich dni pfed vlastnim pozadovanym
terminem realizace sluzby. Poskytovatel prostfednictvim

Helpdesku bez zbyte¢ného odkladu potvrdi  pfijeti
objednavky.
Soucasti objednavky musi byt uréeni mista, terminu a
zplUsobu provedeni S$koleni véetné c&asového rozsahu
vyjadieného v CD. Skoleni budou realizovana v
prostorach Objednatele, nebude-li dohodnuto jinak.
Poskytovatel musi zajistit 3kolitele s odpovidajici
odbornosti dle obsahu Skoleni.
Poskytovatel je povinen po provedeni S$koleni zaslat
prostfednictvim Helpdesku Zaznam o provedeném
Skoleni, ktery musi obsahovat struény popis
provedeného S$koleni a prezenéni listinu proSkolenych
osob.
Parametry Sluzby
Rezim
poskytovani 9x5
Vstupy Objednavka Skoleni
SK-1-A: Realizace Skoleni do 10 pracovnich dnl od zaslani
SLA pozadavku Objednatele, nebude-li v objednavce
stanoven pozdéjsi termin realizace
Méfici bod Helpdesk
Vystupy Zaznam o realizaci Skoleni
R Rozsah Cinnosti pfi poskytovani této Sluzby je ¢asové omezen
ozsah TR x T S .
. na maximalné 5 CD za kalendafni mésic v Uhrnu za
poskytovani

vSechny Sluzby ,B*“ dle odst. 2.05 Smlouvy

DalsSi informace

Poznamky

DalSi podminky stanovi odst. 2.05

Smlouvy

Cerpani této Sluzby

Zpusob uhrady

Platba dle skuteéného objemu &erpani Sluzby (v CD) za cenu
podle odst. 5.01 pism. b) Smlouvy

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby OU-1

ID Sluzby OU-1 ,
Nazev Sluzby Oznameni — incident naruSeni ochrany OU
Popis Sluzby Hlaseni Poskytovatele o podezieni na poruSeni ochrany

Popis C¢innosti
Popis €innosti

Poskytovatel je povinen bez zbyte¢ného odkladu nahlasit
Objednateli jakékoliv podezieni na poruseni bezpec€nosti
osobnich udajl zpracovavanych v souvislosti s provozem
Systému. Poskytovatel je povinen podezieni nahlasit v
pfipadé, ze ziskal informace, ze kterych vyplyva, ze doslo
k udalosti, ktera méla za néasledek vznik bezpe&nostniho
incidentu.

Bezpecfnostnim incidentem se pro ucely této sluzby rozumi stav,
kdy mohlo i pfes nastavena technicka a organizacni
opatfeni dojit k nahodnému nebo protipravnimu zni€eni,
ztraté, pozménéni, ¢&i neopravnénému zpfistupnéni
osobnich udaju pfedavanych, ulozenych, nebo jinak
zpracovavanych Systémem, nebo Kk neopravnénému
pFistupu k nim.

Kazdé hlaseni je Poskytovatel povinen ucinit nejprve
prostfednictvim telefonického a emailového oznameni na
kontakt Objednatele uvedeny pro tyto ucely v odst. 3.2.
Toto oznameni musi obsahovat alespon zakladni okolnosti
vzniku bezpecfnostniho incidentu a jeho pfiblizny rozsah.

Poskytovatel je nasledné povinen vypracovat a prostfednictvim
Helpdesku zaslat Objednateli pisemny zaznam o
bezpeénostnim incidentu, ktery musi obsahovat informace
v nize uvedeném minimalnim rozsahu:

o Datum a c¢as udalosti

o Specifikace porusSeni bezpecnosti osobnich uadaja, tj. zda
doSlo k jejich ztraté, zniCeni, zméné, neopravnénému
zpfistupnéni nebo jinému poruseni jejich bezpefnosti

o Povaha a obsah dotéenych osobnich udajd, tj. informace o
kategorii (napf. jmenné udaje, data narozeni, pfistupové
udaje apod) a rozsahu dotéenych osobnich udajl

o Pocet a typ subjektu dotéenych osobnich udaju

o Informaci o tom, zda byly incidentem dotleny osobni udaje
cizich statnich pfislusnikd (ob&ant EU nebo tfetich statu)

o Technicka a organizacni opatfeni, ktery byla pfijata v reakci
na bezpecénostni incident

Parametry Sluzby

Rezim 24x7
Vstupy Vznik bezpecnostniho incidentu
OU-1-A: Telefonické a emailové oznameni do 1 hodiny od
SLA zjisténi vzniku bezpec€nostniho incidentu
OU-1-B: Zaslani pisemného zaznamu do 24 hodin od zjité&ni
vzniku bezpecénostniho incidentu
Méfici bod Helpdesk
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Vystupy Hlaseni Poskytovatele

Rozsah VeSkeré nezbytné Cinnosti spojené s plnénim pfedmétu tohoto
poskytovani katalogového listu po celou dobu poskytovani Sluzby

DalSi informace

Poznamky -

ZplUsob Uhrady |Mési¢ni pausalni platba

Sankce Smluvni pokuta dle odst. 11.03 Smlouvy
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Katalogovy list Sluzby KB-1

ID Sluzby

KB-1

Nazev Sluzby

Oznameni — narusSeni KB

Popis Sluzby

HlaSeni Poskytovatele o podezfeni na naruSeni kybernetické
bezpednosti

Popis ¢innosti

Popis €innosti

Poskytovatel je povinen bez zbyte€ného odkladu oznamit
podezfeni na vznik kybernetické bezpednostni udalosti
nebo kybernetického bezpecénostniho incidentu
v souvislosti s provozem Systému. Kybernetickou
bezpefnostni udalosti se rozumi udalost dle § 7 zakona
¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni
pozdéjSich predpisum, ktera muze zpusobit naruseni
bezpecCnosti informaci v informaénich systémech nebo
naruseni bezpec€nosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci. Kybernetickym
bezpeénostnim incidentem se rozumi dle § 7 zakona
€. 181/2014 Sb., o kybernetické bezpecnosti, narudeni
bezpeénosti informaci v informaénich systémech nebo
naruseni bezpecénosti sluzeb anebo bezpelnosti a
integrity siti elektronickych komunikaci v dusledku
kybernetické bezpeénostni udalosti.

Kazdé hlaseni je Poskytovatel povinen uclinit nejprve
prostfednictvim telefonického a e-mailového oznameni
na kontakt Objednatele uvedeny pro tyto ucely v odst.
3.2. Toto oznameni musi obsahovat alespon zakladni
okolnosti vzniku nebo podezieni na vznik
kybernetického bezpecnostniho incidentu nebo
kybernetické bezpecnostni udalosti a pfibliZzny rozsah.

Poskytovatel je nasledné povinen vypracovat a
prostiednictvim Helpdesku zaslat Objednateli pisemny
zaznam o bezpeénostnim incidentu, ktery musi
obsahovat informace v nize uvedeném minimalnim
rozsahu (tu¢né oznacené jsou povinné/prioritni):

o Datum a ¢€as zjiSténi (s pfesnosti na minuty)
o Casova zéna
o Datum a ¢as vyskytu (s pfesnosti na minuty)
o Kategorie incidentu (vyberte)
o Kategorie Il - velmi zavazny Kkyberneticky
bezpe€nostni incident
o Kategorie [l - zavazny kyberneticky
bezpe€nostni incident
o Kategorie | - méné zavazny Kkyberneticky
bezpecénostni incident
o Typ incidentu (vyberte)

o Kyberneticky bezpecfnostni
incident zpusobeny
kybernetickym utokem nebo
jinou udalosti vedouci Kk

Smlouva servisni —SW aplikace —21. 7. 2021
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priniku do systému nebo

k omezeni dostupnosti
sluzeb

o Kyberneticky bezpedlnostni
incident zpUsobeny

Skodlivym kédem
o Kyberneticky bezpedénostni

incident zpusobeny
kompromitaci  technickych
opatfeni

o Kyberneticky bezpeénostni
incident zpusobeny
porusenim organizacnich
opatieni

o Kyberneticky bezpednostni
incident spojeny s projevem
trvale plsobicich hrozeb

o Ostatni kybernetické
bezpecnostni incidenty
zplsobené  kybernetickym
utokem

o Kyberneticky bezpeclnostni
incident zpusobujici
naruseni davérnosti

primarnich aktiv

o Kyberneticky bezpecnostni
incident zpusobujici
naruseni integrity
primarnich aktiv

o Kyberneticky bezpeclnostni
incident zpusobujici
naruseni dostupnosti
primarnich aktiv

o Kyberneticky bezpecnostni

incident zpusobujici
kombinaci dopadl
uvedenych shora

o Soucéasny stav zvladani kybernetického

bezpeénostniho incidentu (vyberte)
o Probihd analyza a S3etfeni kybernetického
incidentu
o Kyberneticky bezpefnostni incident je pod
kontrolou
o Dotéené funkce obnoveny
o Neznamy

o Pocet zasazenych systému (odhad)

o Odhad poctu dotéenych uzivateld

o Popis incidentu/udalosti

o Rozsah skod

o Jaka bezpec€nostni opatfeni byla pfijata?

o Systémové detaily (cil dtoku - kompromitovany
systém)

= Hostname
= Funkce hosta
= Port
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= Protokol
= Operaéni

systém ve.

uvedeni verze
= Umisténi

Systému

v architekture
o Zdroj utoku (je-li znam)
= Hostname / IP

= Port
= Protokol
o BIliz8i popis dalSich okolnosti vzniku bezpeénostniho
incidentu
Parametry Sluzby
Rezim . 24x7
poskytovani
Vstupy Podezieni nebo vznik kybernetické bezpefnostni udalosti
nebo kybernetického bezpefnostniho incidentu
KB-1-A: Telefonické a e-mailové oznameni do 1 hodiny od
zjisténi podezieni nebo vzniku kybernetické
bezpecfnostni udalosti nebo kybernetického
SLA bezpefnostniho incidentu
KB-1-B: Zaslani pisemného zaznamu do 12 hodin od zjisténi
podezieni nebo vzniku Kkybernetické bezpelnostni
udalosti nebo kybernetického bezpefnostniho incidentu
Méfici bod Helpdesk
Vystupy HlaSeni Poskytovatele
R Veskeré nezbytné Ccinnosti spojené s pInénim pfedmétu
ozsah . . .
L tohoto katalogoveého listu po celou dobu poskytovani
poskytovani

Sluzby

Dalsi informace

Poznamky

Zpusob uhrady

Mésicni pausalni platba

Sankce

Smluvni pokuta dle odst. 11.03 Smlouvy
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ZpUsob komunikace pfi poskytovani Sluzeb

Komunikace prostrednictvim Helpdesku

Poskytovatel je povinen pfi poskytovani Sluzeb vyuZivat ke komunikaci
s Objednatelem Helpdesk, ke kterému Objednatel poskytne Poskytovateli
pfistup. Objednatel pouziva Helpdesk vystavény na open-source technologii
GLPi. Poskytovatel je zejména povinen prostfednictvim Helpdesku pfijimat
hladeni Objednatele a jiné pozadavky na poskytovani Sluzeb.

Poskytovatel je povinen pfijimat rovnéz hlaseni a daldi poZzadavky na poskytovani
SluZzeb zaslané Objednatelem prostfednictvim emailovych adres Objednatele
uvedenych v odst. 2.2. na emailovou adresu Poskytovatele uréenou pro
hlaseni zavad uvedenou v odst. 2.3.

V pfipadé nedostupnosti Helpdesku mulze Poskytovatel jednotlivé povinnosti
vyplyvajici z katalogovych listd jednotlivych Sluzeb, u kterych je nezbytné
provést zaznam do Helpdesku, plnit rovnéz prostfednictvim nize uvedeného
emailového kontaktu Objednatele uréeného pro feSeni krizovych situaci.
V takovém pfipadé vSak Poskytovatel bez zbyteéného odkladu po opétovné
dostupnosti Helpdesku ucini rovnéz pfislusny zaznam do Helpdesku.

Seznam komunikaénich kanald Objednatele
Na nize uvedenych kontaktech je Objednatel dostupny v rezimu 24x7 pro ucely
feSeni krizovych situaci:

E-mailova dohled@sukl.gov.cz
adresa:
Telefonni ¢islo: XXX

Nize uvedené kontakty slouzi pro béznou komunikaci mezi Objednatelem a
Poskytovatelem pfi poskytovani Sluzeb:

Jméno, Telefonni Emailova adresa Poznamka
pfijmeni, Cislo
titul

XXX XXX XXX

XXX XXX XXX

Seznam komunikaénich kanald Poskytovatele
Na nize uvedenych kontaktech je Poskytovatel dostupny v rezimu 24x7 zejména
pro ucely hlaseni zavad:

E-mailova XXX
adresa:
Telefonni ¢éislo: XXX

Kvalita poskytovanych sluzeb

Provadéni nékterych €innosti v ramci servisniho okna

Pro Cinnosti provadéné Poskytovatelem v ramci Sluzeb RP-1, RP-2, RZ-2, RZ-3
plati nize uvedené podminky:
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Cinnosti, které jsou zpusobilé ovlivnit dostupnost nebo plnou funk&nost Systému
nebo jeho komponent, je Poskytovatel povinen provadét pouze v ramci
Servisniho okna, které stanovi Objednatel. Mimo servisni okno je
Poskytovatel opravnén provadét tyto €innosti pouze s vyslovhym pfedchozim
souhlasem Objednatele.

Servisnim oknem se rozumi €asovy usek, ktery urCil Objednatel a slouzi zejména
pro udrzbu Systému, kdy Systém nemusi byt plné dostupny; to znamena, ze
nejsou napf. funkéni vazby mezi jednotlivymi instalacemi Systému nebo
nejsou monitorovany odezvy Systému. Podminky provadéni udrzby a definice
pravidelnych (planovanych) a mimofadnych servisnich oken jsou uvedeny
v provozni dokumentaci Systému.

ZpUsob méreni a vyhodnocovani dostupnosti Systému podle Sluzby DS-1

NedodrZeni pozadované procentualni urovné dostupnosti Systému podle Sluzby
DS-1 znamena nedodrZzeni smluvné dohodnuté urovné kvality poskytované
Sluzby, jenz ma za nasledek uplatnéni slevy z ceny poskytovanych Sluzeb
podle Cl. 4.

Systém se povazuje za dostupny po dobu, po kterou nevykazuje nize uvedené
znaky nedostupnosti.

Systém se povazuje za nedostupny po dobu, po kterou vykazuje zjiSténou kritickou
zavadu, ktera nebyla dosud odstranéna. Kritickd zavada se povaZuje za
zjiSténou od okamziku nahlaseni vzniku kritické zavady Objednatelem nebo
Poskytovatelem prostfednictvim Helpdesku. Systém se povazuje za
nedostupny az do doby, nez je zjisténa kritickda zavada odstranéna a
Poskytovatel o tom u€ini zaznam do Helpdesku.

Dostupnost Systému je procentualni vyjadfeni doby, po kterou je Systém
dostupny. Casy jsou pog&itdny v minutach a pro stanoveni dostupnosti
Systému se vychazi z ¢asovych udaji uvedenych v Helpdesku. Dostupnost
Systému je méfena a vyhodnocovana za kazdy uplynuly kalendafni mésic a
jeji vypocet je provadén na zakladé nasledujiciho vzorce:

ok - rr

D m

mési¢ni dostupnost Systému v procentech

Terr = celkova doba nedostupnosti Systému za kalendafni mésic v minutach

Tok = doba, po kterou byla v daném kalendafnim mésici poskytovana Sluzba DS-
1, v minutach

Do celkové doby nedostupnosti Systému se nezapocitava doba nedostupnosti
Systému, pro kterou Poskytovatel prokaze, ze byla zplsobena:

a) zavadou na hardwaru nebo sitové infrastrukture,

b) pusobenim vyS83i moci, tedy existenci nepfedvidatelné a neovlivnitelné
pfekazky, jez nastala nezavisle na vuli Poskytovatele a ktera brani
Poskytovateli v pInéni jeho povinnosti, jestlize nelze rozumné
pfedpokladat, Z2e by Poskytovatel mél tuto pfekazku nebo jeji nasledky
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C) neumoznénim nezbytného pfistupu zaméstnancl Poskytovatele
k hardwarové ¢&i softwarové infrastruktufe Objednatele za ucelem provedeni
nezbytnych oprav.

Do celkové doby nedostupnosti Systému se dale nezapoditava:

a) doba Objednatelem pfedem planovanych odstavek Systému, pficemz
odstavkou Systému se rozumi doba, kdy je nedostupnost Systému
zpUsobena cilené za ucelem provadéni planované udrzby,

b) doba, po kterou je Objednatel v prodleni s poskytnutim soucinnosti,
v pfipadé, ze Poskytovatel o soucinnost pozada prostiednictvim Helpdesku
a poskytnuti soucinnosti je nezbytné pro odstranéni pfi¢in nedostupnosti
Systému.

Zpusob méfeni a vyhodnocovani SLA s vyjimkou sluzby DS-1

Piekro€eni limitd uvedenych u jednotlivych SLA znamena nedodrzeni smluvné
dohodnuté urovné kvality poskytované Sluzby, jenz muze mit za nasledek
uplatnéni slevy z ceny poskytovanych sluzeb podle Cl. 4, nebo narok na
zaplaceni smluvni pokuty podle Cl. 11 Smlouvy.

Pfipadna sleva ceny z poskytovanych sluzeb nebo smluvni pokuta je zavisla na
mife prekroCeni limitu stanového v ramci SLA. Mira pfekroCeni limitu
stanoveného v ramci SLA je vypoé&tena podle nasledujiciho vzorce:

LAerr = rr - ok

Tok = doba, ktera je podle SLA stanovena jako maximalné pfipustna pro provedeni
konkrétniho ukonu ze strany Poskytovatele

Terr = doba, za kterou Poskytovatel vykonal ukon definovany SLA, pfi€emz pocatek
pocitani této doby je stanoven v ramci SLA

SLA.r = doba, o kterou byl pfekro€en limit stanoveny v ramci SLA

V pfipadé, Ze je vysledek SLAer vy$Si nez 0, tak dochazi ze strany Poskytovatele
k poruSeni smluvné dohodnutého SLA.

Do Terr se nezapocitava:

a) doba, po kterou je Objednatel (nebo tfeti osoba, jejiz soulinnost musi
zajistit Objednatel) v prodleni s poskytnutim soucdinnosti, v pfipadé, ze
Poskytovatel o soulinnost pozada prostfednictvim Helpdesku a poskytnuti
soucCinnosti je nezbytné k provedeni ukonu, ke kterému je Poskytovatel v
ramci SLA povinen,

b) doba, po kterou je v ramci soucinnosti provadéna ze strany Objednatele
(nebo treti osoby, jejiz souinnost musi zajistit Objednatel) <&innost
nezbytna k provedeni ukonu, ke kterému je Poskytovatel v ramci SLA
povinen,

c) doba, po kterou je pracovnikim Poskytovatele ze strany Objednatele
znemoznén fyzicky nebo vzdaleny pfistup k Systému nebo jeho soudastem
nezbytny k provedeni ukonu, ke kterému je Poskytovatel v ramci SLA
povinen.

Sleva z ceny poskytovanych Sluzeb

Podminky uplatnéni slevy

Objednatel ma narok na slevu z ceny u téch sluzeb, u kterych je to v katalogovém
listu Sluzby vyslovné uvedeno, a to odkazem na zpusob vypoctu vySe slevy.
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VySe slevy je vzdy vazana na kvalitu plnéni Poskytovatelem poskytovanych
sluzeb ve vztahu k dodrzovani smluvenych SLA.

Narok na slevu z ceny se nedotyka zavazku Poskytovatele splnit povinnost, se
kterou je v prodleni, ani naroku Objednatele na pfipadnou smluvni pokutu &i
odpovédnost Poskytovatele za Ujmu zplUsobenou timto prodlenim.

Zpusob vypoctu slevy

Vypocet slevy pro Sluzbu DS-1

V pfipadé, ze Poskytovatel nedodrzi v ramci kalendafniho mésice pozadovanou
uroven dostupnosti definovanou dle Sluzby DS-1 ma Objednatel narok na
slevu ve vyS8i 0, 5 % z Mé&si¢ni pausalni platby za kazdou zapocatou desetinu
procenta pod pozadovanou uroven dostupnosti.

Vypoclet dostupnosti pro stanoveni vySe slevy se fidi odst. 4.2.

Vypocet slevy pro Sluzby SP-1, SP-2 a SP-3

V pfipadé, Ze Poskytovatel prekroCi v ramci kalendainiho mésice pozadovana
SLA ma Objednatel za kazdy jednotlivy pfipad pfekro€eni SLA narok na slevu
z Mésicni pausalni platby ve vySi podle nasledujici tabulky:

Oznaceni SLA | VySe slevy v K& v zavislosti na mife pfekroCeni stanoveného
limitu SLA
SP-1-A 2.500 K& za kazdych zapocatych 30 minut nad stanoveny limit
SP-1-B 5.000 K¢ za kazdou zapoc€atou hodinu nad stanoveny limit
SP-2-A 500 K¢ za kazdych zapo&atych 30 minut nad stanoveny limit
SP-2-B 1.000 K¢ za kazdou zapoc€atou hodinu nad stanoveny limit
SP-3-A 250 K& za kazdych zapoc€atych 30 minut nad stanoveny limit
SP-3-B 500 K¢ za kazdou zapoc€atou hodinu nad stanoveny limit

Vypocet miry pfekroCeni limitu stanoveného v ramci SLA se fidi odst. 4.3.

Zpusob uplatnéni slevy

Poskytovatel je povinen pfed vystavenim faktury na Mési¢ni pausSalni platbu
vyhodnotit a vypocitat postupem podle odst. 4.2 vS8echny aplikovatelné slevy.
Poskytovatel provadi vypocCet slev na zakladé statistiky plnéni pozadovanych
SLA dle obsahu Mési¢niho reportu za pfedchazejici kalendafni mésic podle
Sluzby RP-1. Souclet v3ech slev vypoétenych postupem podle odst. 4.2 za
dany kalendafni mésic €ini souhrnnou slevu za dany kalendafni mésic (dale
jen ,Celkova sleva“). Pokud je soucet vSech slev z ceny Sluzeb vypodtenych
postupem podle odst. 4.2 vy88i nez Mési¢ni pausalni platba, pak se Celkova
sleva za dany kalendafni mésic rovna vysi Mési¢ni pausalni platby.

Poskytovatel ma za dany kalendafni mésic narok na zaplaceni Mési¢ni pausalni
platby pouze ve vySi, kterd odpovida rozdilu mezi vy8i Mési¢ni pausalni
platby a vysi Celkové slevy za dany kalendaini mésic. Poskytovatel je pfi
vystaveni faktury povinen zohlednit vypocltenou Celkovou slevu za dany
kalendafni mésic.

V pfipadé, Ze je soucet vSech slev vypocltenych podle odst. 4.2 za dany kalendarni
mésic vys$Si nez Mési¢ni pausalni platba, je tato skutec¢nost povazZovana za
poruSeni Smlouvy podstatnym zplsobem a Objednatel je opravnén od
Smlouvy bez zbyte€ného odkladu odstoupit. Pfipadné odstoupeni
Objednatele nema vliv na jiz vznikly narok Objednatele na poskytnuti slevy
z mésicni pausalni platby.
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Elektronicka spisova sluzba AthenA (dale jen Aplikace) je provozovana ve virtualizovaném
prostfedi zaloZzeném na technologii VMware. V tomto prostfedi je provozovano testovaci
a produkeni prostredi. Obé prostiedi jsou od sebe logicky oddélena. Testovaci prostredi
slouzi pro testovani novych verzi Aplikace nebo opravnych patchl Aplikace pred

samotnym nasazenim do produkéniho prostredi.

Aplikaéni i databazovy server bézi na operacnim systému MS Windows Server 2016.
Databaze Aplikace je provozovana na sdileném DB serveru zalozeném na platformé MS
SQL 2016 Standard. UloZi$té dokumentd je vybudovano v DMS systému zalozeném na

platformé OpenText Documentum.

Aplikace je propojena s okolnimi systémy a komunikuje s nimi pomoci webovych sluzeb

(konektoru) vystavenych na aplikacnim serveru.

Jedna se zejména o propojeni se systémy SRDLP (Spravni fizeni databaze Ié&ivych
pripravki), RZPRO (Registr zdravotnickych prostfedku), Verso (nahlizeni do
dokumentace spravnich fizeni), ERP (zpracovani Zadosti o pfistup do systému e-
Recept), SHZP (Seznam hrazenych zdravotnickych prostfedkl), CESZ (Centralni

evidence smluvnich zavazk).

Dale Aplikace komunikuje s webem SUKL (v&etné& automatického vyvéSovani pisemnosti na
Ufedni desce SUKL), ISDS (Informaéni systém datovych schranek), CzechPoint

(vystavovani ovéfovacich dolozek pfi autorizované konverzi).

Aplikace je také napojena na systém SIEM (sledovani pfistupl k aplikaci a poskytovani logu

k monitorovani).
Pozadovana podpora provozu Aplikace se vztahuje k nasledujicim aplikacim a konektorim:

o Elektronicka spisova sluzba AthenA

e Elektronicka podatelna

e AAClient — Podatelna

o AAClient — Nastroje

¢ AAClient — Vypravna

¢ AAClient — Skenovna

e Zakladni registry (Napojeni na ISZR) — zakladni modul
e Hromadné vlozeni dokumentd do Aplikace

o Adresafe pisemnosti

e Modul Archivni krabice
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¢ Modul Vice spisoven

e Konektor RZPRO — komunikace se systémem Registr zdravotnickych prostredki

e Konektor SRDLP — komunikace se systémem Spravni fizeni databaze Iégivych
pfipravki

e Konektor APEX — komunikace s vybranymi aplikacemi SUKL

e Konektor ISDS — komunikace s IS datovych schranek

o Konektor SHZP — komunikace s systémem Seznam hrazenych zdravotnickych
prostfedku

e Konektor DSR — nahliZeni do spist

e Konektor Documentum — uloZisté dat

e Konektor ISZP — komunikace s informaénim systémem zdravotnickych prostredku

e Konektor Ufedni deska — komunikace s elektronickou Gfedni deskou

e Konektor SIEM - sledovani pfistupll ke spisové sluzbé a poskytovani logu
k monitorovani

o Export pisemnosti, obsahujici eCTD dokumentaci pomoci PDM pro ¢tecku eCTD
dokumentace (Electronic Common Technical Document. Format eCTD vznikl v
souvislosti s tvorbou jednotného systému pro podavani registracnich Zadosti a
souvisejici dokumentace napfi¢ European Medicines Regulatory Network).

Smlouva servisni —SW aplikace —21. 7. 2021
54



Priloha ¢.
Objednatele

pro sveé nasledujici zaméstnance :

Jméno a prijmeni Telefonni Cislo E-mailova adresa
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX
XXX XXX XXX

Pfedmétem zZadosti jsou pfistupova opravnéni na servery:

Nazev serveru IP adresa
Testovaci  Athena | https://test-s-aa-
SUKL as01.sukl.cz/AthenaTest/ XXX
Athena SUKL https://s-aa-as01.sukl.cz/Athena/ XXX
za ucelem plnéni smlouvy ................. zedne ....... /objednavky ................. ze dne

PFistupy k serverdm lIze pouZit pouze za uvedenym uU&elem. Zadatel a jeho
zaméstnanci jsou povinni pfistupova opravnéni chranit proti neopravnénému
pouziti Ci jakémukoliv zneuziti. Sou¢asné se zavazuji, ze informace, se kterymi
se seznami, pouziji pouze k ucelu, pro ktery jim byl pfistup povolen, a nebudou
je dale Sifit.

Zadatel zpFistupni pFistupova opravnéni pouze svym vyse uvedenym zaméstnancim
povéfenym provadénim cinnosti v ramci plnéni vySe uvedené smlouvy /
objednavky. Zadatel se zavazuje, Ze bude pfistupovat pouze k servertim, o které
pozadal a pokud skonéi potifeba pfistupu, neprodlen& o tomto SUKL informuje.
Zadatel je povinen SUKL neprodlené informovat o skuteénosti, Ze zaméstnanec,
kterému bylo pfidéleno pfistupové opravnéni, prestal pro Zadatele vykonavat
Cinnosti, pro néz mu byla pfistupova opravnéni udélena. Pfevod pfistupového
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opravnéni na jiného zaméstnance Zadatele podléha pfedchozimu schvaleni ze
strany SUKL, o néjz je Zadatel povinen pozadat novou Zadosti.

Neopravnéné pouZiti pfistupovych opravnéni zadatelem Ci jeho zaméstnancem je
povazovano za poruseni udéleného povoleni, které zaklada pinou odpovédnost
za takové poruseni dle platnych pravnich predpisu.

Zadatel i jeho zaméstnanci pfistupujici k serverdm SUKL se zavazuji k dodrzovani
veskerych povinnosti vyzadovanych pfi ochrané osobnich udaji pfislusnymi
platnymi pravnimi predpisy, zejména Obecnym Nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
udajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju) a zakonem €. 127/2005 Sb. o elektronickych komunikacich a neumozni
zadné jiné osobé ziskat a zpracovavat takovéto udaje. V pfipadé poruseni
ochrany osobnich udaju je zadatel povinen neprodlené informovat pisemné
SUKL odeslanim informace o incidentu na adresu posta@sukl.cz. Podpisem této
zZadosti zadatel osvédCuje, zZze jeho zaméstnanci jsou plné obeznameni
s povinnostmi stanovenymi v pravnich pfedpisech dle pfedchozi véty a Ze ziskal
souhlas uvedenych zaméstnancli k tomu, aby jejich zde uvedené osobni udaje
byly predany SUKL a jim evidovany/zpracovavany pro Gcely plnéni
smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré &Skody, zpusobené porusenim povinnosti

stanovenych v této zadosti Ci v platnych pravnich predpisech ze strany zadatele
Ci jeho zaméstnance. Kazdou takovou Skodu je Zadatel povinen nahradit SUKL

v plné vysi.
DatUM .
Podpis
Schvalil manazer bezpeé&nosti informaci SUKL
DatUM .
Podpis
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1 PERSONALNIi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu légiv (dale jen ,SUKL“) a jeho ptipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel”) maji
povinnost ve svych internich procesech realizovat tato opatfeni:

a) mit stanoven viastni plan rozvoje bezpecénostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu,
obsah a rozsah:

i.  pouceni uzivatell, administrator(, osob zastavajicich bezpe¢nostni role a dodavatelt
0 jejich povinnostech a o bezpecénostni politice;

ii. potfebnych teoretickych i praktickych Skoleni uzivatel, administratord a osob
zastavajicich bezpec&nostni role, nebo zaijistujicich podporu provozu informaéniho
systému SUKL;

b) mit ur€eny osoby odpovédné za realizaci jednotlivych ¢&innosti, které jsou v planu
uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajiStovat pouceni uzivateld,
administratord, osob zastavajicich bezpecnostni role a dodavatell o jejich povinnostech
a o bezpec€nostni politice formou vstupnich a pravidelnych skoleni;

d) pro osoby zastavajici bezpec€nostni role v souladu s planem rozvoje bezpeénostniho
povédomi zajistovat pravidelna odborna Skoleni, pfi¢emz vychazi z aktualnich potfeb v
oblasti kybernetické bezpecnosti;

e) v souladu s planem rozvoje bezpeénostniho povédomi zajiStovat pravidelné skoleni a
ovérovani bezpecnostniho povédomi zaméstnancu v souladu s jejich pracovni napini;

—h
o

zajiStovat kontrolu dodrzovani bezpecnostni politiky ze strany uzivatelt, administratort a
osob zastavajicich bezpe€nostni role;

g) Vv pfipadé ukon&eni smluvniho vztahu s administratory a osobami podilejicich se na
podpore vyvoje & provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni &asti, zajitovat
predani odpovédnosti, zruSeni jejich pfistupovych G&tl a informovat SUKL o této
skute€nosti;

h)  stanovit interni pravidla a postupy pro feSeni pfipadd poruseni stanovenych
bezpecnostnich pravidel ze strany administratord a osob zastavajicich bezpecnostni
role;

i) veést o provedenych Skolenich piehledy, které obsahuji pfedmét Skoleni a seznam osob,
které Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zaznamy a provéfovat &innosti dodavatele, vést zaznamy
o incidentech a nestandardnich ¢innostech zaméstnancl a dalSich osob pUsobicich ve
prospéch dodavatele (dale jen ,zaméstnanci dodavatele®). Na zakladé téchto zadznamu
ma opravnéni vyhodnocovat divéryhodnost a spolehlivost zaméstnancu dodavatele,
zejména pfi situacich vzniklych bezpecénostnich incidentl. V pfipadé identifikovaného
rizika oznami SUKL nesoulad dodavateli a obé& strany vejdou v jednani pro Feseni této
situace.

1.3 Kvalifikace zaméstnanci dodavatele musi odpovidat vykonavané pracovni pozici
(vykonavané praci a urovni zabezpeceni).
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2 FYZICKA BEZPECNOST, POZARNI OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za
dodrzovani predpisi BOZP a PO svymi zamé&stnanci v prostorach SUKL, popt. dal$imi
fyzickymi osobami vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani
podminek vstupu osob a vjezdu vozidel do arealt, objektd a na pozemky SUKL a
bezpecnostniho rezimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kazdy zaméstnanec dodavatele musi byt prokazatelné proSkolen a mit znalosti
pFislusnych internich predpisi SUKL souvisejicich s pfedmétem plnéni smlouvy. Za
proSkoleni zaméstnancli dodavatele (v roli provozovatele) a za jejich prokazatelné
seznameni s pozadavky smlouvy a jejich pfiloh odpovida dodavatel.

4 POSTUP VYVOJE DILA
4.1 Dilo je vyvijeno zasadné v oddéleném vyvojovém prostiedi.

4.2 Prfed pfevedenim do testovaciho prostfedi, nebo do pilotniho provozu, je povinnost
provést pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do
rozsahu testovanych operaci a prabéhu testu.

4.3 Prevedeni dila do pilotniho provozu nebo produkéniho prostiedi je podminéno
souhlasem opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostredky
dodavatele, musi mit v ramci své ICT infrastruktury evidovan a veden svUj vlastni
jedineény uzivatelsky ucet, kterému jsou v jednotlivych uréenych systémech, modulech
nebo aplikacich pfifazeny specifické role. Kazdy zaméstnanec dodavatele musi byt
veden s platnymi identifikacnimi a aktualnimi kontaktnimi udaji. Na technicka zafizeni,
se kterymi zaméstnanci dodavatele pfistupuji do vymezenych €asti vnitfni infrastruktury
SUKL, se ze strany SUKL pohlizi jako na BYOD a pro jejich konfiguraci se vyzaduje
dodrzovani minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2 Kazdy zaméstnanec dodavatele, pokud pfistupuje k internim systémim SUKL, ma u
SUKL veden a evidovan jedinedny uzivatelsky uget, kterému jsou v jednotlivych
systémech, modulech nebo aplikacich pfifazeny specifické role souvisejici vyhradné
s plnénim predmétu smiouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci pfi vyuZiti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uzivatelld uréenych systému se preferované
vyuziva vicefaktorova autentizace;

b)  ovéfeni heslem - pokud neni mozné pouzit jednoznacnou identifikaci privilegovanych
uzivatell vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakd, kdy
mezi znaky musi byt minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice
a jeden metaznak z moznosti: #, $, &, %, !, ?, +, - Heslo musi byt ménéno nejpozdéji po
18 mésicich a nesmi se nasledné zopakovat v naslednych 12ti zménach.
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6.2

6.3

7.2

8.2

8.3

10

Pro vzdaleny pfistup zaméstnanci dodavatele predklada dodavatel podklady pro
vypInéni zadosti o vzdaleny pfistup, podle které jsou poté nastavena opravnéni. Zadost
podepisuje opravnéna osoba dodavatele jednat ve vécech pIinéni smlouvy.

Dodavatel odpovida za €innosti svych zaméstnancu, popfipadé dalSich fyzickych osob
vykonavajicich praci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze
strany SUKL. Veskeré $kody, které vzniknou porusenim téchto pravidel zaméstnanci
dodavatele nebo dalSimi fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou
k tizi dodavatele, ktery je povinen tyto §kody v plném rozsahu SUKL nahradit.

AUTORIZACE

Zaméstnanci dodavatele jsou povinni v ICT infrastruktufe SUKL vyuZivat privilegovana
opravnéni jen v pfiméfené mife a jen po dobu nezbytné nutnou pro vykonani &innosti
v souladu s plnénim pfedmétu smlouvy. Uzivatelé ani administratofi nesméji pouzivat
ucty s privilegovanymi opravnénimi pro béznou praci nesouvisejici se spravou uréeného
systému a v Zadném pfipadé nesmi umoznit pracovat pod timto u¢tem jinym osobam.

Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chranénym informacim
SUKL maiji pfi pinéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace
vyplyvaji ze smlouvy a dodavatel je opravnén a povinen své zaméstnance s prislusnymi
Castmi smlouvy prokazatelné seznamit. Jakékoliv manipulace a dalSi operace
s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich uvedeny, nema
dodavatel povoleny.

KONCOVA PRACOVNI STANICE

Pro pfistup k systémiim SUKL jsou standardné& pouZity vlastni prostfedky dodavatele
(HW, SW). Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenénimi
podminkami produktu.

PFistup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim
informacim a k informa¢nim a telekomunikaCnim systémim je podminén schvalenim
prislusného pracovisté SUKL a odpovédnou osobou systému.

Pracovni stanice dodavatele pfistupujici prostrednictvim VPN musi splfiovat podminky
uvedené pro pouzivani BYOD v interni smérnici SUKL S-069.

UZiVANi KRYPTOGRAFICKYCH PROSTREDKU

Je-li v ramci predmétu pInéni vyzadovano pouziti kryptografickych prostfedka,
technické podminky jsou nasledujici:

uziti pouze kryptografickych prostfedk podle doporuceni vydavanych a aktualizovanych
NUKIB

Sifrovani pomoci digitalnich certifikatd vydanych obecné uznavanou CA nebo CA, které
explicitné duavéfuji obé strany;

pro webové servery prezentujici data pochazejici z ur€enych informacnich systémd mimo
samotny systém pouzivat HTTPS protokol;

pro webové servery prezentujici data pochazejici z uréenych systému pro uzivatele mimo
SUKL se pouziva certifikat obecné uznavané certifikaéni autority.

MONITORING

10.1 PFistup zaméstnancl dodavatele k vybranym chranénym internim informacim a k

informagnim a komunika&nim systémdm SUKL miZe byt nepretrzité zaznamenavan,
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10.2

10.3

monitorovan a vyhodnocovan. Udalosti v systémech jsou SUKL zaznamenavany do
loga.

Dodavatel je povinen pribézné monitorovat v ramci své ICT infrastruktury zvefejnéné a
znamé bezpecnostni chyby, které mohou ovlivnit hladky a bezpeény provoz systémi
souvisejicich s jim poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v
operacnich systémech, software tietich stran, webové komponenty atd.

V souladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po
zjisténi hlasit SUKL kazdy nastaly bezpec€nostni incident.

11 OCHRANA MEDIi

11.1

11.2

Ulozeni chranénych informaci SUKL na pienosna média a pripadny transport médii
mimo prostory SUKL podléha jeho schvaleni.

V pfipadé ukladani chranénych informaci SUKL na pfenosna média ma dodavatel
povinnost, pokud je to technicky mozné, ukladat, pfipadné vyZadovat uloZeni téchto dat
v Sifrované podobé a vést evidenci téchto médii.

Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace
SUKL ihned po pominuti G&elu jejich zpracovani a/nebo uloZeni zptisobem dle pravnich
predpist &i metodik vydanych NUKIB, pripadné UOOU. Po likvidaci dat na elektronickém
meédiu nesmi byt mozné informaci obnovit. O provedeni likvidace dat musi dodavatel
vést protokol.

12 BEZPECNOSTNIi UDALOSTI/ INCIDENTY

12.1

a)

b)

Dodavatel ma za povinnost hlasit veSkera podezfeni na kybernetické bezpecnostni
udalosti:

odpovédné osob& SUKL (osoba opravnéna jednat ve vécech plnéni smlouvy a manager

kybernetické bezpecnosti). OhlaSeni provede mailem (pfipadné telefonicky) v terminu
bezprostfedné (bez prodleni) po zjisténi kybernetické bezpecnostni udalosti / incidentu.

v ohlaseni uvede:
datum a Cas zjisténi;
povahu udalosti / incidentu;
zdroje udalosti;
cile / obéti udalosti;
okamzité i potencionalni dopady;
pfijata €i navrhovana opatfeni k omezeni dopadu, pfipadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

13.1
a)
b)

OPRAVNENI K PROVEDENI AUDITU DODAVATELE

SUKL si v souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

SUKL s dostate¢nym predstihem alespori 5 pracovnich dnii oznami dodavateli zamér na

provedeni auditu. Obé strany si dohodnou obsah, potfebnou soucinnost a ¢asovy plan
auditu s tim, Zze SUKL se zavazuje postupovat tak, aby nenarusil provozni potfeby
dodavatele.
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c) SUKL si vyhrazuje pravo v pfipadé zavaznych diivod(i (napf. podezieni na rizikové
chovani dodavatele) v souvislosti s plnénim smlouvy provést neohlaseny audit u
dodavatele s pfihlédnutim k provozni situaci dodavatele.

d) Dokumentace auditti provadénych SUKL tvofi pro kazdy audit:

i. oznameni o auditu a plan auditu;
ii. dotaznik k auditu (seznam otazek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv.  pisemné, fotografické nebo jiné zaznamy provozu, postupu nebo zafizeni, které souvisi
s auditem (pokud je nezbytné pro dokumentovani nalez();
v.  zaznam o zjiSténi (napravnych opatfenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadieni zavéreCnou zpravu auditu obsahujici
pfipadna zjisténi:
i. dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditni zpravé navrh
opatfeni a terminy fedeni a preda jejich seznam SUKL k odsouhlaseni;
i. SUKL potvrdi souhlas s navrzenymi opatfenimi. Souhlas vydava osoba opravnéna
jednat ve vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v uréeném cCase zajistit realizaci
dohodnutych napravnych opatfeni;

b) Zpravu o realizovanych opatienich dodavatel oznamuje a predava SUKL cestou &lena
jeho auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pfipadé ukon&eni smluvniho vztahu musi byt ukoneny veskeré pfistupy dodavatele
a jeho zameéstnancl k aktivim spolecnosti (VPN, systémy, informace) nejpozdéji
k terminu ukon&eni smluvniho vztahu.

14.2 Pokud byla zamé&stnanctim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva
vracena nejpozdéji k terminu ukonéeni smluvniho vztahu.

14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdéji
k terminu ukon&eni smluvniho vztahu vracena a beze zbytku smazana zplsobem
uréenym v pravnich predpisech o kybernetické bezpednosti, & metodice NUKIB, resp.
UOOU, ze vSech systém(i dodavatele a nosiét dodavatele takova aktiva obsahujicich.
O smazani Ci pfedani takovych aktiv musi byt vypracovan protokol, ktery je predan
SUKL.

14.4 V pfipadé predCasného ukoncéeni smluvniho vztahu jinym zpUsobem nez splnénim
zavazku (napf. vypovédi, odstoupenim od smlouvy, dohodou o ukon&eni smlouvy
apod.), mohou byt pfistupy dodavatele, pokud je to nutné, ze strany SUKL ukon&eny
pfed uplynutim doby trvani smluvniho vztahu.
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