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SMLOUVA O PROVEDENI ANALYZY RIZIK A DALSI
DOKUMENTACE SYSTEMU RiZENi BEZPECNOSTI

Smluvni strany:

1)

Mésto Telé
se sidlem: nam. ZachariaSe z Hradce 10, 588 56 Telc
zastoupen: Magr. Vladimir Brtnik, starosta
Identifikacni Cislo: 00286745
DIC: CZ00286745
ISDS: c26bg9k

Jako objednatel na strané jedné (déle jen ,,Objednatel”)

2) Seyfor, a.s.

se sidlem Drobného 555/49, Ponava, 602 00 Brno
IC: 01572377
DIC: CZ01572377

Spole€nost zapsana ve vefejném rejstfiku vedeném Krajskym soudem v Brné, oddil B,
vlozka 7072
zastoupena Petr Franc, ¢len pfedstavenstva

jako zhotovitel na strané druhé (dale jen ,Zhotovitel”)

uzaviely dnedniho dne podle § 2586 a nasl. zdkona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu, tuto

1.2

21.

smlouvu o provedeni analyzy kybernetické bezpeénosti

UVODNi USTANOVENI

Podkladem pro uzavfeni této smlouvy je nabidka Zhotovitele, podana v zadavacim fizeni
nazvaném ,,Pofrizeni Analyzy rizik a dalsSi dokumentace systému fizeni bezpeénosti“ (dale
jen ,Vefejna zakazka“). Na zakladé vysledku zadavaciho Fizeni uzavird Objednatel tuto
smlouvu o provedeni analyzy kybernetickych rizik a zpracovani dokumentace systému fizeni
bezpeclnosti (dale také jen ,analyza kybernetické bezpecénosti“ nebo ,analyza“) se Zhotovitelem.

Smluvni strany uzaviraji tuto smlouvu za u€elem splnéni pfedmétu Vefejné zakazky.

Smluvni strany

Zhotovitel prohlasuje, ze spliuje veSkeré podminky a pozadavky v této smlouvé stanovené,
disponuje potiebnymi odbornymi znalostmi a kapacitami a je opravnén tuto smlouvu uzavfit a
fadné plnit povinnosti v ni obsazené.
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Zhotovitel je pfipraven plnit své povinnosti vyplyvajici z této smlouvy a realizovat pfedmét
Verfejné zakazky v souladu s principy ,best practice” dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na Usporu jeho naklada.

Predmét a ucel smlouvy

Pfedmétem této smlouvy je povinnost Zhotovitele za odménu provést pro Objednatele analyzu
kybernetické bezpecnosti a zpracovat dokumentaci systému fizeni kybernetické bezpecnosti.

Zhotovitel je povinen plnit své povinnosti dle odst. 3.1. této smlouvy pocinaje u&innosti této
smlouvy a v rozsahu a za podminek blize upravenych v jeji Pfiloze €. 1.

Ugelem této smlouvy je pfedevsim zajisténi pinéni povinnosti Objednatele ve vztahu k dosazeni
potfebné uUrovné kybernetické bezpec¢nosti informacénich a komunikacnich systéma a
technologii, jak jsou tyto povinnosti stanoveny a nebo vyplyvaji z pravni Gpravy dané zejména
zakonem ¢. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné souvisejicich zakonu ve znéni
pozdéjSich predpisu, vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti ve znéni pozdéjsich
predpist a dle opatfeni, doporuceni a stanovisek Narodniho Gfadu pro kybernetickou a
informaéni bezpeénost. Ugelem této smlouvy je na zakladé Zhotovitelem provedené analyzy
kybernetické bezpec€nosti stanovit takova opatfeni, jejichz pfijeti posili uroven kybernetické a
informacni bezpecénosti Objednatele, jenz tak bude schopen predchazet a ¢elit znamym ¢&i
predpokladanym hrozbam pro jim provozované informaéni a komunikaéni systémy a
technologie a bude schopen efektivné zvladat pfipadné nasledky (dopady) kybernetickych
incidentd. Takto definovany ucel smlouvy je také zakladnim voditkem a principem pro vyklad
vSech ujednani obsazenych v této smlouvé.

Terminy plnéni

Zhotovitel bude plnit své povinnosti pribézné tak, aby bylo fadné a v&as v dohodnutych
terminech dosaZeno uéelu této smlouvy.

Zhotovitel zahaji plnéni povinnosti podle této smlouvy bez zbyteéného odkladu po nabyti jeji
ucinnosti, pfi dodrzeni niZze uvedeného harmonogramu (dale téZ jen ,Harmonogram®):

- Realizace (ij. provedeni analyzy kybernetické bezpeénosti v€etné zpracovani dokumentace
systému Fizeni bezpecénosti) bude zahajena ihned po nabyti Uinnosti této smiouvy.

Dokonceni realizace, (tj. pfedani analyzy kybernetické bezpecénosti a dokumentace systému
fizeni bezpec€nosti - dale jen "Vystupy realizace") Objednateli prob&hne nejpozdéji do 26. zari
2025. Zhotovitel predlozi Objednateli nejpozdéji do osmi (8) pracovnich dnll od ucinnosti této
smlouvy soupis pozadavku na soucinnost Objednatele (dale téz jen ,Pozadavky”). Objednatel
predlozi své stanovisko k soupisu PoZadavkd Zhotoviteli do osmi (8) pracovnich dnu od jejich
pfedloZeni Zhotovitelem, a to spoleéné se svymi pfipominkami a navrhy na upravy. Smluvni
strany se zavazuji jednat efektivné a vstficné k pozadavkim druhé strany tak, aby byl soupis
Pozadavku schvalen nejpozdéji do osmnacti (18) pracovnich dnli od U€innosti této smlouvy.

Vystupy realizace budou splfiovat nalezitosti a budou vypracovany v rozsahu stanoveném
v Pfiloze €. 1 této smlouvy.

- Objednatel se seznami se Zhotovitelem pfedanymi Vystupy realizace a do deseti (10)
kalendarnich dnu od jejich prevzeti sdéli Zhotoviteli své pfipominky k analyze €i navrhy na jeji
dopInéni a oznami Zhotoviteli pfipadné vady. Zhotovitel je povinen Objednatelem sdélené
pfipominky a navrhy na doplnéni Vystupt realizace vyporadat a odstranit pfipadné oznamené
vady Vystupu realizace bez zbyteéného odkladu tak, aby uplné a konecné verze Vystupu
realizace pfedal a Objednatel pfevzal nejpozdéji do 15 kalendafnich dnd od 1. (prvniho)
predani Vystupl realizace Objednateli. Smluvni strany se zavazuji jednat efektivné a vstficné
k pozadavkim druhé strany tak, aby konecné verze Vystupl realizace byly predany
Zhotovitelem a pfevzaty Objednatelem nejpozdéji do 22. Fijna 2025.

Podminkou pro fadné splnéni povinnosti Zhotovitele, (ij. k pfedloZeni Vystupu realizace), je
v€asné splnéni povinnosti Objednatele k poskytnuti sou€innosti dle Pozadavk( ve smyslu odst.
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4.3. této smlouvy. O dobu prodleni s plnénim této povinnosti Objednatele se prodluzuje i termin
pro predlozeni Vystupl realizace Zhotovitelem Objednateli.

Vystupy realizace bez vad a nedodélkdl budou vyhotoveny v ¢eském jazyce a budou predany
Objednateli ve dvou vyhotovenich v listinné podobé s podpisem osob opravnénych zastupovat
ve Vvéci plnéni této smlouvy Zhotovitele a v jednom vyhotoveni v elektronické podobé
v editovatelném formatu.

Smluvni strany sepisi o pfedani a pfevzeti Vystupl realizace pisemny predavaci protokol.

Povinnosti Zhotovitele

Zhotovitel je povinen pfi plnéni svych povinnosti dodrzovat pfislusna ustanoveni obecné
zavaznych pravnich predpisl a jinych standard( tykajicich se jeho odborné a profesni ¢innosti,
(zejména pokud jde o povinnosti stanovené zakonem ¢&. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich predpisl, zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve
znéni pozdéjSich predpisl, véetné provadécich predpisi k témto zakonim, mezinarodné
uznavané standardy kybernetické bezpecnosti a opatieni, doporuéeni a stanoviska Narodniho
Ufadu pro kybernetickou a informaéni bezpecnost).

Zhotovitel je povinen ovéfit a zajistit, ze jim zhotovena analyza kybernetické bezpecCnosti
podava vérny a uplny obraz o stavu a urovni informaénich a komunikaénich systémul a
technologii Objednatele. Je dale povinen vyhodnotit rizika pro kybernetickou a informacni
bezpecnost v prostfedi Objednatele a navrhnout vhodna opatfeni pro pfedchazeni a eliminaci
téchto rizik v€etné adekvatnich opatfeni pro pofizeni novych informacnich a komunikacnich
technologii Objednatelem k napInéni tohoto ucelu.

Zhotovitel zpracuje analyzu kybernetické bezpec€nosti a na jejim zakladé zpracuje a predlozi
své nazory a doporuceni k zajisténi odpovidajici trovné kybernetické a informacni bezpecnosti
v prostfedi Objednatele. Zhotovitel ovéfi informace potfebné pro fadné a uplné vypracovani
analyzy kybernetické bezpeé&nosti. Zhotovitel pfi plnéni svych povinnosti posuzuje vyznamné
hrozby pro kybernetickou a informaéni bezpefnost v prostfedi Objednatele, které by mohly
ohrozit &i narusit provozy Objednatele a plnéni jeho hlavniho pfedmétu &innosti. Zhotovitel
pfitom vychazi z analyzy prostfedi Objednatele a hrozeb pro kybernetickou a informacni
bezpec&nost, které by se mohly projevit v prostfedi Objednatele. Povinnosti Zhotovitele je
postupovat v souladu s obecné uznavanymi postupy a doporucenimi tak, aby ziskal vSechny
informace, které jsou podle jeho nejlepSiho védomi potfebné pro komplexni analyzu prostfedi
Objednatele z pohledu kybernetické a informacni bezpe€nosti a poskytuji odpovidajici zaruku,
Ze v prostfedi Objednatele budou implementovana takova opatfeni, kterd umozni dosahnout co
nejvyssSi urovné kybernetické a informacni bezpec€nosti v prostfedi Objednatele pfi zohlednéni
finan€nich a ekonomickych moznosti Objednatele.

Zhotovitel pfi plnéni smlouvy postupuje tak, aby ziskal dostate¢né a potiebné informace, které
mu umozni provést analyzu kybernetické bezpeénosti v souladu s touto smlouvou a v rozsahu
stanoveném touto smlouvou. Pfi ziskavani informaci vztahujicich se k provadéni analyzy
kybernetické bezpecnosti poskytne Objednatel Zhotoviteli potfebnou soucinnost a je povinen
pfedloZit mu dokumenty a sdélit informace tykajici se vSech skuteCnosti relevantnich pro
provedeni analyzy kybernetické bezpecnosti. Smluvni ujednani o ochrané davérnych informaci
timto odstavcem smlouvy nejsou nijak dotéena. Zhotovitel se zavazuje pfi provadéni Dila
postupovat ve vzajemné soucinnosti s dodavateli dalSich &asti vefejné zakazky tak, aby bylo
dosazeno ucelu této smlouvy.

Zhotovitel je povinen pfed pfedanim a pfevzetim s Objednatelem projednat veSkeré své zavéry
které maji byt pfedlozeny Objednateli.

Ovéreni spravnosti udajil uvedenych v analyze kybernetické bezpecCnosti bude zahrnovat
ovéfeni, zda informace v této analyze zohledriuji vS8echny podstatné udaje, které Zhotovitel
ziskal analyzou prostfedi Objednatele, a zda jsou uvedeny srozumitelné, vécné spravné,
v potfebném rozsahu a nezavadéjicim zpusobem a zda pIné koresponduji s poznatky, které
Zhotoviteli pfi plnéni této smlouvy poskytl Objednatel.
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Vedkeré Cinnosti Zhotovitele dle této smlouvy budou provadény tak, aby Zhotovitel ziskal
potfebné informace o prostfedi Objednatele a mohl posoudit Uroven rizik pro kybernetickou a
informacni bezpecnost prostfedi Objednatele a v souladu s tim navrhnout odpovidajici opatfeni
pro pfedchazeni vzniku téchto rizik a jejich eliminaci.

Zhotovitel bude pro Objednatele provadét po spInéni zavazku dle této smlouvy prubézné
konzultace a poradenskou ¢innost v oblasti kybernetické a informacni bezpecénosti, pokud se
na tom smluvni strany nasledné dohodnou a pokud to bude mozné s ohledem na pfedpisy
upravujici zadavani vefejnych zakazek.

Zhotovitel je povinen Objednatele neprodlené informovat o zjisténych nedostatcich tykajicich
se plnéni pfedmétu této smlouvy, zejména pokud jde o nedostatky pfi poskytovani soucinnosti
ze strany Objednatele. Zhotovitel bude v navaznosti na sva zjisténi informovat Objednatele
o navrhovanych postupech ke zlepseni a zefektivnéni smluvni spoluprace.

Zhotovitel je povinen mit uzavieno pojisténi odpovédnosti za Ujmu zplsobenou v souvislosti
s poskytovanim sluzeb podle této smlouvy s limitem pojistného plnéni nejméné ve vysi odmény
dle €l. 7.1. této smlouvy. Zhotovitel prohlasuje, ze ma takové pojisténi uzavieno a Ze jej bude
udrzovat po celou dobu pInéni této smlouvy v platnosti, a zavazuje se na pozadani Objednatele
existenci takového pojisténi prokazat.

Povinnosti Objednatele

Objednatel je povinen poskytnout Zhotoviteli potfebnou soucinnost, zejména mu poskytnout
podklady a informace potfebné pro plnéni povinnosti Zhotovitele podle této smlouvy. Zhotovitel
je povinen o takovou nebo jinou soucinnost Objednatele dle této smlouvy pozadat
s dostateénym Casovym predstihem tak, aby Objednatel mohl vyzadanou soucinnost v€as
poskytnout. Smluvni strany se dohodly, ze Pozadavky vznesené Zhotovitelem na Objednatele
dle odst. 4.3. této smlouvy, nesméji byt nepfimérfené a nesméji zatizit Objednatele jakymikoliv
naklady nad ramec obvyklych mzdovych nakladl spojenych s €innosti zaméstnancl a dalSich
pracovnikli Objednatele. Zhotovitel bere na védomi a souhlasi, Ze Objednatel mize podminit
poskytnuti vyzadanych podkladt ¢i informaci pfijetim odpovidajicich opatfeni a zaruk na strané
Zhotovitele (v€etné jeho poddodavatelll, zaméstnancu a spolupracujicich osob) k ochrané
davérnych ¢i citlivych informaci v€etné uzavieni samostatnych dohod o ochrané davérnych
informaci.

Objednatel je povinen zpfistupnit Zhotoviteli v nezbytném rozsahu svoji existujici provozni
dokumentaci’) vztahujici se k jim pouzivanym informacnim a komunika¢nim technologiim a
systémim vc&etné systémové architektury a existujicich bezpecnostnich politik. Ujednani
obsazena v odst. 6.1. této smlouvy tim nejsou nijak dotéena.

Objednatel se zavazuje zajistit nezbytnou soucinnost ¢lenl statutarniho organu Objednatele a
dalSich dotéenych pracovnikl, zejména vécnych spravcl pfedmétnych informacénich systému
Objednatele a pracovnikl oddéleni informatiky.

Objednatel se dale zavazuje poskytnout Zhotoviteli na jeho vyZzadani relevantni dokumentaci
v elektronické podobé& ma-li ji k dispozici. Pfedani dokumentace se uskuteéni podle konkrétné
dohodnutych podminek formou pfedavaciho soupisu spolu s uvedenim informaci a podklad,
které jsou Zhotoviteli pfedavany.

Odména Zhotovitele

Zhotoviteli nalezi za splnéni jeho povinnosti dle této smlouvy odména ve vysi 479.000,- K&
(slovy Ctyfistasedmdesatdevéttisic korun Ceskych) bez DPH. K této odméné bude pfipoctena
dan z pfidané hodnoty podle sazby platné ke dni uskuteénéni zdanitelného pinéni. Odména
bude uhrazena na zakladé Fadné vystavené faktury Zhotovitele.

D Ve smyslu vyhlasky ¢. 529/2021 Sb., o povinné dokumentaci informacéniho systému vefejné spravy
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Odména uvedena v odst. 7.1. této smlouvy nalezi Zhotoviteli za Uplné a fadné (bezvadné)
spInéni jeho povinnosti podle této smlouvy ve smyslu bodu 4.4 a 4.5.

V odméné Zhotovitele jsou zahrnuty vedkeré naklady, které Zhotoviteli pfi pInéni jeho povinnosti
dle této smlouvy vzniknou, v€etné nakladi na pracovniky Zhotovitele, jeho poddodavatele a
spolupracujici osoby, cestovni vydaje, vydaje spojené s ubytovanim, naklady na pojisténi atd.
Zhotovitel neni opravnén domahat se po Objednateli uhrady jakychkoliv dalSich naklad(l nebo
hotovych vydajld. V odméné Zhotovitele jsou zahrnuty i ¢innosti, které nejsou vyslovné uvedeny
v této smlouvé, které jsou v8ak k Fadnému provedeni Dila nezbytné a o kterych Zhotovitel
vzhledem ke své kvalifikaci a zkuSenostem mél nebo mohl védét.

Pravo Zhotovitele na vyuc¢tovani odmény za splnéni jeho povinnosti podle této smlouvy vznika
dnem predani a pfevzeti Vystupl realizace dle odst. 4.7. této smlouvy.

Odmeéna se povazuje za zaplacenou v okamziku, kdy byla pfisluSna ¢astka odepsana z uctu
Objednatele ve prospéch uctu Zhotovitele. Zhotovitel neni opravnén pozadovat po Objednateli
zadné zalohy. Odména bude hrazena na Ucet Zhotovitele uvedeny na prokazatelné Objednateli
dorucené fakture.

Zhotovitel je povinen vystavit fakturu nejdfive dnem, kdy mu vzniklo pravo na odménu. Splatnost
faktury je tficet (30) dnl od jejiho prokazatelného doru¢eni Objednateli.

Faktura Zhotovitele musi obsahovat minimalné nasledujici udaje: nazvy smluvnich stran a
adresy jejich sidla, IC a DIC smluvnich stran, &islo faktury, den vystaveni a den splatnosti
faktury, den uskute€néni zdanitelného plnéni, oznageni penézniho Ustavu a Cislo uctu, na ktery
se ma platit v souladu s touto smlouvou, fakturovanou €astku, razitko, podpis opravnéné osoby
a pripadné dalSi nalezitosti stanovené pfislusnymi pravnimi pfedpisy. Faktura bude rovnéz
obsahovat nazev projektu, registraéni Cislo projektu a informaci, Zze se jedna o projekt
podpofeny z Narodniho planu obnovy, a to nasledujicim zplUsobem: Projekt ,,Zvyseni
kybernetické bezpecnosti  pro infrastrukturu mésta Telc”, reg. c.
CZ.31.2.0/0.0/0.0/23_093/0008474, je spolufinancovan z Narodniho planu obnovy*.

Nebude-li faktura obsahovat stanovené naleZitosti, nebo v ni nebudou spravné uvedené udaje
dle této smlouvy, je Objednatel opravnén fakturu vratit ve IhGté deseti (10) dnl od jejiho
obdrzeni Zhotoviteli. V takovém pfipadé se prerusi béh Ihlty splatnosti a nova Ihita splatnosti
poéne béZet prokazatelnym doru€enim opravené faktury.

Zhotovitel vystavi fakturu v elektronické formé ve formatu PDF a v této formé ji odeSle do datové
schranky Objednatele. Faktura odeslana v rozporu s timto pozadavkem nebude povazovana za
dorucenou.

Trvani a ukonéeni smlouvy

Smlouva se uzavird na dobu potfebnou ke spinéni smluvnich povinnosti vyplyvajicich ze
smlouvy, (tj. do pfedani a prevzeti pfedmétu smlouvy bez vad a nedodélkd v€etné fakturace a
Uhrady odmény).

Smluvni strany mohou odstoupit od smlouvy z ddvodl upravenych v pfisluSnych pravnich
pfedpisech nebo uvedenych v této smlouvé. Odstoupeni musi byt u¢inéno v pisemné formé a
musi byt prokazatelné doru€eno druhé smiluvni strané.

Objednatel je opravnén odstoupit od smlouvy v pfipadé, Zze se Zhotovitel ocitne v situaci,
ohrozujici fadné plnéni povinnosti ze smlouvy, tedy zejména v pfipadé zruSeni Zhotovitele bez
pravniho nastupce, upadku Zhotovitele, zahajeni insolvenéniho Fizeni se Zhotovitelem nebo
ztraty nebo pozastaveni opravnéni k vykonu cinnosti, ktera je pfedmétem této smlouvy.
Objednatel je rovnéz opravnén odstoupit od smlouvy v pfipadég, ze priibézné plnéni povinnosti
Zhotovitele bude vyvolavat diivodné pochybnosti Objednatele o fadném a v€asném dokonc&eni
povinnosti Zhotovitele, zejména pokud jde o pfedloZeni analyzy kybernetické bezpecnosti, a
Zhotovitel v poskytnuté Ihité v délce nejméné deseti (10) dnli nezjedna napravu vytykanych
nedostatk(l v postupu pInéni jeho povinnosti. Objednatel je rovnéZz opravnén odstoupit od
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smlouvy v pfipadé prodleni Zhotovitele s pfedloZzenim analyzy kybernetické bezpecnosti dle
odst. 4.5. této smlouvy po dobu nejméné deseti (10) dnua.

Odstoupeni od smlouvy nabyva ucinnosti dnem doru¢eni oznameni o odstoupeni druhé smluvni
strané a k tomuto datu zanikaji prava a povinnosti z ni vyplyvajici.

Odpovédnost za Ujmu a sankce

Smluvni strany si vzajemné odpovidaji za ujmu (vCetné Ujmy nemajetkove), kterou zpusobi
druhé smluvni strané poruSenim dohodnutych nebo zakony CR stanovenych povinnosti.

Kazda ze smluvnich stran je povinna pfedchazet vzniku Ujmy, udinit vhodna a pfiméfena
opatifeni k odvraceni hrozici ajmy a v pfipadé jejiho vzniku uclinit veSkera rozumné

je povinna nahradit Gjmu (v€etné Ujmy nemajetkové), ktera druhé smluvni strané vznikla.

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vysi 5.000,- K& (slovy Pét tisic korun
Ceskych) za kazdy zapocCaty kalendarni den prodleni s pfedlozenim analyzy kyberneticke
bezpecénosti ve smyslu odst. 4.5. této smlouvy. Pravo na nahradu zplsobené Skody tim neni
dotcéeno.

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy Jedno sto
tisic korun €eskych) za kazdy pfipad poruseni povinnosti podle ¢lanku 11 této smlouvy.

Zhotovitel se zavazuje plnit povinnosti, jejichz splnéni je sankcionované smluvni pokutou, i po
zaplaceni smluvni pokuty. Zhotovitel se zavazuje plnit smluvni pokutu bez ohledu na své
zavinéni a bez ohledu na okolnosti vylu€ujici odpovédnost.

Ujednani o smluvni pokuté nebo zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti
k nahradé ujmy (véetné Ujmy nemajetkové) zplisobené Objednateli porusenim povinnosti
sankcionované smluvni pokutou. Za ujmu se povazuji také veskeré sankéni platby, které bude
Objednatel povinen uhradit organdm vefejné moci v souvislosti s porusenim povinnosti

Smiluvni pokuta je splatna nejpozdéji do sedmi (7) dnu poté, co Zhotovitel porusi smluvni
povinnost, jejiz splnéni je utvrzeno smluvni pokutou. Bez ohledu na ujednani pfedchozi véty je
smluvni pokuta vzdy splatna nejpozdéji do sedmi (7) dnl poté, co Objednatel pozada
Zhotovitele o zaplaceni smluvni pokuty.

Smluvni strany se zavazuji zaplatit druhé smluvni strané urok z prodleni ve vysi 0,05 % z dluzné
Castky za kazdy, byt zapocCaty den prodleni se splnénim své penézité povinnosti dle této
smlouvy.

Za poruSeni pravni povinnosti ve smyslu této smlouvy se rovnéz povazuje, jestlize se nékteré
prohlaseni Zhotovitele, ulinéné v této smlouvé, ukaze byt nepravdivym, nepfesnym Ci
zavadéjicim (dale téz jen ,PoruSeni prohlaseni“). Zhotovitel se zavazuje nahradit Objednateli
Ujmu (v€etné Ujmy nemajetkové), ktera mu vznikne v pfi€inné souvislosti s PoruSenim
prohlaSeni, nebot Poruseni prohlaseni se povazuje za poruSeni povinnosti Zhotovitele jednat
poctivé, Cestné, svédomité, s péci fadného hospodare a v souladu se zasadami poctivého
obchodniho styku a dale za porueni povinnosti Zhotovitele pfedchazet hrozicim ujmam.
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10. Komunikace a jednani smluvnich stran

10.1.  Ma-li byt dle této smlouvy doru¢eno oznameni, zadost ¢i jiné sdéleni druhé smluvni strané
v pisemné formé, zasle odesilajici strana tuto zasilku doporu¢enou postou, datovou schrankou
e-mailem nebo ji pfeda osobné opravnénému zastupci druhé smluvni strany proti potvrzeni o
prevzeti.

10.2. V pfipadé, ze adresat zasilky odmitne tuto bezdlvodné prevzit, ma se za to, ze zasilka byla
doru¢ena dnem, kdy byla bezdivodné odmitnuta. V pfipadé, Ze zasilka bude ulozena pro
adresata u osoby poveérfené jejim doru€enim, ma se za to, ze zasilka byla doru¢ena treti (3.) den
po jejim ulozeni. Timto ustanovenim neni nijak dot€en odst. 8.4. této smlouvy.

10.3. Smluvni strany uvedly za ucelem doru€ovani ve smyslu odst. 10.1. této smlouvy nasledujici
kontaktni udaje:
Objednatel: Mésto Telé

ISDS: c26bg9k

Kontaktni osoba:
E-mail:
Telefon:

Zhotovitel:
Zhotovitel:
E-mail;
Telefon:

Seyfor, a.s.

10.4. Smluvni strany timto jmenuji a povéfuji osoby opravnéné vzajemné jednat v zalezitostech
tykajicich se plnéni této smlouvy:

- za Objednatele bude 'Iednat ve véci ilnénl’ této smlouvy jako zastupce:

_ i i &ci plnéni této smlouvy jako zastupce:
obchodni zalezitosti)
(vedeni Projektového tymu Zhotovitele)

10.5. Smluvni strany se dohodly, Ze veSkera pisemna oznameni, zadosti i sdéleni dle této smlouvy
budou ¢inéna v Ceském jazyce. V Ceském jazyce bude probihat téZ jina komunikace mezi
smluvnimi stranami vedena v souvislosti s touto smlouvou.

10.6. Smluvni strany se zavazuji, ze oznami neprodlené druhé smluvni strané zménu jakéhokoliv
z vy$e uvedenych kontaktnich udaju ¢i zménu povéfenych osob ve smyslu odst. 10.4. této
smlouvy. Tyto zmény nepodléhaji schvaleni druhou smluvni stranou a nepovaZuji se za zménu
této smlouvy ve smyslu odst. 12.4. této smlouvy.

10.7. Smluvni strany se dohodly na vytvofeni pracovniho tymu (dale téz jen ,Projektovy tym®), ktery
bude vzajemné Uzce spolupracovat pfi plnéni technickych, provoznich ¢&i organiza¢nich ukol
dle této smlouvy a ucastnit se pravidelnych koordina¢nich schizek. Ze strany Objednatele
budou tvofit Projektovy tym povéfena osoba dle odst. 10.4. této smlouvy, zaméstnanci oddéleni
informatiky a dalSi povéfené osoby podilejici se na pInéni Ukold Objednatele v oblasti
kybernetické bezpecnosti, pficemz osobou povéfenou v ramci Projektového tymu ke koordinaci
jednotlivych Ukold a komunikaci se Zhotovitelem je povéfena osoba dle odst. 10.4. této smlouvy.
Ze strany Zhotovitele tvofi Projektovy tym povéfena osoba dle odst. 10.4. této smlouvy a dale

p
povéfenou v ramci Projektového tymu ke koordinaci jednotlivych Ukold a komunikaci
s Objednatelem je povéifena osoba dle odst. 10.4. této smlouvy. Kazda smluvni strana je
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opravnéna oznacit dalSi osoby, které budou &leny Projektového tymu, a osoby povéfené
plnénim jejich jednotlivych technickych, provoznich &i organizaénich Ukold. Jakoukoliv zménu
ve sloZeni téchto osob je kazda smluvni strana povinna pfedem pisemné oznamit druhé smluvni
strané, aniz by se to povazovalo za zménu této smlouvy.

Projektovy tym pfedevsim feSi a projednava bézné technické, provozni a organizaéni ukoly,
otazky a problémy, ke kterym obvykle dochazi pfi spravé, provozu a podpore informacénich a
komunikaénich systémua a souvisejicich informacnich a komunikaénich technologii (véetné
vypocetni techniky) a které maji dopady do oblasti kybernetické bezpec¢nosti.

Ochrana informaci

Smluvni strany se zavazuji zachovavat micenlivost o vSech skute¢nostech a informacich,
o kterych se dozvédély v souvislosti s touto smlouvou. Povinnost mi€enlivosti se nevztahuje na
ty skutecnosti, které jsou nebo se stanou obecné znamymi, aniz by se tak stalo v dlsledku
poruseni této smlouvy nebo je povinnost zvefejnéni stanovena zakonem. Za v3ech okolnosti
jsou smluvni strany povinny zachovavat vyrobni a obchodni tajemstvi druhé smluvni strany
jakoz i milcenlivost o vesSkerych skuteCnostech, které by mohly negativné ovlivnit
konkurenceschopnost druhé smluvni strany.

Objednatel ma predev§im zajem na ochrané divérnosti informaci, které maji dopad na
kybernetickou a informaéni bezpe€nost v prostfedi Objednatele, vcéetné informaci
o informaénich a komunikaénich systémech a technologiich Objednatele, zplsobech jejich
ochrany a zabezpeceni, o obsahu bezpeénostnich politik a dalSich internich dokumentd
Objednatele upravujicich oblast informaénich a komunikaénich systém( a technologii, a dale
ma zvlastni zajem na ochrané dlvérnosti informaci, které takto budou Objednatelem vyslovné
oznaceny.

Omezeni stanovena v odst. 11.1. a odst. 11.2. této smlouvy se nevztahuji na poskytovani
informaci spolupracujicim osobam a/nebo konzultantdm obou smluvnich stran v potfebném
rozsahu, pokud tyto spolupracujici osoby a/nebo konzultanti budou zavazani k ochrané
informaci nejméné ve stejném rozsahu jako smluvni strany.

Smluvni strany jsou v3ak opravnény podavat potiebnd vysvétleni a udaje pfisludnym
opravnénym statnim a vefejnym Gfadim a institucim v Ceské republice a/nebo opravnénym
vefejnym ufadim a institucim Evropské unie, jakoz i pInit oznamovaci povinnosti a uvefejnovat
udaje, dokumenty a informace, pokud jsou k tomu povinny dle pfislusnych obecné zavaznych
pravnich pfedpisu.

Ziska-li néktera smluvni strana od druhé smluvni strany dokumenty, které obsahuji skute¢nosti
¢i informace chranéné dle tohoto ¢lanku smlouvy, bez ohledu na jejich formu, ktera mize byt
listinna Ci elektronicka, je tato smluvni strana povinna zajistit bezpecné ulozeni téchto
dokumentt tak, aby nemohlo dojit k prozrazeni &i zneuziti chranénych skute¢nosti &i informaci.

Smluvni strany se zavazuji dodrzovat povinnosti uvedené v tomto ¢lanku smlouvy po celou
dobu trvani smlouvy i po dobu od ukon&eni této smlouvy.

Zhotovitel se vyslovné zavazuje zachovavat mi€enlivost o vSech osobnich udajich a/nebo jinych
udajich chranénych zvlastnimi pravnimi predpisy, se kterymi se pfipadné dostane do styku pfi
plnéni této smlouvy.

Pfi nakladani s osobnimi Udaji a/nebo jinymi Gdaji chranénymi zvlastnimi pravnimi pfedpisy, se
kterymi se pfipadné Zhotovitel dostane do styku pfi plnéni této smlouvy, je vzdy rozhodujicim
hlediskem ochrana prav a zajma Objednatele.

Zavérecna ustanoveni

Smluvni strany prohlasuji, Ze si tuto smlouvu pfecetly, Ze s jejim obsahem souhlasi a Ze
vyjadFuje jejich pravou, svobodnou a vaznou vuli. Dale prohlasuji, Ze ji v tisni, ani za napadné
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nevyhodnych podminek. Na dldkaz toho pfipojuji jejich opravnéni zastupci své vlastnoruéni
podpisy.

Pokud v této smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vzniklé pravnim fadem
Ceské republiky, zejména zakonem ¢&. 89/2012 Sb., obéanskym zakonikem, ve znéni
pozdéjsich predpisU.

Tato smlouva pfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této smlouvy a nahrazuje
veskera pfedesla ujednani smluvnich stran Ustni i pisemna tykajici se predmétu této smlouvy.

Tato smlouva muze byt ménéna pouze pisemnymi, vzestupné €islovanymi dodatky, uzavienymi
na zakladé dohody obou smluvnich stran.

Neplatnost, nelc¢innost ¢i nevymahatelnost jednotlivého ustanoveni této smlouvy, nezptsobuje
neplatnost, neucinnost ¢ nevymahatelnost smlouvy jako celku. Smluvni strany se zavazuji
takové ustanoveni nahradit bez zbyte¢ného odkladu jinym ustanovenim, které bude platné,
ucinné a vymahatelné a které svym obsahem bude nejvice odpovidat smyslu a i¢elu plvodniho
ustanoveni této smlouvy.

Smluvni strany se zavazuji feSit pfipadné spory vzniklé z této smlouvy smirem v souladu s
ucelem této smlouvy. Dozadana smluvni strana je povinna se zu€astnit jednani o vyfeSeni sporu
do jednoho (1) tydne od pozadani druhou smluvni stranou. Nepodafi-li se vyfesit pfipadny spor
smirnou cestou, bude pfedlozen jednou ze Stran obecnému soudu Objednatele.

Zhotovitel je povinen uvadét povinné prvky publicity podle podminek strukturalnich fond EU
na vsech tisténych dokumentech vytvofenych v souvislosti s pfedmétem této smlouvy
(nevztahuje se na interni UCetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a
poskytne Zhotoviteli na vyzadani Objednatel.

Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darfiovou evidenci
v plném rozsahu. Zhotovitel je podle ustanoveni § 2 pism. e) zakona &. 320/2001 Sb., o finan¢ni
kontrole ve vefejné spravé a o zméné nékterych zakonud (zakon o financni kontrole), ve znéni
pozdéjSich pfedpisu, osobou povinou spoluplisobit pfi vykonu finanéni kontroly.

Zhotovitel je povinen minimalné do konce roku 2037 poskytovat poZzadované informace a
dokumentaci souvisejici s realizaci projektu, z néhoZ je Vefejnd zakazka hrazena,
zaméstnancim nebo zmocnéncim povéfenych organt (CRR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, Nejvy3Siho kontrolniho Ufadu, pfislusného organu finanéni
spravy a dalSich opravnénych organl statni spravy) a je povinen vytvofit vy§e uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly souginnost.

Zhotovitel bere na védomi, ze uhrada ceny za pfedmét pInéni bude provedena s vyuzitim
dotacnich prostfedk( ziskanych Objednatelem a podléhajicich kontrole z hlediska vykazovani
uCelnosti jejich Cerpani. Zhotovitel se zavazuje, Zze Objednateli nahradi veskeré Skody a
naklady, které mu vzniknou nebo budou muset byt vynalozeny, pokud z divodu poruseni této
smlouvy Zhotovitelem vznikne Objednateli zavazek vratit dotaci nebo jeji ¢ast poskytnutou na
Uhradu ceny za pfedmét plnéni jejimu poskytovateli, a to v€etné penéle pfipadné vyméfeného
jako dusledek poruseni pravidel nakladani s vefejnymi prostfedky. To plati obdobné, pokud
Zhotovitel znemozni fadny vykon kontroly organim opravnénym ke kontrole ucelnosti
vynalozeni dotacnich prostfedkd, resp. nepiedlozi jimi pozadované doklady.

Nedilnou soucasti této smlouvy je jeji Pfiloha €. 1 — "Pozadavky na pInéni smlouvy". Smluvni
strany prohlasuji, Ze se s touto pfilohou Fadné seznamily a ze porozumély jejimu obsahu.

Tato smlouva je podepsana v souladu s podminkami stanovenymi ZZVZ elektronicky.

Smlouva nabyva platnosti dnem podpisu a uc€innosti dnem jejiho uvefejnéni v registru smiuv,
které zajisti Objednatel.
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12.14. Tuto Smlouvu o dilo o ,Provedeni analyzy rizik a dalS$i dokumentace systému fizeni
bezpecnosti, schvalila Rada mésta TelCe na své 68. schizi konané dne 11. ¢ervna 2025
(dolozka podle § 41 zak. ¢. 128/2000 Sb., o obcich, v platném znéni).

Zhotovitel: Objednatel:
V Praze dne dle data el. podpisu V Telci dne dle data el. podpisu
Petr Franc Mgr. Vladimir Brtnik, starosta
Clen prfedstavenstva Mésto Tel&
Seyfor, a.s.
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Priloha €. 1

Pozadavky na plnéni smlouvy

dle ¢lanku 3. smlouvy o provedeni analyzy rizik a dalSi dokumentace systému

fizeni bezpecnosti

Pfedmétem smlouvy je:

1.

provedeni analyzy rizik kybernetické bezpecnosti a

2. zpracovani dokumentace systému Fizeni kybernetické bezpeénosti dle doporuéeni NUKIB.

Ad 1. — Analyza rizik kybernetické bezpecnosti:

1/ bude zpracovana:

a)

pro informacni systémy:
e |S GINIS — komplexni agendovy informaéni systém zaijistujici podporu prace méstského
Ufadu. UzZivatelll IS je cca 70, spravce 1, provoz a sprava IS je fe$ena interné.

e IS VITA — agendovy informacni systém na poli stavebniho fadu. Uzivatel( IS je cca 7,
spravce 1, provoz a sprava IS je feSena interné.

b) pokryje celou organizaci (méstsky ufad), kliCové procesy a hlavni provozni operace organizace,

<)

tzn. bude zpracovana tak, aby obsahla i vSechny oblasti IT, které jsou pro praci s témito systemy
potfebné, a to jak technické prostfedi MéU, tak organizaéni a procesni (pravidla, nastaveni atd.)
v Elenéni dle roli:

e vécného spravce (kybernetické) bezpecnosti Ufadu / objednatele,

e oddéleni informatiky Uradu,

e bézny uzivatel (referent),
a to v€etné kompetenci a kompetentnosti uzivateld v jednotlivych rolich, tedy vEetné pfipadnych
externich uzivatel(.
min. 25 % zakazky musi prob&hnout v objektech zadavatele, kvantifikace praci (v po¢tu manday)
onsite a online bude uvedena v nabidce.

2/ bude obsahovat:
a) analyzu zavaznych povinnosti pro vykon c¢innosti objednatele z pohledu kybernetické

b)

<)

d)

bezpecnosti, a to jak dle aktualné platnych, tak povinnosti realné o¢ekavatelnych v disledku
probihajici harmonizace novych smérnic (vCetné NIS2) a nafizeni Evropske unie, do pravniho
ramce CR,

provedeni rozdilové analyzy (GAP) realné situace Objednatele vici pro néj zavaznym platnym
pozadavkim kybernetické bezpecénosti,

vymezeni rozsahu nutné implementace kybernetické bezpecénosti regulované sluzby ,Vykon
svéfenych pravomoci“ tedy de-facto stanoveni bezpe€nostniho perimetru,

identifikaci a ocenéni informaénich aktiv objednatele v ramci stanoveného bezpecnostniho
perimetru, tzn.:
¢ identifikace veSkerych informacnich aktiv objednatele dulezitych z pohledu informacni
bezpec€nosti,
e U primarnich aktiv v€etné:
- posouzeni, zda souvisi s poskytovanim regulované sluzby,
- urceni jejich garantl a
- pfipravy navrhu posouzeni vyznamnosti dopadu kybernetického incidentu,
¢ vytvofeni seznamu (Registru) aktiv a navrh interni klasifikacni stupnice pro ur€eni jejich
vyznamnosti,

e) identifikace hrozeb a zranitelnosti, jiz se zohlednénim stavu po zavedeni technickych

prostfedkl pofizenych Objednatelem v ramci smluvniho pInéni ¢asti 2 az 10 Vefejné zakazky:
"Tel€ — rozvoj sluzeb eGovernmentu a ZvysSeni kybernetické bezpec&nosti pro infrastrukturu mésta
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Telce"?), pficemz zvazovany budou nejen na zakladé diskuze s vlastniky jednotlivych aktiv
(Vécnymi spravci ISVS) vSechny hrozby z katalogu hrozeb, které se vztahuji k danym aktivim,
ale také napfiklad skenovanim ¢i penetracnimi testy. TotéZz bude provedeno v pfipadé
zranitelnosti.
f) hodnoceni rizik:
¢ vyhodnoceni pravdépodobnosti a uréeni dopadu identifikovanych rizik,
¢ vytvofeni matice rizik vysledkd hodnoceni.
3/ bude mit tyto vystupy:
a) posouzeni stavu (urovné) kybernetické bezpecnosti objednatele dle kritérii minimalniho, pro néj
zavazného bezpecnostniho standardu dle NUKIB3 (MBS), tzn. véetné:
e stanoveni bezpecnostni klasifikace identifikovanych aktiv,
¢ identifikace hrozeb a skenovani zranitelnosti,

¢ definovani (popis) jednotlivych rizik dle VKB dolozené: protokolem / zpravou Zhotovitele z
provedeni skenu zranitelnosti a penetraénim testem na technicka aktiva a phishingovym
testem na zaméstnance zadavatele,

e odhad realné pravdépodobnosti nastani identifikovanych rizik,
¢ klasifikace dopadu identifikovanych rizik.
b) urCeni v jakém rozsahu / rezimu na Objednatele dopadne harmonizovana smérnice NIS2 (rezim
nizSich nebo vyssich povinnosti), tzv. sebeurceni.
c) strukturované shrnuti zjisténych problém( a nedostatkd v souladu se zpracovanou metodikou
zahrnutou do Dokumentace systému fizeni bezpec€nosti — viz Ad. 2, v€etné.
d) zpracovani navrh:
e postupll na mitigaci (zmirnéni) zavaznych hrozeb a nedostatk(l, kdy situace Objednatele
neodpovida platnym pozadavk(im, budou navrhy:

- formulovany jako doporuceni pro nastaveni / parametrizaci technologii pofizenych
Objednatelem v rdmci smluvniho plnéni &asti 2 az 10 Vefejné zakazky: "Tel€ — rozvoj
sluzeb eGovernmentu a ZvySeni kybernetické bezpe&nosti pro infrastrukturu mésta
Telte"?, a to tak aby byla dosazena maximalni Urover synergie jejich nasazeni,

- prioritizovany dle (ne)pfijatelnosti bezpecnostnich rizik (zavaznosti moznych dopadu) a
predlozeny formu konkrétnich projekt / zaméru ¢i postupt

e preventivnich opatfeni pro vyhnuti se / predejiti rizikim nebo snizeni jejich negativnich
dopadq,
e pfeneseni nebo rozloZzeni miry rizika na dalSi strany (napfiklad dodavatele, pojistovny).

Pfi navrhovani bezpelnostnich opatfeni pro minimalizaci identifikovanych kybernetickych rizik
Zhotovitel:

a) zohledni a v Dokumentaci fizeni bezpe&nosti (viz Ad 2) popiSe i organizani a procesni opatfeni,
jako napf.: védomé pfijeti rizik, je-li to v souladu s bezpec€nostni politikou a systémem Fizeni rizik
(akceptovatelna rizika),

b) bude vychazet pfedevsim z nasledujicich priorit:

e splnéni pozadavkl platnych pravnich predpisu, aplikovanych norem a dalSich predpisu a
pozadavkd,
e dosazeni optimalniho poméru nakladi na minimalizaci a miry pfijatelnosti dopad

¢ planovany rozvoj aktivit méstského ufadu a jeho informacnich systému,
e uplatnéni ,best practices”.

2 https://www.vhodne-uverejneni.cz/zakazka/telc-rozvoj-sluzeb-egovernmentu-a-zvyseni-kyberneticke-

bezpecnosti-pro-infrastrukturu-mesta-telce

3 minimalni-bezpecnostni-standard v1.2.pdf
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Ad 2. - Dokumentace systému Fizeni bezpeénosti (ve formé souboru bezpec¢nostnich politik):

a) bude obsahovat navrhy:

na vydani novych, pfipadné Upravu stavajicich bezpeénostnich smérnic Objednatele,
konkrétnich procesnich, fyzickych a technologickych opatieni,

konkrétnich internich organiza¢nich opatfeni (projektt) v oblasti kybernetické bezpecnosti
vCetné napf. specifikace kompetenci (prava a zodpovédnosti) role vécného spravce
(kybernetické) bezpeénosti objednatele a navrh pfifazeni této role k existujicimu funk&nimu
mistu organizacniho fadu objednatele jako osoby odpovédné za zavedeni navrzenych
bezpec&nostnich opatfeni.

b) bude také ve formé& vyuzitelné pro kvalifikovana rozhodnuti managementu Objednatele,

c) bude obsahovat pfesné strukturovani existujicich problémd a nedostatkll tak, aby pfipraveny
program fizeni rizik obsahoval kli¢ové podklady pro kvalifikovana rozhodnuti managementu ufadu,
a bude obsahovat zejména nasledujici polozky:

a. Stanoveni kategorii rizik

Sprava zpUsob likvidace

Sprava typl aktiv

Stupnice pro hodnoceni integrity [I]
Stupnice pro hodnoceni dostupnosti [A]
Stupnice pro hodnoceni dlivérnosti [C]
Stupnice pro hodnoceni hrozeb
Stupnice pro hodnoceni dopad
Stupnice pro hodnoceni zranitelnosti

e~ R TR R o

d) bude obsahovat navrhy:

osnov Skoleni k osvojeni si zakladnich princip kybernetické bezpecénosti a seznameni se

s povinnostmi vyplyvajicimi z nového Zakona o kybernetické bezpe€nosti, za ucelem

spravného pochopeni projektu (véetné doskoleni na pfipadné zmény po nabyti U¢innosti

dalSich legislativnich pozadavku), a to:

- zakladnich avodni Skoleni vSech zaméstnancl Objednatele,

- Skoleni vedoucich pracovniku s personalni pravomoci,

- 8koleni zaméstnanct Objednatele vykonavajicich funkci Vécného spravce (Spravce
aktiva) nebo Vécného gestora,

- pracovnik(l oddéleni informatiky, ktefi budou povérfeni k schvalovani pfebirani plnéni
externich dodavatell ICT sluzeb,

motivacnich opatfeni pro zaméstnance Objednatele, ktefi testem pfipadné neprojdou.

bude zpracovano v &lenéni:

pfehled v8ech bezpelnostnich opatfeni, ktera byla povinnou osobou zavedena, véetné
popisu jejich zavedeni,

pfehled v8ech bezpeénostnich opatfeni, ktera by méla byt povinnou osobou zavedena,
v€etné terminl pro jejich zavedeni, priority jejich zavedeni a

prehled vSech bezpecnostnich opatfeni, ktera nebyla zavedena, v€etné odldvodnéni jejich
nezavedeni.
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