SMLOUVA O DODAVCE A IMPLEMENTACI SYSTEMU OPATRENI K POSILENi
BEZPECNOSTI KOMUNIKACNICH SiTi A POSKYTOVANI SLUZEB

Dnesniho dne nasledujici smluvni strany:

Objednatel:
zastoupen:

se sidlem:

ICO:

DIC:

bankovni spojeni:
cislo uctu:
kontaktni osoba:

evidencni ¢islo smlouvy:

(déle jen ,Objednatel"”)

Poskytovatel:
zastoupen:

se sidlem:

ICO:

DIC:

bankovni spojeni:
Cislo uctu:

Vsetinska nemocnice a.s.

Ing. Martinem Pavlicou, MHA, predsedou predstavenstva

Ing. Vérou Prouskovou, MBA, ¢lenkou predstavenstva

MUDr. Martinem Metelkou, MBA, ¢lenem predstavenstva

Za spolecnost jedna predseda predstavenstva samostatné nebo
spolecné alespori dva clenové predstavenstva.

Nemocnicni 955, 755 01 Vsetin

26871068
CZ26871068
UniCredit Bank Czech Republic and Slovakia, a.s.

_, nameéstek pro IT a kybernetickou bezpecnost
SML001780

Aricoma Enterprise Cybersecurity a.s.

Ing. Tomasem Stryckem, ¢lenem predstavenstva (tfida A)
Voctarova 2500/20a, 180 00 Praha 8 - Liben

04772148

CZ04772148

Ceska spofitelna, a.s.

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. B 21326

kontaktni osoba:

evidencni ¢islo smlouvy:
(dale jen ,Poskytovatel")

AEC-250003

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana” nebo spolecné ,Smluvni

strany”)

uzaviraji v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich
predpisl (dale jen ,0Z") s prihlédnutim k § 2586 a nasl. OZ tuto

Smlouvu o dodavce a implementaci systému opatreni k posileni bezpecnosti

komunikacnich siti a poskytovani sluzeb (dale jen ,,Smlouva™)
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I. UVODNIi USTANOVENI

Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavird na zakladé vysledku
otevieného zadavaciho fizeni na verejnou zakazku s nazvem ,Bod prostupu ve Vsetinské
nemocnici a.s.", (dale jen ,VerFejna zakazka"), zadavanou dle zakona ¢. 134/2016 Sb.,
o zadavani vefejnych zakazkach, ve znéni pozdéjSich predpisi (dale jen ,ZZVZ").
Jednotliva ujednani Smlouvy tak budou vykladana v souladu se zadavacimi podminkami
Verejné zakazky uvedenymi v zadavaci dokumentaci vcetné jejich priloh a v souladu
s nabidkou Poskytovatele podanou na Verejnou zakazku.

Smluvni strany prohlasuji, ze osoby podepisujici Smlouvu jsou k tomuto jednani
opravnény.

Poskytovatel prohlasuje, Ze se seznamil se zadavaci dokumentaci Verejné zakazky,
véetné vSech jejich priloh (dale jen ,Zaddvaci dokumentace”), Zze ji povaZzuje za
dostatecny podklad pro plnéni Verejné zakazky, a to zejména v rozsahu nezbytném pro
plnéni predmétu Smlouvy, pficemz mu nejsou znamy zadné nejasnosti ¢i pochybnosti,
které by znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu
plnéni Smlouvy, Ze jsou mu znamy veskeré relevantni technické, kvalitativni a jiné
podminky nezbytné pro realizaci predmétu plnéni Smlouvy, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci predmétu plnéni
Smlouvy za dohodnuté maximalni smluvni ceny uvedené ve Smlouvé, a to rovnéz ve
vazbé na jim prokadzanou kvalifikaci pro plnéni Verejné zakadzky ,Realizacni tym -
seznam Clen(".

Poskytovatel dale prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpisu, které se na plnéni vztahuiji.

Poskytovatel bere na védomi, ze se predpoklada, ze Objednatel bude v souladu se
zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich predpisd,
ve znéni pozdéjsich predpist (dale jen ,ZKB"), resp. pravni Upravou, kterd ZKB nahradi,
urcen jako provozovatel informacniho systému zakladni sluzby, proto se Poskytovatel
v prabéhu plnéni Smlouvy maze stat vyznamnym dodavatelem dle § 2 pism. n) vyhlasky
¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisi (dale jen ,VKB"), resp. pravni Upravy, kterda VKB nahradi. PInéni predmétu
Smlouvy, a to ve viech jeho fazich a ve vsech jeho Castech bude muset splnovat veskeré
podminky dle ZKB a VKB, resp. pravni Upravy, ktera ZKB a VKB nahradi. Poskytovatel se
zavazuje informovat o téchto skutecnostech vsechny své poddodavatele a dalsi osoby, s
jejichz pomoci ¢i jejichZ prostrednictvim bude Poskytovatel plnit predmét Smlouvy.
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Pojmy s velkymi pocatec¢nimi pismeny definované ve Smlouvé budou mit vyznam, jenz
je jim ve Smlouvé, véetné jejich pfiloh a dodatkd, pfipisovan. Pro vylouéeni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, ze:

e v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

vvvvv

zakazky vyjadreny Zadavaci dokumentaci;

e Poskytovatel je vazan svou nabidkou predlozenou Objednateli v ramci zadavaciho
fizeni Verfejné zakazky, kterd se pro Upravu vzajemnych vztah( vyplyvajicich ze
Smlouvy pouzije subsidiarné.

Neni-li vyslovné ve Smlouvé u Ihat ¢i dob uvedeno, ze pfislusné dny jsou pracovni,
jedna se o dny kalendarni.

II. UCEL SMLOUVY

Zakladnim acelem, kjehoz dosazeni se Smlouva uzavira, je zvyseni kybernetické
bezpecnosti a Urovné zabezpeceni Objednatele a jeho systému.

Konkrétné je ucelem Smlouvy posileni bezpecnosti komunikacnich siti a ochrana
informacnich systém( Objednatele pred kybernetickymi Utoky, ochrana integrity
komunikacni sité a zajisténi dlivérnosti a integrity dat, a to pomoci realizace vybranych
technickych bezpecnostnich opatreni.

lIl. PREDMET SMLOUVY

Pfedmétem Smlouvy je zavazek Poskytovatele za podminek Smlouvou dale
stanovenych poskytnout Objednateli pInéni spocivajici v zajisténi komplexni dodavky a
implementace systému managementu bezpecnosti informaci, tedy reSeni spocivajici
v posileni Systému kybernetické bezpecnosti (dale také jako ,SKB") odpovidajiciho
pozadavkim na funkcionality, vykonnost a dostupnost definovanych zejm. v priloze ¢. 1
a 6 Smlouvy, a dale zajisténi veskerych dalSich sluzeb a cinnosti pro Objednatele
specifikovanych ve Smlouvé (dale jen ,Plnéni").

Plnéni predmétu Smlouvy je rozdéleno do téchto zakladnich fazi:
» Faze 1 (analyticka faze);
» Faze 2 (implementacni faze);
» Faze 3 (provozni faze a sluzby rozvoje).
Faze 1 — (analyticka faze) zahrnuje nasledujici Cinnosti Poskytovatele:

e provedeni detailni analyzy pozadavkd Objednatele, jejich detailni rozpracovani a
verifikace s Objednatelem urenymi pracovniky za Ucelem standardizace a
optimalizace implementace v prostiedi Objednatele (implementacni projekt
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jednotlivych opatieni — mlze byt zpracovan jeden implementacni projekt, ve
kterém bude samostatna kapitola pro kazdé opatreni); soucasti implementacniho
projektu bude navrh akceptacnich kritérii Faze 2, tj. popis testovani a overovani
pro Ucely akceptace a popis nezbytné soucinnosti pozadované po Objednateli; a

e zpracovani harmonogramu realizace jednotlivych opatfeni (harmonogram
projektu), ktery bude obsahovat Casovy plan praci a Cinnosti, které je nutné
provést k Uspésné realizaci PInéni, a vécny popis vsech fazi realizace a vzajemnych
zavislosti a vazeb jednotlivych opatreni.

Vystupy: Implementacni projekt a harmonogram projektu.
(déle jen ,Faze 1")

Faze 2 (implementacni faze) zahrnuje zejm. nasledujici Cinnosti Poskytovatele:

e Dodavka, implementace a integrace SKB do prostfedi Objednatele, pricemz SKB
tvori nasledujici opatreni (aktivity):

o perimetrovy Firewall,
e Skoleni,
e testovani,
e  zajiSténi pripravy nasazeni a vlastni nasazeni SKB do produkéniho provozuy,

a to vSe vrozsahu specifikace uvedené v pfiloze ¢. 1 Smlouvy a implementacnim
projektu. Dodané a naimplementované feseni SKB musi byt kompatibilni se stavajicim
zafizenim Firewall NGFW Objednatele (interni Firewall), véetné dfive pofizenych
funkcionalit), a zaroven zachovat ci rozsifit dfive pofizené funkcionality perimetrového
Firewall a musi umoznovat napojeni na soucasny fidici bod, tj. centralni management.

Vystupy: Funkéni SKB odpovidajici specifikaci feSeni a veskerym pozadavkim
Objednatele, zejména detailni specifikaci uvedené ve vystupech Faze 1, veskera
souvisejici uzivatelska a technickd dokumentace k SKB, vcetné pozadovanych licenci k
SKB a protokoly o Poskytovatelem provedenych, Uspésné zakoncenych testech SKB a o
proskoleni uréenych pracovnikli Objednatele vrozsahu dle pfilohy ¢. 1 Smlouvy a
implementacniho projektu.

(déle jen ,Faze 2")

Faze 3 (provozni faze a sluzby rozvoje) zahrnuje nasledujici ¢innosti Poskytovatele:

e poskytovani technické podpory, zahrnujici sluzby maintenance licenci a podpory
(full maintenance, SLA) SKB (spolecné dale jen ,Sluzby podpory”); Sluzby
podpory musi byt poskytovany v souladu s pfilohou ¢. 6 Smlouvy tak, ze bude
zajisténa kvalitni Udrzba SKB po dobu trvani Smlouvy s aktualizaci veskeré
uzivatelské a technické dokumentace k SKB minimalné jedenkrat rocné a ke dni
ukonéeni Smlouvy; Poskytovatel je povinen aplikovat pribézné legislativni zmény,
a

Stranka 4 z 29



3.6

3.7

3.8

4.1

e poskytovani sluzeb rozvoje SKB dle pozadavki Objednatele (dale jen ,Sluzby
rozvoje"); Sluzby rozvoje budou objednavany dle potfeb Objednatele v souladu
s pfilohou €. 6 Smlouvy, pficemz Objednatel neni povinen odebrat jakykoliv
objem Sluzeb rozvoje. Maximalni objem Sluzeb rozvoje ¢ini 96 hodin za kazdé 4
roky poskytovani Sluzeb rozvoje,

a to vSe v rozsahu dle pfilohy ¢. 1 a pfilohy €. 6 Smlouvy.
(dale jen ,Faze 3").

Poskytovatel se zavazuje poskytovat PInéni v souladu s platnymi pravnimi predpisy,
jakoz i v souladu se vsemi relevantnimi normami obsahujicimi technické specifikace a
technicka fesSeni, technické a technologické postupy nebo jind urcujici kritéria k
zajisténi, ze materiadly, vyrobky, postupy a sluzby vyhovuji predmétu Smlouvy
a veskerym podminkam uvedenym v Zadavaci dokumentaci.

Poskytovatel prohlasuje, Ze predmét plnéni dle Smlouvy neni plnénim nemoznym, a ze
Smlouvu uzavird po peclivém zvazeni viech moznych dlsledk(. Poskytovatel dale
prohlasuje, Ze se sezndmil s predmétem plnéni dle Smlouvy, a Ze PInéni mize byt
poskytnuto zplsobem a v terminech stanovenych ve Smlouvé.

Objednatel se zavazuje zaplatit Poskytovateli za radné poskytnuté PInéni v souladu se
vsemi podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV. LHUTA A MiSTO PLNENi
Poskytovatel se zavazuje poskytovat PInéni v souladu s harmonogramem
v nasledujicich krocich (fazich):

Faze Zahajeni Faze Ukonceni (spInéni) Faze

. A , do 1 mésice od Uucinnosti
Faze 1 dnem nabyti ucinnosti Smlouvy
Smlouvy

. A , do 3 mésich od Udinnosti
Faze 2 dnem nabyti Ucinnosti Smlouvy
Smlouvy

po dokonceni (akceptaci) Faze | po dobu neurcitou od zahajeni

Faze 3 i
2 Faze 3

4.2

Mistem pInéni je sidlo Objednatele, neni-li mezi Smluvnimi stranami vyslovné
dohodnuto jinak. Pfipravné a programovaci prace je Poskytovatel opravnén realizovat
na svém vlastnim technickém vybaveni, coz vsSak nezaklada jakykoliv narok
Poskytovatele na navySeni ceny Plnéni v souvislosti s prevodem na cilovou
infrastrukturu Objednatele.
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Pokud to povaha plnéni dle Smlouvy umoznuje, je Poskytovatel opravnén poskytovat
plnéni dle Smlouvy také vzdalenym pristupem. Vzdalené pripojeni musi byt vzdy
realizovano pres VPN a pristup musi byt vzdy na konkrétni osobu.

Veskeré pisemné vystupy, které je podle Smlouvy Poskytovatel povinen vytvorit a/nebo
které pfi plnéni Smlouvy vzniknou, budou Poskytovatelem Objednateli pfedany v sidle
Objednatele, nebude-li mezi Smluvnimi stranami v konkrétnim pripadé dohodnuto
jinak.

V. CENA PLNENi A PLATEBNi PODMINKY
Cena za poskytovani PInéni je sjednana dohodou Smluvnich stran nasledovneé:

Cena za poskytnuti ¢asti PInéni odpovidajici Fazi 1 a Fazi 2 dle Smlouvy Cini -
I ¢ DPH ve vysi 21 %;

Cena za poskytovani ¢asti Faze 3 odpovidajici Sluzbam podpory bez full maintenance
cini _ K¢ bez DPH za kazdé 3 po sobé nasledujici kalendarni meésice
poskytovaného plnéni dle Smlouvy, tj. -<é vCetné DPH ve vysi 21 %.

Cena za poskytovani casti Faze 3 odpovidajici Sluzbam podpory, konkrétné full
maintenance véetné maintenance licendi, ¢ini |l K¢ bez DPH za kazdych 12 po
sobé nasledujicich kalendarnich mésici poskytovaného pinéni full maintenance dle

smiouvy, tj. | ¢ véetns DPH ve wyii 21 %.
Cena za poskytovani casti Faze 3 odpovidajici Sluzbam rozvoje cini - K¢ bez
DPH za 1 hodinu poskytovaného plnéni dle Smlouvy, tj. - K¢ vcetné DPH ve
vysi 21 %.
Podrobny rozpad ceny za jednotlivé Casti PInéni je uveden v pfiloze ¢. 5 Smlouvy -
Cenik.

Soucasti cen uvedenych v tomto ¢lanku Smlouvy jsou i sluzby a dodavky nezbytné pro
radné a Uplné poskytovani predmétu PInéni. Poskytovatel nese veskeré naklady nutné
nebo Gcelné vynalozené pfi plnéni zavazk( ze Smlouvy véetné spravnich poplatk( a
nakladd souvisejicich (zejména dané, pojisténi, veskeré dopravni naklady, vcetné
nakladl souvisejicich s provedenim vSech zkousSek a testd prokazujicich dodrzeni
predepsané kvality a parametrl predmétu PInéni dle Smlouvy, jakoz nakladu
souvisejicich se zajisténim dalsich podkladd, predpisli apod.).

Veskeré ceny uvedené v tomto c¢lanku Smlouvy jsou ceny v korunach ceskych (CZK).
Stane-li se v prGibéhu trvani Smlouvy Ceska republika ¢lenem Evropské ménové unie a
bude-li v zavazné stanoven koeficient pro prepocet CZK na EUR, budou ceny sjednané v
CZK prepocteny do EUR na zakladé odpovidajiciho koeficientu sjednaného v
mezinarodnich Umluvéach, kterymi bude Ceské republika vazana, jakoZ i v souladu s
pfipadnou tomu odpovidajici vnitrostatni pravni Gpravou Ceské republiky.
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54 Veskeré ceny uvedené vtomto clanku Smlouvy jsou cenami maximalnimi, nejvyse

pripustnymi, neprekrocCitelnymi a jsou platné a konstantni po celou dobu platnosti

Smlouvy, neni-li uvedeno jinak. Cenu PInéni je mozné zménit v pfipadé zmény vyse
sazby DPH v dlsledku zmény pravnich predpisd. V pfipadé zmény sazby DPH je
Poskytovatel povinen k cené bez DPH uctovat DPH v platné vySi. Smluvni strany se
dohodly, ze v pfipadé zmény ceny v disledku zmény sazby DPH neni nutno ke Smlouvé
uzavirat dodatek. Poskytovatel odpovida za to, Ze sazba dané z pfidané hodnoty je

stanovena v souladu s platnymi pravnimi predpisy.

5.5 Cenu Sluzeb podpory a Sluzeb rozvoje dle odst. 5.1.2, 5.1.3 a 5.1.4 Smlouvy lze
v souvislosti s uplynutim ctvrtého vyroci poskytovani Sluzeb podpory ve Fazi 3 upravit z

dlvodu inflace za podminek déle uvedenych:

Inflaci se rozumi Prdmérna rocni mira inflace, kterou udava kazdym kalendarnim
rokem Cesky statisticky Urad za rok predchazejici vyjadrena v procentech.

Pocinaje patym rokem zahajeni poskytovani Sluzeb podpory a dale do
budoucna je Poskytovatel opravnén zvysit cenu Sluzeb podpory nebo Sluzeb
rozvoje jednou rocné z divodi inflace, a to o tolik procent, kolik procent ¢inila
Primérna rocni mira inflace za rok bezprostredné predchazejici ; soucasti (napf.
pfilohou) danového dokladu dle odst. 5.6 Smlouvy bude vymezeni Udaji o
inflaci dle Smlouvy, pficemz Objednatel je opravnén tuto fakturu pred uplynutim
lhdty splatnosti vratit, pokud inflace nebude vyjadiena spravné (vracenim vadné
faktury Poskytovateli prestava bézet plvodni lhita splatnosti, nova lhita
splatnosti bézi ode dne vystaveni nové faktury).

Cena Sluzeb podpory nebo Sluzeb rozvoje upravend z ddvodu inflace se
povazuje za sjednanou cenu, ktera nevyzaduje uzavieni dodatku ke Smlouve.

5.6 Ceny dle Smlouvy budou hrazeny na zakladé danovych dokladl vystavenych
Poskytovatelem (dale jen ,Faktura” Ci ,Faktury") nasledovné:

pravo fakturovat cenu za poskytnuti ¢asti PInéni odpovidajici Fazi 1 a Fazi 2 dle
odst. 5.1.1 Smlouvy vznikd Poskytovateli pouze po akceptaci odpovidajiciho
plnéni (Faze 1 a Faze 2) dle Smlouvy Objednatelem na zakladé pfislusného
akceptacniho protokolu ve smyslu ¢l. VI Smlouvy.

cena za poskytovani casti Faze 3 dle odst. 5.1.2 Smlouvy odpovidajici Sluzbam
podpory bez full maintenance bude Objednatelem uhrazena ctvrtletné vzdy po
ukonéeni posledniho mésice prislusného kalendarniho Ctvrtleti (leden az brezen,
duben az Cerven, Cervenec az zafi, fijen az prosinec), v némz budou tyto Sluzby
podpory poskytovany, pricemz Poskytovatel je opravnén prislusnou Fakturu
vystavit nejdrive 2 pracovni dny po ukonceni prislusSného obdobi, v némz budou
tyto Sluzby podpory poskytovany; s ohledem na nemoznost piesného urceni
pocatku zahdjeni poskytovani Sluzeb podpory Smluvni strany uvadi, ze
nezapocne-li poskytovani Sluzeb podpory prvniho dne kalendarniho ctvrtleti,
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5.9

pak prvni Faktura za poskytovani Sluzeb podpory bude vystavena na obdobi od
zahajeni Sluzeb podpory do konce pfislusného Ctvrtleti, v némz poskytovani
Sluzeb podpory zapocalo, a to ve vysi pomérné casti ceny odpovidajici tomuto
obdobi poskytovani Sluzeb podpory;

e cena za poskytovani Casti Faze 3 dle odst. 5.1.3 Smlouvy odpovidajici Sluzbam
podpory, konkrétné full maintenance (vCetné licenci), bude Objednatelem
uhrazena rocné vzdy pred zahajenim prvniho mésice pfislusného obdobi (12 po
sobé jdoucich kalendafnich mésicl), vnémz budou tyto Sluzby podpory,
konkrétné full maintenance (vCetné licenci), poskytovany, pricemz Poskytovatel
je opravnén prislusnou Fakturu vystavit nejdfive 2 pracovni dny pred zahajenim
prislusSného obdobi (roku), v némz budou tyto Sluzby podpory poskytovany;

e cena za poskytovani Casti Faze 3 dle odst. 5.1.4 Smlouvy odpovidajici Sluzbam
rozvoje bude Objednatelem hrazena za skutecné poskytnuté Sluzby rozvoje na
zakladé hodinové sazby podle poctu radné poskytnutych hodin plnéni Sluzeb
rozvoje v souladu se Smlouvu a pfilohou ¢ 6 Smlouvy ctvrtletné vzdy po
ukonceni posledniho mésice prislusného kalendarniho Ctvrtleti (leden az brezen,
duben az cCerven, Cervenec az zafi, fijen az prosinec), v némz budou Sluzby
rozvoje poskytovany, pricemz Poskytovatel je opravnén prislusnou Fakturu
vystavit nejdfive 2 pracovni dny po ukonéeni prislusného Ctvrtleti, v némz budou
Sluzby podpory poskytovany.

Kopie pfislusnych akceptacnich protokold podepsanych povéfenymi zastupci obou
Smluvnich stran jsou povinnou nalezitosti kazdé Faktury vystavené Poskytovatelem za
poskytnuti PInéni (Ci jeho casti) dle Smlouvy. V pripadé, Ze Plnéni neni akceptovano
nékterym z uvedenych zpUsobl, Poskytovatel neni opravnén vystavit pfisluSnou
Fakturu, neni-li vyslovné uvedeno jinak.

Faktury musi obsahovat evidencni Cislo Smlouvy a veskeré Udaje vyzadované pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist, a § 435 OZ, obecné nalezitosti Ucetnich dokladl. Faktury zasle

Poskytovatel elektronicky na adresu: _

Splatnost Faktur je stanovena do 30 (tficeti) dnli ode dne doruéeni Faktury Objednateli.
Cena za poskytnuti PInéni ¢i jeho casti se povazuje za uhrazenou okamzikem odepsani
fakturované ceny z bankovniho Uctu Objednatele ve prospéch uctu Poskytovatele.
Uvedeny bankovni Ucet musi byt zvefejnén spravcem dané zplsobem umoziujicim
dalkovy pfistup. V pfipadé, Ze Ucet timto zpisobem zverejnén nebude, je Objednatel
opravnén uhradit Poskytovateli cenu na Urovni bez DPH, DPH Objednatel poukaze
spravci dané. Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zakona
¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich predpis(, je povinen
neprodlené o tomto pisemné informovat Objednatele.

Stranka 8 z 29



5.10

5.11
5.12

6.1

Nebude-li jakakoliv Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost
nebo bude-li chybné vylctovana cena nebo DPH, je Objednatel opravnén tuto fakturu
pred uplynutim IhGty splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy
s vyznacenim ddvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli prestava bézet plvodni lhiita splatnosti. Nova
lhdta splatnosti béZi ode dne vystaveni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu predmétu PInéni jakékoliv zalohy.

Poskytovatel neni opravnén zapocist jakékoliv pohledavky proti narokim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
postoupeny tretim osobam, zastaveny, nebo s nimi jinak disponovano. Jakykoliv pravni
Ukon ucinény Poskytovatelem v rozporu s timto ustanovenim Smlouvy bude povazovan
za pricici se dobrym mravim.

VI. PREDAVANI A PREVZETI PLNENI

Faze 1 bude Poskytovatelem preddna a Objednatelem prevzata na zakladé akceptace
v ramci akceptacni schiizky, kterd se bude konat na zakladé vyzvy Poskytovatele, a to
nasledovné:

6.1.1 Objednatel musi byt Poskytovatelem ke schlizce pisemné pozvan nejpozdéji 7
dnd pred terminem akceptacni schlzky stim, Ze nejpozdéji v této lhaté je
Poskytovatel rovnéz povinen predat Objednateli vystup z Faze 1 ve formé
navrhu implementacniho projektu a harmonogramu. Proces pripominkovani a
akceptace vystupu Faze 1 probéhne v dobé plnéni Faze 1 dle odst. 4.1 Smlouvy,
tj. nejpozdéji do 3 mésicl od Ucinnosti Smlouvy.

6.1.2 Objednatel je opravnén ve |lhaté 3 dnli od doruceni pfislusného navrhu vystupu
Faze 1 pisemné predlozit Poskytovateli své pfipominky. V takovém pfipadé je
Poskytovatel povinen upravit pfisluSny navrh v souladu s pfipominkami
Objednatele (zejména pokud nespliuje pozadavky na néj stanovené
Objednatelem ve Smlouvé) a preda Objednateli kone¢nou verzi navrhu vystupu
nejpozdéji 3 dny od doruceni pripominek Objednatele, a to spolecné
s protokolem o zapracovani pripominek Objednatele. V pfipadé, Ze Objednatel
své pfipominky k navrhu dle tohoto odst. Smlouvy nesdéli Poskytovateli ve Ih(té
zde uvedené, ma se za to, Ze s obsahem predlozeného dokumentu souhlasi. Pro
odstranéni jakychkoli pochybnosti Smluvni strany uvadéji, ze Objednatel je
opravnén pozadovat doplnéni, aktualizaci ¢&i zpresnéni pozadavkd oproti
pozadavkim uvedenym ve Smlouvé a v pfiloze ¢. 1 Smlouvy v rdmci zpracovani
implementacniho projektu a harmonogramu (zejm. se zohlednénim specifik
postupu a procesniho modelu Objednatele) a Poskytovatel je povinen takovym
pozadavkim vyhovét. Pozadavky je Poskytovatel opravnén uplathovat pribézné
v ramci plnéni Faze 1.
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6.1.3

6.1.4

V ramci akceptacni schizky bude Objednatelem ovéreno, zda Faze 1 byla
dodana radné dle prislusnych ustanoveni Smlouvy a pokud ano, je Objednatel
povinen podepsat pfrislusny akceptacni protokol. Podpis pfislusného
Akceptacniho protokolu se zavérem ,Akceptovano” je jednou z podminek pro
vznik opravnéni Poskytovatele vystavit Fakturu za poskytnuti prisluSného plnéni
podle Smlouvy; Faktura za PInéni dle Faze 1 a 2 bude vystavena najednou az po
akceptaci PInéni dle obou Fazi.

Vysledkem akceptacniho fizeni Faze 1 mohou byt stavy:

e Akceptovano, pokud Poskytovatel zpracuje implementacni projekt a
harmonogram v souladu se vséemi podminkami Smlouvy, zejm. v souladu
s odst. 6.1.2 a 6.1.3 Smlouvy,

e Neakceptovano, pokud Poskytovatel fadné a vcas nezpracuje
implementacni projekt a harmonogram v souladu se vsemi podminkami
Smlouvy; v tomto pripadé Poskytovateli nevznikd narok na zaplaceni
smluvni ceny.

6.2 Faze 2 nebo jeji dilci ¢asti (aktivity) budou Poskytovatelem predany a Objednatelem

prevzaty na zakladé dale popsaného akceptacniho fizeni:

6.2.1

6.2.2

6.2.3

Ucelem akceptacniho fizeni je ovéfit, zda SKB ¢ jeho diléi ¢ast odpovida
schvalenym funkénim a technickym specifikacim a vSsem Objednatelem
pozadovanym parametriim (vykonnostnim, provoznim, bezpecnostni apod.),
zejména technické specifikaci dle pfilohy €. 1 Smlouvy a specifikaci uvedené ve
vystupech Faze 1. V ramci akceptacniho fizeni se bude predany SKB ¢i jeho dilci
Cast ovérovat a testovat podle vzajemné odsouhlasenych akceptacnich kritérii,
které navrhne Poskytovatel ve Fazi 1 jakoZto soucast vystupl Faze 1.

Poskytovatel vyzve Objednatele k zahajeni akceptacniho fizeni pro prislusné
plnéni dle Smlouvy (Faze 2 ¢i jeji dilci ¢ast) a preda takové plnéni Objednateli na
zakladé predavaciho protokolu nejpozdéji 10 dni pied terminem ukonceni této
faze Smlouvy. Poskytovatel je opravnén predavat pribézné jednotlivé dilci casti
(aktivity) Faze 2, avSak narok na vystaveni faktury za Fazi 1 a 2 vznika az po
dokonceni a akceptaci kompletni Faze 2.

Rizeni o akceptaci Faze 2 ¢i jeji diléi ¢asti je zahajeno dnem skute¢ného predani
takového plnéni a je ukonceno podpisem prislusného akceptacniho protokolu
Objednatelem (dale jen ,Akceptacni protokol’), ktery bude obsahovat
minimalné:

e popis PInéni nebo jeho casti, které byly predmétem akceptace;

e zaznam prlbéhu akceptacniho fizeni;

e seznam akceptacnich testl se zaznamem jejich vysledk;
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e seznam zjisténych vad s jejich klasifikaci dle kategorii;

e vysledek akceptacniho fizeni.

6.24 Neni-li vyslovné ujednano jinak, akceptacni fizeni za kazdou aktivitu Faze 2 dle

6.2.5

Smlouvy Ize zahdjit pouze na zakladé predani vsech pozadovanych plnéni pro
prisluSnou aktivitu Faze 2 dle Smlouvy. Objednatel provede oponentni fizeni
prevzatého plnéni a nejméné 3 dny pred ukoncenim akceptacniho frizeni, které
se kona v dohodnutém terminu, sdéli Poskytovateli vyhrady k predanému plnéni
s vyznacenim jejich zavaznosti. V akceptacnim fizeni budou projednany vyhrady
Objednatele a stanovena vysledna zavaznost pfipominek vad a nedodélkd,
vCetné termin( jejich odstranéni, pricemz Objednatel vezme do uvahy
stanovisko Poskytovatele. Vysledky tohoto fizeni budou uvedeny do
Akceptacniho protokolu.

Kategorizace vad predavaného plnéni dle Smlouvy pfi akceptacnim fizeni, neni-li
ve vystupech Faze 1 stanoveno jinak:

e Vada kategorie A

Popis vady: Vazné vady s nejvyssi prioritou, které maji kriticky dopad do
funkcnosti SKB nebo jeho casti a dale vady, které znemoznuji uzivani SKB nebo
jeho casti Objednatelem nebo zpUsobuji vazné provozni problémy.

e Vada kategorie B

Popis vady: Vada, ktera svym charakterem nespada do kategorie A. Znamena
vazné vady zpUsobujici zhorSeni vykonnosti a funkénosti SKB nebo jeho &asti.
SKB nebo jeho cast ma omezeni nebo je castecné nefunkéni. Jedna se o
odstranitelné vady, které zpUsobuji problémy pfi uzivani a provozovani SKB
nebo jeho casti Objednatelem, ale umoznuji provoz.

e Vada kategorie C

Popis vady: Vada, ktera svym charakterem nespada do kategorie A nebo
kategorie B. Znamena snadno odstranitelné vady s minimalnim dopadem na
funkcionality ¢i funkénost SKB nebo jeho &asti.

6.2.6 Vysledkem akceptacnich fizeni Faze 2 ¢i jeji dil¢i ¢asti mohou byt dva stavy:

6.2.6.1 Akceptovano. V piipadé, ze Objednatel v priabéhu akceptacniho fizeni
Faze 2 nenalezne v prfedaném plnéni dle Smlouvy zadné vady ani
nedodélky (dle kategorizace vad stanovené Smlouvou, resp. vystupy
Faze 1), nebo budou v pribéhu akceptacniho fizeni shledany
v pfredaném plnéni Objednatelem akceptovatelné vady nebo nedodélky
kategorie C, avSak pres uvedené bude predvedena zpuUsobilost Plnéni
slouzit svému Ucelu, uvede Objednatel do Akceptacniho protokolu, ze
predané plnéni bylo akceptovano a akceptacni protokol potvrdi svym
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podpisem. V pfipadé vad nebo nedodélk(i kategorie A nebo B nebude
Objednatel plnéni ve Fazi 2 akceptovat. Podpis Akceptacniho protokolu
Objednatelem s vysledkem ,Akceptovano” nezbavuje Poskytovatele
povinnosti odstranit pfipadné vady a nedodélky (t. vyhrady
Objednatele) uvedené v pfislusSném Akceptacnim protokolu, a to ve
lhdtach v akceptacnim protokolu uvedenych (nedohodnou-li se
Smluvni strany jinak, resp. nebude-li ve vystupech Faze 1 stanoveno
jinak, maximalni lhdta na odstranéni jakékoliv vady/nedodélku
kategorie C nepresahne 15 dnd; vse od doruceni Akceptacniho
protokolu se stavem ,Akceptovano” v listinné i elektronické podobé
Poskytovateli). Po odstranéni vSech pfipadnych vad a nedodélkd
podepis$i Smluvni strany doklad prokazujici odstranéni vSech
pfipadnych vad a nedodélkl. Vady kategorie C mohou byt na zakladé
dohody Smluvnich stran prevedeny do faze poskytovani Sluzeb
podpory.

6.2.6.2 Neakceptovano. V pripadé, Ze budou v prabéhu akceptacniho fizeni v
predaném plnéni dle Smlouvy Objednatelem shledany zasadni vady a
nedodélky a nebude predvedena zpUsobilost Plnéni slouzit svému
Ucelu, neni predané plnéni akceptovano a neni rovnéz povazovano za
poskytnuté v souladu se Smlouvou. V Akceptacnim protokolu bude
Objednatelem uvedeno, ze predané plnéni nebylo akceptovano, vcetné
popisu zjisténych vad/nedostatkli a Objednatel dorué¢i Akceptacni
protokol Poskytovateli, ktery napravi tyto vady/nedostatky a predlozi
plnéni k nové akceptaci. Tento proces se bude opakovat, dokud
nebude mozné ze strany Objednatele v Akceptacnim protokolu
zaznamenat vysledek ,Akceptovano”, a to v lhité dle ¢l. IV odst. 4.1.
Smlouvy.

6.2.7 Kategorizaci vad predavaného plnéni ve smyslu odst. 6.2.5 Smlouvy stanovuje
pfi akceptacnim fizeni vyhradné Objednatel. V pfipadé zmény, ¢astecného reseni
nebo vyreseni vady Objednatel mlze kategorii vady zménit dle zavaznosti jejich
dopadd.

6.2.8 Predani/prevzeti Faze 2 (implementacni faze) i jeji dilci casti je mozné pouze na
zakladé akceptacniho fizeni s vysledkem ,Akceptovano”, pficemz podpis
prislusného Akceptacniho protokolu Objednatelem pro vsechna dokoncena
plnéni Faze 2 je podminkou pro vznik opravnéni Poskytovatele vystavit Fakturu
za poskytnuti casti PInéni odpovidajici Fazi 1 a 2. Tato skutecnost nezbavuje
Poskytovatele jeho povinnosti odstranit pripadné vady zjisténé v ramci
akceptacniho fizeni zplsobem uvedenym v odst. 6.2.6.1 Smlouvy.

6.3 Nebude-li stanoveno jinak, Sluzby podpory a Sluzby rozvoje vramci Faze 3 budou
Objednatelem prebirany na zakladé akceptace. Poskytovatel je povinen predat
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6.4

7.1

Objednateli doklady prokazujici skutecny rozsah a kvalitu poskytovaného plnéni. Pred

akceptaci bude Objednatelem ovéreno, zda plnéni bylo dodano fadné dle pfislusnych

ustanoveni Smlouvy a pokud ano, je Objednatel povinen podepsat prislusny Akceptacni

protokol, jehoz pfilohou budou prislusné doklady o poskytovaném plnéni.

BlizSi podminky poskytovani Sluzeb podpory a Sluzeb rozvoje vcéetné procesu

objednavani Sluzeb rozvoje jsou upraveny v priloze ¢. 6 Smlouvy.

VII. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

7.11
712

7.1.6

717

7.1.8

poskytovat radné a vcas PInéni podle Smlouvy bez faktickych a pravnich vad;

postupovat pfi PInéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a
postupovat v souladu sjeho pokyny a internimi predpisy souvisejicimi s
predmétem plnéni Smlouvy (¢i jeho dilci casti), které Objednatel Poskytovateli
poskytne, nebo s pokyny jim povérenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které mohou
mit vliv na povahu nebo na podminky poskytovani plnéni dle Smlouvy. Zejména
je povinen neprodlené pisemné oznamit Objednateli zmény svého
majetkopravniho postaveni, jako je napf. preména spolecnosti, vstup do
likvidace, Upadek ci prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach plnéni,
byt by za né Poskytovatel neodpovidal, o vznesenych pozadavcich organu
statniho dozoru a o uplatnénych narocich tretich osob, které by mohly pInéni
dle Smlouvy ovlivnit;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Ucelu
Smlouvy;

na zadost Objednatele spolupracovat ¢i poskytnout soucinnost dalSim
dodavatelim Objednatele;

provadét svoje cinnosti tak, aby nebyl v nadbyte¢ném rozsahu omezen provoz
dotcenych pracovist Objednatele;

dodrzovat provozni rad v misté plnéni a provadét svoje cinnosti tak, aby nebyl
v nadbytecném rozsahu omezen provoz na pracovistich Objednatele.
Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni
predmétu Smlouvy, a které budou pfitomny v prostorach Objednatele,
dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem;
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7.2

73

74

7.5

7.6

7.7

7.8

79

7.1.9 informovat Objednatele na jeho Zadost o pribéhu plnéni predmétu Smlouvy a
akceptovat jeho pokyny a pripominky k plnéni predmétu Smlouvy;

7.1.10 pouzit veskeré podklady predané mu Objednatelem pouze pro ucely Smlouvy a
zabezpedit jejich rfadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem k jejich povaze a zpUsobu pouziti;

Objednatel se zavazuje poskytnout Poskytovateli soucinnost potrfebnou k radné
realizaci predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, kterd disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci
predmétu plnéni Smlouvy, opravnéna pozadovat.

Objednatel je v souvislosti s plnénim predmétu Smlouvy opravnén zejména udélovat
Poskytovateli zavazné pokyny pro vykon vsech cinnosti, ke kterym se Poskytovatel na
zakladé Smlouvy zavazal; tyto pokyny jsou zavazné, neni tim vSak dotéena odpovédnost
Poskytovatele za v€asné upozornéni Objednatele na jejich nevhodnou povahu.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu realizace plnéni Smlouvy o stavu
realizace plnéni a Poskytovatel mu k tomuto musi vytvorit pfimérené podminky,
pfipadné naklady nese Poskytovatel.

Pokud se Smluvni strany nedohodnou jinak, sou¢innost zaméstnanc Objednatele dle
Smlouvy bude poskytovana pouze v pracovni dobé (od 8:00 do 16:00 hodin).
Poskytovatel uvede vramci Faze 1 vimplementacnim projektu a harmonogramu
predpokladané obdobi a rozsah soucinnosti, ktera bude potiebna ze strany
Objednatele.

Neobsazeno.
Neobsazeno.

Poskytovatel a jeho pfipadni poddodavatelé jsou odpovédni za zajisténi, aby vSichni
zameéstnanci pracujici pfi realizaci predmétu Smlouvy méli opravnéni k vykonu prace
v Ceské republice dle zakona & 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjich
predpis(, a Ze jejich pracovnépravni vztah bude v souladu se zakonem ¢. 262/2006 Sb.,
zakonik prace, ve znéni pozdéjsich predpisu, a provadécimi pravnimi predpisy.

Poskytovatel a jeho pripadni poddodavatelé jsou povinni zajistit rovnost a spravedlivé a
dlstojné zachazeni se vsemi svymi zaméstnanci, véetné spravedlivého a rovného
odménovani za praci.

Sankce viiéi Rusku a Bélorusku

7.10 Poskytovatel odpovida za to, ze platby poskytované Objednatelem dle této Smlouvy

nebudou pfimo nebo nepfimo ani jen z&asti poskytnuty osobam, vici kterym plati tzv.
individualni financni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze
dne 5. 3. 2014 o omezujicich opatrenich v(ci nékterym osobam, subjektiim a organiim
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7.11

712

713

7.14

8.1

vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatrenich vici prezidentu Lukasenkovi a nékterym predstaviteliim
Béloruska a které jsou uvedeny na tzv. sankcnich seznamech (dle priloh ¢. 1 obou
nafizeni); bude-li kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Poskytovatel odpovida za to, ze po dobu trvani Smlouvy nejsou naplnény podminky
uvedené v nafizeni Rady (EU) ¢.833/2014 o omezujicich opatfenich vzhledem k
cinnostem Ruska destabilizujicim situaci na Ukrajing, tedy zejména, ze Poskytovatel
neni:

e ruskym statnim pfislusnikem, fyzickou nebo pravnickou osobou se sidlem v Ruskuy,

e pravnickou osobou, ktera je z vice nez 50 % pfimo ¢i nepfimo vlastnéna nékterou
z osob dle predeslé odrazky, nebo

e fyzickou nebo pravnickou osobou, kterd jedna jménem nebo na pokyn nékteré
z osob uvedenych v predeslych odrazkach.

Poskytovatel odpovida za to, Zze po dobu trvani Smlouvy zadna z vyse uvedenych
podminek neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za
Poskytovatele kvalifikaci), ktery se bude na pInéni této Smlouvy podilet z vice jak 10 %
hodnoty PInéni.

Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv
skutecnostech, které mohou mit vliv na odpovédnost Poskytovatele dle odst. 7.12 nebo
7.13. tohoto clanku Smlouvy. Poskytovatel je soucasné povinen kdykoliv poskytnout
Objednateli bezodkladnou soucinnost pro pripadné ovéreni pravdivosti informaci dle
odst. 7.12. nebo 7.13. tohoto ¢clanku Smlouvy.

Dojde-li k poruseni pravidel dle odst. 7.12. nebo 7.13. tohoto clanku Smlouvy, je
Objednatel opravnén odstoupit od této Smlouvy; odstoupeni se vsak nedotyka
povinnosti Poskytovatele vyplyvajicich ze zaruky za jakost, odpovédnosti za vady,
povinnosti zaplatit smluvni pokutu, povinnosti nahradit Skodu a povinnosti zachovat
davérnost informaci souvisejicich s pInénim dle této Smlouvy.

Dojde-li k poruseni pravidel dle odst. 7.12. nebo 7.13. tohoto clanku Smlouvy, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi 250.000 K¢, a to za
kazdy jednotlivy pripad poruseni.

VIII.PODDODAVATELE, REALIZACNi TYM, OPRAVNENE OSOBY, CENTRALNI

ZADAVATEL

Poddodavatelé
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8.1.1

8.1.2

8.1.3

Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo
s vyuzitim poddodavatelll, uvedenych spolu s rozsahem jejich pInéni v pfiloze
C. 2 Smlouvy. Poskytovatel je povinen pisemné informovat Objednatele o
vSech svych poddodavatelich (véetné jejich identifikacnich a kontaktnich udajt
a o tom, které sluzby pro néj v rdmci predmétu plnéni kazdy z poddodavatell
poskytuje) a o jejich zméné, a to ve smyslu ust. § 105 odst. 3 ZZVZ;
Poskytovatel je povinen své poddodavatele smluvné zavazat tak, aby plnili
veskeré povinnosti Poskytovatele uvedené v této smlouvé, ve stejném rozsahu
jako je zavazan sam Poskytovatel. Poskytovatel je povinen kdykoliv na
vyzadani Objednatele predlozit smlouvu uzavienou mezi nim a
poddodavatelem, ze které vyplyva tento zavazek.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal cast
splnéni kvalifikace v ramci zadavaciho rizeni Verejné zakazky, jen s predchozim
pisemnym souhlasem Objednatele, pricemz novy poddodavatel musi
disponovat minimalné stejnou kvalifikaci a zkuSenosti, které plvodni
poddodavatel prokazal za Poskytovatele. Objednatel nesmi souhlas se zménou
poddodavatele bez objektivnich ddvodl odmitnout, pokud mu budou
prislusné doklady ve stanovené Ih(té predlozeny.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylu¢né odpovédnosti za radné provedeni
plnéni dle Smlouvy vici Objednateli. Poskytovatel odpovida Objednateli za
plnéni predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako
by jej poskytoval sam.

8.2 Realiza¢ni tym

8.2.1

8.2.2

Poskytovatel urcuje k pInéni predmétu Smlouvy realizacni tym. Jmenné slozeni
realiza¢niho tymu je uvedeno v priloze ¢. 3 Smlouvy (dale jen ,Realizacni tym").
Poskytovatel se zavazuje zachovavat po celou dobu plnéni predmétu Smlouvy
profesionalni sloZeni Realizacniho tymu v souladu s pozadavky stanovenymi ve
Smlouvé.

Poskytovatel se zavazuje zabezpelovat plnéni predmétu Smlouvy
prostfednictvim osob, jejichz prostrednictvim prokazal v ramci zadavaciho fizeni
na Vefejnou zakadzku splnéni kvalifika¢nich pozadavkl (technické kvalifikace).
V pfipadé zmény téchto osob (¢lend Realizacniho tymu) je Poskytovatel povinen
vyzadat si predchozi pisemny souhlas Objednatele, tento souhlas je opravnéna
vydat opravnénd osoba Objednatele ve vécech smluvnich. Nova osoba
Poskytovatele musi spliovat pfislusné pozadavky na kvalifikaci stanovené
v Zadavaci dokumentaci, coz je Poskytovatel povinen Objednateli dolozit
odpovidajicimi dokumenty.
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8.2.3

Objednatel si vyhrazuje pravo na odmitnuti vyznamnych zmén ve slozeni
Realizacniho tymu v dobé plnéni Smlouvy. Soucasné si Objednatel vyhrazuje
pravo pozadat o vyménu clena Realizacniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostatecnou
komunikaci s Objednatelem. Veskeré pfipadné naklady souvisejici s vyménou
clena Realizac¢niho tymu nese vyluéné Poskytovatel.

8.3 Opravnéné osoby

8.3.1

8.3.2

8.3.3

834

8.3.5

Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou
vystupovat jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni
stranu ve smluvnich a technickych zaleZitostech souvisejicich s plnénim
predmétu Smlouvy, zejména podavaji a pfijimaji informace o prabéhu plnéni
Smlouvy a dale:

- osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru, jednat v ramci
akceptacnich procedur pfi predavani a prevzeti PInéni dle ¢l. 6 Smlouvy,

zejména podepisovat prislusné akceptacni ¢i jiné protokoly dle
Smlouvy.

- osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach
a jednat jménem Smluvnich stran vramci reklamace vad a pfi
uplatnovani zaruky podle ¢l. 10 Smlouvy.

Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni strany
ve vztahu ke Smlouvé vramci své pravomoci. Opravnéné osoby, nejsou-li
statutarnimi organy, vsak nejsou opravnény provadét zmény ani zruSeni
Smlouvy, nebude-li jim udélena specialni plna moc.

Opravnénymi osobami za Objednatele jsou:

i) ve vécech smluvnich: _r
i) ve vécech technickych: | N EEEEEEEEEEE

Opravnénymi osobami za Poskytovatele jsou:

(i)  ve vecech smluvnich: _
(i) ve vécech technickych: I

Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby, musi
vsak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména

opravnénych osob je v{i¢i druhé Smluvni strané ucinna okamzikem, kdy o ni byla
pisemné vyrozuména.
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9.1

9.2

IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITi

Poskytovatel prohlasuje, Ze vlastnické pravo a nebezpeci skody na véci ke vsem

hmotnym soucastem plnéni predmétu Smlouvy predanym Poskytovatelem Objednateli

v souvislosti s pInénim predmétu Smlouvy prechazi na Objednatele dnem jejich predani
Objednateli.

Vzhledem k tomu, Ze soucasti PInéni dle Smlouvy je i plnéni, které maze naplnovat

znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o pravu autorském, o pravech

souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zékon), ve

znéni pozdéjsich predpist (dale jen ,AZ"), je k témto soucastem PInéni poskytovana

licence za podminek sjednanych dale v tomto ¢lanku Smlouvy.

9.21

9.2.2

9.2.3

9.24

Objednatel je opravnén veskeré soucasti PInéni Poskytovatele povazované za
autorské dilo ve smyslu AZ (dale jen ,Autorské dilo") uzivat dle nize uvedenych
podminek.

Objednatel je opravnén Autorské dilo uzivat dle nize uvedenych licencnich
podminek (dale jen ,Licence”), a to od okamziku Ucinnosti poskytnuti Licence,
pricemz Poskytovatel poskytuje Objednateli Licenci s Ucinnosti, kterd nastava
okamzikem predani PInéni ¢i jeho &asti, jehoz je Autorské dilo soucasti.
Nevyplyva-li z pfiloh Smlouvy jinak, je Licence udélena jako nevyhradni k uziti
Autorského dila Objednatelem k jakémukoliv Gcelu a v rozsahu, v jakém uzna za
nezbytné, vhodné ¢i pfimérené. Pro vylouceni vSech pochybnosti to znamena,
Ze:

- Licence je udélena jako neodvolateln3;

- Licence je dale udélena na dobu urcitou, a to po celou dobu trvani
majetkovych prav autorskych k Autorskému dilu, bez omezeni Uzemniho
rozsahu;

- vpfipadé SW, ktery je soucasti PInéni, se Licence vztahuje ve stejném
rozsahu i na pfipadné dalsi verze tohoto SW upraveného na zakladé
Smlouvy;

- Objednatel je bez potreby jakéhokoliv dalSiho svoleni Poskytovatele
opravnén udélit treti osobé podlicenci k uziti Autorského dila nebo svoje
opravnéni k jejimu uziti treti osobé postoupit;

- Licenci neni Objednatel povinen vyuzit, a to ani z&asti;

- Licence umoznujici Objednateli SKB uzivatelsky upravovat, pokud nebude
nutné zasahovat do zdrojového koédu (tj. napf. Uprava formulard,
modifikace dle konkrétni cinnosti/procesu apod.)

Soucasné Poskytovatel udéluje Objednateli souhlas ode dne Ucinnosti
poskytnuté Licence dle Smlouvy provadét jakékoliv modifikace, Upravy, zmény
Autorského dila a dle svého uvazeni do néj zasahovat, zapracovavat jej do
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9.3

9.4

9.5

9.6

dalSich autorskych dél, zarazovat jej do dél soubornych ¢i do databazi apod., a
to i prostrednictvim tretich osob;

9.2.5 Vsouvislosti s poskytnutou Licenci je Poskytovatel povinen, s vyjimkami
uvedenymi v odst. 9.3 Smlouvy a 9.4 Smlouvy, nejpozdéji ke dni ukonceni
akceptace PInéni ¢i jeho casti predat Objednateli zdrojovy kod kazdé jednotlivé
casti Autorského dila, ktera je pocitacovym programem, a ktera je Objednateli
poskytovana na zakladé PInéni dle Smlouvy jako customizované plnéni, aby
snim mohl Objednatel libovolné nakladat. Pro Gcely této Smlouvy se
customizovanym plnénim rozumi veskeré Upravy feSeni dle pozadavkud
Objednatele. Zdrojovy kdéd musi byt spustitelny v prostiedi Objednatele a
zaruCovat moznost ovéreni, ze je kompletni a ve spravné verzi, tzn. umoznujici
kompilaci, instalaci, spusténi a ovéreni funkcionality, a to véetné podrobné
dokumentace zdrojového kodu. Zdrojovy kdd bude Objednateli Poskytovatelem
predan na neprepisovatelném technickém nosi¢i dat s viditelné oznacenym
nazvem ,Zdrojovy kéd” a oznacenim pocitacového programu i jeji Casti a jeho
verze a dne predani zdrojového kédu. O predani technického nosice dat bude
obéma Smluvnimi stranami sepsan a podepsan pisemny predavaci protokol.

Je-li soucasti PInéni tzv. proprietarni software (dale jen ,Proprietarni software"),
u kterého Poskytovatel nem(ize poskytnout Objednateli opravnéni dle odst. 9.2.1 az
9.2.5 Smlouvy nebo to po ném nelze spravedlivé pozadovat, postaci, aby Objednatel
nabyl k takovému software nevyhradni opravnéni uzit jej jakymkoli zplisobem nejméné
po dobu trvani Smlouvy, bez Uzemniho omezeni a v mnozstevnim rozsahu, ktery je
nezbytny pro pokryti potfeb Objednatele ke dni uzavrfeni Smlouvy. Smluvni strany
vyslovné uvadéji, Ze soucasti takového nevyhradniho opravnéni neni pravo provadét
jakékoliv modifikace, Upravy ¢i zmény Proprietarniho software ¢i dle svého uvazeni do
néj zasahovat, zapracovavat ho do dalSich autorskych dél, zarazovat ho do dél
soubornych ¢i do databazi apod. a to i prostfednictvim tretich osob, ani se u
Proprietarniho software nevyzaduje poskytnuti zdrojovych kodu k takovému software.

Je-li soucasti PInéni tzv. open source software, u kterého Poskytovatel nemuze
poskytnout Objednateli opravnéni dle odst. 9.2.1 az 9.2.5 Smlouvy nebo dle odst. 9.3
Smlouvy nebo to po ném nelze spravedlivé pozadovat, je Poskytovatel povinen zajistit,
aby se jednalo o open source software, ktery je verejnosti poskytovan zdarma, vcetné
zdrojovych kéd(, Uplné plvodni uzivatelské, provozni a administratorské dokumentace
a prava takovy software ménit a zaroven moznost uziti takového software
Objednatelem k ucelu sjednanému Smlouvou dle podminek smlouvy.

Udéleni veskerych prav uvedenych vtomto clanku Smlouvy nelze ze strany
Poskytovatele vypovédét a na jejich udéleni nema vliv ukonceni ucinnosti Smlouvy.

Poskytovatel prohlasuje, Ze veskeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pripadé, Ze treti osoba
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9.7

9.8

9.9

9.10

Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni dle Smlouvy. V pripadé, ze by narok treti osoby vznikly v souvislosti s pInénim
Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k doCasnému di
trvalému soudnimu zdkazu Ci omezeni uzivani SKB ¢i jeho casti, zavazuje se
Poskytovatel zajistit nahradni feSeni a minimalizovat dopady takovéto situace, a to bez
dopadu na cenu plnéni sjednanou podle Smlouvy, pficemz soucasné nebudou dotceny
ani naroky Objednatele na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto ¢lankem Smiouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto clanku Smlouvy je jiz zahrnuta v cené za poskytovani
Plnéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ujmy,
vzniklé v dusledku toho, Ze Objednatel nemohl predmét PInéni Smlouvy uzivat fadné a
nerusené. Jestlize se jakékoliv prohlaseni Poskytovatele v tomto clanku ukaze
nepravdivym nebo Poskytovatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, jde
0 podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli smluvni
pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Zaplacenim smluvni
pokuty neni nijak dotéeno ani omezeno pravo Objednatele na nadhradu skody, kterou
Ize vymahat vedle smluvni pokuty v plné vysi.

Poskytovatel poskytne Objednateli na jeho pisemnou zadost vesSkerou nezbytné nutnou
soucinnost pro zménu poskytovatele, a to pred ukonéenim této Smlouvy nebo jeji casti,
tj. v prbéhu vypovédni doby i po jejim ukonceni, pfipadné bezodkladné po obdrzeni
pisemné zadosti Objednatele tak, aby byl zajistén bezproblémovy prechod k novému
poskytovateli (dale jen ,Exit plan"). Nezbytné nutna soucinnost v ramci Exit planu bude
zahrnovat zejména:

e aktivni spolupraci Poskytovatele prfi migraci dat pfi prechodu k jinému
poskytovateli, v¢. zajisténi exportu v dohodnutém ¢i Objednatelem uréeném
formatu dat,

e poskytnuti Uplné a aktualni provozni dokumentace k PInéni (dokumentace musi
zahrnovat kompletni elektronickou kopii veskeré dokumentace, kterou
Poskytovatel vytvorfil v ramci PInéni s tim, ze bude aktualizovana tak, aby
odrazela stav k datu ukonceni PInéni),

e prokazatelné odstranéni dat na HW prostiedcich Poskytovatele,

e poskytnuti dalSi konzultace Objednateli a pfipadnému novému poskytovatel
(nad ramec shora uvedenych povinnosti) spojené zejména s pfipravou nového
dodavatele na vykon Sluzeb podpory ¢i Sluzeb rozvoje; konzultace budou
poskytovany na zakladé pisemného vyzadani Objednatele.
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10.1

10.2

10.3

104

10.5

Objednatel ma pravo zadost o soucinnost ucinit kdykoliv po dobu platnosti a G¢innosti
této Smlouvy a Poskytovatel je povinen tuto soucinnost poskytnout jesté 3 dalsi mésice
po ukonceni platnosti této Smlouvy i jeji ¢asti. V souvislosti s poskytnutim soucinnosti
v ramci Exit planu nenalezi Poskytovateli odména za prvnich 50 hodin, kdy tyto jsou
zahrnuty v cené PInéni. V souvislosti s poskytnutim soucinnosti v ramci Exit planu nalezi
Poskytovateli odména za 51. a kazdou dalSi Objednatelem odsouhlasenou hodinu
soucinnosti ve vysi jednotkové ceny za hodinu Sluzeb rozvoje. Soucinnost v ramci Exit
planu bude poskytovana nejvyse v rozsahu 100 hodin. Exit plan bude dale upresnén
v implementacnim projektu zpracovaném Poskytovatelem.

X. ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA

Smluvni strany se zavazuji kvyvinuti maximalniho Usili k predchazeni Skodam
a k minimalizaci vzniklych $kod. Smluvni strany nesou odpovédnost za Skodu dle
platnych a ucinnych pravnich predpis a Smlouvy. Poskytovatel odpovida za skodu
rovnéz v pripadé, Ze ¢ast PInéni poskytuje prostrednictvim poddodavatele.

Z4adna ze stran neni odpovédna za $kodu vzniklou porudenim povinnosti ze Smlouvy,
prokaze-li, Ze mu ve splnéni povinnosti ze Smlouvy docasné nebo trvale zabranila
mimoradna nepredvidatelnd a neprekonatelnad prekazka vznikla nezavisle na jeho viili.
Prekdzka vznikla ze $kddcovych osobnich pomérl nebo vzniklad az v dobé, kdy byl
Sklidce s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl Skidce
podle Smlouvy povinen prekonat, ho vsak povinnosti k nahradé nezprosti. Smluvni
strany se zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky
branici fadnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu Usili k jejich
odvraceni a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo Gcelné, uvedenim do predeslého
stavu podle volby poskozené strany v konkrétnim pfipadé.

Poskytovatel se zavazuje, ze po celou dobu uUcinnosti Smlouvy bude mit sjednanu
pojistnou smlouvy, jejimz predmétem je pojisténi odpovédnosti za Skodu zplsobenou
Poskytovatelem treti osobé s limitem pojistného plnéni minimalné 30.000.000,- K¢.
Poskytovatel je povinen predlozit kopii pojistné smlouvy na vyzadani Objednateli. V
pripadé, Ze pfi Cinnosti provadéné Poskytovatelem dojde ke zplisobeni prokazatelné
Skody Objednateli nebo tretim osobam, ktera nebude kryta pojisténim sjednanym ve
smyslu tohoto odst. Smlouvy, bude Poskytovatel povinen tyto skody uhradit z vlastnich
prostredka.

Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jez bude mit PInéni (¢i jeho
dilci cast) v dobé jeho predani Objednateli a dale za vady, které se na PInéni (Ci jeho
dilci casti) vyskytnou v pribéhu zarucni doby. Poskytovatel v souvislosti s odpovédnosti
za vady PInéni poskytuje Objednateli nize specifikovanou zaruku.
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10.6

10.7

10.8

11.1

Nevyplyva-li z pfiloh Smlouvy jinak (zejm. v pfiloze ¢. 1 Smlouvy muiZze byt pro konkrétni
zafizeni pozadovana jina min. délka zaruky), poskytovatel poskytuje Objednateli ve
smyslu § 2619 OZ zaruku za jakost v délce 60 mésicl na to, ze predané PInéni bude mit
vlastnosti stanovené Smlouvou a vystupy Faze 1 (u casti plnéni odpovidajici Sluzbam
podpory nebo Sluzbdm rozvoje pfipadné i vlastnosti stanovené pfislusSnou
objednavkou), bude bez jakychkoliv nedodélkd ¢i vad. Zarucni doba pocinad bézet u
Casti PInéni odpovidajiciho Fazi 1 a Fazi 2 ode dne predani a prevzeti kompletni Faze 2
Objednatelem, u casti Faze 3 odpovidajici Sluzbam rozvoje vzdy ode dne predani a
prevzeti pfislusného plnéni.

Zaru¢ni doba nebézi po dobu, po kterou Objednatel nemuze uzivat PInéni ¢i jeho Cast
pro vady, za které odpovida Poskytovatel. Veskeré cinnosti nutné ¢i souvisejici
s vyfizenim reklamaci vad cini Poskytovatel sam na své naklady v soucinnosti s
Objednatelem a vjeho provozni dobé tak, aby svymi cinnostmi neohrozil nebo
neomezil Cinnost Objednatele.

Neni-li mezi Smluvnimi stranami sjednano jinak, je Poskytovatel povinen jakékoliv vady
PInéni ¢i jeho casti, které vzniknou v dobé trvani zaruky odstrafiovat na své naklady, a
to vsouladu srezimem SLA uvedenym vpriloze ¢ 6 Smlouvy. Kategorii
vady/chyby/incidentu urcuje Objednatel; Poskytovatel je pfipadné opravnén se ke
kategorizaci vyjadfit v souladu s pfilohou ¢. 6 Smlouvy.

XI. SANKCNIi UJEDNANI
Smluvni pokuty:

i) v pfipadé prodleni Poskytovatele s poskytnutim plnéni odpovidajiciho Fazi 1 nebo
Fazi 2 v terminu dle Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni
pokutu ve vysi - K¢, a to za kazdy i zapocaty den prodleni, ¢imZ neni
dotceno opravnéni Objednatele pozadovat nahradu skody, a to odpovidaji také
ztraté Ci snizeni dotace na predmét plnéni Smlouvy;

ii) v pfipadé jakéhokoliv nedodrzeni lh{it pro odstranéni vad ¢i nedodélkd predaného
(akceptovaného) plnéni ve smyslu odst. 6.2.6.1 Smlouvy je Poskytovatel povinen
Objednateli uhradit nasledujici smluvni pokuty, neni-li ve vystupech Faze 1
stanoveno jinak:

- vada kategorie C: - K¢ za kazdy i zapocaty den prodleni a jednotlivou
vadu;
iii) v pripadé poruseni povinnosti poskytovani Sluzeb podpory, konkrétné SLA,
v pozadované kvalité, tj. dle pozadavk( uvedenych pfiloze ¢. 6 Smlouvy, je
Poskytovatel povinen uhradit Objednateli nasledujici smluvni pokuty:

- nedodrzeni |haty odezvy (response time) u vady/chyby/incidentu kategorie A
(kritické):- K¢ za kazdych i zapocatych 60 minut prodleni a jednotlivou
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iv)

V)

Vi)

vii)

vadu/chybu/incident;

- nedodrzeni |hity odezvy (response time) u vady/chyby/incidentu kategorie B
(zévainé):-,— K¢ za kazdych i zapocatych 60 minut prodleni a jednotlivou
vadu/chybu/incident;

- nedodrzeni |hity odezvy (response time) u vady/chyby/incidentu kategorie C
(bézna): -,— K¢ za kazdy i zapocaty den prodleni a jednotlivou
vadu/chybu/incident;

- nedodrzeni |h(ty reSeni (repair time) u vady/chyby/incidentu kategorie A
(kritické):- K¢ za kazdych i zapocatych 60 minut prodleni a jednotlivou
vadu/chybu/incident;

- nedodrzeni Ihlty feSeni (repair time) u vady/chyby/incidentu kategorie B
(zévainé):- K¢ za kazdych i zapocatych 60 minut prodleni a jednotlivou
vadu/chybu/incident.

- nedodrzeni dostupnosti SKB dle prilohy ¢ 6 Smlouvy: - K¢ za
nedodrzeni kazdé desetiny % pod Urovni 99,95 % a B - K¢ za nedodrzeni
kazdé desetiny % pod urovni 99,00 %.

v pfipadé poruseni povinnosti Poskytovatele udrzovat v platnosti a ucinnosti po
celou dobu ucinnosti Smlouvy pojistnou smlouvu dle odst. 10.4 Smlouvy je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu ve vysi -Kc‘f za
kazdy i zapocaty mésic, v némz nebude mit uzavienou pojistnou smlouvu se
stanovenymi parametry;

v pfipadé poruseni povinnosti k ochrané duavérnych informaci dle clanku XIl.
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi
-,- K¢ za kazdy jednotlivy pfipad poruseni;

provede-li Poskytovatel zménu v realizacnim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realiza¢nim tymu v souladu s pozadavky Objednatele
dle odst. 8.2.3 Smlouvy, ma Objednatel pravo na smluvni pokutu ve vyéi-,—
K¢ za kazdy jednotlivy pfipad poruseni, a to i opakované pokud nedojde k napravé
do 14 dnli od predchoziho zjisténého poruseni;

provede-li Poskytovatel zménu poddodavatele v rozporu s odst. 8.1.2. Smlouvy
anebo nebude-li informovat Objednatele o vSech svych poddodavatelich v rozporu
s odst. 8.1.1. Smlouvy anebo nezavaze-li smluvné vSechny své poddodavatele, aby
plnili veSkeré povinnosti Poskytovatele uvedené v této Smlouvé ve stejném rozsahu
jako je zavazan sam Poskytovatel v rozporu s odst. 8.1.1. Smlouvy, je Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vysi - K¢ za kazdy
jednotlivy pfipad poruseni, a to i opakované pokud nedojde k napravé do 14 dnl
od predchoziho zjisténého poruseni.
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12.5

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smluvni strané narok na zakonny urok z prodleni ve vysi dle prislusnych
pravnich predpis(.

Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu Skody
vCetné pripadné Ujmy nemajetkové; narok na nahradu skody je Objednatel opravnén
uplatnit vedle smluvni pokuty v plné vysi. Zaplacenim smluvni pokuty neni dotceno
spInéni povinnosti, ktera je prostfednictvim smluvni pokuty utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do tficeti (30) dnl po obdrzeni jejich
vyuctovani.

XIl. OCHRANA DUVERNYCH INFORMACi A OCHRANA OSOBNICH UDAJU

Smluvni strany se dohodly, Ze veskeré informace, které si sdélily v ramci uzavirani a
plnéni Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni,
stejné jako pfipadné utajované informace ve smyslu zadkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpUsobilosti (dale jen ,Zdkon o ochrané utaj.
informaci”) jsou d(ivérné (dale jen ,Divérné informace"). Smluvni strany sjednavaji, ze
Davérnymi informacemi jsou veskeré Objednatelem poskytnuté informace, podklady a
dokumenty, pokud nejsou bézné dostupné ve verejnych zdrojich.

Pro ochranu utajovanych informaci dle Zakona o ochrané utaj. informaci je Poskytovatel
povinen dodrzovat tento zdkon. Smluvni strany se dohodly, ze Ddvérné informace
nikomu neprozradi a pfijmou takova opatreni, kterd znemozni jejich pristupnost tretim
osobam. Ustanoveni predchozi véty se nevztahuje na pfipady, kdy:

12.2.1 Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo

12.2.2 takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
mlcenlivosti, a/nebo

12.2.3 se takové informace stanou verejné znamymi c¢i dostupnymi jinak nez
porusenim povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Vyjma vyse uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skutecnosti tvorici obchodni tajemstvi, Divérné informace a jiné skutecnosti,
které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.

Pokud je sdéleni DGvérnych informaci tfeti osobé nezbytné pro plnéni zavazkd
Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto DUvérné informace
poskytnout pouze s prfedchozim pisemnym souhlasem Objednatele a za predpokladu,
Ze tato treti osoba pred zapocetim cinnosti pisemné potvrdi sv(lj zavazek zachovani
mlcenlivosti a ochrany Davérnych informaci, jinak je za toto poruseni odpovédny v
plném rozsahu Poskytovatel.

V prfipadé uplatnéni smluvnich pokut a nahrady skody neni dot¢ena hmotna a trestni
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odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek micenlivosti a
ochrany DGvérnych informaci nedodrzely.

Zavazek k mlcenlivosti a ochrany Duavérnosti informaci je platny bez ohledu na
ukonceni ucinnosti Smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je s touto skutecnosti obeznamen a souhlasi se zverejnénim smluvnich podminek
obsaZzenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpis(.

V pripadé, ze bude pfi plnéni Smlouvy dochazet ke zpracovani osobnich adajli, Smluvni
strany se zavazuji uzavfit samostatnou smlouvu o zpracovani osobnich udajd, a to pred
zahajenim zpracovani.

XI11l. DOBA TRVANi SMLOUVY, MOZNOSTI UKONCENi SMLOUVY

Smlouva je v pfipadé Faze 3 (Sluzby podpory a Sluzby rozvoje) uzaviena na dobu
neurcitou. Smlouva nabyva platnosti dnem jejiho podpisu Objednatelem
a Poskytovatelem a ucinnosti dnem jejiho uverejnéni prostrednictvim registru smluv
ve smyslu zakona ¢. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smluv,
uverejiovani téchto smluv a o registru smluv (zdkon o registru smluv) ve znéni
pozdéjsich predpist.

Smlouva mUze byt ukoncena pisemnou dohodou Smluvnich stran.

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat:

a) prodleni Poskytovatele s poskytovanim PInéni ¢i jeho casti ve sjednanych terminech
delsi nez 30 dn(, pokud Poskytovatel nezjedna napravu ani v dodatecné prfimérené
Ihaté, kterou mu ktomu Objednatel poskytne v pisemné vyzvé ke splnéni
povinnosti, pficemz tato lh(ta nesmi byt kratsi nez 10 dnl od doruceni takovéto

vyzvy;
b) dalsi pripady, o kterych tak vyslovné stanovi Smlouva.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

a) vinsolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni navrh
bude zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zakona
¢. 182/2006 Sb., o Upadku a zpUsobech jeho rfeSeni (insolvencni zakon), ve znéni
pozdéjsich predpisi. Objednatel je rovnéz opravnén odstoupit od Smlouvy
v pfipadé, zZe Poskytovatel vstoupi do likvidace; nebo

b) provede-li Poskytovatel zménu v realizacnim tymu v rozporu s odst. 8.2.2 Smlouvy
anebo neprovede zménu v realizacnim tymu v souladu s pozadavky Objednatele dle
odst. 8.2.3 Smlouvy, nebo
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¢) dojde k vyznamné zméné kontroly nad dodavatelem nebo zmény kontroly nad
zasadnimi aktivy vyuzivanymi Poskytovatelem k plnéni dle této Smlouvy ve smyslu
pism. n) prilohy ¢. 7 VKB, nebo

d) proti Poskytovateli je zahajeno trestni stihani pro trestny Cin podle zakona c.
418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisy.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného

poruseni Objednatelem, za coZ se povazuje prodleni Objednatele s Uhradou ceny za

plnéni predmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu
ani do 30 dnl od doruceni pisemného oznameni Poskytovatele o takovém prodleni

s zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je ucinné ode dne, kdy bylo doruceno druhé Smluvni strané.

Objednatel i Poskytovatel jsou opravnéni Smlouvu vypovédeét, a to i bez udani divodu,
a Smlouva skonci uplynutim pfislusného roku (vyroci) poskytovani Sluzeb podpory ve
Fazi 3, pricemz toto opravnéni mize Objednatel uplatnit az v ramci Faze 3 dle Smlouvy;
Poskytovatel je opravnén vypovéd vyuzit nejdfive po uplynuti 4 let od zahajeni Faze 3.
V pripadé vypovédi Objednatele musi byt pisemna vypovéd Poskytovateli dorucena
nejpozdéji 3 meésice pred uplynutim pfislusného roku (vyroci) poskytovani Sluzeb
podpory ve Fazi 3 dle Smlouvy, v pfipadé vypovédi Poskytovatele musi byt pisemna
vypovéd Objednateli dorucena nejpozdéji 6 mésicll pred uplynutim pfislusného roku
(vyroci) poskytovani Sluzeb podpory ve Fazi 3 dle Smlouvy, jinak je vypovéd neplatna,
nedohodnou-li se Smluvni strany jinak.

Ukoncenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za skodu, naroky na
uplatnéni smluvnich pokut, ustanoveni o ochrané davérnych informaci, jakoz i ostatni
prava a povinnosti zalozenad Smlouvou, kterd maji podle zakona nebo Smlouvy trvat
i po jejim zruseni.

XIV.SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potiebné pro radné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dilezité
pro fadné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim jednotlivych termind a s prodlenim splatnosti
jednotlivych penéznich zavazki.
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Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v ¢l. VIII Smlouvy nebo na jeho zakladé, povérenych
pracovnik(l nebo statutarnich zastupct Smluvnich stran.

Veskera oznameni, tj. jakakoliv komunikace na zakladé Smlouvy, bude probihat
v souladu s timto clankem Smlouvy. Jakékoli oznameni, zadost ¢i jiné sdéleni, jez ma
byt uc¢inéno ¢i dano Smluvni strané dle Smlouvy, bude ucinéno ¢i dano pisemné. Kromé
jinych zplsobl komunikace dohodnutych mezi stranami se za Uc¢inné povazuji osobni
dorucovani, doruc¢ovani doporucenou postou, kuryrni sluzbou, datovou schrankou di
elektronickou postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo
na takové adresy, které si Smluvni strany vzajemné pisemné oznami.

Oznameni spravné adresovana se povazuji za dorucena

e dnem, o némz tak stanovi zakon ¢. 300/2008 Sb., o elektronickych ukonech a
autorizované konverzi dokumentd, ve znéni pozdéjsich predpist (dale jen ,ZDS"),
je-li oznameni zasilano prostrednictvim datové zpravy do datové schranky ve
smyslu ZDS; nebo

e dnem fyzického predani oznameni, je-li oznameni zasilano prostiednictvim kuryra
nebo dorucovano osobné; nebo

e dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano doporucenou
postou; nebo

e dnem, kdy bude, v pfipadé, Ze doruceni vySe uvedenym zplisobem nebude z
jakéhokoli didvodu mozné, ozndmeni zasldano doporucenou postou na adresu
Smluvni strany, avSak k jeho prevzeti z jakéhokoli divodu nedojde, a to ani ve
Ihaté tfi (3) pracovnich dnli od jeho uloZeni na pfislusné pobocce posty.

Informace a materidly, které obsahuji osobni Udaje ¢i dlvérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostfednictvim Sifrovaného
distribu¢niho kanalu urceného Objednatelem.

XV. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smlouvy sjednavaji (pokud Smlouva nestanovi jinak), ze
zavazky Smlouvou zalozené budou vykladany vyhradné podle obsahu Smlouvy, bez
prihlédnuti k jakékoli skuteCnosti, ktera nastala a/nebo byla sdélena, jednou stranou
druhé strané pred uzavienim Smlouvy. Ujednani dle odst. 1.1 Smlouvy timto neni
dotceno.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a vsech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji
za dileZité pro zavaznost Smlouvy. Zadny projev stran ucinény po uzavieni Smlouvy
nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny
zavazek zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou
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Smluvnich stran ve formé cislovanych dodatkd Smlouvy, podepsanych opravnénymi
zastupci obou Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.

Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichZ k datu podpisu
Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavreni
Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, ze je podnikatelem, uzavira
Smlouvu pri svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpeci
zmény okolnosti. Timto vSak nejsou nikterak dotcena prava Smluvnich stran upravena
ve Smlouve.

Prava vyplyvajici ze Smlouvy ¢&i jejiho poruseni se promlcuji ve Ih(ité 4 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy vyhradné jazyk Cesky, pfipadné slovensky, a
to vcetné veskeré dokumentace vztahujici se k predmétu Smlouvy.

15.10 Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezdkonnym nebo nevynutitelnym,

netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 pracovnich dnd po doruceni vyzvy druhé Smluvni
strany jakékoli takové neplatné, nezakonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alespon podobny
obchodni a pravni vyznam.

15.11 Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ceskym pravnim fadem,

zejména OZ. Veskeré pripadné spory ze Smlouvy budou v prvé fadé reseny smirem.
Pokud smiru nebude dosazeno, vsechny spory ze Smlouvy a v souvislosti s ni budou
Fedeny vécné a mistné pfislusnym soudem v Ceské republice podle pravniho fadu CR.

15.12 Z4dné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni

Objednatele uvedena v Zadavaci dokumentaci Verejné zakazky.

15.13 Smlouva bude uzavrena v elektronické podobé, pricemz kazda Smluvni strana obdrzi

jeji elektronicky original.

15.14 Pokud Smlouva podléha uverejnéni v registru smluv dle zakona ¢. zakona ¢. 340/2015

Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiovani téchto smluv a o
registru smluv (zadkon o registru smluv), Smluvni strany se dohodly, Ze Smlouvu zasle k
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uverejnéni v registru smluv Objednatel. Pokud Poskytovatel povazuje nékteré informace

v této Smlouveé di jejich prilohach za své obchodni tajemstvi, oznaci tyto casti nejpozdeji

pfi uzavreni této Smlouvy, a to véetné podrobného odlvodnéni, Ze tyto informace

naplnuji veskeré znaky dle § 504 OZ. Pokud Poskytovatel fadné prokaze, ze urcité

informace naplnuji znaky obchodniho tajemstvi ve smyslu § 504 OZ, bude Objednatel

postupovat v souladu s pfisluSnymi pravnimi predpisy.

15.15 Nedilnou soucasti Smlouvy jsou nasledujici prilohy:

e Priloha ¢. 1 - Technicka specifikace

e Priloha ¢. 2 — Seznam poddodavatell (v¢. rozsahu jejich pInéni) - neobsazeno

e Priloha ¢. 3 — Realizacni tym

e Priloha ¢. 4 - Specifikace Proprietarniho software - neobsazeno

e Priloha ¢. 5 - Cenik
e Priloha ¢ 6 - SLA

Smluvni strany shodné prohlasuji, Ze si Smlouvu pred jejim podpisem precetly a Ze byla

uzaviena po podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz stvrzuji

svymi podpisy.

Ve Vsetiné
za Objednatele:

Digitalné podepsal

atum: 2025.07.28

Vsetinska nemocnice a.s.
Ing. Véra Prouskova, MBA
Clenka predstavenstva

V Praze

za Poskytovatele:

Digitalné podepsal

Datum: 2025.07.30

Aricoma En_terprise Cybersecurity a.s.

Ing. Tomas Strycek
Clen predstavenstva
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Vsetinska nemocnice a.s.
MUDr. Martin Metelka, MBA
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Perimetrovy Firewall

Pozadavky zadani plnime produkty:

Management
Pozadované mnozstvi:[ks

Pozadavky nha Management

Podpora vyrobce je pozadovana v rezimu 24/7 a je soucasti dodavky po dobu min. 5 let. VSechny
licence potrfebné ke spusténi pozadovanych funkcionalit musi byt soucasti doddvky zafizeni véetné
jejich podpory vyrobcem min. po dobu -

Firewall
Pozadované mno3stvi: || ks

Pozadavky na Firewall

Zakladnim poZadavkem pro bezpecnostni zatizeni typu firewall je, Ze musi byt jako celek slozen
z komponent jednoho vyrobce, véetné vsech poskytovanych funkcionalit typu IPS, databazi pro URL
kategorizaci apod. Podpora vyrobce je pozadovana v rezimu 24/7 a je soudasti dodavky po dobu
min. 5 let. VSechny licence potfebné ke spusténi poZadovanych funkcionalit musi byt soucdasti dodavky
zafizeni v€etné jejich podpory vyrobcem min. po dobt.let.

Nabizené feseni musi byt realizované v reZimu vysoké dostupnosti.

PoZadované parametry Spliiuje
ANO/NE,
hodnota
(vyplni
ucastnik v
ramci své
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nabidky;
nesplnéni
byt
jediného
pozZadavku
predstavuje
nesplnéni
zadavacich
podminek)

Firewall (parametry pro kazdy node)

Pozadované funkcionality: Firewall, IPS, Identity Integration, Application Control, ANO

URL Filtering, Anti-Botnet, Antivirus, IPsec VPN, User remote Access VPN, HTTPS

inspection, Sandbox, ISP redundancy

Propustnost Firewallu (dle RFC 3511, 2544, 2647, 1242), minimalné 70 Gbps ANO

Propustnost IPS (Enterprise Mix), minimalné 20 Gbps ANO

Propustnost - (Firewall, IPS, Aplikaéni kontrola), minimalné 15 Gbps ANO

Propustnost Threat ochrana (Firewall, IPS/IDS, Aplika¢ni kontrola, Antivir, Botnet), ANO

minimalné 4,5 Gbps

Pocet novych spojeni za vtefinu (CPS) minimalné 160 000 ANO

Pocet soucasnych spojeni, min. 7 000 000 ANO

Pocet pozadovanych fyzickych sitovych rozhrani, min. 8 x 1/10GBASE-F SFP+ port ANO

card

LokaIni HDD, min 1x 480 GB SSD ANO

Dodavana firewall platforma musi byt ve formé samostatné hardware appliance ANO

Instalace do standardniho 19" kabinetu s originalnim rack mount kitem, velikost 1U | ANO

Podpora redundance dvou zafizeni v reZimu Active-Standby se stavovou ANO

synchronizaci

Podpora agregace fyzickych portl LACP ANO

Podpora dual stack IPv4 a IPv6 ANO

Predefinované threat ochrany a profily pro IPS, Antivirus, Anti-botnet a Zero-day ANO

ochrana

Nové IPS signatury po aktualizaci musi byt viditeIné oznaceny a byt aktivovany ANO

jenom v detekénim reZimu

Blokace SQL Injection a CSS utokd v celé URL a HTML body ANO

Aplika¢ni ochrana musi podporovat a rozeznat minimalné 10 000 aplikaci ANO

Detekce a fizeni sitovych aplikaci. Minimalni pocet aplikaci/plugind pro socialni sité, | ANO

minimalné 250 000

Detekce a fizeni datovych soubor( a typl na zakladé obsahu. Minimalni pocet jiz ANO

predefinovancyh datovych typl. min 70

MozZnost vytvareni viastnich datovych typ( na zakladé klicovych slov, regex, ANO

souborovych atributii a vaZzenych slov

Podpora URL filteringu na zakladé kategorizace. Poskytované feSeni musi pokryvat ANO

min. 85% Alexa top milion sites

Podpora explicitni HTTP/HTTPS proxy ANO
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Zobrazeni uZivatelské notifikace u pfistupu pro protokoly HTTP a HTTPS (blokace a ANO
zeptani se uzivatele)

Zobrazeni uZivatelské notifikace u blokovani aplikaci, které pouzivaji non-HTTP ANO
protokoly

Moznost ziskdvani identit uzivatell z AD bez nutnosti instalace software na AD ANO
servery

Sdileni identit mezi jednotlivymi firewally bez nutnosti externich komponent ANO
Ochrana proti SNI spoofing v rdmci HTTPS inspekce ANO
Podpora S2S VPN, min. podpora algoritm0 pro Sifrovani: AES-128, AES-256 a ANO
integritu: SHA-256 a AES-XCBC

Podpora IP komprese pro S2S VPN ANO
Ochrana proti nezndmym hrozbam: emulace sobor( ve virtualnim sandbox ANO
prostiedi, min. podporované typy soubor(: powerpoint, word, excel, pdf, exe,

archivy (zip, tar, 7z, rar)

Podporovana velikost emulovanych soubor(i v sandbox, min. 80MB ANO
Odstranéni potencialné skodlivého aktivniho obsahu (makro, javascript...) ze ANO
souboru, pfipadné konverze dokumentu do PDF. Podporované protokoly SMTP,

SMTPS, HTTP a HTTPS

Podporované typy soubori pro odstranéni aktivniho obsahu: MS Office, PDF, JPEG, | ANO
BMP, PNG, TIFF, GIF

Zablokovani prvniho pokusu o stazeni zero-day malware pres protokoly SMTP, ANO
SMTPS, HTTP a HTTPS

Podpora MTA agenta za Ucelem skenovani souborli pro Anti-virus a Zero-day ANO
ochranu

Pfidavani vlastnich I0C indikatort (IP, MD5, URL), manualné nebo pres API ANO
Integrovany firewall performance analyzer, min. top 10 spojeni a jejich % ANO
konzumace HW zdroju/pro kazdé spojeni/protokol

Podpora linux nastroji (min. SCP, BASH, VI, TOP), spousténi linux skripti a nastroji | ANO
tfetich stran

Bezpecnostni logy musi byt ukladany i na fyzicky oddélenou management ANO
platformu.

Pocet publikovanych zranitelnosti feseni za posledni 3 roky, max. 30 High a ANO
Medium; dodavatel doloZi v nabidce

Vyrobce feSeni musi byt uveden v Gartner Magic Quadrant for Enterprise Network ANO
Firewalls za roky 2018-2024 minimalné 3x v kvadrantu Leader; dodavatel doloZi

v nabidce

Automatické vypnuti IPS ochrany (pro konkrétni instanci virtualniho firewallu) ANO
v pripadé pretizeni HW (vyuziti CPU nebo fyzické paméti) nad definovanou

prahovou hodnotu

Maximalni spotfeba zdroje 150 W a maximalni tepelny tok 505 BTU ANO
Soucasti dodavky je pfislusny pocet optickych modult SFP, SFP+, SFP28 a ANO
propojovacich kabell k zajisténi integrace do infrastruktury

Modul pro zpracovani dat musi byt v architekture firewallu hardwarové oddélen od | ANO

dalsich podpurnych moduld (sprava zafizeni a fidici modul pro podpurné sitové
¢innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni
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Firewall musi obsahovat alespon jeden dedikovany OOB management port pro ANO
spravu FW

Firewall musi podporovat rezim HA v médu Active-Active sloZeny alespor ze dvou ANO
zafizeni

Firewall musi podporovat rezim HA v médu Active-Standby sloZeny alespon ze dvou | ANO
zafizeni

V obou typech HA musi byt veSkeré informace o probihajicim provozu ANO
synchronizovany tak, aby pfi vypadku jednoho z box( nedoslo ke ztraté informaci

NAT a k preruseni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pres FW

Firewall musi byt schopen provést failover na zakladé stavu interface (up/down), ANO
nedostupnosti druhého FW v HA a pretiZzeni CPU

Firewall musi podporovat zapojeni v rezimech L2 (s virtualnim L3 rozhranim), L3, ANO
transparent a TAP

Firewall musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64 | ANO
Firewall musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, ANO
PIM, IGMP a PBF (Policy Based Forwarding)

Firewall musi podporovat PBR, které musi byt mozné nakonfigurovat na zakladé ANO
vSech dostupnych metrik typu interface, IP adresa zdrojova, IP adresa cilova, sluzba,
protokol

Firewall musi podporovat site-to-site VPN pomoci protokolu IPSec ANO
Firewall musi obsahovat lokalni tGlozisté logll (interni storage) o velikosti minimalné | ANO
480 GB

Firewall musi podporovat napojeni na soucasny fidici bod, tj. centralni management | ANO
a zasilat zde logy

Firewall musi podporovat vytvareni uZivatelsky definovanych kategorii, bez nutnosti | ANO
vyuZit externi nastroj a bez nutnosti zasahu vyrobce/dodavatele

Firewall musi byt schopen pouZit URL kategorii v definici bezpecnostniho pravidla ANO
Firewall musi obsahovat nativni podporu pro vyuzivani databaze URL. URL databaze | ANO
byt od stejného vyrobce, jako je FW

Firewall musi podporovat systém vahy a garantovani Sitky pasma pro kazdé spojeni | ANO
Firewall musi poskytovat moznost omezeni vyuZivané Sifky pasma na zakladé ANO
zdrojové a cilové IP adresy, portu, uZivatelské identity, aplikace a ¢asu (od — do, den

v tydnu, ¢as apod.)

Firewall musi podporovat prioritizaci provozu na zakladé IP adres Ci sluzby ANO
Firewall musi obsahovat nativni sluzbu pro ochranu proti utoku typu DoS pomoci ANO
limitace poctu spojeni na Urovni zdrojova a cilova IP adresa

Firewall musi poskytovat funkci ochrany, kterad edukuje uZivatele o pfistupu do ANO
zakazanych kategorii na Internetu a musi byt pro uZivatele interaktivni s moznosti

volby akceptace rizika

Firewall musi obsahovat integrovany systém ochrany proti pfitomnosti viri a ANO
Skodlivého kédu. Databaze AV signatur musi byt uloZena ptimo ve FW. Aplikace AV

profilu musi byt granularni, na drovni bezpecénostniho pravidla. Antivirus musi byt

schopen kontrolovat provoz v minimalné téchto aplikacich: SMTP, HTTP, HTTPS, FTP
Firewall musi umoziiovat import IPS signatur z databaze SNORT ANO
Firewall musi obsahovat integrovany systém ochrany proti zranitelnostem (virtual ANO

patching) a sitovym Gtokdm (IPS). Databaze IPS signatur musi byt uloZena pfimo ve
FW. Aplikace IPS profilu musi byt granuldrni, na Grovni bezpecénostniho pravidla
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Firewall musi podporovat aplikacni detekci a kontrolu jako svou nativni ANO
funkcionalitu

Ptifazeni povolené Ci zakdzané aplikace musi byt nativni soucasti vytvareni ANO
standardniho bezpecénostniho pravidla

Firewall musi podporovat identifikaci aplikaci napfi¢ vsemi porty/protokoly ANO
Sandbox systém musi byt schopen automaticky vytvorit IPS/AV signatury pro FW v ANO
pfipadé, kdy je testovany vzorek vyhodnocen jako skodlivy

Sandboxing musi podporovat minimalné 40 typu soubor(l véetné zndmych typu ANO
archivd

Sandbox systém musi mit moznost nasazeni jako privatni cloud ANO
Sandbox systém musi byt od stejného vyrobce, jako je Firewall ANO
Firewall musi podporovat moznost odeslat soubory do sandboxu k inspekci ANO
Firewall musi podporovat ziskdvani vazby IP adresa-uZivatelské jméno z ANO
terminalovych serverl MS (moZno za pomoci nainstalovaného agenta) nebo
prostiednictvim nacteni informace z logového zaznamu

Firewall musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti | ANO
instalace klienta na doménovy kontroler, na koncové zafizeni ¢i instalace dalSich
komponent mimo samotné HW appliance

Firewall musi podporovat ziskdvani vazby IP adresa-uzivatelské jméno z Active ANO
Directory za pomoci doménového Uctu s co nejnizSimi moznymi pravy pro ¢teni

Security logl, bez nutnosti disponovat rizikovymi Urovnémi opravnéni (napf.

Domain Admins)

Firewall musi podporovat dekrypci odchoziho SSL/TLS provozu, za pomoci podvrieni | ANO
serverového certifikatu klientim ¢i za pomoci naimportovaného privatniho klice

interniho serveru

Dekryptovany provoz musi byt mozno definovat na zakladé URL kategorii, i vSech ANO
dalsich typickych parametr(, jako jsou zdrojova a cilova IP adresa, port, uZivatelska

identita

Firewall musi podporovat dekrypci za pomoci ECC (Elliptical Curve Cryptography), ANO
véetné DHE a ECDHE pro pftichozi i odchozi provoz

Firewall musi podporovat moznost zablokovani Utok( na znama C&C centra i ANO
v pfipadé, Ze je provoz Sifrovan a neni mozné provadét SSL dekrypci

Firewall musi podporovat vytvareni bezpecnostnich pravidel na zakladé ANO
uzivatelskych identit

Firewall musi podporovat dvou-faktorovou autentizaci uZivatel( ANO
Firewall musi podporovat tzv. posture analyzu (kontrolu souladu stavu zafizeni s ANO
preddefinovanymi pravidly) pro pfipojovana koncova zafizeni

Propustnost VPN musi byt alespor 20 Gbps ANO
Firewall musi podporovat Clientless Remote Access VPN ANO
Firewall musi podporovat Remote Access VPN pomoci protokoll IPSec a SSL (TLS) ANO
Firewall musi podporovat zavedeni tzv. pozitivniho bezpeénostniho modelu — ANO
whitelisting pouze povolenych aplikaci a zakaz vSeho ostatniho, véetné nezndmého

provozu

Pocet soucasné pripojenych uzivatel(l VPN musi byt alespori 1000 ANO
Firewall musi podporovat centralni management pro hromadnou spravu ANO

bezpecnostnich politik, hromadny upgrade OS a dynamického obsahu (signatury) i
spravu dalsich parametrd
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Firewall musi pro autentizaci a autorizaci administrator( podporovat protokoly ANO
LDAP, Radius, TACACS+ a osobni certifikat

Management

Firewall musi podporovat preposilani logli na zafizeni tfetich stran ANO
V rdmci implementace je nutné napojit Mangement do SIEM a zachovat soucasna ANO
korelacni pravidla v SIEM

Management musi byt fyzicky oddéleny od firewall platformy ANO
Jednotny centralni management: sprava politik a analyza logl v na jedné ANO
konsolidované virtualni appliance (VMware vSphere/ESXi) nebo hardware

Management musi ukladat a zpracovavat logy ze vsech firewall(, objem logli za den | ANO
min. 15 GB/den

Podpora administratorskych profilli pro delegaci opravnéni (¢teni, zapis) ANO
MoZnost pfidéleni prav administratorlim nebo API Uctu jen pro definovany seznam | ANO
pfistupovych firewall pravidel

Seskupovani firewall pravidel do logickych skupin a podskupin na zakladé zdroje, ANO
cile, sluzby/aplikace pro dlouhodobou konzistenci pravidel

Ochrana vzajemného ovliviiovani nebo kolize pti sou¢asném pfipojeni vicero ANO
administrator pomoci zamykani individualnich pravidel a objekt

Policy Tracer - vyhledavani firewall pravidla dle kombinace definovanych atribut( ANO
(min. zdrojova IP, cilova IP, uZivatel, sluzba, aplikace...)

Kontrola politik proti chybam a duplicitdm ANO
Management musi obsahovat vlastni nativni nastroj pro vyhodnocovani logtli a ANO
vypracovani udalosti, ze kterych se nasledné mohou délat reporty

Reportovani musi podporovat klicové funkce jako FW, URL, APP, IPS ANO
Vizualizace a prohledavani logl pfimo v politice na vybraném pravidle (min. zdroj, ANO
cil, sluzba, aplikace, uZivatel, ¢as)

Zobrazeni historie a zmén pfimo v politice na vybraném pravidle (minimalné jaka ANO
zména, kdy a kym byla na pravidle provedena)

Prohledavani logl, min. podpora: "keyword" prohledavani, "field" prohledavani a ANO
"wildcard" prohledavani. Vyhledavani v log souborech musi byt fulltextové a

intuitivni s moZnosti pouziti preddefinovanych filtrl a BOOLEAN operator(

Prace s bezpecnostnimi logy — moznost prohledavanich vsech typl logl (fw, ips, ANO
malware) v jedné zéloZce s definovanim vlastnich permanentnich filtr(

Firewall musi podporovat agregované zobrazeni logli na zakladé jednoho ANO
filtrovaciho pravidla, napfic¢ jednotlivymi typy log(, jako jsou provozni logy, logy
bezpecnostnich incidentt a logy pfistupt na URL

Rekonfigurace a ladéni threat engine pfimo z log vystup firewallu ANO
Logovani a historické prohleddvani TCP stavovych informaci k jednotlivym spojenim | ANO
v rdmci centralniho log serveru (min. SYN, SYN.ACK, Established, FIN, FIN.ACK, RST)
Integrovany monitoring musi poskytovat grafické rozhrani pro sledovani parametrli | ANO
v redlnem Case a historii alespon 30 dni (vyuziti paméti, CPU, pocet navazanych

spojeni, pocet nové otevienych spojeni za sekundu, propustnost, atd ...)

Podpora sluzby vlastni certifikacni autority pro vydavani PKI certifikatl pro ANO
bezpecné prihlaSovani uzivatelll a administrator( a pro VPN klientsky pfistup

Integrace na VMware vSphere, min. dynamické ziskavani VM objekt( a jejich ANO
aplikace ve firewall politice

Je-li management licence omezena poctem fizenych objektl bezpecnostnich bran, ANO

musi podporovat fizeni min. 5 objektd bran
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Je-li management licence omezena diskovou kapacitou, licence pro min. 16TB musi | ANO
byt soucasti nabidky

Moznost upgrade/update software firewallu, bezpeénostnich update (IPS signatury, | ANO
geolokacni databaze apod.), konfiguraci atd. z grafického rozhrani managementu

MozZnost zasilat preddefinované reporty emailem (podpora také autentizovaného ANO
SMTP pro komunikaci s mail relay)

Regeni poskytuje dynamické objekty se seznamem IP adres reprezentujici externi ANO
sluzby typu Office365, Cloudové sluzby (AWS, Azure apod.), DropBox, ZOOM a dalsi,

a rlizné geografické lokality az na urovni jednotlivych zemi

MozZnost pouzit tyto dynamické objekty ve FW pravidlech, NAT pravidlech a definici | ANO
HTTPS inspekce

Dynamické objekty se musi automaticky aktualizovat bez nutnosti zasahu ANO
administratora

Moznost verzovani politik a moZnost generovani rozdilovych reportli mezi ANO
jednotlivymi verzemi

Firewall management musi podporovat praci vice administratord ve stejném case, ANO
vCetné aplikace politik a nastaveni vytvorenych pouze konkrétnim administratorem

Firewall musi podporovat nativni ndstroj pro odchyceni provozu ANO
Firewall musi obsahovat nativni nastroje pro debugging problémovych situaci ANO
v Urovni L2 — L7 1ISO/0OSI modelu

Firewall musi mit moznost granularné odlisit prava uzivatell na zakladé pouze ¢asti | ANO

politiky

Pozadavky na vySe uvedené poZzadavky spliiuje:
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Ptiloha ¢. 3 Smlouvy (pfiloha €. 5 zadavaci dokumentace) — Realizacni tym

Oznaceni Pozice Jméno a pfijmeni
1. Vedouci realiza¢niho tymu
(projektovy manazer)
2. Bezpecnostni architekt
3. Specialista na ochranu
infrastruktury

4. Sitovy specialista
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Instrukce: U€astnik vypliiuje jen riZova pole a neni opravnén jinak upravovat obsah souboru s vyjimkou vzorce ve sloupci E prvni tabulky, ktery G¢astnik navaze na konkrétni Fadky tabulky na listu "Polozky".

Implementace/cena za ¢lovekoden (MD) _

Kategorie
Vsetinskd nemocnice a.s.
Perimetrovy Firewall
SUMA

Implementace MD Cena bez implementace véetné ziruky na 5 let * Cena full maintenance na 4 roky Cena celkem bez DPH Cena celkem s DPH

[

Kategorie Cena za rok
SLA podpora dodavatele v rezimu 24-7 bez full

maintenance

Cena za 4 roky bez DPH

Cena za 4 roky s DPH

Full maintenance (v€etné maintenance licenci)

SUMA
Kategorie Cena za hodinu Cena za rok (24hod) Cena za 4 roky bez DPH (96 hod) Cena za 4 roky s DPH
Sluzby rozvoje
Cena celkem bez DPH Cena celkem s DPH
SUMA celkem = Cena celkem 3199 071,80 K¢ 3 870 876,88 K¢

* Ucastnik navaze vzorec na konkrétni fadky z listu "Polozky", které se vztahuji k predmétnému bodu technické specifikace



Instrukce: sloupec F- Typ vybirame zda se jedna o dodavku SW, HW, HW+SW nebo maintenance
sloupec G - Kategorie(zalozka "Prehled" sloupec C ) vybirame oblast které se dana polozka tyka

Jednotkova nabidkova
cena za jeden kus v K¢ bez
PartNumber Vyrobce Kategorie DPH Nabizeny poéet kusti celkem Celkova vyse nabidkové ceny za vSechny kusy v K¢ bez DPH




SLA

Dohoda o urovni Sluzeb podpory a Sluzeb rozvoje

(Service Level Agreement)

Pfiloha €. 6 Smlouvy



Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje
1 Ucel a pojmy

1.1 Ugel

U&elem tohoto dokumentu je vymezit Sluzby podpory a Sluiby rozvoje, které jsou poskytovany na
zakladé Smlouvy a definovat jejich poZadovanou uUroven.

1.2 Slovnik pojm(

Systém Souhrnné oznaceni vsech polozek HW a/nebo SW, dodanych na zakladé
Smlouvy.
Akceptacni fizeni Postup sjednany smluvnimi stranami a popsany ve smlouvé, jehoz

ucelem je ovérit, Zze PInéni ve smyslu Smlouvy bylo fadné dokonceno. v
ramci feSeni PoZadavkd Objednatele pfi akceptacnim Fizeni Poskytovatel
prokazuje, Ze je realizace PoZadavku dokoncéena a spliiuje Akceptacni
kritéria. Akceptacni Fizeni je ukonfeno a dokumentovdno podpisem
,Akceptacniho protokolu”.

Dostupnost Parametr, ktery vyjadfuje provozni spolehlivost procentem celkového
provozniho ¢asu, ve kterém neni uZivani Systému omezovano vyskytem
Vad kategorie A. Zavazny zpUsob vypoctu je uveden dale v textu.

Helpdesk Webova aplikace provozovand Poskytovatelem, urcend jako jednotné
misto pro hlaseni Vad, Chyb a Incidentd, a také pro zadavani PoZadavkl
na Sluzby rozvoje a VyZadanych konzultaci a sluzeb.

Hotline Telefonicka sluzba, poskytovana Objednateli Poskytovatelem nepretrzité
k rychlému hlaseni Vad, Chyb a Incident( kategorie A a B.

Chyba Zvlastni typ vady, ktera byla zplsobena vlivem neodborné manipulace ¢i
svévolného poskozeni ze strany Objednatele ¢i osoby povérené
Objednatelem a k jejimuz odstranéni je tfeba soucinnosti Poskytovatele.
Uc¢elné vynaloZené néklady Poskytovatele spojené s odstranénim Chyb
budou Objednateli uctovany sazbou Sluzeb rozvoje; odstranéni chyb se
vSak nepocitd do predpoklddaného objemu SluZzeb rozvoje. Kategorizace
Chyb, stejné jako sjednané doby pro jejich odstranéni, je stejna jako u
Vad.
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Incident

Nefunkénost nebo nespravnd funkénost Systému nebo jeho ¢asti, kterd
neni zplsobena Poskytovatelem ani Objednatelem, neni Vadou ani
Chybou ve smyslu této pfilohy a vznika z dlvod(l na strané treti osoby ci
v d@sledku jiné okolnosti (napt. vy$$i moc). Re$eni incident( je stejné jako
odstrafovani vad zahrnuto vcené Sluzeb podpory. Kategorizace
Incident(, stejné jako sjednané doby pro jejich odstranéni, je stejna jako
u Vad.

Koncovy uZivatel

Jakykoli pracovnik Objednatele, uZivajici v ramci plnéni svych pracovnich
povinnosti Systém nebo jeho ¢ast.

Nouzovy rezim

Docasné teseni Vad, Chyb nebo Incidentl kategorie A, které zajisti
Objednateli alespon takovy rezim uzivani Systému, kdy je Objednatel
schopen plnit své zavazky vaéi tfetim osobam a statu a Systém
nevykazuje nadale charakteristiky vady kategorie A.

Pozadavek Pojem pouzivan vyhradné jako pozadavek na Sluzby rozvoje, tedy jde o
pozadavky na zménu nebo pfidani funkcionality Systému, pfipadné
zmény v nastaveni Systému; jde typicky, ale nikoliv vylu¢né, o PoZadavky,
tykajici se aplikaéni/softwarové ¢asti Systému.

Repair Time Doba vyreseni Vady, Chyby a Incidentu a znamend dobu mezi ¢asem od

prokazatelného ozndmeni (pfijeti) Vady, Chyby a Incidentu ze strany
Objednatele Poskytovateli, a Casem prokazatelného vyreSeni Vady,
Chyby a Incidentu Poskytovatelem.

Response Time

Doba reakce na Vadu, Chybu, Incident nebo PoZadavek a znamend dobu
mezi Casem prokazatelného nahlaseni Vady, Chyby, Incidentu nebo
PoZadavku ze strany Objednatele Poskytovateli, a ¢asem prokazatelné
reakce Poskytovatele na jejich oznameni. Reakci Poskytovatele se rozumi
kvalifikovana reakce pracovnikem, ktery je kompetentni ozndmenou
udalost fesit, ne administrativni reakce (napt. automatizované nebo jiné
potvrzeni pfijeti oznameni).

Rollback Postup, pfi kterém je nové nainstalovand aktualizace (verze) Systému
odinstalovana a je znovu uvedena do provozu verze pvodni.

SLA Service Level Agreement — tato dohoda o rozsah a tUrovni SluZzeb podpory
a SluZeb rozvoje.

Vada Nefunkénost nebo nespravna funkénost Systému nebo jeho ¢asti, rozpor

mezi vlastnostmi Systému (nebo jeho samostatné dil¢i casti) a
vlastnostmi popsanymi v Technické specifikaci, Cilovém konceptu nebo
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Dokumentaci Systému se zohlednénim ptipadnych zmén v Akceptacnim
protokolu, nebo rozpor s vlastnostmi Systému, popsanymi v objednané
Upravé Systému. Odstranovani vad je zahrnuto v cené Sluzeb podpory

Vyzadané konzultace a | Odborné telefonické, pisemné nebo osobni konzultace nebo jiné sluzby,

sluzby

tykajici se predmétu smlouvy, které jsou poskytnuty Poskytovatelem na
vyzadani Objednatele a nejsou soucasti jinych poskytovanych Sluzeb
podpory. V SLA je definovan rozsah Vyzadanych konzultaci a sluzeb, které
jsou zahrnuty do pausalni Uhrady Sluzeb podpory. Vyzadané konzultace
a sluzby ke Sluzbam rozvoje budou hrazeny dle hodinové sazby za Sluzby
rozvoje.

2 Obecna ustanoveni

2.1 Poskytovatel je certifikovanym partnerem nebo mad souhlas od vyrobce k poskytovani
Sluzeb podpory(servisu) nebo Sluzeb rozvoje Systému.

2.2 Poskytovatel bere na védomi, Ze vlastnikem dat vloZzenych Objednatelem do Systému je
Objednatel, Ze data uloZzend v Systému jsou pro Objednatele nepostradatelna a ztratou
pfistupu k nim nebo nemoznosti jejich zpracovani by Objednateli vznikla Skoda.

2.3 Odpovédnymi osobami pro potfeby poskytovani Sluzeb podpory a Sluzeb rozvoje jsou:

a) za Objednatele: _
o Kontaktni udaje dispecinku Objednatele:
- tel.: [N
- email: I
b) za Poskytovatele: _
o Kontaktni udaje dispecinku Poskytovatele:
* Hotline v pracovni dobé:

= Hotline mimo pracovni dobu_
- e-mail: S

2.4 Komunikace tykajici se béZnych technickych anebo organizacnich konzultaci mohou byt
mezi odpovédnymi osobami provadény i telefonicky. Tyto konzultace budou zahrnuty
do rozsahu poskytovani Sluzeb podpory anebo Sluzeb rozvoje pouze po pisemné dohodé
Poskytovatele a Objednatele. Pisemna dohoda muzZe probéhnout i e-mailem, nebo
prostfednictvim systému Helpdesk.

3 Sluzby podpory a jejich parametry

3.1 Sluzby podpory jsou

3.11

Zajisténi spravného, stabilniho a plného fungovani Systému po celou dobu trvani Smlouvy
zejména v souvislosti s Upravami a rozvojem programového vybaveni Systému provadéného
jeho vyrobcem nebo Poskytovatelem v pripadé SW a plnou funkénost Systému bez snizeni
vykonu, spolehlivosti a bezpecnosti v pfipadé HW.
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3.1.2

3.1.3

3.14

3.15
3.1.6
3.1.7
3.1.8

3.1.9

3.1.10
3.1.11

3.1.12

3.2
3.21

Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Garance pribézné podpory a udrzby programovych Uprav (zejména prevod programovych
Uprav do novych verzi systému, komplexni testovani definovanych programovych Uprav) v
pfipadé SW.

Provozovani Helpdesku Poskytovatelem.

Provozovani nepretrzité telefonické sluzby Hotline k urgentnimu feseni Chyb, Vad a Incident
kategorie A a B.

Odstranovani Vad Systému Poskytovatelem ve stanovenych terminech.
Podpora a soucinnost pfi reseni Chyb ve stanovenych terminech.
Podpora a soucinnost pfi feseni Incidentd ve stanovenych terminech.

Provadéni profylaktickych prohlidek Systému v pravidelnych dohodnutych intervalech:
minimalné 1x mésicné. Poskytovatel z téchto prohlidek predd dohodnutym zplsobem
protokol, ktery bude obsahovat soupis provedenych praci a vysledna doporuceni pro Upravy a
rozvoj systému.

Zajisténi pIného souladu instalovaného SW Systému s platnou legislativou Ceské republiky po
celou dobu platnosti a uc¢innosti Smlouvy ve vSech ¢astech Systému, a to nejpozdéji dnem
ucinnosti legislativnich zmén.

Dodavky oprav, updat(l, upgradd a novych verzi SW komponent Systému.

Implementace oprav, updatll, upgradl a novych verzi SW komponent Systému po predchozi
domluvé a v soucinnosti s Objednatelem. Pro vylouceni pochybnosti se uvadi, Ze soudinnost
Objednatele u této sluzby nerusi povinnost Poskytovatele provést instalaci. Tuto povinnost ma
Poskytovatel vzdy, neni-li v konkrétnim pripadé s Objednavatelem dohodnuto jinak.

Poskytovani Vyzadanych konzultaci k implementovanému Systému je v cené SluZzeb podpory.
Poskytovani Vyzadanych konzultaci a dalSich sluzeb (véetné SluZeb rozvoje) nad ramec vyse
uvedenych bod( SluZzeb podpory v celkovém max. rozsahu 96 hodin za kazdych 48 mésicti od
akceptace dila/dodavky .

Postupy Sluzeb podpory pti aktualizacich a odstavkach jsou zavazné tyto:

Pokud budou nutné aktualizace Systému nebo jeho ¢&asti, budou realizovany podle
nasledujicich pravidel:
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3.2.1.1
3.2.1.2
3.2.1.3
3.21.31
3.2.1.3.2
3.2.1.3.3

3.2134
3.2.1.35
3.2.1.3.6
3.2.1.3.7

3.21.4

3.21.41
3.2.1.4.2
3.2.14.3
3.21.44
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Poskytovatel musi navrhnout scénar aktualizace véetné scénare pro Rollback.

Objednatel odsouhlasi scénar aktualizace.

Pokud je pro danou ¢ast Systému k dispozici testovaci prostredi:
Poskytovatel provede aktualizaci dle popsaného scénare na testovacim prostredi.
Objednatel provede test a odsouhlasi provedeni scénare do produkce.
V pfipadé zjisténé Vady provede Poskytovatel Rollback dle scénafe a ndsledné navrhne
upraveny scéndr.
Pokud Objednatel podle vysledku testu odsouhlasi aktualizaci produkéniho systému.
Poskytovatel se soucinnosti Objednatele realizuje scéndr na produkcénim systému.
Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti Systému.

Pokud Systém po aktualizaci vykazuje vady kategorie A nebo B, provede Poskytovatel
Rollback dle scéndre a nasledné navrhne upraveny scénar.

Pokud pro danou ¢ast Systému neni k dispozici testovaci prostredi:
Poskytovatel provede aktualizaci dle popsaného scénafe na produkénim prostredi.
Poskytovatel pribézné testuje Uspésnost jednotlivych krokl aktualizaci, pokud je to mozné.
Poskytovatel provede v soucinnosti s Objednatelem testy funkénosti Systému.

Pokud Systém po aktualizaci vykazuje vady kat. A nebo B, provede Poskytovatel Rollback
dle scénére a nasledné navrhne upraveny scénar.

3.2.2 Odstavky Systému budou planovany podle nasledujicich pravidel:

3.2.21
3.2.2.2

3.2.2.3

Poskytovatel odhadne trvani odstavek ve scénafi dle pfedchoziho odstavce.

Urceni Casu realizace téchto scénafll je pradvem Objednatele. Objednatel je opravnén
pozadovat jejich realizaci mimo hlavni provoz Objednatele. Pro uUcely tohoto ustanoveni je
doba hlavniho provozu Objednatele stanovena od 05:00 do 19:00 vcetné vikendl a svatka.
Pokud to realizace doporuceni umozni, Poskytovatel pfi odstavce vyuZije architekturu vysoké
dostupnosti k tomu, aby umoznil Objednateli provoz bez ztraty dostupnosti informacniho
systému jako celku i v pfipadé aktualizaci systému.

3.2.3 Aktualizace firmware servert, diskovych poli (pokud jsou potfeba), firewall a prvki sitové
infrastruktury provadi Poskytovatel po domluvé s Objednatelem v zavislosti na charakteru
aktualizaci. Aktualizace vSphere provadi poskytovatel po domluvé s Objednatelem v zavislosti
na charakteru aktualizaci. Aktualizace musi byt provddény tak, aby neovliviiovaly provoz
Objednatele, zejména se musi provadét bez odstavky virtualnich server(, které budou na
dodaném Systému provozovany.

3.3 Jestlize ve vztahu k plnéni podle Smlouvy vznikne v souvislosti se zavadénim nebo aktualizaci
sytému fizeni bezpecnosti informaci nebo v souvislosti se zavadénim, provadénim nebo
aktualizaci bezpecnostnich opatfeni podle zdkona o kybernetické bezpecnosti a jeho
provadécich predpist potfeba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje

se

Poskytovatel poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu

takového dodatku, resp. smlouvy. Poskytovatel se pro tento pfipad rovnéz zavazuje poskytnout
soucinnost smérujici k uzavieni takového dodatku, resp. smlouvy v souladu se ZZVZ.

3.4 Skoleni, dokumentace a sluzby informovanosti pfi poskytovani Sluzeb podpory

3.4.1 Poskytovatel zaskoli spravce Systému nebo jiné osoby, uréené Objednatelem, pfiimplementaci
novych verzi a/nebo Uprav, bud vzdilené formou videokonference nebo na misté u
Objednatele.
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3.4.2 K dodanym Upravdm a aktualizacim Systému musi byt doddna vidy s predstihem zménova
dokumentace a zmény se musi promitnout do uZivatelské a sprdvcovské dokumentace
nejpozdéji ke dni instalace zmény.

3.4.3 Pokud je

soucasti Systému aplikacni software, zavazuje se Poskytovatel bez prodleni

informovat Objednatele o veskerych softwarovych produktech, nebo jejich ¢&astech,
uvolfiovanych v ramci této podpory a rovnéz o vSech nové samostatné doddvanych funkcich a
modulech tohoto aplikacniho SW.

3.5 Parametry feSeni Vad, Chyb a Incidentt

3.5.1 Kategorie Vad, Chyb a Incident( jsou definovany takto:

KATEGORIE POPIS KATEGORIE

VADY  CHYBY

INCIDENTU

A (kriticka) Uddlost v Systému, kterd je zasadni pro ¢innost Objednatele; nelze pokracovat v

¢innosti Systému nebo jeho casti a neni k dispozici Zddné docasné feseni problému.

B (zavainad)

Udalost v Systému, kdy je dllezita funkcionalita nebo dulezita ¢ast Systému nefunkéni
nebo v podstatnych rysech vykazuje nespravnou funkénost a toto neni moziné
nahradit jinou funkcionalitou nebo ¢asti Systému.

C (bézna)

Uddlost, ktera neni kritickd nebo zdvaina, ale pfi niz je néktera z funkcionalit nebo
Casti Systému nedostupnd nebo pracuje chybné, je vSsak mozné ji docasné nahradit
jinym doporucenym zplsobem nebo prerusit pouZiti funkce nebo dané ¢asti Systému
aZz do zajisténi napravy bez vyznamného dopadu na ¢innost Objednatele.

3.5.2 Parametry Response Time a Repair Time jsou definovany takto (neni-li v technické specifikaci
zvlastni dprava u konkrétniho HW/SW)

KATEGORIE RESPONSE TIME (béZi od |REPAIR TIME (bézi od prokazatelného ozndmeni,
VADY CHYBY | prokazatelného nahlaseni) tj. prijeti)

INCIDENTU

A (kriticka) 2h 2h

B (zavaznad) 2h 36 h

C (bézna) 5 prac. dnu bude dohodnuty ad hoc u kazdého incidentu
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3.5.3 Parametr Dostupnost je definovan jako pomér souctu ¢asu, kdy je informacni systém v provozu
bez vyskytu Vad kategorie A oproti celkovému ocekdvanému provoznimu c¢asu za
vyhodnocované obdobi (tedy bez ¢ast profylaktickych prohlidek a dohodnutych planovanych
odstavek a Objednatelem nahlasenych odstdvek z divodu Vad ¢i Incidentd). Podita se
s provozem 24x7, véetné sobot, nedéli a svatkd. Vyhodnocuje se obvykle mési¢né za uplynulé
obdobi trvdni SLA, nejméné vsak jedenkrdt za rok. Vyjadfuje se v procentech se dvéma
desetinnymi misty. Dostupnost Systému je poZadovana nejméné na urovni 99,95 % za
hodnocené obdobi.

3.6 Postupy sluzeb Helpdesku a Hotline a feSeni Vad, Chyb a Incidentf

3.6.1 Oznamovat Vady, Chyby, Incidenty i PoZzadavky jsou opravnény urcené osoby za Objednatele.
Seznam téchto osob a pfipadné zmény uvede v Helpdesku osoba opravnéna ve vécech
smluvnich dle Smlouvy.

3.6.2 Pro hlaseni Vad, Chyb a Incidentl kategorie A a B je k dispozici telefonicka Hotline dostupna
nepretrzité (24x7). Béh Ih(t, ve kterych je Poskytovatel povinen reagovat (Response Time) na
Vady, Chyby, a Incidenty, popfipadé je odstranit (Repair Time), pocind béZet okamzikem
nahldseni/oznameni. Po nahldseni na Hotline je Poskytovatel povinen vytvofit nebo doplnit
zaznam do Helpdesku.

3.6.3 Pro hlaseni Vad, Chyb, Incidentl i PoZadavk( je dostupna Poskytovatelem provozovana
webova aplikace HelpDesk, obsluhovand pracovniky Poskytovatele v pracovni dny mezi 8:00 a
16:00 CET/CEST. Béh Ihat, ve kterych je Poskytovatel povinen reagovat (Response Time) na
Vady, Chyby, a Incidenty, popf. je odstranit (Repair Time), pocind béZet okamzikem
nahlaseni/oznameni v pracovni dny mezi 8:00 a 16:00, jinak v 8:00 nasledujiciho pracovniho
dne, pokud nebyla udalost kategorie A nebo B hldsena prostiednictvim Hotline. Pracovnimi
dny se rozumi pondéli-patek, kromé statnich svatkd v CR.

3.6.4 Veskeré lhaty feseni Vad, Chyb a Incidentl budou méfeny v redlném case. Do méreni Casu se
nezapocitava:

a) Prodleni v komunikaci prokazatelné zavinéné Objednatelem, evidované v systému Helpdesk
nebo komunikaci pomoci e-mailu v pfipadé, Ze je Helpdesk nefunkéni.

b) Prodleni v komunikaci se tfetimi stranami a v jejich soucinnosti, je-li nezbytna, prokazatelné
zavinéné témito stranami (poskytovateli okolnich subsystému, HW a jinych SW), pokud jde o
subsystémy, které souviseji s provozem Systému a nejsou v odpovédnosti Poskytovatele nebo
jeho poddodavateld.

c) Posun Casu feseni na zakladé pisemného rozhodnuti o tomto posunu Objednatelem a cas,
potfebny na poskytnuti nezbytné soucinnosti ze strany Objednatele, ke které byl
Poskytovatelem Objednatel pisemné (také emailem ¢i prostfednictvim Helpdesk) vyzvan.

3.6.5 Do méreni Casu se naopak zapocitavd doba, po kterou fresi incident poddodavatelé
Poskytovatele nebo vyrobci jednotlivych soucdsti Systému; Poskytovatel se nemize zfict
odpovédnosti za dodrZeni terminll poukazem na terminy svych poddodavatel(l nebo vyrobci
dodanych ¢asti Systému.

3.6.6 Chyby, Vady a Incidenty, jejich vyskyt, zplUsob feseni a terminy zaznamenani a vyreSeni, jak
jsou uvedeny nize, jsou obéma smluvnimi stranami zaznamendvany v Helpdesku.

3.6.7 Kategorizaci Vady, Chyby ¢i Incidentu provadi Objednatel. Objednatel je rovnéz opravnén
stanovit priority feSeni s tim, Ze Poskytovatel ma pravo odmitnout prioritni fesSeni, pokud
radné a ve lh(ité Repair Time odlvodni nemoznost prioritniho reseni.
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3.6.8

3.6.9
3.6.10

3.6.11

3.6.12

3.6.13

3.6.14

3.6.15

3.6.16

3.6.17

3.6.18

Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Lhity pro feSeni PoZadavk( si Objednatel dohodne s Poskytovatelem u kazdého PoZadavku
jednotlivé, podle charakteru daného Pozadavku.

Poskytovatel a Objednatel se dohodnou na zplsobu eskalace reseni PoZzadavk.

V ptipadé, kdy neni Helpdesk funkéni, je Objednatel opravnén Vadu, Chybu a Incident oznamit
e-mailem nebo hlasit na telefonni ¢islo hotline Poskytovatele s tim, Ze Poskytovatel poté bez
zbytecného odkladu zaznamend toto ozndmeni do Helpdesk, pficemz uvede, Ze se jedna o
ozndmeni dodatecné a obé strany si v Helpdesk potvrdi plvodni ¢as (e-mailového,
telefonického) prijeti oznameni.

Poskytovatel ma pravo provést verifikaci, zda jde o Vadu, Chybu nebo Incident a verifikaci
kategorizace, a pripadné sdélit svlj nesouhlas s klasifikaci Vady, Chyby nebo Incidentu
stanovenou Objednatelem; uplynutim Response Time pro Vadu, Chybu nebo Incident dle
klasifikace provedené Objednatelem zanikd pravo Poskytovatele na sdéleni nesouhlasu.
V pripadé, kdy Poskytovatel nesouhlasi s klasifikaci, je povinen od(vodnit tento nesouhlas a
prokazat odlvodnénost svého navrhu preklasifikace. O pripadné preklasifikaci rozhoduje
s kone¢nou platnosti Osoba opravnéna ve vécech smluvnich na strané Objednatele.
Poskytovatel ma pfitom povinnost i ve spornych ptipadech a ptipadech, kdy nesouhlasi
s klasifikaci Vady, Chyby nebo Incidentu, postupovat podle rozhodnuti a klasifikace Vady,
Chyby nebo Incidentu provedené Objednatelem, a to az do pfipadného pravomocného
rozhodnuti soudu o klasifikaci Vady, Chyby nebo Incidentu; tim neni dotceno pfipadné pravo
Poskytovatele na ndhradu mu vzniklé Skody v souvislosti s nespravnou klasifikaci provedenou
Objednatelem.

Objednatel pripousti postupné feseni Vad, Chyb a Incidentd, a to tak, Ze z kategorie A je mozné
pomoci Nouzového reZzimu navrzeného Poskytovatelem ve sjednané dobé snizit kategorizaci
na B a obdobné i zB na C, takové fesSeni je vSak podminéno souhlasem Objednatele
zaznamenanym v systému Helpdesk.

Poskytovatel nenese odpovédnost za vécnou a obsahovou spravnost dat zadanych Koncovymi
uzivateli. Do ¢asu dle sjednanych SLA se nezapocitava ¢as potifebny na nezbytnou obnovu nebo
opravu chybnych nebo nedostupnych dat, pokud tuto chybovost dat nebo jejich nedostupnost
nezplsobil Poskytovatel nebo vada systému.

Poskytovatel oznamuje vyreSeni Vad, Chyb, Incident(l i PoZadavk( zapisem do systému
Helpdesk, v pfipadé kategorie A a B v dobé mimo provozni dobu Helpdesku také telefonicky
opravnéné osobé, kterad Vadu, Chybu a Incident hlasila.

Objednatel ma prévo nesouhlasit s vyfeSenim Vady, Chyby a Incidentu. V pfipadé nesouhlasu
s timto feSenim predloZi reklamaci vyfeSeni. Tato reklamace obnovuje feSeni PoZadavku
Objednatele na odstranéni Vady, Chyby ¢i Incidentu. Do celkového ¢asu feSeni se doba od
predani feseni do pfedani reklamace nezapocitava.

Na zpUsobu feseni a eventudlni zméné Ihlty vyfeseni Vady, Chyby, Incidentu i PoZadavku se
Poskytovatel a Objednatel mohou v konkrétnim pfipadé dohodnout jinak, vidy vSak zapisem
v systému Helpdesku a oprdvnénymi osobami obou smluvnich stran.

Vyhodnoceni mérenych parametrd Response time, Repair time a Dostupnost zasila
Poskytovatel Objednateli mési¢né. Toto vyhodnoceni slouzi jako podklad pro vzajemnou
komunikaci Objednatele s Poskytovatelem za Gcelem udrZeni poZzadované Urovné SLA.

Pokud bude Poskytovatel pro dodrZzeni parametrl SLA vyZadovat pfipojeni Informacniho
systému na vzdaleny dohled, Objednatel mu toto pfipojeni umozni za podminek, které jsou
v souladu se Zakonem o kybernetické bezpecnosti.
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3.7

Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Sankce za nedodrZeni pozadovanych parametr( sluzeb Podpory jsou definovany ve Smlouvé.

4 Sluzby rozvoje a jejich postupy a parametry

4.1
411

4.2
4.2.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

4.3
431

Vymezeni Sluzeb rozvoje

V ramci této Smlouvy jsou Sluzby rozvoje realizovany predevsim fesenim PoZadavkd na zménu
nebo pridani funkcionality Systému, pripadné na zmény v nastaveni Systému; jde typicky, ale
nikoliv vyluéné, o PoZadavky, tykajici se aplikacni/softwarové c¢asti Systému. Soucasti Sluzeb
rozvoje jsou také Vyzadané konzultace ke Sluzbam rozvoje.

Postup zadavani a feSeni PoZadavkl
Objednatel je opravnén zadat Poskytovateli PoZzadavek formou zdpisu do Helpdesku
opravnénou osobou Objednatele. Seznam oprdvnénych osob poskytne Poskytovateli osoba
opravnéna ve vécech smluvnich formou zapisu do Helpdesku.
Poskytovatel ma pravo si vyZzadat od Objednatele nezbytné konzultace k vysvétleni specifikace
PoZadavku.
Poskytovatel vypracuje navrh realizace, ktery pfedd Objednateli formou zapisu do Helpdesku
a ktery bude obsahovat zejména tyto ¢asti:

c) Specifikace Pozadavku

d) Popis reseni

e) Pozadavky na soucinnost Objednatele

f) Termin realizace

g) ZpUsob predani a akceptaéni kritéria

h) Pracnost v MD, cena ndvrhu feseni a cena jeho realizace
i) Doba platnosti nabidky

Objednatel predloZenou nabidku posoudi a v pfipadé souhlasu potvrdi objednavku vystavenim
objednavky na dilo Poskytovateli dle nabidky a nasledné zapisem opravnénou osobou v
Helpdesku.

Nabidka Poskytovatele musi byt zpracovana v souladu s Best Practice daného oboru, véetné
vyuziti dostupnych kvalitnich a efektivnich postupl, pficemz rozsah potrebnych praci nesmi
byt neodivodnéné nadhodnocen.

Poskytovatel zdokumentuje postup fesSeni a zapisem v Helpdesku provede oznameni o
ukonéeni feSeni a vyzve Objednatele zapisem v Helpdesku k akceptaci feseni.

V pfipadé Uspésné akceptace opravnénd osoba Objednatele potvrdi akceptaci feSeni formou
zapisu v Helpdesku.

Vysledky plnéni Sluzeb rozvoje jsou po jejich akceptaci Objednatelem predmétem Sluzeb
podpory.

Parametry zpracovani Pozadavk(

Parametry zpracovani Pozadavkd jsou definovany takto

KROK DOBA REAKCE
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4.3.2

Pfiloha ¢. 6 Smlouvy: SLA Dohoda o urovni sluzeb podpory a sluzeb rozvoje

Pfevzeti Pozadavku (Response time)

3 pracovni dny

Pisemné sdéleni navrhovaného terminu, ceny a navrhu
reSeni (u PoZzadavkll na uUpravu v rozsahu vétsim nez 10
¢lovékohodin)

15 pracovnich dni od prevzeti
Pozadavku

Odsouhlaseni terminu a navrhu feSeni zastupcem
Objednatele (v€. zapracovani pripominek Objednatele,
budou-li)

15 pracovnich dni od pfedani navrhu

Predani otestované realizace Pozadavku.

dle odsouhlaseného terminu

Vyhodnoceni mérenych reakénich dob zasild Poskytovatel Objednateli mésicné. Toto
vyhodnoceni slouZi jako podklad pro vzajemnou komunikaci Objednatele s Poskytovatelem za

ucelem udrzeni poZzadované urovné SLA.
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