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Smlouva €.56/2025
CENT 14179/2025, SpisCe 834/2025/0FPR

Smlouva o poskytovani sluzeb
instalace a konfigurace nové licence SIEM v prostfedi CRR

Smluvni strany

Alphaserver s.r.o.

se sidlem U tovaren 999/31, Hostivar, 102 00 Praha 10
zastoupena: Ing. Tomas Lunak

ICO: 06196675

DIC: CZ06196675

Bank. spojeni: 87924002/5500, Raiffeisenbank a.s.
Kontaktni osoba: Ina. Tomas Lunak
E-mail: A %
Tel:
(dale jen, Poskytovatel )

a

Centrum pro regionalni rozvoj Ceské republiky

se sidlem: Argentinska 1610/4, 170 00 Praha 7 - HoleSovice
zastoupeno: Petrem Stépankem, Ph.D., generalnim feditelem
ICO: 04095316

DIC: neni platce DPH
Bank. spojeni: 236 021/0710, CNB
Kontaktni osoba: i
E-mail:

Tel:

(dale jen ,,Odbératel“)

v souladu s vysledkem vybérového fizeni na vefejnou zakazku s nazvem Instalace a konfigurace
nové licence SIEM v prostiedi CRR v systému NEN vedené pod Cislem N006/25/V00024587 (dale
jen ,vybérové fizeni“) a s umyslem byt touto smlouvou vazany, uzaviraji tyto smluvni strany v souladu
s ustanovenim § 1746 odst. 2 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, v platném znéni, nize
uvedeného dne, mésice a roku tuto Smlouvu o poskytovani sluzeb instalace a konfigurace nové licence
SIEM v prostfedi CRR (dale jen ,Smlouva®).

1. Pfedmét smlouvy

1.1. Poskytovatel se touto Smlouvou zavazuje Odbérateli poskytnout pInéni spocivajici v poskytnuti
sluzeb instalace a konfigurace ISM (ISECO Security Monitor - obchodni nazev pro dodané feseni
SIEM) postaveného na technologii IBM QRadar v licenci 1 x SW ISECO.CZ s.r.o pro 2 x Node, 1 x
upgrade 2 500 EPS a 1x DataStore. Podrobny popis poptavanych sluzeb je uveden v PFiloze ¢.1
Smiouvy.

1.2. Poskytovatel se timto zavazuje, ze Odbérateli poskytne pinéni dle odstavce 1.1 této Smiouvy,
a Odbératel se zavazuje fadné dodané plnéni od Poskytovatele prevzit a zaplatit Poskytovateli
cenu ve vySi a zplisobem stanovenym v ¢l. 4 této Smlouvy.
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2. Dodaci lhita

Predmét pInéni dle této Smlouvy bude Odbérateli dodan do 20 dnti od data G€¢innost Smlouvy.
Datem ukonceni poskytovani sluzeb se rozumi datum podpisu opravnéné osoby Odbératele (osoby
uvedené v zahlavi této Smlouvy) v akceptaéni protokolu. Podminkou podpisu akceptacniho
protokolu ze strany Odbératele je Fadné dodani pfedmétu plnéni, v€etné spinéni akceptacnich
kritérii uvedenych v Pfiloze €. 2 — Akceptacni kritéria.

O odmitnuti akceptace pfedmétu plnéni bude sepsan a podepsan obéma stranami zapis s
uvedenim vSech ddvodu nepfevzeti pfedmétu pinéni, ktery je Poskytovatel povinen podepsat.
Zapis bude obsahovat i seznam vad nebo nedodélkd a s terminy jejich odstranéni. Odstranéni
zZjisSténych nedostatkl bude ovéfeno opétovnym akceptacnim Fizenim a vysledek bude
zaznamenan formou zapisu o vyfeSeni vyhrad z akceptace. V pfipadé, ze budou vyfeSeny veskeré
vyhrady, dojde k podpisu akceptacniho protokolu podle odst. 2.2. této Smlouvy. V opacném
pfipadé se procedura pfevzeti pfedmétu plnéni opakuje.

3. Misto pInéni

Mistem plnéni je sidlo Odbératele, tj. Argentinska 1610/4, 170 00 Praha 7 - HoleSovice.

4. Cena a platebni podminky

Celkova cena za plnéni podle této Smlouvy je stanovena ve vysi 445 500 K¢ (slovy: Ctyfi sta Ctyficet
pét tisic pét set korun ¢eskych) bez DPH, DPH ve vysi 21 % cini: 93 555 K¢ (slovy: devadesat ffi
tisic pét set padesat pét korun Ceskych) a cena v€etné DPH 21% tak €ini 539 055 K¢ (slovy: pét
set tficet devét tisic padesat pét korun ceskych). Dil€i ceny za dodani této Casti predmétu pinéné
(tj. rozpad ceny) je uveden v PFiloze €. 3 — Rozpad ceny.

Vy8e uvedena cena je sjednana jako nepfekrocitelnd a zahrnujici veSkeré naklady Poskytovatele.
Cenu je mozné ménit v pfipadé zvySeni nebo snizeni zakonem stanovené sazby dané z pfidané
hodnoty podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. V
takovém pfipadé bude cena zménéna (zvySena nebo snizena) o pfisluSné navyseni nebo snizeni
sazby DPH ode dne ucinnosti nové zakonné Upravy sazby DPH. Poskytovatel bude fakturovat cenu
s DPH dle sazby DPH platné v dobé& uskute¢néni zdanitelného plnéni.

Zaplaceni ceny za dodani pfedmétu plnéni podle této Smlouvy bude provedeno jednorazové
nejdfive po podpisu akceptacniho protokolu Odbératelem podle odst. 2.2. této Smlouvy.
Poskytovatel doruc¢i Odbérateli 1 fakturu s vyuctovanim ceny predmétu pinéni vystavenou nejdfive
po podpisu akceptacniho protokolu podle odst. 2.2. této Smiouvy.

Splatnost faktury €ini 30 dnu od doruceni Odbérateli.

Faktura bude vystavena v souladu se zakonem €. 563/1991 Sb., o UCetnictvi, ve znéni pozdéjsich
predpis(l, a bude obsahovat Udaje v souladu s § 435 zakona €. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjSich predpist a nalezitosti dafiového dokladu dle § 29 zakona ¢&. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu. Na faktufe bude dale uveden odkaz na tuto
Smlouvu, €islo NEN.

Neurci-li Odbératel Poskytovateli jinak, bude faktura — danovy doklad vystaven v elektronické
podobé a bude Odbérateli zaslana na emailovou adresu: podatelna@crr.gov.cz.

Pokud faktura nebude obsahovat vSechny zakonem ¢i Smlouvou stanovené nalezitosti, je
Odbératel opravnén ji do data splatnosti vratit s tim, Zze Poskytovatel je povinen vystavit novou
fakturu. Vracenim faktury prestava bézet plvodni Ihita splatnosti. Nova 30 denni Ihiita splatnosti
pocina bézet dnem doruceni opravené nebo nové faktury Odbérateli.
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5. Sankce

V pfipadé prodleni Poskytovatele s terminem pinéni dle této Smlouvy je Poskytovatel povinen
zaplatit Odbérateli smluvni pokutu ve vysi 0,2 % z ceny plnéni, a to za kazdy den prodleni.

Za poruSeni povinnosti mi¢enlivosti podle odst. 7.6 této Smlouvy a/nebo povinnosti bezpecné
likvidaci dat podle odst. 7.7. této Smlouvy je Poskytovatel povinen uhradit Odbérateli smluvni
pokutu ve vysi 50.000 K&, a to za kazdy jednotlivy pfipad poruseni povinnosti.

V pfipadé prodleni Odbératele s uhradou faktury vystavené Poskytovatelem v ramci pInéni této
Smlouvy a v souladu s témito obchodnimi a platebnimi podminkami, je Odbératel povinen zaplatit
Poskytovateli urok z prodleni v zakonné vysi stanovené nafizenim vlady €. 351/2013 Sb., kterym
se urCuje vySe urokl z prodleni a nakladu spojenych s uplatnénim pohledavky, ur€uje odména
likvidatora, likvidaéniho spravce a €lena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a verfejnych rejstfik( pravnickych a fyzickych osob, ve znéni
pozdéjsich predpisa.

Vznikem povinnosti platit smluvni pokutu ani jejim skute€nym zaplacenim nezanikne povinnost
Poskytovatele spinit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou. Vznikem povinnosti
platit smluvni pokutu ani jejim faktickym zaplacenim nebude dotcen narok Odbératele na nahradu
Skody v plném rozsahu ani pravo odstoupit od Smlouvy. Odstoupenim od Smlouvy narok na jiz
uplatnénou smluvni pokutu nezanikne.

Smluvni pokuta bude splatna do 14 dnd od doruceni pisemného oznameni o jejim uplatnéni
opravnénou smluvni stranou strané povinné. Oznameni o uplatnéni smluvni pokuty musi vzdy
obsahovat popis a ¢asové ur€eni udalosti, ktera zaklada pravo na smluvni pokutu. Oznameni musi
dale obsahovat informaci o zpisobu Uhrady smluvni pokuty.

6. Zanik smlouvy

Odbératel je opravnén od smlouvy odstoupit v pfipadé, ze Poskytovatel je v prodleni s Fadnym
plnénim pfedmétu této Smlouvy po dobu delSi nez 15 dni, a/nebo, v pfipadé, ze Poskytovatel
opakované poskytuje podporu nikoliv fadné, tj. zejména v rozporu s podminkami pro poskytovani
podpory, ktera je pfedmétem této Smiouvy.

Poskytovatel je opravnén od smlouvy odstoupit v pfipadé, Ze je Odbératel v prodleni s Uhradou
faktury po dobu del$i nez 30 dni a naprava nebyla zjednana ani po prokazatelné dorucené
dodatec¢né vyzvé k provedeni uhrady.

V pfipadé pred€asného ukonceni Smlouvy jsou smluvni strany povinny ve lhité 30 dnd od zaniku
smlouvy vyporadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy.

7. Ostatni

Poskytovatel je ve smyslu ustanoveni § 2 pism. €) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakonl (zakon o financni kontrole), ve znéni pozdéjsich
predpisll (dale ,ZFK®), osobou povinnou spoluptsobit pfi vykonu finanéni kontroly provadéné v
souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaju nebo z vefejné finanéni podpory, fj.
Poskytovatel je povinen podle § 13 ZFK poskytnout pozadované informace a dokumentaci
pfislusnym kontrolnim organdm a vytvofit kontrolnim organdm podminky k provedeni kontroly
vztahujici se k pfedmétné vefejné zakazce a poskytnout jim soucinnost.

Poskytovatel neni opravnén postoupit prava €i povinnosti vyplyvajici z této Smlouvy tfetim osobam
bez pfedchoziho pisemného souhlasu Odbératele.

Poskytovatel je povinen uchovavat veskeré originalni dokumenty souvisejici s realizaci pfedmétu
Smlouvy po dobu uvedenou v zavaznych pravnich pfedpisech upravujicich oblast zadavani
zakazek, tj nejméné po dobu 10 let. Po tuto dobu je Poskytovatel povinen umoznit osobam
opravnénym k vykonu kontroly projektl provést kontrolu dokladu souvisejicich s pinénim Smiouvy.
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V pfipadé, Ze je Poskytovatel opravnén uzit k plnéni své poddodavatele, je povinen zajistit a
smluvné s poddodavateli ujednat, Ze poddodavatelé budou v plném rozsahu dodrZovat ujednani
mezi Poskytovatelem a Odbératelem, Zze nebudou jednat v rozporu s pozadavky Odbératele
stanovenymi ve Smlouvé, Ze budou dodrzovat veSkeré bezpecnostni pozadavky, vcetné
pozadavku na ochranu osobnich Udajd vyplyvajicich ze Smlouvy a pravnich predpis(i. Poskytovatel
se zavazuje, Ze na zakladé vyzvy Odbératele bezodkladné dolozi Odbérateli prohlaseni o tom, ze
ma se svymi poddodavateli uzavien smluvni vztah, ze kterého vyplyva, Zze se ke vSem uvedenym
povinnostem poddodavatelé zavazali.

Poskytovatel souCasné souhlasi s uvefejnénim Upiného znéni této Smlouvy na tzv. profilu
zadavatele (v ramci sité internet), bude-li tato povinnost pro Odbératele v souvislosti s uzavienim
této Smlouvy ze zakona €. 134/2016, o zadavani vefejnych zakazek, vyplyvat, jakoz i se
zvefejnénim Uplného znéni této Smlouvy v registru smluv dle zakona €. 340/2015 Sb., o registru
smluv, jakoz i souhlasi s tim, aby Odbératel poskytoval informace o obsahu a pInéni této smlouvy
v souladu a za podminek zakona €. 106/1999 Sb., o svobodném pfistupu k informacim.
Poskytovatel v€etné vSech jeho pracovniku a osob podilejicich se na pInéni pfedmétu pinéni podle
této Smlouvy, jsou povinni zachovavat mi¢enlivost o skutecnostech, o kterych se v souvislosti s
vykonem ¢innosti a dodanim pfedmétu pInéni dle této Smlouvy dozvi nebo je vytvofi nebo jim
budou dany k dispozici, v€etné osobnich tdaju (dale jen ,Duavérné informace”). Poskytovatel se
zavazuje, ze tyto DOvérné informace pouzije vyhradné v souvislosti s plnénim této Smiouvy a
zaijisti, Ze tyto Duvérné informace Poskytovatel a tyto osoby nevyuziji ve svUj prospéch &i prospéch
tfetich osob, popf. k Ujmé Odbératele ¢i ujmé tretich osob. Soucasné se Poskytovatel zavazuje, ze
pfijme takova opatfeni, ktera v maximalni mozné mife omezi riziko Uniku Davérnych informaci ke
tfetim osobam v souvislosti s jeho Cinnostmi v této Smlouvé popsanymi €i touto Smlouvou
predpokladanymi. Tento zavazek trva bez ¢asového omezeni i po skonceni této Smlouvy, pokud
Odbératel pisemné nezbavi Poskytovatele ¢asteéné nebo Uplné téchto povinnosti. Poskytovatel se
dale zavazuje na své naklady zajistit, Ze povinnosti mi¢enlivosti dle tohoto odstavce budou ve
stejném rozsahu vazany i v8echny tieti osoby, které Poskytovatel uZije byt jen k &astecnému
splnéni nékteré své povinnosti z této Smlouvy. Povinnosti mi¢enlivosti neni dot€ena povinnost
Poskytovatele dle ¢lanku 7.1. této Smiouvy.

Poskytovatel se zavazuje, Ze jakékoli konfiguracni Udaje ziskané v souvislosti s touto Smlouvou od
Odbératele bezpecné smaze (ij. provede likvidaci dat) ihned po podpisu akceptacniho protokolu
Odbératelem podle odst. 2.2. této Smiouvy.

Poskytovatel prohlasuje, Ze neni v Upadku ani ve stavu hroziciho upadku, a Ze mu neni znamo, Ze
by vii¢i nému bylo zahajeno insolvenéni fizeni. Rovnéz prohlasuje, Ze vuci nému neni v pravni
moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dariového ¢i jiného organu na
plnéni, které by mohlo byt divodem zahajeni exeku€niho Ffizeni na majetek Poskytovatele a ze mu
neni znamo, Ze by v{i¢i nému takové Fizeni bylo zahajeno.

Poskytovatel je povinen informovat neprodlené, nejpozdéji do 24 hodin Odbérateli o
bezpecnostnich incidentech souvisejicich s plnénim této Smlouvy, které mohou mit vliv na
bezpecnost informaci, ohrozeni davérnosti, dostupnosti a integrity dat vyplyvajici z plnéni této
Smlouvy (napf. napadeni mailové komunikace Poskytovatele pfipadné jeho poddodavateld,
napadeni servert Poskytovatele pfipadné jeho poddodavatell, ztrata informaci v papirové podobé
nebo na nosi€ich dat apod.).

8. VsSeobecna a zavérec¢na ustanoveni

Tato Smlouva, jakoz i prava a povinnosti vzniklé na zakladé této Smlouvy nebo v souvislosti s ni
se fidi obCanskym zakonikem.

Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni této Smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichZ bylo sjednano,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smiouvy.

Tato Smlouva prfedstavuje Uplnou dohodu smluvnich stran o predmétu této Smlouvy. Tuto Smiouvu
je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé ¢islovanych dodatku této
Smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.
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Pokud se kterékoli ustanoveni této Smlouvy (coz zahrnuje kterykoli ¢lanek, odstavec, jednotlivou
vétu nebo i jednotlivé slovo) stane nebo bude shledano neplatnym nebo nevykonatelnym, nebude
tim dot€ena platnost a vykonatelnost zbyvajicich ustanoveni této Smlouvy; v takovém pfipadé se
smluvni strany zavazuji takové neplatné nebo nevykonatelné ustanoveni nahradit platnym a
vykonatelnym ujednanim stejného vyznamu.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti jejim
uvefejnénim v souladu s ustanovenim § 6 odst. 1 zakona &. 340/2015 Sb., o zvlastnich
podminkach uGcinnosti nékterych smluv, uvefejhiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjSich predpisu.

Nedilnou soucasti této smlouvy je:

Pfiloha €. 1 — Podrobny popis poptavanych sluZzeb

Pfiloha €. 2 — Akceptaéni kritéria

Pfiloha €. 3 — Rozpad ceny

9. Podpisy smluvnich stran

Tato Smlouva je podepsana v elektronické podobé, a to za pouziti elektronickych podpisu (fj.
zaruCeného elektronického podpisu &i kvalifikovaného elektronického podpisu), a to v souladu s
ust. § 561 odst. 1 obCanského zakoniku a zakonem €. 297/2016 Sb., o sluzbach vytvarejicich
dlveéru pro elektronické transakce.

Obé smluvni strany prohlasuji, Zze si tuto Smlouvu pfed jejim podpisem precetly, Ze byla uzaviena
po jejim projednani podle jejich pravé a svobodné vile a nikoli v tisni za jednostranné nevyhodnych
podminek.

NA DUKAZ TOHO PRIPOJUJI KE SMLOUVE SVE PODPISY.

V Praze dne (dle el. podpisu) V Praze dne (dle el. podpisu)

Za Odbératele: Za Poskytovatele:

Hektonick podpis 3112025
z v Digitally signed by
Cenigtatora podpisu I n g . To mas Ing, Tomas Luridk

S T .t g ot Sipinck BAD:

v 2 Date: 2025.07.29
Lunak 14295940200
Petr Stépanek, Ph.D. Ing. Tomas Luriak
generalni feditel 3 jednatel
Centrum pro regionalni rozvoj Ceské republiky Alphaserver s.r.o.
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Priloha €. 1 — Rozpad ceny
Podrobny popis poptavanych sluzeb

Pfiloha popisuje pozadavky na instalaci a konfiguraci nového SIEM feSeni v prostfedi Centra pro
regionalni rozvoj Ceské republiky. Dany postup v tomto dokumentu popisuje idedlni stav, kterého se
Dodavatel zavazuje drzet. Odchylky jsou mozné pouze po pfedchozi domluvé, nebo v pfipadé kdy
vysoutézena technologie nebude nize definovany postup umozfiovat.

Instalace a konfigurace SIEM prostifedi bude rozdélena do 4 &asti:
A. Instalace nového SIEM feSeni.

B. Migrace konfigurace.

C. Otestovani nového reSeni.

D. Migrace dat a zruSeni starého prostiedi.

Spoluprace
Poskytovatel bere na védomi, Ze pfi instalaci a konfiguraci SIEM bude muset spolupracovat minimalné

s nasledujicimi stranami:

- Odbératel (CRR CR)

- Externi systémovy integrator
o sitové prostupy,
o hardware,
o virtualizace,
o adalsi...

- Externi SOC
o konfigurace SIEM,
o napojeni na zdroje log(,
o vytvareni pravidel,
o adalsi...

Z dlivodu nutnosti soucinnosti s nékolika externimi stranami, Odbératel pozaduje, aby Poskytovatel
pfed zahajenim instalace dodal:
- Predimplementaéni analyzu, ktera bude obsahovat minimalné:
o HW néroky feseni
»  pfi soubéhu starého a nového prostfedi (po dobu migrace),
= po provozu pouze noveého fedeni.
o potfebné sitové prostupy
= Poskytovatel ma silné segmentovanou vnitfni sit, proto poZzaduje, aby bylo jiz
v pfedimplementaéni analyze zhodnoceno, zda je mozné vyuzit stavajicich
sitovych prostupu a to jak po dobu migrace, tak samotného finalniho béhu
nového feseni.
potfebné integrace a podpurné nastroje,
zpusob zalohovani konfigurace,
zpusob zalohovani dat (logu),
zpUsob napojeni na provozni monitoring,
zpUsob napojeni na SOC.
= zdokumentovani vyuzivani SOAR nastroje externiho SOC provozovatele,
» zdokumentovani vyuzivani REST API sou¢asného SIEM feseni,
= navrh, jak bude nové fedeni nahrazovat toto napojeni.
- Harmonogram implementace
o Dostate¢né detailni harmonogram instalace rozpadnuty na konkrétni kroky a stanoveni
¢asu maximalné v fadech tydnu, tak aby vSechny externi strany dokazali zajistit
dostate¢nou soucinnost.

O O O O O
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A. Instalace nového SIEM feSeni

Odbératel pozaduje dodani licenci a provedeni instalace nové instance SIEM dle nasledujici

architektury:

- Instalace hlavni komponenty pro sbér, vyhodnocovani a ukladani logd v Hlavnim datovém

centru.
- Instalace komponenty pro sbér logli v Zaloznim datovém centru.

é ) 4

\ ZaloZni datové centrum ) \ Hlavni datové centrum

Obrazek: 1 - Architektura SIEM

- Proinstalaci bude vyuzita virtualizace Odbératele VMware
- Odbératel vyzaduje vypracovani instalaéni dokumentace ve formatu DOCx.
- Soucasti instalace je:
o Instalace v hlavnim DC,
Instalace v zaloznim DC,
Napojeni na provozni monitoring,
Zprovoznéno zalohovani konfigurace,
Zprovoznéno zalohovani dat,
Napojeni na sluzbu SOC.

O O O O O

B. Migrace konfigurace

Odbératel pozaduje provést migraci konfigurace ze sou¢asného SIEM v nezménéné funkénosti, tedy:

- pravidla,

- reporty,

- dashboardy,

- uZivatelské ucty,

- retenéni politiky,

- vyjimky pro sbér loga,
- routovaci pravidla,
- parsery logu,

- zdroje logu,

- typy zdroju logt,

- logy.

Odbératel v této varianté pfipousti automatizovanou variantu migraci za predpokladu, Zze bude

zachovana plna pavodni funkcionalita v nezménéném stavu.

C. Otestovani nového prostredi

Odbératel pozaduje testovaci provoz minimalné v délce 14 dnu, kdy budou logy zasilany na staré i nové

prostfedi a bude kontrolovano:
- zda se obé prostfedi chovaji pfi detekcich incidentd shodné,
- zda nové prostiedi nevykazuje znamky nestability,
- zda nové prostifedi nevykazuje znamky vykyvt HW prostfedki,
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- zda nové prostfedi spravné uklada a indexuje data,
- adalsi...

Pozadavkem je, aby nové prostfedi fungovalo po celych 14 dni bez problému. V pfipadé vyskytnuti
problému dojde k jeho opraveni a systém bude opét testovan po dobu 14 dnu.

Omezeni pfi soubéhu SIEM feseni po dobu testovani
Odbératel ma silné segmentovanou vnitfni sit, a také nékteré zdroje logl neumoznuji zasilani logd na
vice mist. Proto Odbératel pozaduje, aby otestovani nového prostfedi probéhlo v nasledujicim rezimu:
- Ve vychozim stavu jsou logy zasilany pouze na stavajici SIEM feSeni.
- Poskytovatel instaluje nové SIEM feSeni na dodané doCasné IP adresy.
- Odbératel provede presmérovani logl ze soucasného SIEM feSeni na nové SIEM feSeni
v nezménéném stavu pres protokol SYSLOG.
o Logy sbirané v primarni lokalité, budou zaslany na nové feSeni v primarni lokalité.
o Logy sbirané v zaloZni lokalité, budou zasilany na nové feSeni v zalozni lokalité.
- Probéhne nastaveni nového SIEM feSeni.
- Probéhne otestovani nového SIEM feSeni.
- Dojde ke zruseni stavajiciho SIEM feSeni.
- Poskytovatel provede zménu z do€asnych IP adres na IP adresy plvodniho feSeni.

Timto postupem bude zaruc¢eno, Zze Odbératel nebude muset vytvafen nova firewall pravidla ve své
vnitini siti.

D. Migrace dat a zruSeni starého prostredi

Konecnou fazi migrace je migrace historicky nasbiranych logl ze starého prostfedi do nového.

Odbératel pozaduje, aby migrované logy umoznovali:
- fultextové vyhledavani do celé historie,
- preneseni indext logu,
- vytvafeni report(l a dashboard nad migrovanymi daty,
- testovani novych pravidel nad migrovanymi daty.

Po akceptaci sluzby Odbératelem bude Poskytovatel poskytovat soucinnost pfi vypnuti ptivodniho SIEM
feSeni.

Na zavér vypracuje Dodavatel zavére€nou zpravu, ktera bude obsahovat:
- architekturu nového reseni,
- vSechny provedené integrace,
- sitové prostupy,
- zpuUsob zalohovani konfigurace,
- zpUsob zalohovani dat,
- zpUsob napojeni na provozni monitoring Odbératele,
- vyCet pfenesené konfigurace,
- zmény pfi prenaseni konfigurace oproti plvodnimu systému,
- mista uloZeni dokumentace:
o pfedimplementacni analyzy,
o implementacni dokumentace,
o dokumentace pravidel,
o zavérecné zpravy.
- doporuceni pro rozvoj SIEM.
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Priloha €. 2 — Akceptacni kritéria

ID

Kritérium

Vytvofeni detailniho
harmonogramu pro
instalaci a konfiguraci
SIEM a Predistalacni
analyzy

Instalace SIEM

v Hlavnim datovém
centru

Instalace SIEM
v Zaloznim datovém
centru

Instalacni
dokumentace

Nastaveni sitové
hierarchie

Nastaveni retence

Nastaveni informaci o
prostredi zakaznika

Nastaveni
uZivatelskych pfistupi
a roli

Migrace pravidel

Zplsob ovéreni
Dodani dokumentu ve
formatech .DOCX a .PDF

Zakaznik se mize prihlasit
do centralni konzole SIEM.

Zakaznik nasméruje
testovaci zdroj logti na SIEM
a logy se musi v konzoli
zobrazovat a ukladat.
Zakaznik se mize prihlasit
do centralni konzole SIEM.

Zakaznik nasméruje
testovaci zdroj logti na SIEM
v zaloZnim datovém centru a
logy se musi v konzoli
zobrazovat a ukladat.
Zakaznik bude mit ve svém
prostoru pro dokumentaci
uloZenou instalacni
dokumentaci ve formatu
.DOCX a .PDF

V konzoli SIEM bude vidét
nastavena sitova hierarchie,
kterou zakaznik dodal.

V konzoli SIEM bude vidét
nastavena retencni politika,
kterou specifikoval zakaznik.
V konzoli SIEM budou vidét
nastavené IP adresy nebo
doménova jména minimélné
pro mail, dhcp, active
directory servery.

SIEM bude schopen s témito
informacemi pracovat pfi
vyhodnocovani pravidel.

V konzoli SIEM bude vidét
nastaveni uzivateld, roli a
opravnéni, které se budou
shodovat s ptvodni verzi
SIEM (neni nutné migrovat
nefunkcni/zakazané ucty).
V§echna pravidla budou
migrovana takovym
zplsobem, aby byla
zachovana jejich pavodni
funkcnost, nebo aby doslo

Ovérovatel
CRR

CRR +
SOC

CRR +
SOC

CRR

CRR +
SOC

CRR +
SOC

CRR +
SOC

CRR +
SOC

CRR +
SOC
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10 Dokumentace pravidel

11 Nastaveni vyjimek v
pravidlech

12 Nastaveni dashboardi

13 Nastaveni reportt

14 Nastaveni licence

15 Testovaci provoz

16 Migrace dat

17 Zavérecéna zprava

k optimalizaci pravidel, ale
nesmi u Zadného pravidla
dojit ke sniZzeni detekcnich
schopnosti kybernetickych
hrozeb.

Kazdé pravidlo v novém
SIEM bude dokumentovano
v prostfedi Zakaznika.
Doda SOC

Dodéa SOC

Doda SOC

V konzoli SIEM bude vidét
aktivovany licenéni Klic,
jehoz rozsah a funkce budou
odpovidat poZadavkim ze
zadavaci dokumentace.
Dodané SIEM reseni pobezi
po dobu 14 dnti bez
provoznich ¢i funkénich
problému

Logy budou pfemigrovany

v novém prostredi (véetné
indext), kde bude mozné
logy vyhledavat a vytvarit

Z nich report a dashboard.
Dodavatel doda zavéreénou
Zpravu o instalaci a
konfiguraci SIEM ve
formatech .DOCX a .PDF

CRR +
SOC

CRR +
SOC

SOC

SOC

CRR +
SOC
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Priloha €. 3 — Rozpad ceny

1 |Instalace

- HW naroky reseni,

- potiebnée sifove prostupy,

- potiebné integrace a podplurne nastroje,
11 Predimplementacni analyza - zpissob zalohovani konfigurace, 12
- zpusob zalohovani dat (logu),

- Zplsob monitoringu funkEnosti fedeni,
- zpusob napojeni na SOC.

Dostatecné detailni harmonogram instalace
rozpadnuty na konkretni kroky a stanoveni Casu
12 Harmonogram implementace maximalné v fadech tydna, tak aby véechny externi 11
strany (TESCO, Alphaserver) dokazali zajistit
dostateCnou soucinnost.

Instalace hlavni komponenty pro sbér,
13 Instalace v hlavnim DC vyhodnocovaniaukladanilogd v Hlavnim 11
datovem centru

Instalace komponenty pro sbér logl v Zaloznim

. 11
datovem centru.

14 Instalace v zaloznim DC

1.5 Napojeni na provozni monitoring Napojeni na provozni monitoring SOC + otestovani 1

Nastaveni, aby se die zalohovaciho planu pravidelng

16 Zalohovani konfigurace . ) .. 0,5
zalohovala konfigurace feseni.
17 7 3lohovani dat N;stawzni. aby se dl; zalohovaciho planu pravidelng 0.5
zalohovala nasbirana data (loay)a reporty.
2 | Migrace konfigurace
2.1 Automatizovany pienos konfigurace | Automatizovany pienos konfigurace 1:1 2
2.2 Kontrola prenesens konfigurace Kontrola prenesenych dat -
2.3 Akceptace teto faze kontrola funkénosti 41
3 |Otestovani
3.1 | Testovaci provoz | Testovani stability a funkcionality. HE
4 |Migrace dat
41 Migrace dat Migrovani nasbiranych logd, flow, indext a dalsich dat. 1
4.2 Kontrola migrovanych dat Kontrola zmigrovanych dat. 15
43 Akceptace zmigrovanych dat Otestovani .\','Med{avén'i. ir?de'xﬁ. VY2 Enerovani reportd a 0.6
dashboardu nad historickymi daty.
44 Tvorba zavérednée zpravy Vytvoreni zavaretné zpravy 1
Rekapitulace: 29,7
Cenova nabidka Dodavatels:

29,7 * 15000 = 445 500 K¢ bez DPH
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