Priloha €. 1: Technicka specifikace

Technickymi podminkami se v pfipadé pInéni této Smlouvy rozumi vymezeni charakteristik
a pozadavku na plnéni pfedmétu vefejné zakazky. PFi vykladu technickych podminek je vzdy nutné
pfihlizet k ucelu vyuZiti pfedmétu vefejné zakazky pro odbératele.

Pokud stanovené technické podminky, obsahuji poZadavky nebo odkazy na nazvy &i specificka
oznaleni dodavek, ktera plati pro ur€itou osobu za pfiznacné, jedna se vyhradné o pfipady, kdy by
popis pfedmétu vefejné zakazky postupem podle § 89 a nasl. ZZVZ nebyl dostate¢né presny,
jednoznacny a srozumitelny. Odbératel vSak umozni pro pIlnéni Smlouvy pouziti i jinych,
kvalitativné a technicky obdobnych rfeSeni.

[DOPLNi DODAVATEL PODLE SVE NABIDKY PODANE DO VEREJNE ZAKAZKY]
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1. Popis navrhovaného aplikaéniho reseni

Predmétem této verejné zakazky je dodavka vybranych prvkia demonstrativni aplikace ekosystému siti 5G,
v podobé uceleného technologického ekosystému zahrnujici, mimo jiné, zajisténi 5G konektivity, modernizaci
vybaveni kliCovych strategickych a zajmovych bodd méstské infrastruktury, rozvoj kyberbezpecénosti v oblasti
datové sité meésta skrze sitovou sondu v&etné navazujiciho vybaveni a implementace monitoringu provozu
koncovych bodu na Uzemi mésta.

Cilem zadavatele je vybudovat Metropolitni datovou sit’ Usti nad Labem, ktera bude disponovat nejvy$simi
standardy kybernetické bezpec¢nosti s konektivitou 5G sité.

V rémci feSeni budou zajistény v8echny kliCové vystupy, tak jak je definoval zadavatel:

e Nasazeni technologie 5G resp. zvySeni vyuziti sité 5G

e ZvySeni ochrany a dostupnosti koncovych bodu kliCové strategické infrastruktury (dale jen Kil)
a zajmovych bodud mésta

e Zavedeni opatfeni pro ochranu APl v ramci 5G sité (autentizace a autorizace, Sifrovani dat,
monitorovani provozu pro identifikaci neobvyklych aktivit/potencialnich hrozeb, automatizované uéeni
pro automatickou reakci bezpe€nostniho systému na hrozby)

e Nasazeni nastroju pro analyzu sitového provozu, monitorovani sité a vyhodnocovani udalosti, systémy
detekce a prevence proniknuti do sité

e Zavedeni sitové sondy pro hlidani anomalii v technologickém procesu komunikace vnitini sité
s vyuzitim sitové sondy

o NavySeni kapacit k ochrané sité

e Monitorovani vzdalenych pFipojnych mist

Adresy koncovych bodu Kl a zajmovych bodd mésta:

Rozvodna Vystupni MR11 - ZOO
Rozvodna MR 2 — V Podhaji
Rozvodna MR 3 — Koc¢kovska
Rozvodna MR 4 — Majakovského
Rozvodna MR 5 — Jungmanova
Rozvodna MR 6 — Vseboficka
Rozvodna MR 7 — Seifertova
Rozvodna MR 8 — Décinska
Rozvodna MR 9 - Nova
Rozvodna MR 10 — Karla IV.
Rozvodna a dispecink Bratislavska
Prevadéc VISO — DPS Vyhlidka
Prevadég VISO — ZS a MS Jitini
Matefska Skola Variov

Matefska Skola Svadov

PB Centrum (sidlo Metropolnet)*

* v dobé realizace projektu probiha celkova rekonstrukce objektu Na Pfedmosti. Router bude kratkodobé instalovan v prostorach PB
Centra, sidla méstské akciové spole¢nosti Metropolnet, a.s. Po dokon&eni rekonstrukce bude router a na néj vazana 5G konektivita
presunuta do zrekonstruovaného objektu Na Pfedmosti.
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1.1 Operatorska konektivita — Eliminace SPOF u
predavaciho bodu operatora

Pozadavky zadavatele:

Zadavatel uvedl, Ze v ramci stavajiciho technického propojeni 5G sité a metropolitni sité jsou koncova zafizeni
v 5G siti pfipojena k privatni APN s internim nevefejnym IP adresnim prostorem. Pfedavacim rozhranim mezi
infrastrukturou operatora 5G a interni datovou infrastrukturou Metropolnet, a.s. je 1Gbit Ethernet mezi routery
poskytovatele sité 5G a metropolitni siti v jednom datovém uzlu.

Za ucCelem zvySeni dostupnosti 5G nevefejné datové infrastruktury planuje zadavatel vytvofit druhy
propojovaci bod interni infrastruktury metropolitni sité s operatorem 5G v nékterém z datovych uzll spravce
sité.

Zadavatel pozaduje vytvoreni redundantni konektivity v ul. Hofeni 13 ke stavajicimu propojovacimu mistu mezi
5G infrastrukturou poskytovatele datovych sluzeb a optickou siti Metropolnet, a.s.

Nova, redundantni konektivita ma byt vytvofena v objektu Mé&stské policie Usti nad Labem, Na Nivach 1800/27,
v prostorach serverovny (mistnost 3.07) operacniho stfediska méstské policie v racku ¢.3.

Zadavatel uvedl| ze pro pfipojeni optického kabelu je mozné vyuzit stavajici vybudovanou trasu z kabelové
komory na pozemku objektu vedle plotu a chodniku ulice U Jesli (orientani umisténi komory viz schéma) a
pro zavedeni optického kabelu je mozné poskytnout mikrotrubi¢ku 10/8, ktera vede z kabelové komory k racku
do mistnosti 3.07.

Nabizené
Pozadavek zadavatele reseni splfnuje | Poznamka

(ano/ne)

Zartizeni pro redundantni konektivitu musi umoznit montaz
do racku, nebo spole¢né se zafizenim musi byt dodana ano
police pro rack 19% hloubka racku je 100 cm.

Pro vyuziti mikrotrubi€ky je nutna koordinace se spravcem

infrastruktury Metropolnet, a.s. ano

Mechanismy a principy pfepojovani primarni/zalozni
konektivity musi byt koordinovany se spravcem optické ano
infrastruktury Metropolnet, a.s.

Fyzicka konektivita

e Typ rozhrani: Optické SFP/SFP+ / SFP transceiver
1Gbit RJ45.

e Rychlost pfipojeni: 1 Gbps nebo 10 Gbps (podle ano Rychlost pfipojeni: 1 Gbps
pozadavkul a dostupné infrastruktury).

e Pozadavky na kabelaz: CAT6 pro metalické vedeni
nebo LC konektory pro optiku.
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Podpora VLAN

e Pro Layer 2 komunikaci: Transparentni pfenos provozu
mezi LAN zékaznika a poskytovatele prostfednictvim
dedikované VLAN.

e Moznost trunk konfigurace: IEEE 802.1Q (dot1q)
tagging pro podporu vice VLAN na jednom fyzickém
portu.

e Moznost nativni VLAN: Pouze po dohodé

ano

Podpora Layer 3 (L3) routingu

e |P adresy: Dedikované podsité pro komunikaci mezi
interni LAN zadavatele a poskytovatele sluzby.

e |IP podsit: Zadavatel pfidéli adresni IP rozsahy podsiti
poskytovatele sluzby. ano

e Routing protokoly: Statické trasy nebo dynamické
routing protokoly (napf. OSPF, BGP) dle dohody.

o NAT (Caste¢né volitelné): Moznost provadéni NAT na
strané poskytovatele nebo zékaznika dle potfeby.

Bezpecnost

e Access Control Lists (ACL): Na strané poskytovatele ano
sluzby pro omezeni pfistupu podle pravidel.

SLA (Service Level Agreement)

e Dostupnost: 99,5% nebo vysSi podle dohody. Eskalacéni plan pro feSeni incident(

e Latence: Max. 10 ms vyména mezi pfipojenymi LAN ano bude vytvofen a oboustranné
segmenty (pro lokalni propojeni). odsouhlasen pred podpisem

e Podpora: 24/7 technicka podpora a eskalacni plan pro Smlouvy o dilo.

feseni incidentd.

1.2 Modernizace vybaveni kliCovych bodl méstské
infrastruktury

Pozadavky zadavatele:

Zadavatel poc€ita s nakupem 5G pokroc€ilych priimyslovych modemu. K pofizenym 5G modemum maji byt
do feSenych mist méniren paralelné instalovany a pfipojeny bezpeénostni senzory za ucelem zvySeni fyzické
bezpecnosti u strategickych infrastrukturnich objektu.

Senzory budou napojeny na operacni stfedisko méstské policie a monitorovaci notifikacni systém. V ramci

senzord bude =zaroven nastavena funkce detekce osoby (prostfednictvim analytiky), pro zajisténi
automatizovaného hlaseni pfitomnosti osob v chranéném zorném poli.
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Rozvadéc¢ kamery s 5G routerem ma byt vzdy instalovan v ménirnach, kamery maiji byt instalovany pfimo na
fasadé rozvodny, pfipadné na (poptavaném) vylozniku, podle mistni dispozice. Pfenos signalu a napajeni od
routeru ke kameram ma byt feSeno jednim kabelem (PoE) v trubkach.

Seznam bodu Kl (ménirny, rozvodny), kde budou instalovany detektory — pevné kamery:

Rozvodna MR 2 — V Podhdji
Rozvodna MR 4 — Majakovského
Rozvodna MR 5 — Jungmanova
Rozvodna MR 6 — V&eboficka
Rozvodna MR 7 — Seifertova

Rozvodna MR 8 — Dé¢inska

Rozvodna MR 9 - Nova
Rozvodna MR 10 — Karla V.

Nabizené

Pozadavek zadavatele reSeni splfiuje | Poznamka
(ano/ne)

Minimalni technické pozadavky na detektory — pevné kamery:

RozliSeni min. 5 MPx pfi 30 pps ano

Ohniskova vzdalenost objektivu 2,7 —= 12 mm/F 1,2 ano F1,0

Automaticka clona a ostfeni ano

Citlivost snimac¢e min. 0,05 Lux (barevné) a 0 Lux pfi ano

pouziti pfisvitu (Cernobile)

Hardwarova podpora IR pfisvitu pomoci mechanického ano Kamera vybavena funkci FULL

filtru, automatické prepinani rezim den/noc COLOR

Zabudovany Fizeny IR pfisvit, dosvit min. 50 m ano

Komprese H.265/H.264/MJPEG ano

Podpora ,chytrych® (Smart) kodeku pro video za uéelem ano

snizeni pfenasenych a ukladanych dat

Minimalné 3 nezavislé video streamy s riznym nastavenim ano

soucasneé v rezimu Unicast

Kompenzace protisvétla, WDR min. 120 dB ano

Stabilizace obrazu ano
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Redukce Sumu ano
Rozhrani RJ-45 (10/100BASE-T) ano
Prenos dat Sifrovany pomoci HTTPS, ovéfovani prihlaseni ano
metodou Digest
Stupen kryti min. IP66 ano P67
Antivandal provedeni urovné min. IK10 ano
Napajeni kamery pomoci PoE, respektive POE+, PoE++ Ci ano
midspan pro plynuly provoz kamery
Provozni teplota min. -40° az +55° C ano
Zajisténi plné komunikace kamery a stavajiciho SW
. ano
Geutebriick
filtrovani IP adres, protokol uzivatelskych pfistupa,
L . ano
ovérovani pomoci 802.1x
Montaz kamery na fasadu objektu nebo na konzoli na ano
fasadé objektu, na ocelovém sloupu
Zaruka v délce 60 mésicu ano
Nazev a typové oznaceni: Pevna
Utastnik bizeny vrobek (identifikuite virob i kamera Dahua IPC-HFW3549T1-
¢as n|’ em nej |z’en'y vyrobek (identifikujte vyrobce, nazev ano ZAS-PV-27135-S5
a typové oznaceni vyrobku) ., .
Vyrobce: Zhejiang Dahua
Technology Co., Ltd
Soucasti dodavky musi byt potfebné vylozniky ano
Data z kamerovych bodU budou pfenasena prostrednictvim ano
signalu 5G.
Kamerovy rozvadé¢ bude soucasti této dodavky a stavby ano
Umisténi kamerovych bodu bude na fasadé objektu, ano
pfipadné na stavajicich ocelovych stozarech
Licence:
Soucasti dodavky bude 8 licenci pro pfipojeni kamer do
provozovaného VMS Geutebrick: ano

o Geutebrick licence fady G-Core/SIM

Rozvadéce

Dodavka musi zahrnovat rozvadéce a dalSi potfebné vybaveni pro provoz 8 kamer, min.:
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Podruzny jisti¢ ano
Proudovy chrani¢ ano
Pfepétovou ochranu ano
DIN listu pro montaz 5G routeru a dalSich prvkd ano
Kabelové prtchodky ano
Reseni kamerovych bodd a rozvadé&t musi zahrnovat

veskeré potfebné dalsi materialy (uchyty, kabelaz,

montazni prvky) vyplyvajici z dodavaného feseni. VeSkeré ano
komponenty musi respektovat a naplfiovat standardni

zakonné a normativni pozadavky (napf. elektroinstalace).

Budou dodany pevné kamery IPC-HFW3549T1-ZAS-PV-27135-S5, produktovy list pfedlozil dodavatel ve své

nabidce.

1.3 Sit'ova sonda — dodavka, integrace, licence

Bude dodan Systém pro analyzu sitového provozu a bezpe&nostni monitoring, ktery identifikuje bezpecnostni
rizika a udalosti a splfiuje kliCové pozadavky zadavatele, jak je uvedeno nize.

1.3.1 Dodavka a integrace sitove sondy

Bude dodano feSeni FortiNDR™ On Premise Solution od firmy Fortinet, prostfednictvim poddodavatele
Exclusive Networks Czechia s. r. o.. Produktovy list pfedloZil dodavatel ve své nabidce.

Obecné informace

Pozadované informace

Vyrobce / verze / part number

Seznam a popis nabizeného FeSeni — vyrobce / verze / part number.

Fortinet / FortiNDR 100F / FNR-1000F

Fortinet / FortiAnalyzer-VM Subscription
License with Support - 10GB / FC1-10-
AZVMS-465-01-60

Obecné pozadavky

ID pozadavku

Funkéni pozadavek

Dodavatel
splfiiuje Popis zplsobu plnéni
(ANO/NE)

POZ_1_01_01

Systém musi monitorovat sitovou aktivitu v
realném Case a identifikovat potencialni
kybernetické hrozby, bezpecnostni rizika a

FortiNDR analyzuje provoz
ano v realném Case, detekuje
anomalie a kybernetické
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anomalni chovani a musi o nich v realném Case
vytvaret upozornéni.

hrozby pomoci Al/ML
modell a generuje alerty.

Dodany systém musi analyzovat sit na zakladé
zrcadleného sitového provozu a zarover bez

FortiNDR pracuje s
pasivnim zrcadlenym

POZ_1 .01 02
021010 potfeby nasazovat agenty na koncové stanice ano provozem (SPAN/TAP) a
nebo dal8i zafizeni v siti. nevyZaduje zadné agenty.
Systém musi analyzovat obsah datovych paket
v redlném Case a detekovat protokol nebo Pouziva DPI a aplika¢ni
. aplikaci na zakladé obsahu provozu detekci do urovné L7
POZ_1_01_03
- = prostrednictvim DPI (Deep Packet Inspection) do ano (protokol, aplikace) dle
L7 (dle ISO/OSI), nikoli pouze ¢isla portu (L4 dle Osl.
ISO/OSI).
Cely systém je pIné
h y -
Systém musi byt pIné funkéni v on-premise proquusc °F’”y,v on .
L gie . premise bez jakéhokoliv
prostfedi Zadavatele bez vyuziti cloudového cloudového proboient
POZ_1_01_04 | prostfedi pro sbér, ukladani a zpracovani dat a ano . p. pojent,
“l . ) o . - vyjma komunikace na
veskeré konfigurace a reporting jsou k dispozici ,
¥imo v svstému cloud vyrobce pro
P y ' stahovani novych
signaturnich detekci.
. . . . x Uzivatelské rozhrani
POZ 10105 Aktualizace systému musi byt mozné provadét z ano umozhuje kontrolu a

uzivatelského prostfedi systému.

provedeni aktualizaci.

Pozadavky na ukladani sitovych toku

Dodavatel
ID pozadavku Funkéni pozadavek splfiuje Popis zplsobu plnéni
(ANO/NE)
Systt:’:‘nT ukléc'ié siti?vé’toky ve formétu, Iftery . FortiNDR uklada sité tokd
. .umozn.l e?nalyzucsmv)ve Ifomunlkafcg .na urovn’l a metadata L2-L7, véetn&
POZ_1_02_01 Jedr\otllvych toku, véetné d.o.r.wledanl informaci o ano aplikacnich transakci.
aplikagnich transakcich a jejich metadatech z L2
az L7, obsazenych v daném sitovém toku.
Pozadované protokoly pro ukladani aplikacnich
metadat z jednotlivych transakci jsou: DNS, SMB,
HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, PIna podpora protokol:
IRC, SSH, LDAP, LDAPS, KERBEROS, SNMP, DNS, SMB, HTTP(S),
. RTPS, RP, CIFS, MYSQL, SMTP(S), POP3, IMAP,
POZ_ 10202 | \/ssqL POSTGRESQL, RDP, SIP, FTP, FTP- ano SSH, LDAP(S),
DATA, TFTP-DATA, SSL/TLS zapouzdfeni a KERBEROS, SNMP, CIFS,
moznosti podpory OT/SCADA protokol DNP3, DB protokoly, OT/SCADA.
MODBUS, IEC104, ETHERNET _IP, PROFINET,
BACNet
Dodavany systém je
POZ 102 03 Je pozadovano uchovani historie datovych toku ano Skalovan pro datovou

na dobu minimalné 2 mésicu.

retenci minimalné
2 mésicl.
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Pozadavky na analyzu a sbér aplikacnich a systémovych logt

Dodavatel
ID pozadavku Funkéni pozadavek spliiuje Popis zplsobu pInéni
(ANO/NE)
Sys.,tér? r’nusi by’t sch(?pen sbirat a a’nalyzovat Zpracovéni logti bude
aplika¢ni a systémové logy ve formatu syslog z . . -
, e - probihat v nastroji
dohledovanych zafizeni a identifikovat FortiAnalvzer s iehos
POZ_1 03 01 | nebezpe&né nebo potencialné kodlivé aktivity ano y J

nebo umoznit export, sbér a analyzu uvedenych
logud do stavajiciho logovaciho nastroje
FortiAnalyzer.

implementaci a nasazenim
pocitame v predkladané
cenové nabidce.

Pozadavky na uzivatelské rozhrani

Dodavatel
ID pozadavku Funkéni pozadavek splfiuje Popis zplsobu plnéni
(ANO/NE)
Systém musi poskytovat jednotné grafické
uzivatelské rozhrani pro veskerou praci uzivatelu, Jednotné GUI pro detekce,
POZ_1 04 01 | v&etné& vSech detekci, analyzy sitovych statistik, ano alerty, nastaveni,
nastaveni systému, konfiguraci alert(, reporti a dashboardy a reporty.
dashboardu.
Systém musi byt schopen vytvareni profill a
skupin uzivateld pro omezeni funkcionality
produktu a viditelnosti ulozenych dat s podporou
minimalné:
. - Systém podporuje RBAC,
. larnih k
POZ 1 04 02 | ° 9ranularniho nastaveni pristupu ano uzivatelskych pohledt a

analytickym i konfiguraénim/administrativnim
komponentam systému s definovanymi
urovnémi pristupu;

e vytvareni vlastnich uzivatelskych pohledt,
reportd, dashboardd apod.

granularitnich opravnéni.

Pozadavky na automaticka hlaseni (alerty) a reporting

Dodavatel
ID pozadavku Funkéni pozadavek splfiuje Popis zplsobu plnéni
(ANO/NE)
Systém musi byt schopen upozorfiovat uzivatele
prostfednictvim minimalné emailu a logu o vSech Email a log notifikace s
POZ 105 01 |$ient|f|k(?vanyc.:h. uqalcv)stech a de’:llia o] EJdavIoste.ch ano f||trovan|n°1 dle riznych )
filtrovanych minimalné dle podsité, zavaznosti parametr( (subnet, zemé,
udalosti, kategorie udalosti, zemé, uzivatele, sluzby atd.).
sitové sluzby, Cisla portu.
Tyto alerty musi byt systém schopen dodavat i ve
trojoveé citelném f At Ziti v nastrojich
strojové citelném 'orma u pro vyz! i v n?s rojic Alerty exportovatelné ve
typu SIEM a musi obsahovat minimalné stroiové &itelném formatu
POZ_1_05 02 | kompletni informace o detekované udalosti ano )

véetné URL odkazu na danou udalost v
reportovaném obdobi do grafického rozhrani
systému.

(napf. JSON, CEF) s URL
odkazy.
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Pozadavky na integraci

Dodavatel
ID pozadavku Funkéni pozadavek spliiuje Popis zplsobu pInéni
(ANO/NE)
Systém musi poskytovat hotové nastroje
umoznujici integraci se softwarem tfetich stran
bez pouziti API systému, a to minimalné:
e syslog, CEF a LEEF pro export udalosti
véetné plné podpory filtrd (exportovani
pouze pozadovanych dat);
e piimé url odkazy na libovolnou obrazovku
grafického uzivatelského rozhrani a
' . . . Podpora syslog,
filtrovana zobrazeni v grafickém .
POZ_1_06_01 uZivatelském rozhrani; ano CEF/LEEF, integrace s
- ’ FortiAnalyzer a LDAP
e piimé url odkazy na libovolnou obrazovku identitou.
grafického uzivatelského rozhrani "
s integraci do stavajiciho logovaciho
nastroje FortiAnalyzer a moznosti vystupu
do SIEM nastroje,
e integrace se sluzbami identity uzivateld
(minimalné LDAP) bez nutnosti konfigurace
zasilani logli do systému sondy, pro
parovani detekci s uzivateli.
Integrace volitelné bud pomoci API, nebo Integrace s produkty
proprietarnimi protokoly s firewally: vyrobce Folr;tlnetFJe
N zaru€ena skrze Fortinet
POZ_1_06_02 inet: ano . .
- = * Fortinet; Security Fabric. Integrace
¢ Palo Alto; na ostatni vyrobce je
e Cisco; pomoci API.
Obecné pozadavky na architekturu a pfipadny HW
Moznost nasazeni systému jako:
e HW appliance (specializovany HW vyrobce), Dodavané feseni (NDR
POZ_1_07_01 | e nasazeninavyhrazeném HW (napf. server, ano +FortiAnalyzer) je mozné
server +diskové pole atd.) nasadit jako VM & HW
e SW appliance (do virtualiza¢ni platformy
VmWare)
) 1U nebo 2U rack-mount.
Pro vS8echny pfipadné HW komponenty je Blokové schéma bude
. po?adoya’n rack-mount 1U nebo ?U zafizeni o soucasti dodavky.
POZ_1_07_02 | velikosti 19“. Zadavatel neomezuje pocet HW na ano ] .
feSeni. Zadavatel bude vyZadovat v nabidce ‘JedrdeUCh? blok(?ve .
blokoveé schéma nabizeného feseni. S(,:vhema ~ iz obrazek €. 1
nize
Pro vS8echny pfipadné HW komponenty je VSechny dodavané HW
POZ_1_07_03 | pozadovan dualni zdroj napajeni se schopnosti ano obsahuji redundantni

hot-swap.

zdroje.
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Pro vSechny HW komponenty feSeni je

Ano systémy obsahuji

POZ_1_07_04 | pozadovano samostatné sitové rozhrani pro ano remote managment
vzdalenou spravu. rozhrani
Pozadavky na pokryti IT prostiedi
Dodavatel
ID pozadavku Funké&ni pozadavek spliuje Popis zplsobu plnéni
(ANO/NE)
V siti je pfedpokladano do 1000 aktivnich zafizeni
s pradmérnym celkovy pratokem do 500 Mbps, Dodavané feSeni je
POZ_1_08 01 | feSeni musi byt na tyto hodnoty dimenzovano. ano dimenzované na
Sbér bude probihat v jedné lokalité (monitorovaci pozadovany datovy tok.
linka ze core prvku Zadavatele).
. V pfipadé ziti HW bud zadova hrani
POZ_1 08 02 pripade pouzit ude vyzadovano rozhrani ano Ano systém toto splfiuje.

na 1 x GE (metalické nebo SFP SM).

Pozadavky na monitorovani zafizeni, segmentu sité a vyuzivanych sit'ovych sluzeb

Dodavatel
ID pozadavku Funkéni pozadavek splfiuje Popis zplsobu pInéni
(ANO/NE)
, ) . o . Dodavané feSeni
Dodany systém musi identifikovat vSechna vy .
TR v x g« , umoznuje automatickou
zafizeni pfipojena do sité v€etné koncovych . e
zafizeni, serverl, loT zafizeni apod. a zarover na identifikaci zafizen,
POZ_1 09 01 ’ ' poc. ano geolokaci a dale pak

zakladé uciciho se algoritmu zobrazuje anomalie
(odkud se systém pfipojuje, kam IP/geo lokace,
pocet pfenesenych dat, apod.)

dodavané feSeni obsahuje
ucici algoritmy pro
anomalie.

Pozadavky na samostatné uceni behavioralnich

aktivit a detekce anomalii

Dodavatel
ID pozadavku Funkéni pozadavek splhuje Popis zplsobu plnéni
(ANO/NE)
Systém musi pouzivat matematické metody
samostatného uceni pro analyzu sitové aktivity, Al modely chovani,
POZ 1 10 01 vytvaret a v ¢ase automaticky modifikovat modely ano detekce odchylek od
- = chovani na zakladé bézného chovani jednotlivych normy, pokryti TCP/UDP
zafizeni a na nich provozovanych sluzeb v ramci portl 0-65535 véetné IPv6.
monitorovanych segment.
Systém musi mit schopnost na zakladé
matematického modelu daného zafizeni a jeho
sluzeb identifikovat nestandardni sitové chovani,
a to zejména odchylky od modelu normalniho
chovani pro: Al modely chovani,
POZ_1 10 02 e odchylku od modelu pro pfenos dat, toku a ano detekce odchylek od

paketU;

e odchylku od modelu pro pocet sitovych tokl
a vyuzitych sitovych sluzeb;

e odchylku od modelu vykonnosti sité (rychlost

prenosu) a aplikaci (doba odezvy).

normy, pokryti TCP/UDP

portl 0-65535 véetné IPv6.
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POZ_1_10_03

Samostatné uceni je pozadovano na vSech
sitovych zafizenich a na nich provozovanych
sluzbach (port €islo 0 az 65535 u TCP i UDP) na
IPv4 a IPv6 a dalSich protokolech L3 a L4 sitové
vrstvy.

ano

Al modely chovani,
detekce odchylek od
normy, pokryti TCP/UDP
portl 0-65535 vcetné IPv6.

Pozadavky na detekce na zakladé databaze znamych hrozeb

Dodavatel
ID pozadavku Funkéni pozadavek splfuje Popis zplsobu plnéni
(ANO/NE)
Systém musi byt schopen identifikovat hrozby a
reportovat udalosti na zakladé:
o detekeni databaze znamych hrozeb, tj.
malware (trojské kong, viry, Cervy, rootkity, Detekce dle signatur,

POZ 11101 apoq.), znamych uvtok%J (explovlty) a ' ano reputa.cnl data?aze, '
zranitelnosti, poruseni bezpe€nostnich aktualizace kazdou hodinu,
pravidel; zobrazovani dat z paketd.

e reputacni databaze znamych Skodlivych IP
adres, TLS certifikatl, zaznamt DNS a
hostname, URL adres a hasht souboru.
D . . < KU WS bt
atabfaze zmllne.n ? v’povz adav u.vysc? m’u S.I by Detekce dle signatur,
aktualizované minimalné na hodinové bazi. reputacni databaze
POZ_1_11_02 | Nesmi se jednat pouze o voln& dostupné/open- ano P . . .
A L . aktualizace kazdou hodinu,
source databaze, ale musi se jednat o komer¢ni L 5
s . zobrazovani dat z paketu.
databazi renomovaného vendora.
) o Detekce dle signatur,
Systém musi vyuzivat tuto detekci pro veskery .. '9 , 2
. . , - , reputacni databaze,
POZ_1_11_03 | monitorovany provoz, nikoliv pouze pro omezeny ano ) . .
.. , . aktualizace kazdou hodinu,
segment nebo podmnozinu celkové komunikace. L .
zobrazovani dat z paketu.
Databaze detekCnich pravidel (signatur) musi byt
zalozena na pokrocilych regularnich vyrazech pro
zpracovani fetézcli, na zakladé kterych se Detekce dle signatur,
POZ 1 11 04 provadi inspekce veskeré S|tov<-*‘j komun'lkace od ano reputgcnl datali)aze, .
- = L2 (Ethernet apod.) po L7. Systém musi aktualizace kazdou hodinu,
detekovat udalosti na zakladé vysokého poctu zobrazovani dat z paketu.
signaturnich pravidel (minimalné nékolik desitek
tisic).
Detekce dle signatur,
Systém ukaze uzivateli aplikacni data pfenasena e utacéni dat;ire]’lz:r
POZ_1_11_05 | v paketech na z&kladg, kterych bylo uginéno ano P ’

rozhodnuti detekce.

aktualizace kazdou hodinu,
zobrazovani dat z paketu.

Analyza Sifrované komunikace

Dodavatel

ID pozadavku Funkéni pozadavek splfiuje Popis zplsobu plnéni
(ANO/NE)

POZ 1 12 01 Vedle samostatného u¢eni musi systém pouzivat ano Dodavané feSeni

dal$i metody pro analyzu Sifrované komunikace,

umoznuje provadét TLS

12
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minimalné TLS fingerprinting a s ni spojenou
detekci znamych hrozeb.

fingerprinting a detekce
Skodlivé Sifrované
komunikace.

Pozadavky na asistované uceni

Dodavatel
ID pozadavku Funkéni pozadavek spliiuje Popis zplsobu plnéni
(ANO/NE)
Je pozadovan uzivatelsky pfivétivy proces prace
s definovanymi pravidly pro zpfesnéni detekce a
eliminaci fale$né pozitivni detekce, a to na
zakladé minimalné nasledujicich parametr a
jejich kombinace:
e |P adresa; - .
. MAC adresa; DevfInIC? p?rawdel pro
zpfesnéni detekce,
POZ_1 13 01 * hostname; ano potla¢eni false-positives i v
* segmentsité/ podsité; historii je v dodavaném
e lokalita — ASN, zemé, apod.; fe$eni implementovana.
e smér komunikace — uréeni klienta, nebo
serveru;
e detekovana udalost — kategorie, nazev
apod;
e pouzité sluzby, protokolu, portu;
¢ libovolné kombinaci vy$e popsanych.
Definice pravidel pro
. L - _ zpresnéni detekce,
POZ_1 13 02 Systém musi byt schopen eliminovat falesné ano potlageni false-positives i v

alarmy i pro udalosti detekované v historii.

historii je v dodavaném
feSeni implementovana.

Pozadavky na vyhledavani, filtrovani a vizualizaci dat

ID pozadavku

Funkéni pozadavek

Dodavatel
splfiuje
(ANO/NE)

Popis zplsobu plnéni

POZ_1 14 01

Systém musi byt schopen okamzitého (v fadu
vtefin) vyhledavani a vizualizace pro forenzni
analyzu a podporu threat hunting bez zvlastniho
dotazovaciho jazyka.

Jedna se o moznost okamzité filtrovat a
vyhledavat v pIné historii vSech ulozenych dat, tj.
bezpecénostnich udalosti, sitovych tokl a
agregovanych sitovych statistikach (tabulky a
grafy), a to minimalné:

e podle parametrt IP a MAC adresa,
hostname, username (identita uzivatele),
pfichozi a odchozi provoz, sitova sluzba,
lokalni nebo vzdalena sluzba (sluzba z
pohledu klient nebo server), Cislo portu,
VLAN, zemé&, ASN;

ano

Okamzité filtrovani a
vizualizace, forenzni
analyza bez nutnosti
dotazovaciho jazyka.
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prostrednictvim full-textového vyhledavani v
datech a vyhledavani na zakladé definice sméru
(zdroj, cil) a logickych vyraza and, or, not.

Systém musi pro vyhledavani poskytovat jiz
pfedpocitané hodnoty vykonnostnich a
behavioralnich charakteristik pro kazde zafizeni v

Dodavané feSeni
podporuje zobrazeni

POZ_1.14_02 siti a pro vSechny na ném provozované sluzby ano kontextu zafizeni
) . . o (hostname, OS, MAC,
bez nutnosti zpracovani surovych dat ze sitovych .
. tagy, poznamky, reputace).
logu.
Systém musi byt schopen ukladat a nasledné
vyhledavat aplikacni metadata (vzdy dotaz i
odpoveéd v8ech transakci v toku) minimalné z
nasledujicich protokold, které jsou nebo mohou Dodavané feseni je
POZ 1 14 03 byt vyuzivany ve vnitfni siti organizace: DNS, ano schopno vyhledévat’v
SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, metadatech uvedenych
IMAP, IRC, SSH, LDAP, LDAPS, KERBEROS, protokold.
SNMP, RTPS, RP, CIFS, MYSAQL,
MSSQL,POSTGRESAQL, RDP, SIP, FTP, FTP-
DATA, TFTP-DATA, SSL/TLS.
Systém umoznuje provadét uzivatelsky
} jednoduché a okamzité vizualizace sitovych Splfiuje minimalné dle
POZ_1_14 04 | prostupl mezi zafizenimi a podsitémi. Vyuzitim ano

uzivatelského datového filtru Ize vizualizaéni
pohledy libovolné modifikovat.

funkéniho pozadavku.

Pozadavky na ziskavani a vizualizaci kontextovych informaci

Dodavatel
ID pozadavku Funkéni pozadavek splfiuje Popis zplsobu plnéni
(ANO/NE)
Systém musi byt schopen pro kazdé zafizeni
ziskavat, vizualizovat a v jednom grafickém
pohledu zobrazovat kontextualni informace:
e hostname zafizeni a jeho historie na zakladé
zpracovani relevantnich dat z DNS a DHCP
provozu;
e |P geolokace;
e |P reputace, v€. informace jestli je IP adresa
na blacklistu nebo podezrela; Zobrazeni kontextu
POZ 1 15 01 | * historie pouZitych MAC adresa a vyrobce ano zarizeni (hostname, OS,

zarizeni;
e operacni systém a jeho historie na zafizeni;

e uzivatelem zadané poznamky a informace
k zafizeni;

e automaticky pfifazené znacky/tagy zafizeni,
které popisuji jejich ucel a chovani — alespon
server doménového fadiCe, webovy server,
postovni server, server DNS, server SSH,
databazovy server, tiskarna,
administratorské zarizeni, datové ulozisté,

MAC, tagy, poznamky,
reputace).
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aktivni dohledy, skenery zranitelnosti a
technologické systémy.

Pozadavky na Zaznamenavani a ukladani plného provozu

Dodavatel
ID pozadavku Funké&ni pozadavek spliuje Popis zplsobu plnéni
(ANO/NE)
Je pozadovano volitelné nahravani piného
sitového provozu (full packet capture) ve formatu
PCAP na v8ech mezi vSemi monitorovanymi Volitelné full PCAP
POZ_1_16_01 zafizenimi, minimalné na zakladé parametru: ano zaznamy dle filtrd, na

cilova a zdrojova IP/MAC adresa, podsit, vyuzity
protokol, IPv4 nebo IPv6. Zaznamenavani je
mozno zapinat automaticky dle detekovanych
udalosti, nebo uzivatelskou aktivaci.

zakladé automatického
nebo ru¢niho spousténi.

Pozadavky na nastavovani a kontrolu bezpeénostnich politik

Dodavatel
ID pozadavku Funkéni pozadavek splfiuje Popis zplsobu plnéni
(ANO/NE)
Systém musi umozfiovat vytvareni komplexnich
komunikacnich a bezpec¢nostnich politik, a to
minimalné:
e monitorovat definovanou komunikaéni matici
detekovat, kdy j tyt ti S -
5 a deteroval, kdy Jsou fyfo matice poruseny Spliiuje minimalng dle
POZ_1_17_01 alespon jaké zafizeni smi komunikovat s ano o .
L T Y - funkéniho pozadavku.
jakym zafizenim, pfes jaky protokol, v jakém
Case;
e detekovat zmeény v siti — pfinejmensim nové
komunika&ni vektory, nova nebo zménéna
zafizeni a podsité, obchazeni perimetru;
Pro ucely monitorovani politik kybernetické
bezpec&nosti musi systém poskytovat uzivatelsky
ramec pro definovani pravidel pomoci:
e uzivatelem definované podsité na zakladé
rozsah( IP adres;
e uzivatelsky libovolné definovanych skupin
zarizeni; . S
POZ 1 17 02 ano Splfiuje minimainé dle

e automaticky pfifazené znacky/tagy zafizeni,
které popisuji jejich ucel a chovani — alespon
server doménového fadiCe, webovy server,
postovni server, server DNS, server SSH,
databazovy server, tiskarna,
administratorské zarizeni, datové ulozisté,
aktivni dohledy, skenery zranitelnosti a
technologické systémy.

funkéniho pozadavku.
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Pozadavky na integraci

Dodavatel
ID pozadavku Funkéni pozadavek spliiuje Popis zplsobu pInéni
(ANO/NE)

Zadavatel pozaduje v ramci implementace
Res$eni i integraci se stavajici firewallovou blokace provozu skrze
POZ_1_18 01 | infrastrukturou od vyrobce Fortinet v takové mite, ano . P , .
. . . . FortiGate pomoci Fortinet
aby bylo mozné z nastroje automaticky blokovat . .
, e Security Fabric.
detekovany nechtény sitovy provoz.

Automaticka reakce a

SPAN/RSPAN port(y)
Patefni sit zékaznika Zrcadiany > FortiNDR
— provoz
Logy
Logy :
» FortiAnalyzer VM —
Logmanagement
zakaznika
Obrazek 1 — POZ_1_07_02 — Blokové schéma
1.3.2 Licence sitové sondy
Pozadavky na licence / subskripce
Dodavatel
ID pozadavku Funkéni pozadavek splniuje Popis zplsobu pInéni
(ANO/NE)
. Zadavatel po%adUJe vpotrebne Ilcen(.:r.n pvok’rytl tak, Spluje minimainé dle
POZ_1_19 01 | aby byly splnény pozadavky ve verifikacni tabulce ano L .
2 - funkéniho pozadavku.
vySe po dobu 2 let od predani.
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1.4 Implementace monitoringu provozu koncovych bodi

Pozadavky zadavatele:

Upgrade monitorovaciho systému Zabbix a zavedeni novych zafizeni do monitoringu.

Cilem této Casti projektu je provést modernizaci a rozsireni stavajiciho dohledového systému ICT
infrastruktury mésta a vyrazné rozSifeni jeho monitorovacich kapacit o vice nez 50 koncovych 5G bodyi,
které se nachazi mimo hlavni infrastrukturu, tedy mimo interni sit’' Zadavatele. Prioritou zadavatele je
zabezpeceni a kvalitni dohled nad koncovymi body mimo dosah vnitfniho monitoringu (externi zafizeni).

Zadavatel v sou¢asné dobé provozuje plné opensourcovy monitorovaci systém Zabbix
(https://www.zabbix.com/true_open_source) v rezimu ,on-premise®, tedy vlastnimi prostfedky a na vlastni
infrastruktufe. S ohledem na citlivy provoz je tento model nutné zachovat. Soucasti tohoto projektu je
aktualizace stavajiciho prostredi (zejména pro zajisténi kompatibility) a také vyrazné rozSifeni
monitorovaciho systému dle nize uvedenych funkénich pozadavkd.

Realizace bude probihat podle uvedeného ¢asového planu s dirazem na minimalizaci rizik a zajisténi
kontinuity provozu.

Implementaci monitoringu provozu koncovych bodd (dashboardy, reporting) budou zajistovat specialisté
O2 IT Services s.r.o., coz je 100% dcefina spole¢nost dodavatele.

Obecné pozadavky

Dodavatel
ID pozadavku Funkéni pozadavek spliuje Popis zplGsobu plnéni
(ANO/NE)
Update stavajiciho provozniho monitoringu sité
v ramci v8ech ¢asti projektu 5G na zakladé
analyzy (prfedimplemetacni analyzy neboli
cilového konceptu pro nasazeni dohledového
nastroje) zpracované Dodavatelem a
odsouhlasené Zadavatelem na zacatku realizace
této Casti VZ.V ramci update Zhotovitel zajisti V zavislosti na stavajici verzi a
minimalné: vysledku analyzy celkového
- Analyzu stavajici konfigurace monitorovaciho stavu bude vybran nejvhodnéjsi
} systému zpUsob upgrade na
POZ_2_01_01 | pjanovani a testovani upgradu na testovacim ano pozadovanou posledni verzi.

V soucinnosti se Zadavatelem
bude proveden test a ovéfeni
funkénosti, nasledné pak
upgrade na produkci.

prostredi (klon systému) z dGvodu
minimalizace vypadku produkéniho systému
Otestovani funkénosti systému a kompatibility
stavajicich nastaveni a Sablon.
Provedeni upgradu na produkénim prostfedi s
minimalnim vypadkem

Zadavatel predpoklada, ze bude proveden update
na nejnovejsi stabilni verzi, tedy verzi 7.2 a
novejsi.

Na zakladé vysledku analyzy a
v ni specifikovanych pozadavku
budou vytvofeny dashboardy a
mapy.

3 Vytvorfeni dashboardi a map pro jednotliva
POZ_2_01_02 | zafizeni a sluzby provozované v ramci 5G ano
projektu dle pozadavku Zadavatele, které budou
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specifikovany v ramci zpracovani analyzy
(cilového konceptu).

Nastaveni opravnéni pro Zadavatelem definované

Na zakladé vysledku analyzy a
v ni specifikovanych pozadavku
budou nastavena opravnéni

POZ_2 01_03 fnk:;l/r?y uzivatelu pro jednotlivé dashboardy a ano Zadavatelem definovanym
skupinam k jednotlivym mapam
a dashboarddm.
Autentizace uzivatelt bude
napojena na stavajici LDAP
POZ 2 01 04 Auter.1tiz’ace uzivatelu musi’bYt realizovana ano Zada’vatele, podlve vysledku
- - napojenim na LDAP databazi Zadavatele. analyzy bude ur€eno, zda pro
fizeni opravnéni budou vyuzity
doménoveé skupiny.
Nejvhodnéjsi zpusob
implementace SNMP
Nasazeni a Uprava nezbytnych SNMP templates, monitoringu zafizeni bude
POZ_2 01 05 | pro vygitani informaci ze zafizeni pfipojenych ano zvolen na zakladé vystupu z
v 5G siti, rozsah bude upfesnén v ramci analyzy. provedené analyzy a v pribéhu
instalace a konfigurace
dohlizenych zafizeni.
V DMZ prostiedi Zadavatele za
jeho soucinnosti bude
Instalace, konfigurace a napojeni zobrazovaciho nainstalovan a zprovoznén
serveru s prostfedim otevieného nastroje typu Grafana server, pres Zabbix API
Grafana pro moznost publikace pohledl na napojeny na Zabbix server.
POZ_2 01 06 | provozni stavy z jednotlivych dashboardii ano Dodavatel pfedpoklada, ze VM

monitorovanych zafizeni externim subjektim
(server v DMZ na ktery se budou pfipojovat
ostatni subjekty mésta zapojené do 5G projektt).

na kterych bude provozovan
Zabbix a Grafana bude zfizen v
pozadované konfigurace na
virtualizaéni platformé
Zadavatele.

Pozadavky na rozsah monitoringu a konfiguracnich praci

Dodavatel
ID pozadavku Funkéni pozadavek spliuje Popis zplUsobu plnéni
(ANO/NE)
Dodavatel vytvofi souhrnny dashboard pro Bude vytvofen souhrnny
monitoring v8ech vzdalenych 5G bodu a jejich dashboard a jednotlivé
technologickych ukazateld. Upfesnéni provazané dashboardy pro
monitorovanych ukazatel prob&hne v analyze. konkrétni 5G uzly v ramci 5G
projektu.
B Vystupem bude hlavni dashboard, obsahujici Podfizené dashboardy budou
POZ_2_02_01 ano

minimalné:
mapou mesta, ve které budou zakresleny
jednotlivé vzdalené fixné umisténé 5G body
(v ramci 5G projektl) na zakladé jejich GPS
soufadnic. Tedy v mapé zobrazované
v dashboardu bude vidét skute¢né umisténi
5G bodu. Z této centralni mapy se bude

dostupné na prokliknuti ze
souhrnného dashboardu.
Jednotlivé stavy dohlizenych
prvkld budou barevné rozliSeny
podle zadani. Podrobné&;si
zpUsob a rozsah fe$eni bude
ur€en az na zakladé uvodni
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mozné prokliknout na detailni mapu
kazdého dil¢iho 5G bodu. U kazdého 5G
bodu budou zobrazeny technologické
ukazatele definované v ramci analyzy.

e prehledem zjiSténych probléma, kdy u
kazdého jednotlivého problému musi byt
viditelna jeho zavaznost ve stupnici
minimainé:

Kriticky;

Zavazny

Stredni;

Upozornéni;

Informace

o Neurc€eno;
e  Zobrazenim aktualniho ¢asu.

O O O O

V pfipadé nahlého prekroeni technologickych
ukazatel(l monitorovanych zafizeni nad/pod
obvyklou mez, budou ty zafizeni, u kterych
pfekro€eni vzniklo barevné odliSena a v pfehledu
problém( budou zaznamenany jednotliva
prekroCeni i s aktualnimi hodnotami a
procentualnim rozdilem oproti primérnym
hodnotam za normalniho stavu daného
technologického ukazatele.

Z hlavnich map a dashboard(l bude mozné
pfistoupit pfimo do podfazenych map a
dashboardu jednotlivych 5G koncovych
bodl v propojeném logickém celku, ve
kterych budou sledovana pouze zafizeni
nalezejici konkrétnimu 5G projekt.

e  Grafické zobrazeni odkazl do podfazenych
map musi barevné reflektovat zavaznost
stavll vyskytujicich se na dané podrazené
mape (dle vySe uvedené stupnice).

Dalsi pozadavky na podobu dashboardu budou
upfesnény v ramci analyzy.

analyzy ve spolupraci se
Zadavatelem.

Zadavatel predpoklada rozdéleni dohledovanych
zarizeni minimalné do 7 logickych skupin dle, a to

Na zakladé podklad
Zadavatele budou vytvofeny
skupiny dohliZzenych prvkul a

POZ 2 02 02 | dle koncovych uzivatel(i logickych celki, pfipadné ano pfislu§né skupiny uZivateld a
spravcu monitorovanych zafizen nastavenim spravcu s poZzadovanym
pFistupovych prav pro jednotlivé skupiny uZivatelU. opravnénim k jednotlivym

skupinam.
Zadavatel predpoklada, ze v ramci
kyberbezpecnostniho a vzdaleného dohledu nad . . .
iy _ L . Upfesnéni pozadavkul vyplyne z
. 5G siti bude zapotfebi napojeni na monitoring (vodni analyzy ve spolupréci se
POZ_2 02_03 | rGznych typl technologii (min. 5G modemy, ano

koncové kyberbezpeénostni prvky, koncové
funkéni body nebo ¢&idla, sitoveé toky a vystupy ze
sitové sondy pro konkrétni 5G koncovy bod atd.).

Zadavatelem. Bude zvolen
nejvhodnéj$i zpusob napojeni.
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Bude pozadovano nastaveni a pfifazeni Sablon
(templates) pro monitoring kazdé skupiny
zarizeni.

POZ_2 02 04

Dle typu monitorovaného zafizeni definovat
klicové metriky pro kazdou skupinu zafizeni,
nastavit monitoring klicovych metrik, ukladani
jejich historie, testovani funkcionality a nastaveni
prahovych hodnot pro notifikaéni upozornéni
(alarmy) a to zejména datovych pfenosu,
prenosovych parametrd, provozni teploty, zatizeni
CPU, pfipadné dalSich dle upfesnéni v ramci
analyzy.

ano

Upfesnéni pozadavk( a zpusob
feSeni bude ur€en az na
zakladé uvodni analyzy ve
spolupraci se Zadavatelem.

Pozadavky na infrastrukturu a servisni zajisténi

ID pozadavku

Funkéni pozadavek

Dodavatel
spliuje
(ANO/NE)

Popis zplUsobu plnéni

POZ_2 03 01

Na zakladé analyzy Zhotoviteli zajisti:

¢ Instalaci a konfiguraci obsluzného software
pro monitoring v odpovidajici konfiguraci a
potfebném poctu

e Preneseni stavajici konfigurace systému a
vytvorfeni nové konfigurace pro odpovidajici
monitoring dle zadavacich podminek a dle
specifikace v analyze

e DalSi prace vyplyvajici z této zadavaci
dokumentace a vystupli analyzy

Zadavatel disponuje vlastni virtualizovanou

infrastrukturou, a zajisti:

e Dostatecny vypocCetni vykon serveru pro
novejSi verzi dohledového systému

e Zaijisténi zalohovani

e Dostupnost pfistupu k nové monitorovanym
zafizenim

e Licencni pokryti virtualizace a operacniho
systému Windows / Linux.

ano

Rozsah a postup feSeni bude
ur€en az na zakladé uvodni
analyzy ve spolupraci se
Zadavatelem.

Casovy harmonogram a o&ekavan

é vystupy

ID pozadavku

Funkéni pozadavek

Dodavatel
spliuje
(ANO/NE)

Popis zpUsobu plnéni

POZ_2 04 01

Zadavatel predpoklada nasledujici harmonogram:

e Analyza a pfiprava (s moznosti navyseni
systémovych prostfedkd) - 2 tydny

e Testovaci upgrade a validace funkénosti
stavajicich nastaveni a Sablon. - 2 tydny

e Produkéni upgrade - 1 tyden

¢ Integrace novych zafizeni - 3 tydny

e Konfigurace dashboardli a map - 2 tydny

e Testovani a optimalizace - 2 tydny

ano

Skute€nou pracnost zjistime az
na zakladé uvodni analyzy a
upresnéni pozadavk
Zadavatele, jak je zminéno v
predchazejicich bodech.
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Ocekavané vystupy z Implementace
monitorinqu provozu koncovych bodu —
dashboardy, reporting:

o Aktualizovana verze monitorovaciho systému

Zadavatele v produkénim prostiedi V&e podstatné jiz bylo uvedeno
 Monitorovani novych zafizeni z 5G projekts vyse, ke véem dodanym Castem
POZ 2 04 02 rozd&lenych do minimalné 7 logickych skupin ano bude pfedana odpovidajici
- e Samostatné dashboardy a mapy pro kazdou dokumentace a pfipraven
skupinu. akceptacni protokol jako

e Dokumentace k nastaveni a konfiguraci. vysledek testu.

e Funkéni a otestovany monitoring (akceptacni
testovani)

o Dilci akceptacni protokol na predani dila dle
cilového konceptu

Tento odstavec bude slouzit jako podklad pro implementaci upgradu Zabbixu a zavedeni novych zafizeni do
monitoringu. Realizace bude probihat podle zde uvedeného ¢asového planu s dlirazem na minimalizaci rizik
a zajisténi kontinuity provozu.

1.5 Pokrocilé 5G routery

Pozadavky zadavatele:

Na uvedenych ménirnach je v sou¢asné dobé realizovano ovladani pouze po zastaravajicim radiovém spojeni,
které se vyznacuje velkou mirou nespolehlivosti a frekventovanymi vypadky. Zadavatel pozaduje dodavku a
implementaci 5G routert umoznujici pfipojeni kli€ovych zajmovych bodl a strategické infrastruktury.

U kazdé instalacni lokality je nutné provéfit, zda bude fungovat anténa umisténa v rozvadéci nebo bude nutné
kvili kvalité signalu instalovat externi anténu na rozvadéc. Router bude umistén ve spole€ném kamerovém
rozvadéci, ktery bude instalovan v ramci dodavky.

Router bude plnit roli zafizeni typu inteligentni 5G gateway, s podporou pfenosu dat pomoci encapsulace do
Sifrovanych datovych tok( v souladu s minimalnimi pozadavky na kryptografii dle NUKIBu napfi¢ 5G siti
operatora — k zajisSténi ochrany dat pred odposlechem z infrastruktury poskytovatell jednotlivych APN.

Encapsulace bude zajist€na sestavenim site-to-site Sifrovanych VPN tunell pro jednotlivé sluzby a aplikace
(tedy vice tunelt mezi datovym centrem a vzdalenou lokalitou v ramci jednoho pfipojeni 5G), ze vzdalené
lokality na segmentaéni Firewall v datovém centru Metropolnetu.

Nabizené
Pozadavek zadavatele reSeni spliiuje | Poznamka

(ano/ne)

Budou dodany 5G routery ICR 4461,
produktovy list k routeriim predlozil

Dodani celkem 16 pokrocilych 5G router(i vé. 16 5G SIM ano dodavatel ve své nabidce.
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Podpora technologie 5G NR v souladu se standardem
ano
3GPP
Router garantujici pfenosové parametry odpovidajici
. . . . Woox o v v ano
pozadavkim poptavaného aplikacniho feseni
Datovy limit odpovidajici pfenosovym potfebam ano
aplika¢niho feSeni (optimalné neomezeny)
Potfebné doplfikové pfisluSenstvi (antény, kabely, uchyty, ano
zdroje) pro zajisténi optimalniho vykonu
Podpora min. 2 SIM slot (min. 1x 5G SIM musi byt souc¢asti ano
feSeni)
PFijima¢ GNSS signalu s podporou GPS a Galileo ano
Minimalné 3x Ethernet 10/100/1000 s PoE ano
Doplnéni o externi antény pro maximalizaci kvality signalu ano
Moznost nahravani vlastnich aplikaci (vybaveni
. ano
pamétovym prostorem), podpora Python a Docker
Vlastni Wi-Fi (MIMO antény) ano
Ochrana zafizeni min. IP30 ano
Bezpecnostni prvky: VPN Tunneling IPsec Site-to-Site, ano
Sifrovani, firewall, HTTPS, SSH
Rozsah provozni teploty min. -40°C az + 70°C ano
Moznost automatickych vzdalenych aktualizaci firmware ano
Dodavka musi zahrnovat veskeré potfebné licence a SW ano
pro provoz a spravu zafizeni
Podpora IEEE 802.1Q (VLAN), SNMP, SNMP-trap ano
L3 routing s moznosti doplfiovani statickych rout ano
Moznost nastaveni v L3 routing provozu s NAT a bez NAT ano
(minimalné s touto moznosti na WAN/5G interface)

1.6 Konektivita 5G dle specifikaci 3GPP

Dodavatel zajisti zprovoznéni a konfiguraci 5G sité, integrani sluzby, konektivitu pro zafizeni a provoz sité.

Pozadavky zadavatele:

Zadavatel pozaduje zajisténi sluzeb vytvofeni, dodani a vstupni konfigurace zabezpe€ené 5G konektivity pro
potfeby provozu technologického feSeni (resp. koncovych prvka demonstrativni aplikace).

22



Vice ze Zivota 02

Pfedpokladané plnéni zahrnuje nejen samotné zajisténi konektivity, ale rovnéz veskerou nutnou soucinnost
pro propojeni do sité zadavatele a pfipojeni koncovych zafizeni do sité.

Technologické vybaveni bude pomoci zfizené neverejné sité pfipojeno na specialné definovany APN (Access
Point Name), pfiCemz zfizeni a provoz APN je pfedmétem této zakazky. Dodavatel zajisti pomoci
zabezpectené neverejné sité propojeni na sit’ a infrastrukturu zadavatele. Zadavatel poZzaduje moznost pouzit
vlastni IP adresy koncovych zafizeni — konfigurace nevefejné sité je soucasti plnéni.

Nabizené
Pozadavek zadavatele reSeni spliuje | Poznamka
(ano/ne)
Poskytovani datovych sluzeb — zfizeni, konfigurace, provoz ano
a zpristupnéni privatni APN do sité 5G
5G 02: n28 (5GNR700), n3
Pozadavek na dodrzeni specifikaci 3GPP ano (5GNR1?300)(, 78 (5Gl\z;?n3700)
Poskytovani sluzeb 5G konektivity pro koncova zafizeni (16
router) po dobu trvani projektu (pfedpoklad: max. 12
mésicl, fakturace dle skute¢ného Cerpani konektivity na ano
mésic¢ni bazi, modelové nacenéni pro potfeby nabidkové
ceny — 12 mésicu)
ZFizeni, konfigurace, nastaveni a provoz nevefejné sité pro ano
pfipojeni bodl koncovych sité na APN
Konfigurace pokrocilych 5G routerd, nastaveni propojeni s ano
technologiemi aplikacniho FeSeni
Propojeni a konfigurace koncovych bodl aplikaéniho feSeni ano
na operaéni stfedisko MPUL
Sluzby provozu, podpory provozu a servisu dodaného ano
feSeni
Zabezpecleni: IPsec VPN musi byt omezena pouze na IP ano
adresu koncentratoru poskytovatele
Ovérovani pro navazani zabezpeceného tunelu musi byt na
. . e ano
zakladé certifikatu
S, i Dedikované APN + Radius server O2
Ochrana proti pfipojeni ciziho zafizeni ano . .
(autentizace: jméno a heslo)
Soucinnost se zastupci zadavatele pfi integraci inovativnich
o o - ano
prvkd kybernetického zabezpeceni
Datové tarify odpovidajici potfebam provozu aplikacniho ano IP Connect Mobile Access 5G —
feSeni, optimalné neomezeny FUP neomezeny datovy tarif (bez FUP)
Nepredpoklada se 24/7 datovy pfenos ano Dodavatel bere na védomi

Aktualni podrobna mapa pokryti signalem je na webovych strankach poskytovatele a dale také na webu CTU
(viz odkazy nize).
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02 | Mapa pokryti

CTU Vizualizaéni Portal — Mobilni sluZby (ctu.cz)

D GSM, LTE, 56

PEVNE SLUZBY ROZHLASOVE SLUZBY

—
2= Nastaveni

0O, 56

= Operétor, Technologie, Pasmo <>

TMOBILE VODAFONE

Technologie, Pasmo

700 1800 3400-3800

4G - Vie 700 800 900 1800
2100 2600 TDD 2600 FDD  3400-3800

2G-Vie 900 1800

@@ :: simulace pokryti 53

® -~ Mefeni (O

@ . Vyhodnoceni s

@ ~ Zkuebniprovoz ®

Tabulka 1 - Pokryti 4G a 5G mobilni sit& poskytovatele O2 (data dle CTU ze dne 15.4.2025)

Mobilni sit’ Pokryti Gzemi — Usti nad Labem Pokryti obyvatel — Usti nad Labem
4G 99,89 % 99,94 %
5G 99,76 % 99,98 %

1.7 DalSi pozadavky predmétu pIlnéni vefejné zakazky

Nabizené

Pozadavek zadavatele reSeni spliuje | Poznamka
(ano/ne)

Navrh pfistupu k pInéni pfedmétu

i rk . ra . s k . v | > I h
Ucastnik je v ramci nabidky povinen pfedlozit navr zakézky a prokazéni naplnéni

pfistupu k pInéni pfedmétu vefejné zakazky a prokazat

inimalnich technickych pozadavkd
naplnéni minimalnich technickych pozadavku napfiklad ano mlnlma nich teehnicryc p?za a\,/ Y
s L e jsou uvedeny v odst. 4.1 az 4.7 této

formou technické dokumentace, produktovych listd apod.). nabidky

Soucasti predmétu pInéni jsou také sluzby projektového vedeni predmétu pinéni verejné zakazky na strané
dodavatele:

e Dodavatel zajisti projektové vedeni plnéni pfedmétu
vefejné zakazky po celou dobu realizace dodavky
prostfednictvim projektového manazera, ktery bude v
pribéhu plnéni predmétu verejné zakazky aktivné a
konstruktivné komunikovat s jmenovanym zastupcem
zadavatele.

Dodavatel alokuje certifikovaného
ano projektového manazera, dle
mezinarodnich standardd.
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e  Soucasti sluzeb projektového vedeni je také
proaktivni vyzadani si soucinnosti a koordinace praci,
sluzeb a/nebo dodavek tretich stran (zejm.
stavajicich a/nebo paralelné pInicich novych
dodavatelt zadavatele) zapojenych do plnéni
pfedmétu této vefejné zakazky nebo poskytujicich
plnéni navazujici a/nebo ovliviiujici pInéni této
vefejné zakazky za ucelem dosazeni uspésné
realizace pfedmétu plnéni této vefejné zakazky jako
celku a jeho Uspésné realizace v daném ¢asovém
ramci v&. jednotlivého opravnéného konkrétniho
ukolu s uréenym terminem z kontrolniho dne v ramci
koordinace praci, sluzeb a/nebo dodavek

ano

Dodavatel pocita s proaktivni
spolupraci, v oblasti iniciace

nezbytnych soucinnosti a koordinace

napfic¢ realizacnim tymem.

e  Pro ucely kontroly prabéhu provadéni predmétu
plnéni této verfejné zakazky bude dodavatel
organizovat kontrolni dny — kontrolni dny se budou
konat za ucasti zastupct smluvnich stran min. 1 x 14
dni. Dodavatel zajisti fizeni vSech kontrolnich dnu a
dil€ich jednani s administratory, uzivateli a vedenim
projektu na strané zadavatele. Z kontrolniho dne
provede dodavatel pisemny zapis. Dodavatel je
povinen se fadné svolaného kontrolniho dnu
zUcastnit. Zména termin( a stanoveni periodicity
termind kontrolnich dnd je vyhradné na strané
zadavatele.

ano

e Dodavatel dale zajisti zpracovani harmonogramu
praci v podobé navazujicich €innosti, napf. formou
Ganttova diagramu nebo MS Project, ¢i obdobného
nastroje postihujici navaznosti ke vSem ¢astem
plnéni

ano

Podrobny harmonogram, na obdobi
po nabyti Ucinnosti Smlouvy o Dilo,

zpracovan — viz bod 7

o Dodavatel zajisti Fizeni vzniku veSkeré
administratorské, provozni, bezpecnostni, uzivatelské
dokumentace, $kolicich materialli, organizace $koleni
samotného a dalsi projektové dokumentace

ano

Skoleni bude zajisténo dle
pozadavku zadavatele stanoveného
v Oddile Il. Smlouvy o dilo, bod 7. *

e Dodavatel zajisti veskeré fidici Cinnosti projektu s
vlastniky projektu na strané zadavatele nebo jim
uréenych tfetich stran na strané dodavatele

ano

Zadavatel pozaduje od dodavatele soucinnost a ad hoc
spolupraci s dodavateli dalSich, paralelné
realizovanych VZ v ramci feSeného 5G projektového
zameéru, a to po celou dobu pinéni.

ano
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V pfipadé dodavky technologii (materiali a komponent)
nezbytnych pro plnéni vefejné zakazky musi byt vzdy
predmétem dodavky zafizeni nové, nepouzité,
nerepasované, nezastavené, nezapljcené, nezatizené
leasingem ani jinymi pravnimi vadami a nesmi poruSovat
zadna prava tretich osob k patentu nebo k jiné formé
vlastnictvi jako takového.

ano

Soucasti dodavky musi byt také pfislusné atesty pouzitych
material( a doklady o pozadovanych vlastnostech vyrobk
(vCetné pripadnych prohlaseni o shodé dle zakona €.
22/1997 Sb., o technickych pozadavcich na vyrobky a o
zméné a doplnéni nékterych zakond, v platném znéni) u
vyrobkd a materiall, u nichz je to obvyklé, plan revizi
elektronickych zafizeni, provozni fad dodanych technologii
a podklady pro stanoveni intervall Gdrzby a ¢isténi apod.

ano

Na vesSkeré dodané hardwarové a softwaroveé vybaveni
(v€etné pocitacu, analytického softwaru a dal$iho
pFisluSenstvi) se pozaduje minimalni zaruka v délce 24
mésicu v souladu se zakonem ¢&. 89/2012 Sb., ob&ansky
zakonik. Tato zaruka zahrnuje pravo na opravu nebo
vymeénu zafizeni v pfipadé zjisténych vad, které existovaly
pfi pfevzeti nebo se projevily v zaruéni dobé. Vady, které
se objevi béhem prvnich 12 mésicli, se povazuji za vady
existujici jiz pfi pfevzeti, pokud prodavajici neprokaze
opak.

ano

* Skoleni personalu zadavatele: V souladu s Oddilem Il. Smlouvy o dilo, bod 7. zajisti dodavatel $koleni
personalu v rozsahu nezbytném pro zvladnuti kazdodenni spravy a pouzivani, a to v rozsahu 12 hodin, pro
maximalné 8 osob. Skoleni prob&hne v prostorach sidla zadavatele, v terminu stanoveném zadavatelem.
Termin Skoleni bude stanoven v souladu s Harmonogramem v kapitole 7 této nabidky.
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2. Harmonogram

Harmonogram respektuje klicové milniky, ze zadavaci dokumentace VZ. Nebude-li dohodnuto jinak, veSkera
¢innost na projektu je uvazovana, vyhradné v ramci obvyklé pracovni doby — tj. 8-17hod.; rozmezi bézného
pracovniho tydne: pondéli — patek

Doby trvani jednotlivych ukoll v uvedeném ¢asovém harmonogramu, jsou proto rovnou uvedeny v pracovnich
dnech.

V harmonogramu jsou pouzity jen vzajemné vazby propojeni mezi jednotlivymi ukoly, a to typu ,finish => start*
a ,start => start".

Vysvétleni vazeb mezi ukoly:

Jinish => start”: nasledny kol maze byt zahajen pouze poté, co predchozi ukol byl dokonéen (pribéh
formou kaskady) — viz obr.

Doba _
Mazev dkolu -  treani »  Predchidci - M ] ] S C
1 tkol 1 1den l
2 ukol 2 3dny 1

,start => start*: nasledny ukol je zahajen zaroven s pfedchozim ukolem (paralelni pribéh) — viz obr.

Doba _
Mazev tkolu «  trvani ~ | Predchidci - M P L 5
1 tkol 1 1den
2 kol 2 3dny 155 E
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Harmonogram — chronologicky seznam ukoll, v€. doby trvani a vzajemnych vazeb mezi nimi

ID Cislo osnovy  [Nazev dkolu Doba trvani  |Predchidci Naslednici
1T Usti nad Labem_KYBEZ/5G 110 dny
2 11 Nabyti u¢innnosti smlouvy Odny 311
3 1.2 Uvodni projektova schiizka 5dny 2 4
4 13 Provedeni pfedimplementaéni analyzy a jeji schvaleni zadavatelem 15dny 3 14;12;13;7;8;5;10;15
5 14 Dodavka technologii 45 dny 16
6 141 instalace do rozvadéca 45 dny 15
7 1411 kamery 45 dny 4
8 1412 5G routery 45 dny 4 1085;1288
9 142 Sitové sondy 45 dny 4 13SS
10 15 Zpfistupnéni a konfigurace 5G sité 45 dny 4;855
1m 16 Konfiguracni prace 54 dny 2 16;15
12 161 APN 10dny 4;855
13 |1.6.2 Sitové sondy 50 dny 4:955
14 163 Zabbix s54dny 4
15 (1.7 Dokonéeni skoleni, pfedani dokumentace 5dny 4:6;11 16
16 |18 Testovaci provoz 20dny 5;11;15 17
17 1.9 Prokazani funkénosti aplikacniho feSeniv souladu s cili Projektu 5G 10dny 16 18
18 110 Formalni pfedani, fakturace a ukonéeni pInéni—zavazny termin Odny 17 19
19 111 Cerpani sluZeb (technickd podpora, licence, konektivita) lden 18
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