Centrum pro regionalni

rozvoj Ceské republiky

CENT 13552, Smlouva ¢. 46/2025

Smlouva na nakup licenci SIEM

Smluvni strany

ISECO.CZ s.r.o.

se sidlem se sidlem Barttrkova 2349/3a, 149 00 Praha 4

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 235262
zastoupena Ing. Tomasem Dedkem, jednatelem

ICO: 03641074

DIC: CZ03641074

Bank. spojeni: Raiffeisenbank a.s., €. 4. 872080087/5500

Datova schranka: ey3tq3u
Kontaktni osoba:
E-mail:

Tel:

(dale jen ,,Poskytovatel“)

a

Centrum pro regionalni rozvoj Ceské republiky

se sidlem: Argentinska 1610/4, 170 00 Praha 7 - HoleSovice
zastoupeno: Petrem Stépankem, Ph.D., generalnim feditelem
ICO: 04095316

DIC: neni platce DPH

Bank. spojeni: 236 021/0710 CNB

Kontaktni osoba:
E-mail:

Tel: AL
(dale jen ,Odbératel”)

v souladu s vysledkem zadavaciho Fizeni na vefejnou zakazku s nazvem Nakup licenci pro SIEM
feSeni v systému NEN vedenou pod cCislem NO006/25/V00009854 (dale jen ,zadavaci fFizeni®)
a s umyslem byt touto smlouvou vazani, uzaviraji tyto smluvni strany v souladu s ustanovenim § 1746
odst. 2, ust. § 2079 a nasl., a ust. § 2358 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, v platném
znéni, nize uvedeného dne, mésice a roku tuto Smlouvu na nakup licenci SIEM s podporou na obdobi
3 roky (dale jen ,Smlouva“). Jednotliva ujednani kupni smlouvy budou vykladana v souladu
s podminkami zadavaciho fizeni na vefejnou zakazku a nabidkou Poskytovatele v zadavacim fizeni na
vefejnou zakazku.

1. Pfedmét smlouvy

1.1. Poskytovatel se touto Smlouvou zavazuje Odbérateli poskytnout plnéni spocivajici v:

a) dodavce feSeni ISM postavené na technologii IBM QRadar v licenci 1 x SW, 2 x Node, 1 x
upgrade 2 500 EPS a 1x DataStore vcetné 3 leté podpory na obdobi od 1. 8. 2025 do 31. 7.
2028; dodavany produkt musi po celou dobu pInéni splfiovat veSkeré specifikace uvedené
v pfiloze €. 1 této Smlouvy;

b) poskytnuti sluzby na objednavku v rozsahu max. 24 hodin v obdobi 12 mésicli od data
ucinnosti Smlouvy, primarné zaméfené na odbornou technickou pomoc a konzultace, které
budou poskytovany dle potfeb Odbératele na zakladé objednavky Odbératele podle odst.
1.5. této Smlouvy. Rozsah sluzeb na objednavku poskytnutych Odbérateli na zakladé této
Smlouvy nesmi pfesahnout 24 hodin. Pro vylouceni pochybnosti Poskytovatel prohlasuje,
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1.2.

1.3.

1.4.

1.5.

1.6.

2.1.

2.2.

2.3.

3.1.

Ze bere na védomi, ze Odbératel uzavienim této Smlouvy nepfebira ani se nezavazuje

k odbéru jakéhokoli mnozstvi sluzeb na objednavku.
Poskytovatel se timto zavazuje, ze Odbérateli poskytne pInéni dle odstavce 1.1 této Smlouvy, a
Odbératel se zavazuje fadné dodané pInéni od Poskytovatele prevzit a zaplatit Poskytovateli cenu
ve vySi a zpusobem stanovenym v €l. 4 této Smlouvy.
Poskytovatel prohlasuje, Zze dodavany SW neni modifikovanym SW a neobsahuje zadné skryté
funkce, které nejsou spojeny s pfimou funkénosti dodavaného SW (zejména, ze dodavany SW
neobsahuje malware a Skodlivé kody apod.).
Podporou ve smyslu odst. 1.1. pism. a) této Smlouvy se rozumi minimalné poskytovani aktualizaci,
novych verzi a funkcionalit k software, pfistup k technické podpofe poskytovatele a vyrobce
software v rezimu kazdy pracovni den, pfistup k technické dokumentaci, pfistup k opravnym
aktualizacim/balickim/patchiim, pfistup k licenénim a sériovym ¢islim a pfistup k informacim o
licencich, k hotline.
V prubéhu doby trvani této Smlouvy je Odbératel opravnén kdykoli zaslat Poskytovateli pozadavek
na poskytnuti sluzeb na objednavku formou pisemného pozadavku elektronickymi prostfedky ({j.
e-mailem). Odbératel v pozadavku uvede specifikaci sluzeb na objednavku. Poskytovatel do péti
(5) pracovnich dnl doru¢i Odbérateli cenovou nabidku na realizaci pozadavku. V pfipadé pfijeti
nabidky Odbératelem je Poskytovatel povinen Odbérateli sluzby na objednavku poskytnout. Na
poskytovani Sluzeb na objednavku se uplatni pfiméfené ust. § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obc&ansky zakonik. Po poskytnuti sluzeb na objednavku predlozi Poskytovatel Odbérateli kompletni
a prehledny vykaz poskytovanych sluzeb na objednavku. V pfipadé, Zze Odbératel nema k vykazu
sluzeb, k jeho obsahu &i vyCisleni ceny vyhrady, akceptuje jej tak, Ze jej opatfi podpisem. Pfipadné
vyhrady Odbératele k poskytnutym sluzbam na objednavku dle pfedlozeného vykazu sluzeb budou
feSeny vzdjemnou dohodou smluvnich stran.
PInéni na zakladé této Smlouvy bude financovano ze statniho rozpoctu a z prostfedkt Evropské
unie.

2. Dodaci lhita

Predmét pInéni podle odst. 1.1. pism. a) této Smlouvy bude Odbérateli dodan do 10 dni od data
ucinnost Smlouvy, pfiemz musi byt zaroven dodrzena IhGta podpory v obdobi podle €l. 1. odst.
1.1. pism. a) této Smlouvy. O dodani této ¢asti predmétu pinéni bude sepsan predavaci protokol
podepsany za Odbératele osobou uvedenou v zahlavi Smiouvy.

Poskytovatel okamzikem dodani SW podle pfedchoziho odstavce této Smlouvy prevadi na
Odbératele licenci k uzivani SW vSemi zplsoby uziti v neomezeném rozsahu, v pochybnostech se
ma za to, Ze se jedna o licenci nevyhradni, pfevoditelnou, ¢asové a mistné neomezenou.
Poskytovatelem udélena licence se vztahuje ve stejném rozsahu i na jakékoli rozSifeni, upgrady,
updaty a dalsi zmény autorskych dél. Poskytovatel prohladuje, Ze je opravnén licence dle této
Smlouvy na Odbératele prevést a v pfipadé, ze by se toto prohlasSeni ukazalo nepravdivym,
zavazuje se uhradit veSkeré Skody €i naroky osob, jimz svéd¢i autorska prava, za Odbératele, jakoz
i nahradit veSkerou majetkovou i nemajetkovou Ujmu vzniklou pfimo Odbérateli.

Predmét pInéni podle odst. 1.1. pism. b) této Smlouvy bude Odbérateli dodan podle potfeb
Odbératele, a to ve lhutach uvedenych v jednotlivych objednavkach sluzeb na objednavku.

3. Misto pInéni

Mistem plnéni je sidlo Odbératele, tj. Argentinska 1610/4, 170 00 Praha 7 - HoleSovice. Odbératel
si vyhrazuje pravo adresu svého sidla (tj. adresu mista plnéni) zménit. Zména mista pInéni bude v
takovém pfipadé realizovana pisemnym oznamenim nové adresy zaslanym pisemné na kontaktni
Udaje Poskytovatele uvedené v zahlavi této Smiouvy.
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41.

4.2.

4.3.

4.4.

4.5.

4.6.
4.7.

4.8.

4.9.

5.1.

5.2.

4. Cena a platebni podminky

Celkova cena za dodani plnéni podle odst. 1.1. pism. a) a b) této Smlouvy je stanovena ve vysi
2 565 240,- K¢ (slovy: dva miliony pét set Sedesat pét tisic dvé sté Ctyficet korun Ceskych) bez
DPH, DPH ve vysi 21 % cCini: 538 700,40 K¢ (slovy: pét set tficet osm tisic sedm set korun Ceskych
Ctyficet haléfu) a cena v&etné DPH 21% tak ¢ini 3 103 940,40 K¢ (slovy: tfi miliony sto ffi tisic devét
set Ctyficet tisic korun Ceskych Ctyficet halef(). Dil¢i ceny za dodani této ¢asti predmétu pinéné (tj.
rozpad ceny) je uveden v pfiloze €. 4 — Rozpad ceny.
Cena za poskytnuti sluzeb na objednavku podle odst. 1.1. pism. b) této Smlouvy je stanovena touto
Smlouvou za 1 hodinu poskytnutych sluzeb na objednavku ve vysi 1 750,- K& (slovy: tisic sem set
padesat korun Ceskych) bez DPH, DPH ve vySi 21 % ¢ini: 367,50 K& (slovy: tfi sta Sedesat sedm
korun Ceskych padesat halef(l) a cena v&etné DPH 21% tak €ini 2 117,50 K¢ (slovy: dva tisice jedno
sto sedmnact korun Ceskych padesat halef). Maximalni cena za poskytnuti sluzeb na objednavku
v pfipadé poskytnuti maximalniho objemu sluZeb na objednavku v rozsahu 24 hodin za dobu trvani
Smlouvy je uveden v pfiloze €. 4 — Rozpad ceny.
Vy8e uvedena cena je sjednana jako neprekrocCitelna zahrnujici vedkeré naklady Poskytovatele
vCetné nakladl Poskytovatele spojenych s poskytovanim podpory a sluzeb na objednavku (zejm.
nakladu na licence, dopravné, cestovné, veskeré poplatky) souvisejicich s realizaci této Smlouvy.
Cenu je mozné ménit v pfipadé zvySeni nebo snizeni zakonem stanovené sazby dané z pfidané
hodnoty podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. V
takovém pfipadé bude cena zménéna (zvySena nebo snizena) o pfisluSsné navyseni nebo snizeni
sazby DPH ode dne ucinnosti nové zakonné Upravy sazby DPH. Poskytovatel bude fakturovat cenu
s DPH dle sazby DPH platné v dobé& uskute¢néni zdanitelného plnéni.
Soucasti ceny jsou veskeré naklady Poskytovatele vynaloZené na dodani pfedmétu plnéni véetné
veskerych licen¢nich poplatkd.
Zaplaceni ceny za pfedmét plnéni bude ze strany Odbératele provedeno takto:
a) cena za dodani plnéni podle odst. 1.1. pism. a) této Smlouvy bude uhrazena jednorazové
nejdrive po podpisu predavaciho protokolu Odbératelem podle odst. 2.1. této Smiouvy.
b) cena za poskytnuté sluzby na objednavku bude uhrazena po akceptaci poskytnutych sluzeb
na objednavku, tj. po podpisu akceptacniho protokolu podle odst. 1.5. této Smiouvy.
Splatnost faktury €ini 30 dnu od doruceni Odbérateli.
Faktura bude vystavena v souladu se zakonem €. 563/1991 Sb., o UCetnictvi, ve znéni pozdéjsich
predpis(l, a bude obsahovat Udaje v souladu s § 435 zakona €. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjSich predpist a nalezitosti dafiového dokladu dle § 29 zakona ¢&. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. Na faktufe bude dale uveden odkaz na tuto
Smilouvu, €islo NEN N006/25/V00009854.
Neurci-li Odbératel Poskytovateli jinak, bude kazda faktura — dafiovy doklad vystaven
v elektronické podobé a bude Odbérateli zaslana na emailovou adresu: podatelna@crr.gov.cz.
Pokud faktura nebude obsahovat vSechny zakonem ¢i Smlouvou stanovené nalezitosti, je
Odbératel opravnén ji do data splatnosti vratit s tim, Zze Poskytovatel je povinen vystavit novou
fakturu. Vracenim faktury prestava bézet plvodni Ihita splatnosti. Nova 30 denni Ihiita splatnosti
pocina bézet dnem doruceni opravené nebo nové faktury Odbérateli.

5. Sankce

V pfipadé prodleni Poskytovatele s terminem pinéni dle této Smlouvy je Poskytovatel povinen
zaplatit Odbérateli smluvni pokutu ve vysi 0,2 % z ceny pInéni, s nimz se dostal do prodleni, za
kazdy den prodleni.

V pfipadé pInéni pfedmétu Smlouvy nikoliv fadné, tj. zejména pfi poskytovani SW produktd v
rozporu s podminkami pro jeji poskytovani dle této Smiouvy, je Poskytovatel povinen zaplatit
Odbérateli smluvni pokutu ve 0,2 % z ceny pInéni, s nimz se dostal do prodleni, a to za kazdy den
prodleni az do fadného poskytnuti pfedmétu pinéni.
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5.3.

5.4.

5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

Za poruSeni povinnosti mi¢enlivosti podle odst. 7.6 této Smlouvy a/nebo povinnosti bezpecné
likvidaci dat podle odst. 7.7. této Smlouvy je Poskytovatel povinen uhradit Odbérateli smluvni
pokutu ve vysi 50.000,- K&, a to za kazdy jednotlivy pfipad poruseni povinnosti.

V pfipadé poruSeni povinnosti poskytovatele podle odst. 7.10. této Smlouvy, je Poskytovatel
povinen zaplatit Odbérateli smluvni pokutu ve vysi 50.000,- K&.

V pfipadé prodleni Odbératele s uhradou faktury vystavené Poskytovatelem v ramci pInéni této
Smlouvy a v souladu s témito obchodnimi a platebnimi podminkami, je Odbératel povinen zaplatit
Poskytovateli urok z prodleni v zakonné vysi stanovené nafizenim vlady €. 351/2013 Sb., kterym
se urCuje vySe Urokl z prodleni a nakladu spojenych s uplatnénim pohledavky, ur€uje odména
likvidatora, likvidaéniho spravce a €lena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a verfejnych rejstfik( pravnickych a fyzickych osob, ve znéni
pozdéjsich predpisa.

Vznikem povinnosti platit smluvni pokutu ani jejim skute€nym zaplacenim nezanikne povinnost
Poskytovatele splnit povinnost, jejiz plnéni bylo zajisténo smluvni pokutou. Vznikem povinnosti
platit smluvni pokutu ani jejim faktickym zaplacenim nebude dot€en narok Odbératele na nahradu
Skody v plném rozsahu ani pravo odstoupit od Smlouvy. Odstoupenim od Smlouvy narok na jiz
uplatnénou smluvni pokutu nezanikne.

Smluvni pokuta bude splatna do 14 dnd od doruceni pisemného oznameni o jejim uplatnéni
opravnénou smluvni stranou strané povinné. Oznameni o uplatnéni smluvni pokuty musi vzdy
obsahovat popis a ¢asové ur€eni udalosti, ktera zaklada pravo na smluvni pokutu. Oznameni musi
dale obsahovat informaci o zpisobu Uhrady smluvni pokuty.

6. Zanik smlouvy

Odbératel je opravnén od smlouvy odstoupit v pfipadé, ze Poskytovatel je v prodleni s Fadnym
plnénim pfedmétu této Smlouvy po dobu delSi nez 15 dni, a/nebo, v pfipadé, ze Poskytovatel
opakované poskytuje podporu nikoliv fadné, tj. zejména v rozporu s podminkami pro poskytovani
podpory, ktera je pfedmétem této Smiouvy.

Poskytovatel je opravnén od smlouvy odstoupit v pfipadé, Ze je Odbératel v prodleni s thradou
faktury po dobu del$i nez 30 dni a naprava nebyla zjednana ani po prokazatelné dorucené
dodatec¢né vyzvé k provedeni uhrady.

V pfipadé pred€asného ukonceni Smlouvy jsou smluvni strany povinny ve lhité 30 dnd od zaniku
smlouvy vyporadat vzajemné své zavazky a pohledavky vyplyvajici z této Smlouvy.

7. Ostatni

Poskytovatel je ve smyslu ustanoveni § 2 pism. €) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakonU (zakon o financni kontrole), ve znéni pozdéjsich
predpisl (dale ,ZFK®), osobou povinnou spoluptsobit pfi vykonu finanéni kontroly provadéné v
souvislosti s Uhradou zbozi nebo sluzeb z vefejnych vydaju nebo z verejné finanéni podpory, fj.
Poskytovatel je povinen podle § 13 ZFK poskytnout pozadované informace a dokumentaci
pfislusnym kontrolnim organdm a vytvofit kontrolnim organdm podminky k provedeni kontroly
vztahujici se k pfedmétné verejné zakazce a poskytnout jim souc€innost.

Poskytovatel neni opravnén postoupit prava €i povinnosti vyplyvajici z této Smlouvy tfetim osobam
bez pfedchoziho pisemného souhlasu Odbératele.

Poskytovatel je povinen uchovavat veskeré originalni dokumenty souvisejici s realizaci pfedmétu
Smlouvy po dobu uvedenou v zavaznych pravnich pfedpisech upravujicich oblast zadavani
zakazek, tj nejméné po dobu 10 let. Po tuto dobu je Poskytovatel povinen umoznit osobam
opravnénym k vykonu kontroly projektl provést kontrolu dokladu souvisejicich s pinénim Smiouvy.
V pfipadé, Ze je Poskytovatel opravnén uzit k plnéni své poddodavatele, je povinen zajistit a
smluvné s poddodavateli ujednat, Ze poddodavatelé budou v plném rozsahu dodrZovat ujednani
mezi Poskytovatelem a Odbératelem, Zze nebudou jednat v rozporu s pozadavky Odbératele
stanovenymi ve Smlouvé, Ze budou dodrzovat veSkeré bezpecnostni pozadavky, vcetné
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pozadavku na ochranu osobnich Udajd vyplyvajicich ze Smlouvy a pravnich predpis(i. Poskytovatel
se zavazuje, Ze na zakladé vyzvy Odbératele bezodkladné dolozi Odbérateli prohlaseni o tom, ze
ma se svymi poddodavateli uzavien smluvni vztah, ze kterého vyplyva, Zze se ke vSem uvedenym
povinnostem poddodavatelé zavazali. Poskytovatel se zavazuje uvést v pfiloze €. 2 této Smlouvy
seznam poddodavatelt (pokud existuji) podilejicich se na plnéni pfedmétu Smilouvy, pfipadné
ucinit Cestné prohlaseni, Ze na pInéni pfedmétu Smlouvy se poddodavatelé nepodili. Pfed tim, nez
Poskytovatel vyuzije jiného poddodavatele, nez je uveden v této Smlouve, k byt jen aste¢nému
plnéni této Smlouvy, je povinen Odbérateli pfedlozit seznam poddodavatell, ve kterém bude
vymezeno, jakou ¢ast plnéni této Smlouvy Poskytovatel hodla plnit prostfednictvim poddodavatelu
a spole¢né s timto seznamem predlozit Odbérateli téz doklady prokazujici, ze poddodavatel/é jsou
opravnéni poskytovat pfisludné sluzby a dodavky.

7.5. Poskytovatel souCasné souhlasi s uvefejnénim Uplného znéni této Smlouvy na tzv. profilu
zadavatele (v ramci sité internet), bude-li tato povinnost pro Odbératele v souvislosti s uzavienim
této Smlouvy ze zakona €. 134/2016, o zadavani vefejnych zakazek, vyplyvat, jakoz i se
zvefejnénim Uplného znéni této Smlouvy v registru smluv dle zakona €. 340/2015 Sb., o registru
smluv, jakoz i souhlasi s tim, aby Odbératel poskytoval informace o obsahu a pinéni této smlouvy
v souladu a za podminek zakona €. 106/1999 Sb., o svobodném pfistupu k informacim.

7.6. Poskytovatel véetné vSech jeho pracovnik(l a osob podilejicich se na plnéni pfedmétu pInéni podle
této Smlouvy, jsou povinni zachovavat mi¢enlivost o skutecnostech, o kterych se v souvislosti s
vykonem ¢innosti a dodanim pfedmétu pInéni dle této Smlouvy dozvi nebo je vytvofi nebo jim
budou dany k dispozici, v€etné osobnich tdaju (dale jen ,Davérné informace”). Poskytovatel se
zavazuje, ze tyto DOvérné informace pouzije vyhradné v souvislosti s plnénim této Smiouvy a
zaijisti, Ze tyto Duvérné informace Poskytovatel a tyto osoby nevyuziji ve svij prospéch &i prospéch
tfetich osob, popf. k Ujmé Odbératele ¢i ujmé tretich osob. Soucasné se Poskytovatel zavazuje, ze
pfijme takova opatfeni, ktera v maximalni mozné mife omezi riziko uniku Davérnych informaci ke
tfetim osobam v souvislosti s jeho Cinnostmi v této Smlouvé popsanymi €i touto Smlouvou
predpokladanymi. Tento zavazek trva bez ¢asového omezeni i po skonceni této Smlouvy, pokud
Odbératel pisemné nezbavi Poskytovatele ¢asteéné nebo Uplné téchto povinnosti. Poskytovatel se
dale zavazuje na své naklady zajistit, Ze povinnosti mi¢enlivosti dle tohoto odstavce budou ve
stejném rozsahu vazany i v8echny tfeti osoby, které Poskytovatel uzije byt jen k ¢asteCnému
splnéni nékteré své povinnosti z této Smlouvy. Povinnosti mi¢enlivosti neni dotena povinnost
Poskytovatele dle ¢lanku 7.1. této Smiouvy.

7.7. Poskytovatel se zavazuje, Ze jakékoli konfiguracni udaje ziskané v souvislosti s touto Smlouvou od
Odbératele bezpecné smaze (tj. provede likvidaci dat) ihned po podpisu pfedavaciho protokolu
Odbératelem podle odst. 2.1. této Smlouvy, resp. po podpisu akceptacniho protokolu podle odst.
1.5. této Smlouvy.

7.8. Poskytovatel prohlaSuje, Ze neni v upadku ani ve stavu hroziciho upadku, a Ze mu neni znamo, Ze
by vii¢i nému bylo zahajeno insolvencéni fizeni. Rovnéz prohlasuje, Ze viuc¢i nému neni v pravni
moci zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dariového ¢i jiného organu na
plnéni, které by mohlo byt divodem zahajeni exekuéniho Ffizeni na majetek Poskytovatele a ze mu
neni znamo, Ze by v{i¢i nému takové fizeni bylo zahajeno.

7.9. Poskytovatel je povinen informovat neprodlené, nejpozdéji do 24 hodin Odbérateli o
bezpecnostnich incidentech souvisejicich s plnénim této Smlouvy, které mohou mit vliv na
bezpecnost informaci, ohroZeni davérnosti, dostupnosti a integrity dat vyplyvajici z plnéni této
Smlouvy (napf. napadeni mailové komunikace Poskytovatele pfipadné jeho poddodavateld,
napadeni servert Poskytovatele pfipadné jeho poddodavatell, ztrata informaci v papirové podobé
nebo na nosi€ich dat apod.).

7.10. Poskytovatel se zavazuje, ze pfi poskytovani sluzeb podle této Smlouvy umozni (na svoji
odpovédnost a na svUj naklad) alespon jednomu (1) studentovi/studentce stfedni i vysoké Skoly
praxi v rozsahu min. 80 odpracovanych hodin. Pfedmétem vykonavané praxe budou &innosti
tematicky blizké prfedmétu plnénim Smlouvy. Studentska praxe musi byt vykonana a
Poskytovatelem pisemné doloZzena potvrzenim podepsanym ze strany studenta nejpozdé&ji do
konce 30. 11. 2026. Potvrzeni bude provedeno na formulafi, jehoz vzor tvofi pfilohu €. 3 této
smlouvy. Potvrzeni o studentské praxi bude Odbérateli doru¢eno prostfednictvim systému NEN.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

9.1.

9.2.

8. VsSeobecna a zavére¢na ustanoveni

Tato Smlouva, jakoz i prava a povinnosti vzniklé na zakladé této Smlouvy nebo v souvislosti s ni
se fidi obCanskym zakonikem.

Vztahuje-li se diivod neplatnosti jen na nékteré ustanoveni této Smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy nebo obsahu anebo z okolnosti, za nichZ bylo sjednano,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu Smiouvy.

Tato Smlouva prfedstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy. Tuto Smiouvu
je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé ¢islovanych dodatku této
Smlouvy, podepsanych opravnénymi zastupci obou smluvnich stran.

Pokud se kterékoli ustanoveni této Smlouvy (coz zahrnuje kterykoli ¢lanek, odstavec, jednotlivou
vétu nebo i jednotlivé slovo) stane nebo bude shledano neplatnym nebo nevykonatelnym, nebude
tim dot€ena platnost a vykonatelnost zbyvajicich ustanoveni této Smlouvy; v takovém pfipadé se
smluvni strany zavazuji takové neplatné nebo nevykonatelné ustanoveni nahradit platnym a
vykonatelnym ujednanim stejného vyznamu.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti jejim
uvefejnénim v souladu s ustanovenim § 6 odst. 1 zakona &. 340/2015 Sb., o zvlastnich
podminkach dcinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o
registru smluv), ve znéni pozdéjsich predpist. Tato Smlouva je uzaviena na dobu ur€itou, a to na
dobu, na které je podpora SW pofizovana.

Nedilnou soucasti této smlouvy je:

PFiloha €. 1 — Technicka specifikace nastroje SIEM

Pfiloha ¢. 2 — Seznam poddodavatell

Pfiloha €. 3 — Potvrzeni o praxi

Pfiloha €. 4 — Rozpad ceny

9. Podpisy smluvnich stran

Tato Smlouva je podepsana v elektronické podobé, a to za pouziti elektronickych podpisu (fj.
zaruceného elektronického podpisu &i kvalifikovaného elektronického podpisu), a to v souladu s
ust. § 561 odst. 1 obCanského zakoniku a zakonem €. 297/2016 Sb., o sluzbach vytvafejicich
diveéru pro elektronické transakce.

Obé smluvni strany prohlasuji, Zze si tuto Smlouvu pfed jejim podpisem precetly, Ze byla uzaviena
po jejim projednani podle jejich pravé a svobodné vile a nikoli v tisni za jednostranné nevyhodnych
podminek.

NA DUKAZ TOHO PRIPOJUJI KE SMLOUVE SVE PODPISY.

V Praze dne (dle el. podpisu)

Za Odbératele:

Vydal: PostSignium Qualified CA 4

Platn

Petr Stépanek, Ph.D.
generalni Feditel 3
Centrum pro regionalni rozvoj Ceské republiky

V Praze dne (dle el. podpisu)

Za Poskytovatele:

L& Digitalné podepsal Tomas Dedek
TO m a S Ded e k Datum: 2025.07.23 20:59:26 +02'00'
Ing. Tomas Dedek

jednatel
ISECO.CZ s.r.o.
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Priloha €. 1 — Technicka specifikace nastroje SIEM

Minimalni technické pozadavky na SIEM licenci Vyjadreni Poskytovatele, zda a jakym zplisobem
jsou splnvény minimalni technické pozadavky
1 Reseni musi v ramci licence podporovat zpracovani 2500 | Splfiuje - Reseni ISM postavené na IBM Security
EPS (Event per second — udalosti za sekundu). Splfiuje - QRadar nabizi v licenci pozadované
zpracovani 2500 EPS.
2 Zadavatel pozaduje, aby doslo k migraci logu v objemu 15 Splf\uje - Do feSeni ISM - |BM Secyrity QRadar je
TB takovym zplisobem, aby v novém SIEM fedeni bylo | M0zno zmigrovat data takovym zplsobem, aby je bylo
mozné logy vyhledavat, filtrovat a reportovat. mozno prohledavat, filtrovat a reportovat.
3 Splfuje - Reseni ISM - IBM Security QRadar je

Zadavatel je provozovatelem Vyznamnych informacnich

b cnostni nastroj, ktery aha splnit poz k
systém( dle Zakona o kybernetické bezpecnosti €. ezpecnostni nastroj, ktery pomaha spinit pozadavky

zakona o kybernetické bezpecnosti, konkrétné v oblasti
181/2014 Sb. detekce, hlaseni, analyzy a reakce na kybernetické
incidenty.

Z tohoto duvodu zadavatel pozaduje, aby dodané feSeni | « "~ . . L
P J y ResSeni poskytuje funkce pro shromazdovani dat,

spliovalo vSechny z&konné poZadavky jak zakona €. deteki a reakci na incidenty, bezpecnostni

181/2014 Sb., tak i smémice EU NIS2. monitorovani infrastruktury a posileni bezpe€nostnich
Zejména musi byt feseni schopné uchovavat logy po dobu | OPatfeni. Je schopno logy dlouhodobé ukladat a dale
12 mésicu, a to i v ramci omezeni kdy Zadavatel poskytne ?r(v:hlv'ovat na externi ulozisté podle nastaveni v konzoli
maximalng 15TB ulozisté log.. Re$eni tedy musi byt | feseni.
schopné logy dostateéné& komprimovat, nebo archivovat na
externi ulozisté (externi uloziSté neni soucasti dodavky

SIEM feseni).
4 Redeni musi mit schopnost uchovat nejméné 15 TB dat, | SPIfiuje - Reseni ISM - IBM Security QRadar neni
aniz by vyzadovalo pouziti externich pamétovych zafizeni | licéncn€ omezeno na velikost ukladanych dat a zaleZi
pouze navrhnuté architektufe, jak velké ulozisté ma
reSeni dostupné.
5 Reseni musi umoZriovat sbér udalosti z prostredi Splnuje - Reseni ISM - IBM Security QRadar
Windows 10/11, Windows Server 2016/2019/2022/2025 a | Podporuje sber a zpracovani logu z cele fady Windows
Linux/Unix. a Linux/Unix strojd.
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ReSeni musi podporovat sbé&r logl z miniméainé
nasledujicich typl zdroju logu, a to pfimo od vyrobce, nebo
na zakladé vytvofeného parseru dodavatelem:

- Windows Server

- Linux/Unix

- Citrix

- VMware

- Hyper-V

- Cisco IronPort

- Veeam

- Microsoft365/Azure
- Exchange

Splfiuje - Reseni ISM - IBM Security QRadar podporuje sbér
a zpracovani logll z celé fady zafizeni. Celkovy seznam
podporovanych zdroju je mozné najit v oficialni online
dokumentaci zde
https://www.ibm.com/docs/en/dsm?topic=configuration-
gradar-supported-dsms

Pokud zafizeni neni uvedeno v seznamu, Ize pro néj vytvofit
parser.

Zadavatel pfedpoklada napojeni zhruba 500 zdrojl
udalosti do feSeni SIEM.

Splfiuje - Nabizené feSeni ISM - IBM Security QRadar
neni licenéné omezeno na pocet zdroju udalosti.

Re$eni musi byt dodano nad

hypervizorem VMware.

jako virtualni  stroj

Zadavatel ma k dispozici maximalni HW zdroje, které
vychazeji z provozu sou€asného SIEM feSeni. Nové
dodané feSeni musi splnit celou technickou specifikaci pfi
vyuziti maximalné téchto HW zdroju:

Primarni lokalita:
- CPU: 48 vCPU
-  RAM: 96 GB RAM
- HDD:15TB

Zalozni lokalita:
- CPU: 16 vCPU
-  RAM: 32 GB RAM
- HDD:1TB

Splfiuje - Reseni ISM - IBM Security QRadar bude
nasazeno v podobé virtualni appliance nad platformou
VMware.

Konkrétni HW pozadavky je mozné najit v oficialni
online dokumentaci zde
https://www.ibm.com/docs/en/gsip/7.5?topic=planning-
system-requirements-virtual-appliances

Re$eni musi podporovat minimalné tyto protokoly pro
pfijimani udalosti: Syslog, Windows Events Collection
(WinRM/ RPC), FTP, S/TP/SCP, SNMP, ODBC/JDBC, CP-

Splfiuje - Reseni ISM - IBM Security QRadar
podporuje pro sbér loglh minimalné protokoly Syslog,
Windows Events Collection (WinRM/ RPC), FTP,
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LEA, SDEE,SMB.

S/TP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE,
SMB. Podporuje jak pasivni pfijem logd, tak i aktivni
vycitani, napf. z databazi pomoci JDBC. Celkovy
seznam podporovanych protokoll pro sbér logu je
mozné najit v oficialni online dokumentaci zde
https://www.ibm.com/docs/en/dsm?topic=configuration-

protocol-options

10 Reseni musi umozfiovat sbéru logi lokalnim kolektorem | Splfiuje - Reseni ISM - IBM Security QRadar poskytuje
na off-site lokalitach s pfeposilanim udalosti do centralniho | Vice mozZnosti, jak sbirat logy z off-site lokalit. Prvni z
feSeni, kde dochazi k jejich vyhodnoceni pravidly, nich je dedikovany Event Collector appliance, ktery je
pfipadné se pouze ulozi spravovan a soucasti distribuivaného deploymentu a

sbira veSkeré logy z offsite lokality. Druhou moznosti je
Disconnected Log Collector (DLC), coz je lightweight
varianta Event Collector appliance s vetSim lokalnim
bufferem.

1 Reseni musi podporovat moznost zalozniho uloZeni loga, | SPIfuje - Reseni ISM - IBM Security QRadar poskytuje
tedy redundantni uloZisté (rozsifitelné dloZisté neodpovida | ZaloZni a archivacni moznosti a jejich nasledné
tomuto pozadavku) obnoveni. Mimo to samoziejmé FeSeni IBM Security

QRadar pgdporuje nasazeni v modelu HA nebo DR.

12 Reseni poskytuje centralni moderni uzivatelské rozhrani Splfiuje - Reseni ISM - IBM Security QRadar nabizi
pro management véech komponent a administrativnich centralni uzivatelske rozhrani pro management vsech
funkci a zaroven slouzi mimo jiné pro nahlizeni na sbirané | komponent a administrativnich funkci a zaroven slouzi
udalosti a k fegeni detekovanych incidentd (analyza a mimo jine pro nahlizeni na sbirané udalosti a k feseni
reporting) detekovanych incidentll (analyza a reporting).

13 Reseni musi umoziovat definovat uzivatelim SIEMu Splfiuje - ReSeni ISM - IBM Security QRadar pouziva
pfistupova prava k jednotlivym funkcim, zafizenim, uZivatelske role a bezpecnostni profily, které fidi
reportdm, skupinam, sitovym segmenttim & jinym entitam, pfistupova prava danému uzivateli a definuji to, co v
které nabizené fedeni vyuZiva ramci systému muze délat a které funkcionality maze

vyuzivat.

14 Reseni musi podporovat rozpoznani a automatickou Splfiuje - ReSeni ISM - IBM Security QRadar
identifikaci nové pfipojeného systému (zdroje udalosti) automaticky rozpoznava novy zdroj logu, pfifazuje

korektni parser pro parsovani logl a nasledné
normalizuje a zpracovava pfichozi logy z takového
zdroje logu.

15 Splfiuje - Komunikace mezi komponenty feseni ISM -

Reseni musi podporovat $ifrovanou komunikaci mezi
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zdroji logli a SIEM systémem (napf. komunikace s log
kolektorem)

IBM Security QRadar probiha Sifrované, tedy
komunikace mezi Event Collectorem a centralni
konzoli.

16 Reseni musi umoZriovat integraci s adresafovym Splfiuje - ReSeni ISM - IBM Security QRadar poskytuje
systémem Active Directory pro potieby autentizace integraci jak na LDAP, tak i na systéme Active
uZivatelt Directory pro potfeby autentizace uZivatel(.

17 Splfuje - Reseni ISM - IBM Security QRadar nabizi
Re$eni musi poskytovat jednoduché vizualni rozhrani pro | jednoduché vizudlni rozhrani pro spravu zdrojd
spravu zdroju udalosti (Log Source management). Toto udalosti (Log Source management), poskytujici
rozhrani musi umoznit pfidavat dalSi zdroje udalosti, veSkerou pozadovanou funkcionalitu (pfidavat dalsi
pfehledovou analyzu téch stavajicich, nastaveni zdroje udalosti, pfehledovou analyzu téch stavajicich,
parsovacich pravidel pro sbirané udalosti a moZnosti jejich | nastaveni parsovacich pravidel pro sbirané udalosti a
archivovani (nastaveni rizné délky zivotnosti ukladanych moznosti jejich archivovani). Retenci dat pro riizné
logu pro rGzné zdroje) zdroje logu je mozné definovat pomoci takzvanych

retencnich bucketd.

18 Reseni musi umoZfiovat manualini i automatické Splfiuje - Reseni ISM - IBM Security QRadar umoziuje
nastavené aktualizaci systému manualni i automatické nastaveni aktualizaci systému.

Reseni rozliSuje aktualizace parser(, které mohou byt
automatické a probihaji skoro neustéle. Vedle toho
existuji aktualizace systému samotného, kde release
cycle podléha modernimu pfistupu Continuos Delivery
a kvartalné jsou dostupné pro zakazniky nové minor
verze produktu, které opravuji oteviené problémy,
bugy a dodavaiji do produktu novou funkcionalitu

19 Reseni musi poskytovat backup/recovery proces pro data | Splfiuje - Reseni ISM - IBM Security QRadar poskytuje
a konfiguraéni nastaveni, ktery pravideln& vytvafi zalohy a | funkcionalitu backup/recovery pro data a konfiguracni
v pfipadé potieby obnovi konfiguraci celého SIEM feseni | nastaveni. ReSeni vytvari zalohy a v pfipadé potfeby
(napf. udalosti, sitovy tok, incidenty, konfigurace zdroju obnovi konfiguraci celého SIEM Feseni (napf. udalosti,
logu, pravidla, reference sety, atd.) sitovy tok, incidenty, konfigurace zdroju logd, pravidla,

reference sety atd.).

20 Reseni musi poskytovat interni kontroly stavu zafizeni Splnuje - Reseni ISM - IBM Security QRadar ve
(healthcheck) a upozoméni uZivatele v pripadé problému | Vychozim stavu monitoruje sam sebe a veskere
(fedeni je schopno monitorovat samo sebe) provadéné konfiguraéni zmény jsou auditovatelné.

Administrator nebo autorizovany uZzivatel je upozornén
alertem v pfipadé néjakeé kritické situace.

21 Splfiuje - Redeni ISM - IBM Security QRadar obsahuje

Re$eni musi poskytovat analytické a korelaéni funkce bez
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dalSich zasahu a Cinnosti (out-of-the-box) pokryvajici
znamé techniky a taktiky kybernetickych utoktt MITRE
ATT&CK framework

hned po instalaci vice nez 350 korelacnich
bezpec€nostnich pravidel, které vedou k odhaleni i téch
nejpokrocilejSich kybernetickych utok({. Pomoci
aplikace Use Case Manager, feseni IBM Security
QRadar mapuje vSechna pravidla na MITRE ATT&CK
framework a umoziuje jejich centralni spravu.

22

Reseni musi byt volné vykonové rozsifitelné.

Splfiuje - Reseni ISM - IBM Security QRadar
podporuje z pohledu architektury takzvanou
distribuovanou architekturu, kdy je mozné systém
horizontalné Skalovat v zavislosti na potfebach,
vytizenosti a EPS (rozSifeni mdze probihat pfidanim
napf. vice Event Collectori nebo Event Procesor( do
distribuovanou architektury).

23

Reseni musi umozriovat modifikovat vybér (parsovani)
logli pomoci napf. regularnich vyrazl pro extrakci
specifickych atributll z obsahu logt

Splfiuje - Redeni ISM - IBM Security QRadar poskytuje
uzivatelské rozhrani pro modifikaci out of the box
parsert (DSM Editor) napf. pro potfebu upraveni
parsovani nebo zavedeni Custom Event properties za
pomoci vyuZziti regularnich vyrazd nebo json.

24

Re$eni musi zajistovat integritu sbiranych dat, tedy
integritu ukladanych logli nap¥. pomoci file hashingu

SplAuje - Reseni ISM - IBM Security QRadar nabizi
moznost file hashingu, tedy vytvofeni hashe pro
uloZzené udalosti. Pomoci tohoto hashe je mozné
zpétné ovéfit integritu uloZzenych dat a zajistit to, ze
data nebyla zménéna.

25

Reseni musi poskytovat Near-real-time analyzu udéalosti

Splfiuje - Soucasti feSeni ISM - IBM Security QRadar
je korelaéni engine, ktery pomoci pravidel vyhodnocuje
pfichozi udalosti skoro v realném Case a generuje tzv.
Offenses.

26

Reseni poskytuje analyzu dlouhodobych trendti udalosti

Splfiuje - Vystupem feSeni ISM - IBM Security QRadar
je konsolidovany incident/offense, ktery sjednocuje
veskeré relevantni informace o daném kybernetickém
utoku. Nejedna se o jednorazovou detekci, ale v
pfipadé déle trvajiciho utoku nové pfichozi udalosti
pFispivaji do jiz otevieného offense a koreluji se
dohromady.

27

Reseni musi byt hodnocené v segmentu ,leaders*
v Gartner Magic Quadrantu za minulé tfi roky

Splfuje - Reseni ISM - IBM Security QRadar bylo a je
v Leaders kvadrantu poslednich 14 let.
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28 Reseni musi poskytovat pokrogilé analytické nastroje Splfiuje - Z prehledu vSech aktivnich Offense je mozné
("drill-down") pro prohledavani a analyzu sbiranych data | S€ prokliknout na detail konkrétni Offense. Jsou zde
pro rychlej$i dohledani informaci vedouci k vyfeseni zachyceny veskeré relevantni informace vcetné
kybernetického incidentu analytikem zdrojove IP adresy zdroje a cilove destinace,

relevantni logy a sitovy tok, kategorizace, zavaznost
incidentu a dalSi. Jednoduchym proklikem je mozné
zkoumat detailné&ji raw logy, pfipadné sitovy tok, a
provadét tvak prvotni triage.

29 Reseni musi umoZriovat agregaci udalosti z logu i podle Spliiuje - ReSeni ISM - IBM Security QRadar poskytuje
polozek které nejsou standardné zahrnuty v feSeni uzivatelske rozhrani pro spravu parserd, ktere
(rozSifitelnost na vlastné definované atributy napf. pro umozfiuje definici viastnich normalizovanych poli a
reporting a auditing) jejich naplnéni vlastné definovanym regularnim

vyrazem (DSM editor). Takto vlastné definovana pole
se v ramci systému nazyvaji Custom Event Properties
a pozdéji je mozné dle nich vyhledavat nebo pfipadné
tvofit pravivdla a generovat reporty.

30 Reseni musi podporovat normalizaci asovych znagek Splfiuje - ReSeni ISM - IBM Security QRadar
z rtiznych &asovych zon funkcionalitu normalizaci ¢asovych znacek z riznych

Casovych zén poskytuje.

31 Reseni musi podporovat sbér a zpracovani logli z Spliiuje - Reseni ISM - IBM Security QRadar

textovych souboru funkcionalitu sbér a zpracovani logu z textovych
soubort poskytuje.
Seznam podporovanych protokoll pro sbér logu je
mozné najit v oficialni online dokumentaci zde
https://www.ibm.com/docs/en/dsm?topic=configuration-
protocol-options

32 Vyhledavaci rozhrani systému spravy logl musi nabizet Splfiuje - Reseni ISM - IBM Security QRadar o
moznost roz&lenéni vyhledanych dat az na detailni uroven, | funkcionalitu roz€lenéni vyhledanych dat az na detailni
Destination a Source IP adresa, typ udalosti, protokol, uroven, Destination a Source IP adresa, typ udalosti,
port, samotny raw log jako takovy atd. protokol, port, samotny raw log jako takovy poskytuje a

obsahuje celou fadu pfedpfipravenych vyhledavacich
dotazu, které je mozné upravovat. Moznosti je i tvorba
vlastnich vyhledavacich dotaz( a nasledna Uprava
sloupcu, tedy rozlozeni zobrazovanych dat.

33 Splfiuje - Reseni ISM - IBM Security QRadar

Vyhledavaci rozhrani systému spravy logd musi
poskytovat podporu jak pro zadani dotazu s pouZitim

funkcionalitu podpory jak pro zadani dotazu s pouzitim
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Booleovy logiky, tak pro regularni vyrazy pfipadné
pokrocilejsi operace typu WHERE, GROUP BY, HAVING,
ORDER BY a dalSi operace, zname napfiklad

vyhledavacich dotazu a reportt

Booleovy logiky, tak pro regularni vyrazy pfipadné
pokrocilejsi operace typu WHERE, GROUP BY,
HAVING, ORDER BY a dal$i operace, zname
napfiklad z databazového jazyk SQL, pro tvorbu
pomoci proprietarniho jazyka AQL, které syntaxi
pfipomina jazyk SQL a poskytuje dalsi funkce navic
pro bezpec€nostni analytiky.

34 Reseni musi poskytovat alertovani na detekované Splfiuje - Reseni ISM - IBM Security QRadar
anomalie, zmény chovani sité a zmény v generovani loga | funkcionalitu alertovani na detekovane anomalie,

a udalosti tvorbou incidentii obsahujici detailni informace a | Zmeny chovani sité a zmeny v generovani logu a

odeslanim emailu korektni osobu pro jejich vyfeseni udalosti tvorbou incidentu obsahujici detailni informace
a odeslanim emailu korektni osobu pro jejich vyfeseni
poskytuje.

35 Reseni musi poskytnout alerting vychazejici z Splfiuje - Reseni ISM - IBM Security QRadar
detekovanych bezpecnostnich hrozeb od monitorovanych | funkcionalitu alertingu vychazejici z detekovanych
zarizeni bezpecnostnich hrozeb od monitorovanych zafizeni

poskytuje. Moznosti alertingu nebo notifikaci je vice,
napfiklad pomoci email, SMS, &i jiné integrace na
interné pouzivané komunikacni nastroje tfetich stran. K
notifikaci maze dojit napfiklad po sepnuti nékterého z
definovanych korelagnich pravidel.

36 Reseni musi podporovat rozsifeni o alerting, kdy dojde k | Splfiuje - Reseni ISM - IBM Security QRadar
poruseni definovanych bezpegnostnich pravidel, zalozeny | funkcionalitu rozsifeni o alerting, kdy dojde k poruseni
na stanovené bezpe&nostni politice definovanych bezpecnostnich pravidel, zaloZzeny na

stanovené bezpecénostni politice poskytuje. MozZnosti
alertingu nebo notifikaci je vice, napfiklad pomoci
email, SMS, ¢i jiné integrace na interné pouzivané
komunikacéni nastroje tfetich stran. K notifikaci mize
dojit napfiklad po sepnuti nékterého z definovanych
korelaénicvh pravidel.

37 Reseni musi umozriovat kombinované hledani Spliiuje - ReSeni ISM - IBM Security QRadar umozfiuje
v indexovanych i neindexovanych datech v systému kombinovane hledani v indexovanych i o
spravy logl s pouZitim regularnich vyrazi a fulltextového | neindexovanych datech v systému spravy logd
vyhledavani v nestrukturovaném textu sou¢asné s pouzitim regularnich vyrazli a fulltextového

vyhledavani v nestrukturovaném textu sou€asné.

38 Splfuje - Reseni ISM - IBM Security QRadar poskytuje

Korelaéni modul musi poskytovat jiz po instalaci (out-of-
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the-box) metody korelacnich pravidel, ktera automatizuji
zjiStovani incident( a pokryvaji z ¢asti techniky a taktiky
znamého MITRE ATT&CK frameworku

jiz po instalaci (out-of-the-box) metody korelacnich
pravidel, ktera automatizuji zjiStovani incident.
Pomoci aplikace Use Case Manager, IBM Security
QRadar mapuje vSechna pravidla na MITRE ATT&CK
framework a umoziuje jejich centralni spravu.

39 Reseni musi podporovat korelaci mezi zafizenimi jiz po Splnuje - Reseni ISM - IBM Security QRadar
instalaci (out-of-the-box) bez nutné dalsi konfigurace, tedy | POdporuje korelaci mezi zafizenimi jiz po instalaci (out-
musi existovat jiz pfednastavena a zapnuta korela¢ni of-the-box) bez nutné dalsi konfigurace, tedy existuji jiz
pravidla. pfednastavena a zapnuta korelacni pravidla. Po

instalaci obsahuje feSeni vice nez 350 korelacnich
bezpec€nostnich pravidel, které vedou k odhaleni i téch
nejpokroCilejSich kybernetickych Gtoku.

40 Reseni musi podporovat vykonavani akci v zavislostina | Splfiuje - Reseni ISM - IBM Security QRadar
pfijatém logu jako napf. zaslat email, notifikaci nebo spustit | funkcionalitu vykonavani akci v zavislosti na pfijatém
pfedem definovany skript logu jako napf. zaslat email, notifikaci nebo spustit

predem definovany skript poskytuje. V pfipadé nutnosti
je mozné spustit tzv. Custom Action, coz muize byt
nap¥. skript psany v jazyce Python pro provedeni
slozitéjsi operace (napf. pfidani IP adresy na blacklist
firewallu).

41 Re$eni musi umoZriovat pracovat s IP geolokacemi Splfiuje - Reseni ISM - IBM Security QRadar pracuje s
(botnet kanaly atp.) a obohacovat artefakty (IP adresy, IP geolokacemi (botnet kanaly atp.) a obohacoje
hashe souborii atd.) o zpravodajské informace z externich | artefakty (IP adresy, hashe souborti atd.)o
Threat Intelligence zdrojti zpravodajské informace z externich Threat Intelligence

zdroju. Je zde moznost vyuzit IBM X-Force Threat
Intelligence sluzbu, ktera obohacuje artefakty v SIEM
systému o aktualni zpravodajské informace.

42 Reseni musi byt schopné odeslat alert o tom, Ze do$lo Spliiuje - Reseni ISM - IBM Security QRadar
k vypadku n&jakého zdroje logti (pfestal odesilat data do | funkcionalitu odeslat alert o tom, Ze doslo k vypadku
centralniho systému) néjakého zdroje logl (pfestal odesilat data do

centralniho systému) umozriuje.

43 Re$eni musi obsahovat mechanismus pro klasifikaci Splfiuje - ReSeni ISM - IBM Security QRadar poskytuje

riiznych systém( podle jejich typu (napf. mail, DHCP a
DNS server atd.). Tuto klasifikaci aktiv Ize nasledné vyuzit
b&hem tvorby vlastnich pravidel

mechanismus pro klasifikaci riznych systému podle
jejich typu (napf. mail, DHCP a DNS server atd.) v
podobé tzv. Asset databaze, kde kazdy aktivni asset
ma vytvoreny svUj vlastni profil, ktery mimo jiné
obsahuje napf. posledni IP adresu, MAC adresu,
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spojeného uZivatele nebo seznam aktualnich
zranitelnosti assetu a jeho zafazeni do typu serveru.
Reseni IBM Security QRadar umozfiuje tzv. Discovery
& Classification, kdy na zakladé aktivit a logti z daného
zdroje logu Ize rozpoznat a oznacit, o jaky server se
jedna (DNS, DHCP, databaze atd.). Tato klasifikace se
nasledné necha vyuZivat v pravidlech.

44 Reseni musi podporovat schopnost monitorovat historii Splfuje - Reseni ISM - IBM Security QRadar udrzuje
utokd (typu udalosti) na kritické komponenty kompletni historie vzniklych Offenses a je mozné

provadet auditing.

45 Reseni musi podporovat schopnost korelovat udalosti Splfiuje - ReSeni ISM - IBM Security QRadar
DHCP, VPN a Active Directory a sledovat priibéh fu_nkmonalltu korelovat udalosti DHCP, VPN a Active
uZivatelské relace (session) v ramci cel¢ instituce (pfesna | Directory a sledovat prubéh uZivatelske relace
identifikace uZivatele) v pFipadé rozsifeni o sledovani (session) v ramci celé instituce (pfesna identifikace
sitovych tok uzivatele) v pfipadé rozsifeni o sledovani sitovych

tokd poskytuje.

46 Reseni musi poskytovat rozhrani pro reporting. Mimo out- | SPIfiuje - Reseni ISM - IBM Security QRadar _
of-the-box reporty se od feSeni oCekava moznost tvorby funkcionality rozhrani pro reporting splfiuje a obsahuje
vlastnich, libovolné upravitelnych reportl a jejich hned po instalaci defaultni reporty (out-of-the-box
pravidelné spousténi reporty) tykajici se bezpecnosti organizace. Je zde

mozné tvofit a upravovat vlastni reporty, pfedevsim na
zakladé ulozenych vyhledavacich dotaz(l, a nastavit
jejich pravidelné spousténi.

47 Reseni musi podporovat nezménénou funkcionalitu Splfiuje - Nastaveni reportingu nesouvisi v feseni ISM
reportingu i pfi zmé&né& nebo nahradé nékteré technologie | - IBM Security QRadar s jednotlivym zafizenim nebo
jako napf- firewallu nebo IDS zdrojem dat. Vzhledem k tomu, Ze se pracuje s

ulozenymi vyhledavacimi dotazy v jazyce AQL, které
pracuji s normalizovanymi eventy v systému, zména
zdroje logu (napf. zména firewallu nebo IDS) pfimo
neovlivni reporty. Logy z riznych firewall €i IDS jsou
parsovany pomoci DSM a vystupem je normalizovana
udélost. S touto normalizovanou udalosti nadale
systém pracuje ve vyhledavani &i reportech.

48 SplAuje - Reseni ISM - IBM Security QRadar nabizi

Nabizené feSeni musi poskytovat webové uZivatelské
rozhrani pro spravu, analyzy, reportovani a podobné.
Rozhrani by nemélo obsahovat pluginy nebo byt zalozeno

weboveé uZivatelské rozhrani pro spravu, analyzy,
reportovani a podobné. Z tohoto centralni konzole se
fidi celé nasazeni, konfigurace, vyhledavani atd.
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na technologiich Java, Flash nebo na bazi tlustého klienta.

49 Reseni musi obsahovat nativni podporu vysoké Splfiuje - Reseni ISM - IBM Security QRadar
dostupnosti (HA) bez rozsifujicich komponent/software podporuje nasazeni ve vysoke dostupnosti podobou
tfetich stran. active-standby clusteru s virtualni IP adresou, kterou

sdili obé appliances bez rozS&ifujicich
komponeqﬂsoftware tietich stran.

50 HA musi byt mozné nakonfigurovat a pfipojit v jakékoliv Splfiuje - ReSeni ISM - IBM Security QRadar
fazi projektu za béhu, bez nutnosti reinstalace celého podporuje konfiguraci vysoké dostupnosti kdykoliv, bez
fedeni. nutnosti reinstalace celého prostfedi.

51 Reseni musi poskytovat pravidelné aktualizace systému a | SPlfiuje - Reseni ISM - IBM Security QRadar poskytuje
jejich instalace by neméla omezit produkéni provoz. Jejich | Pravideiné aktualizace systému a jejich instalace
instalace musi byt natolik trivialni, aby byla proveditelna neomezuje produkeni provoz. Jedna se o aktualizace
bez zasahu profesionalnich sluzeb dodavatele/vyrobce parserd, které mohou byt automaticke a probihaji

skoro neustale bez omezeni produkéniho provozu.
Déle existuji aktualizace systému samotného, jsou
kvartalné dostupné. Tyto aktualizace opravuji oteviené
problémy, bugy a dodavaji do produktu nové
funkcionality.

52 Néktera zafizeni v siti ¢asto méni svou IP adresu. Splfiuje - Reseni ISM - IBM Security QRadar
Nabizené FeSeni musi byt schopno udrZet databazi poZadavek na zafizeni v siti asto ménici svou IP
zafizeni konzistentni i v téchto pfipadech. adresu feSi pomoci tzv. Asset databaze a tvorbou

Asset profilll pro kazdé aktivum pozorované na siti.

53 Reseni musi nabizet pfistup k datim skrze otevfené Splfiuje - Reseni ISM - IBM Security QRadar poskytuje
REST API pro integraci s dal$imi systémy a musi nabizet public REST API pro komunikaci a integraci s ostatnimi
fadnou dokumentaci tohoto API systémy. Toto REST API rozhrani je popsano v online

dokumentaci zde https://www.ibm.com/docs/en/gradar-
common?topic=api-endpoint-documentation-
supported-versions

54 Reseni musi uchovavat logy jak v normalizovaném Splfiuje - ReSeni ISM - IBM Security QRadar uklada
formatu, tak i v ,raw* formatu. logy jak v normalizovaném formatu, tak i v ,raw*

formatu.

55 Splfuje - Reseni ISM - IBM Security QRadar neni

Reseni nebude licenén& omezeno podtem pouzivanych
korelagnich pravidel.

licenéné omezeno pocétem pouZzivanych korelaénich
pravidel.
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56 Reseni nebude licenéné omezeno podtem generovanych | Spifiuje - Reeni ISM - IBM Security QRadar neni
reportd. licen¢né omezeno poctem generovanych reportd.

o7 Redeni musi umozfiovat v ramci dodané licence vytvoreni | SpPifiuje - Reseni ISM - IBM Security QRadar neni
minimalné 100 uzivateld. licenén& omezeno poctem vytvorenych uzivatelu.

58 Re$eni nebude licenén& omezeno podtem napojenych Splfiuje - Regeni ISM - IBM Security QRadar neni
zdroju log. licenéné omezeno pottem napojenych zdroji logu.

29 Reseni musi v ramci dodané licence umoznit neomezeny | Splfiuje - Reseni ISM - IBM Security QRadar v ramci
sbér a uloZeni logli, bez jejich vyhodnoceni. Bez ohledu na | dodané licence umoZnuje neomezeny sber a uloZeni
pocCet napojenych zdroju logl, nebo uloZzenych GB. logy, bez jejich vyhodnoceni a dale neni licencné

omezeno na pocet napojenych zdroju logl nebo

. uloZzenych GB.

60 ReSeni musi byt schopné pracovat v distribuovaném Splfiuje - ReSeni ISM - IBM Security QRadar je

modu, tak aby bylo hlavni zafizeni instalovano

v hlavnim datovém centru a pomocny kolektor logt

v zaloZnim datovém centru.

Logy ze zaloZzniho datového centra bude fedeni zasilat ke

zpracovani do hlavniho datového centra, zcela
automatizované, zabezpecené a near-real time.

schopno pracovat v distribuovaném maodu, kdy je
mozné systém horizontalné rozsifovat v zavislosti na
potfebach, vytizenosti a EPS (tedy v hlavnim datovém
centru bude umisténa All-in-one appliance a pomocna
Event Collector bude v zaloznim datovém centru).
Logy z Event Collectoru budou zasilany ke zpracovani
do hlavniho datového centra zcela automatizované,
zabezpecené a near-real time — viz. bod 10)
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Priloha €. 2 — Seznam poddodavatell
Varianta a)

Dodavatel ¢estné prohlaSuje, Ze pfedmét smlouvy bude plnit sam, bez uasti poddodavatele.
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Priloha ¢. 3 — Potvrzeni o studentské praxi

Socialné odpovédné zadavani -

§ 6 odst. 4 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,

ve znéni pozdéjSich predpisu, oblast: Podpora vzdélavani, praxe a rekvalifikace

V souvislosti se socialné odpovédnym zadavanim vefejnych zakazek Odbératel pozaduje, aby
Poskytovatel nabidl jednomu vysokoSkolskému nebo stfedoSkolskému studentovi praxi v rozsahu
min. 80 odpracovanych hodin. Pfedmétem vykonavané praxe budou innosti tematicky blizké pfedmétu
plnéni vefejné zakazky. Praxe dle uvedenych podminek musi byt vykonana a Poskytovatelem doloZena
nejpozdéji do 30. listopadu 2026. Na nespInéni smluvni povinnosti je vazana sankce.

Potvrzeni o studentské praxi bude Odbérateli doru¢eno prostrednictvim systému NEN.

Nazev a oznaceni verejné zakazky:

Nakup licenci pro SIEM feSeni

Systémové Cislo v NEN: N006/25/V00009854

Kontaktni osoba
pro organizacni
praxe

jméno, telefon, e-mail

nalezitosti

sjednani

Jméno studenta

v terminu do 30. listopadu 2026

Odborny garant/mentor praxe s “"‘*.;,j‘??fﬂwai;"'.{i}ﬁ"
jméno, telefon, e-mail
Bude vyplnéno po vykonani praxe,

Podpis studenta

v terminu do 30. listopadu 2026

. . Bude vyplnéno po vykonani praxe,
Kontakt (mobil, e-mail) v terminu do 30. listopadu 2026
. " Bude vyplnéno po vykonani praxe,
Nazev Skoly v terminu do 30. listopadu 2026
Termin, v némz byla praxe vykonana (od Bude vyplnéno po vykonani praxe,
-do) v terminu do 30. listopadu 2026
. . Bude vyplnéno po vykonani praxe,
Pocet hodin praxe v terminu do 30. listopadu 2026
Predmét praxe/popis vykonavanych Bude vyplnéno po vykonani praxe,
c¢innosti v terminu do 30. listopadu 2026
£ . Bude vyplnéno po vykonani praxe,
Hodnocen, prinos, poznamky v terminu do 30. listopadu 2026
Bude vyplnéno po vykonani praxe,

Strana 19 z 20




G

Centrum pro regionalni
rozvoj Ceské republiky

CENT 13552, Smlouva ¢. 46/2025

Pfiloha €. 4 — Rozpad ceny

Nazev produktu/produktové oznaceni PocCet | Jednotka | Jednotkova cena Cena celkem
bez DPH bez DPH

Nazev SIEM feSeni/produktové 1 ks 1647 800,00 1647 800,00

oznaceni

Podpora na dobu 3 let (od 1.8.2025 — 1 celek 875 440,00 875 440,00

31.7.2028)

Sluzba na objednavku — 1 hod prace 24 hod 1 750,00 42 000,00
Celkem bez DPH/ nabidkova cena bez DPH | 2 565 240,00
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