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Smlouva o dodani a implementaci antivirového
reseni vc. maintenance

Cislo smlouvy objednatele: DS202502097
Cislo smlouvy dodavatele: OP-25-099

1. Smluvni strany

STATUTARNI MESTO LIBEREC

se sidlem:

zastoupené:

ve véci smlouvy:

ve VECi pInéni smlouvy:
1C:

DIC:

Bankovni spojeni:

(dale jen Objednatel)

a
PCS spol. s r.o.

se sidlem:
zastoupena:

1C:

DIC:

Bankovni spojeni:

nam. Dr. E. Benese 1/1, Liberec 1, 460 59

Ing. Jaroslavem Zamecnikem, CSc., primatorem

Ing. Jaroslavem Zamecnikem, CSc., primatorem

Ing. Zbynkem Vavfinou, vedoucim odboru vnitfnich véci
00262978

CZ00262978

4096142/0800

Na Dvorcich 122/18, Kr¢, 14000 Praha 4
Ing. Petrem Vasakem, jednatelem
00571024

CzZ00571024

9252802 / 0800

zapsana v OR vedenym Méstskym soudem v Praze, oddil C, viozka 527

(dale jen Dodavatel)

Spolecné téZ jako Smluvni strany

2. Predmét plnéni

2.1 Predmétem této smlouvy je dodavka a implementace antivirového reSeni pro ochranu
koncovych stanic. Jedna se o dodani a implementace 550 licenci antivirového reSeni
spliujiciho pozadavky v minimalni konfiguraci dle pfilohy ¢. 1 — Technické specifikace.
Platnost licenci jsou 4 roky.

2.2 Antivirové feSeni bude dodano v ujednaném mnozstvi, druzich, jakosti a terminech
uvedenych v této smlouvé a jeji priloze ¢. 1.
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2.3 Veskeré dodané antivirové feSeni musi byt schvalené pro pouziti v CR a spliujici

2.4

2.5

3.1

3.2

3.3

souvisejici normy.

Predmétem této smlouvy je také zajisténi drzby a technické podpory (maintenance) pro
550 licenci dodaného antivirového feseni po dobu 4 let, pocinaje dnem oboustranného
podpisu predavaciho protokolu potvrzujiciho dodani a implementaci antivirového reseni
dle ¢l. 1. odst. 2.1 této smlouvy. Maintenance zahrnuje pravidelné aktualizace, reSeni
technickych problémd, poskytovani bezpecnostnich zaplat a konzultace dle potreby
Objednatele.

Predmét pInéni je dale upresnén v priloze €. 1 této smlouvy — Technické specifikace.

3. Cena

Celkovou cenou se rozumi cena za dodani a implementaci antivirového feseni dle ¢l. 1.
odst. 2.1 této smlouvy a cena za zajiSténi maintenance dle ¢l. 1. odst. 2.4 této smlouvy.

Cena za jednotlivé Casti predmétu plnéni, jakoz i celkova cena, byla sjednana na zakladé
nabidky Dodavatele ze dne 16.4.2025, podané v ramci verejné zakazky ,Dodani a
implementace ochrany koncovych stanic a serverll pred bezpecnostnimi hrozbami".

Cena za jednotlivé Casti predmétu plnéni, jakoz i celkova cena, Cini:

Nazev Pocet Cena bez DPH Cena s DPH

jednotek

Licence a implementace antivirového | 550 ks
reSeni dle ¢l. 1. odst. 2.1

Zajisténi maintenance dle ¢l. 1. | 4 roky
odst. 2.4

Celkova cena za predmét pInéni | celkem

638.000,- K¢ 771.980,- K¢

3.4 Celkova cena za predmét pinéni (i cena za jeho Casti) je sjednana jako konecna a

4.1

4.2

neprekrocitelna a zahrnuje veskeré naklady Dodavatele nezbytné k radnému, Gplnému
a kvalitnimu provedeni a zajisténi predmétu plnéni (jeho casti) této smlouvy, vcetné
nakladl na dopravu.

4. Platebni podminky

Objednatel zaplati cenu za jednotlivé Casti predmétu plnéni na zakladé faktur, a to
nejpozdéji do posledniho dne jeji splatnosti, a to pouze v pfipade, ze dodavka bude ze
strany Objednatele bez vyhrad prevzata formou oboustranného podpisu predavaciho
protokolu.

Cena za licenci a implementaci antivirového reseni dle ¢l. 1. odst. 2.1 této smlouvy bude
hrazena jednorazové. Dodavatel je opravnén vystavit fakturu na ¢astku ve vysi ceny za
licenci a implementaci antivirového feseni dle ¢l. 1. odst. 2.1 této smlouvy po predani a
prevzeti prislusSné Casti predmétu pinéni. K predani a prevzeti dojde okamzikem
oboustranného podpisu predavaciho protokolu.
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4.3 Cena za zajisténi maintenance dle ¢l. 1. odst. 2.4 této smlouvy (i jeji pomérna cast)

4.4

4.5

4.6
4.7

4.8

5.1

6.1

6.2

6.3

6.4
6.5

6.6
6.7

7.1

bude hrazena jednou rocné, a to na zakladé faktury vystavené Dodavatelem po zajisténi
(provedeni) maintenance v predchozim kalendarnim roce, kdy fadnost tohoto zajisténi
(provedeni) bude potvrzena okamzikem oboustranného podpisu predavaciho protokolu.
V pripadé ukonceni smlouvy pred koncem kalendarniho roku plati, ze k predani posledni
Casti predmétu pInéni dojde do 30 dni od jejiho ukonceni.

Za zaplaceni ceny (jeji Casti) se povazuje pripsani prislusné Castky ve prospéch uctu
Dodavatele.

Kazda faktura bude vystavena v méné CZK. Na fakture bude vzdy uvedeno Cislo smlouvy

Objednatele i Dodavatele. Datum oboustranného podepsani predavaciho protokolu je
datem prislusného zdanitelného pInéni.

Dodavatel je opravnén vystavit fakturu po oboustranném podpisu predavaciho protokolu.

Splatnost vystavené faktury obsahujici veSkeré nalezitosti je stanovena na 30 (slovy
tficet) dni ode dne jejiho doruceni Objednateli. Faktura bude zaslana na adresu
Objednatele.

Prilohou faktury — danového dokladu bude predavaci protokol podepsany povérenym
zastupcem Objednatele.
5. Uzivani
Licence implementovaného antivirového reseni dle ¢l. 1. odst. 2.1 této smlouvy prechazi
do uzivani Objednatele okamZikem oboustranného podpisu predavaciho protokolu.
6. Dodaci podminky

Dodavatel doda a zaimplementuje Objednateli antivirového feseni dle ¢l. 1. odst. 2.1 této
smlouvy do mista pInéni po nabyti U¢innosti této smlouvy.

Dodavatel zajisti Objednateli maintenance po dobu 4 let, pocinaje dnem oboustranného
podpisu predavaciho protokolu potvrzujiciho dodani a implementaci antivirového reseni
dle ¢l. 1. odst. 2.1 této smlouvy.

Zajisténi maintenance za predchozi rok bude potvrzeno oboustrannym podpisem
predavaciho protokolu.

Mistem pInéni zakazky jsou budovy Magistratu mésta Liberec.

Dodavka a implementace antivirového reSeni dle ¢l. 1. odst. 2.1 této smlouvy se
uskutecni nejpozdéji do 1 mésice ode dne nabyti Gcinnosti této smlouvy.

Dodavka bude potvrzena oboustrannym podpisem predavaciho protokolu.
Za doklad nutny k prevzeti a uzivani implementovaného antivirového reSeni se povazuje
predavaci protokol.

7. Zaruky

Zaruka na antivirové reseni dodané a implementované dle této smlouvy bude poskytnuta
v délce trvani minimalné 4 let, poCinaje dnem oboustranného podpisu predavaciho
protokolu ¢asti predmétu plnéni dle ¢l. 1. odst. 2.1 této smiouvy.
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7.2 Dodavatel je povinen odstranit vady nejpozdéji do 7 dnl ode dne jejich oznameni, pokud

7.3

8.1

8.2

8.3

8.4

9.1

9.2
9.3

9.4

9.5

9.6

9.7

nebude s ohledem na charakter vady s Objednatelem dohodnuta Ihdta delsi.
Oznameni o vadach musi obsahovat:
a. Cislo smlouvy nebo faktury,

b. popis vady nebo urceni, jak se vada projevuje.

8. Smluvni pokuty

V pripadé, Ze Dodavatel nedodrzi termin dodavky, sjednany v této smlouvé, je
Objednatel opravnén pozadovat smluvni pokutu ve vysi 0,2 % z celkové kupni ceny
vCetné DPH za kazdy den prodleni.

V pripadé prodleni Dodavatele s odstranénim vad ve Ih{té stanovené touto smlouvou se
Dodavatel zavazuje Objednateli uhradit smluvni pokutu ve vysi 0,2 % z celkové kupni
ceny véetné DPH za kazdy den prodleni a jednotlivou vadu.

V pripadé prodleni Objednatele s placenim faktury za dodané a implementované
antivirové feseni nebo za maintenance je Dodavatel opravnén pozadovat smluvni Urok
z prodleni ve vysi 0,2 % z celkové nezaplacené ¢astky za kazdy den prodleni. Objednatel
neni v prodleni s plnénim své povinnosti zaplatit kupni cenu, pokud je Dodavatel
v prodleni s pInénim kterékoliv své povinnosti vyplivajici z této smlouvy.

Objednatel si vyhrazuje pravo na Uhradu smluvni pokuty formou zapoctu ke kterékoliv
splatné pohleddvce Dodavatele vici Objednateli. Kterdkoliv smluvni pokuta dle této
smlouvy nevylucuje narok na nahradu Skody.

9. VsSeobecna ujednani

Tato smlouva je uzavrena dle zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni
pozdéjsich predpist.
Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami.

Jakékoli zmény této smlouvy mohou byt ucinény pouze pisemnymi dodatky, schvalenymi
podpisem obou stran. Tyto dodatky se stanou integralni soucasti této smlouvy. Dodatky
budou cislovany vzestupné.

Veskeré informace, jez si smluvni strany navzajem poskytnou, jsou oznaceny jako
dAvérné a Zadna ze smluvnich stran neni opravnéna je poskytnout treti osobé ani pouzit
v rozporu s jejich ucelem pro své potreby.

Smluvni strany jsou opravnény zverejnit veskery obsah této smlouvy, budou-li o to
pozadany dle zakona €. 106/1999 Sb.

Smluvni strany berou na védomi, Ze tato smlouva bude zverejnéna v registru smluv podle

zakona ¢. 340/2015 Sb. o zvlastnich podminkach Gcinnosti nékterych smiuv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv).

Smluvni strany berou na védomi, ze jsou povinny oznacit Udaje ve smlouve, které jsou
chranény zvlastnimi zakony (obchodni, bankovni tajemstvi, osobni udaje, ...) a nemohou
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byt poskytnuty, a to Sedou barvou zvyraznéni textu. Neoznaceni Udajd je povazovano za
souhlas s jejich uverejnénim a za souhlas subjektu udajd.

Smlouva nabyva Ucinnosti nejdfive dnem uverejnéni v registru smluv podle
§ 6 odst. 1 zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uverejnovani téchto smluv a o registru smluv (zakon o registru smluv).

Smluvni strany berou na védomi, Zze plnéni podle této smlouvy poskytnuta pred jeji
ucinnosti jsou pInéni bez pravniho diivodu a strana, ktera by plnila pfed Gcinnosti této
smlouvy, nese veskerou odpovédnost za pripadné skody takového pInéni bez pravniho
dAvodu, a to i v pripad€, Ze druha strana takové pInéni pfijme a potvrdi jeho pfijeti.

Smlouva se vypracovava ve 2 vyhotovenich s platnosti originalu, z nichz po jednom
obdrzi kazda ze smluvnich stran nebo elektronicky a podepsana obéma smluvnimi
stranami kvalifikovanym elektronickym podpisem.

Smluvni strany si smlouvu precetly, s jejim obsahem souhlasi, coZ stvrzuji svym
vlastnoru¢nim podpisem.

Prilohy smlouvy:

Priloha €. 1 — Technické specifikace

statutarni mésto Liberec PCS, spol. s r.o.
Ing. Jaroslav Zamecnik Ing. Petr Vasak
primator jednatel
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Priloha ¢. 4

DODANI A IMPLEMENTACE OCHRANY KONCOVYCH STANIC A SERVERU

PRED BEZPECNOSTNIMI HROZBAMI

ochrana koncovych stanic a server(:

1.

Detekce a prevence malware: Dodany systém musi byt schopen
detekovat a zabranit rlznym typdm malware, véetné vird, trojskych
koni, ransomwaru, spywaru a dalSich hrozeb. Musi umét pouzivat
pokrocilé algoritmy analyzy chovani a heuristiky pro odhalovani
novych a neznamych hrozeb (tzn. nerozhodovat pouze na zakladé
antivirové databaze).

. Behavioralni analyza: Dodany systém musi sledovat chovani soubor(

a procestl v redlném case a detekovat podezrelé aktivity, které
naznacuji pritomnost malware, pripadné jinych hrozeb. Musi
pouzivat strojové uceni a umélou inteligenci pro identifikaci novych
vzord chovani malware.

. Ochrana pred ransomwarem: Dodany systém musi obsahovat

funkce pro ochranu proti ransomwaru, jako je monitorovani
podezrelych souborovych operaci.

. Sitova ochrana: Dodany systém musi poskytovat funkce ochrany

sitové komunikace pred neopravnénym pristupem ze sité tretich
stran. (mimo interni prostredi zadavatele, napriklad prace z domova
apod.).

. Kompatibilita a vykon: Dodany systém musi byt kompatibilni

s aktualné podporovanymi verzemi MS Windows — desktop i server
a aktualné podporovanych verzi OS Linux. Musi nabizet efektivni
skenovani zafizeni a nesmi zasadnim zplsobem ovlivnit vykon
zarizeni. Minimalni konfigurace: 2 jadrovy CPU, 8GB RAM a SSD disk.

. Automatické aktualizace: Dodany systém musi automaticky stahovat

a instalovat aktualizace s definici Skodlivého software (virova
databaze).

. Dodany systém musi umét sam vsechny hrozby vyhodnotit a bez

nutnosti administratora sam zakrocCit a pripadny Utok zastavit dle
nastavenych pravidel v centralni spravé dodaného systému.
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8. Dodany systém musi umoznit automatické skenovani vsech nové

pripojenych datovych zdroji k zafizeni (napfiklad USB disk,
FlashDisk, pamét'ové karty apod.).

9. Dodany systém musi umoznit aktivni spravu vSech vstupné

10.

vystupnich portl uréenych k pfenosu dat.

Centralni sprava a monitorovani: Dodany systém musi mit
moznost centralni spravy a monitorovani, ktera umoznuje spravclim
IT prostredi sledovat stav a vykonnost antivirového programu a
provadét vzdalené aktualizace antivirovych databazi a konfigurace z
jednoho mista.

Centralni sprava:

1.

Centrdlni sprava: Dodany systém musi poskytovat nastroj, ktery
umoznuje spravcim IT sledovat a spravovat vSechny stanice a
servery z jednoho mista (centralni sprava). Dodany systém musi
nabizet uzivatelsky privétivé rozhrani pro snadnou spravu (GUI).

. Instalace klientd pomoci doménové politiky: Dodany systém musi

umoznovat automatizovanou instalaci klientd na koncova zarfizeni
pomoci doménové politiky. Timto zplsobem bude zajisténa
automaticka instalace a konfigurace na vsech koncovych zafizenich
bez nutnosti manualni intervence na kazdém koncovém zarizeni.

. Zakladni prehled stanic: Dodany systém musi poskytovat prehled o

aktualnim stavu vSech koncovych zarfizenich (napriklad: posledni
aktualizace databadze a jeji verze, verze programu, poslednim
skenovani a vysledcich, zda je zafizeni aktivni, zda je zafizeni
v ohrozeni apod.).

. Upozornéni na hrozby: Dodany systém musi disponovat funkci

upozornéni a notifikaci (minimalné notifikace emailem) v pripadé
detekce hrozeb nebo jinych udalosti dle konfigurace.

. Dashboard: Dodany systém musi disponovat nastrojem pro centralni

sledovani stavu vSech koncovych zafizeni (dashboard). Tento
dashboard musi byt interaktivni a musi reagovat v realném case.

. Analyza hrozeb: Dodany systém musi poskytovat nastroje pro

analyzu hrozeb, vcetné detailnich informaci o detekovanych
hrozbach, jejich plvodu, chovani a dopadu na postizené koncové
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zarizeni. Soucasti nabizeného feSeni je moznost vyhledavani a
filtrovani hrozeb pro podrobnéjsi analyzu.

. Vzdalena sprava bezpecnostnich incidentl: Nabizené feSeni musi

umoznovat vzdalenou spravu bezpecnostnich incidentl a jejich
reSeni (a to i v pripadé, kdy agent nabizeného reSeni instalovany na
koncovém zarizeni zablokuje sitovou komunikaci).

. Prihlaseni spravce do aplikace musi byt zabezpeceno min. dvou-

faktorovou autentizaci.

Prostredi:

1.

3.

Agent nabizeného reSeni musi umét chranit koncové zafizeni
v kazdém okamziku (v prostredi zadavatele i v externim prostredi, i
bez aktivniho pripojeni k internetu).

. Agenta nabizeného feSeni musi jit vypnout, pozastavit, nebo zapnout

pouze z centralni spravy, nebo povérenym uctem.

Agent nabizeného reseni musi umét komunikovat s centralni
spravou i v pripade, kdy je v externim prostredi, ale je pripojeny
k verejné siti internet.

. Nabizené reseni musi byt provozovano dodavatelem v bezpecném

datovém centru, splfiujici aktuainé platnou legislativu CR (zvlasté
pak musi byt v souladu s pozadavky NUKIB, NIS2, GDPR apod.).

Maintenance:

> w N

. Po dobu zivotnosti licence musi byt poskytnuty aktualizace software.

Po dobu zivotnosti licence musi byt poskytnuty bezpecnostni zaplaty.
Pro antivirové reSeni musi byt poskytnuta technicka podpora.

Pro antivirové reSeni musi byt poskytnuta konzultace a Skoleni pro
zavedeni antivirového reseni.



