SMLOUVA O DiLO

uzaviena v souladu s § 2586 a nasl. zakona €. 89/2012 Sb., obCansky zakonik,
ve znéni pozdéjsich predpisu (dale jen ,0Z%)

mezi stranami:

Ceska republika — Statni ustav pro kontrolu Iééiv, organizaéni slozka statu
IC: 00023817

se sidlem: Srobarova 49/48, 100 00 Praha 10

zastoupena: MUDr. Tomasem Boraném, feditelem

bankovni spojeni, €.4.: 623101/0710

(dale jen "Objednatel")
a

MUZO Praha s.r.o.

IC: 49622897

DIC: CZ49622897

se sidlem: Politickych vézna 15, Praha 1, 110 00
zastoupen: XXX a XXX

bankovni spojeni, €.0.: XXX

(dale jen ,Zhotovitel“)
(Objednatel a Zhotovitel dale spole¢né také jen jako ,smluvni strany®)

Preambule

Objednatel vyhlasil jako zadavatel vefejné zakazky vybérové fizeni ¢. ZMR19/2025 ,Dodavka,
implementace a zajisténi podpory Ekonomického informaéniho systému®, v némz byla nabidka
podana Zhotovitelem vyhodnocena jako nejvyhodnéjsi, a proto Objednatel se Zhotovitelem
jako vybranym dodavatelem uzavira tuto smlouvu o dilo (dale jen ,Smlouva®):

Clanek 1.
Predmét a ucel Smiouvy

1.1 Zhotovitel se touto smlouvou zavazuje dodat Objednateli aplikaéni software Ekonomicky
informacni systém a provést pro Objednatele veSkeré Cinnosti stanovené v odst. 1.2, a to
v souladu se specifikaci a za podminek stanovenych touto Smlouvou a jeji Pfilohou €. 1 (déle
jen ,Dilo“, v uz8im slova smyslu zahrnujicim aplikacni software jen ,Systém®). Objednatel se
zavazuje v€as a fadné dokoncené Dilo v souladu s touto Smlouvou pFevzit a zaplatit za né&j
Zhotoviteli dle podminek této Smlouvy cenu stanovenou ¢lankem 6.
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1.2

1.3

1.4

1.5

1.6

1.7

Dilo tvofi nasledujici Casti:

a) zpracovani provadéciho projektu Dila, kterym se bude fidit postup provadéni ¢asti Dila
uvedenych v odst. 1.2 pism. b) az h). Provadéci projekt musi zahrnovat harmonogram
provadéni, pozadovanou soucinnost pracovniki Objednatele a dalSi nalezitosti

definované v Casti 4.8 Prfilohy €. 1 této Smlouvy. Provadéci projekt bude pfedan
v elektronické formé ve formatu MS Word a formatu pdf;

b) dodani Systému dle specifikace uvedené v ¢asti 3 a 4 Prilohy €. 1 této Smlouvy, v€etné
software tfetich stran nezbytnych pro provozovani Systému;

c) provedeni implementace Systému na testovaci prostfedi v souladu s poZadavky
Objednatele popsanymi ¢asti 4.9 Prilohy &. 1 této Smlouvy a v souladu s provadécim
projektem dle pism. a);

d) provedeni testu migrace dat ze stavajiciho ekonomického systému Objednatele do
testovaciho prostfedi Systému dle specifikace v €asti 4.10 Prilohy €. 1 této Smlouvy;

e) provedeni funk&nich, integraénich, vykonovych a bezpe&nostnich testd Systému na
testovacim prostfedi;

f) dodani technické a uzivatelské dokumentace v rozsahu a formatu specifikovaném v ¢asti
4.11 P¥ilohy €. 1 této Smlouvy;

g) vySkoleni uzivatelt v rozsahu specifikovaném v asti 4.12 Pfilohy €. 1 této Smlouvy;

h) nasazeni Systému do produk&niho prostfedi v rozsahu dle specifikace v ¢asti 4.9 Pfilohy
€. 1 této Smlouvy, v€etné provedeni migrace dat ze stavajiciho ekonomického systému
Objednatele dle specifikace v ¢asti 4.10 Pfilohy €. 1 této Smlouvy.

Podrobna specifikace Dila a jeho jednotlivych €asti je obsaZena v Pfiloze &. 1, ktera je
nedilnou soucasti této Smlouvy. Podrobna specifikace ¢asti Dila dle odst. 1.2 pism. b) az h)
bude dale specifikovana v fadné akceptovaném provadécim projektu vytvoreném
Zhotovitelem dle odst. 1.2 pism. a). V pfipadé rozporu specifikace Dila uvedené v této
Smlouvé nebo jejich pfilohach a specifikace Dila uvedené v fadné akceptovaném provadécim
projektu vytvofeném Zhotovitelem dle odst. 1.2 pism. a), ma prednost specifikace Dila
uvedena v akceptovaném provadécim projektu.

Rozsah a kvalita Dila musi byt v souladu s:

a) podminkami stanovenymi touto Smlouvou;

b) pfisluSnymi normami a technickymi predpisy platnymi v dobé& provadéni Dila;
c) platnymi pravnimi predpisy Ceské republiky;

d) zadavaci dokumentaci vefejné zakazky ¢. ZMR19/2025 ,Dodavka, implementace a
zajisténi podpory Ekonomického informacniho systému* a jejimi pfilohami;

e) prikazy Objednatele vydanymi v souladu s touto Smiouvou.

Zhotovitel potvrzuje, ze se v plném rozsahu seznamil s rozsahem a povahou Dila, Ze jsou mu
znamy a rozumi veSkerym dostupnym technickym, kvalitativnim a jinym podminkam
nezbytnym k realizaci Dila a ze disponuje takovymi kapacitami a odbornymi znalostmi, které
jsou k provedeni Dila nezbytné.

Ugelem této Smlouvy je zajisténi plnéni ukoll vyplyvajicich z kompetenci vymezenych
Objednateli platnymi pravnimi predpisy, zejména zakony &. 563/1991 Sb., o ucetnictvi, &.
218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakond, €.
320/2001 o finan&ni kontrole ve vefejné spravé a o zméné nékterych zakonu, prostrednictvim
vhodnych SW systému.

Objednatel v souladu s § 4a odst. 1 zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti a o
zmeéné souvisejicich zakond, ve znéni pozdéjsSich predpist (dale jen ,ZoKB®) informuje
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2.1

2.2

2.3

24

3.1

3.2

Zhotovitele, Ze Systém, ktery je v ramci Dila vytvaren, bude vyznamnym informacnim
systémem ve smyslu § 2 pism. d) ZoKB a Objednatel bude ve smyslu § 2 pism. e) ZoKB
spravcem tohoto Systému, pfiCemzZ Zhotovitel bere toto na védomi. V tomto smyslu se
Zhotovitel stava vyznamnym dodavatelem dle § 2 pism. n) vyhladky €. 82/2018 Sb. a pfi plnéni
této Smlouvy je povinen plnit Bezpe&nostni pravidla pro vyznamné dodavatele, které tvofi
Pfilohu &. 4 této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim
Pfilohy €. 4 je rozhodujici ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy
€. 1 a ustanovenim P¥ilohy €. 4 je rozhodujici ustanoveni Pfilohy €. 1.

Clanek 2.
Zmeény Dila

Pokud v prabéhu provadéni Dila vyvstane nutnost pozménit sjednané Dilo, resp. jeho rozsah
(dale také jako ,zména Dila“), zavazuje se Zhotovitel tyto zmény Dila v rozsahu
pozadovaném Objednatelem provést.

Veskeré pozadované zmény Dila budou pred jejich provedenim specifikovany v zapise. Zapis
potvrzeny podpisem opravnénych osob Objednatele a Zhotovitele, uvedenych v ¢l. 18 této
Smlouvy (dale jen ,opravnéna osoba“, spole¢né ,opravnéné osoby*) bude podkladem pro
uzavieni pfipadného dodatku k této Smlouvé. Smluvni strany jsou si védomy, Ze uzavieni
jakéhokoliv dodatku k této Smlouveé je mozné, jen pokud budou splnény podminky vyplyvajici
z platnych pravnich predpisi (napf. ze zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpist). V pfipadé rozporu stran ohledné sjednané
specifikace zmény Dila (jeji urcitosti) je rozhodujici vyklad specifikace Objednatelem.

Pokud navrzené zmény Dila budou mit vliv na cenu (jeji zvySeni &i snizeni) a Ihaty provedeni
a dokon¢eni Dila, Zhotovitel bez zbyteéného odkladu (nejpozdéji vSak do 10 dnd od obdrzeni
specifikace zmén Dila nebo potvrzeni dorueni Zhotovitelem navrhovanych zmén Dila
Objednateli) pfedlozi Objednateli strukturovanou a detailni kalkulaci ceny téchto zmén Dila a
jejich vlivu na celkovou cenu Dila (jeji zvySeni Ci snizeni), a navrh na pfipadnou Upravu
termin0 pInéni. Zhotovitel se zavazuje na vyzvu Objednatele doplnit a upfesnit svou kalkulaci
dle pozadavku Objednatele, a to bez zbyte¢ného odkladu po obdrzeni takové zadosti.
Zhotovitel predlozi takovou kalkulaci v€etné popisu vlivu nakladd na tyto zmény Dila na
celkovou cenu a navrhu Upravy termind plnéni formou navrhu dodatku ke Smlouvé.
Objednatel bez zbyteCného odkladu (nejpozdéji vS8ak do 10 pracovnich dnd ode dne
predloZzeni navrhu dodatku) tento navrh bud potvrdi, nebo pFedlozi novy navrh dodatku
(protinavrh). Pokud nedojde k dohodé ani po predlozeni tohoto protinavrhu, bude Dilo
provedeno v puvodnim rozsahu.

Zjisti-li Zhotovitel, Ze by s ohledem na navrhovanou zménu Dila hrozilo nebezpeci
nehospodarného, resp. zbyte€ného provadéni nékterych praci, je Zhotovitel povinen na to
neprodlené pisemné upozornit Objednatele.

Clanek 3.
Prava a povinnosti Zhotovitele

Zhotovitel zabezpeCi provadéni Dila tak, aby v souvislosti s provadénim Dila nedoslo
k nezadoucimu doteni opravnénych zajmu Objednatele, zejména ke zranéni osob a Skodam
na majetku a zejména ke ztraté, poskozeni &i uniku dat z databazi Objednatele nebo
pfedmétu Dila. VeSkeré Skody zplsobené Zhotovitelem v souvislosti s plnénim této Smlouvy
uhradi na svUj naklad Zhotovitel.

Po celou dobu provadéni Dila Zhotovitelem Objednateli na zakladé této Smlouvy se Zhotovitel
zavazuje poskytovat pInéni nejvysSi kvality. Pfi poskytovani pinéni a provadéni praci podle
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3.3

3.4

3.5

3.6

3.7

3.8

této Smlouvy je Zhotovitel povinen postupovat s odbornou péci a s pfihlédnutim k zajmam
Objednatele.

Zhotovitel je povinen zajistit, aby provadéni Dila dle této Smlouvy bylo na pfislusnych pozicich
provadéno c¢leny realizacniho tymu, ktefi byli hodnoceni v ramci nabidky Zhotovitele
v pribéhu vybérového fizeni na vefejnou zakazku ¢. ZMR19/2025 ,Dodavka, implementace
a zajisténi podpory Ekonomického informacniho systému“ a jejimi pfilohami, na jejimz
zakladé byla uzavrena tato Smlouva (dale jen ,Realizaéni tym*). Seznam ¢lenld Realiza¢niho
tymu, v€. uvedeni jejich pozic pfi provadéni Dila podle této Smlouvy, stanovi Pfiloha &. 2 této
Smiouvy.

Zaména osoby na pozici v Realizaénim tymu je mozZna pouze po pfedchozim pisemném
souhlasu ze strany Objednatele. Zhotovitel je pro udéleni souhlasu povinen predlozit
podrobné informace o divodu zamény a o praxi a zkuSenostech osoby, ktera se ma stat
Clenem Realizacniho tymu (dale jen ,Novy €len®). Objednatel udéli souhlas se zaménou
v pfipadé, Ze ze Zhotovitelem pfedloZenych informaci jednoznacné vyplyva, Ze Novy ¢len ma
prokazatelné stejnou nebo delSi praxi a stejny nebo vysSi poCet zkuSenosti v porovnani
s praxi a zkuSenostmi, které Zhotovitel dolozil v ramci své nabidky ve vybé&rovém fizeni u
osoby na pozici, na které ma byt provedena zaména osob. Objednatel mize udélit souhlas
se zaménou rovnéz v pfipadé, kdyz ze Zhotovitelem predlozenych informaci vyplyva
dostate€na zaruka, Zze Novy Clen bude na dané pozici provadét Dilo na stejné nebo vyssi
urovni kvality ve srovnani s ¢lenem Realizacniho tymu, ktery ma byt nahrazen.

Zhotovitel se zavazuje provést Dilo podle této Smlouvy na svij naklad a nebezpedi a bude
poskytovat vSechny ekonomické, materialni a lidské prvky tak, aby byl naplnén ucel této
Smlouvy. Pokud Zhotovitel pouzije k provedeni Dila dle této Smlouvy dila tfetich stran
chranéna zakonem €. 121/2000 Sb., autorskym zakonem, ve znéni pozdéjSich pfedpisu, je
povinen zaijistit, aby jejich vyuzitim nebylo ohrozeno naplnéni tcelu a predmétu této Smiouvy.

Zhotovitel je povinen dbat pfikazu Objednatele ohledné zplsobu provadéni Dila. Zhotovitel je
povinen bez zbyte¢ného odkladu oznamit Objednateli vSechny okolnosti, které zjisti pfi své
¢innosti, a které mohou mit vliv na vydani pfikaz( Objednatele &i jejich zménu. Zhotovitel vzdy
upozorni Objednatele na pfipadnou nevhodnost jeho pfikazu; v pfipadé, Ze Objednatel pres
upozornéni Zhotovitele na splnéni svych pfikazu trva, je Zhotovitel v odpovidajicim rozsahu
zprostén odpovédnosti za pfipadné vady Dila vzniklé prokazatelné v dusledku provedeni
takovych nevhodnych pfikazu.

Zhotovitel je povinen neprodlené po uzavieni této Smlouvy pfedat Objednateli pisemny
seznam osob, které se budou podilet na pInéni této SmlouvySeznam bude vyhotoven pro
uCely zajisténi pfistupu do objektu Objednatele. Tento seznam je Zhotovitel povinen
pravidelné aktualizovat a pfipadné zmény v osobach opravnénych k pfistupu do objektu
Objednatele pisemné hlasit Objednateli bez zbyte€ného odkladu. V seznamu budou osoby
oznaceny jménem a pfijmenim a bude u nich uvedeno oznaceni jejich zaméstnavatele (popf.
kontraktora, pokud se nejedna o pracovnépravni vztah). Zhotovitel je povinen pfedat tento
seznam osob Objednateli s vyslovhym pisemnym souhlasem téchto osob se zpracovanim
jejich osobnich udaju Objednatelem pro ucely zajisténi jejich pfistupu do objektu Objednatele
a k pfislusnym ¢astem informacnich systému Objednatele. Pfi poruseni této povinnosti nese
Zhotovitel plnou odpovédnost dle pravnich predpisl tykajicich se ochrany osobnich Udaja.
Objednatel se zavazuje, Ze bude zpracovavat tyto osobni udaje pouze pro potfeby realizace
Dila a v souladu s platnymi pravnimi pfedpisy, a to az do odvolani souhlasu pisemnou formou.
Uréeni konkrétni pracovni doby a doby pohybu osob provadgjicich Dilo v prostorach
Objednatele je Zhotovitel povinen pfedem domluvit s Objednatelem, o ¢emz bude pofizen
zapis stvrzeny podpisy opravnénych osob. Seznam osob je Zhotovitel povinen v pfipadech
jakychkoliv personalnich zmén neprodlené aktualizovany pfedat Objednateli.

V pfipadé, Ze pro plnéni pfedmétu Dila bude Zhotovitel pozadovat pro své zaméstnance
pristupova opravnéni k informaénim systémim Objednatele, zavazuje se Zhotovitel
neprodlené po vzniku takové potfeby predat Objednateli vypinénou a podepsanou zadost o
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3.9

3.10

3.11

3.12

3.13

3.14

pfistup do informacniho systému Objednatele pro osoby, které se budou podilet na plnéni
této Smlouvy. V pfipadé, Zze v pribéhu pIinéni této Smlouvy bude Zhotovitel pozadovat zménu
v osobach pfistupujicich k informa&nim systémdm Objednatele, je vzdy povinen nejprve
podat zadost o ukonceni pfistupu do informacniho systému pro osobu/osoby, jejichz
opravnéni ma byt zruSeno, a sou€asné podat novou zadost o pfistup do informaéniho
systému pro osobu/osoby, které maji pfistupova opravnéni nové nabyt. Zhotovitel je povinen
podavat Zadosti o pristup/ukonéeni pfistupu do informaéniho systému Objednatele na
formuléfi, ktery je PFilohou &. 3 této Smlouvy. Zadost bude ze strany Objednatele posouzena
nejpozdeéji do dvou pracovnich dnl nasledujicich po dni jejiho doruéeni. Objednatel si mize
pfi procesu posuzovani Zadosti vyzadat daldi informace o ucelu vydani Zadosti. Kopii
schvalené nebo zamitnuté zadosti pfeda Objednatel Zhotoviteli.

V souvislosti s pfistupy do informaéniho systému Objednatele je Zhotovitel dale povinen
dodrzovat nasledujici povinnosti:

- Zhotovitel je povinen zajistit a odpovida po celou dobu plnéni této Smlouvy Objednateli
za to, ze do pfislusnych ¢&asti informaéniho systému Objednatele budou pfistupovat
pouze osoby, pro néz byla podana zadost o pfistup do informacniho systému a tato
zadost byla schvalena manazerem bezpeénosti informaci Objednatele (dale jen
,MBI“). Objednatel je kdykoli v pribéhu plnéni této Smlouvy opravnén kontrolovat,
které osoby skutec¢né pfistupuji do pfislusné casti jeho informacniho systému, a
Zhotovitel je v takovém pfipadé vzdy povinen tuto informaci Objednateli poskytnout a
dolozit. Poru$eni této povinnosti Zhotovitelem je povazovano za poruseni smluvnich
povinnosti Zhotovitele podstatnym zplisobem.

- PFidélena opravnéni smi vyuzivat pouze osoba, pro niz byla Zadost schvalena ze
strany MBI. Tato osoba nesmi pfidélena opravnéni pfedat Zadné jiné osobé. Poruseni
této povinnosti je povazovano za poruSeni smluvnich povinnosti Zhotovitele
podstatnym zptsobem.

- PFi ukon&eni pracovniho poméru osoby, kterda méla udélena pfistupova prava,
k Zhotoviteli, je Zhotovitel povinen podat zadost o ukon€eni pfistupu této osoby do
informacniho systému Objednatele, a to nejpozdéji do dvou pracovnich dnii od
okamziku, kdy rozhodna skutecnost nastane. Stejné je Zhotovitel povinen postupovat
v pfipadech, kdy pomine divod nebo potfeba pfistupu pfislusné osoby Zhotovitele do
informacniho systému Objednatele. PoruSeni této povinnosti je povazovano za
poruseni smluvnich povinnosti Zhotovitele podstatnym zptisobem.

Zhotovitel je povinen ziskat na své naklady veSkeré potfebné vyvozni ¢i dovozni licence pro
jednotlivé Casti Dila, pokud jsou takova povoleni tfeba.

Zhotovitel je povinen ucastnit se jednani svolanych Objednatelem, ktera se tykaji provadéni
Dila. Pokud neni specifikovano jinak, u€astni se za Zhotovitele takového jednani vzdy osoba
opravnéna jednat za Zhotovitele ve vécech plnéni této Smlouvy dle odst. 18.1.

Zhotovitel se zavazuje pfi plnéni pfedmétu Smlouvy spolupracovat s jakymikoliv odborniky,
které urCi Objednatel, tak aby bylo dosazeno naplnéni ucelu této Smiouvy.

Zhotovitel je povinen pfizpusobit prace (v€etné rezimu jejich provadéni) potfebam
Objednatele. Pfi provadéni vlastnich praci musi byt dodrZzovana veSkera bezpelnostni
opatfeni vyplyvajici zejména z vnitfnich pfedpisi Objednatele a Zhotovitele. Zhotovitel se
zavazuje postupovat tak, aby nebyla naruSena c&innost Objednatele. Vnitfini predpisy
Objednatele jsou Zhotoviteli k dispozici k nahlédnuti u Objednatele, a to kdykoli na pozadani
jeho opravnéné osoby.

Zhotovitel potvrzuje, Zze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na
pojisténi odpovédnosti za Skodu zplsobenou pfi vykonu své podnikatelské Cinnosti na
minimalni ¢astku 5.000.000,- K& (slovy pét miliont korun €eskych) se spolut€asti nejvyse 10
%, a Ze tuto pojistnou smlouvu bude udrzovat ucinnou po dobu trvani této Smlouvy a dale
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5.5

5.6

nejméné 6 mésict po ukonceni Cinnosti podle této Smlouvy. Na Zadost Objednatele je
Zhotovitel povinen neprodlené predlozit pojistnou smlouvu &i pojistny certifikat pfislusné
pojiStovny.

Zhotovitel se zavazuje do 10 pracovnich dnli od data uzavfeni této Smlouvy zaslat Objednateli
pisemné oznameni, zda je zaméstnavatelem zaméstnavajicim vice nez 50 % zaméstnancl
na zfizenych nebo vymezenych chranénych pracovnich mistech (viz § 75 zakona €. 435/2004
Sb., o zaméstnanosti, ve znéni pozdéjSich predpisu), ktefi jsou osobami se zdravotnim
postizenim, nebo zda je osobou se zdravotnim postizenim a zaroven osobou samostatné
vydélecné Cinnou, ktera nema zadné zaméstnance. Zhotovitel je povinen zaslat Objednateli
toto oznameni i v pfipadé, Ze podminky dle pfedchozi véty nespliuje (v takovém pfipadé
zaSle negativni oznameni). Dojde-li b&hem platnosti této Smlouvy k jakékoli zméné
oznameného stavu, je Zhotovitel povinen do 10 pracovnich dnt ode dne, kdy tato skute¢nost
prokazatelné nastala, zaslat Objednateli pisemné ohlaseni této zmény.

Clanek 4.
Prava a povinnosti Objednatele

Objednatel je povinen predat v€as Zhotoviteli Uplné, pravdivé a pfehledné informace, jez jsou
nezbytné nutné k provadéni Dila dle této Smlouvy, pokud z jejich povahy nevyplyva, Ze je ma
zajistit Zhotovitel sdm v ramci pInéni pfedmétu Smlouvy.

Objednatel je povinen vytvofit fadné podminky pro provadéni Dila dle této Smilouvy
Zhotovitelem a poskytovat mu po dobu trvani této Smlouvy nezbytnou soucinnost, pokud si
tuto soucinnost Zhotovitel dlvodné vyzada. Jedna se zejména o pfedani dokumentl a jinych
informaci nezbytné nutnych k provadéni Dila, umozZnéni pfistupu do prostor Objednatele.
PoZadavek Zhotovitele na poskytnuti soucinnosti musi byt pisemny, adresovany opravnéné
osobé Objednatele. PoZzadavek musi byt pfedloZen v takovém predstihu, aby bylo, vzhledem
k provozni dobé Objednatele a rozsahu poZadované soucinnosti (napf. rozsahu poZadované
dokumentace nebo c¢innosti), mozné poskytnuti pozadované soucinnosti v daném case
rozumné oCekavat.

Clanek 5.
Misto, doba plnéni, akceptace a predani Dila
Smluvni strany se dohodly, Ze mistem realizace Dila je sidlo Objednatele a sidlo Zhotovitele.

Cast Dila dle odst. 1.2 pism. a) je Zhotovitel povinen piedat Objednateli k akceptaci v terminu
do 31. 8. 2025. Pokud Zhotovitel nepfeda tuto ast Dila Objednateli k akceptaci v terminu dle
predchozi véty, vznika Objednateli narok na slevu z ceny Dila podle Clanku 12.

Casti Dila dle odst. 1.2 pism. b) az e) je Zhotovitel povinen piedat Objednateli k akceptaci v
terminu do 15. 11. 2025. Pokud Zhotovitel nepfeda tyto Casti Dila Objednateli k akceptaci v
terminu dle pfedchozi véty, vznika Objednateli narok na slevu z ceny Dila podle Clanku 12.

Cast Dila dle odst. 1.2 pism. f) az h) je Zhotovitel povinen predat Objednateli k akceptaci v
terminu do 15. 12. 2025. Pokud Zhotovitel nepfeda tuto ¢ast Dila Objednateli k akceptaci v
terminu dle pfedchozi véty, vznika Objednateli narok na slevu z ceny Dila podle Clanku 12.

Dilo bude provadéno v souladu s harmonogramem uvedenym v Pfiloze €. 1 Smlouvy a
predavano k akceptaci postupné po ¢astech dle nasledujiciho odstavce.

Akceptace a prevzeti ¢asti Dila dle odst. 1.2 pism. a), €asti Dila dle odst. 1.2 pism. b) az e) a
¢asti Dila dle odst. 1.2 pism. f) az h) bude probihat nasledujicim zpisobem:
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i. Prfislusna ¢ast Dila vCetné veSkeré dokumentace a vystupl musi byt Zhotovitelem
predana k akceptaci Objednateli ve Ihuté uvedené v odst. 5.2 az 5.4 této Smlouvy. O
této skute€nosti bude mezi smluvnimi stranami vyhotoven pisemny datovany zapis o
predani prislusné Casti Dila k akceptaci, podepsany opravnénymi osobami smluvnich
stran. Po dobu akceptaéniho fizeni je Zhotovitel povinen poskytovat Objednatel
podporu uzivatelskych akceptacnich test ze strany Objednatele.

i. Po prfedani Casti Dila k akceptaci bude provedeno akceptacni fizeni, ve kterém
provede Objednatel posouzeni, zda byla tato ¢ast Dila zhotovena v souladu s touto
Smlouvou a bez zbyte€ného odkladu vznese pfipominky a vytkne vady, které zjisti.
Zhotovitel je vramci akceptacniho fizeni povinen zapracovat pfipominky, jsou-li
v souladu se Smlouvou, a odstranit vyt€ené vady.

ii. Délka akceptacniho fizeni podle bodu ii. je stanovena na 15 kalendarnich dnd od
predani Casti Dila k akceptaci dle bodu i., pfi€emz Zhotovitel je povinen v této lhuté
zapracovat vSechny vznesené pfipominky a odstranit vSechny vyt€ené vady.
Objednatel je povinen vznést pfipominku nebo vytknout vadu nejpozdéji 2 pracovni dny
pred tim, nez uplyne |lhata podle véty prvni, to vSak neplati v pfipadé, Ze pfipominka
akceptacniho fizeni. Lhatu podle véty prvni je mozné prodlouzit po vzajemné dohodé
v pfipadé, Ze zapracovani vznesené pfipominky nebo odstranéni vytéené vady
vyzaduje rozsahlou a ¢asové narocnou soucinnost pracovnikl Objednatele.

iv.  Po skonCeni akceptacniho fizeni bude mezi smluvnimi stranami vyhotoven pisemny
datovany akceptaéni a predavaci protokol, podepsany opravnénymi osobami
smluvnich stran, kterym bude konstatovana akceptace €asti Dila bez vyhrad, nebo
rozhodnuti Objednatele o akceptovani ¢asti Dila s vyhradami, a potvrzeno jeji prevzeti
Objednatelem.

v. Pokud Zhotovitel nezapracuje pfipominky Objednatele do pfislusné casti Dila, di
neodstrani vytknuté vady pfislusné ¢asti Dila, do skon€eni akceptacniho fizeni ve Ihité
podle bodu iii., vznika Objednateli narok na slevu z ceny Dila podle Clanku 12. Narok
na slevu z ceny Dila nevznikne, jedna-li se o vadu, kterou Objednatel akceptoval
akceptacénim a predavacim protokolem, kterym byla ¢ast Dila Objednatelem pFevzata
s vyhradami, pfi¢emz takova vada byla v protokolu vyslovné uvedena.

5.7 Po akceptaci a pfedani vSech &asti Dila dle odst. 1.2 pism. a) az h) v souladu s odst. 5.6 a

6.1

jejich prevzeti Objednatelem bude mezi smluvnimi stranami vyhotoven pisemny datovany
zavére€ny predavaci protokol, ktery bude konstatovat pfevzeti Dila jako celku, zhotoveného
v souladu s touto Smlouvou. Tento pfedavaci protokol bude podepsan opravnénymi osobami
obou smluvnich stran. Jeho pfilohou budou kopie vSech podepsanych akceptaCnich a
predavacich protokolu dle pfedchoziho odstavce, tj. akceptacniho a predavaciho protokolu
¢asti Dila dle odst. 1.2 pism. a), akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst. 1.2
pism. b) az e) a akceptacniho a pfedavaciho protokolu €asti Dila dle odst. 1.2 pism. f) az h).
Zavérecny predavaci protokol bude vyhotoven do 5 pracovnich dnl po podpisu akceptacniho
a predavaciho protokolu ¢asti Dila dle odst. 1.2 pism. f) az h).

Clanek 6.
Cena Dila

Smluvni strany se dohodly, Ze za Dilo provedené v souladu s touto Smlouvou uhradi
Objednatel Zhotoviteli celkovou cenu ve vysi:

bez DPH 2 494 548,00 K&
DPH 523 855,08 K¢ odpovidajici sazbé 21 %
celkem 3 018 403,08 K¢& vé. DPH
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6.2 Smluvni strany se dohodly, ze odména za poskytnuti veSkerych licen&nich opravnéni

6.3

6.4
6.5

6.6

6.7

7.1

7.2

7.3

v souladu s €l. 10 této Smlouvy je zahrnuta v cené Dila dle odst. 6.1.

Smluvni strany timto vyslovné sjednavaji, Ze uvedena smluvni cena je nejvysSi pfipustna a
ze tedy nedojde k zadnym jejim dalSim Upravam, ledaze je vyslovné v této Smlouvé, popf.
jejich dodatcich dohodnuto jinak. Pro pfipad, ze v dobé platnosti této Smlouvy (ij. po jejim
uzavieni) dojde ke zméné sazby DPH ({j. k jejimu zvySeni Ci sniZeni), je Zhotovitel povinen

vvvvv

DPH.
Cena zahrnuje vSechny naklady Zhotovitele spojené s realizaci Dila dle této Smiouvy.

Cena bude Zhotoviteli hrazena po &astech, dil¢imi platbami po dokoncéeni, akceptaci a
prevzeti Casti/Casti Dila Objednatelem akceptatnim a pfedavaci protokolem k pfislusné
Casti/Castem Dila, a to v rozsahu niZe uvedeném:

a) 15 % z celkoveé ceny Dila dle odst. 6.1, tj. 374 182,20 K& bez DPH a 452 760,46 K¢ v¢.
DPH po predani ¢asti Dila dle odst. 1.2 pism. a) a jejich akceptaci dle odst. 5.6;

b) 50 % z celkové ceny Dila dle odst. 6.1, tj. 1 247 274,00 KE bez DPH a 1 509 201,54 K& v¢.
DPH po pfedani &asti Dila dle odst. 1.2 pism. b) aZ e) a jejich akceptaci dle odst. 5.6;

c) 35 % z celkové ceny Dila dle odst. 6.1, tj. 873 091,80 K& bez DPH a 1 056 441,08 K¢ v¢.
DPH po pfedani ¢asti Dila dle odst. 1.2 pism. f) az h) a jejich akceptaci dle odst. 5.6.

Objednatel ma za podminek uvedenych v Clanku 12 narok na uplatnéni slevy z ceny Dila
uvedené v odst. 6.1, pficemz tato sleva bude uplatnéna vici té Casti ceny Dila uvedené
v odst. 6.5, které se tyka prodleni Zhotovitele, jenz zpulsobi vznik naroku na uplatnéni slevy
z ceny.

Zhotovitel timto vyslovné prohlasuje, Ze disponuje dostateCnymi finanénimi prostfedky na
uhradu vSech svych zavazkl vyplyvajicich z této Smlouvy nebo s ni souvisejicich, které Ize
rozumné ocCekavat Ci predpokladat.

Clanek 7.
Fakturace a platebni podminky

Objednatel uhradi Zhotoviteli jednotlivé Casti ceny Dila stanovené v odst. 6.5 po odecteni
pfipadnych slev podle odst. 6.6 na zakladé faktur vystavenych Zhotovitelem. Zhotovitel je
opravnén fakturovat az po uskute¢néni plnéni, tj. po dokon&eni, akceptaci a pfevzeti prisludné
Casti nebo ¢asti Dila Objednatelem v souladu s odst. 5.6. Faktura musi obsahovat veskeré
nalezitosti danového a uUcéetniho dokladu stanovené zakonem ¢. 235/2004 Sb., o dani
z pfidané hodnoty, a zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni jejich pozdéjSich zmén.
Soucasti faktury musi byt kopie akceptatniho a predavaciho protokolu dle odst. 5.6,
osveédcCujiciho akceptaci, pfedani a prevzeti fakturované &asti (Casti) Dila dle podminek této
Smlouvy. V pfipadg, Ze pfedlozena faktura neobsahuje pfedepsané nalezitosti, Objednatel je
opravnén ji ve Ih(té splatnosti vratit Zhotoviteli. V takovém pfipadé zadina bézet nova
splatnost ode dne vystaveni opravené faktury.

Splatnost kazdé faktury Cini 30 dni ode dne vystaveni, pfi¢emz Zhotovitel je povinen dorucit
fakturu Objednateli nejpozdéji do 3 pracovnich dnl od data vystaveni. Smluvni strany se
dohodly, ze zavazek k uhradé faktury je splnén dnem, kdy byla pfislusna ¢astka odepsana
z uctu Objednatele ve prospéch uctu Zhotovitele.

Zhotovitel si je védom vlastnich finanénich nakladl spojenych s plnénim pfedmétu Smlouvy
a nebude zadat jakékoliv finanéni plnéni v prabéhu provadéni Dila nad rdmec sjednanych
podminek uhrady ceny.
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7.4

Je-li Objednatel v prodleni s uhradou plateb podle této Smlouvy, je Zhotovitel opravnén
pozadovat od Objednatele urok z prodleni z neuhrazené dluzné &astky ve vysi stanovené
prisludnymi pravnimi predpisy.

Clanek 8.
Poddodavky Zhotovitele

8.1 Zhotovitel je povinen provadét veskeré prace pfi provadéni Dila podle této Smlouvy vyhradné

9.1

9.2

9.3

9.4

9.5

prostfednictvim vlastnich zaméstnancu.

Clanek 9.
Ochrana duvérnych informaci a osobnich udaju

Zhotovitel je povinen zachovavat mi€enlivost o vdech skuteCnostech, o kterych se dozvi pfi
pinéni této Smlouvy, a které nejsou pravnim predpisem uréeny ke zvefejnéni nebo nejsou
obecné znamé. Zhotovitel se také zavazuje neumoznit Zadné osobé, aby mohla zpfistupnit
davérné informace neopravnénym tretim osobam, pokud tato Smlouva nestanovi jinak.
S informacemi poskytnutymi Objednatelem Zhotoviteli, popf. ziskanymi Zhotovitelem
v souvislosti s plnénim jeho zavazk( dle této Smlouvy, je povinen Zhotovitel nakladat jako
s dlvérnymi informacemi.

Za davérné informace se pro ucely této Smlouvy nepovazu;i:

9.2.1 informace, které se staly vefejné pfistupnymi vefejnosti jinak nez nasledkem jejich
zpfistupnéni Zhotovitelem;

9.2.2 informace, které Zhotovitel ziska z jiného zdroje nez od Objednatele, které jsou jejich
poskytovatelem oznacené za verejné.

Zhotovitel se zavazuje pouzit davérné informace vyhradné za ucelem splnéni svych zavazku
vyplyvajicich z této Smlouvy. Zhotovitel se dale zavazuje, Ze on ani jina osoba, ktera bude
Zhotovitelem seznamena s duvérnymi informacemi v souladu s touto Smlouvou, je
nezpfistupni zadné treti osobé vyjma pfipadu, kdy:

9.3.1 jde o zpfistupnéni davérnych informaci osobam, pro které je pfistup k témto
informacim nezbytny za ucelem splnéni zavazki Zhotovitele vyplyvajicich z této
Smlouvy;

9.3.2 jde o zpfistupnéni dlvérnych informaci s pfedchozim pisemnym souhlasem
Objednatele;

9.3.3 tak stanovi obecné zavazny pravni pfedpis nebo je dana takova povinnost
pravomocnym a zakonnym rozhodnutim pfisluSného organu vydanym na zakladé jeho
zakonného zmocnéni. Takovou skute€nost je Zhotovitel povinen na vyzvu Objednateli
bez zbytecného odkladu prokazat.

Zhotovitel se dale zavazuje zajistit i ochranu divérnych informaci proti jejich neopravnénému
ziskani tretimi osobami. V pfipadé, ze Zhotovitel bude mit divodné podezieni, ze doSlo
k neopravnénému zpfistupnéni (ziskani) davérnych materiald, je povinen neprodlené o této
skute¢nosti informovat Objednatele.

Zhotovitel je povinen pfedat bez zbyteCného odkladu Objednateli veSkeré materialy a véci,
které od ného &i jeho jménem prevzal pfi pInéni této Smlouvy, a to bez zbyte€ného odkladu
po ukonceni této Smlouvy. Davérné informace ulozené v elektronické podobé je Zhotovitel
povinen odstranit, a to nejpozdéji po uplynuti doby jejich povinné archivace, pokud se na néj
tato zakonna povinnost vztahuje.
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9.6
9.7

9.8

9.9

9.10

9.11

9.12

9.13

Zavazek ochrany divérnych informaci zUstava v platnosti i po ukonceni této Smiouvy.

Zhotovitel se zavazuje bez zbyte¢ného odkladu zavazat povinnosti mi€enlivosti ve stejném
rozsahu, jako je vazan touto Smlouvou sam, iv8echny své pracovniky podilejici se se
souhlasem Objednatele na provadéni Dila pro Objednatele.

Objednatel je opravnén kdykoliv po dobu ucinnosti této Smlouvy i po skonceni jeji UCinnosti
uverejnit tuto Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu plnéni, coz Zhotovitel
bere na védomi, resp. s tim souhlasi.

Objednatel je spravcem osobnich udajli obsazenych v Systému. Pokud Zhotovitel pro pinéni
smluvniho vztahu nezbytné potfebuje zpracovavat osobni Udaje obsazené v Systému, pak se
pro ucel této Smlouvy stava zpracovatelem osobnich udaja.

Objednatel zpracovava osobni uUdaje v Systému na zakladé povinnosti ulozenych mu
zejména (nikoli vdak vyluéné) zakonem ¢&. 563/1991 Sb., o ucetnictvi.

Zhotovitel neni opravnén ke zpracovani osobnich udaju obsazenych v Systému, ledaze by
takové zpracovani bylo nezbytné nutné pro naplnéni tc¢elu smluvniho vztahu s Objednatelem.
V pfipadé, Ze jde o zpracovani nezbytné pro naplnéni ucelu smluvniho vztahu
s Objednatelem, je Zhotovitel opravnén zpracovavat osobni Udaje obsazené v Systému
pouze na zakladé predchoziho pisemného povéfeni Objednatele (dale jen ,pisemné

povéreni“). Pisemné povéfeni musi obsahovat blizsi uréeni typu zpracovavanych osobnich
udaju, kategorii subjektt Udajl, doby trvani zpracovani a povahy a ucelu zpracovani.

Zhotovitel neni opravnén zapojit do zpracovani zadny dalSi subjekt bez pFedchoziho
vyslovného pisemného povoleni Objednatele.

Zhotovitel je v pfipadé, kdy je Objednatelem pisemné povéfen zpracovavat osobni udaje
obsazené v Systému, povinen postupovat v souladu s pravnimi pfedpisy tykajicimi se ochrany
osobnich udaji a u€innymi v dobé zpracovani, zejména:

a) zpracovavat osobni Udaje pouze na zakladé dolozenych pokynl Objednatele;

b) zajiStovat, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mi€enlivosti
nebo aby se na né vztahovala zakonna povinnost mi€enlivosti; tato povinnost plati i po
ukonceni této Smlouvy;

c) pfijmout takova technicka a organizaCni opatfeni, ktera zajisti Urovern zabezpecleni
osobnich udaju, zejména:

e integritu osobnich udaji zarucujici jejich pravost a nenarusenost, tj. opatfeni vedouci
k tomu, Ze béhem zpracovani nedojde k umysinému nebo nahodnému pozménéni
osobnich udaju,

e duvérnost osobnich udaju, tj. pfijmout takova opatfeni, ktera pfispivaji ke zvySeni
zabezpeceni osobnich udaji a zachovani duvérnosti zpracovani, jako je
pseudonymizace, Sifrovani a sprava pfistupovych prav tak, aby zaméstnanci
Zhotovitele méli pfistup pouze k osobnim udajum nezbytnym pro vykon své €innosti,

e ftransparentnost zpracovani osobnich udaja, tj. pfijmout takova technicka a
organizacni opatfeni, ktera jsou ze strany Zhotovitele dolozitelna a pro Objednatele
prezkoumatelna, Zhotovitel tudiz musi Objednatele seznamit s tim, jaké technické a
organizacni opatfeni k ochrané osobnich udajd pfijal,

e izolovanost zpracovani osobnich udaju, tj. pfijata opatfeni musi zajistit, Zze v pfipadé
zpracovani osobnich udaju vice spravct osobnich udaji nedojde k jejich slouceni
nebo zaméné,

e dostupnost osobnich udaji — tj. FeSeni naplfujici pozadavek dostupnosti osobnich
udaji minimalné dle dostupnosti stanovené pro Systém,

e odolnost technickych prostfedk(l a ulozist osobnich udaju zajiStujici tam ulozené
osobni udaje pfed poskozenim, ztratou, zneuzitim, kompromitaci, nahodnym i cilenym
nezadoucim pozménénim;
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9.14

9.15

10.1

d) dodrzovat podminky zapojeni dalSiho zpracovatele stanovené touto Smlouvou a v pfipadé
zapojeni dalSiho zpracovatele po pisemném povoleni Objednatele zajistit, aby se dalsi
zpracovatel smluvné zavazal dodrZovat ve stejné mife vSechny povinnosti k ochrané
osobnich udaju vyplyvajici pro Zhotovitele z této Smlouvy;

e) pfi zpracovani zohledriovat povahu zpracovani a byt Objednateli napomocen pro splnéni
Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu Gdaja vyplyvajici
z platnych pravnich predpis.

f) s ohledem na Zhotovitelem zpracovavané osobni Udaje poskytovat Objednateli veSkerou
soucinnost, vyzadanou Objednatelem v souvislosti s:

e provadénim vhodnych technickych a organizacnich opatfeni pro zajisténi odpovidajici
urovné zabezpeceni zpracovavanych osobnich udaju,

e ohlaSovanim pfipadu poruseni zabezpec€eni osobnich Udaju dozorovému ufadu di
subjektu udaju,

e posuzovanim vlivu na ochranu osobnich udaju,

e  konzultacemi s dozorovym ufadem ohledné zpracovani osobnich udaj(;

g) ohlasit Objednateli bez zbyte€ného odkladu zjisténé porudeni zabezpeceni
zpracovavanych osobnich udaj(;

h) na vyzvu Objednatele vS§echny osobni Udaje bud vymazat, nebo vratit Objednateli po
ukoncCeni poskytovani Sluzeb dle této Smlouvy, a vymazat vdechny existujici kopie, pokud
mu platné pravni predpisy neukladaji ulozeni danych osobnich udaju;

i) poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, ze Zhotovitel spinil
veSkeré povinnosti tykajici se ochrany osobnich udaji dle tohoto €lanku a umoznit audity,
vCetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého Objednatel
povéfil, a k témto auditim pfispét svou plnou soucinnosti;

j) informovat neprodlené Objednatele v pfipadé, Ze dle nazoru Zhotovitele urity pokyn
Objednatele porusuje platné pravni predpisy tykajici se ochrany osobnich udaju.

Zhotovitel je povinen vést zaznamy o innostech zpracovani osobnich udaji provadénych pro
Objednatele podle pfislusnych pravnich predpisi a rovnéz vést registr rizik, tykajici se
moznosti naruseni dlvérnosti a integrity zpracovavanych osobnich udaju, ktery obsahuje
klasifikace jednotlivych rizik, datum jejich identifikace, vlastnika jednotlivych rizik a popis
preventivnich opatfeni pfijatych k jejich minimalizaci. Zhotovitel je povinen umoznit
Objednateli kdykoliv nahlédnout do vedenych zaznamu o ¢innostech zpracovani a do obsahu
registru rizik a ucinit si z nich opis, €i vypis.

Zhotovitel prohlasuje, Ze disponuje veSkerym potfebnym personalnim i technickym zazemim,
které poskytuje dostateéné zaruky k tomu, Ze jim provadéné zpracovani osobnich udaji bude
splhovat v8echny pozadavky platnych pravnich pfedpisu i této Smlouvy, a je tak schopen
zajistit nalezitou ochranu prav subjektu udaja.

Clanek 10.

Autorska prava

Definovani pouzivanych pojmu
Smluvni strany se dohodly, ze kdekoliv tato Smlouva pouziva nize uvedené pojmy, pak se
jimi rozumi nize uvedeny vyznam
a) ,Autorskym zakonem® se rozumi zakon €.121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve
znéni pozdéjSich predpisu,
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c)

JAutorskym dilem® se rozumi dilo ve smyslu § 2 Autorského zakona, zejména Software,
databaze, dokumentace ¢&i jakékoliv vystupy Zhotovitele pfedavané Objednateli na
zakladé této Smlouvy, které spliuji podminky stanovené § 2 Autorského zakona,

,Databazi“ se rozumi databaze ve smyslu § 88 Autorského zakona.

10.2 Licence k Autorskym dilim a Databazim vytvorenym na zakazku

10.2.1

a)

b)

d)

10.2.2
Pro

Udéleni licence Zhotovitelem

Zhotovitel Objednateli poskytuje nevyhradni opravnéni (licenci, resp. podlicenci)
k vykonu prava uzit Autorska dila a k vykonu prava vytézovat a zuzitkovat Databaze
vytvoifené na zakazku pro Objednatele v ramci plnéni této Smlouvy, a to v izemné a
mnozstevné neomezeném rozsahu a vSemi znamymi zpUsoby uziti, a to na celou dobu
trvani majetkovych prav autora, a k postoupeni nebo poskytnuti opravnéni tvoficich
soucast této licence (podlicenci) zcela nebo z&asti jakékoliv tfeti osobé, a to véetné
svoleni Autorska dila a Databaze (zcela i z ¢asti) ménit, spojovat, upravovat, rozdélovat,
spojovat s jinymi dily, zafazovat je do dél soubornych, dopracovat, vSe zcela
samostatné &i prostfednictvim tfeti osoby. Odména za poskytnuti licence dle pfedchozi
véty je zahrnuta v cené dle odst. 6.1. Smluvni strany timto pro vylou€eni pfipadnych
pochybnosti vyslovné prohlasuji, Zze veSkera finanéni vyrovnani za uzivani Autorskych
dél jsou zahrnuta v cené dle odst. 6.1. Licence zahrnuje aktualizace Autorskych dél a
Databazi vytvofenych Zhotovitelem bé&hem trvani této Smlouvy a servisni smlouvy k
Dilu.

Zhotovitel prohlaSuje, ze s ohledem na povahu vynosl z licence nemohou vzniknout
podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, ze odména za udéleni licence
k jednotlivym Autorskym dililm nemuze byt ve zifejmém nepoméru k zisku z vyuziti
licence a vyznamu pfislusného Autorského dila pro dosazeni takového zisku.

Zhotovitel Objednateli poskytuje nevyhradni opravnéni (licenci, resp. podlicenci) uzit
zdrojové kody k veskerym Autorskym dilim vytvofenym v ramci Dila na zakazku pro
Objednatele za podminek dle této Smiouvy.

Zhotovitel je povinen predat Objednateli zdrojové kddy pocitatového programu, a to ve
formé zdrojovych souborl pfipravenych ke kompilaci nebo prelozeni do spustitelné
formy programu, a to v€etné dokumentace, programovaciho prostfedi potfebného
k upravam zdrojovych kédd programu v&etné moznosti rozvoje programu (a to véetné
potfebnych licenci, komponent, knihoven, compileru, debuggeru k tomuto
programovacimu prostfedi) a popis instalaéniho postupu programovaciho prostredi
programu, a to nejpozdéji v den pifedani a prevzeti pfislusného Autorského dila dle odst.
5.6 této Smiouvy.

Zhotovitel bude uchovavat a aktualizovat zdrojovy kéd a dal$i materialy po dobu trvani
Smlouvy a servisni smlouvy k Dilu. Zhotovitel bude dale informovat Objednatele o
postupech takové aktualizace a téz vzdy, kdyZ bude aktualizace provedena, neprodlené
doda aktualizované verze zdrojovych koédd a souvisejicich materialt dle tohoto odst.
10.2.1 Objednateli.

Udéleni licence tieti osobou
vSechny pfipady, ve kterych nemuze Zhotovitel z objektivnich duvodd sam udélit

Objednateli opravnéni dle odst. 10.2.1 k Autorskému dilu ¢i Databazi vytvofenym na zakazku
pro Objednatele v ramci plnéni této Smlouvy, Zhotovitel zajisti, Ze tfeti osoba, jez vykonava
majetkova prava k pfislusnému Autorskému dilu, resp. prava pofizovatele Databaze, udéli
Objednateli bezuplatné nevyhradni opravnéni (licenci) Autorské dilo uzit, resp. pravo
vytézovat a zuzitkovat Databazi v rozsahu a za podminek dle odst. 10.2.1, a dale nevyhradni
opravneéni (licenci) uzit zdrojové kédy k tomuto Autorskému dilu v rozsahu a za podminek dle
odst. 10.2.1 a to tak, ze pfislusné opravnéni bude Objednateli udéleno v pisemné formé
nejpozdéji v den predani prislusného Autorského dila ¢i Databaze. Nebude-li Objednateli
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v den piedani pfislusného Autorského dila ¢i Databaze predlozeno v pisemné formé udéleni
opravnéni treti osobou dle predchozi véty, znamena to, Ze pfislusna opravnéni udélil
Objednateli Zhotovitel dle odst. 10.2.1. Porusi-li Zhotovitel jakoukoli povinnost dle tohoto odst.
10.2.2 a v dusledku tohoto poruseni vznikne Objednateli jakakoli Gjma, je Zhotovitel povinen
nahradit Objednateli tuto ujmu v plném rozsahu.

10.3. Licence ke standardnim Autorskym dilim a Databazim

10.3.1 Udéleni licence Zhotovitelem

a) Pro vSechny pfipady, ve kterych je soucasti Dila dle této Smlouvy Autorské dilo nebo
Databaze, které nebudou vytvofeny na zakazku pro Objednatele dle odst. 10.2 této
Smlouvy, Zhotovitel poskytuje Objednateli nevyhradni opravnéni k vykonu prava uzit
(licenci, resp. podlicenci) veSkera takova Autorska dila a k vykonu prava vytézovat a
zuzitkovat Databaze vytvofené na zakazku pro Objednatele v ramci plnéni této
Smlouvy, a to v Uzemné a mnozstevné neomezeném rozsahu a vSemi znamymi
zpusoby uziti, a to na celou dobu trvani majetkovych prav autora. Odména za poskytnuti
licence dle pfedchozi véty je zahrnuta v cené dle odst. 6.1. Smluvni strany timto pro
vylou€eni pfipadnych pochybnosti vyslovné prohlasuji, Ze veSkera finan¢ni vyrovnani
za uzivani Autorskeého dila jsou zahrnuta v cené dle odst. 6.1.

b) Licenci dle pfedchoziho pism. a) neni Objednatel povinen vyuzit.

c) Zhotovitel prohlaSuje, Ze s ohledem na povahu vynosu z licence k Autorskym dilim
nemohou vzniknout podminky pro uplatnéni ustanoveni § 2374 OZ, tedy, ze odména
za udéleni licence k jednotlivym Autorskym dilim nemuze byt ve zifejmém nepoméru
k zisku z vyuZiti licence a vyznamu pfisluSného Autorského dila pro dosazeni takového
zisku.

10.3.2 Udéleni licence treti osobou

Pro vSechny pfipady, ve kterych nemuze Zhotovitel z objektivnich divodld sam udélit
Objednateli opravnéni ke standardnim Autorskym dilim a Databazim dle odst. 10.3.1. této
Smlouvy, Zhotovitel zajisti, Ze tfeti osoba, ktera ma uZivaci prava k Autorskému dilu, resp.
Databazi, Objednateli poskytne bezuplatné nevyhradni opravnéni (licenci) k uziti Autorského
dila, resp. pravo vytéZzovat a zuzitkovat Databazi za podminek dle odst. 10.3.1, a to nejpozdé;ji
v den pFedani pfislusného Autorského dila ¢i Databaze. Nebude-li Objednateli v den pfedani
prislusného Autorského dila ¢i Databaze pfedlozeno v pisemné formé udéleni opravnéni treti
osobou dle pfedchozi véty, znamena to, zZe pfislusna opravnéni udélil Objednateli Zhotovitel
dle odst. 10.3.1. Porusi-li Zhotovitel jakoukoli povinnost dle tohoto odst. 10.3.2 a v dusledku
tohoto porudeni vznikne Objednateli jakakoli ujma, je Zhotovitel povinen nahradit Objednateli
tuto ujmu v pIném rozsahu.

Clanek 11.
Zaruka za jakost, odpovédnost za Ujmu

Zhotovitel prohlaSuje, Zze Systém bude mit pozadované vlastnosti a bude zpusobily
k pouzivani dle této Smlouvy a pravnich predpist po dobu 12 mésict ode dne prevzeti Dila
Objednatelem zavéreCnym predavacim protokolem dle odst. 5.7 této Smlouvy (timto
prohlasenim Zhotovitel pfebira zaruku za jakost ve smyslu § 2113). Zhotovitel se zavazuje
po dobu trvani zaruky odstranit na své naklady veskeré vady a pfipadné nedodélky, které
se na Systému objevi Ci zjisti béhem trvani zaruéni doby. Vadou, na niz se vztahuje zaruka,
se pro uCely této Smlouvy rozumi odchylka v kvalité nebo parametrech Systému,
stanovenych touto Smlouvou nebo v dokumentech vypracovanych v souvislosti s touto
Smlouvou, a pokud nejsou vyslovné stanoveny, je urCujici kvalita nebo parametry obvyklé
pro takovyto druh pInéni (tj. souvisejici s plnénim ukoll organu statni spravy). Za vadu neni
povazovana funkénost Systému, jejiz popis neni v dokumentaci uveden, a ktera negativné
neovlivituje funkénost Systému. Za vadu Systému, na niz se vztahuje zaruka, se dale
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11.3

11.10

121

povazuje skutecnost, ze pfi pouzivani Systému se vyskytne néktery (nebo i souasné) z dale
uvedenych pfipadu: (i) nefunkénost nékteré v Pfiloze €. 1 uvedené funkcionality, a (ii) pfipad,
kdy Systém poskytuje vystupy odchylné od ocekavanych hodnot danych poZzadovanymi
algoritmy ¢&i postupy zpracovani pozadovanymi procesy.

Smluvni strany se dohodly, Ze v pfipadé, ze Zhotovitel z jakéhokoliv divodu nedokonéi Dilo
(dohoda smluvnich stran, odstoupeni jedné smluvni strany od této Smlouvy, vySSi moc
apod.), pak tato zaruka za jakost plati pro jednotlivé Casti Systému, které budou fadné
provedené a predané. Tyto provedené €asti Systému budou specificky uvedené v protokolu
o prevzeti ¢asti Dila (Uplného ¢&i neupiného), ktery bude podepsan smluvnimi stranami. Lhiita
zaruky pocina bézet od data tohoto protokolu o prevzeti nedokonéeného Dila.

Po dobu, po kterou Objednatel nem(ze uzivat Systém pro vady, na které se vztahuje zaruka,
zarucéni doba nebézi.
Zhotovitel neodpovida za Skodu vzniklou dodrzenim pfikazli Objednatele v pfipadé, kdy

Zhotovitel bezodkladné pisemné sdélil nevhodnost pfikazli a upozornil Objednatele na
mozna rizika, a Objednatel pfesto pisemné trval na postupu podle takovych pfikazu.

Zhotovitel i po uplynuti zaruéni doby dle této Smlouvy odpovida za pfipadné vady Systému,
pokud mél Systém tyto vady v dobé dokonc&eni Dila, a to zejména pokud byly zptusobeny
porusenim smluvnich povinnosti Zhotovitele pfi provadéni Dila.

Smluvni strany se dohodly, Ze pokud Objednatel bude uplatfiovat narok ze zaruky za jakost
Dila, bude tak Cinit pisemné (za coz je povazovana i forma e-mailu) i prostfednictvim
helpdeskové aplikace Objednatele. V oznameni o vadé (vadach) Dila uvede popis vady
(vad) Dila, jak se tato vada projevuje a navrhne zplsob feSeni vzniklé situace, pokud ho
vzhledem k okolnostem muze znat.

O pribéhu kazdého reklamacéniho Fizeni je Zhotovitel povinen vést pribézné a
chronologicky oznacené fadné zaznamy, pfiCemz zavérem kazdého takového fizeni bude
zapis s uvedenim, jakym zplsobem a kdy byla reklamace vyfizena (napf. jak byla vada
odstranéna).

Zhotovitel je povinen zapodit s odstrafiovanim vady neprodlené po oznameni vady tak, aby
nedochazelo zejména k omezovani bézné cinnosti Objednatele, popf. ke zbyteCnému
prodluzovani trvani této vady &i ke vzniku Skod na strané Objednatele. Vady je Zhotovitel
povinen odstranit nejpozdéji do 5 pracovnich dnl od oznameni vady Objednatelem.
Zhotovitel je povinen odstrafiovat zaru¢ni vady bezplatné.

V pfipadé, Ze Zhotovitel neodstrani vadu €i jinak neposkytne pIinéni podle oznameni o vadé
¢i nebude jednat s Objednatelem o odstranéni vady, a to nejdéle do 10 dnl od doruceni
oznameni o vadé, je Objednatel opravnén zajistit odstranéni vady sam a vyuctovat
Zhotoviteli veSkeré naklady spojené s odstranénim takové vady. Zhotovitel je povinen
proplatit tyto uplatnéné naklady oproti pfedlozeni doklad(l prokazujicich jejich vysi.

Zhotovitel odpovida za veSkerou Ujmu, zplsobenou v dusledku poruseni ustanoveni této
Smlouvy &i platnych pravnich pfedpist na majetku Objednatele ¢i na majetku tfetich osob
v prabé&hu realizace Dila a v pFiginné souvislosti s jeho provadénim. Ujma dle pfedchozi véty
zahrnuje nemajetkovou Ujmu i majetkovou Skodu, vyjadienou v penézich.

Clanek 12.
Sleva z ceny

Objednatel ma za podminek stanovych timto ¢lankem pravo na uplatnéni slevy z ceny Dila
uvedené v odst. 6.1, pfiCemz Zhotovitel ma v pfipadé vzniku naroku na slevu z ceny
povinnost pfi vystavovani faktury zohlednit vySi pfipadné slevy.
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12.2

12.3

12.4

12.5

12.6

12.7

12.8

12.9

12.10

12.11

V pfipadé, ze je Zhotovitel v prodleni s pfedanim ¢€asti Dila podle odst. 1.2 pism. a) k
akceptaci, tj. nepfeda-li uvedenou &ast Dila k akceptaci v terminu uvedeném v odst. 5.2,
vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vysi 0,5 % z Casti ceny
Dila uvedené v odst. 6.5 pism. a) za kazdy zapoCaty kalendarni den prodleni.

V pfipadé, ze je Zhotovitel v prodleni s pfedanim ¢asti Dila podle odst. 1.2 pism. b) az e) k
akceptaci, tj. nepfeda-li vSechny uvedené c¢asti Dila k akceptaci vterminu uvedeném
v odst. 5.3, vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 0,05 %
z Casti ceny Dila uvedené v odst. 6.5 pism. b) za kazdy zapocaty kalendarni den prodleni.

V pfipadé, Ze je Zhotovitel v prodleni s pfedanim ¢asti Dila podle odst. 1.2 pism. f) az h) k
akceptaci, tj. nepfeda-li vS8echny uvedené Casti Dila k akceptaci v terminu uvedeném
v odst. 5.4, vznika Objednateli narok na slevu z ceny Dila uvedené v odst. 6.1 ve vySi 0,5 %
z Casti ceny Dila uvedené v odst. 6.5 pism. c) za kazdy zapoCaty kalendafni den prodleni.

Pokud Zhotovitel nezapracuje pfipominku ¢&i pfipominky Objednatele, resp. neodstrani
Objednatelem vytknutou vadu ¢i vady v ramci akceptace Casti Dila dle odst. 1.2 pism. a) do
uplynuti In(ty pro akceptacni fizeni stanovené v odst. 5.6 bod iii., vznika Objednateli narok
na slevu z ceny Dila uvedené v odst. 6.1 ve vy3i 0,5 % z €asti ceny Dila uvedené v odst. 6.5
pism. a) za kazdy zapocaty kalendarni den prodleni se spIinénim této povinnosti.

Pokud Zhotovitel neodstrani Objednatelem vytknutou vadu & vady v ramci akceptace
kterékoli ¢asti Dila dle odst. 1.2 pism. b) az e) do uplynuti |hity pro akceptaéni fizeni
stanovené v odst. 5.6 bod iii., vznika Objednateli narok na slevu z ceny Dila uvedené v odst.
6.1 ve vySi 0,05 % z &asti ceny Dila uvedené v odst. 6.5 pism. b) za kazdy zapocaty
kalendarni den prodleni se spinénim této povinnosti.

Pokud Zhotovitel neodstrani Objednatelem vytknutou vadu & vady v ramci akceptace
kterékoli ¢asti Dila dle odst. 1.2 pism. f) az h) do uplynuti Ihtty pro akceptacni fizeni
stanovené v odst. 5.6 bod iii., vznika Objednateli narok na slevu z ceny Dila uvedené v odst.
6.1 ve vySi 0,5 % zcasti ceny Dila uvedené v odst. 6.5 pism. c) za kazdy zapocaty
kalendarni den prodleni se spinénim této povinnosti.

Je-li uhrn vySe slev vypoctenych podle odst. 12.2 a 12.5 vyS8i nez €ast ceny Dila uvedena
v odst. 6.5 pism. a) vznikd Objednateli narok na slevu ve vysi Casti ceny Dila uvedené
v odst. 6.5 pism. a). Tato skuteCnost je povazovana za poruSeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Je-li uhrn vy3e slev vypoctenych podle odst. 12.3 a 12.6 vySSi nez ¢ast ceny Dila uvedena
v odst. 6.5 pism. b) vznikd Objednateli narok na slevu ve vysi ¢asti ceny Dila uvedené
v odst. 6.5 pism. b). Tato skute¢nost je povazovana za poruSeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Je-li uhrn vySe slev vypoctenych podle odst. 12.4 a 12.7 vy38i nez €ast ceny Dila uvedena
v odst. 6.5 pism. c) vznika Objednateli narok na slevu ve vysi ¢asti ceny Dila uvedené
v odst. 6.5 pism. c). Tato skute€nost je povazovana za poruSeni Smlouvy podstatnym
zpusobem ze strany Zhotovitele.

Narok Objednatele na slevu z ceny se nedotyka zavazku Zhotovitele splnit povinnost, se
kterou je v prodleni, ani naroku Objednatele na pfipadnou smluvni pokutu ¢i odpovédnosti
Zhotovitele za ujmu zpusobenou timto prodlenim.
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13.1

13.2

13.3

13.4

13.5

14.1

14.2

14.3

15.1

Clanek 13.
Smluvni pokuty

V pfipadé poruseni jakékoli povinnosti stanovené v ¢l. 8 této Smlouvy je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vySi 200.000,- K¢ za kazdé jednotlivé poruseni.

V pfipadé porudeni jakékoli povinnosti stanovené v &l. 9 je Zhotovitel povinen uhradit
Objednateli smluvni pokutu ve vysi 1.000.000,- K& za kazdé jednotlivé poruseni.

Pfi porudeni kazdé jednotlivé povinnosti stanovené v odst. 3.8 ¢i 3.9 uhradi Zhotovitel
Objednateli smluvni pokutu ve vysi 100.000,- K& za kazdé jednotlivé poruseni.

Pokud Zhotovitel porusi povinnost plnit Bezpeénostni pravidla pro vyznamné dodavatele
stanovenou v odst. 1.7 Smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysSi
50.000,- za kazdé jednotlivé poruseni.

Uhradou smluvni pokuty se Zhotovitel nezbavuje povinnosti poskytnout Objednateli
sjednané plnéni ze Smlouvy. Zaplaceni smluvni pokuty Objednateli nezbavuje Zhotovitele
povinnosti zaplatit Objednateli veSkeré Skody a prokazané naklady, které mu vznikly
v souvislosti s porusenim povinnosti, k niz se smluvni pokuta vztahuije.

Clanek 14.
Trvani Smlouvy

Tato Smlouva se uzavira na dobu urcitou do doby oboustranného splnéni predmétu
Smlouvy. Oboustrannym spInénim pfedmétu Smlouvy se rozumi fadné provedeni Dila ze
strany Zhotovitele bez vad a nedodélk(l a uhrazeni ceny fadné provedeného Dila ze strany
Objednatele za na zakladé faktury Zhotovitele.

Smluvni strany se dohodly, Ze tato Smlouva pozbyva platnosti pfed uplynutim doby dle
predchoziho odstavce z téchto davodu:

a) vypovédi.
b) ztratou opravnéni Zhotovitele k vykonu &innosti, které je zapotfebi pro provedeni Dila.
c) pisemnou dohodou smluvnich stran.

V pripadé ukonceni Smlouvy zUstavaji i po jejim skoncéeni v platnosti a u€innosti veSkera
ujednani smluvnich stran ohledné zaruky za jakost, odpovédnosti Zhotovitele za ujmu,
naroku na smluvni pokutu a ochrany divérnych informaci.

Clanek 15.
Vypovéd’ a odstoupeni od Smlouvy

Objednatel je opravnén tuto Smlouvu zcela &i z€asti vypoveédét, a to i bez uvedeni divodu.
Vypovéd musi byt pisemna a musi byt prokazatelné doru€ena Zhotoviteli. Vypovédni doba
je 30 kalendarnich dnl a pocina bézet prvnim dnem mésice bezprostfedné nasledujiciho
po mésici prokazatelného doru€eni vypovédi Zhotoviteli. Zhotovitel je opravnén tuto
Smlouvu vypovédét pouze z divodu prokazatelného neposkytnuti soucinnosti Objednatele
v souladu s odst. 4.2. Vypovéd musi byt pisemna a musi byt prokazatelné dorucena
Objednateli. Vypovédni doba je 30 kalendarnich dnli a pocina bézet prvnim dnem mésice
bezprostfedné nasledujiciho po mésici prokazatelného doruceni vypovédi Objednateli. Za
fadné doruCeni vypovédi se povazuje jeji doruCeni prostrednictvim poskytovatele
postovnich sluzeb, kuryra nebo jeji doru€eni do datové schranky druhé smluvni strany.
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15.7

15.8

15.9

Objednatel je dale opravnén vypovédét tuto Smlouvu ve Ihité 10 kalendarnich dnd od
podpisu akceptacniho a pfedavaciho protokolu ¢asti Dila dle odst. 1.2 pism. a). Vypovéd
musi byt pisemna a musi byt prokazatelné doruCena Zhotoviteli. Vypovédni doba cini
v tomto pfipadé 7 kalendarnich dnl a pocina bézet dnem bezprostiedné nasledujicim po
dni prokazatelného doruceni vypovédi Zhotoviteli. Za fadné doru€eni vypovédi se povazuje
jeji doru€eni prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeji doruéeni do
datové schranky Zhotovitele. Smluvni strany pro vylouéeni pochybnosti shodné prohladuiji,
ze vypovézeni Smlouvy Objednatelem dle tohoto odstavce neni porusenim Smiouvy a
neopraviuje Zhotovitele k uplatnéni jakychkoli nahrad S$kod, kompenzaci ¢&i jinych
obdobnych sankci vici Objednateli.

Po obdrzeni vypovédi je Zhotovitel povinen pokraCovat v provadéni Dila az do uplynuti
vypovédni doby, pokud jej Objednatel pisemné nevyzve k zastaveni praci na Dile; takovou
vyzvu je Zhotovitel povinen bezodkladné respektovat. Zaroveri je povinen Objednatele
upozornit na opatfeni potfebna k tomu, aby se zabranilo vzniku Skody bezprostfedné hrozici
Objednateli nedokonéenim urcité Cinnosti.

V pfipadé ukonéeni Smlouvy vypovédi je Zhotovitel povinen pfedat Objednateli dosavadni
vysledek své Cinnosti ke dni ukonCeni. Zhotovitel ma v takovém pfipadé narok pouze na
uhradu ceny Dila odpovidajici rozsahu jeho splnéni, pokud doslo k akceptaci a prevzeti
pfisludné <&asti Dila Objednatelem (tfj. k oboustrannému podpisu akceptacniho a
predavaciho protokolu takové €asti Dila v souladu s odst. 5.6).

Smluvni strana je opravnéna bez zbyte¢ného odkladu odstoupit od této Smilouvy
v pfipadech stanovenych touto Smlouvou ¢&i v pfipadé, Ze druha smluvni strana porusi tuto
Smlouvu podstatnym zplisobem ve smyslu § 2002 OZ.

Odstoupeni od smlouvy je smluvni strana povinna sdélit druhé smluvni strané formou
pisemného oznameni o odstoupeni. Z oznameni musi byt zfejmé, v ¢em odstupujici smluvni
strana spatfuje podstatné poruseni Smlouvy véetné odkazu na konkrétni porusenou smluvni
povinnost.

Odstoupeni od Smlouvy je u€inné doruéenim pisemného oznameni o odstoupeni druhé
smluvni strané, pokud z obsahu odstoupeni nevyplyva pozdéjsi ucinek odstoupeni. Za
fadné doru€eni oznameni o odstoupeni od Smlouvy se povazuje jeho doruceni
prostfednictvim poskytovatele postovnich sluzeb, kuryra nebo jeho doru€eni do datové
schranky druhé smluvni strany.

Pro pfipad odstoupeni od Smlouvy kteroukoliv ze smluvni stran se smluvni strany dohodly
na nasledujicim zpUsobu vypofadani:

a) Objednatel si ponecha viechny fadné akceptované a Zhotovitelem predané &asti Dila;

b) Zhotovitel si ponecha vSechna Objednatelem poskytnutéa penézita plnéni za kazdou
Cast Dila, kterou si Objednatel ponecha dle pism. a) tohoto odstavce;

c) vS8echna ostatni vzajemna plnéni dle této Smlouvy neuvedena v pism. a) nebo b)
tohoto odstavce, mezi sebou smluvni strany vypofadaji dle ustanoveni § 2991 a nasl.
OZ upravujicich bezdivodné obohaceni.

Odstoupenim od Smlouvy nejsou dotéena ustanoveni tykajici se ochrany informaci, feSeni
sporl, zajisténi pohledavky kterékoliv ze Smluvnich stran, nahrady Skody a ustanoveni
tykajicich se téch prav a povinnosti, z jejichZ povahy vyplyva, Zze maji trvat i po odstoupeni
od Smlouvy (zejména jde o povinnost poskytnout penézita plnéni za plnéni poskytnuta pfed
ucinnosti odstoupeni od Smlouvy). V pfipadé odstoupeni ze strany Objednatele je tento
opravnén urcit, zda si jiz akceptovana a plnéni ponecha nebo budou vracena Zhotoviteli a
vzajemné vyporadana.
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18.1

Clanek 16.

Vyssi moc
Smluvni strany nejsou odpovédné za CasteCné nebo Uplné neplnéni smluvnich zavazki
nasledkem vy38i moci. Za vy8Si moc se povazuji okolnosti, vzniklé po podepsani této
smlouvy jako nasledek nevyhnutelnych udalosti mimofadné povahy, které maji pfimy vliv na
plnéni pfedmétu Smlouvy a které smluvni strana uplatfujici existenci vlivu (pusobeni) vyssi

moci, nemohla predpokladat pfed uzavienim této Smlouvy, a které nemuze tato dotéena
smluvni strana ovlivnit pfi vynalozeni veskerého svého usili.

Vyskytne-li se plsobeni vy§§i moci, IhGty ke spInéni smluvnich zavazku se prodlouzi o dobu
jejiho pusobeni.

Smluvni strana postizena vy$Si moci je povinna druhou smluvni stranu uvédomit pisemné o
zahajeni plasobeni vysSi moci neprodlené nejpozdéji vSak do 15 kalendarnich dnu a totéz
se tyka konce pulsobeni. Pokud tak neucini, nemlze se smluvni strana uc¢inné dovolavat
puasobeni vy§Si moci.

Pokud by plsobeni vy$Si moci mélo za nasledek pozastaveni plnéni smluvnich zavazkd na
dobu del§i nez 2 mésice, popf. je zfejmé, ze plUsobeni vy$Si moci bude branit v plnéni po
dobu delSi nez 2 mésice, smluvni strany se zavazuji nechat provést znalecké posouzeni
dosavadniho provedeného Dila a na jeho zakladé se dohodnout na podminkach dalSiho
pokracovani nebo ukondéeni této Smiouvy.

Clanek 17.
Salvatorni ustanoveni

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné, neucinné Cdi
nevymahatelné, zustavaji ostatni ustanoveni této Smlouvy platnd a uc€inna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouZziji ustanoveni obecné
zavaznych pravnich predpist upravujicich otdzku vzajemného vztahu smluvnich stran.
Strany se pak zavazuji upravit svlj vztah pfijetim jiného ustanoveni formou pisemného
dodatku, které svym vysledkem nejlépe odpovida zaméru ustanoveni neplatného, resp.
neucinného ¢i nevymahatelného. Pokud bude v této Smlouvé chybét jakékoli ustanoveni,
jez by jinak bylo pfiméfené z hlediska uplnosti Upravy prav a povinnosti, vynalozi Strany
maximalni usili k doplnéni takového ustanoveni do této Smlouvy formou pisemného
dodatku.

Clanek 18.
Zavérecéna ustanoveni

Opravnénymi osobami smluvnich stran pro jednani ve vécech pInéni této Smlouvy jsou tyto
osoby (kterakoli z uvedenych):

Za Objednatele:

XXX

XXX

Za Zhotovitele:

XXX

Telefonni gislo Zhotovitele pro hlaseni zavad: XXX, XXX

E-mail Zhotovitele pro hldSeni zavad: XXX
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18.5
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18.7

18.8

18.9

18.10

18.11

18.12

18.13

Zhotovitel se zavazuje neprodlené po uzavieni této Smlouvy informovat své opravnéné
osoby o zpracovani jejich osobnich udaju v rozsahu tohoto odstavce Objednatelem, a to po
dobu platnosti této Smlouvy pro ucely pInéni této Smiouvy.

Nedilnou soucasti této Smlouvy jsou pfilohy:
Pfiloha ¢. 1 - Specifikace pfedmétu Dila
Pfiloha €. 2 - Seznam ¢&lenl Realiza¢niho tymu

Priloha €. 3- Formulaf zadosti o pfistup kinformaénim systémim (napf. serverim)
Objednatele

Pfiloha €. 4 - Bezpecnostni pravidla pro vyznamné dodavatele

Zhotovitel neni opravnén postoupit jakakoli sva prava a prevadét povinnosti z této Smlouvy
na tfeti osobu bez pfedchoziho pisemného souhlasu Objednatele, a to ani asteCné.

Smluvni strany se dohodly, Ze Zhotovitel a Objednatel nejsou opravnéni zapo ist si
vzajemné své pohledavky z této Smlouvy.

Zhotovitel, jako Smluvni strana, vici niz se prava z této Smlouvy promiéuiji, timto vyslovnym
prohlasenim ve smyslu § 630 odst. 1 OZ prodluzuje délku promi€eci doby prav Objednatele
vyplyvajicich z této Smlouvy na dobu 15 let.

Tuto Smlouvu Ize ménit pouze pisemnym, Ccislovanym a oboustranné potvrzenym
ujednanim, vyslovné nazvanym dodatek ke smlouvé. Jiné zapisy, protokoly apod. se za
zménu smlouvy nepovazuiji.

Nastanou-li u nékteré ze smluvnich stran skute¢nosti branici fadnému pInéni této Smiouvy,
je povinna to neprodlené oznamit druhé smluvni strané.

Smluvni strany se dohodly, Ze ve3keré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno k soudnimu
jednani.

Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom vyhotoveni.

Smluvni strany prohlasuji, Ze si Smlouvu pozorné preCetly a Ze je jim jeji obsah jasny
a srozumitelny. Prohlasuji, Ze tato Smlouva nebyla sjednana v tisni, ani za jinak
jednostranné nevyhodnych podminek.

Ve vsech pfipadech, které nefesSi ujednani obsazena v této Smlouve, plati prislusna
ustanoveni OZ, pfipadné dalSich predpist platného prava Ceskeé republiky.

Zhotovitel bere na védomi povinnost zvefejnit Smlouvu v registru smluv (dale jen ,registr
smluv®) v souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, a podpisem této Smlouvy
vyslovuje souhlas se zvefejnénim vSech uUdaji uvedenych ve Smlouvé Objednatelem
v registru smluv zfizeném uvedenym zakonem, vyjma osobnich udaju. Zhotovitel vyslovné
prohladuje, ze zadny udaj uvedeny v této Smlouvé a jejich pfilohach neni obchodnim
tajemstvim ve smyslu § 504 OZ.

Tato Smlouva vyjma Clanku 10 nabyva platnosti dnem podpisu ob&ma smluvnimi stranami

a Gginnosti dnem uvefejnéni v registru smluv. Clanek 10 nabyva Gcinnosti dnem prevzeti
pFislusného Autorského dila Objednatelem.

Na dikaz toho, Ze cely obsah Smlouvy je projevem jejich pravé, vazné a svobodné vule, pfipojuji
osoby opravnéné za smluvni strany uzavfit tuto Smlouvu své viastnoruéni podpisy.
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V Praze dle data el. podpisu

Objednatel:

29.7.2025

MUDr. Tomas Boran
feditel Statniho ustavu pro kontrolu léCiv

V Praze dle data el. podpisu

Zhotovitel:

24.7.2025

XXX

24.7.2025
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1 SEZNAM ZKRATEK

Zkratka Popis

ABO-K internetové bankovnictvi Ceské narodni banky

AD Active Directory

API Application Programming Interface, integracni rozhrani

DB Databaze

EAN European Article Number

cIDAS Zkratka pro natizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a
dlvéryhodnych sluzbach pro elektronické transakce na vnitfnim evropském trhu.

HW Hardware

ISIR Insolvencéni rejstrik

ISOSS Informacni systém o statni sluzbé

ISZR Informacni systém zakladnich registru

LDAP (Lightweight Directory Access Protocol) je definovany protokol pro ukladani a pfistup
k datim na adresarovém serveru

MRP Mutual Recognition Procedure - Cislo tykajici se registrace léku v Evropské unii

NSESSS Ndrodni standard pro elektronické systémy spisové sluzby

0s Operacni systém

0SS Organizacni slozka statu

PDF Portable Document Format, souborovy format vyvinuty firmou Adobe pro ukladani
dokumentU nezdvisle na softwaru i hardwaru, na kterém byly potizeny

RIS Racionalizovany informacni systém (soucasny ekonomicky systém)
Kompletni systém, zajistujici sbér, centralni ukladani a vyhodnoceni bezpecnostnich

SIEM udalosti ze sité, server( a dalsich zdrojd. V ramci SUKL je implementovan produkt IBM
Security QRadar SIEM.

SUKL Statni Ustav pro kontrolu lé¢iv

Sw Software




2 Uvop

2.1 Zakladnicharakteristika objednatele

Objednatel je organizacni slozka statu (dale OSS), jejiz ¢innost se Fidi zakonem ¢. 218/2000 Sb. O
rozpoctovych pravidlech, zakonem 563/1991 Sh. O Ucetnictvi a dalSimi souvisejicimi pravnimi predpisy.

Organizace ma nasledujici specifika:
e Vede podvojné Géetnictvi dle vyhlagky 410/2009 Sb. a dalsich metodickych pokynt MFCR.
e Zpracovava rozpocty a rozpoctova opatieni v souladu s pravidly OSS.

e Provozuje decentralizovany model fizeni, kdy jednotlivé Utvary maji dil¢i odpovédnost za
spravu majetku, objednavek i rozpoctové cerpani.

e Rocné zpracuje cca 33 tisic pohledavek generovanych internimi systémy.

2.2 Cile projektu

e  Zajisténi souladu s legislativnimi poZadavky na ekonomické agendy OSS.

Zefektivnéni fizeni rozpoctl a ucetnictvi.

Zajisténi prehledného reportingu a kontroly vydaja.

Digitalizace obéhu dokument( v Ustavu.

e Zajisténi integrace na stavajici systémy.

2.3 Soucasny stav
Objednatel v soucasnosti provozuje ekonomicky systém Racionalizovany informacni systém (dale RIS)
od spolecénosti Saul informacni systémy s.r.o.
Mezi hlavni nedostatky sou¢asného ekonomického informacniho systému patii:
e absence digitalniho obéhu zadanek a faktur,
e absence manaZerské nadstavby,
e absence kompletni identifikace koruny,
e sprava prijmu rezervniho fondu Objednatele je zajistovana dal$im internim systémem VERSO,
e nelze zadavat platebni ptikazy do zahranici,
e absence agendy cestovnich prikaz(,
e absence podpory proces( OSS.
RIS pokryva nasledujici agendy:
e U(cetnictvi,
e rozpoctu,
e evidence majetku.
Vazby RIS na externi a interni systémy:
e [ISSP,
e |[SIR,



ABO-K,
ARES,
Evidence smluv (v OpenText Documentum),

VERSO.



3 FUNKCNIi POZADAVKY NA SYSTEM

Objednatel pozaduje standardizovany ekonomicky informacni systém spliujici legislativni a provozni
podminky pro nasazeni v organizacni sloZce statu o predpokladané velikosti cca 600 zaméstnancU.

3.1 Pravni predpisy

Systém musi spliovat nasledujici pravni predpisy (v platném znéni) a z nich odvozené funkcionality.
Uéetnictvi
e 7akon €.563/1991 Sh., o Uletnictvi,

e Vyhlaska ¢. 410/2009 Sb., kterou se provadéji néktera ustanoveni zdkona ¢. 563/1991 Sb. o
Ucetnictvi, ve znéni pozdéjsich predpisi, pro nékteré vybrané ucetni jednotky,

o Ceské Gcetni standardy €. 701-710 pro vybrané uéetni jednotky, které vedou Géetnictvi podle
vyhlasky ¢. 410/2009 Sb.

Rozpocet
e Vyhlaska ¢. 412/2021 Sb., o rozpoctové skladbé,
e Pokyn k postupu podle vyhlasky Ministerstva financi ¢. 412/2021 Sb., o rozpoctové skladbé,

e 7akon ¢. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich zakont
(rozpoctova pravidla),

e 7akon ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakon(
(zakon o finanéni kontrole).

Majetek

e Zakon ¢&. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v pravnich vztazich.

3.2 Agendy

PoZadované agendy, které musi Systém pokryt:

e Podvojné ucetnictvi véetné komunikace s IISSP,

Rozpocet dle identifikace koruny,

e Vykaznictvi (povinné a uzivatelské vykazy),

e Fakturace (pfijaté a vydané faktury),

e Pfijmy rezervniho fondu,

e Zdavazky,

e Pohledavky,

e Banka — pfikazy k Ghradé a vypisy — napojeni na CNB — ABO-K,
e Pokladna (korunova a valutova),

e Smlouvy,

e Objednavky,

e Majetek (v¢éetné inventarizace pomoci EAN koda),

e Skladové hospodafrstvi,



e (Cestovni prikazy tuzemské a zahranicni,

e Kniha jizd.

3.3 Licence

e Licence musi byt nevyhradni a casové neomezené.
e  Minimalni objem doklad / rok: 50 tisic.

Minimalni pocty soucasné pracujicich uZivatell v kazdé jednotlivé agendé jsou uvedeny v nasledujici

tabulce.
Agenda Pocet uzivatelQ
Podvojné ucetnictvi, rozpocet, vykaznictvi, fakturace, ptijmy rezervniho fondu 12
Zavazky 40
Pohledavky 40
Banka, ptikazy k uhradé 4
Pokladna 4
Smlouvy 5
Objednavky 45
Majetek, skladové hospodarstvi 3
CP tuzemské/zahranic¢ni, kniha jizd 35

3.4 Povinnafunkcionalita

e Detailni identifikace koruny a kompletni provazanost vznikajicich zaznama na vztazené entity
v ramci jednotného EKIS.

e Elektronicka fakturace.
e Komunikace s CNB pomoci webovych sluzeb.
e Pohledavky - sprava poplatk( a dalSich prijma:

o moznost automatického / hromadného vloZeni davky dat ve formatu xml a zauctovani
Ucetnich dokladd dle pfedem definovaného klic¢e (Uéet, parovaci symbol, ICO),
o automatické vyrovnani podrozvahy pfi Uhradé zaloh evidovanych na zakladé predpis(
v podrozvaze,
o mozZnost provadét Upravy a editaci dat nad pohledavkami, které byly uzavieny v
minulych letech (zejména moZnost Upravy/editace parovaciho symbolu, ICO apod
(vytvoreni interniho dokladu do bézného obdobi automaticky),
o moznost automatického preuctovani zaloh do rezervniho fondu dle pfedem daného
klice.
e Podpora pro CSUIS (Uetni a finanéni vykazy).
e Podpora pro IISSP, resp. jednotlivé moduly jako RISRE.
e Napojeni na EDS/SMVS/ZED.

e Bezpapirové workflow s vyuzitim elektronickych podpisti (minimalné 50 uzivateld, limity
schvalovani, zastupovani uzivatell, odesilani notifikacnich e-mail(, hromadné schvalovani).



Online porovnani stavu rozpoctu v Systému a v lISSP (RISRE).

Kontrola ¢erpdni rozpoctu pfi zadani rozpoctovych opatieni v daném EKIS.

Finan¢ni a fidici kontrola dle zdkona ¢. 320/2002 Sb.

Vnitfni provazanost modul( véetné parovani doklad( mezi moduly.

Komunikace s insolven¢nim rejstfikem a ARES — provadéni kontroly subjektd.

Import a export dat v nékterych ze standardné pouzivanych formatd (csv, json, xIs/xlIsx, pdf)
Import a export dokladl ve formatu ISDOC.

Transparentni vystupy (napf. umozni zvefejriovani informaci na webovych strankach
Ministerstva zdravotnictvi.)

Manazerska nadstavba — tvorba sestav a prehled( pro fidici pracovniky

ISRS — mozZnost plnohodnotné a automatické komunikace mezi EKIS a ISRS, zvefejriovani smluv
a objednavek v ISRS, a to v¢. dodatk(; kontrola zvefejnéni dokument( v ISRS.

MoZnost stanovit pristupova prava na pole v EKIS.

Vybér editovatelnych poli v zavislosti na schvalovacim workflow.
MozZnost prevzeti dat z jiného dokladu v ramci EKIS.

Kontrola spolehlivosti platcti DPH.

Podpora organizacnich zmén (slouceni, rozdéleni uUtvar(i, zména cislovani), podpora vice
rozpodta.

V ramci evidence majetku a skladové evidence moznost provadéni inventarizace/evidence
pomoci ¢arovych kédu.

Vyuctovani sluzebnich cest.

MoZnost zastupovani uZivatell, zasilani notifikacnich e-mail(.

Aplikacni role.

Otevreny s mozZnosti budouciho napojeni na dalsi interni i statni informacni systémy.

Export dat do souboru dle standardu pro OpenData. Jedna se o jeden vystup (prijaté faktury)
ve formatu JSON s cca 10 sloupci. Export probiha jednou mésicné.

MozZnost vytvoreni APl pro praci s pohleddvkami.

Doplrkové preferované funkcionality a moduly (nepovinné)

Podpora pro registr platct DPH.
Podpora pro datové schranky.

Podpora pro ISOSS.

Podpora pro ISZR.

Verejné zakazky — pfiprava a sprava VZ.

Komunikace s personalnim systémem VEMA. Ze systému VEMA se predavaji agregovana
mzdova data. V soucasnosti se data prenaseji jednou mési¢né rucné na zakladé vystupu
z VEMA.

MozZnost automatizovaného procesu vraceni pfijatych plateb.



3.6 Pozadované integrace Systému

Systém bude napojen na externi a interni systémy — viz nasledujici schéma.

business Pohled komunikace aplikaci /

all z] z] all z]

lISSP ABO-K EDS/SMVS/ZED ISIR ARES [ ISZR

A A | |
Vi

<

= = = = =
Komunikace se statni Komunikace s CNB Plnéni povinosti statnih Kontrola subjektd v ktualizace Gdajl subjekt
pokladnou ifadu viEi EDS/SMVS/ZE insolvenénim rejstiiku

A

Ekonomicky informaéni systém (EIS)

- [ [ - (D)
Predani doilych faktur Odeslani faktur a oskytnuti ekonom. dat ki Vlozeni nové pohledavky Aktualizace stavi
ohjednavek smlouvé a dat subjektl pohledavek
i i i
A | | A |
| | I i I
| |
| V Vv 5 : V 3
e55L AthenA Evidence smluv (DMS) VERSO

1ISSP

Napojeni Systému na statni pokladnu. Export rozpoctovych dat, pfeuctovani skutecnosti a vykaznictvi.

ABO-K

Napojeni Systému na internetové bankovnictvi Ceské narodni banky. Import vypisd, export p¥ikazd.

EDS/SMVS/ZED

Napojeni Systému na statni systémy v rozsahu umoznujicim komplexni interakci:
e EDS (Evidencni dotaéni systém),
e  SMVS (Sprava majetku ve vlastnictvi statu),

e ZED (Rozpoctového informacniho systému zjednodusené evidence dotaci).
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ISIR

Napojeni Systému na insolvencni rejstfik za Gcelem kontroly subjektl v navaznosti na aktualni
pohledavky.

ARES/ISZR

Napojeni Systému na ARES nebo na ISZR pro kontrolu subjekt( a aktualizaci v iselniku subjekt(.

eSSL AthenA

Napojeni Systému na elektronickou spisovou sluzbu AthenA podle NSESSS v rozsahu umoZiujicim
digitalni obéh Gcetnich dokladl. Predpokladame:

1) odesilani objedndvek a faktur ptres eSSL (vypraveni datovou schrankou nebo postou),

2) nacitani faktur ze eSSL jako zacatek workflow zpracovani faktur.

Evidence smluv (DMS)

Evidence smluv realizovana v prostfedi DMS (OpenText Documentum) bude ze Systému prebirat
ekonomické informace vdzané ke smlouvé a informace o subjektech. V soucasnosti je vazba provedena
pomoci databazovych pohledd.

Prenasena ekonomicka data smluv:

o Cislo smlouvy,

e Objednavka — Cislo, stav, ¢astka celkem, datum vystaveni, Cislo stfediska,
e Faktura — Cislo, ¢astka celkem, datum splatnosti, ¢islo stfediska,

e Platba - identifikace, ¢astka, datum platby.

Pfenasena data subjektu:
e 1CO,
e Nazev subjektu,

e Adresa (Ulice, Cislo orientaéni, Cislo evidenéni, Nazev obce, PSC, Stat,)
e Datum a Cas posledni aktualizace zaznamu.

VERSO

VERSO je interni systém pro vytvareni pohleddvek agendovymi systémy, a to bud pomoci souboru XML
nebo prostrednictvim webové sluzby. VERSO preddva pohledavky do RIS a stahuje z RIS informace o
Uhradé pohleddvky. Do systému pfistupuji uZivatelé, ktefi mohou k pohleddvce doplnit dalsi
informace, provést jeji kontrolu a nastavit pfislusny stav.

Napojeni Systému na systém VERSO.
1) Pfenos pohledavek z VERSO do Systému bude probihat pfenosem XML soubor( ze sdilené slozky.
Pfenos probiha jednou za den.

Soucasti pfenosu jsou informace v rozsahu:

e ceng,
e parovaci symbol,
e identifikace subjektu,
e datum vzniku.
2) Prenos informaci ze Systému do VERSO bude probihat prostrfednictvim databazového pohledu.
Pfenos probiha nékolikrat za den.
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Pfenasené polozky:

datum platby,

typ deniku,

doklad,

variabilni symbol pohleddvky,

datum splatnosti,

ICO,

KCM - strana ma dati,

KCD - strana dal,

Popis transakce z RIS,

e TYP (predpis platby / provedena platba).

3) Prevod do rezervniho fondu z VERSO do RIS ve formé XLS souboru. Pfenos probiha jednou za 3
mésice.

Pfenasené polozky:

e stay,

e cena,

e parovaci symbol,

e identifikace subjektu,
e datum vzniku,

e datum platby.
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4 NEFUNKCNIi POZADAVKY NA SYSTEM

4.1 Infrastruktura

4.1.1 Serverova

Systém bude provozovén v prostredi infrastruktury Objednatele. Provoz sitové, HW, virtualizatni a SW
(operacni systém, databaze) infrastruktury a souvisejici provozni sluzby (zdlohovani, monitoring
platformovych sluzeb, helpdesk) zajisti Objednatel.

Pro provozovani Systému zajisti Objednatel nasledujici infrastrukturu véetné licenci a podpory:
e operacni systém: Microsoft Windows Server 2016 (a vyssi) nebo Red Hat Linux 8 (a vyssi),
e virtualizacni platforma: VMware,
e databdze: Microsoft SQL Server 2016, Oracle, PostgreSQL.

Infrastruktura je provozovana v modu vysoké dostupnosti (HA), fyzicky je rozdélena do dvou datovych
center v sidle Objednatele.

Virtudlni prostfedi je provozovano v konfiguracich 2 CPU / 4 GB RAM pro aplikacni servery a 4 CPU / 8
GB RAM pro databaze (SQL server, PostgreSQL; databaze Oracle bude provozovana na systému
Exadata CC).

Vsechny SW produkty, které budou soucasti dodavky, nad uvedenou infrastrukturni Urovni, budou
povazovany za soucast aplikacniho SW a jsou soucasti pInéni smlouvy.

V pripadé, pokud bude zhotovitel pouZivat jiné databazové rfeseni (Ci jiné uloZeni dat), soucasti nabidky
musi byt i cena licenci tohoto feseni véetné ceny podpory.

4.1.2 Uzivatelska

Popis stanic uZivatel(, ktefi budou Systém vyuZzivat:
e operacni systém Microsoft Windows 11,
e RAM 8 GB nebo vice,
e procesor Intel i5 nebo i7, 1,8 GHz nebo vice,
e zobrazovaci zatizeni s rozlisenim minimalné 1650:1080 (monitor) nebo 1920:1080 (notebook),
e sprdva Uctd ve standardnim AD (Microsoft), s vyuzitim systému CAAIS,
e software: Microsoft 365, prohlizeCe Chrome, Microsoft Edge, pfipadné Firefox nebo Opera v
nejnové;jsich verzich,
e pfipadné Upravy na stanicich uZivatelQ zajisti Objednatel (napf. instalace patch apod.).

4.2 Prostredisystému

Objednatel poZaduje implementaci Systému do dvou prostiedi, produkéniho a testovaciho. Obé
prostiedi budou oddélena. Systém v produkéni prostfedi bude provozovdno v konfiguraci vysoké
dostupnosti v mddu active/passive, testovaci prostfedi postaci jen v konfiguraci bézné dostupnosti.

Nasazeni do testovaciho a produkéniho prostfedi provadi Zhotovitel, neni-li dohodnuto jinak.
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4.3 Zalohovani a obnova systému

Zalohovani aplikaéniho vybaveni a datové baze zajistuje Objednatel. Zhotovitel je povinen pred
predanim Systému do produkéniho provozu predat zdlohovaci plan a zpracovat detailni plan obnovy
dat po havarii (Disaster Recovery Plan).

4.4 Bezpecnost

Zhotovitel se bude pfi implementaci a provozu Ffidit bezpe¢nostnimi predpisy SUKL. Bezpe&nostni
predpisy SUKL budou ptedlozeny zhotoviteli pro zpracovani implementaéni analyzy.

Bezpe&nostni predpisy SUKL vychazeji zejména ze zakona ¢. 181/2014 Sb., o kybernetické bezpeé&nosti
a pfislusnych vyhlasek, ze zakona ¢. 110/2019 Sb., o zpracovani osobnich Gdajl a natizeni EU 910/2014
(eIDAS).

v

Nabizeny systém musi naplnit pozadavky vyplyvajici ze zdkona ¢. 181/2014 Sb. o kybernetické
bezpecnosti pro vyznamné informacni systémy (VIS). Systém fizeni bezpecnosti musi byt navrZen a
implementovan v souladu s normami fady ISO/IEC 270xx (véetné rozsifujici normy 1SO 27552), I1SO
29151, I1SO 29100:2011, a systém fizeni provozu a spravy Systému musi byt navrzen a implementovan
v souladu s normou €SN ISO/IEC 20000.

V Systému budou vedené udaje klasifikované podle zakona ¢. 110/2019 Sb., o zpracovani osobnich
udajul jako citlivé osobni udaje.
Systém nebude obsahovat Udaje klasifikované dle zakona €. 412/2005 Sb., o ochrané utajovanych

informaci a o bezpecnostni zpUsobilosti, a nebude obsahovat 7adné Udaje charakterizované jako
obchodni tajemstvi.

Zhotovitel ve spolupraci a v soucinnosti s objednatelem zpracuje bezpecnostni projekt v souladu s
uznavanymi pravidly a normami, vytvofeny pro konkrétni navriené technické feSeni, ktery bude
podkladem pro vytvoreni bezpec¢nostni dokumentace dle pfilohy €. 5, kapitoly 2. vyhlasky ¢. 82/2018
Sb., o kybernetické bezpecnosti.

V rdmci bezpecénostniho projektu bude vypracovano minimalné nasleduijici:

e identifikace a hodnoceni aktiv,

e identifikace a hodnoceni rizik,

plan zvladani rizik,

doporucend bezpecnostni opatreni,

scénar pro pravidelné provérovani ucinnosti bezpecnostnich opatfeni a jejich dodrzovani,
fizeni zranitelnosti,

Scénar pro testy zranitelnosti.

Systém musi byt odolny proti zndmym bezpecnostnim hrozbam. Zhotovitel Systému pred zahajenim
zkusebniho provozu provede penetracni testy, pficemzZz Objednatel si vyhrazuje pravo odsouhlasit
konkrétni penetracni test.

Systém musi zajistit ukladani Sifrovanych data i Sifrovanou komunikaci mezi vSemi architektonickymi
vrstvami systému.

Spousténi a béh sluzeb a/nebo aplikaci pod administratorskym opravnénim (root, administrator a dalsi
systémové ucty) je zakazano.

14



Vsechny zranitelnosti na Urovni aplikace (v¢. pouzitych knihoven) musi byt oSetfeny v co nejkratsi dobé,
nejpozdéji vSak do 2 mésict od vydani oficidlni bezpecnostni zaplaty, resp. doporuceného postupu pro
minimalizaci rizika zneuZiti.

Zmény v aplikaci musi probihat fizené.
4.5 Monitoring

4.5.1 Provozni monitoring

Provozni monitoring aplikace ze strany zhotovitele neni pozadovan.

4.5.2 Bezpecnostni monitoring

Objednatel pozaduje, aby byla mozna integrace Systému do systému bezpeénostniho monitoringu
Objednatele (SIEM QRadar). Integrace bezpecnostniho monitoringu bude provedena formou logovani
(min. syslog). Zhotovitel zajisti vSechny ¢innosti potfebné k zajisténi uvedené integrace.

Ke vSem provedenym autorizovanym operacim i k pokustiim o neautorizované operace bude udrzovana
auditni stopa.

Integrita auditnich zaznam( musi byt garantovana, neautorizované smazani logl nebo deaktivace
auditniho mechanismu nesmi byt umoznéna. Pfistup k logim a mechanismu, ktery je generuje, smi byt
umoznén pouze k tomu autorizovanym osobam.

Pristup k logm v Systému musi byt oSetfen na Urovni pFistupovych prav. Predavané logy mimo systém
nesmi obsahovat osobni Udaje.

4.6 Autentizace a autorizace

4.6.1 Autentizace uzivatell Systému

Kazdy uzivatel systému musi byt pro pfistup do systému radné autentizovan.

Systém musi podporovat ovéreni uZivatele prostfednictvim centralizovaného ovérovani Active
Directory.

Komunikace z pfipadnych mobilnich platforem musi byt zajisSténa pomoci zabezpeéeného kandlu (min.
HTTPS protokol) s ovéfenim proti zdaznamim v AD pres LDAP.

Autentizace (a/nebo autorizace) zaloZend vyhradné na zdrojové adrese (IP, MAC apod.) uZivatelského
zafizeni neni dovolena.

4.6.2 Autorizace uzivatelli Systému

Systém musi umozZnit nastaveni pfistupu k datim na uUrovni kazdého uZivatele. Systém musi
respektovat existenci rtznych kategorii (roli) uZivatel(.

Systém musi umoznit doc¢asné pridéleni uzivatelskych opravnéni jednoho uzivatele uZivateli druhému
pro pfipad zastupovani.
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4.7 Harmonogram implementace Systému

Postup zhotoveni dila bude Zhotovitelem disledné veden na principech projektového fizeni a bude
rozdélen na nasledujici zakladni ¢asti (etapy), ke kterym se budou vazat platebni milniky:

Etapa Aktivity % z ceny Termin

za dilo dokonéeni

Etapa 1 | analyza a zpracovani provadéciho projektu

1.8.-31.8.2025
predani provadéciho projektu k akceptaci
akceptace provadéciho projektu — platebni milnik 15% 1.9.-15.9.2025
Etapa 2 | dodani Systému
provedeni implementace Systému na testovaci
prostredi
provedeni testu migrace dat 16.9.-15.11.2025
provedeni funkcnich, integracnich, vykonovych a
bezpecnostnich testll Systému
predani vystupu etapy k akceptaci
akceptace vystup( etapy — platebni milnik 50 % 16.11.-30.11.2025

Etapa 3 | nasazeni Systému do produkéniho véetné migrace dat
ze stavajiciho ekonomického systému Objednatele

1.12.-15.12.2025
provedeni skoleni

predani dokumentace

akceptace vystupll etapy — platebni milnik 35% 16.12.-31.12.2025

Objednatel nepredpokladd, Ze by mohl svou necinnosti vyvolat potfebu prodlouzeni terminu. Pokud
by to viak nastalo, bude postupovano dle Cldnku 2. smlouvy o dilo.

K predani a k akceptaci jednotlivych etap budou vazany financni prostfedky formou procent z ceny za
dilo (viz tabulka vyse) a terminy dokonceni.

Pribéh (metodika) implementace bude zajistovat maximalni pfenos know-how (znalosti o Systému) ze
Zhotovitele na Objednatele tak, aby po ukonceni projektu implementace byl Objednatel schopen
naimplementované feseni provozovat vlastnimi zdroji bez nadbytecné podpory Zhotovitele.

4.8 Provadéciprojekt

Zhotovitel zpracuje provadéci projekt, ktery bude obsahovat zejména:

e Casovy plan realizace, ktery bude obsahovat minimalné:
o implementace Systému do testovaciho prostfedi objednatele a provedeni migrace dat,
o implementace Systému do produkcniho prostfedi objednatele a provedeni migrace
dat,
o provedeni uZivatelskych akceptacnich test(i na zakladé testovacich scénara,
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o testovaci provoz vcetné provedeni funkcnich, integracnich, bezpecnostnich,
vykonovych a zatéZovych testl na zakladé testovacich scénard,
o zpracovani veskeré pozadované dokumentace,
o Skoleni klicovych uZivatell a spravcl systému,
o pilotni provoz,
e pozadavky na soucinnost raznych roli na strané objednatele,
e HW a SW naroky reseni,
e navrhy testovacich scénai,
e detailni popis vazeb Systému na externi a interni systémy,
e popis migrace dat,
e identifikace podstatnych rizik v procesu implementace a navrh jejich eliminace.

4.9 Dodavka aplikacniho software a implementace Systému

Zhotovitel doda vSechno potiebné aplikacni programové vybaveni potfebné pro provoz ekonomického
informacniho systému pro specifikovany pocet uzivateld jednotlivych roli, véetné software tretich stran
nezbytnych pro provozovdni Systému. Dodani aplikaéniho software zahrnuje rovnéz poskytnuti
nezbytnych licenci po dobu implementace a testovani.

Objednatel zajisti potfebny HW, SW operacniho systému, virtualiza¢ni vrstvu a databazovy SW
specifikovany v kapitole Infrastruktura véetné vSech potrebnych licenci.

Zhotovitel provede implementaci Systému do testovaciho a produkéniho prostfedi objednatele v
souladu s provadécim projektem.

4.10 Migrace dat

Zhotovitel navrhne rozhrani a postupy pro migrace dat ze stavajiciho systému a popise nezbytnou
organizacni a technickou soucinnost, jiz bude potiebovat. Je bezpodminecné nezbytné zajistit
bezpecnost a dlvérnost vlastnich dat.

Objednatel pozaduje prevést do nového Systému z prostredi RIS:
e evidenci majetku,
o (iselniky stfedisek, smluv, zakazek, partnerd véetné bankovniho spojeni),
e (ctovy rozvrh,
e stavy stavajicich syntetickych a analytickych uctd véetné PAP,
e agendu Pohledavky.

V ramci agendy Pohleddvky bude provedena migrace dat za obdobi od 1.1.2023 do 31.12.2025 ze
systému RIS takovym zplisobem, aby umoziovala nahlizeni do predpist a plateb uskute¢nénych v
tomto obdobi. Jednd se o cca 100 tis. pohledavek. Je tfeba provést migraci predpisd plateb v
podrozvaze za odborné ukony, spravni poplatky, pokuty a naklady fizeni. Rovnéz poZzadujeme provést
migraci Uhrad plateb na G¢tu zaloh a vynosu podle jednotlivych parovacich symbold.

4.10.1 Provedeni kontroly migrovanych dat

Béhem importu, pfipadné po importu Udajd do nového Systému zhotovitel provede minimalné tyto
kontroly z hlediska struktur nového Systému:

e kontrola duplicity dat,
e kontrola jednoznacnosti dat,
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e kontrola integrity (konzistence) dat,
e kontrola formalni spravnosti dat,
e kontrola komplexnosti dat.

Objednatel provede po importu dat uZivatelské akceptacni testy na zakladé testovacich scénaru.

Migrace do testovaciho prostredi bude provedena opakované v pripadé nalezeni neshody pfi
provadéni uZivatelskych akceptacnich testl. Zhotovitel v ramci implementaéniho planu detailnéji
specifikuje proces migrace a testovani, zejména tykajici se soucinnosti jednotlivych roli uZivatell
objednatele a ¢asové narocnosti testovani. V dostatecném predstihu pfed provedenim testu migrace
dat zhotovitel predloZi k odsouhlaseni zhotoviteli navrh detailnich testovacich scénaru.

4.11 Dokumentace

Zhotovitel je povinen pfedat objednateli dokumentaci k Systému. Obsah dokumentace musi odpovidat
pozadavkim pravnich predpisli stanovujicich poZadavky na obsah provozni dokumentace
informacnich systém( vefejné spravy, zejménapak musi odpovidat poZadavkim vyhlasky
¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce a provozni dokumentace a
o pozadavcich na Fizeni bezpecnosti a kvality informacnich systémul verejné spravy (vyhlaska
o dlouhodobém tizeni informacnich systému verejné spravy).

Dokumentace musi splfiovat nasledujici podminky:

e dokumentace musi byt vedena ve formatu editovatelném v nastrojich sady Microsoft Office,
e kazdy dokument, ktery je soucasti dokumentace, musi byt prehledné verzovan a veskeré
zmény mezi jednotlivymi verzemi musi byt zaneseny v samostatném dokumentu.

4.12 Skoleni

Zhotovitel zajisti Uvodni uzivatelské Skoleni uZivatell a spravcd Systému.
Skoleni bude probihat v SUKL, pfipadné na jednotlivych pracovistich SUKL. Budou provedena
minimalné nasledujici Skoleni:
o Skoleni uzivatel( dle jejich roli (koncovy a expertni uzivatel EKIS) — uZivatel bude na zakladé
Skoleni schopen samostatné resit svérené agendy EKIS.
e Skoleni pro aplika¢ni podporu a specialisty — $koleni vét$inou zaméfena na komplexni
uzivatelskou agendu véetné technickych podrobnosti.
Formu, obsah a ¢asovy rozsah jednotlivych Skoleni navrhne Zhotovitel tak, aby byly dostatecné

vyskoleny vsechny skupiny uZivatel( k pInému ovladani EKIS.
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SOD - PRILOHA €. 2
SEZNAM CLENU REALIZACNIHO TYMU

NiZe je uveden jmenny seznam osob, které se budou podilet na plnéni verejné zakazky.

Jméno ¢lena tymu Role
XXX XXX
XXX XXX
XXX XXX
XXX XXX
XXX XXX




Priloha ¢. 3

-
' STATNI USTAV Srobdrova 48 Telefon: +420 272 185111 E-mail: posta@sukl.cz
e, SUKL

PRO KONTROLU LECIV 100 41 Praha 10 Faoc: +420 271 732 377 Web: wwwisukl.cz

...................... IC:............. (dale jen , Zadatel“) Zada o zavedeni ptidéleni pristupu / ukonéeni pFistupu

na servery SUKL (nehodici se skrtnéte)

pro své nasledujici zaméstnance :

Jméno a prijmeni Telefonni ¢islo E-mailova adresa

Pfedmétem Zadosti jsou pristupova opravnéni na servery:

Nazev serveru IP adresa

za Ucelem plnéni smlouvy ................. ze dne ....... /objednavky ................. zedne ........

PFistupy k serverdim lze pouZit pouze za uvedenym Ucelem. Zadatel a jeho zaméstnanci jsou povinni
pristupova opravnéni chranit proti neoprdvnénému pouziti ¢i jakémukoliv zneuzZiti. Souéasné se
zavazuji, ze informace, se kterymi se seznami, pouZiji pouze k ucelu, pro ktery jim byl pfistup povolen,
a nebudou je dale Sifit.

Zadatel zpFistupni pristupovd opravnéni pouze svym vy$e uvedenym zaméstnanciim povéfenym
provadénim &innosti v ramci pInéni vyde uvedené smlouvy / objedndvky. Zadatel se zavazuje, Ze bude
pfistupovat pouze k serverdm, o které pozadal a pokud skondi potfeba pfistupu, neprodlené o tomto
SUKL informuje. Zadatel je povinen SUKL neprodlené informovat o skuteénosti, e zaméstnanec,
kterému bylo pfidéleno pfistupové opravnéni, prestal pro Zadatele vykondvat Cinnosti, pro néz mu
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r
f STATNI USTAV Srobérova 48 Telefon: +420 272 185111 E-mail: posta@sukl.cz
o, SUKL

PRO KONTROLU LECIV 10041 Praha 10 Fax: +420 271732377 Web: www.sukl.cz

byla pfistupova opravnéni udélena. Pfevod pfistupového oprdavnéni na jiného zaméstnance Zadatele
podléha predchozimu schvéleni ze strany SUKL, o néj je adatel povinen poZadat novou 74dosti.

Neoprdvnéné pouiiti pristupovych opravnéni Zadatelem ¢i jeho zaméstnancem je povaZovano za
porusSeni udéleného povoleni, které zakldadd plnou odpovédnost za takové poruseni dle platnych
pravnich predpisa.

Zadatel i jeho zaméstnanci pfistupujici k serverdim SUKL se zavazuji k dodrzovani vegkerych povinnosti
vyzadovanych pfi ochrané osobnich udaja pfislusnymi platnymi pravnimi predpisy, zejména Obecnym
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto uUdaji a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl) a zakonem ¢. 127/2005 Sb.
o elektronickych komunikacich a neumozZni Zadné jiné osobé ziskat a zpracovavat takovéto udaje.
V pfipadé poruseni ochrany osobnich tdajl je zadatel povinen neprodlené informovat pisemné SUKL
odeslanim informace o incidentu na adresu posta@sukl.gov.cz. Podpisem této zadosti Zadatel
osvédcuje, Ze jeho zaméstnanci jsou plné obezndmeni s povinnostmi stanovenymi v pravnich
predpisech dle predchozi véty a Ze ziskal souhlas uvedenych zaméstnancl k tomu, aby jejich zde
uvedené osobni Udaje byly predany SUKL a jim evidovény/zpracovavany pro UGcely plnéni
smlouvy/objednavky.

Zadatel odpovida SUKL za veskeré $kody, zplisobené porusenim povinnosti stanovenych v této zadosti
Ci v platnych pravnich predpisech ze strany Zadatele ¢i jeho zaméstnance. Kazdou takovou skodu je
7adatel povinen nahradit SUKL v pIné vysi.

DatuUm: coiiciieceeeeees e e e
Podpis

Schvalil manazer bezpeénosti informaci SUKL

DatuUm: coiiiciiceeeeees e e s
Podpis
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Priloha ¢. 4

BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (€. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho piipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel”) maji povinnost
ve svych internich procesech realizovat tato opatteni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehoZ cilem je zajistit odpovidajici
vzdéldvani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uZivatell, administratord, osob zastavajicich bezpecnostni role a dodavatelll o jejich
povinnostech a o bezpecnostni politice;

ii. potiebnych teoretickych i praktickych Skoleni uZivatell, administratord a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informacniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uZivateld,
administrator, osob zastavajicich bezpecnostni role a dodavateld o jejich povinnostech a
o bezpecnostni politice formou vstupnich a pravidelnych Skoleni;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpeclnosti;

e) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné Skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplni;

f) zajistovat kontrolu dodrZovani bezpecénostni politiky ze strany uZivatell, administrator( a osob
zastdvajicich bezpecnostni role;

g) v pripadé ukonceni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL &i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zruseni
jejich pristupovych G¢ta a informovat SUKL o této skuteénosti;

h)  stanovit interni pravidla a postupy pro feSeni ptipadd poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i) vést o provedenych skolenich prehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zaznamy a provéfovat &innosti dodavatele, vést zaznamy
o incidentech a nestandardnich cinnostech zaméstnancl a dalSich osob pUlsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zdznamO ma opravnéni
vyhodnocovat ddvéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpe&nostnich incident. V p¥ipadé identifikovaného rizika ozndmi SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.

1.3  Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykondvané
praci a Urovni zabezpeceni).
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2 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpiséi BOZP a PO svymi zaméstnanci v prostorach SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do areald, objektt a na pozemky SUKL a bezpeénostniho reZimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s pfedmétem plnéni smlouvy. Za prokoleni zaméstnanct
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s pozadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIE DiLA
4.1 Dilo je vyvijeno zasadné v oddéleném vyvojovém prostredi.

4.2  Pred prevedenim do testovaciho prostfedi, nebo do pilotniho provozu, je povinnost provést
pfislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a pribéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostredi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypoletnimi prostfedky
dodavatele, musi mit v rdmci své ICT infrastruktury evidovan a veden sv(j vlastni jedinecny uZivatelsky
ucet, kterému jsou v jednotlivych uréenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktualnimi
kontaktnimi udaji. Na technickd zatizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
¢asti vnitini infrastruktury SUKL, se ze strany SUKL pohliZi jako na BYOD a pro jejich konfiguraci se
vyZaduje dodriovani minima dle vnitiniho predpisu SUKL S-069, ktery je dodavateli pfedan.

5.2 Kaidy zaméstnanec dodavatele, pokud pfistupuje k internim systémtm SUKL, ma u SUKL veden
a evidovdn jedinetny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfitazeny specifické role souvisejici vyhradné s plnénim predmétu smlouvy.

6 AUTENTIZACE
6.1 Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatel( uréenych systému se preferované vyuZziva
vicefaktorova autentizace;

b) ovéreni heslem - pokud neni mozné pouZit jednoznacnou identifikaci privilegovanych uZivatelQ
vice faktory, je pouZita autentizace heslem o minimalni délce 17 znakl, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna Cislice a jeden metaznak z moZnosti: #, S,
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&, %, !, ?, +, -. Heslo musi byt ménéno nejpozdéji po 12 mésicich a nesmi se ndsledné zopakovat
v ndslednych 12ti zméndach.

6.2  Pro vzdaleny pfistup zaméstnancl dodavatele predkladd dodavatel podklady pro vyplnéni
7adosti o vzdaleny piistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnancli, popfipadé dalSich fyzickych osob
vykondvajicich préci v jeho prospéch, které musi byt v souladu s pravidly, pfedanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykondvajicimi praci v jeho prospéch, jdou k tiZi dodavatele, ktery je povinen tyto
gkody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktuie SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mire a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s plnénim
predmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat Ucty s privilegovanymi opravnénimi
pro béZnou praci nesouvisejici se spravou uréeného systému a v zadném pripadé nesmi umoznit
pracovat pod timto uctem jinym osobam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chrané&nym informacim SUKL maji pFi
plnéni smlouvy pfistup a jak s nimi mohou nakladat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je oprdvnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dal$i operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systémtm SUKL jsou standardné poufZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenc¢nimi podminkami produkt(.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim
a k informa¢nim a telekomunikaénim systémdm je podminén schvalenim pFisluného pracoviété SUKL
a odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pfistupujici prostfednictvim VPN musi spliovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9 UZiVANI KRYPTOGRAFICKYCH PROSTREDKU

9.1 Je-li v ramci predmétu plnéni vyZzadovano poufZiti kryptografickych prostfedkd, technické
podminky jsou nasledujici:

a) uZiti pouze kryptografickych prostfedk( podle doporuéeni vydavanych a aktualizovanych NUKIB
b) Sifrovani pomoci digitalnich certifikatl vydanych obecné uznavanou CA nebo CA, které explicitné
davéruji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacnich systémid mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systém pro uZivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.
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10 MONITORING

10.1  Pristup zaméstnancll dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika¢nim systémdm SUKL mQZe byt nepretrzité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do loggi.

10.2 Dodavatel je povinen priibézné monitorovat v rdmci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systému souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjiSténi
hlasit SUKL kazdy nastaly bezpe&nostni incident.

11 OCHRANA MEDIi

11.1 UloZeni chranénych informaci SUKL na prenosnd média a piipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

11.2 V pfipadé ukladani chranénych informaci SUKL na pfenosnd média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, ptipadné vyzadovat ulozeni téchto dat v Sifrované podobé a vést
evidenci téchto médii.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Gcéelu jejich zpracovani a/nebo ulozeni zpisobem dle pravnich predpist ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba oprdvnéna jednat ve vécech plnéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpeénostni udalosti / incidentu.

b) v ohlaseni uvede:
i datum a cas zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv. cile / obéti udalosti;
v.  okamizité i potencionalni dopady;
vi. pfijatd ¢i navrhovana opatreni k omezeni dopadd, pfipadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)

13.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
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a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym predstihem alespori 5 pracovnich dnl oznami dodavateli zdmé&r na provedeni
auditu. Obé& strany si dohodnou obsah, potfebnou souginnost a ¢asovy plan auditu s tim, Ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v pFipadé zavaznych divodd (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s pInénim smlouvy provést neohlaseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditl provad&nych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii. dotaznik k auditu (seznam otazek auditora, pokud auditor uznd za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zdznamy provozu, postupl nebo zafizeni, které souvisi
s auditem (pokud je nezbytné pro dokumentovani nalez();
v.  zaznam o zjisténi (ndpravnych opatienich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzi k vyjadreni zavérec¢nou zpravu auditu obsahujici pfipadna
zjisténi:
i.  dodavatel navrhne na zdkladé zjisténi uvedenych v zavérecné auditni zpravé navrh opatreni a
terminy feseni a preda jejich seznam SUKL k odsouhlasent;
ii. SUKL potvrdi souhlas s navrienymi opatfenimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v uréeném case zajistit realizaci dohodnutych
napravnych opatfeni;

b) Zpravu o realizovanych opatfenich dodavatel oznamuje a pieddva SUKL cestou €lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pfipadé ukoncéeni smluvniho vztahu musi byt ukonceny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnanciim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonéeni smluvniho vztahu.

14.3 Pokud byla dodavateli poskytnuta informaéni aktiva (data) SUKL, musi byt nejpozdéji k terminu
ukonceni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpecnosti, ¢i metodice NUKIB, resp. UOOU, ze viech systém dodavatele a nosi¢d
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

14.4 V pripadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zdvazku
(napt. vypovédi, odstoupenim od smlouvy, dohodou o ukonéeni smlouvy apod.), mohou byt pfistupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pred uplynutim doby trvani smluvniho vztahu.
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