Smlouva o zpracovani osobnich tudaju

Letisté Praha, a. s.
a

MIBCON a.s.

ev. €. smlouvy Spravce: 0227012319 ev. €. smlouvy Zpracovatele:



Smlouva o zpracovani osobnich udaju

Smluvni strany:

(1)

(2)

LetiSté Praha, a. s.

se sidlem: K letisti 1019/6, Ruzyn&, PSC 161 00, Praha
ICO: 282 44 532
DIC: CZ699003361

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 14003,
bank. spojeni:  UniCredit Bank Czech Republic and Slovakia, a.s.

Cislo uctu: 801812025/2700

(dale jen ,Spravce®)

a

MIBCON a.s

se sidlem: Pod kopcem 31/3, 147 00 Praha 4 — Hodkovi¢ky
ICO: 27892743

DIC: CZ 27892743

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 11831,
bank. spojeni:  Komer¢ni banka, a.s.

¢islo uctu: 27-482560237/0100

(dale jen ,Zpracovatel®)

(Spravce a Zpracovatel dale spole¢né také ,Smluvni strany” ¢i jednotlivé ,Smluvni strana®)

uzaviraji tuto Smlouvu o zpracovani osobnich udaji (dale jen ,Smlouva®). Tato Smlouva se uzavira
zejména podle pfislusnych ustanoveni nasledujicich predpis(:

1.

Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajd
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) (dale jen
.Narizeni®);

2. Zakona €. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,Zakon®);
3. Zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpisu (dale jen ,Ob&ansky
zakonik").
PREAMBULE

VZHLEDEM K TOMU, ZE:

A. Spravce je obchodni spole€nosti podnikajici v rudznych oblastech, pfedevS§im vSak v

provozovani vefejného mezinarodniho leti§té Vaclava Havla Praha, Ruzyné a zajistujici pro
jeho uzivatele souvisejici sluzby;

Zpracovatel je poradenska spole€nost specializujici se na implementaci kompletniho portfolia
produkt(i SAP.

Smluvni strany hodlaji vzajemné spolupracovat pfi implementaci a udrzbé, vyvoji a podpore
systému SAP S/4HANA. O podminkach spoluprace byla mezi Smluvnimi stranami dne
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uzaviena Systémova implementaéni smlouva a Smlouva o udrzbé, vyvoji a podpore
informacnich systému (dale spole¢né jen ,Zvlastni smlouva®);

v souvislosti s uvedenou spolupraci Smluvnich stran budou Smluvnimi stranami zpracovavany
a pfedavany osobni udaje;

Smluvni strany maji povinnost vyplyvajici z ¢l. 28 Nafizeni uzavfit mezi sebou pisemnou
smlouvu o zpracovani osobnich udaja.

SMLUVNIi STRANY SE DOHODLY NASLEDOVNE:

1.

2.

DEFINICE A VYKLAD POJMU

1.1 Definice. NiZze uvedené terminy této Smlouvy maji vyznam definovany v tomto
odstavci 1.1 s tim, Zze vtextu Smlouvy jsou uvedeny vzdy velkym pocate¢nim
pismenem:

1.1.1

11.2

1.1.4
1.1.5

1.1.6

,Osobni udaj" znamena informace o identifikované nebo identifikovatelné
fyzické osobé (subjekt Udaju) zpracovavané za ucelem poskytnuti Sluzby
v rozsahu stanoveném touto Smlouvou;

~Sluzba“ znamena implementaci kompletniho portfolia produktt SAP

~Subjekt udaja“ znamena fyzickou osobu, k niz se Osobni Udaje vztahuiji.
Kategorii subjektl udaj(, jejichZ osobni Udaje jsou pfedmétem zpracovani, jsou
pak pro ucely této Smlouvy zaméstnanci Spravce, jeho dcefinych spole¢nosti,
popf. tfetich subjekt.

.~Spravce“ se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery sam nebo spole¢né s jinymi uréuje ucely
a prostfedky zpracovani osobnich udaju;

,Urad“ znamena Urad pro ochranu osobnich udaj;

LZpracovani osobnich udaji“ znamena jakoukoliv operaci s osobnimi Udaji
nebo soubory osobnich Udajd, ktery je provadén pomoci &i bez pomoci
automatizovanych postupt, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, ulozZeni, pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti,
pouziti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni;

.Zpracovatel“ je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce;

1.2 Dal$i pojmy. DalSi pojmy mohou byt definovany pfimo v textu Smlouvy s tim, ze
definice pojmu je zvyraznéna tuéné a uvozena slovy ,dale jen® a pfi kazdém dalSim
vyskytu je v textu Smlouvy vyznacena velkym po&ate&nim pismenem.

1.3 Interpretace. Slova vyjadfujici pouze jednotné Cislo zahrnuji i mnozné ¢islo a naopak,
slova vyjadfujici muzsky rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy
vyjadfujici osoby zahrnuji fyzické i pravnické osoby a naopak.

PREDMET SMLOUVY

2.1 Pfredmétem této Smlouvy je:



2.2
23

211

2.1.2
213
214
215

povéfeni Zpracovatele Spravcem ke zpracovani Osobnich Gdaju v souladu
s Nafizenim a dle podminek stanovenych dale v této Smlouvé,

stanoveni rozsahu, Ucelu a doby zpracovani Osobnich udaju
stanoveni prostrfedku a zpusobu zpracovani Osobnich Udaj,
stanoveni prav a povinnosti Spravce a Zpracovatele;

poskytnuti zaruk Zpracovatelem z hlediska technického a organizaéniho
zabezpeceni ochrany Osobnich udaja.

Spravce touto Smlouvou povéfuje Zpracovatele ke Zpracovani osobnich udaju.

Naklady Zpracovatele souvisejici se Zpracovanim osobnich (daji jsou soucasti
odmény za poskytnuti Sluzby.

3. ROZSAH, UCEL A DOBA ZPRACOVANIi OSOBNICH UDAJU

3.1

3.2

Rozsah Osobnich udaju.

3.141

(i)
(i)
(i)
(iv)
(v)
(vi)
(vii)
(viii)
(ix)
(x)

Rozsah zpracovavanych Osobnich udaji ve vztahu k jednotlivym Subjektim
Udaju je nasledujici:

. Identifikaéni udaje;

Kontaktni udaje;

. Udaje o zaméstnani;

. Udaje o vzdélani;

. Ekonomické a finan¢ni udaje;
. Udaje o rodinég;

. Technické udaje;

. Obrazové a zvukové zaznamy;
. Clenstvi v odborech;

. Zdravotni udaje

Zpracovatel se zavazuje zpracovavat Osobni Udaje pouze ve vySe uvedeném
rozsahu, nezbytném pro poskytnuti Sluzby.

Spravce je opravnén zpracovavat vySe uvedené Osobni Udaje na zakladé ¢l. 6
odst. 1 pism. b) Nafizeni; zpracovani je nezbytné pro plnéni smlouvy, jejiz
smluvni stranou je subjekt udaja.

Smluvni strany prohlasuji, Zze zpracovavané Osobni Udaje nebudou zvlastni
kategorii udaji ve smyslu €l. 9 Nafizeni.

Pokud Zpracovatel provadi Zpracovani osobnich Udajii nad stanoveny rozsah,
necini tak na zakladé povéreni Spravce stanoveného touto Smlouvou, Spravce
nenese za takové Zpracovani osobnich udajl odpovédnost a Zpracovatel je
ve vztahu k témto Osobnim Gdajum v postaveni spravce osobnich Gdaju podle
Nafizeni.

Ucel Zpracovani osobnich udajd.
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3.21 Zpracovatel provadi Zpracovani osobnich udaju dle této Smlouvy vyhradné

za Ucelem poskytnuti SluZeb a Vystupl (zpracovani je nezbytné pro Ucely
splnéni Zvlastni smlouvy).

3.2.2  Zpracovatel neni opravnén na zakladé této Smlouvy zpracovavat Osobni udaje

za jinym u€elem, nez stanovenym v odst. 3.2.1 této Smlouvy. Pokud Zpracovatel
provadi Zpracovani osobnich udaja pro jiné ucely, necini tak na zakladé
povéfeni Spravce stanoveného touto Smlouvou, Spravce nenese za takové
Zpracovani osobnich udaji odpovédnost a Zpracovatel je ve vztahu k témto
Osobnim Udajam v postaveni spravce osobnich Gdaju podle Nafizeni.

Doba Zpracovani osobnich udaju.

3.31 Zpracovatel se zavazuje zpracovavat a uchovavat Osobni Udaje jen

po nezbytné nutnou dobu, nejdéle v§ak po dobu trvani této Smlouvy a Zvlastni
smlouvy.

3.3.2  Zpracovatel neni opravnén zpracovavat Osobni uUdaje po skoneni doby

stanovené v odst. 3.3.1 této Smlouvy. Pokud Zpracovatel provadi Zpracovani
osobnich udajd pro skonéeni takto uréené doby, necini tak na zakladé povéreni
Spravce stanoveného touto Smlouvou, Spravce nenese za takové Zpracovani
osobnich Udaju odpovédnost a Zpracovatel je ve vztahu k témto Osobnim
Udajam v postaveni spravce osobnich udaju podle Nafizeni.

3.3.3  Zpracovatel se zavazuje v pfipadé, Ze pomine dlivod pro Zpracovani osobnich

udaja ¢&i v pfipadé skoncéeni U€innosti této Smlouvy, nalozit s Osobnimi Udaiji
Subjektu Udaju v souladu s rozhodnutim Spravce, tj. zejména dle pokynu
Spravce prislusné Osobni Udaje vrati Spravci €i je vymaze, a to véetné kopii,
a v pfipadé, Ze to nebude mozné, zajisti blokaci Osobnich (daju takovym
zpusobem, aby Osobni Udaje nebyly dale pristupné a nemohly byt dale
zpracovavany. Timto ujednanim neni dotéeno uchovavani Osobnich udajl
z divodu pInéni povinnosti podle Nafizeni.

3.3.4  Zpracovatel se zavazuje v pfipadé skonceni Ucinnosti této Smlouvy vydat

Spravci jednu kopii zaznamud o &innostech zpracovani, které ved| v souladu
s ¢lankem 30 Nafizeni (pokud byl k jejich vedeni dle Nafizeni povinen).

4. PROSTREDKY A ZPUSOB ZPRACOVAVANIi OSOBNICH UDAJU

4.1

4.2

43

Osobni udaje stanovené touto Smlouvou budou zpracovavany pouze povéfenymi
zaméstnanci Zpracovatele, jeho automatizovanymi systémy i manualnim zplsobem,
v pisemné nebo elektronické podobé.

Zpracovani Osobnich udaju je provadéno prostfednictvim technickych zafizeni
a programového vybaveni, pfiCemz se Zpracovatel zavazuje zajistit dodrzeni
podminek stanovenych Nafizenim i touto Smlouvou v&etné Prilohy &. 1 této Smlouvy.

Smluvni strany se dohodly, Ze Osobni Udaje budou pfedavany elektronickym
zpusobem ve formé digitalizovanych dat; ve vyjimecnych pfipadech, je-li to nezbytné,
pfip. bylo-li tak mezi Smluvnimi stranami pro konkrétni pfipad dohodnuto, je mozné
pfedavani v listinné podobé. Zpracovatel takto poskytnuté Osobni udaje doCasné
ulozi na nosi¢ dat a dale je pouziva a uchovava pouze za ucelem poskytnuti Sluzby
(splnéni Zvlastni smlouvy), a to po dobu Zpracovani osobnich Udaji stanovenou
ve Smlouvé.



4.4 Osobni udaje nebudou Zpracovatelem dale upravovany ani pozménovany, ani je
nebude Zpracovatel dale pfedavat jinému zpracovateli za u¢elem dalSiho zpracovani.

5.  PRAVA A POVINNOSTI STRAN

5.1 Prava a povinnosti Spravce.

5.1.1

5.1.2

Spravce je povinen zajistit ziskani Souhlasu Subjektu udajl, pokud je
ke Zpracovani osobnich udajl nezbytné ziskat tento Souhlas.

Spravce je povinen informovat Zpracovatele, pokud zjisti, ze Osobni Udaje jsou
nepfesné a dat Zpracovateli pokyn k opravé nepfesnych Osobnich udaj.

0] Spravce je povinen uréit zaméstnance Spravce a dalSi osoby Spravce,
které maji mit pfistup k Osobnim udajum, vcetné sdéleni rozsahu
v jakém maiji mit tyto osoby pfistup k Osobnim Gdajim. Spravce je dale
povinen bezodkladné sdélit Zpracovateli jakoukoliv zménu tykajici se
téchto osob.

Spravce je opravnén provadét kontrolu zpUsobu Zpracovani osobnich udaju
a opatfeni pfijatych na ochranu Osobnich (daju na strané Zpracovatele.
Spravce je opravnén provadét tuto kontrolu i bez predchoziho ohlaseni.
V pfipadé zjisténi nedostatkll je Spravce pisemné oznami Zpracovateli (Clanek
10 Implementacni smlouvy se neuplatni).

5.2 Prava a povinnosti Zpracovatele.

5.21

5.2.2

5.2.3

5.2.4

Zpracovatel prohlasuje, ze disponuje vhodnymi technickymi prostfedky
a organiza¢nimi opatfenimi v takovém rozsahu, ktery umozni, aby dané
Zpracovani osobnich udaji splfiovalo pozadavky podle Nafizeni a Nejvyssich
odbornych standard(l a aby byla zaji§téna ochrana prav Subjektu tdaju.

Zpracovatel se na zakladé této Smlouvy zavazuje pfijmout a soustavné
dodrzovat a kontrolovat veSkera opatfeni nezbytnd pro zajiSténi ochrany
Osobnich Gdaju, zejména proti neopravnénému a nahodilému pFistupu
k Osobnim udajum, k jejich zméné, zniceni Ci ztraté, neopravnénym prenosim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti Osobnich
udaju a dale vSechna opatfeni pozadovana ¢l. 32 Nafizeni. Vyc€et téchto

opatfeni je uveden v Pfiloze & 1 (Technickd a organizaéni zabezpeleni
osobnich udaju) této Smiouvy.

Zpracovatel nezapoji do zpracovani Zadného daldiho zpracovatele bez
predchoziho konkrétniho pisemného povoleni Spravce. Aniz je dotéena
predchozi véta, pokud Zpracovatel zapoji dalSiho zpracovatele, aby jménem
Spravce provedl urité Cinnosti Zpracovani, je Zpracovatel povinen uzavfit
s takovym dalSim zpracovatelem pisemnou smlouvu ve stejném rozsahu
povinnosti na ochranu Udajl, které stanovi tato Smlouva. Takova smlouva musi
Spravci pfimo umoznovat kontrolu zplsobu Zpracovani osobnich udaju, jak je
stanoveno v €l. 5.1.3. Zpracovatel je povinen bez zbyte€ného odkladu predlozit
Spravci kopii vSech uzavienych smluv s dalSimi zpracovateli, pokud o to
Spravce pozada.

Zpracovatel Zpracovava osobni Udaje pouze na zakladé dolozenych pokyn(
Spravce. Zpracovatel se Fidi pokyny Spravce i v oblasti pfedavani osobnich
udaju do tfetich zemi nebo mezinarodni organizaci, pokud mu toto zpracovani
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5.2.5

5.2.6

5.2.7

5.2.8

5.2.9

5.2.10

5.2.11

5.2.12

jiz neuklada pravo Evropska unie nebo ¢lenského statu Evropské unie, které se
na Spravce vztahuje; v takovém pfipadé Zpracovatel Spravce informuje o tomto
pravnim pozadavku pfed zpracovanim, ledaze by tyto pravni pfedpisy toto
informovani zakazovaly z dllezitych d{ivod( vefejného zajmu.

Zpracovatel se zavazuje neprodlené informovat Spravce v pfipadé, Zze mu byla
doruéena zadost o vykon prav Subjektu udaju. Rovnéz se zavazuje poskytnout
Spravci veskerou soucinnost pfi vyfizovani zadosti o vykon prav Subjektu udaju.
Za timto ucCelem se Zpracovatel zavazuje pfijmout vhodna technicka a
organizacni opatfeni.

Zpracovatel nesmi sdruzovat Osobni Udaje zpracovavané na zakladé této
Smlouvy s jakymikoli dal$imi osobnimi Udaji, ziskanymi nebo zpracovavanymi
pro jiny ucel.

Zpracovatel je povinen dbat prava na ochranu soukromého a osobniho Zivota

Subjektu Udaju a na ochranu pfed neopravnénym zasahovanim do soukromého
a osobniho Zivota Subjektu udaja.

Zpracovatel je povinen oznamit Spravci zahdjeni a provedeni kontroly nebo
spravniho fizeni ze strany Ufadu a poskytnout Spravci vedkeré informace
o prubéhu této kontroly nebo spravniho fizeni. Zpracovatel je povinen umoznit
Spravci nahlizeni do spisu tykajiciho se kontroly nebo spravniho Fizeni
poskytnutim plné moci.

Zpracovatel se zavazuje, ze bude osobni Udaje zpracovavané v souladu s touto
Smlouvou zpracovavat vzdy jen v souladu s Nafizenim. Pokud o to Spravce
pozada, je Zpracovatel povinen Spravci kdykoliv prokazat, Ze dodrzuje veskeré
povinnosti stanovené Nafizenim a touto Smlouvou. Za pfedpokladu, ze
zpracovani je zaloZzeno na souhlasu Subjektu udaju a pro pfipad, Ze Subjekt
udaju odvola souhlas se zpracovanim osobnich Udajl, zavazuje se Smluvni
strana, které bylo odvolani se zpracovanim osobnich (daji doruceno,
informovat o této skute€nosti bez zbyte€ného odkladu druhou Smluvni stranu.
Obé& Smluvni strany budou v takovém pfipadé postupovat ve vzajemné
soucinnosti tak, aby bylo zpracovani osobnich udaju takového subjektu udaju v
souladu s Nafizenim ukon&eno & omezeno, pfipadné téZ zajisti vymaz
osobnich udaju pfislusného Subjektu udaja.

V pfipadé, Ze se Zpracovatel dozvi o zméné Osobnich udaji pfedanych mu ze
strany Spravce, zavazuje se tuto zménu bez zbyte€ného odkladu vhodnym
zpusobem sdélit Spravci.

Zpracovatel zajisti, aby osoby, jejichz prostfednictvim poskytuje Sluzbu, a které
prichazeji do styku s poskytovanymi Osobnimi Udaji, zachovavaly mi¢enlivost
o téchto udajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni téchto Osobnich udaju.

V pfipadé, ze Zpracovatel dodrzuje kodex chovani ve smyslu ¢l. 40 Nafizeni, i
disponuje osvédCenim o ochrané udaji ve smyslu €. 42 Nafizeni, je povinen
Spréavci tyto skute€nosti prokazat, a to nejpozdéji k okamziku, ke kterému dojde
k zahajeni Zpracovani osobnich Udaji v souladu s touto Smlouvou, nebo,
zavaze-li se Zpracovatel k dodrzovani takového kodexu pozdéji, nebo ziska-li
takové osvéd&eni pozdéji, bezodkladné poté, co k tomuto dojde.
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5.2.13 Zpracovatel se zavazuje byt Spravci napomocen pfi zajiStovani souladu

s povinnostmi podle ¢lank( 32 az 36 Nafizeni.

5.2.14 Zpracovatel se zavazuje Spravci neprodlené oznamit jakékoliv poruseni

zabezpeceni Osobnich Udajl, avSak nejpozdéji do 24 hodin od okamziku, kdy
se o takovém poruseni Zpracovatel dozvédél. Pro vylou€eni pochybnosti plati,
Ze je nerozhodné, kdy takovy okamzik nastal. Soucasti oznameni o poruseni
zabezpeceni Zpracovatel zejména uvede:

0] popis povahy daného pfipadu poruseni zabezpeceni Osobnich udaju
vCetné, pokud je to mozné, kategorii a pfiblizného poc¢tu dotéenych
Subjektd Udaju a kategorii a pfiblizného poctu dotéenych zaznami
Osobnich udaji;

(ii) popis pravdépodobnych dlsledkll poruseni zabezpeceni Osobnich
udaju; a

(iii) popis opatfeni, ktera Zpracovatel pfijal nebo navrhuje pfijmout s cilem

vyfesit dané poruseni zabezpeceni osobnich udajl, véetné pfipadnych
opatfeni ke zmirnéni moznych nepfiznivych dopadu.

Neni-li mozné poskytnout informace pod pism. (i) az (iii) sou¢asné, mohou byt
poskytnuty Zpracovatelem postupné bez dalSiho zbyte¢ného odkladu.

6. SOUCINNOST, NAHRADA SKODY A SMLUVNI POKUTY

6.1

6.2

6.3

6.4

6.5

Zpracovatel se zavazuje poskytnout Spravci veskerou soucinnost pozadovanou
Spravcem pfi styku a jednanich s Uradem, pfipadné dal$imi pfisludnymi Gfady a
spravnimi organy a Subjekty udajl, kterych se Zpracovani osobnich tdaja tyka.

V pfipadé, zZe v dlsledku zavinénym porusenim nékteré povinnosti dle této Smlouvy
Zpracovatelem vznikne Spravci povinnost na zakladé pravomocného rozhodnuti
organu vefejné moci zaplatit penézitou ¢astku jako pokutu, sankci, penale, nahradu
¢i jinou platbu obdobného charakteru, zavazuje se Zpracovatel uhradit takovou
penézni ¢astku namisto Spravce, a to ve stanovené Ih(té. Pokud Spravce ¢astku
dle pfedchozi véty uhradi sam, zavazuje se Zpracovatel uhradit takovou Castku
Spravci do 10 pracovnich dnd od doru€eni vyzvy Spravce k zaplaceni. Zavazek
Zpracovatele dle tohoto odstavce plati za pfedpokladu, Ze Zpracovatel mél moznost
v€as a detailné se seznamit s podstatou, rozsahem a nasledky poruseni a ucastnit
se pfipravy a pribéhu obrany v pfisluSném Fizeni (v ramci béznych i mimofadnych
opravnych prostfedkd vE€. pfezkumu soudem) za ucelem vylouceni €i minimalizace
vy8e uloZenych sankci. Povinnost Zpracovatele k uhradé/ kompenzaci sankce
nastava tehdy, pokud byly vyCerpany veskeré zakonné moznosti obrany proti ulozeni
sankce.

Smluvni strany se dohodly, ze vySe uvedené podminky pro zpracovani osobnich
udaji se budou aplikovat téz v pfipadé, kdy doslo k pfedani osobnich udaji na
z&kladé jinych ujednani pfed datem uzavieni této Smiouvy.

Zpracovatel odpovida za jakoukoli Skodu a nemajetkovou Ujmu vzniklou

Zpracovatelem zavinénym porudenim povinnosti stanovenych touto Smlouvou,
Nafizenim, nebo jinym pravnim pfedpisem.

Zpracovatel se zavazuje uhradit Spravci smluvni pokutu ve vysi:

(i) _za kazdy jednotlivy pfipad poruseni kterékoliv povinnosti
stanovené v odst. 6.2 této Smiouvy,



6.6

6.7

6.8

Spravce je opravnén uplatnit narok na uhradu smluvni pokuty, pokud Zpracovatel do
7 dnu od doruéeni pisemného upozornéni Spravce na poruseni konkrétni povinnosti
nezjedna napravu.

Smluvni pokuta je splatna na ic¢et Spravce uvedeny v zahlavi této Smlouvy, a to do
15 dnl ode dne doruceni uplatnéni naroku na smluvni pokutu Zpracovateli.

Uplatnénim naroku na smluvni pokutu nebo jejim zaplacenim neni dotéen narok
Spravce pozadovat nahradu Skody v plné vysSi. Zplsobi-li Zpracovatel Spravci
v souvislosti s pInénim této Smlouvy nemajetkovou Ujmu, je povinen ji odZinit.

7. DOBA TRVANi SMLOUVY

7.1
7.2

Tato Smlouva se uzavira na dobu urcitou, a to na dobu trvani Zvlastni smlouvy.

Pro vylou€eni v8ech pochybnosti Smluvni strany prohlasuji, Zze se v pfipadé této
Smlouvy a Zvlastni smlouvy, se jedna o vzajemné zavislé smlouvy dle ustanoveni
§ 1727 Obc&anského zakoniku, pficemz se Smluvni strany dohodly, Zze zanik Zvlastni
smlouvy zpusobi zanik i této Smlouvy. Tim nebude dotéena platnost ustanoveni
Smlouvy, které ze své povahy maji zUstat v platnosti i po zaniku nebo skonceni této
Smlouvy; jedna se zejména o ¢l. 2.3, 4.4, 5.2.5,5.2.8 a2z 5.2.11, 5.2.14, 6.

8. ZAVERECNA USTANOVENI

8.1

8.2

Kontaktni osoby. Kontaktni osobou opravnénou jednat ve vSech zalezitostech
Smlouvy je:

8.1.1  za Spravce: _
812  za Zpracovatclc: I

Kterakoli ze Smluvnich stran je opravnéna zménit své kontaktni udaje zaslanim
pisemného oznameni druhé Smluvni strané na adresu pro doruéovani dle této
Smlouvy.

Oznameni. Neni-li ve Smlouvé v konkrétnim pfipadé stanoveno jinak, zavazuji
se Smluvni strany Cinit veSkera oznameni, zadosti nebo jina sdéleni dle této Smlouvy
pisemné a budou povazovana za fadné ucinéna, jakmile budou dorucena druhé
Smluvni strané osobné&, kuryrni sluZzbou poskytujici ovéfeni doru€eni, doporu¢enou
postou na korespondencéni adresu Zpracovatele nebo faxem, a to tak, jak jsou tyto
adresy a spojeni uvedeny v zahlavi Smlouvy nebo na jinou adresu a spojeni, kterou
pfislusna Smluvni strana oznami druhé Smluvni strané zpUsobem podle tohoto
ustanoveni. VeSkera oznameni u€inéna na zékladé Smlouvy budou povaZovana za
dorucena:

8.2.1 v den jejich fyzického pfijeti adresatem v pfipadé osobniho doru€eni nebo

doruéeni kuryrni sluzbou; nebo

8.2.2 v den uvedeny na doruence v pfipadé doru€eni doporu¢enou postou;
nebo

8.2.3 v denuvedeny na potvrzeni o provedeni nepferuSeného faxového pfenosu
v pfipadé doru€eni faxem; nebo

8.2.4 v tfeti den po prokazatelném odeslani, jestlize Smluvni strana na adrese
platné pro zasilani posty kjejim rukam podle Smlouvy nebo podle
obchodniho rejstfiku zasilku nepfevezme (a to v€etné doporucené posty).



8.3

8.4

8.5

8.6

Postoupeni prav a povinnosti, pfechod prav ze Smlouvy. Zpracovatel je opravnén
prevést sva prava anebo postoupit pohledavky z této Smlouvy &i tuto Smlouvu jako
celek pouze s pfedchozim pisemnym souhlasem Spravce.

Zmény a dodatky. Smlouva predstavuje Uplnou dohodu Smluvnich stran ve véci
prfedmétu této Smlouvy a nahrazuje veskeré pfedchozi pisemné &i Ustni smlouvy a
ujednani Stran uc¢inéné ve véci pfedmétu této Smlouvy. Tato Smlouva mize byt
ménéna a doplhovana pouze prostfednictvim pisemnych pribézné cislovanych
dodatkll podepsanych obéma Smluvnimi stranami. Za pisemnou formu se
nepovazuje forma emailové komunikace bez opatfeni elektronického podpisu v
nejvyssi mozné formé povolené platnymi pravnimi predpisy.

Casteéna neplatnost, oddélitelnost. Pokud se jakékoli ustanoveni této Smlouvy stane
neplatnym ¢&i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost
ostatnich ustanoveni této Smlouvy. Smluvni strany se zavazuji nahradit neplatné
nebo nevymahatelné ustanoveni novym ustanovenim, jehoz znéni bude odpovidat
Uumyslu vyjadifenému plvodnim ustanovenim a touto Smlouvou jako celkem.

Davérnost informaci. Smluvni strany se dohodly, Ze povazuji informace ziskané v
souvislosti s uzavienim Smlouvy a pisemné oznacené nékterou ze Smluvnich stran
za “duvérné“ za duvérné. Bez predchoziho pisemného souhlasu druhé Smiuvni
strany nesmi zadna ze Smluvnich stran takové informace sdélit jakékoli tfeti strané,
vyjma pfipadu, kdy

8.6.1 maiji Smluvni strany opa¢nou povinnost stanovenou zakonem; a/nebo

8.6.2  jsou pfedmétné informace jiz vefejné dostupné v souladu s pfislusnymi pravnimi

predpisy nebo Smlouvou; a/nebo

8.6.3  takové informace sdéli osobam, které maji ze zakona stanovenou povinnost

mléenlivosti; a/nebo

8.6.4  druha Smluvni strana da k zpfistupnéni konkrétni dlvérné informace pisemny

8.7

8.8

8.9

8.10
8.11

8.12

souhlas.

Smluvni strany prohladuji, Ze Zadné skute€nosti uvedené v této Smlouvé netvofri
obchodni tajemstvi ve smyslu § 504 zakona ¢&. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjSich predpisu.

Vzdani se prava. Neuplatnéni nebo opozdéné uplatnéni kteréhokoliv prava nebo
opravného prostfedku podle této Smlouvy Spravcem neznamena vzdani se tohoto
prava nebo opravného prostfedku a jakékoliv jednorazové nebo &aste¢né uplatnéni
kteréhokoliv prava nebo opravného prostiedku nijak nezabranuje dalSimu nebo
jinému uplatnéni jakéhokoliv jiného prava nebo opravného prostfedku. Prava a
opravné prostfedky uvedené v této Smlouvé jsou kumulativni a nevyluéuji zadna
prava nebo opravné prostfedky stanovené zakonem.

Zpracovatel pfebira nebezpe&i zmény okolnosti podle ustanoveni § 1765 odst. 2
Obcanského zakoniku.

Smluvni strany se dohodly vyloucit pouziti § 1798 az 1800 Ob&anského zakoniku.

Obchodni zvyklosti. Smluvni strany vyluCuji pouziti obchodnich zvyklosti
zachovavanych obecné i obchodnich zvyklosti zachovavanych v odvétvi tykajicim se
pfedmétu plnéni, pokud nejsou v této Smlouvé vyslovné sjednany.

Smirné feSeni spord. Smiuvni strany se zavazuji feSit veSkeré spory nebo konflikty
vzeslé ze Smlouvy nebo v souvislosti s ni jednanim a vzajemnou dohodou. Pokud se
Stranam pfedmétny spor nepodafri vyfesit do 30 dnl ode dne jeho vzniku, je kterakoliv
ze Smluvnich stran opravnéna predlozit takovy spor vécné a mistné prisluSnému
soudu. Smluvni strany se v souladu s ustanovenim § 89a zakona ¢&. 99/1963 Sb.,
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8.13

8.14

8.15

8.16

ob¢ansky soudni fad, v plathém znéni, dohodly na mistni pfisluSnosti obecného
soudu Spravce.

Rozhodné pravo. Tato Smlouva a vztahy z ni vyplyvajici se fidi pravem Ceské
republiky, zejména Zakonem a Nafizenim.

Stejnopisy. Smlouva je vyhotovena a podepsana ve dvou (2) stejnopisech, z nichz
kazda ze Smluvnich stran obdrzi po jednom (1) vyhotoveni.

Platnost a ucinnost. Smlouva nabyva platnosti a uc€innosti dnem jejiho podpisu
posledni Smluvni stranou.

Prilohy. Nedilnou soucasti této Smlouvy jsou:

8.16.1 Priloha &. 1 — Technické a organizacni zabezpeceni osobnich udaja.

NA DUKAZ CEHOZ Smluvni strany tuto Smlouvu fadné podepsaly.

Datum: Datum:

Za Spravce: Za Zpracovatele:

Podpis: Podpis:

Jméno: Ing. Jifi Kraus Jméno: Ondrej Dédina

Funkce: Mistopfedseda pfedstavenstva Funkce: Pfedseda predstavenstva
Datum: Datum:

Za Spravce: Za Zpracovatele:

Podpis: Podpis:

Jméno: Ing. Martin Kucera, MBA Jméno: Antonin CihlaF

Funkce: Clen predstavenstva Funkce: Clen predstavenstva
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Pfiloha ¢. 1 — Technické a organizaéni zabezpecéeni osobnich uUdaju

Za standardni bezpecnostni opatfeni, kterymi je Zpracovatel povinen zabezpecovat ochranu osobnich
udajlu se povazuji zejména nize uvedena a popsana opatfeni:

1.

Pristup k osobnim udajum — osobni Udaje budou ulozeny vyhradné na k tomu uréenych
serverech, pfistup k osobnim Udajiim musi byt fizen pfistupovymi pravy a umoznén pouze
osobam, které je potiebuji k plnéni povinnosti v souladu se Zvlastnimi smlouvami, a to pouze
v rozsahu, ktery je nezbytny pro plnéni povinnosti danych osob. Pokud budou osobni udaje
zachyceny v listinné podobé&, musi byt listiny obsahujici osobni tdaje ulozeny v zabezpeenych
prostorach (napf. skfinich a trezorech), k nimz mohou mit pfistup pouze osoby uréené vnitinim
predpisem Zpracovatele, které tyto osobni Udaje potiebuji k plnéni povinnosti vyplyvajicich ze
Zvlastnich smiluv. V pfipadé predavani osobnich dajl prostfednictvim elektronickych
prostfedk(l budou pfedavané soubory dat zabezpeéeny vhodnym zplsobem, napf. Sifrovanim.

Zabezpeceni uzivatelskych uétd — administratorské &i jiné privilegované pristupy k osobnim
Udajim mohou byt pouzity pouze po nezbytné nutnou dobu, nesmi byt vyuzivany pro
soustavnou praci s osobnimi udaiji a je nutné, aby vyuzivaly silnou, vice faktorovou autentizaci.
Administratorské ucéty museji byt vazany na konkrétniho uzivatele (formou propujcéeni
administratorskych prav standardnimu uzivateli nebo formou specialniho osobniho uétu pro
kazdého administratora). Vychozi hesla vSech ucta (véetné technickych) je nutné pfi prvnim
pouziti zménit. Je nutné implementovat proces, ktery zajistuje spravu uzivatelskych uéta (napf.
pomoci systému spravy identit). Uéty musi vyzadovat pravidelnou zménu hesla alespoti jednou
za 3 meésice.

Zabezpeéeni serverll — servery musi byt umistény v zabezpecené rezimové mistnosti
vyhrazené pro informacni technologie (IT), do které maji pfistup pouze pracovnici zodpovédni
za spravu a provoz pfislusnych IT Zpracovatele. V operaénim systému serverll musi byt
aplikovany aktualni bezpe€nostni opravy vydané vyrobcem.

Zabezpecleni datové sité — datova sit, ve které jsou zpracovavany osobni udaje, musi byt
vyuzivana vyhradné Zpracovatelem a musi byt oddélena od siti vefejnych nebo od siti tfetich
stran fadné nakonfigurovanou a aktualizovanou branou firewall. Sit musi byt zabezpecena proti
pfipojeni neautorizovaného zafizeni. Sitové prvky a obdobné technologie nesmi pouzivat
vychozi heslo od vyrobce.

Zabezpec€eni koncovych stanic — pocitate musi byt chranény aktualizovanym antivirovym
softwarem, musi mit aktualizovany operaéni systém a aplikace, opradvnéné osoby musi
pracovat vyhradné s uZivatelskym opravnénim a nesmi byt opravnény ménit nastaveni
koncové stanice, instalovat programy, ukladat data na pfenosna média nebo pfipojovat jakakoli
periferni zafizeni.

Pripojeni do verejné datové sité (Internet) — veSkera data pfichozi z vefejnych datovych siti
musi projit antivirovou kontrolou na perimetru sité.

Zalohovani dat — data nezbytna pro pInéni povinnosti Zpracovatele vyplyvajicich ze Zvlastnich
smluv a této Smlouvy musi byt pravidelné zalohovana.

Kontrolni zéaznamy — v elektronickém systému Zpracovatele musi byt evidovany veSkeré
¢innosti relevantni pro bezpeénost osobnich Udajli, zejména historie pfidélenych pfistupovych
opravnéni, pfistupy k osobnim udajliim, zpravy a pfilohy odeslané prostfednictvim elektronické
posty. Kontrolni zdznamy musi byt chranény proti neautorizované modifikaci. Kontrolni
zaznamy musi obsahovat i informace o administratorskych pfistupech a o neuspésnych
pokusech o praci s daty.

Verejné cloudy — pro zpracovani osobnich udaji nesmeéji byt pouzivany sluzby verejného
cloudu.
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