Smlouva na zajisténi dopliikového dohledu

kterou podle § 1746 odst. 2 zdkona €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpisl
(dale jen ,,obcansky zakonik“), nize uvedeného dne, mésice a roku uzavrely tyto smluvni strany:

Jihomoravsky kraj
Sidlo:

ICO:

DIC:

zastoupeny:

(dale jen , objednatel”)

.
Smluvni strany

Zerotinovo namésti 449/3, 601 82 Brno

70888337

CZ70888337

Mgr. Martinem Koni¢kem, vedoucim odboru kancelar feditele
Krajského uradu Jihomoravského kraje

telefon: 541 651 261

e-mail: konicek.martin@jmk.cz

a

Obch. firma/nazev/jméno: AXENTA a.s.

Sidlo: Mlynska 326/13, Trnita, 602 00 Brno

ICO: 28349822

DIC: CZ28349822

Zastoupeny: Ing. LukdSem Ptibylem, pfedsedou predstavenstva
ID datové schranky: arcegja

Kontaktni osoba:

zapsand v obchodnim rejstfiku vedeném u Krajského soudu v Brné, v odd. B, €. vl. 5888

(dale jen , poskytovatel”)
(objednatel a poskytovatel spolecné dale téz jako ,,smluvni strany“)

Dalsi kontaktni osoby a spojeni na objednatele:

e Kontaktni osoby ve vécech technickych:
*oddélem’ Kybernetické operaéni centrum odboru kancelaf

feditele Krajského ufadu Jihomoravského kraje, telefon:_e-mailz

I o c¢leni Kybernetické operaéni centrum odboru kancelaf Feditele

Krajského ufadu Jihomoravského kraje,  telefon: || GG <2
oddéleni Kybernetické operacni centrum

odboru kancelar feditele Krajského uradu Jihomoravského kraje, telefon: || | G0 -
mail:
e RT-IR ticketovaci portal: RT https://koc.kr-jihomoravsky.cz:443/rt/

Dalsi kontaktni osoby a spojeni na poskytovatele:

Telefonicky na Cislech:
E-mailem na adrese:

Servisni kanaly:
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Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledkld vybérového fizeni na verejnou zakazku
malého rozsahu na sluzby s nazvem ,,Dopliikovy dohled” (dale jen , vefejna zakazka“), ktera byla
zadavana dle § 6 v ndvaznosti na § 31 zakona ¢. 134/2016 Sb., o zadavani vefrejnych zakazek ve
znéni pozdéjsich predpist (dale jen ,,ZZVZ“). Pti vykladu této smlouvy jsou smluvni strany povinny
prihlizet k zadavacim podminkam verejné zakazky a k dalsim ukontm smluvnich stran ucinénym
v prlbéhu vybérového fizeni jako k relevantnimu jednani smluvnich stran o obsahu této smlouvy
pred jejim uzavienim. Ustanoveni platnych a Gcéinnych pravnich predpist o vykladu pravnich
jedndni tim nejsou nijak dotéena.

Poskytovatel vyslovné prohlasuje, Ze je opravnén k pfijeti vSech zavazk( vyplyvajicich z této
smlouvy, Ze disponuje takovou kapacitou a odbornymi znalostmi, které jsou nezbytné pro radné
plnéni predmétu této smlouvy za dohodnutou smluvni cenu uvedenou v této smlouvé a
v dohodnutych lh(itach, a Ze popft. vlastni potfebné certifikacni a partnerské Urovné jednotlivych
vyrobc( pro potfeby odborné realizace predmétu této smlouvy.

Objednatel ma zajem na poskytovani sluzeb dle této smlouvy v souladu se zasadami spole¢ensky
odpovédného verejného zadavani a dbd o to, aby pti pInéni této smlouvy byly striktné dodrzovany
veskeré relevantni pravni predpisy, zejména pracovnépravni predpisy.

1.
Ucel smlouvy

Objednatel pro naplnéni nékterych pozadavkd plynoucich ze zdkona o kybernetické bezpecnosti
a souvisejici vyhlasky o kybernetické bezpecCnosti provozuje vlastni dohledové centrum
kybernetické bezpecnosti, a to prostfednictvim Kybernetického operacniho centra odboru
kancelaf reditele Krajského uradu Jihomoravského kraje (ddle téz jen ,KOC“). Od roku 2017 byly
do dohledového centra kybernetické bezpecnosti KOC postupné pfipojeny vybrané prispévkové
organizace Jihomoravského kraje (dale téz jen ,PO“), kterym KOC poskytuje sluzby dohledového
centra kybernetické bezpecnosti kontinudlné a bezplatné. V siti kazdé pripojené PO je integrovan
server pro sbér a odesilani logli z infrastruktury. Logy jsou pfes VPN tunel zasilany do KOC
k vyhodnoceni a archivaci.

Sluzby dle této smlouvy jsou poZadovany pro tyto zakazniky:

a. NEMHO - Nemocnice TGM Hodonin, pfispévkova organizace, ICO: 00226637, se sidlem
Purkyriova 2731/11, 695 01 Hodonin;

b. NEMIV - Nemocnice Ivancice, pfispévkova organizace, ICO: 00225827, se sidlem Siroka
390/16, 664 91 lvancice;

c. NEMKY - Nemocnice Kyjov, pFispévkova organizace, 1CO: 00226912, se sidlem
Strazovska 1247/22, 697 01 Kyjov;

d. NEMTI - Nemocnice Tisnov prFispévkovd organizace, ICO: 44947909, se sidlem
Purkyniova 279, 666 01 TiSnov;

e. NEMLE - Nemocnice Letovice pFispévkova organizace, ICO: 00387134, se sidlem Pod
Klasterem 55/17, 679 61 Letovice;

f. NEMVY - Nemocnice Vyskov, prispévkova organizace, 1CO: 00839205, sidlem
Purkytiova 235/36, Nosalovice, 682 01 Vyskov;

g. NEMZN - Nemocnice Znojmo, pfispévkovd organizace, 1CO: 00092584, se sidlem
MUDr. Jana Janského 2675/11, 669 02 Znojmo;

h. NEMBV - Nemocnice Bfeclav, prispévkova organizace, 1CO: 00390780, se sidlem U
Nemocnice 3066/1, 690 02 Breclav;

i. NEMHU - Nemocnice Hustopete, pFispévkova organizace, ICO: 04212029, se sidlem
Brnénska 716/41, 693 01 Hustopede;

j.  ZZS - Zdravotnicka zachranna sluzba Jihomoravského kraje, prispévkova organizace,
ICO: 003 46 292, se sidlem Kamenice 798/1d, 625 00 Brno;
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k. VIDA - Moravian Science Centre Brno, pfispévkova organizace, 1CO: 29319498, se
sidlem Krizkovského 554/12, 603 00 Brno
I.  Krajsky ufad Jihomoravského kraje.

Ptistup do interni sité zakaznikd je mozZny pouze z prostfedi KOC pres virtualni privatni sit
(VPN). Poskytovatel preda objednateli seznam pracovnik(, ktefi se budou podilet na
plnéni dle této smlouvy a objednatel poskytne poskytovateli potfebnou soucinnost pro
plnéni smlouvy vzdalenym pfistupem (off-site).

Ucelem této smlouvy je pro objednatele zajistit sluiby dohledového centra kybernetické
bezpecénosti jako doplikové sluzby tam, kde objednatel nebude schopen v pfislusSném
kalendafnim mésici zajistit vlastnimi pracovniky chod vlastniho dohledového centra s ohledem na
potieby jeho zakaznikd.

V.
Pfredmét smlouvy

Predmétem této smlouvy je zavazek poskytovatele zajistit prostfednictvim svych pracovniki pro
objednatele poskytovani sluzeb dohledového centra kybernetické bezpecnosti v rozsahu, v jakém
je poskytuje objednatel sam svym zdkaznikim, a to dle poZadavk(l a pokynl pracovniki
objednatele pro potieby KOC a do néj pfipojenych PO. Specifikace sluzeb objednatele je vymezena
v pfiloze €. 1 této smlouvy.

Sluzby budou poskytovany v rozsahu péti (5) ¢lovékodnl (¢lovékoden déle téz jen ,MD") za
kalendarni mésic. Poskytovatel zajisti dostupnost sluzby v pracovni dny mezi osmou az Sestnactou
hodinou.

Sluzby budou poskytovany dle pokynd vedouciho KOC nebo jim uréené osoby. Komunikace
poskytovatele se zakazniky objednatele bude viZdy probihat prostfednictvim zastupce
objednatele, pokud to nebude vyslovné v konkrétnich pfipadech dohodnuto jinak.

Soucasti poskytovanych sluzeb jsou i ¢innosti vyslovné nespecifikované v odst. 1. tohoto ¢lanku,
které jsou vSak k rddnému plnéni smlouvy nezbytné a o kterych poskytovatel vzhledem ke své
kvalifikaci a zkusenostem mél, nebo mohl védét. Provedeni téchto Cinnosti nezvySuje smlouvou
sjednanou cenu za poskytovani sluzeb.

Objednatel je oprdvnén v konkrétnim kalendarnim mésici poZzadovat po poskytovateli nizsi nebo
vyssi poCet MD, neZ je uvedeno v odstavci 2. tohoto ¢lanku za predpokladu, Ze tento sv(j zdamér
oznami poskytovateli do patého kalendainiho dne ptislusného kalendarniho mésice a pfipadné
poZadovany vyssi pocet MD nepfesahne deset (10) MD celkem.

V.
Doba a misto plnéni
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Doba poskytovani sluzeb je od nabyti tic¢innosti smlouvy do 31.08.2026.

Mistem plnéni je budova sidla objednatele na adrese Zerotinovo nam. 449/3, 601 82 Brno.
Smluvni strany predpokladaji poskytovani sluzeb primarné prostfednictvim vzdaleného (off-site)
pfistupu.

VI.
Cena za poskytnuti sluzeb

Za radné a vcasné poskytnuti sluzeb v souladu s touto smlouvou se objednatel zavazuje zaplatit
poskytovateli cenu ve vysi sjednané v této smlouvé. Cena sluZzeb bude stanovena jako soucin
vykazaného ¢asu v MD straveného pracovniky poskytovatele pfi poskytovani sluzeb a sazby za MD
uvedené v odst. 2 tohoto ¢lanku.
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Cena za jeden MD poskytovani sluZeb je mezi smluvnimi stranami sjedndna ve vysi 16 000 K¢ bez
DPH na zakladé cenové nabidky poskytovatele predloZzené v ramci predmétné verejné zakazky.

Pro ucely této smlouvy je ujedndno, Ze jeden (1) MD predstavuje poskytovani sluzeb dle této
smlouvy pracovniky poskytovatele v délce osmi (8) hodin.

V cené za poskytnuti sluzeb jsou zahrnuty veskeré naklady, rizika a zisk poskytovatele spojené
s poskytovanim sluzeb v poZzadovaném rozsahu.

Ke sjednané cené bez DPH bude pfipoctena DPH v procentni sazbé odpovidajici zdkonné Upravé
ucinné k datu uskutec¢néného zdanitelného plnéni. Poskytovatel odpovida za to, Ze jim uctovana
sazba DPH je stanovena v souladu s platnymi a ué¢innymi pravnimi predpisy.

Poskytovatel prohlasuje, ze:
- nema v umyslu nezaplatit DPH u zdanitelného plnéni podle této smlouvy,

- nejsou mu znamy skutec¢nosti nasvédcujici tomu, Ze se dostane do postaveni, kdy nemUzZe dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevyldka dariovou vyhodu.

VIL.
Platebni podminky

Cena za poskytovani sluzeb dle této smlouvy bude objednatelem hrazena mési¢né dle po¢tu MD
poskytnutych v souladu s ¢l. IV.

Objednatel neposkytuje zalohy na thradu ceny.

Podkladem pro zaplaceni ceny za poskytovani sluzeb je danovy doklad — faktura, kterou je
poskytovatel opravnén vystavit objednateli nejpozdéji do 15 kalendainich dnli od posledniho dne
kalendarniho mésice, v némz byly fakturované sluzby poskytnuty.

Splatnost darnového dokladu je 30 dnl ode dne jeho doruceni objednateli. Za den doruceni
danového dokladu se poklada den uvedeny na otisku doruc¢ovaciho razitka podatelny objednatele
¢i den doruceni do datové schranky objednatele nebo na e-mailovou adresu objednatele. Faktury
poskytovatel doruci objednateli v elektronické formé do datové schranky (ID: x2pbqzq) nebo e-
mailem na adresu posta@jmk.cz.

Danovy doklad musi obsahovat veskeré zakonné ndlezZitosti danového dokladu dle obecné
zédvaznych pravnich predpist, zejména dle ob¢anského zdkoniku a dle zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist.

Bude-li na dafiovém dokladu uveden jiny nez ozndmeny Gcet ve smyslu § 96 zdkona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, objednatel je opravnén poukazat
prisludnou platbu na kterykoli ozndmeny ucet prodavajiciho. Uhrada platby na kterykoli ozndmeny
ucet (tj. ucet odlisny od uctu uvedeného na dariovém dokladu) je smluvnimi stranami povaZzovana
za fadnou Uhradu plnéni dle smlouvy.

Objednatel si vyhrazuje pravo pred uplynutim Ih{ty splatnosti vratit dafiovy doklad poskytovateli,
pokud neobsahuje poZadované naleZitosti nebo obsahuje nespravné udaje. Opravnénym
vracenim danového dokladu prestavd bézet plvodni I|hlita splatnosti. Opravena nebo
prepracovana faktura bude opatfena novou lhitou splatnosti.

VIIL.
Prava a povinnosti smluvnich stran

Smluvni strany se zavazuji poskytovat si potfebnou soucinnost, vzdjemné spolupracovat
a poskytovat si veskeré informace potiebné pro radné plnéni svych zavazkd. Smluvni strany jsou
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10.

11.

12.

13.

14.

povinny informovat druhou smluvni stranu o veSkerych skutecnostech, které jsou nebo mohou
byt dlleZité pro fadné poskytovani sluzeb dle této smlouvy.

Poskytovatel se zavazuje poskytovat sluzby dle této smlouvy zplisobem a v rozsahu stanoveném
touto smlouvou vcetné prilohy, dokumentaci k verejné zakdzce a nabidkou poskytovatele
predloZenou v ramci vybérového fizeni vefejné zakazky.

Poskytovatel je povinen plnit své povinnosti dle této smlouvy vcas a v fadné kvalité.

Poskytovatel je povinen dodrZovat obecné zavazné predpisy a technické normy a je povinen
postupovat s nalezitou odbornou péci a profesionalné.

Poskytovatel je povinen chranit zajmy objednatele a véas jej pisemné upozorfiovat na vSechny
hrozici vady pfedmétu plnéni ¢i potenciondlni ohroZeni doby poskytovani sluzeb.

Objednatel je opravnén pozadat poskytovatele o odlvodnénou zménu osoby pracovnika
poskytovatele, a to zejména v pripadé prodleni s plnénim, nedodrzenim bezpeénostnich pravidel,
neposkytnuti souc¢innosti, nedodrzeni zaddni, vysoké chybovosti, v pfipadé opakovaného poruseni
povinnosti podle této smlouvy. Poskytovatel na zadkladé pisemné zadosti zajisti zménu takového
pracovnika, a to nejpozdéji do 3 pracovnich dnli od obdrZeni Zadosti objednatele, nedohodnou-li
se smluvni strany jinak.

Poskytovatel odpovida v pribéhu poskytovani sluzeb za Skody zplisobené porusenim svych
povinnosti dle této smlouvy. Poskytovatel je povinen pocinat si tak, aby v ramci své Cinnosti
nezplsobil objednateli Skodu nebo neposkodil dobré jméno objednatele.

Poskytovatel je povinen pfi plnéni této smlouvy spolupracovat v intencich pozadavk( objednatele
se tfetimi stranami a poskytovateli jiného plnéni ve prospéch objednatele, pokud plnéni téchto
osob souvisi s Ucelem ¢i predmétem této smlouvy.

V ptipadé, Ze vinou poskytovatele dojde ke ztraté ¢i znehodnoceni licence, jdou veskeré naklady
na znovuobnoveni ¢i pofizeni nové licence za poskytovatelem.

Poskytovatel pfi realizaci pInéni dle této smlouvy neni opravnén provadét Upravy autorskych dél
objednatele, tj. vytvaret nebo zasahovat do pfislusnych zdrojovych kédua a pfrislusné souvisejici
programové dokumentace. Smluvni strany konstatuji, Ze nepredpokladaji, Ze soucasti plnéni ze
smlouvy muze byt i plnéni, které muiZe napliovat znaky autorského dila ve smyslu zakona ¢.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakona (autorsky zakon), ve znéni pozdéjsich predpisa.

Poskytovatel nemlize bez predchoziho pisemného souhlasu objednatele postoupit sva préva,
zdvazky a povinnosti plynouci ze smlouvy tfeti osobé.

Poskytovatel se zavazuje komunikovat pouze s kontaktnimi osobami ve vécech technickych na
strané objednatele, neni-li dohodnuto jinak.

Poskytovatel se zavazuje, Ze jeho zaméstnanci ¢i zastupci se budou pohybovat ve vyhrazenych
prostordch v sidle objednatele a nebudou se svévolné pohybovat v ostatnich prostorach bez
pfitomnosti odpovédného zastupce objednatele a budou dodrZzovat bezpecnostni a dalsi pravidla
platna pro prostory objednatele, se kterymi bude poskytovatel sezndmen.

Poskytovatel je povinen zajistit dodrZovani pracovnéprdvnich predpisli, zejména zakona
¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpisu (se zvlastnim zfetelem na regulaci
odménovani, pracovni doby, doby odpodinku mezi sménami, atd.), zdkona ¢. 435/2004 Sb., o
zaméstnanosti, ve znéni pozdéjsich predpist (se zvlastnim zietelem na regulaci zaméstnavani
cizincu), a to vici vSem osobam, které se na poskytovani sluzeb podileji, a bez ohledu na to, zda
jsou sluzby poskytovany bezprostfedné poskytovatelem ¢i jeho poddodavateli.
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Poskytovatel je povinen zajistit fadné a vcasné plnéni financnich zavazkl svym pripadnym
poddodavateliim, kdy za fadné a v€asné plnéni se povaZuje plné uhrazeni poddodavatelem fadné
vystavenych a dorucenych faktur za plnéni poskytnuta k plnéni vetrejné zakazky, a to vzdy do 5
pracovnich dnl od obdrZeni platby ze strany objednatele za konkrétni plnéni.

Poskytovatel je povinen zajistit sjednani a dodrzovani smluvnich podminek se svymi pfipadnymi
poddodavateli srovnatelnymi s podminkami sjednanymi v této smlouvé, a to zejména v rozsahu
vySe smluvnich pokut a délky zaruéni doby. Smluvni podminky se povazuji za srovnatelné, bude-li
vySe smluvnich pokut a délka zaruéni doby shodnd se znénim této smlouvy.

Poskytovatel se zavazuje pfi plnéni predmétu této smlouvy dodrzovat povinnosti stanovené
v odst. 14., 15. a 16. tohoto ¢lanku smlouvy. Objednatel je opravnén plnéni téchto povinnosti
kdykoliv kontrolovat, a to i bez predchoziho ohldseni poskytovateli. Je-li k provedeni kontroly
potieba predloZzeni dokumentli, zavazuje se poskytovatel kjejich predlozeni nejpozdéji
do 2 pracovnich dnl od doruceni vyzvy objednatele.

IX.
Smluvni sankce a ndhrada skody

Bude-li objednatel v prodleni s Uhradou sjednané ceny, je poskytovatel opravnén uctovat
objednateli urok z prodleni ve vysi 0,05 % z dluzné c¢astky v K¢ bez DPH za kazdy zapocaty den
prodleni az do doby zaplaceni dluzné c¢astky, a objednatel se zavazuje takto uctovany urok
z prodleni zaplatit.

Bude-li poskytovatel v prodleni s poskytovanim jakékoliv casti sluzeb dle této smlouvy, je
objednatel oprdvnén pozZadovat po poskytovateli zaplaceni smluvni pokuty ve vysi 5 000 K¢
za kazdy zapocaty den prodleni a poskytovatel se zavazuje takto pozadovanou smluvni pokutu
zaplatit.

Objednatel je opravnén poZadovat po poskytovateli za poruseni povinnosti stanovené v ¢l. XV.
odst. 1 této smlouvy (povinnost ochrany davérnych informaci a mléenlivosti) zaplaceni smluvni
pokuty ve vysi 50 000 K¢ za kazdy jednotlivy pfipad poruseni povinnosti a poskytovatel se zavazuje
takto pozadovanou smluvni pokutu zaplatit.

Smluvni pokuty sjednané touto smlouvou zaplati povinna strana nezavisle na zavinéni a na tom,
zda a v jaké vysi vznikne druhé strané Skoda, kterou lze vymahat samostatné.

Smluvni pokuty a Uroky z prodleni jsou splatné do 15 dnd ode dne, kdy povinna strana obdrzi
pisemnou vyzvu k zaplaceni smluvni pokuty nebo uroku z prodleni, ktera bude obsahovat jejich
vycisleni. Zaplacenim smluvni pokuty nebo uroku z prodleni nejsou dotéena prava na nahradu
Skody v pIné vysi.

Smluvni strany se zavazuji jednat tak, aby nedochdzelo ke Skodam. Smluvni strany se zaroven
dohodly, Ze ustanoveni § 2050 obcanského zdkoniku se nepouZije. Objednateli naleZi i pfes
sjedndni smluvni pokuty prdvo na nahradu Skody vzniklé poruSenim povinnosti, ke které se
smluvni pokuta vztahuje.

X.
Pojisténi
Poskytovatel je povinen mit ke dni podpisu této smlouvy uzavienou pojistnou smlouvu mezi
pojistovnou a poskytovatelem v postaveni pojisténého na pojisténi rizik a odpovédnosti za skody
zpUsobené vlivem vadného plnéni poskytnutého dle této smlouvy s jednordzovym pojistnym
plnénim minimalné ve vysi 2 000 000 K¢ za jednu pojistnou udalost. Poskytovatel se zavazuje
udrzovat uvedené pojisténi v platnosti po celou dobu trvani této smlouvy, jakozZ i po celou dobu
trvani zavazku z této smlouvy vyplyvajicich.



Naklady na pojisténi nese poskytovatel a jsou zahrnuty ve sjednané cené dle této smlouvy.

Prostou kopii dokladu o uzavieni pojistné smlouvy je poskytovatel povinen predlozit objednateli
pred podpisem této smlouvy, a dale kdykoliv na vyzvu objednatele, a to do tfi dnl od uéinéné vyzvy
objednatele. V pfipadé zmény pojisténi predlozi poskytovatel bezodkladné objednateli novy
doklad prokazujici uzavieni pfislusné pojistné smlouvy.

Skutecnost, Ze poskytovatel fadné a véas neuzavie nebo neprodlouZi pojistnou smlouvu nebo
fadné a véas objednateli nepredlozi doklad o jejim uzavieni, jak je pozadovano touto smlouvou,
bude povaZovana za podstatné poruseni smlouvy na strané poskytovatele.

Poskytovatel se zavazuje uplatnit vesSkeré pojistné udalosti souvisejici s poskytovanim sluzeb
dle této smlouvy u pojistovny bez zbytec¢ného odkladu.

XL
Odpovédnost za skodu, odpovédnost za vady

Poskytovatel odpovida objednateli za Skody, které vzniknou v souvislosti s poskytovanim sluzeb
podle této smlouvy, a to zejména za skody zpUsobené jeho zaméstnanci, popf. jinymi osobami,
které za poskytovatele sluzby podle této smlouvy poskytuji, pfistroji nebo stroji, nebo Skody jinak
souvisejici s ¢innosti poskytovatele.

Poskytovatel se zavazuje, ze sluzby podle této smlouvy budou poskytovdny v souladu s touto
smlouvou a pfislusnymi pravnimi a technickymi pfedpisy, normami a nafizenimi, které se vztahuji
k ¢innostem provadénym na zakladé této smlouvy.

Zjisténé vady je objednatel povinen uplatnit u poskytovatele nejpozdéji do 30 dni ode dne, kdy
vadu skutecné zjistil. Ozndmeni (reklamaci) provede objednatel telefonicky nebo pisemné
prostfednictvim servisnich kanal( poskytovatele uvedenych v ¢l. I. této smlouvy. Za pisemnou
reklamaci se povazuje téZ odeslani oznameni elektronickou postou. V reklamaci musi byt vady
popsany nebo uvedeno, jak se vady projevuiji.

Veskeré ndaklady vzniklé pti odstraniovani vady a nutné pro odstranéni vady nese poskytovatel.
Uplatnénim prdva z vadného plnéni neni dotéen narok objednatele na ndhradu skody.

XIl.
Vyssi moc
Pro ucely této smlouvy se za vy$si moc povaZzuji okolnosti, které objektivné znemoZiuji nékteré
ze smluvnich stran docasné Ci trvale plnit nékterou z povinnosti podle této smlouvy, nejsou zavislé
na vali smluvnich stran a ani nemohou byt smluvnimi stranami ovlivnény Ci prekondny,
pficemz smluvni strany nemohly svynaloZzenim odborné péce takovou okolnost zjistit ani
predvidat pfed uzavienim smlouvy.

Za mimoradné nepredvidatelné a neprekonatelné okolnosti smluvni strany povazuji zejména
vale¢ny Ci ozbrojeny konflikt, akty ¢i hrozby terorismu, ob¢anské nepokoje, povstani, mobilizaci,
prirodni katastrofy (napf. povodné, prilivové viny, pozZary, vybuchy, zemétfeseni), masivni
vypadek elektrické energie nebo doddvek ropy, embargo, epidemie nebo jinak vyznamné udalosti,
v jejichz dlisledku bude smluvni strana z faktickych dlivod(, ze zdkona ¢i na zakladné opatreni
organu verejné moci nucena zastavit, prerusit ¢i podstatné omezit plnéni smluvnich povinnosti.

Pokud v dusledku vyssi moci nemuze smluvni strana plnit své smluvni povinnosti, je
povinna o tom informovat druhou smluvni stranu neprodlené poté, co se o vzniku této okolnosti
dozvédéla nebo se mohla dozvédét s vynaloZzenim odborné péce. Soucasné je takova smluvni
strana povinna specifikovat smluvni povinnosti, v jejichZ plnéni ji v dlsledku vyssi moci je nebo
bude branéno, a prokazat pri¢innou souvislost mezi prekazkou vyssi moci a neplnénim smluvni
povinnosti.



Smluvni strana, které vy$si moc zabrdanila v fddném a vcasném plnéni smluvni povinnosti, je
povinna ucinit vSe, co je vjejich sildch, aby odvratila ¢i minimalizovala Ujmu vzniklou
druhé smluvni strané z dlvodu, Ze smluvni strana odvolavajici se na vy$si moc neni schopna plnit
SVOU povinnost.

Za vysSi moc se pro Ucely této smlouvy nepovazuje prekazka vzniklad z pomérl smluvni strany,
ktera se prekazky vyssi moci dovoldva, nebo prekazka vznikla v dobé, kdy byla tato smluvni strana
v prodleni s plnénim smluvni povinnosti, ani pfekazka, kterou byla tato smluvni strana podle této
smlouvy povinna prekonat.

Vv

Brani-li smluvni strané v fadném a v€asném splnéni smluvni povinnosti vy$si moc a tato smluvni
strana splnila své povinnosti podle odstavce 3. a odstavce 4. tohoto ¢lanku smlouvy, je opravnéna
se domdhat prodlouzeni |hity ke splnéni smluvni povinnosti o dobu prokdzaného trvani
prekazky vyssi moci. Smluvni strany se zavazuji o zméné doby plnéni uzavfit pisemny dodatek
k této smlouvé. Ma-lise vsaklhlta ke splnéni smluvni povinnosti prodlouzZit v disledku
prekazky vyssi moci o vice nez 30 dnU oproti plvodné sjednanému terminu, ma smluvni strana,
na jejiz strané prekazka vyssi moci neni, pravo od smlouvy odstoupit.

Brani-li smluvni strané v fadném a v€asném splnéni smluvni povinnosti vy$si moc a tato smluvni
strana splnila své povinnosti podle odstavce 3. a odstavce 4 tohoto ¢lanku smlouvy, nema
druhd smluvni stranapo dobu trvani prekazky vysSsi mociprdavo uplatiovat smluvni

pokuty ¢i Uroky z prodleni podle této smlouvy.

Xl
Ukonceni smlouvy

Tato smlouva kon¢i uplynutim sjednané doby. Tuto smlouvu Ize ukoncit dohodou smluvnich stran.
Dohoda o ukonceni smluvniho vztahu musi byt pisemn3, jinak je neplatna.

Od této smlouvy lze odstoupit v pfipadé podstatného poruseni smlouvy, jestliZe je toto poruseni
smlouvy oznaceno za podstatné touto smlouvou nebo zdkonem. Odstoupeni je Ucinné dnem
doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy povazuji zejména:
a. nedodrZeni dohodnutého predmeétu plnéni poskytovatelem,

b. poskytnuti sluzeb poskytovatelem s nedostatecnou odbornou péci, vrozporu sobecné
zdvaznymi pravnimi pfedpisy, technickymi normami, pfipadné v rozporu s pokyny objednatele,
a to i pres pisemné upozornéni objednatele,

c. prodleni objednatele s Uhradou ceny po dobu delsi nez 30 dni po lh(té splatnosti.

Je-li zfejmé jiz v prabéhu pInéni této smlouvy, Ze pravni, technické, financni ¢i organizacni zmény
na strané poskytovatele budou mit podstatny vliv na plnéni této smlouvy, mlze objednatel
od smlouvy odstoupit.

Objednatel si vyhrazuje pravo od smlouvy odstoupit, pokud zjisti, Ze poskytovatel pfi podani
nabidky na vefejnou zakazku, na zakladé které je uzaviena tato smlouva, uvedl nepravdiva
prohlaseni nebo informace za Ucelem ziskat zakazku nebo jiny majetkovy prospéch.

Odstoupenim od smlouvy nejsou dotéena ustanoveni tykajici se smluvnich pokut, irokt z prodleni
a ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy vyplyvd, Ze maji trvat
i po odstoupeni (napf. povinnost poskytnout penézita plnéni za pInéni poskytnuta pfed ucinnosti
odstoupeni).



XIV.
Ochrana informaci, udaji a dat

v

1. S odkazem na zdkon ¢. 110/2019 Sb., o zpracovani osobnich udaj, Natizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl), a dale na zdkon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné
souvisejicich zdkond (zdkon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl, se
poskytovatel zavazuje ucinit takova opatreni, aby veskeré osoby, které se podileji na realizaci jeho
zavazku z této smlouvy zachovavaly micenlivost o veskerych osobnich tdajich, jakoz i o technicko-
organizacnich opatrenich k jejich ochrané, o nichZ se pfi plnéni zavazk(i dozvédély, véetné téch,
které objednatel eviduje pomoci vypocetni techniky, ¢i jinak. Toto ujednani plati i v pripadé
nahrazeni uvedenych pravnich predpist predpisy jinymi.

2. Poskytovatel se dale zavazuje zajistit, aby veskeré osoby, které se podileji na realizaci jeho zavazku
z této smlouvy, zachovavaly micenlivost o veskerych dalsich skutecnostech, udajich a datech, o
nichz se pfi plnéni téchto zavazk( dozvédély, a které nejsou verejné znamé nebo verejné dostupné.

3. Za poruseni zavazk( uvedenych v odst. 1. a 2. tohoto ¢lanku se povaZuje i vyuZiti osobnich udaju,
dalsich skutecnosti, idajli a dat pro vlastni prospéch poskytovatele, prospéch treti osoby nebo pro
jiné davody.

4. Poskytnuti informaci na zakladé povinnosti stanovenych smluvnim strandm obecné zdvaznymi
pravnimi predpisy Ceské republiky véetné piimo pouZitelnych ptedpisti Evropské unie neni
povaZovdano za poruseni povinnosti smluvnich stran sjednanych v tomto ¢lanku.

5. Za poruseni zavazku uvedeného v odstavci 1. tohoto ¢lanku je poskytovatel povinen zaplatit
objednateli v kazdém jednotlivém ptipadé smluvni pokutu ve vysi 100 000 K¢. Ujednanim o smluvni
pokuté ani zaplacenim smluvni pokuty neni dotéeno pravo objednatele na nahradu skody vzniklé
z poruseni povinnosti, ke kterému se smluvni pokuta vztahuje.

6. Za poruseni zavazku uvedeného v odstavci 2. tohoto ¢lanku je poskytovatel povinen zaplatit
objednateli v kazdém jednotlivém pripadé smluvni pokutu ve vysi 10 000 K¢. Ujednanim o smluvni
pokuté ani zaplacenim smluvni pokuty neni dotéeno pravo objednatele na nahradu skody vzniklé
z poruseni povinnosti, ke kterému se smluvni pokuta vztahuje.

7. Zavazky smluvnich stran uvedené v tomto ¢lanku trvaji i po skonceni tohoto smluvniho vztahu.

XV.
Duavérné informace a miéenlivost

1. Smluvni strany se zavazuji, Ze béhem trvani této smlouvy i po jejim ukonceni budou chrénit
dlvérné informace druhé smluvni strany a zachovavat miéenlivost o viech ddvérnych informacich,
o kterych se dozvi od druhé smluvni strany v souvislosti s plnénim smlouvy.

2. Duavérné informace na strané objednatele jsou veskeré technické informace o jeho vnitfnim
prostfedi a technické detaily tykajici se technické infrastruktury a ddle takové informace, které
budou za dlivérné objednatelem vyslovné oznaceny.

3. Vpfripadé, Ze poskytovatel zjisti, Ze doSlo nebo muze dojit k prozrazeni, resp. ziskani divérnych
informaci neoprdvnénou osobou, zavazuje se neprodlené informovat o této skutecnosti
objednatele a podniknout veskeré kroky potiebné k zabranéni vzniku ujmy nebo kjejimu
maximalnimu omezeni, pokud se smluvni strany nedohodnou jinak.

4. Zaporuseni povinnosti mlcenlivosti se nepovaZuje, je-li poskytovatel povinen divérnou informaci
sdélit za zakladé povinnosti vyplyvajici z pravnich predpist, pfitom je vSak poskytovatel povinen
informovat o tom predem objednatele, ledaze by to prislusny pravni predpis nepovoloval, a



soucasné omezit sdélované davérné informace na nejnutnéjsi rozsah podléhajici sdélovaci
povinnosti.

Poskytovatel se zavazuje vratit objednateli na jeho Zadost neprodlené veskeré materialy
obsahujici davérné informace vcetné vsech pripadnych kopii nebo pisemné potvrdit, Ze tyto
materialy, resp. kopie, byly zni¢eny, pokud se strany nedohodnou jinak. To plati i pro jakékoli
odvozené materialy, dokumenty a vystupy vychazejici nebo odvozené z divérnych informaci.

Povinnost mlicenlivosti a ochrany divérnych informaci podle této smlouvy (véetné sankcnich
ustanoveni) trvd bez ohledu na ukonceni jeji ucinnosti.

XVI.
Vzdaleny pfistup do prostfedi objednatele

Vzdaleny pfistup k informacnim systémim v prostfedi pocitacové sité KOC je poskytovan
vyhradné konkrétnim pracovnikim poskytovatele, po odsouhlaseni vedoucim KOC (dale jen
yuZivatel”). Seznam uZivatell, které budou mit do systému vzdaleny pfistup, bude uloZen
v dokumentaci KOC. Poskytovatel zajisti, ze v pfipadé ukonceni spoluprace s uzivatelem nahlasi
tuto skute¢nost vedoucimu KOC a predmétny vzdaleny pfistup bude ukonéen. Opravnéni
ke vzdalenému pfistupu nelze prevadét na jinou osobu. Poruseni této povinnosti je podstatnym
porusenim smlouvy.

Poskytovatel se zavazuje, Ze vzdaleny pristup k informacnim systémam v prostiredi pocitacové sité
KOC na zdkladé této smlouvy bude uZivat jen za Gcelem poskytovani sluzeb dle této smlouvy.
Poruseni této povinnosti bude povazovano za podstatné poruseni smlouvy.

Poskytovatel se zavazuje postupovat pti poskytovani sluzeb tak, aby v pocitacové siti KOC
nezpusobil poskozeni, ztratu nebo odcizeni dat. Pokud by k vyse uvedenému doslo, zavazuje se
poskytovatel takto vzniklé zavady neprodlené odstranit a nahradit objednateli veSkerou Skodu.

V pfipadé, Ze vdobé poskytovani sluzeb dle této smlouvy bude nutné pfijmout takové
bezpecnostni opatreni, které vyvold potfebu upravit tuto smlouvu (napf. pljde o povinnost
pfijmout opatfeni vydané Narodnim ufadem pro kybernetickou bezpecénost dle zdkona o
kybernetické bezpecnosti), zavazuji se smluvni strany vyvinout maximalni soucinnost smérujici
k uzavieni obsahové odpovidajiciho dodatku ke smlouvé.

Objednatel si vyhrazuje pravo pozastavit uzivateli vzdaleny pfistup pfi podezieni na bezpecnostni
udalost nebo bezpecénostni incident souvisejici s osobou uZivatele a/nebo poskytovatele (dale jen
yudalost”) a zddvodu provozni nebo technické odstavky vzdaleného pfistupu (dale jen
,odstavka“). Objednatel bude poskytovatele informovat o pozastaveni vzdaleného pfistupu
uzivateli formou e-mailové zpravy zaslané poskytovateli se zdGvodnénim svého postupu, a pokud
to bude mozné, i o pfredpoklddané dobé pozastaveni vzdaleného pfistupu v pfipadé odstavky. Po
vyhodnoceni uddlosti bude objednatel informovat poskytovatele o opétovném umoZnéni
vzdaleného pfistupu uZivateli nebo o jeho ukonceni, pfi¢emz uvede zdlvodnéni svého postupu a
své zjisténi.

Poskytovatel je dale povinen zajistit, aby uZivatel realizoval vzdaleny pfistup pouze z koncového
zarfizeni, které:

a. je chranéno antivirovou a antimalwarovou ochranou a ma aktudlni virovou databazi;

b. ma instalovdno a ma aktivni (zapnuto) firewalové feseni operacniho systému, prip.
HIDS/HIPS;

c. mainstalovany dostupné bezpecnostni zaplaty a aktualizace zverejnéné vyrobcem
operacniho systému a aplikaci a operacni systém je podporovany vyrobcem;

d. ma nastaveno uzamdceni koncového zafizeni v pfipadé necinnosti uZivatele;
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e. ma chranén pfistup do BIOS koncového zatizeni;
f. mad Sifrovan pevny disk koncového zatizeni;

g. umoznuje pristup ke koncovému zafizeni pouze po zadani pfihlasovacich udaja.

XVil.
Licencni ujednani

Bez ohledu na jejich predpoklad, vyjadfeny v ¢l. VIII. této smlouvy, smluvni strany timto vyslovné
sjedndvaji, Ze v pfipadé, Zze bude v ramci plnéni podle této smlouvy vytvoreno dilo podle
autorského zdkona, jehoz autorem nebo spoluautorem bude poskytovatel, pfip. jeho pracovnik,
prechazi dnem akceptace dila na objednatele vyhradni opravnéni vykondavat majetkova autorska
prava k takovému dilu (dale v tomto ¢lanku téz ,licence”). Soucasné s opravnénim vykondvat
majetkova autorska prava vznikd objednateli opravnéni predmétné autorské dilo podle své vile
ménit, upravovat, zpracovavat, spojovat s jinym dilem/prvky ¢i zafazovat do dila souborného.
Objednatel je rovnéz opravnén dokoncit nehotové dilo, pokud tato smlouva skonci dfive, nez bude
dilo radné dokonéeno.

Objednatel mlze opravnéni tvorici soucast licence zcela nebo z ¢asti poskytnout tfeti osobé, a to
i bezuplatné.

Objednatel neni povinen licenci vyuzit.

Poskytovatel se zavazuje, Ze neudéli opravnéni uzit dilo jinym osobam. Poskytovatel bez
predchoziho pisemného souhlasu objednatele nesmi dilo uzit.

Poskytovatel prohlasuje, Ze prava, ktera na zakladé této smlouvy budou poskytovana, mu nalezi
bez jakéhokoliv omezeni, jinak odpovida za Skodu, ktera by objednateli vznikla, pokud by toto
prohlaseni bylo nepravdivé.

Poskytovatel se zavazuje zajistit, Ze vySe uvedené povinnosti budou dodrZeny i ze strany jeho
pracovnikd, jinak odpovida za Skodu tim zplsobenou.

XVIil.
Zavérecna ujednani
Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spolecenské odpovédnosti ani
zakladni lidska prava.

Tato smlouva a prava a povinnosti z ni vzniklé, i vyslovné touto smlouvou neupravené, se fidi
pfislusnymi ustanovenimi ob¢anského zakoniku.

Vzhledem k vefejnopravnimu charakteru objednatele poskytovatel vyslovné souhlasi
se zvefejnénim smluvnich podminek obsazenych v této smlouvé v rozsahu a za podminek
vyplyvajicich z pfislusnych pravnich pfedpist [zejména ZZVZ, zakona €. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejiovani téchto smluv a o registru smluv (zakon
o registru smluv), ve znéni pozdéjsich predpist (dale jen ,zdkon o registru smluv”), a zakona
¢. 106/1999 Sh., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist].

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni této smlouvy byla jakakoliv prava
a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi stranami i zvyklosti
zachovdvanych obecné ¢i v odvétvi tykajicim se predmétu plnéni této smlouvy, ledaze je
ve smlouvé vyslovné sjednano jinak. Smluvni strany si soucasné potvrzuji, Ze si nejsou védomy
zadnych doposud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkd, které
budou vzestupné Cislovany vyslovné prohldseny za dodatek této smlouvy a podepsany
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oprdvnénymi zastupci smluvnich stran. Za pisemnou formu pro tento ucel nebude povazovdna
vyména e-mailovych zprav.

6. V pripadé plurality osob na strané poskytovatele se tyto osoby zavazuji, Ze budou vidi
objednateli a tfetim osobam z jakychkoliv pravnich vztahl vzniklych v souvislosti s plnénim
predmétu této smlouvy zavdzdani spolecné a nerozdilné, a to po celou dobu plnéni této smlouvy,
i po dobu trvani jinych zavazkd vyplyvajicich z této smlouvy.

7. Smlouva podléhd uverejnéni v registru smluv dle zakona o registru smluv. Smluvni strany se
dohodly, Ze ndvrh na uverejnéni smlouvy v registru smluv poda objednatel.

8. Smlouva je uzaviena okamzikem jejiho podpisu obéma smluvnimi stranami a nabyva ucinnosti
okamzikem jejiho zverejnéni v registru smluv.

9. Tato smlouva je vyhotovena v jednom elektronickém vyhotoveni podepsaném zarucenymi
elektronickymi podpisy zastupcld smluvnich stran, popfipadé je vyhotovena ve dvou listinnych
vyhotovenich a podepsdna vlastnoruéné zastupci smluvnich stran; kazdé vyhotoveni ma platnost
originalu, pficemz kazda ze smluvnich stran obdrzZi po jednom vyhotoveni.

10. Smluvni strany se s obsahem smlouvy sezndmily, souhlasi s nim a po precteni prohlasuji, ze byla
sepsana dle jejich pravé, dobrovolné a svobodné projevené viile v souladu s vefejnym pofadkem
a dobrymi mravy, na dikaz ¢ehoz pripojuji na konec smlouvy své podpisy.

11. Nedilnou soucdsti této smlouvy je pfiloha:

Pfiloha €. 1 — Sluzby poskytované zdkaznikiim KOC
Objednatel: Poskytovatel:
V Brné dne 25 7.2025 V Brné dne el. podpisu
o 22.7.2025
Jihomoravsky kraj AXENTA a.s.
zastoupeny zastoupeny
Mgr. Martinem Koni¢kem Ing. Lukasem PFibylem
vedoucim odboru kancelar feditele pfedsedou predstavenstva

Krajského uradu Jihomoravského kraje
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Priloha ¢. 1 smlouvy — Sluzby poskytované zakaznikiim KOC

KYBERNETICKE OPERAGNI CENTRUM

POPIS SLUZEB A CINNOSTI KOC
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Uvod

Kybernetické operatni centrum (dale jen KOC) je oddéleni zafazené do Odboru kancelafe feditele Krajského Gfadu
Jihomoravského kraje. Jeho hlavnim ukolem je zabezpedovat Cinnosti bezpe¢nostniho dohledového centra, a tim
minimalizovat rizika spojena s kybernetickymi hrozbami, zejména ztratou, zneuzitim nebo odcizenim dat. Sluzby
bezpe¢nostniho dohledového centra jsou kromé sité KrU JMK poskytovany také vybranym prispévkovym
organizacim kraje (déle jen PO).

Krajsky ufad Jihomoravského kraje je podle zakona €. 181/2014 Sb., zakona o kybernetickébezpe€nosti a 0 zméné
souvisejicich zakonu (dale jen ,ZoKB*), povinnou osobou. Z tohoto dlivodu je Ufad povinen implementovat opatfeni,
ktera tento zékon a provadéci vyhlaSka stanovuji. Dle § 5 ZoKB je povinna osoba povinna zavést v ném
vyjmenovana bezpeénostni opatfeni.

SLA (Service Level Agreement) jednotlivych sluzeb

Tato Cast definuje rozsah, Uroven a parametry poskytovanych sluzeb. Veskeré sluzby jsou pro pfipojené PO
poskytovany bezplatné. Nicméné na strané PO mohou vzniknout souvisejici naklady, at' uz personalni nebo jiné.
Poskytované sluzby zahrnuji licenéni poplatky, poplatky za udrzbu (maintenance), servis dodanych technologii a
dohled zajistovany bezpecnostnim dohledovym centrem ve specifikovaném rozsahu.

Dostupnost sluzby

Veskeré technologie jsou v nepietrzitém provozu s vyjimkou planovanych servisnich odstavek, na které je
zakaznik vzdy s predstihem upozornén. Aktivni dohled probiha v miniméalnim rozsahu béhem pracovnich dna,
konkrétné v rezimu 8x5 (pondéli-patek, 8:00-16:00). Alerty, které vzniknou mimo pracovni dobu, jsou
zaznamenany a vyhodnoceny nésledné béhem doby aktivniho dohledu.

Poskytované sluzby

Sbér, zpracovani a ukladani log(
Kolektor (server v majetku JMK) — shromazdovani logu z prostfedi zakaznika z definovanych zdroji a jejich
preposilani do KOC.

e Logy jsou sbirany a archivovany po dobu 12 mésicl, s moznosti individuainiho nastaveni pro kazdou

pfipojenou PO

¢ Sjednoceni ukladanych logl do strukturované podoby Event Managementu (parsing)

e Viyhledavani

o Analytika

o Auditni stopa — logy jsou ukladany v souladu s VoKB v nezménéné podobé (tzv. RAW)

Security Information and Event Management (SIEM)

¢ Kontinualni automatizovana analyza a vyhodnoceni logu a alertd, detekce incidentl pomoci analytickych

nastrojl
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eV ramci sluzby pravidelné vykonavana analyza logd, dat o sitové komunikaci a ostatnich zdroju dat za
Ucelem odhaleni neznamych hrozeb a neznamych bezpecnostnich problémda, tzv. Threat Hunting

e  Zakaznické korelace — pro Ucely specifickych vystupl Ize definovat specialni korelace

Endpoint Detection and Response (EDR)
e Sluzba zaji$tuje vizibilitu (viditelnost) do déju probihajicich na koncovych zafizenich a analyzu ziskanych
dat zpUsobem pribézného monitoringu nebo Threat Huntingu
o Tato sluzba umoziuje automatizovanou reakci na detekované incidenty, napfiklad odpojeni podezielé
stanice. Presna specifikace opravnéni kizolaci stanice musi byt prfesné definovana samostatnou
dohodou.
e Soucasti sluzby je instalace virtualniho serveru pro management EDR na server KOC

o Podminkou pro vyuZivani je vlastni antivirové fedeni od spole¢nosti ESET

Provozni monitoring

o Tato sluzba umozriuje sledovat technologie z pohledu dostupnosti. Provozni monitoring komponent

dohledového centra Ize rozSifit o monitoring kliCovych technologii zakaznika

Ticketing

e  Komunikace (hlaseni udalosti, incident(l, pozadavk( na zménu apod.) je vedena pfes zabezpeceny kanal

ticketovaciho systému. Je zajisténa auditni stopa véetné Casového fetézce udalosti

Centralni Dashboard a Reporting
e CyberCopter — grafy, tabulky, dashboard s moznosti individualniho pfizplsobeni pro zakaznika jako
pfehled nad sluzbou

e Pravidelny reporting o vyuZzivani sluzby, nalezech a KPI parametrech s periodou 1xmésicné

NETBOX dokumentace a IPAM

NetBox je softwarové feSeni pro modelovani a dokumentaci modernich siti, které efektivné umoziuje spravu IP
adres (IPAM). Jedna se o otevienou webovou aplikaci pro spravu sitové infrastruktury. Dokumentace siti
pfipojenych PO je vedena v tomto systému. Pfistup ke spravé je umoznén IT pracovnikum pfipojenych PO.

Vulnerability Management, hardening

o  Opakované testy zranitelnosti
e Soucasti sluzby je vyzivani a Uprava existujicich detekCnich metod a pravidel na zékladé volné
dostupnych nebo placenych zdroju informaci o hrozbach, tzv. Threat Intelligence na technické drovni

(zpracovani indikatord kompromitace, tzv. loC — Indicators of Compromise
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