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KUPNi SMLOUVA

uzaviena v souladu s § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik,

ve znéni pozdéjsich predpist (dale jen ,0Z")
mezi stranami:

Ceska republika — Statni ustav pro kontrolu Iégiv, organizaéni slozka statu
IC: 00023817

se sidlem. Srobarova 49/48, 100 00 Praha 10

zastoupena: MUDr. Tomasem Boraném, feditelem

bankovni spojeni, €. U.: 623101/0710

(dale jen "Kupuijici")

Simac Technik CR, a.s.
IC: 63079496
DIC: CZ63079496

se sidlem: Radlicka 740/113C, 158 00 Praha 5
zastoupen: XXX

XXX

XXX

XXX

jménem spole¢nosti jednaji vzdy dva ¢lenové pfedstavenstva spoleéné
bankovni spojeni: XXX

(dale jen ,Prodavajici®)
(Kupuijici a Prodavajici dale také spole¢né jen jako ,smluvni strany)
Preambule

Kupuijici vyhlasil jako zadavatel vefejné zakazky vybérové fizeni ¢. VZ09/2025 ,Upgrade bezpecnostniho
perimetru Check Point", v némz byla nabidka podana Prodavajicim vyhodnocena jako nejvyhodnéjsi, a proto
Kupujici s Prodavajicim jako vybranym dodavatelem uzavira tuto kupni smlouvu (dale jen ,Smlouva®):
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Clanek 1.
Predmét a ucel Smiouvy

Prodavajici se zavazuje dodat Kupujicimu, za podminek v této Smlouvé sjednanych, hardwarové
komponenty Check Point specifikované v Pfiloze €.1 (dale jen ,bezpeénostni perimetr®), pfevést na
néj vlastnické pravo k nému a dale zajistit k bezpe&nostnimu perimetru servisni podporu vyrobce
(maintenance) na dobu 12 mésicl. BlizSi specifikace bezpecnostniho perimetru je uvedena v Pfiloze
€. 1 k této Smlouvé.

Prodavajici se zavazuje dodat Kupujicimu pouze takové zbozi, které je nové, nepouzité a je vyrobcem
uréené pro trh v Ceské republice, pfiemz Prodavajici je povinen pfedat Kupujicimu soudasné
s dodanim zbozi potvrzeni vyrobce osvédCujici tyto skuteCnosti. Prodavajici se dale zavazuje, ze
zaruka na bezpec€nostni perimetr a servis bezpecnostniho perimetru budou garantovany vyrobcem
dodaného bezpecnostniho perimetru, budou u vyrobce registrovany jménem Kupujiciho a budou
ovéfitelné na webovych strankach vyrobce.

Kupujici se zavazuje bezpecnostni perimetr za podminek v této Smlouvé uvedenych prevzit a zaplatit
za né sjednanou kupni cenu zpUsobem a v terminu stanovenymi v €l. 4 a 5 této Smlouvy.

Soucasti plnéni dle této Smlouvy je rovnéz implementace dodavaného bezpelnostniho perimetru
Prodavajicim do prostifedi Kupujiciho, a to v€etné vyhotoveni implementacniho projektu. BlizSi
pozadavky na implementaci a obsah implementacniho projektu jsou uvedeny v Pfiloze €. 1 Smlouvy.

Ugelem této Smlouvy je posileni kybernetické bezpeé&nosti informaéni infrastruktury Kupujiciho, ktery
je provozovatelem kritické informaéni infrastruktury a vyznamnych informacnich systému.

Kupujici v souladu s § 4a odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o0 zméné
souvisejicich zakonl, ve znéni pozdéjSich predpisu (dale jen ,ZoKB*) informuje Prodavajiciho, ze
bezpecnostni perimetr, ktery je v ramci dodavky implementovan, je podplrnym aktivem kritické
informacni infrastruktury ve smyslu § 2 pism. b) ZoKB a Kupujici je ve smyslu § 2 pism. e) ZoKB
spravcem této kritické informacni infrastruktury, pficemz Prodavajici bere toto na védomi. Prodavajici
rovnéz bere na védomi, Ze se po dobu ucinnosti této Smlouvy stava vyznamnym dodavatelem ve
smyslu § 2 pism. n) vyhlasky €. 82/2018 Sb., o kybernetické bezpec¢nosti. Pfi plnéni této Smlouvy je
Poskytovatel povinen pinit BezpecCnostni pravidla pro vyznamné dodavatele, které tvori Pfilohu ¢. 2
této Smlouvy. V pfipadé rozporu mezi ustanovenim Smlouvy a ustanovenim Pfilohy €. 2 je rozhodujici
ustanoveni Smlouvy. V pfipadé rozporu mezi ustanovenim Pfilohy €. 1 a ustanovenim Pfilohy €. 2 je
rozhodujici ustanoveni Pfilohy €. 1.

Prodavajici potvrzuje, Zze ke dni podpisu této Smlouvy ma uzavienu pojistnou smlouvu na pojisténi
odpovédnosti za Skodu zpusobenou pfi vykonu své podnikatelské cCinnosti na minimalni ¢astku
20.000.000,- K& (slovy dvacet milionua korun Ceskych) se spoluucasti nejvyse 10 %, a ze tuto pojistnou
smlouvu bude udrzovat U¢innou po dobu trvani této Smlouvy a dale nejméné 6 mésicu po ukonceni
Cinnosti podle této Smlouvy. Na Zadost Objednatele je Poskytovatel bez zbyte€ného odkladu povinen
pfedlozit Objednateli pojistnou smlouvu &i pojistny certifikat pfislusné pojistovny.

Clanek 2.
Doba, misto a zpUsob plInéni

Prodavajici se zavazuje dodat bezpelnostni perimetr a provést jeho implementaci v souladu
s harmonogramem uvedenym v Pfiloze €. 1 Smlouvy.

Mistem pInéni je sidlo Kupuijiciho.

Dodavka bezpecnostniho perimetru se pro ucCely této Smlouvy povazuje za splnénou ze strany
Prodavajiciho okamzikem, kdy je bezpec€nostni perimetr fadné a v€as predan Kupujicimu za podminek
a zplsobem uvedenymi v této Smlouveé a v Pfiloze €. 1 Smiouvy.
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Clanek 3.
Predani, prevzeti a implementace bezpecnostniho perimetru

Bezpecnostni perimetr bude pfedan jako celek. K pfedani bezpe€nostniho perimetru dojde UspéSnym
provedenim implementace do prostiedi Objednatele za podminek a dle harmonogramu uvedeného
v Priloze €. 1 Smlouvy. O pfedani a pfevzeti bezpeCnostniho perimetru v¢. provedené implementace
smluvni strany vyhotovi pfedavaci protokol. V pfipadé, kdy je pfi pfedavani Kupujicim shledano, ze
bezpecnostni perimetr ma vadu ¢&i vady, je Kupujici opravnén odmitnout prevzeti, popf. prevzit
bezpecnostni perimetr s vyhradou. V takovém pfipadé bude v pfedavacim protokolu kazda vada
specifikovana a bude Kupujicim stanovena Ihata pro jeji odstranéni. Prodavajici je v takovém pripadé
povinen odstranit kazdou takto vytknutou vadu v této Ihuté. Piedavaci protokol bude stvrzen podpisy
opravnénych osob obou smluvnich stran uvedenych v €l. 8 této Smlouvy (dale jen ,opravnéna osoba“,
spole¢né ,opravnéné osoby“). Bezpelnostni perimetr je pfevzat dnem podpisu pfedavaciho
protokolu, obsahujiciho potvrzeni Fadného a v€asného predani a prevzeti bezpe€nostniho perimetru
dle této Smlouvy opravnénou osobou Kupuijiciho.

Kupuijici se stava vlastnikem bezpeénostniho perimetru zaplacenim kupni ceny.

Soucasti pInéni budou i pfislusné dodaci a zaruéni listy vystavené na Kupujiciho, které je Prodavajici
povinen piedat Kupujicimu ke dni pfedani bezpecnostniho perimetru. Deklaruji-li zaruéni listy pfedané
dle pfedchozi véty kratSi zaru¢ni dobu, nez je stanovena v odst. 6.02, plati zaru¢ni doba dle odst. 6.02.

Clanek 4.
Cena

Smluvni strany se dohodly v souladu se zakonem ¢&. 526/1990 Sb., o cenach, ve znéni pozdé&jsich
predpist, ze bezpecénostni perimetr bude dodan za kupni cenu ve vysi:

cena bez DPH 18 959 940,00 K¢

DPH 3 981 587,40 K¢ odpovidajici sazbé 21 %

Cena celkem 22 941 527,40 K¢ v&. DPH (dale jen ,koneéna cena®).

Polozkovy rozpad cen jednotlivych soucasti bezpecnostniho perimetru je uveden v Pfiloze €. 1
Smiouvy.

Smluvni strany timto vyslovné sjednavaji, Ze uvedena konecna cena je nejvysSi pfipustna a Ze tedy
nedojde k zadnym jejim dalSim Upravam, ledaze je vyslovné v této Smlouve, popf. jejich dodatcich
dohodnuto jinak. Pro pfipad, Ze v dobé platnosti této Smlouvy dojde pfed okamzikem zdanitelného
pinéni dle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ke zméné sazby DPH (ij. ke zvy3eni &i
jejimu snizeni), je Prodavajici povinen tuto zménu zohlednit pfi vyucétovani (fakturaci) ceny pInéni, tj.
kone€nou cenu snizit ¢i zvySit o vySi zmény DPH. KoneCna cena zahrnuje vSechny naklady
Prodavajiciho spojené s pinénim dle této Smlouvy, tj. v€etné dopravy bezpecnostniho perimetru do
mista pInéni dle této Smilouvy.

Clanek 5.
Fakturace a platebni podminky

Cena bude Prodavajicimu uhrazena jednorazové po predani bezpecnostniho perimetru. Kupujicimu
v souladu s touto Smlouvou. Kupujici uhradi Prodavajicimu cenu stanovenou v €l. 4 této Smlouvy na
zakladé danového dokladu (faktury) vystaveného Prodavajicim. Prodavajici je opravnén fakturovat az
po uskute¢néni pInéni, tj. po fadném a v€asném pfedani bezpecnostniho perimetru bez vad v souladu
s touto Smlouvou. Kazdy originalni u€etni doklad musi obsahovat informaci, Ze se jedna o projekt
financovany z Narodniho planu obnovy a musi byt oznaden specifickym identifikatorem (logem
Narodniho planu obnovy). Faktura musi obsahovat veSkeré nalezitosti dariového a ucetniho dokladu
stanovené zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, a zakonem ¢. 563/1991 Sb., o
Ucetnictvi, ve znéni pozdéjSich predpisli. Soucasti faktury musi byt kopie oboustranné podepsaného
predavaciho protokolu (osvédcZujici fadné a v€asné predani fakturovaného bezpeénostniho perimetru)
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odpovidajici podminkam této Smlouvy. V pfipadé, Ze predlozena faktura neobsahuje nalezitosti
predepsané zakonem i touto Smlouvou, je Kupujici opravnén ji ve lhuté splatnosti vratit Prodavajicimu
s uvedenim davodu jejiho vraceni. V takovém pripadé zacina bézet nova splatnost faktury ode dne
vystaveni opravené faktury.

Splatnost faktury &ini 30 dni ode dne vystaveni, pfi¢emz Prodavajici je povinen dorucit fakturu
Kupujicimu nejpozdéji do 3 pracovnich dnu od data vystaveni. Smluvni strany se dohodly, zZe zavazek
k uhradé faktury je spinén dnem, kdy byla pfisludna ¢astka odepsana z uctu Kupujiciho ve prospéch
uCtu Prodavajiciho. Cena bude uhrazena Kupujicim na ucet Prodavajiciho uvedeny na danovém
dokladu.

Je-li Kupuijici v prodleni s uhradou plateb podle této Smlouvy, je Prodavajici opravnén poZadovat od
Kupujiciho urok z prodleni z neuhrazené dluzné Castky ve vySi stanovené pfislusnymi pravnimi
predpisy.

Clanek 6.
Zaruka za jakost, odpovédnost za Skodu

Nebezpe€i Skody na bezpelnostnim perimetru pfechazi na Kupujiciho dnem fadného predani
bezpeCnostniho perimetru Prodavajicim Kupujicimu, tj. dnem podpisu pfedavaciho protokolu
opravnénou osobou Kupujiciho dle odst. 3.01 této Smlouvy.

Prodavajici prohlasuje, Ze bezpecCnostni perimetr bude mit pozadované popf. obvyklé viastnosti a bude
zpusobily k pouzivani dle smluvnich dokumentl a pravnich predpist, a to ode dne prevzeti
bezpecnostniho perimetru Kupujicim dle odst. 3.01 této Smlouvy po dobu 12 mésicl (timto
prohlasenim Prodavajici pfebira zaruku za jakost ve smyslu § 2113 OZ). Prodavajici se zavazuje
zajistit u vyrobce po dobu trvani zaruéni doby odstranéni vedkerych vad, které se u bezpe€nostniho
perimetru objevi Ci zjisti b&€hem trvani zarucni doby, a které brani fadnému uzivani bezpecnosntiho
perimetru.

Prodavajici odpovida za jakékoli a vesSkeré pravni vady bezpeénostniho perimetru a zaruCuje, ze
plnénim této Smlouvy neposkodi Zzadna prava tfetich osob. V pfipadé vyskytu pravni vady
bezpecnostniho perimetru je Kupujici opravnén od této Smlouvy odstoupit.

Po dobu, po kterou Kupujici nemize uzivat bezpecnostni perimetr pro vady, na které se vztahuje
zaruka, zaruéni doba nebézi.

Smluvni strany se dohodly, Ze pokud Kupujici bude uplatfiovat jakykoli narok ze zaruky, bude tak Cinit
prostfednictvim kontaktd pro hlaseni zavad uvedenych v odst. 6.07 této Smlouvy. V oznameni o vadé
(vadach) bezpecnostniho perimetru uvede popis vady (vad), jak se tato vada projevuje a navrhne
zpUsob feSeni vzniklé situace, pokud ho vzhledem k okolnostem muze znat.

Prodavajici je povinen pfijimat hlaSeni zavad Kupujiciho prostfednictvim telefonni podpory a podpory
poskytované prostfednictvim internetu na niZze uvedenych kontaktech:

Telefonni podpora XXX

Podpora prostfednictvim internetu XXX

Podporu vyrobce je Prodavajici povinen zajistit nepretrzité 24 hodin denné 7 dni v tydnu v eském
nebo slovenském jazyce. Podporu prostfednictvim internetu je Prodavajici povinen poskytovat formou
pfijmu hlaSeni zavad bud na uvedené emailové adrese nebo prostfednictvim elektronického nastroje
dostupného na uvedeném hypertextovém odkazu (je-li uveden).

Vada nahlasena prostfednictvim internetu se povazuje za nahladenou okamzikem dorucéeni hlaseni.

Prodavajici je povinen zajistit odstranéni vady vyrobcem neprodlené po oznameni vady tak, aby
nedochazelo zejména k omezovani bézné cinnosti Kupujiciho popf. ke zbyte€nému prodluZzovani
trvani této vady Ci ke vzniku Skod na strané Kupujiciho. Prodavajici je povinen zajistit odstranéni vady
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vyrobcem pfimo v sidle Kupujiciho do jednoho pracovniho dne nasledujiciho po dni nahlaseni vady,
nebude-li v oznameni Kupujiciho uvedena jina lhdta nebo nedojde-li k dohodé o jiném terminu. DelSi
termin, nez je vySe uvedeno, se strany zavazuji dohodnout vzdy, neni-li z technického hlediska mozné
odstranit vadu v terminu stanoveném timto odstavcem.

BliZ8i specifikace zaru¢ni podpory a servisu je uvedena v Pfiloze €. 1 této Smlouvy.

Clanek 7
Ochrana divérnych informaci

Prodavajici je povinen zachovavat micenlivost o vSech skuteCnostech, o kterych se dozvi pfi pInéni
této Smlouvy, a které nejsou pravnim piedpisem urceny ke zvefejnéni nebo nejsou obecné znamé.
Prodavajici se také zavazuje neumoznit zadné osob&, aby mohla zpfistupnit davérné informace
neopravnénym tfetim osobam, pokud tato Smlouva nestanovi jinak. S informacemi poskytnutymi
Kupujicim Prodavajicimu popf. ziskanymi Prodavajicim v souvislosti s plnénim jeho zavazku dle této
Smlouvy je povinen Prodavajici nakladat jako s divérnymi informacemi.

Za davérné informace se pro ucely této Smlouvy nepovazu;i:

a) informace, které se staly vefejné pfistupnymi jinak nez nasledkem jejich zpfistupnéni
Prodavajicim;

b) informace, které Prodavajici ziskd z jiného zdroje neZz od Kupujiciho, které jsou jejich
poskytovatelem oznatené za verejné.

Prodavajici se zavazuje pouzit davérné informace vyhradné za ucelem splnéni svych zavazki
vyplyvajicich z této Smlouvy. Prodavajici se dale zavazuje, Ze on ani jina osoba, ktera bude
Prodavajicim seznamena s davérnymi informacemi v souladu s touto Smlouvou, je nezpfistupni zadné
treti osobé vyjma pfipadu, kdy:

(a) jde o zpfistupnéni divérnych informaci osobam, pro které je pfistup k t€mto informacim nezbytny
za UCelem splnéni zavazkl Prodavajiciho vyplyvajicich z této Smlouvy;

(b) jde o zpfistupnéni davérnych informaci s pfedchozim pisemnym souhlasem Kupujiciho;

(c) tak stanovi obecné zavazny pravni predpis nebo je dana takova povinnost pravomocnym
a zadkonnym rozhodnutim pfislusného organu vydanym na zakladé jeho zdkonného zmocnéni.
Takovou skute€nost je Prodavajici povinen na vyzvu Kupujiciho bez zbyte¢ného odkladu prokazat.

Prodavajici se dale zavazuje zajistit i ochranu divérnych informaci proti jejich neopravnénému ziskani
tretimi osobami. V pfipadé, ze Prodavajici bude mit ddvodné podezieni, ze doslo k neopravnénému
zpfistupnéni (ziskani) davérnych materiall, je povinen neprodlené o této skuteCnosti informovat
Kupuijiciho.

Prodavajici je povinen predat bez zbyteéného odkladu Kupujicimu vesSkeré materidly a véci, které od
ného €i jeho jménem pievzal pfi plnéni této Smlouvy, a to bez zbyteéného odkladu po ukon&eni této
Smlouvy. Duavérné informace ulozené v elektronické podobé je Prodavajici povinen odstranit, a to
nejpozdéji po uplynuti doby jejich povinné archivace, pokud se na néj tato zakonna povinnost vztahuje.

Prodavajici se zavazuje zavazat touto povinnosti micenlivosti bez zbyteCného odkladu i vSechny své
pracovniky a poddodavatele podilejici se se souhlasem Kupujiciho na pInéni pro Kupuijiciho.

Kupujici je opravnén kdykoliv po dobu uc€innosti této Smlouvy i po skoneni jeji ucinnosti uverejnit tuto
Smlouvu nebo jeji ¢ast i informace vztahujici se k jejimu plnéni, coz Prodavajici bere na védomi, resp.
s uvefejnénim souhlasi.

Clanek 8
Zaveérecéna ustanoveni

Trvani Smlouvy: Smiuvni strany se dohodly, Ze tato Smlouva pozbyva platnosti:

a) splnénim pfedmétu Smlouvy;
b)  vypovédi Smlouvy;
c)  pisemnou dohodou smluvnich stran.



V pfipadé ukonceni Smlouvy zUstavaji i po jejim skonCeni v platnosti a ucinnosti vesSkera ujednani
smluvnich stran ohledné odpovédnosti Prodavajiciho za 8kodu, naroku na smluvni pokutu a ochrany
davérnych informaci.

8.2 Odstoupeni od Smlouvy: Smluvni strana je opravnéna bez zbyteéného odkladu odstoupit od této
Smlouvy v pfipadech v ni uvedenych a dale v pfipadé, Zze druha smluvni strana porusi tuto Smlouvu
podstatnym zplsobem ve smyslu § 2002 OZ. Odstoupeni od Smlouvy je uc¢inné okamzikem jeho
doruéeni druhé smluvni strané. Za fadné doruceni oznameni o odstoupeni od Smlouvy se povazuje
jeho doruceni prostfednictvim poskytovatele poStovnich sluzeb, kuryra, nebo jeji doruceni do datové
schranky druhé smluvni strany.

8.3 Vypovéd Smlouvy: Kupujici mize Smlouvu zcela ¢i z€asti vypovédét i bez uvedeni divodu. Vypovéd
musi byt pisemna a musi byt prokazatelné doruc¢ena Prodavajicimu. Prodavajici maze tuto Smlouvu
zcela Ci zCasti vypovédét pouze v pripadé jejiho porudeni Kupujicim. Vypovédni doba ¢ini 10
kalendafnich dni a poc€ina bé&Zet dnem nasledujicim po prokazatelném doru€eni vypovédi druhé
smluvni strané. Za fadné doruceni vypovédi se povazuje jeji doru€eni prostfednictvim poskytovatele
postovnich sluzeb, kuryra, nebo jeji dorueni do datové schranky druhé smluvni strany

8.4 Smluvni pokuty: Smluvni strany se dohodly na téchto smluvnich pokutach

a) V pfipadé prodleni Prodavajiciho s pfedanim implementaéniho projektu oproti terminu
stanovenému v harmonogramu uvedeném v bodé 3.6 Prfilohy & 1 Smlouvy je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu ve vysi 5000,- K€ za kazdy zapoCaty den prodleni.

b) V pfipadé prodleni Prodavajiciho s pfedanim bezpelnostniho perimetru oproti terminu
stanovenému v harmonogramu uvedeném v bodé 3.6 Pfilohy & 1 Smlouvy je Prodavajici
povinen uhradit Kupujicimu smluvni pokutu ve vysi 30000,- K¢ za kazdy zapo€aty den prodleni

c) V pfipadé prekroCeni doby vypadku pfi provadéni implementace uvedené v bodé 3.4 pism. a)
nebo b) Pfilohy €. 1 Smlouvy je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi
50000,- K¢ za kazdych zapoc&atych 15 minut nad poZzadovanou maximalni dobu vypadku,

d) V pfipadé pFekroCeni doby vypadku pfi provadéni implementace uvedené v bodé 3.4 pism. c)
Prilohy €. 1 Smlouvy je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 25000,-
K¢ za kazdych zapocatych 15 minut nad pozadovanou maximalni dobu vypadku,

e) V pfipadé prodleni Prodavajiciho s odstranénim zaru¢ni vady oproti terminu stanovenému
v odst. 6.07 této Smlouvy je Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysSi
10000,- K¢ za kazdy zapocaty den prodleni.

f)  Pokud Prodavajici porusi jakoukoliv povinnost dle odst. 1.02 této Smlouvy, je povinen uhradit
Kupujicimu smluvni pokutu ve vySi ceny bezpe&nostniho perimetru dle ¢l. 4 této Smiouvy.
PoruSeni povinnosti dle odst. 1.02 této Smlouvy se povazuje za poruseni Smlouvy podstatnym
zplsobem.

g) Pokud Prodavajici porusi povinnost plnit Bezpe€nostni pravidla pro vyznamné dodavatele
stanovenou v odst. 1.06 Smlouvy, je povinen uhradit Kupujicimu smluvni pokutu ve vysi 50000,-
za kazdé jednotlivé poruseni.

8.5 Opravnéné osoby: Opravnénymi osobami smluvnich stran pro jednani ve vécech pInéni této Smlouvy
jsou tyto osoby (kterakoli z uvedenych):

Za Kupujiciho
XXX
XXX
XXX

Za Prodavajiciho:
XXX



8.6

8.7

8.8

8.9

8.10

8.11

8.12

8.13

8.14

8.15

8.16

8.17

8.18

Prodavajici se zavazuje neprodlené po uzavieni této Smlouvy informovat své opravnéné osoby pro
jednani ve vécech pInéni této Smlouvy o zpracovani jejich osobnich udaju v rozsahu tohoto odstavce
Kupujicim, a to po dobu platnosti této Smlouvy pro ucely plnéni této Smiouvy.

Postupitelnost. Prodavajici neni opravnén postoupit jakakoli sva prava a pfevadét povinnosti z této
Smlouvy na tfeti osobu bez pfedchoziho pisemného souhlasu Kupujiciho, a to ani ¢aste¢né.

Zapocteni. Smiluvni strany se dohodly, Z2e Prodavajici a Kupujici nejsou opravnéni zapocist si
vzajemné své pohledavky z této Smlouvy.

Oddélitelnost (salvatorni klauzule). Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatné,
neucinné ¢i nevymahatelné, zlstavaji ostatni ustanoveni této Smlouvy platna a ucinna. Namisto
neplatného, neucinného nebo nevymahatelného ustanoveni se pouziji ustanoveni obecné zavaznych
pravnich predpist upravujicich otazku vzajemného vztahu smluvnich stran. Strany se pak zavazuji
upravit svij vztah pfijetim jiného ustanoveni formou pisemného dodatku, které svym vysledkem
nejlépe odpovida zaméru ustanoveni neplatného resp. neucinného i nevymahatelného. Pokud bude
v této Smlouvé chybét jakékoli ustanoveni, jez by jinak bylo pfiméfené z hlediska Uplnosti Upravy prav
a povinnosti, vynalozZi strany maximalni usili k doplnéni takového ustanoveni do této Smlouvy formou
pisemného dodatku.

’

Uplnost. Tato Smlouva obsahuje Uplnou dohodu smluvnich stran ve véci predmétu této Smiouvy,
a nahrazuje vesSkeré ostatni pisemné &i Ustni dohody ucinéné ve véci pfedmétu této Smiouvy.

Vzdani se prava. Jestlize kterdkoli ze smluvnich stran neuplatni své pravo vyplyvajici z této Smlouvy
bez zbytec¢ného odkladu, pak takové opomenuti nezaklada vzdani se &i zanik takového prava ani
nezpusobuje zanik ji odpovidajici povinnosti.

Soudni prislusnost. Spory vzniklé z této Smlouvy nebo v souvislosti s touto Smlouvou budou feseny
pfislusnymi soudy Ceské republiky.

Rozhodné pravo. Tato Smlouva a vztahy z ni vyplyvajici se Fidi ¢eskym pravem. Ve vSech pfipadech,
které nefeSi ujednani obsazené v této Smlouve, plati pfislusna ustanoveni OZ, pfipadné dalSich
predpist platného prava Ceskeé republiky.

Prekazky. Nastanou-li u nékteré ze stran skute¢nosti branici fadnému pInéni této Smlouvy, je povinna
tuto skutecnost neprodlené oznamit druhé strané s uvedenim predpokladané doby trvani takové
skuteCnosti.

Reseni spord. Smluvni strany se dohodly, Ze veskeré spory, které pfipadné z této Smlouvy vzniknou,
budou feSeny smirnou cestou a teprve nedojde-li ke smiru, bude pfistoupeno k soudnimu jednani.

Zmény a doplriky. Veskeré zmény této Smlouvy musi byt vyhotoveny pisemné formou C&islovanych
dodatkd podepsanych smluvnimi stranami.

Proml€eni. Prodavajici, jako smluvni strana, vi¢i niz se prava z této Smlouvy promiCuji, timto
vyslovnym prohlasenim ve smyslu § 630 odst. 1 OZ prodluzuje délku promiCeci doby prav Kupuijiciho,
vyplyvajicich z této Smlouvy na dobu 15 let.

VyS88i moc. Smluvni strany nejsou odpovédné za Caste€né nebo Uplné neplnéni smluvnich zavazku
nasledkem vyS3i moci. Za vy38i moc se povaZzuji okolnosti, vzniklé po podepsani této Smilouvy jako
nasledek nevyhnutelnych udalosti mimoradné povahy, které maji pfimy vliv na plnéni pfredmétu
Smlouvy a které smluvni strana uplatfiujici existenci vlivu (pusobeni) vysSi moci, nemohla pfedpokladat
pfed uzavienim této Smilouvy, a které nemuize tato dot€ena smluvni strana ovlivnit pfi vynaloZeni
veSkerého svého usili.

Vyskytne-li se pusobeni vys$si moci, lhaty ke splnéni smluvnich zavazk( se prodlouzi o dobu jejiho
pusobeni.

Smluvni strana postiZzena vyssi moci je povinna druhou smluvni stranu uvédomit pisemné o zahajeni
pusobeni vy§§i moci neprodleng, nejpozdéji vSak do 15 dnu a totéz se tyka konce plsobeni.

Platnost a ucinnost. Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a
ucinnosti dnem uverejnéni v registru smluv (dale jen ,registr smluv®) v souladu se zakonem ¢&. 340/2015
Sb., o registru smluv.




8.19 Zverejnéni Smlouvy v registru smluv. Prodavajici bere na védomi povinnost zvefejnit Smlouvu
v registru smluv a podpisem této Smlouvy vyslovuje souhlas se zvefejnénim vSech udaju uvedenych
ve Smlouvé Kupujicim v registru smluv, vyjma osobnich udajl. Prodavajici vyslovné prohlasuje, ze
Zadny udaj uvedeny v této Smlouvé a jejich pfilohach neni obchodnim tajemstvim ve smyslu § 504
0ozZ.

8.20 Stejnopisy. Tato Smlouva je vyhotovena elektronicky v jediném originaluve fromatu PDF.
8.21 Prilohy. Nedilnou soucasti této Smlouvy je:

Priloha €. 1 - Specifikace plnéni
Pfiloha €. 2 — Bezpecnostni pravidla pro vyznamné dodavatele

Smluvni strany prohlasuiji, Ze si tuto Smlouvu precetly, s jejim znénim souhlasi a na dikaz pravé a svobodné
vule pfipojuji nize své podpisy.

V Praze dle data el. podpisu V Praze dle data el. podpisu
Kupuijici: Prodavajici:
28.7.2025
17.7.2025
MUDr To maé Boraﬁ ...... XXX ...............................

feditel Statniho ustavu pro kontrolu léCiv



Prilohac. 1 - Specifikace plnéni

Specifikace plnéni
1. Uvod

Tento dokument obsahuje blizsi specifikaci plnéni z Kupni smlouvy uzavrené na zakladé verejné
zakazky ,,Upgrade bezpecnostniho perimetru Check Point”.

Dokument obsahuje aktualni popis jednotlivych bezpecnostnich prvku, presnéji firewalld,
slouzicich primarné k ochrané sit&, systémi a aplikaci Kupujiciho (dale téZ ,,SUKL“). Dokument
dale blize popisuje technické specifikace nového (upgrade) bezpecnostniho perimetru
dodavaného Prodavajicim a také pozadavky Kupujiciho na provedeni implementace
bezpecénostniho perimetru v¢. pozadavkd na obsah a formuimplementacniho projektu.

2. Popis stavajiciho stavu

2.1 Soucasnainfrastruktura bezpecnostniho perimetru

SUKL v soucasnosti disponuje 9 firewally tzv. druhé generace. Next-generation firewally (NGFW)
poskytuji pokrocilejsi ochranu nez tradicni firewally. Kromé zakladnich funkci, jako je filtrovani
paket( a stavova inspekce, nabizeji nékolik dalSich klicovych funkci. Tyto pokrocilé funkce
umoznuji NGFW épe chranit sité pred modernimi hrozbami, které Casto cili na aplikacni vrstvu a
vyuzivajislabinyvaplikacich. Tytofirewallyslouzitaké jakotransparentniproxycijakoVPN.

Firewally se nachaziv datovém centru A—DC A (geolokacné umisténév Praze), datovém centru B
- DC B (geolokacné umisténé v Praze) a datovém centru C — DC C (geolokacné umisténé v Brné).

Vyuzivané firewally jsou rozdélené do dvou skupin — datacentrové FW a perimetrové FW. FW
vkazdézuvedenychskupindisponujitzv. “blady”, nebo-lirozsirenymifunkcionalitami:

Datacentrové FW

e Firewall,

e Application Control,
e URLFiltering,

e Monitoring

Event server

e Logging and Status,
e SmartEvent Server,
¢ SmartEvent Correlation

Management server

¢ NetworkPolicyManagement,
e Logging and Status.
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Perimetrové FW

e Firewall,

e S2SVPN,

e Mobile Access,

e Application Control,
e URL Filtering,

e Content Awareness,
e |dentity Awareness,

e Monitoring,

e |PS,

e Anti-Bot,

e Anti-Virus.

2.2 Seznam aktualné vyuzivanychzarizenivcetnéuvedeniplatnostiaktualnipodpory vyrobce

Zarizeni SN Podporado |[Umisténi

FW  Check  Point 15400  Security|LR201804007821 [31.12.2025 |Praha DC A
appliance (CPAP-SG15400-NGTP)

FW  Check  Point 15400  Security|LR201804007817 [31.12.2025 |Praha DC A
appliance (CPAP-SG15400-NGTP)

FW  Check  Point 23500  Security|LR201803010464 [31.12.2025 |Praha DC A
appliance (CPAP-SG23500-NGTP)

FW  Check  Point 23500  Security[LR201803010476 [31.12.2025 |Praha DC A
appliance (CPAP-SG23500-NGTP-HPP)

FW  Check  Point 15400  Security|LR201804007818 [31.12.2025 |Praha DC B
appliance (CPAP-SG15400-NGTP)

FW  Check  Point 15400  Security|LR201804007814 [31.12.2025 |Praha DC B
appliance (CPAP-SG15400-NGTP)

FW  Check  Point 23500  Security|LR201803010438 |31.12.2025 [Praha DC B
appliance (CPAP-SG23500-NGTP)

FW  Check  Point 23500  Security[LR201803010459 [31.12.2025 |Praha DC B
appliance (CPAP-SG23500-NGTP-HPP)

FW  Check Point 5100  Security|001C7F8AEC39  [31.12.2025 |BrnoDCC
appliance (CPAP-SG5100-NGTP)

V DC ADC B jsou firewally zapojené v HA rezimu, tj. v kazdé skupiné jsou vzdy 2 zarizeni s tim, ze
v pripadé typu 23500 je vzdy jedno zarizeni rozsireno o HPP Cast (tj. CPAP-SG23500-NGTP a CPAP-
SG23500-NGTP-HPP). V DC C je jen jedno zarizeni.
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3. BIliZsi specifikace plnéni

3.1. Pozadavky Kupujiciho na implementacni projekt

Implementacniprojekt bude zhotovenveditovatelné podobé (moznost editace vMS Word) abude
zahrnovat minimalné:

¢ definici pozadavku na sou¢innost Kupujiciho,

e popis vSech portl pred a po realizaci implementace,

e popis jednotlivych krokiimplementace véetné detailniho ¢asového harmonogramu,
e postupy pro pfipad netspéchu a nutnosti navratuinfrastruktury do pavodniho stavu,
e nakres topologie zapojeni,

e navrh postupu provedeni vech testu,

e popispouzitychappliance.

3.2. Pozadavky Kupujiciho na dodavany HW

Kupujici pozaduje provést technologicky upgrade jiz vyuzivanych zarizeni na novéjsi typy zarizeni
vCetné prenosu konfigurace nastaveni stavajicich zarizeni z divodu ukonceni podpory stavajicich
zarizeni vyrobcem.

Predmétem Smlouvy je dodavka 10 ks novych hardwarovych firewallt Check Point jako nahrada
stavajicich firewalld:

Stavajici zarizeni Dodavané zarizeni(optimalninahrada) Umisténi

4 x FW Check Point 15400 | 4 x Check Point Quantum Force 9700 Plus DCA, DCB
4 x FW Check Point 23500 | 4 x Check Point Quantum Force 19100 Plus DCA, DCB
1 x FW Check Point 5100 2 x Check Point Quantum Force 9100 Plus* DCC

*Soucasti dodavky bude rozsireni FW soustavy v DC C o 1 ks zarizeni pro vytvoreni HA reseni v této
lokalité.

Dodavka m(ze byt radné splnéna i dodanim jinych nez vyse v tabulce uvedenych modeld
firewalld. Dodavané zarizeni vSak musi v porovnani s vyse uvedenou optimalni nahradou
spliovat niZze uvedené parametry:

a) Stejnanebo vyssivyrobcem uvadénahodnota propustnostiFirewall,

b) Stejnanebo vyssi vyrobcem uvadénahodnota propustnostiNext Gen Firewallu,
c) Stejnanebovyssivyrobcemuvadénahodnota propustnosti Threat Prevention,
d) Stejnanebo vyssikapacita RAM,

e) Stejnynebovyssipocet kazdého jednotlivéhodruhuportd.

Dodavana zarizeni musi byt mozné implementovat do stavajiciho systému managementu FW
soustavy uvedeného v bodé 3.3 (dodavka management reseni neni soucasti dodavky).

Soucasti dodavky je rovnéz dodani veskerych licenci nezbytnych k provozu dodavanych zarizeni a
kabelaze (v¢. konektor(l) nezbytné pro zapojeni zafizeni v prostredi Kupujiciho.
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3.3. Pozadavky Kupujiciho namaintenance

Kupujici v soucasnosti provozuje nize uvedeny SW pro spravu FW soustavy:

Produkt Popis Stavajici podporado
CPSM-NGSM10 Next Generation Security Management SW 31.12.2025
for 10 gateways
CPSM-NGSM10-EVNT | Next GenerationSecurity Management 31.12.2025
SmartEvent dedicated Serverfor 10
gateways (perpetual)

Soucasti dodavky bude podpora vyrobce na kazdé dodavané zarizeni v délce 12 mésicti a podpora
vyrobce na vySe uvedené produkty Kupujiciho pro spravu FW soustavy na obdobi 12 mésicq.
Uvedena doba podpory vyrobce nezacne bézet drive, nez bude predan bezpecnostni perimetr
v souladu s odst. 3.01 Smlouvy.

Prodavajici zajisti, aby bylo na kazdou poskytovanou podporu vyrobce provedeno u vyrobce
zapocteni zbyvajici doby podpory vyrobce na stavajici nahrazované zarizeni (prip. SW produkt).
Vyse Ghrady za podporu vyrobce musi byt stanovena s prihlédnutim k tomuto zapocteni.

Pozadovana podpora vyrobce na nova zarizeni a SW je s ohledem na povahu provozovanych
systému vyzadovanav rezimu 24x7.

Dodavana podpora vyrobce musi zajistovat moznost zadani servisnich pozZadavkd primo na
vyrobce prostrednictvim Prodavajiciho (Certified Collaborative Support Provider).

3.4. Pozadavky Kupujicihonaimplementaci

Kupujici pozaduje, aby provedenivymény zarizeniprobéhlo v jednotlivych datovych centrechve 3
fazich v terminech dle harmonogramu uvedeného v bodé 3.6. Pri provedeni vymény zarizeni musi
byt dodrzeny nasledujici podminky:

a) Pri provadéni vymény zarizeni vDC A je maximalni mozna doba vypadku (odstavky)
informacnich systém( zde provozovanych stanovena na 2 hodiny

b) Pri provadéni vymény zarizeni vDC B je maximalni mozna doba vypadku (odstavky)
informacnich systémd zde provozovanych stanovena na 2 hodiny,

c) Pri provadéni vymény zarizeni vDC C je maximalni mozna doba vypadku (odstavky)
informacnich systému zde provozovanych stanovena na 4 hodiny,

d) Vypadek v DC A a DC B je mozné provést pouze mimo pracovni dny v nocnich hodinach
od 00:00 do 04:00, pricemz mezi vypadkem v DC A a v DC B musi uplynout min. 12 hodin,

e) Vypadekv DC C je mozné provést pouze mimo pracovni dny.

Za vypadek se povazuje doba, po kterou jsou informacni systémy Kupujiciho umisténé
v prislusném datovém centru nedostupné z divodu probihajici vymény bezpecnostniho
perimetru. Vypadek je ukoncen teprve poté, co je odzkousena funkénost nového bezpecnostniho
perimetru a je pres néj obnoven provoz a dostupnost informacnich systému Kupujiciho.

Prodavajici je pred provadénim implementace povinen nahlasit seznam osob, které se budou
podilet na provadéni implementace a u nichz pozaduje za timto Gcelem zajisténi pristupu
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k informacnim systémm Kupujiciho. Pro nahlaseni seznamu osob je Prodavajici povinen vyuzit
interni formular Kupujiciho pro pristup k informacnim systémim Kupujiciho, ktery mu bude
Kupujicim poskytnut pouzavrenismlouvy.

3.5. Pozadavky Kupujiciho na dokumentaci

Prodavajici je povinen soucasné s predanim bezpecnostniho perimetru predat Kupujicimu také
dokumentaci vztahujici se k predavanym zarizenim a k provedené implementaci do prostredi
Kupujiciho. Tatodokumentace musispliovat nize uvedené podminky:

e musi byt tvorena jednim dokumentem, ktery bude predan v elektronické podobé (vc.
editovatelného formatu),

e musibytvceském jazyce nebo anglickém jazyce,

e popisdodanychzarizenivcéetné jejichkomponent (nazev, vyrobce, typ, sériovécislo),

e popis provedené vymeény zarizeni véetné uvedeni nastaveni jednotlivych zarizeni (popis
zapojeni portu, nastaveni parametru jednotlivych zafizeni apod.),

e popis pristupu k podpore vyrobce zarizeni (kontaktni idaje, pravidla pro oznameni zavad
zboZi, autentizacni Udaje).

3.6. Harmonogram plnéni

Harmonogram jednotlivych ¢innostidodavky, kterym se Prodavajicimusiridit:

Predani implementacniho projektu Do 14 kalendarnich dnd od G¢innosti Smlouvy
Vymeéna zarizeniv DC C V obdobiod 19. do 22. zari 2025
Vyména zarizenivDC AaDCB V obdobi od 26. do 29. zari 2025

Predani bezpecnostniho perimetru (prevzeti | 1.Fijna2025
provedené  implementace a  podpis
predavaciho protokolu)
Zahajenipodporyvyrobce (dodavanazarizeni | Od 1. rijna 2025, nejdrive vsak predanim
amanagement) bezpecnostniho perimetru v souladu s odst.
3.01 Smlouvy

Samotna zarizeni je za Ucelem pripravy implementace mozné dorucit do lokaci datovych center
Kupujiciho (sidlo v Praze a pobocka v Brné) i mimo terminy pro vyménu zarizeni uvedenéyv tabulce
vyse. O doruceni zarizeni vSak musi byt Kupujici informovan alespon 3 pracovni dny predem.
Prodavajici je zaroven povinen zajistit, aby doruc¢enim zarizeni nebylo ohroZeno datum
pozadovaného zahajeni podpory vyrobce sohledem na podminky vyrobce vztahujici se
k poskytovanitétopodpory.
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3.7. Polozkovy rozpad cen jednotlivych soucasti bezpecnostniho perimetru

Pocet/ Cenaza Cena za Cena celkem Cena celkem

Nazev jednotka Jednotku bez Jednotku bez DPH vcetné DPH
DPH vcéetné DPH

EEQTP'SG” ELLE- 2 698220,00 | 844846,20 | 1396 440,00 | 1689 692,40
g,i’QTP'SG”mO'PLUS' 4 |2263970,00 | 2739 403,70 | 9055 880,00 | 10957 614,80
CPAC-TR-10SR-D 24 1800,00 2178,00 |  43200,00 52 272,00
gfl’éTP'SG”OO‘PLUS‘ 4 1379150,00 | 1668771,50 | 5516 600,00 | 6 675 086,00
CPAC-TR-10SR-D 8 1800,00 2178,00 |  14400,00 17 424,00
CPCES-CO-PREMIUM- 1 2933 420,00 | 3549 438,20 | 2933 420,00 | 3 549 438,20

ADD

Ceny jsou uvedeny v K¢

* Zluté podbarvena pole doplni dodavatel v ramci své nabidky
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BEZPECNOSTNIi PRAVIDLA PRO VYZNAMNE DODAVATELE
dle ZAKONA O KYBERNETICKE BEZPECNOSTI (€. 181/2014 Sb.) a
VYHLASKY ¢&. 82/2018 Sb.

1 PERSONALNi BEZPECNOST

1.1 Smluvni partner Statniho Ustavu pro kontrolu léciv (dale jen ,SUKL“) a jeho piipadni
subdodavatelé (smluvni partner a subdodavatelé dale jen souhrnné ,dodavatel”) maji povinnost
ve svych internich procesech realizovat tato opatteni:

a) mit stanoven vlastni plan rozvoje bezpecnostniho povédomi, jehozZ cilem je zajistit odpovidajici
vzdélavani a zlepSovani bezpecnostniho povédomi a ktery obsahuje formu, obsah a rozsah:

i pouceni uZivatell, administratord, osob zastavajicich bezpecnostni role a dodavatelll o jejich
povinnostech a o bezpecnostni politice;

ii. potifebnych teoretickych i praktickych Skoleni uZivatell, administratorl a osob zastavajicich
bezpeénostni role, nebo zajistujicich podporu provozu informacniho systému SUKL;

b) mit uréeny osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu uvedeny;

c) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pouceni uZivateld,
administrator, osob zastavajicich bezpecnostni role a dodavatelll o jejich povinnostech a o
bezpecnostni politice formou vstupnich a pravidelnych Skolenti;

d) pro osoby zastavajici bezpecnostni role v souladu s planem rozvoje bezpecnostniho povédomi
zajistovat pravidelnd odborna skoleni, pficemz vychazi z aktudlnich potfeb v oblasti kybernetické
bezpecnosti;

e) v souladu s planem rozvoje bezpecnostniho povédomi zajistovat pravidelné Skoleni a ovérovani
bezpecnostniho povédomi zaméstnancl v souladu s jejich pracovni naplni;

f) zajistovat kontrolu dodrZovani bezpecénostni politiky ze strany uZivatell, administrator( a osob
zastavajicich bezpecnostni role;

g) v pripadé ukonceni smluvniho vztahu s administratory a osobami podilejicich se na podpore vyvoje
&i provozu systému SUKL ¢&i jakékoliv jeho infrastrukturni ¢asti, zajistovat predani odpovédnosti, zrugeni
jejich pristupovych G¢ta a informovat SUKL o této skuteénosti;

h)  stanovit interni pravidla a postupy pro feSeni ptipadd poruseni stanovenych bezpecnostnich
pravidel ze strany administratord a osob zastavajicich bezpecnostni role;

i) vést o provedenych skolenich prehledy, které obsahuji predmét Skoleni a seznam osob, které
Skoleni absolvovaly.

1.2 SUKL si vyhrazuje pravo vést zdznamy a provéfovat ¢innosti dodavatele, vést zaznamy o
incidentech a nestandardnich ¢innostech zaméstnanc a dalSich osob plsobicich ve prospéch
dodavatele (dale jen ,zaméstnanci dodavatele”). Na zakladé téchto zdznamO ma opravnéni
vyhodnocovat ddvéryhodnost a spolehlivost zaméstnancl dodavatele, zejména pfi situacich vzniklych
bezpe&nostnich incident. V p¥ipadé identifikovaného rizika ozndmi SUKL nesoulad dodavateli a obé
strany vejdou v jednani pro feseni této situace.

1.3  Kvalifikace zaméstnancl dodavatele musi odpovidat vykonavané pracovni pozici (vykondvané
praci a Urovni zabezpeceni).



2 FYZICKA BEZPECNOST, POZARNi OCHRANA A BOZP

2.1 Dodavatel jako zaméstnavatel pfi provadéni praci pfi plnéni smlouvy odpovida za dodrzovani
predpisti BOZP a PO svymi zaméstnanci v prostorach SUKL, popt. daldimi fyzickymi osobami
vykonavajicimi praci v jeho prospéch a odpovida za dodrzovani podminek vstupu osob a vjezdu vozidel
do areald, objektti a na pozemky SUKL a bezpeénostniho rezimu pro né stanoveného.

3 BEZPECNOSTNi POVEDOMI

3.1 Kaidy zaméstnanec dodavatele musi byt prokazatelné proskolen a mit znalosti pfislusnych
internich predpist SUKL souvisejicich s pfedmétem plnéni smlouvy. Za prokoleni zaméstnanct
dodavatele (v roli provozovatele) a za jejich prokazatelné seznameni s pozadavky smlouvy a jejich
pfiloh odpovida dodavatel.

4 POSTUP VYVOIE DiLA
4.1 Dilo je vyvijeno zasadné v oddéleném vyvojovém prostredi.

4.2  Pred prevedenim do testovaciho prostfedi, nebo do pilotniho provozu, je povinnost provést
prislusné testy funkcionality a zaznamenat protokol o vysledku testu, co do rozsahu testovanych
operaci a prlbéhu testu.

4.3  Prevedeni dila do pilotniho provozu nebo produkéniho prostredi je podminéno souhlasem
opravnéné osoby jednajici ve véci smlouvy ze strany SUKL.

5 IDENTIFIKACE

5.1 Kazdy zaméstnanec dodavatele podilejici se na plnéni smlouvy vypocetnimi prostiedky
dodavatele, musi mit v rdmci své ICT infrastruktury evidovan a veden sv(j vlastni jedinecny uzivatelsky
ucet, kterému jsou v jednotlivych urcenych systémech, modulech nebo aplikacich pfifazeny specifické
role. Kazdy zaméstnanec dodavatele musi byt veden s platnymi identifikacnimi a aktudlnimi
kontaktnimi udaji. Na technickd zatizeni, se kterymi zaméstnanci dodavatele pfistupuji do vymezenych
¢asti vnitini infrastruktury SUKL, se ze strany SUKL pohliZi jako na BYOD a pro jejich konfiguraci se
vyzaduje dodrzovéni minima dle vnitfniho predpisu SUKL S-069, ktery je dodavateli predan.

5.2 Kaidy zaméstnanec dodavatele, pokud pfistupuje k internim systémtm SUKL, ma u SUKL veden
a evidovdn jedinecny uZivatelsky ucet, kterému jsou v jednotlivych systémech, modulech nebo
aplikacich pfitazeny specifické role souvisejici vyhradné s plnénim pfredmétu smlouvy.

6 AUTENTIZACE
6.1  Podminky pro autentizaci pfi vyuziti ICT infrastruktury SUKL:

a) k jednoznacné identifikaci privilegovanych uZivatel( uréenych systému se preferované vyuZziva
vicefaktorova autentizace;



b) ovéreni heslem - pokud neni mozné poufZit jednoznacnou identifikaci privilegovanych uzivatell
vice faktory, je pouzita autentizace heslem o minimalni délce 17 znakl, kdy mezi znaky musi byt
minimalné jedno velké pismeno, jedno malé pismeno, jedna &islice a jeden metaznak z moznosti: #, S,
&, %, !, ?, +, -. Heslo musi byt ménéno nejpozdéji po 12 mésicich a nesmi se nasledné zopakovat
v ndslednych 12ti zméndach.

6.2  Pro vzdaleny pfistup zaméstnancl dodavatele predkladd dodavatel podklady pro vyplnéni
7adosti o vzdaleny piistup, podle které jsou poté nastavena opravnéni. Zadost podepisuje opravnéna
osoba dodavatele jednat ve vécech plnéni smlouvy.

6.3 Dodavatel odpovidd za cinnosti svych zaméstnanc(, popripadé dalSich fyzickych osob
vykondvajicich préci v jeho prospéch, které musi byt v souladu s pravidly, predanymi ze strany SUKL.
Veskeré skody, které vzniknou porusenim téchto pravidel zaméstnanci dodavatele nebo dalSimi
fyzickymi osobami vykonavajicimi praci v jeho prospéch, jdou k tizi dodavatele, ktery je povinen tyto
$kody v plném rozsahu SUKL nahradit.

7 AUTORIZACE

7.1  Zaméstnanci dodavatele jsou povinni v ICT infrastruktuie SUKL vyuZivat privilegovana opravnéni
jen v pfimérené mire a jen po dobu nezbytné nutnou pro vykonani ¢innosti v souladu s plnénim
pfedmétu smlouvy. UZivatelé ani administratofi nesméji pouzivat Ucty s privilegovanymi opravnénimi
pro béZnou praci nesouvisejici se spravou uréeného systému a v zadném pripadé nesmi umoznit
pracovat pod timto uctem jinym osobam.

7.2 Zaméstnanci dodavatele jsou informovani SUKL, ke kterym chrané&nym informacim SUKL maji pFi
plnéni smlouvy pfistup a jak s nimi mohou naklddat. Tyto informace vyplyvaji ze smlouvy a dodavatel
je opravnén a povinen své zaméstnance s prislusnymi ¢astmi smlouvy prokazatelné seznamit. Jakékoliv
manipulace a dal$i operace s chranénymi informacemi SUKL, které nebyly vyslovné v instrukcich
uvedeny, nema dodavatel povoleny.

8 KONCOVA PRACOVNI STANICE

8.1  Pro pfistup k systémtm SUKL jsou standardné poufZity vlastni prostfedky dodavatele (HW, SW).
Dodavatel odpovida za to, Ze nejsou pouzivany v rozporu s licenc¢nimi podminkami produktt.

8.2  Pristup vypocetni techniky dodavatele (PC, notebooky) k chranénym internim informacim a k
informacnim a telekomunikaénim systém@m je podminén schvalenim pfisluiného pracoviété SUKL a
odpovédnou osobou systému.

8.3  Pracovni stanice dodavatele pristupujici prostfednictvim VPN musi splfnovat podminky uvedené
pro pouzivani BYOD v interni smérnici SUKL S-069.

9 UZiVANI KRYPTOGRAFICKYCH PROSTREDKU

9.1  Je-li v rdmci predmétu plnéni vyZadovano pouZiti kryptografickych prostfedkl, technické
podminky jsou nasledujici:

a) uziti pouze kryptografickych prostiedk( podle doporuceni vydavanych a aktualizovanych NUKIB



b) Sifrovani pomoci digitalnich certifikatd vydanych obecné uzndvanou CA nebo CA, které explicitné
dlvéruji obé strany;

c) pro webové servery prezentujici data pochazejici z uréenych informacnich systémd mimo samotny
systém pouzivat HTTPS protokol;

d) pro webové servery prezentujici data pochazejici z uréenych systéma pro uzivatele mimo SUKL se
pouziva certifikat obecné uznavané certifikacni autority.

10 MONITORING

10.1  Pristup zaméstnancll dodavatele k vybranym chranénym internim informacim a k informacnim
a komunika¢nim systémdm SUKL mQZe byt nepretrzité zaznamendavan, monitorovan a vyhodnocovan.
Udalosti v systémech jsou SUKL zaznamendvany do logg.

10.2 Dodavatel je povinen priibézné monitorovat v rdmci své ICT infrastruktury zverejnéné a znamé
bezpecnostni chyby, které mohou ovlivnit hladky a bezpecny provoz systémuU souvisejicich s jim
poskytovanymi sluzbami. Jedna se napfiklad o zranitelnosti v operacnich systémech, software tretich
stran, webové komponenty atd.

10.3  Vsouladu s pfislusSnymi ustanovenimi smlouvy je dodavatel povinen neprodlené po zjiSténi
hlasit SUKL kazdy nastaly bezpeénostni incident.

11 OCHRANA MEDIi

11.1 Ulozeni chranénych informaci SUKL na prenosnd média a piipadny transport médii mimo
prostory SUKL podléha jeho schvaleni.

11.2 V ptipadé ukladani chranénych informaci SUKL na pfenosna média ma dodavatel povinnost,
pokud je to technicky mozné, ukladat, pfipadné vyZadovat uloZeni téchto dat v Sifrované podobé a vést
evidenci téchto médi.

11.3 Dodavatel je povinen zajistit likvidaci operativnich dat obsahujicich chranéné informace SUKL
ihned po pominuti Gcelu jejich zpracovani a/nebo uloZeni zplsobem dle pravnich predpist ¢i metodik
vydanych NUKIB, pfipadné UOOU. Po likvidaci dat na elektronickém médiu nesmi byt mozné informaci
obnovit. O provedeni likvidace dat musi dodavatel vést protokol.

12 BEZPECNOSTNi UDALOSTI / INCIDENTY
12.1 Dodavatel ma za povinnost hlasit veskera podezieni na kybernetické bezpecnostni udalosti:

a) odpovédné osobé SUKL (osoba oprdvnénd jednat ve vécech pInéni smlouvy a manager
kybernetické bezpecnosti). Ohlaseni provede mailem (pfipadné telefonicky) v terminu bezprostfedné
(bez prodleni) po zjisténi kybernetické bezpecnostni udalosti / incidentu.

b) v ohlaseni uvede:

i datum a cas zjisténi;
ii. povahu udalosti / incidentu;
iii. zdroje udalosti;
iv. cile / obéti udalosti;
v.  okamizité i potencionalni dopady;



vi. pfijata ¢i navrhovana opatreni k omezeni dopad(, pripadné eliminaci opakovani.

13 AUDIT DODAVATELE (PRAVIDLA ZAKAZNICKEHO AUDITU)
13.1 OPRAVNENI K PROVEDENI AUDITU DODAVATELE
a) SUKL siv souladu s ustanovenim smlouvy vyhrazuje pravo provadét audity dodavatele.

b) SUKL s dostate¢nym piedstihem alespori 5 pracovnich dnd ozndmi dodavateli zamér na provedeni
auditu. Obé strany si dohodnou obsah, potfebnou souginnost a ¢asovy plan auditu s tim, Ze SUKL se
zavazuje postupovat tak, aby nenarusil provozni potfeby dodavatele.

c) SUKL si vyhrazuje pravo v ptipadé zavainych diivodd (napf. podezieni na rizikové chovani
dodavatele) v souvislosti s pIlnénim smlouvy provést neohldseny audit u dodavatele s pfihlédnutim
k provozni situaci dodavatele.

d) Dokumentace auditd provadénych SUKL tvofi pro kazdy audit:

i oznameni o auditu a plan auditu;
ii.  dotaznik k auditu (seznam otdzek auditora, pokud auditor uzna za vhodné);
iii. zprava z auditu;
iv. pisemné, fotografické nebo jiné zaznamy provozu, postupl nebo zafizeni, které souvisi s
auditem (pokud je nezbytné pro dokumentovani nalez();
v.  zaznam o zjiSténi (napravnych opatrenich a nasledné kontrole).

f)  Auditovana strana (dodavatel) obdrzZi k vyjadreni zavérec¢nou zpravu auditu obsahujici pfipadna
zjisténi:
i.  dodavatel navrhne na zakladé zjisténi uvedenych v zavérecné auditni zpravé ndvrh opatieni a
terminy feeni a pieda jejich seznam SUKL k odsouhlasenti;
ii.  SUKL potvrdi souhlas s navrienymi opatienimi. Souhlas vydava osoba opravnéna jednat ve
vécech smlouvy.

13.2 NAPRAVNA OPATRENI

a) Auditovana strana (dodavatel) ma za povinnost v ureném case zajistit realizaci dohodnutych
napravnych opatreni;

b) Zpravu o realizovanych opatienich dodavatel oznamuje a predava SUKL cestou ¢lena jeho
auditniho tymu.

14 PODMINKY PRI UKONCENi SMLOUVY

14.1 V pfipadé ukoncéeni smluvniho vztahu musi byt ukonceny veskeré pfistupy dodavatele a jeho
zaméstnancl k aktivim spolecnosti (VPN, systémy, informace) nejpozdéji k terminu ukonceni
smluvniho vztahu.

14.2 Pokud byla zaméstnancim dodavatele poskytnuta aktiva SUKL, musi byt tato aktiva vracena
nejpozdéji k terminu ukonéeni smluvniho vztahu.



14.3 Pokud byla dodavateli poskytnuta informacni aktiva (data) SUKL, musi byt nejpozdéji k terminu
ukonéeni smluvniho vztahu vracena a beze zbytku smazana zplsobem uréenym v pravnich predpisech
o kybernetické bezpecnosti, ¢i metodice NUKIB, resp. UOOU, ze viech systém( dodavatele a nosicl
dodavatele takova aktiva obsahujicich. O smazani ¢i predani takovych aktiv musi byt vypracovan
protokol, ktery je predan SUKL.

14.4 V pfipadé predcasného ukonceni smluvniho vztahu jinym zplsobem neZ splnénim zdvazku
(napf. vypovédi, odstoupenim od smlouvy, dohodou o ukonceni smlouvy apod.), mohou byt pristupy
dodavatele, pokud je to nutné, ze strany SUKL ukonéeny pied uplynutim doby trvani smluvniho vztahu.



