
 

 
 
 

KUPNÍ SMLOUVA 
 

uzavřená v souladu s § 2079 a násl. zákona č. 89/2012 Sb., občanský zákoník, 

ve znění pozdějších předpisů (dále jen „OZ“) 

 
mezi stranami: 

 
 

Česká republika – Státní ústav pro kontrolu léčiv, organizační složka státu 

IČ: 00023817 

se sídlem. Šrobárova 49/48, 100 00 Praha 10 

zastoupena: MUDr. Tomášem Boráněm, ředitelem 

bankovní spojení, č. ú.: 623101/0710 

(dále jen "Kupující") 
 
 

a 
 
 

Simac Technik ČR, a.s. 

IČ: 63079496 

DIČ: CZ63079496 

se sídlem: Radlická 740/113C, 158 00 Praha 5 
zastoupen: XXX  

                        XXX  

                        XXX 

                        XXX 

jménem společnosti jednají vždy dva členové představenstva společně 

bankovní spojení: XXX 

(dále jen „Prodávající“) 
 
 

(Kupující a Prodávající dále také společně jen jako „smluvní strany“) 
 
 

Preambule 
 
 

Kupující vyhlásil jako zadavatel veřejné zakázky výběrové řízení č. VZ09/2025 „Upgrade bezpečnostního 
perimetru Check Point", v němž byla nabídka podaná Prodávajícím vyhodnocena jako nejvýhodnější, a proto 
Kupující s Prodávajícím jako vybraným dodavatelem uzavírá tuto kupní smlouvu (dále jen „Smlouva“): 



Článek 1. 

Předmět a účel Smlouvy 

1.1 Prodávající se zavazuje dodat Kupujícímu, za podmínek v této Smlouvě sjednaných, hardwarové 
komponenty Check Point specifikované v Příloze č.1 (dále jen „bezpečnostní perimetr“), převést na 
něj vlastnické právo k němu a dále zajistit k bezpečnostnímu perimetru servisní podporu výrobce 
(maintenance) na dobu 12 měsíců. Bližší specifikace bezpečnostního perimetru je uvedena v Příloze 
č. 1 k této Smlouvě. 

1.2 Prodávající se zavazuje dodat Kupujícímu pouze takové zboží, které je nové, nepoužité a je výrobcem 
určené  pro  trh  v České  republice,  přičemž  Prodávající  je  povinen  předat  Kupujícímu  současně 
s dodáním zboží potvrzení výrobce osvědčující tyto skutečnosti. Prodávající se dále zavazuje, že 
záruka na bezpečnostní perimetr a servis bezpečnostního perimetru budou garantovány výrobcem 
dodaného bezpečnostního perimetru, budou u výrobce registrovány jménem Kupujícího a budou 
ověřitelné na webových stránkách výrobce. 

1.3 Kupující se zavazuje bezpečnostní perimetr za podmínek v této Smlouvě uvedených převzít a zaplatit 
za ně sjednanou kupní cenu způsobem a v termínu stanovenými v čl. 4 a 5 této Smlouvy. 

1.4 Součástí plnění dle této Smlouvy je rovněž implementace dodávaného bezpečnostního perimetru 
Prodávajícím do prostředí Kupujícího, a to včetně vyhotovení implementačního projektu. Bližší 
požadavky na implementaci a obsah implementačního projektu jsou uvedeny v Příloze č. 1 Smlouvy. 

1.5 Účelem této Smlouvy je posílení kybernetické bezpečnosti informační infrastruktury Kupujícího, který 
je provozovatelem kritické informační infrastruktury a významných informačních systémů. 

1.6 Kupující v souladu s § 4a odst. 1 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně 
souvisejících zákonů, ve znění pozdějších předpisů (dále jen „ZoKB“) informuje Prodávajícího, že 
bezpečnostní perimetr, který  je v rámci dodávky implementován, je podpůrným aktivem kritické 
informační infrastruktury ve smyslu § 2 písm. b) ZoKB a Kupující je ve smyslu § 2 písm. e) ZoKB 
správcem této kritické informační infrastruktury, přičemž Prodávající bere toto na vědomí. Prodávající 
rovněž bere na vědomí, že se po dobu účinnosti této Smlouvy stává významným dodavatelem ve 
smyslu § 2 písm. n) vyhlášky č. 82/2018 Sb., o kybernetické bezpečnosti. Při plnění této Smlouvy je 
Poskytovatel povinen plnit Bezpečnostní pravidla pro významné dodavatele, které tvoří Přílohu č. 2 
této Smlouvy. V případě rozporu mezi ustanovením Smlouvy a ustanovením Přílohy č. 2 je rozhodující 
ustanovení Smlouvy. V případě rozporu mezi ustanovením Přílohy č. 1 a ustanovením Přílohy č. 2 je 
rozhodující ustanovení Přílohy č. 1. 

1.7 Prodávající potvrzuje, že ke dni podpisu této Smlouvy má uzavřenu pojistnou smlouvu na pojištění 
odpovědnosti za škodu způsobenou při výkonu své podnikatelské činnosti na minimální částku 
20.000.000,- Kč (slovy dvacet miliónů korun českých) se spoluúčastí nejvýše 10 %, a že tuto pojistnou 
smlouvu bude udržovat účinnou po dobu trvání této Smlouvy a dále nejméně 6 měsíců po ukončení 
činnosti podle této Smlouvy. Na žádost Objednatele je Poskytovatel bez zbytečného odkladu povinen 
předložit Objednateli pojistnou smlouvu či pojistný certifikát příslušné pojišťovny. 

 

 
Článek 2. 

Doba, místo a způsob plnění 

2.1 Prodávající  se  zavazuje  dodat  bezpečnostní  perimetr  a  provést  jeho  implementaci  v souladu 
s harmonogramem uvedeným v Příloze č. 1 Smlouvy. 

2.2 Místem plnění je sídlo Kupujícího. 

2.3 Dodávka bezpečnostního perimetru se pro účely této Smlouvy považuje za splněnou ze strany 
Prodávajícího okamžikem, kdy je bezpečnostní perimetr řádně a včas předán Kupujícímu za podmínek 
a způsobem uvedenými v této Smlouvě a v Příloze č. 1 Smlouvy. 



Článek 3. 

Předání, převzetí a implementace bezpečnostního perimetru 

3.1 Bezpečnostní perimetr bude předán jako celek. K předání bezpečnostního perimetru dojde úspěšným 
provedením implementace do prostředí Objednatele za podmínek a dle harmonogramu uvedeného 
v Příloze č. 1 Smlouvy. O předání a převzetí bezpečnostního perimetru vč. provedené implementace 
smluvní strany vyhotoví předávací protokol. V případě, kdy je při předávání Kupujícím shledáno, že 
bezpečnostní perimetr má vadu či vady, je Kupující oprávněn odmítnout převzetí, popř. převzít 
bezpečnostní perimetr s výhradou. V takovém případě bude v předávacím protokolu každá vada 
specifikována a bude Kupujícím stanovena lhůta pro její odstranění. Prodávající je v takovém případě 
povinen odstranit každou takto vytknutou vadu v této lhůtě. Předávací protokol bude stvrzen podpisy 
oprávněných osob obou smluvních stran uvedených v čl. 8 této Smlouvy (dále jen „oprávněná osoba“, 
společně „oprávněné osoby“). Bezpečnostní perimetr je převzat dnem podpisu předávacího 
protokolu, obsahujícího potvrzení řádného a včasného předání a převzetí bezpečnostního perimetru 
dle této Smlouvy oprávněnou osobou Kupujícího. 

3.2 Kupující se stává vlastníkem bezpečnostního perimetru zaplacením kupní ceny. 

3.3 Součástí plnění budou i příslušné dodací a záruční listy vystavené na Kupujícího, které je Prodávající 
povinen předat Kupujícímu ke dni předání bezpečnostního perimetru. Deklarují-li záruční listy předané 
dle předchozí věty kratší záruční dobu, než je stanovena v odst. 6.02, platí záruční doba dle odst. 6.02. 

 

 
Článek 4. 

Cena 

4.1 Smluvní strany se dohodly v souladu se zákonem č. 526/1990 Sb., o cenách, ve znění pozdějších 
předpisů, že bezpečnostní perimetr bude dodán za kupní cenu ve výši: 
cena bez DPH  18 959 940,00 Kč 
DPH 3 981 587,40 Kč odpovídající sazbě 21 % 
Cena celkem 22 941 527,40 Kč vč. DPH (dále jen „konečná cena“). 

4.2 Položkový rozpad cen jednotlivých součástí bezpečnostního perimetru je uveden v Příloze č. 1 
Smlouvy. 

4.3 Smluvní strany tímto výslovně sjednávají, že uvedená konečná cena je nejvyšší přípustná a že tedy 
nedojde k žádným jejím dalším úpravám, ledaže je výslovně v této Smlouvě, popř. jejích dodatcích 
dohodnuto jinak. Pro případ, že v době platnosti této Smlouvy dojde před okamžikem zdanitelného 
plnění dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ke změně sazby DPH (tj. ke zvýšení či 
jejímu snížení), je Prodávající povinen tuto změnu zohlednit při vyúčtování (fakturaci) ceny plnění, tj. 
konečnou cenu snížit či zvýšit o výši změny DPH. Konečná cena zahrnuje všechny náklady 
Prodávajícího spojené s plněním dle této Smlouvy, tj. včetně dopravy bezpečnostního perimetru do 
místa plnění dle této Smlouvy. 

 

 
Článek 5. 

Fakturace a platební podmínky 

5.1 Cena bude Prodávajícímu uhrazena jednorázově po předání bezpečnostního perimetru. Kupujícímu 
v souladu s touto Smlouvou. Kupující uhradí Prodávajícímu cenu stanovenou v čl. 4 této Smlouvy na 
základě daňového dokladu (faktury) vystaveného Prodávajícím. Prodávající je oprávněn fakturovat až 
po uskutečnění plnění, tj. po řádném a včasném předání bezpečnostního perimetru bez vad v souladu 
s touto Smlouvou. Každý originální účetní doklad musí obsahovat informaci, že se jedná o projekt 
financovaný z Národního plánu obnovy  a musí být označen specifickým  identifikátorem  (logem 
Národního plánu obnovy). Faktura musí obsahovat veškeré náležitosti daňového a účetního dokladu 
stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty, a zákonem č. 563/1991 Sb., o 
účetnictví, ve znění pozdějších předpisů. Součástí faktury musí být kopie oboustranně podepsaného 
předávacího protokolu (osvědčující řádné a včasné předání fakturovaného bezpečnostního perimetru) 



odpovídající podmínkám této Smlouvy. V případě, že předložená faktura neobsahuje náležitosti 
předepsané zákonem či touto Smlouvou, je Kupující oprávněn ji ve lhůtě splatnosti vrátit Prodávajícímu 
s uvedením důvodu jejího vrácení. V takovém případě začíná běžet nová splatnost faktury ode dne 
vystavení opravené faktury. 

5.2 Splatnost faktury činí 30 dní ode dne vystavení, přičemž Prodávající je povinen doručit fakturu 
Kupujícímu nejpozději do 3 pracovních dnů od data vystavení. Smluvní strany se dohodly, že závazek 
k úhradě faktury je splněn dnem, kdy byla příslušná částka odepsána z účtu Kupujícího ve prospěch 
účtu Prodávajícího. Cena bude uhrazena Kupujícím na účet Prodávajícího uvedený na daňovém 
dokladu. 

5.3 Je-li Kupující v prodlení s úhradou plateb podle této Smlouvy, je Prodávající oprávněn požadovat od 
Kupujícího úrok z prodlení z neuhrazené dlužné částky ve výši stanovené příslušnými právními 
předpisy. 

 
 

Článek 6. 

Záruka za jakost, odpovědnost za škodu 

6.1 Nebezpečí škody na bezpečnostním perimetru přechází na Kupujícího dnem řádného předání 
bezpečnostního perimetru Prodávajícím Kupujícímu, tj. dnem podpisu předávacího protokolu 
oprávněnou osobou Kupujícího dle odst. 3.01 této Smlouvy. 

6.2 Prodávající prohlašuje, že bezpečnostní perimetr bude mít požadované popř. obvyklé vlastnosti a bude 
způsobilý k používání dle smluvních dokumentů a právních předpisů, a to ode dne převzetí 
bezpečnostního perimetru Kupujícím dle odst. 3.01 této Smlouvy po dobu 12 měsíců (tímto 
prohlášením Prodávající přebírá záruku za jakost ve smyslu § 2113 OZ). Prodávající se zavazuje 
zajistit u výrobce po dobu trvání záruční doby odstranění veškerých vad, které se u bezpečnostního 
perimetru objeví či zjistí během trvání záruční doby, a které brání řádnému užívání bezpečnosntího 
perimetru. 

6.3 Prodávající odpovídá za jakékoli a veškeré právní vady bezpečnostního perimetru a zaručuje, že 
plněním této Smlouvy nepoškodí žádná práva třetích osob. V případě výskytu právní vady 
bezpečnostního perimetru je Kupující oprávněn od této Smlouvy odstoupit. 

6.4 Po dobu, po kterou Kupující nemůže užívat bezpečnostní perimetr pro vady, na které se vztahuje 
záruka, záruční doba neběží. 

6.5 Smluvní strany se dohodly, že pokud Kupující bude uplatňovat jakýkoli nárok ze záruky, bude tak činit 
prostřednictvím kontaktů pro hlášení závad uvedených v odst. 6.07 této Smlouvy. V oznámení o vadě 
(vadách) bezpečnostního perimetru uvede popis vady (vad), jak se tato vada projevuje a navrhne 
způsob řešení vzniklé situace, pokud ho vzhledem k okolnostem může znát. 

6.6 Prodávající je povinen přijímat hlášení závad Kupujícího prostřednictvím telefonní podpory a podpory 
poskytované prostřednictvím internetu na níže uvedených kontaktech: 

 

Telefonní podpora XXX 

Podpora prostřednictvím internetu XXX 

Podporu výrobce je Prodávající povinen zajistit nepřetržitě 24 hodin denně 7 dní v týdnu v českém 
nebo slovenském jazyce. Podporu prostřednictvím internetu je Prodávající povinen poskytovat formou 
příjmu hlášení závad buď na uvedené emailové adrese nebo prostřednictvím elektronického nástroje 
dostupného na uvedeném hypertextovém odkazu (je-li uveden). 

Vada nahlášená prostřednictvím internetu se považuje za nahlášenou okamžikem doručení hlášení. 

6.7 Prodávající je povinen zajistit odstranění vady výrobcem neprodleně po oznámení vady tak, aby 
nedocházelo zejména k omezování běžné činnosti Kupujícího popř. ke zbytečnému prodlužování 
trvání této vady či ke vzniku škod na straně Kupujícího. Prodávající je povinen zajistit odstranění vady 



výrobcem přímo v sídle Kupujícího do jednoho pracovního dne následujícího po dni nahlášení vady, 
nebude-li v oznámení Kupujícího uvedena jiná lhůta nebo nedojde-li k dohodě o jiném termínu. Delší 
termín, než je výše uvedeno, se strany zavazují dohodnout vždy, není-li z technického hlediska možné 
odstranit vadu v termínu stanoveném tímto odstavcem. 

6.8 Bližší specifikace záruční podpory a servisu je uvedena v Příloze č. 1 této Smlouvy. 
 
 

Článek 7 

Ochrana důvěrných informací 

7.1 Prodávající je povinen zachovávat mlčenlivost o všech skutečnostech, o kterých se dozví při plnění 
této Smlouvy, a které nejsou právním předpisem určeny ke zveřejnění nebo nejsou obecně známé. 
Prodávající se také zavazuje neumožnit žádné osobě, aby mohla zpřístupnit důvěrné informace 
neoprávněným třetím osobám, pokud tato Smlouva nestanoví jinak. S informacemi poskytnutými 
Kupujícím Prodávajícímu popř. získanými Prodávajícím v souvislosti s plněním jeho závazků dle této 
Smlouvy je povinen Prodávající nakládat jako s důvěrnými informacemi. 

Za důvěrné informace se pro účely této Smlouvy nepovažují: 

a) informace, které se staly veřejně přístupnými jinak než následkem jejich zpřístupnění 
Prodávajícím; 

b) informace,  které  Prodávající  získá  z  jiného  zdroje  než  od  Kupujícího,  které  jsou  jejich 
poskytovatelem označené za veřejné. 

7.2 Prodávající se zavazuje použít důvěrné informace výhradně za účelem splnění svých závazků 
vyplývajících z této Smlouvy. Prodávající se dále zavazuje, že on ani jiná osoba, která bude 
Prodávajícím seznámena s důvěrnými informacemi v souladu s touto Smlouvou, je nezpřístupní žádné 
třetí osobě vyjma případů, kdy: 

(a)  jde o zpřístupnění důvěrných informací osobám, pro které je přístup k těmto informacím nezbytný 
za účelem splnění závazků Prodávajícího vyplývajících z této Smlouvy; 

(b) jde o zpřístupnění důvěrných informací s předchozím písemným souhlasem Kupujícího; 
(c) tak  stanoví  obecně  závazný  právní  předpis  nebo  je  dána  taková  povinnost  pravomocným 

a zákonným rozhodnutím příslušného orgánu vydaným na základě jeho zákonného zmocnění. 
Takovou skutečnost je Prodávající povinen na výzvu Kupujícího bez zbytečného odkladu prokázat. 

7.3 Prodávající se dále zavazuje zajistit i ochranu důvěrných informací proti jejich neoprávněnému získání 
třetími osobami. V případě, že Prodávající bude mít důvodné podezření, že došlo k neoprávněnému 
zpřístupnění (získání) důvěrných materiálů, je povinen neprodleně o této skutečnosti informovat 
Kupujícího. 

7.4 Prodávající je povinen předat bez zbytečného odkladu Kupujícímu veškeré materiály a věci, které od 
něho či jeho jménem převzal při plnění této Smlouvy, a to bez zbytečného odkladu po ukončení této 
Smlouvy. Důvěrné informace uložené v elektronické podobě je Prodávající povinen odstranit, a to 
nejpozději po uplynutí doby jejich povinné archivace, pokud se na něj tato zákonná povinnost vztahuje. 

7.5 Prodávající se zavazuje zavázat touto povinností mlčenlivosti bez zbytečného odkladu i všechny své 
pracovníky a poddodavatele podílející se se souhlasem Kupujícího na plnění pro Kupujícího. 

7.6 Kupující je oprávněn kdykoliv po dobu účinnosti této Smlouvy i po skončení její účinnosti uveřejnit tuto 
Smlouvu nebo její část i informace vztahující se k jejímu plnění, což Prodávající bere na vědomí, resp. 
s uveřejněním souhlasí. 

 
Článek 8 

Závěrečná ustanovení 

8.1 Trvání Smlouvy: Smluvní strany se dohodly, že tato Smlouva pozbývá platnosti: 

a) splněním předmětu Smlouvy; 
b) výpovědí Smlouvy; 
c) písemnou dohodou smluvních stran. 



V případě ukončení Smlouvy zůstávají i po jejím skončení v platnosti a účinnosti veškerá ujednání 
smluvních stran ohledně odpovědnosti Prodávajícího za škodu, nároku na smluvní pokutu a ochrany 
důvěrných informací. 

8.2 Odstoupení od Smlouvy: Smluvní strana je oprávněna bez zbytečného odkladu odstoupit od této 
Smlouvy v případech v ní uvedených a dále v případě, že druhá smluvní strana poruší tuto Smlouvu 
podstatným způsobem ve smyslu § 2002 OZ. Odstoupení od Smlouvy je účinné okamžikem jeho 
doručení druhé smluvní straně. Za řádné doručení oznámení o odstoupení od Smlouvy se považuje 
jeho doručení prostřednictvím poskytovatele poštovních služeb, kurýra, nebo její doručení do datové 
schránky druhé smluvní strany. 

8.3 Výpověď Smlouvy: Kupující může Smlouvu zcela či zčásti vypovědět i bez uvedení důvodu. Výpověď 
musí být písemná a musí být prokazatelně doručena Prodávajícímu. Prodávající může tuto Smlouvu 
zcela či zčásti vypovědět pouze v případě jejího porušení Kupujícím. Výpovědní doba činí 10 
kalendářních dní a počíná běžet dnem následujícím po prokazatelném doručení výpovědi druhé 
smluvní straně. Za řádné doručení výpovědi se považuje její doručení prostřednictvím poskytovatele 
poštovních služeb, kurýra, nebo její doručení do datové schránky druhé smluvní strany 

8.4 Smluvní pokuty: Smluvní strany se dohodly na těchto smluvních pokutách 

a) V případě prodlení Prodávajícího s předáním implementačního projektu oproti termínu 
stanovenému v harmonogramu uvedeném v bodě 3.6 Přílohy č. 1 Smlouvy je Prodávající 
povinen uhradit Kupujícímu smluvní pokutu ve výši 5000,- Kč za každý započatý den prodlení. 

b) V případě prodlení Prodávajícího s předáním bezpečnostního perimetru oproti termínu 
stanovenému v harmonogramu uvedeném v bodě 3.6 Přílohy č. 1 Smlouvy je Prodávající 
povinen uhradit Kupujícímu smluvní pokutu ve výši 30000,- Kč za každý započatý den prodlení 

c) V případě překročení doby výpadku při provádění implementace uvedené v bodě 3.4 písm. a) 
nebo b) Přílohy č. 1 Smlouvy je Prodávající povinen uhradit Kupujícímu smluvní pokutu ve výši 
50000,- Kč za každých započatých 15 minut nad požadovanou maximální dobu výpadku, 

d) V případě překročení doby výpadku při provádění implementace uvedené v bodě 3.4 písm. c) 
Přílohy č. 1 Smlouvy je Prodávající povinen uhradit Kupujícímu smluvní pokutu ve výši 25000,- 
Kč za každých započatých 15 minut nad požadovanou maximální dobu výpadku, 

e) V případě prodlení  Prodávajícího  s odstraněním  záruční  vady  oproti termínu stanovenému 
v odst. 6.07 této Smlouvy je Prodávající povinen uhradit Kupujícímu smluvní pokutu ve výši 
10000,- Kč za každý započatý den prodlení. 

f) Pokud Prodávající poruší jakoukoliv povinnost dle odst. 1.02 této Smlouvy, je povinen uhradit 
Kupujícímu smluvní pokutu ve výši ceny bezpečnostního perimetru dle čl. 4 této Smlouvy. 
Porušení povinnosti dle odst. 1.02 této Smlouvy se považuje za porušení Smlouvy podstatným 
způsobem. 

g) Pokud Prodávající poruší povinnost plnit Bezpečnostní pravidla pro významné dodavatele 
stanovenou v odst. 1.06 Smlouvy, je povinen uhradit Kupujícímu smluvní pokutu ve výši 50000,- 
za každé jednotlivé porušení. 

8.5 Oprávněné osoby: Oprávněnými osobami smluvních stran pro jednání ve věcech plnění této Smlouvy 
jsou tyto osoby (kterákoli z uvedených): 

Za Kupujícího 
XXX 
XXX 

XXX 
 

Za Prodávajícího: 
XXX 



Prodávající se zavazuje neprodleně po uzavření této Smlouvy informovat své oprávněné osoby pro 
jednání ve věcech plnění této Smlouvy o zpracování jejich osobních údajů v rozsahu tohoto odstavce 
Kupujícím, a to po dobu platnosti této Smlouvy pro účely plnění této Smlouvy. 

8.6 Postupitelnost. Prodávající není oprávněn postoupit jakákoli svá práva a převádět povinnosti z této 
Smlouvy na třetí osobu bez předchozího písemného souhlasu Kupujícího, a to ani částečně. 

8.7 Započtení. Smluvní strany se dohodly, že Prodávající a Kupující nejsou oprávněni započíst si 
vzájemně své pohledávky z této Smlouvy. 

8.8 Oddělitelnost (salvatorní klauzule). Je-li nebo stane-li se některé ustanovení této Smlouvy neplatné, 
neúčinné či nevymahatelné, zůstávají ostatní ustanovení této Smlouvy platná a účinná. Namísto 
neplatného, neúčinného nebo nevymahatelného ustanovení se použijí ustanovení obecně závazných 
právních předpisů upravujících otázku vzájemného vztahu smluvních stran. Strany se pak zavazují 
upravit svůj vztah přijetím jiného ustanovení formou písemného dodatku, které svým výsledkem 
nejlépe odpovídá záměru ustanovení neplatného resp. neúčinného či nevymahatelného. Pokud bude 
v této Smlouvě chybět jakékoli ustanovení, jež by jinak bylo přiměřené z hlediska úplnosti úpravy práv 
a povinností, vynaloží strany maximální úsilí k doplnění takového ustanovení do této Smlouvy formou 
písemného dodatku. 

8.9 Úplnost. Tato Smlouva obsahuje úplnou dohodu smluvních stran ve věci předmětu této Smlouvy, 
a nahrazuje veškeré ostatní písemné či ústní dohody učiněné ve věci předmětu této Smlouvy. 

8.10 Vzdání se práva. Jestliže kterákoli ze smluvních stran neuplatní své právo vyplývající z této Smlouvy 
bez zbytečného odkladu, pak takové opomenutí nezakládá vzdání se či zánik takového práva ani 
nezpůsobuje zánik jí odpovídající povinnosti. 

8.11 Soudní příslušnost. Spory vzniklé z této Smlouvy nebo v souvislosti s touto Smlouvou budou řešeny 
příslušnými soudy České republiky. 

8.12 Rozhodné právo. Tato Smlouva a vztahy z ní vyplývající se řídí českým právem. Ve všech případech, 
které neřeší ujednání obsažené v této Smlouvě, platí příslušná ustanovení OZ, případně dalších 
předpisů platného práva České republiky. 

8.13 Překážky. Nastanou-li u některé ze stran skutečnosti bránící řádnému plnění této Smlouvy, je povinna 
tuto skutečnost neprodleně oznámit druhé straně s uvedením předpokládané doby trvání takové 
skutečnosti. 

8.14 Řešení sporů. Smluvní strany se dohodly, že veškeré spory, které případně z této Smlouvy vzniknou, 
budou řešeny smírnou cestou a teprve nedojde-li ke smíru, bude přistoupeno k soudnímu jednání. 

8.15 Změny a doplňky. Veškeré změny této Smlouvy musí být vyhotoveny písemně formou číslovaných 
dodatků podepsaných smluvními stranami. 

8.16 Promlčení. Prodávající, jako  smluvní strana, vůči níž se práva z této Smlouvy  promlčují, tímto 
výslovným prohlášením ve smyslu § 630 odst. 1 OZ prodlužuje délku promlčecí doby práv Kupujícího, 
vyplývajících z této Smlouvy na dobu 15 let. 

8.17 Vyšší moc. Smluvní strany nejsou odpovědné za částečné nebo úplné neplnění smluvních závazků 
následkem vyšší moci. Za vyšší moc se považují okolnosti, vzniklé po podepsání této Smlouvy jako 
následek nevyhnutelných událostí mimořádné povahy, které mají přímý vliv na plnění předmětu 
Smlouvy a které smluvní strana uplatňující existenci vlivu (působení) vyšší moci, nemohla předpokládat 
před uzavřením této Smlouvy, a které nemůže tato dotčená smluvní strana ovlivnit při vynaložení 
veškerého svého úsilí. 

Vyskytne-li se působení vyšší moci, lhůty ke splnění smluvních závazků se prodlouží o dobu jejího 
působení. 

Smluvní strana postižená vyšší mocí je povinna druhou smluvní stranu uvědomit písemně o zahájení 
působení vyšší moci neprodleně, nejpozději však do 15 dnů a totéž se týká konce působení. 

8.18 Platnost a účinnost. Tato Smlouva nabývá platnosti dnem podpisu oběma smluvními stranami a 
účinnosti dnem uveřejnění v registru smluv (dále jen „registr smluv“) v souladu se zákonem č. 340/2015 
Sb., o registru smluv. 



8.19 Zveřejnění  Smlouvy  v registru  smluv.  Prodávající  bere  na  vědomí  povinnost  zveřejnit  Smlouvu 
v registru smluv a podpisem této Smlouvy vyslovuje souhlas se zveřejněním všech údajů uvedených 
ve Smlouvě Kupujícím v registru smluv, vyjma osobních údajů. Prodávající výslovně prohlašuje, že 
žádný údaj uvedený v této Smlouvě a jejích přílohách není obchodním tajemstvím ve smyslu § 504 
OZ. 

8.20 Stejnopisy. Tato Smlouva je vyhotovena elektronicky v jediném origináluve fromátu PDF. 

8.21 Přílohy. Nedílnou součástí této Smlouvy je: 

Příloha č. 1 - Specifikace plnění 
Příloha č. 2 – Bezpečnostní pravidla pro významné dodavatele 

 
 

Smluvní strany prohlašují, že si tuto Smlouvu přečetly, s jejím zněním souhlasí a na důkaz pravé a svobodné 
vůle připojují níže své podpisy. 

 
 

V Praze dle data el. podpisu V Praze dle data el. podpisu 
 
 

Kupující: Prodávající: 
  
   28.7.2025 
 
 
 

 
 

…………………………… ………………………………. 
MUDr. Tomáš Boráň XXX 
ředitel Státního ústavu pro kontrolu léčiv  
 

                                                                                                                   17.7.2025

………………………………. 
XXX  

17.7.2025 
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Specifikace plnění 
 

1. Úvod 

Tento dokument obsahuje bližší specifikaci plnění z Kupní smlouvy uzavřené na základě veřejné 

zakázky „Upgrade bezpečnostního perimetru Check Point“. 

Dokument obsahuje aktuální popis jednotlivých bezpečnostních prvků, přesněji firewallů, 

sloužících primárně k ochraně sítě, systémů a aplikací Kupujícího (dále též „SÚKL“). Dokument 

dále blíže popisuje technické specifikace nového (upgrade) bezpečnostního perimetru 

dodávaného Prodávajícím a také požadavky Kupujícího na provedení implementace 

bezpečnostního perimetru vč. požadavků na obsah a formu implementačního projektu. 

2. Popis stávajícího stavu 

 
2.1 Současná infrastruktura bezpečnostního perimetru 

 

SÚKL v současnosti disponuje 9 firewally tzv. druhé generace. Next-generation firewally (NGFW) 

poskytují pokročilejší ochranu než tradiční firewally. Kromě základních funkcí, jako je filtrování 

paketů a stavová inspekce, nabízejí několik dalších klíčových funkcí. Tyto pokročilé funkce 

umožňují NGFW lépe chránit sítě před moderními hrozbami, které často cílí na aplikační vrstvu a 

využívají slabiny v aplikacích. Tyto firewally slouží také jako transparentní proxy či jako VPN. 

Firewally se nachází v datovém centru A – DC A (geolokačně umístěné v Praze), datovém centru B 

– DC B (geolokačně umístěné v Praze) a datovém centru C – DC C (geolokačně umístěné v Brně). 

Využívané firewally jsou rozdělené do dvou skupin – datacentrové FW a perimetrové FW. FW 

v každé z uvedených skupin disponují tzv. “blady”, nebo-li rozšířenými funkcionalitami: 

Datacentrové FW 

• Firewall, 

• Application Control, 

• URL Filtering, 

• Monitoring 

Event server 

• Logging and Status, 

• SmartEvent Server, 

• SmartEvent Correlation 

Management server 

• Network Policy Management, 

• Logging and Status. 
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Perimetrové FW 

• Firewall, 

• S2S VPN, 

• Mobile Access, 

• Application Control, 

• URL Filtering, 

• Content Awareness, 

• Identity Awareness, 

• Monitoring, 

• IPS, 

• Anti-Bot, 

• Anti-Virus. 

 
2.2 Seznam aktuálně využívaných zařízení včetně uvedení platnosti aktuální podpory výrobce 

 

Zařízení SN Podpora do Umístění 

FW Check Point 15400 Security 

appliance  (CPAP-SG15400-NGTP) 

LR201804007821 31.12.2025 Praha DC A 

FW Check Point 15400 Security 

appliance  (CPAP-SG15400-NGTP) 

LR201804007817 31.12.2025 Praha DC A 

FW Check Point 23500 Security 

appliance  (CPAP-SG23500-NGTP) 

LR201803010464 31.12.2025 Praha DC A 

FW Check Point 23500 Security 

appliance (CPAP-SG23500-NGTP - HPP) 

LR201803010476 31.12.2025 Praha DC A 

FW Check Point 15400 Security 

appliance  (CPAP-SG15400-NGTP) 

LR201804007818 31.12.2025 Praha DC B 

FW Check Point 15400 Security 

appliance  (CPAP-SG15400-NGTP) 

LR201804007814 31.12.2025 Praha DC B 

FW Check Point 23500 Security 

appliance  (CPAP-SG23500-NGTP) 

LR201803010438 31.12.2025 Praha DC B 

FW Check Point 23500 Security 

appliance  (CPAP-SG23500-NGTP-HPP) 

LR201803010459 31.12.2025 Praha DC B 

FW Check Point 5100 Security 

appliance  (CPAP-SG5100-NGTP) 

001C7F8AEC39 31.12.2025 Brno DC C 

 
 

V DC A DC B jsou firewally zapojené v HA režimu, tj. v každé skupině jsou vždy 2 zařízení s tím, že 

v případě typu 23500 je vždy jedno zařízení rozšířeno o HPP část (tj. CPAP-SG23500-NGTP a CPAP- 

SG23500-NGTP-HPP). V DC C je jen jedno zařízení. 
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3. Bližší specifikace plnění 

 
3.1. Požadavky Kupujícího na implementační projekt 

 

Implementační projekt bude zhotoven v editovatelné podobě (možnost editace v MS Word) a bude 

zahrnovat minimálně: 

• definici požadavků na součinnost Kupujícího, 

• popis všech portů před a po realizaci implementace, 

• popis jednotlivých kroků implementace včetně detailního časového harmonogramu, 

• postupy pro případ neúspěchu a nutnosti návratu infrastruktury do původního stavu, 

• nákres topologie zapojení, 

• návrh postupu provedení všech testů, 

• popis použitých appliance. 

 
3.2. Požadavky Kupujícího na dodávaný HW 

 

Kupující požaduje provést technologický upgrade již využívaných zařízení na novější typy zařízení 

včetně přenosu konfigurace nastavení stávajících zařízení z důvodu ukončení podpory stávajících 

zařízení výrobcem. 

Předmětem Smlouvy je dodávka 10 ks nových hardwarových firewallů Check Point jako náhrada 

stávajících firewallů: 
 

Stávající zařízení Dodávané zařízení (optimální náhrada) Umístění 

4 x FW Check Point 15400 4 x Check Point Quantum Force 9700 Plus DC A, DC B 

4 x FW Check Point 23500 4 x Check Point Quantum Force 19100 Plus DC A, DC B 

1 x FW Check Point 5100 2 x Check Point Quantum Force 9100 Plus* DC C 

*Součástí dodávky bude rozšíření FW soustavy v DC C o 1 ks zařízení pro vytvoření HA řešení v této 

lokalitě. 

Dodávka může být řádně splněna i dodáním jiných než výše v tabulce uvedených modelů 

firewallů. Dodávané zařízení však musí v porovnání s výše uvedenou optimální náhradou 

splňovat níže uvedené parametry: 

a) Stejná nebo vyšší výrobcem uváděná hodnota propustnosti Firewall, 

b) Stejná nebo vyšší výrobcem uváděná hodnota propustnosti Next Gen Firewallu, 

c) Stejná nebo vyšší výrobcem uváděná hodnota propustnosti Threat Prevention, 

d) Stejná nebo vyšší kapacita RAM, 

e) Stejný nebo vyšší počet každého jednotlivého druhu portů. 

Dodávaná zařízení musí být možné implementovat do stávajícího systému managementu FW 

soustavy uvedeného v bodě 3.3 (dodávka management řešení není součástí dodávky). 

Součástí dodávky je rovněž dodání veškerých licencí nezbytných k provozu dodávaných zařízení a 

kabeláže (vč. konektorů) nezbytné pro zapojení zařízení v prostředí Kupujícího. 
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3.3. Požadavky Kupujícího na maintenance 
 

Kupující v současnosti provozuje níže uvedený SW pro správu FW soustavy: 
 

Produkt Popis Stávající podpora do 

CPSM-NGSM10 Next Generation Security Management SW 

for 10 gateways 

31.12.2025 

CPSM-NGSM10-EVNT Next Generation Security Management 

SmartEvent dedicated Server for 10 

gateways (perpetual) 

31.12.2025 

 
 

Součástí dodávky bude podpora výrobce na každé dodávané zařízení v délce 12 měsíců a podpora 

výrobce na výše uvedené produkty Kupujícího pro správu FW soustavy na období 12 měsíců. 

Uvedená doba podpory výrobce nezačne běžet dříve, než bude předán bezpečnostní perimetr 

v souladu s odst. 3.01 Smlouvy. 

Prodávající zajistí, aby bylo na každou poskytovanou podporu výrobce provedeno u výrobce 

započtení zbývající doby podpory výrobce na stávající nahrazované zařízení (příp. SW produkt). 

Výše úhrady za podporu výrobce musí být stanovena s přihlédnutím k tomuto započtení. 

Požadovaná podpora výrobce na nová zařízení a SW je s ohledem na povahu provozovaných 

systémů vyžadována v režimu 24x7. 

Dodávaná podpora výrobce musí zajišťovat možnost zadání servisních požadavků přímo na 

výrobce prostřednictvím Prodávajícího (Certified Collaborative Support Provider). 

3.4. Požadavky Kupujícího na implementaci 
 

Kupující požaduje, aby provedení výměny zařízení proběhlo v jednotlivých datových centrech ve 3 

fázích v termínech dle harmonogramu uvedeného v bodě 3.6. Při provedení výměny zařízení musí 

být dodrženy následující podmínky: 

a) Při provádění výměny zařízení v DC A je maximální možná doba výpadku (odstávky) 

informačních systémů zde provozovaných stanovena na 2 hodiny 

b) Při provádění výměny zařízení v DC B je maximální možná doba výpadku (odstávky) 

informačních systémů zde provozovaných stanovena na 2 hodiny, 

c) Při provádění výměny zařízení v DC C je maximální možná doba výpadku (odstávky) 

informačních systémů zde provozovaných stanovena na 4 hodiny, 

d) Výpadek v DC A a DC B je možné provést pouze mimo pracovní dny v nočních hodinách 

od 00:00 do 04:00, přičemž mezi výpadkem v DC A a v DC B musí uplynout min. 12 hodin, 

e) Výpadek v DC C je možné provést pouze mimo pracovní dny. 

Za výpadek se považuje doba, po kterou jsou informační systémy Kupujícího umístěné 

v příslušném datovém centru nedostupné z důvodu probíhající výměny bezpečnostního 

perimetru. Výpadek je ukončen teprve poté, co je odzkoušena funkčnost nového bezpečnostního 

perimetru a je přes něj obnoven provoz a dostupnost informačních systémů Kupujícího. 

Prodávající je před prováděním implementace povinen nahlásit seznam osob, které se budou 

podílet na provádění implementace a u nichž požaduje za tímto účelem zajištění přístupu 
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k informačním systémům Kupujícího. Pro nahlášení seznamu osob je Prodávající povinen využít 

interní formulář Kupujícího pro přístup k informačním systémům Kupujícího, který mu bude 

Kupujícím poskytnut po uzavření smlouvy. 

3.5. Požadavky Kupujícího na dokumentaci 
 

Prodávající je povinen současně s předáním bezpečnostního perimetru předat Kupujícímu také 

dokumentaci vztahující se k předávaným zařízením a k provedené implementaci do prostředí 

Kupujícího. Tato dokumentace musí splňovat níže uvedené podmínky: 

• musí být tvořena jedním dokumentem, který bude předán v elektronické podobě (vč. 

editovatelného formátu), 

• musí být v českém jazyce nebo anglickém jazyce, 

• popis dodaných zařízení včetně jejich komponent (název, výrobce, typ, sériové číslo), 

• popis provedené výměny zařízení včetně uvedení nastavení jednotlivých zařízení (popis 

zapojení portů, nastavení parametrů jednotlivých zařízení apod.), 

• popis přístupu k podpoře výrobce zařízení (kontaktní údaje, pravidla pro oznámení závad 

zboží, autentizační údaje). 

 
3.6. Harmonogram plnění 

 

Harmonogram jednotlivých činností dodávky, kterým se Prodávající musí řídit: 
 

Předání implementačního projektu Do 14 kalendářních dnů od účinnosti Smlouvy 

Výměna zařízení v DC C V období od 19. do 22. září 2025 

Výměna zařízení v DC A a DC B V období od 26. do 29. září 2025 

Předání bezpečnostního perimetru (převzetí 

provedené implementace a podpis 

předávacího protokolu) 

1. října 2025 

Zahájení podpory výrobce (dodávaná zařízení 

a management) 

Od 1. října 2025, nejdříve však předáním 

bezpečnostního perimetru v souladu s odst. 

3.01 Smlouvy 

 
 

Samotná zařízení je za účelem přípravy implementace možné doručit do lokací datových center 

Kupujícího (sídlo v Praze a pobočka v Brně) i mimo termíny pro výměnu zařízení uvedené v tabulce 

výše. O doručení zařízení však musí být Kupující informován alespoň 3 pracovní dny předem. 

Prodávající je zároveň povinen zajistit, aby doručením zařízení nebylo ohroženo datum 

požadovaného zahájení podpory výrobce s ohledem  na podmínky výrobce  vztahující se 

k poskytování této podpory. 
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Příloha č. 1 - Specifikace plnění 
 
 
 

 

3.7. Položkový rozpad cen jednotlivých součástí bezpečnostního perimetru 
 

 
Název 

Počet / 
jednotka 

Cena za 

jednotku bez 

DPH 

Cena za 

jednotku 

včetně DPH 

Cena celkem 

bez DPH 

Cena celkem 

včetně DPH 

CPAP-SG9100-PLUS- 
SNBT 

2 698 220,00 844 846,20 1 396 440,00 1 689 692,40 

CPAP-SG19100-PLUS- 
SNBT 

4 2 263 970,00 2 739 403,70 9 055 880,00 10 957 614,80 

CPAC-TR-10SR-D 24 1 800,00 2 178,00 43 200,00 52 272,00 

CPAP-SG9700-PLUS- 
SNBT 

4 1 379 150,00 1 668 771,50 5 516 600,00 6 675 086,00 

CPAC-TR-10SR-D 8 1 800,00 2 178,00 14 400,00 17 424,00 

CPCES-CO-PREMIUM- 
ADD 

1 2 933 420,00 3 549 438,20 2 933 420,00 3 549 438,20 

Ceny jsou uvedeny v Kč 

* žlutě podbarvená pole doplní dodavatel v rámci své nabídky 
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BEZPEČNOSTNÍ PRAVIDLA PRO VÝZNAMNÉ DODAVATELE 
dle ZÁKONA O KYBERNETICKÉ BEZPEČNOSTI (č. 181/2014 Sb.) a 

VYHLÁŠKY č. 82/2018 Sb. 

 
1 PERSONÁLNÍ BEZPEČNOST 

1.1 Smluvní partner Státního ústavu pro kontrolu léčiv (dále jen „SÚKL“) a jeho případní 

subdodavatelé (smluvní partner a subdodavatelé dále jen souhrnně „dodavatel“) mají povinnost 

ve svých interních procesech realizovat tato opatření: 

a) mít stanoven vlastní plán rozvoje bezpečnostního povědomí, jehož cílem je zajistit odpovídající 

vzdělávání a zlepšování bezpečnostního povědomí a který obsahuje formu, obsah a rozsah: 

i. poučení uživatelů, administrátorů, osob zastávajících bezpečnostní role a dodavatelů o jejich 

povinnostech a o bezpečnostní politice; 

ii. potřebných teoretických i praktických školení uživatelů, administrátorů a osob zastávajících 

bezpečnostní role, nebo zajišťujících podporu provozu informačního systému SÚKL; 

b) mít určeny osoby odpovědné za realizaci jednotlivých činností, které jsou v plánu uvedeny; 

c) v souladu s plánem rozvoje bezpečnostního povědomí zajišťovat poučení uživatelů, 

administrátorů, osob zastávajících bezpečnostní role a dodavatelů o jejich povinnostech a o 

bezpečnostní politice formou vstupních a pravidelných školení; 

d) pro osoby zastávající bezpečnostní role v souladu s plánem rozvoje bezpečnostního povědomí 

zajišťovat pravidelná odborná školení, přičemž vychází z aktuálních potřeb v oblasti kybernetické 

bezpečnosti; 

e) v souladu s plánem rozvoje bezpečnostního povědomí zajišťovat pravidelné školení a ověřování 

bezpečnostního povědomí zaměstnanců v souladu s jejich pracovní náplní; 

f) zajišťovat kontrolu dodržování bezpečnostní politiky ze strany uživatelů, administrátorů a osob 

zastávajících bezpečnostní role; 

g) v případě ukončení smluvního vztahu s administrátory a osobami podílejících se na podpoře vývoje 

či provozu systému SÚKL či jakékoliv jeho infrastrukturní části, zajišťovat předání odpovědností, zrušení 

jejich přístupových účtů a informovat SÚKL o této skutečnosti; 

h) stanovit interní pravidla a postupy pro řešení případů porušení stanovených bezpečnostních 

pravidel ze strany administrátorů a osob zastávajících bezpečnostní role; 

i) vést o provedených školeních přehledy, které obsahují předmět školení a seznam osob, které 

školení absolvovaly. 

1.2 SÚKL si vyhrazuje právo vést záznamy a prověřovat činnosti dodavatele, vést záznamy o 

incidentech a nestandardních činnostech zaměstnanců a dalších osob působících ve prospěch 

dodavatele (dále jen „zaměstnanci dodavatele“). Na základě těchto záznamů má oprávnění 

vyhodnocovat důvěryhodnost a spolehlivost zaměstnanců dodavatele, zejména při situacích vzniklých 

bezpečnostních incidentů. V případě identifikovaného rizika oznámí SÚKL nesoulad dodavateli a obě 

strany vejdou v jednání pro řešení této situace. 

1.3 Kvalifikace zaměstnanců dodavatele musí odpovídat vykonávané pracovní pozici (vykonávané 

práci a úrovni zabezpečení). 



 

2 FYZICKÁ BEZPEČNOST, POŽÁRNÍ OCHRANA A BOZP 

2.1 Dodavatel jako zaměstnavatel při provádění prací při plnění smlouvy odpovídá za dodržování 

předpisů BOZP a PO svými zaměstnanci v prostorách SÚKL, popř. dalšími fyzickými osobami 

vykonávajícími práci v jeho prospěch a odpovídá za dodržování podmínek vstupu osob a vjezdu vozidel 

do areálů, objektů a na pozemky SÚKL a bezpečnostního režimu pro ně stanoveného. 

 

 
3 BEZPEČNOSTNÍ POVĚDOMÍ 

3.1 Každý zaměstnanec dodavatele musí být prokazatelně proškolen a mít znalosti příslušných 

interních předpisů SÚKL souvisejících s předmětem plnění smlouvy. Za proškolení zaměstnanců 

dodavatele (v roli provozovatele) a za jejich prokazatelné seznámení s požadavky smlouvy a jejích 

příloh odpovídá dodavatel. 

 

 
4 POSTUP VÝVOJE DÍLA 

4.1 Dílo je vyvíjeno zásadně v odděleném vývojovém prostředí. 

4.2 Před převedením do testovacího prostředí, nebo do pilotního provozu, je povinnost provést 

příslušné testy funkcionality a zaznamenat protokol o výsledku testu, co do rozsahu testovaných 

operací a průběhu testu. 

4.3 Převedení díla do pilotního provozu nebo produkčního prostředí je podmíněno souhlasem 

oprávněné osoby jednající ve věci smlouvy ze strany SÚKL. 

 

 
5 IDENTIFIKACE 

5.1 Každý zaměstnanec dodavatele podílející se na plnění smlouvy výpočetními prostředky 

dodavatele, musí mít v rámci své ICT infrastruktury evidován a veden svůj vlastní jedinečný uživatelský 

účet, kterému jsou v jednotlivých určených systémech, modulech nebo aplikacích přiřazeny specifické 

role. Každý zaměstnanec dodavatele musí být veden s platnými identifikačními a aktuálními 

kontaktními údaji. Na technická zařízení, se kterými zaměstnanci dodavatele přistupují do vymezených 

částí vnitřní infrastruktury SÚKL, se ze strany SÚKL pohlíží jako na BYOD a pro jejich konfiguraci se 

vyžaduje dodržování minima dle vnitřního předpisu SÚKL S-069, který je dodavateli předán. 

5.2 Každý zaměstnanec dodavatele, pokud přistupuje k interním systémům SÚKL, má u SÚKL veden 

a evidován jedinečný uživatelský účet, kterému jsou v jednotlivých systémech, modulech nebo 

aplikacích přiřazeny specifické role související výhradně s plněním předmětu smlouvy. 

 

 
6 AUTENTIZACE 

6.1 Podmínky pro autentizaci při využití ICT infrastruktury SÚKL: 

a) k jednoznačné identifikaci privilegovaných uživatelů určených systémů se preferovaně využívá 

vícefaktorová autentizace; 



b) ověření heslem - pokud není možné použít jednoznačnou identifikaci privilegovaných uživatelů 

více faktory, je použita autentizace heslem o minimální délce 17 znaků, kdy mezi znaky musí být 

minimálně jedno velké písmeno, jedno malé písmeno, jedna číslice a jeden metaznak z možností: #, $, 

&, %, !, ?, +, -. Heslo musí být měněno nejpozději po 12 měsících a nesmí se následně zopakovat 

v následných 12ti změnách. 

6.2 Pro vzdálený přístup zaměstnanců dodavatele předkládá dodavatel podklady pro vyplnění 

žádosti o vzdálený přístup, podle které jsou poté nastavena oprávnění. Žádost podepisuje oprávněná 

osoba dodavatele jednat ve věcech plnění smlouvy. 

6.3 Dodavatel odpovídá za činnosti svých zaměstnanců, popřípadě dalších fyzických osob 

vykonávajících práci v jeho prospěch, které musí být v souladu s pravidly, předanými ze strany SÚKL. 

Veškeré škody, které vzniknou porušením těchto pravidel zaměstnanci dodavatele nebo dalšími 

fyzickými osobami vykonávajícími práci v jeho prospěch, jdou k tíži dodavatele, který je povinen tyto 

škody v plném rozsahu SÚKL nahradit. 

 

 
7 AUTORIZACE 

7.1 Zaměstnanci dodavatele jsou povinni v ICT infrastruktuře SÚKL využívat privilegovaná oprávnění 

jen v přiměřené míře a jen po dobu nezbytně nutnou pro vykonání činností v souladu s plněním 

předmětu smlouvy. Uživatelé ani administrátoři nesmějí používat účty s privilegovanými oprávněními 

pro běžnou práci nesouvisející se správou určeného systému a v žádném případě nesmí umožnit 

pracovat pod tímto účtem jiným osobám. 

7.2 Zaměstnanci dodavatele jsou informováni SÚKL, ke kterým chráněným informacím SÚKL mají při 

plnění smlouvy přístup a jak s nimi mohou nakládat. Tyto informace vyplývají ze smlouvy a dodavatel 

je oprávněn a povinen své zaměstnance s příslušnými částmi smlouvy prokazatelně seznámit. Jakékoliv 

manipulace a další operace s chráněnými informacemi SÚKL, které nebyly výslovně v instrukcích 

uvedeny, nemá dodavatel povoleny. 

 

 
8 KONCOVÁ PRACOVNÍ STANICE 

8.1 Pro přístup k systémům SÚKL jsou standardně použity vlastní prostředky dodavatele (HW, SW). 

Dodavatel odpovídá za to, že nejsou používány v rozporu s licenčními podmínkami produktů. 

8.2 Přístup výpočetní techniky dodavatele (PC, notebooky) k chráněným interním informacím a k 

informačním a telekomunikačním systémům je podmíněn schválením příslušného pracoviště SÚKL a 

odpovědnou osobou systému. 

8.3 Pracovní stanice dodavatele přistupující prostřednictvím VPN musí splňovat podmínky uvedené 

pro používání BYOD v interní směrnici SÚKL S-069. 

 

 
9 UŽÍVÁNÍ KRYPTOGRAFICKÝCH PROSTŘEDKŮ 

9.1 Je-li v rámci předmětu plnění vyžadováno použití kryptografických prostředků, technické 

podmínky jsou následující: 

a) užití pouze kryptografických prostředků podle doporučení vydávaných a aktualizovaných NÚKIB 



b) šifrování pomocí digitálních certifikátů vydaných obecně uznávanou CA nebo CA, které explicitně 

důvěřují obě strany; 

c) pro webové servery prezentující data pocházející z určených informačních systémů mimo samotný 

systém používat HTTPS protokol; 

d) pro webové servery prezentující data pocházející z určených systémů pro uživatele mimo SÚKL se 

používá certifikát obecně uznávané certifikační autority. 
 
 

10 MONITORING 

10.1 Přístup zaměstnanců dodavatele k vybraným chráněným interním informacím a k informačním 

a komunikačním systémům SÚKL může být nepřetržitě zaznamenáván, monitorován a vyhodnocován. 

Události v systémech jsou SÚKL zaznamenávány do logů. 

10.2 Dodavatel je povinen průběžně monitorovat v rámci své ICT infrastruktury zveřejněné a známé 

bezpečnostní chyby, které mohou  ovlivnit hladký a bezpečný provoz  systémů souvisejících s jím 

poskytovanými službami. Jedná se například o zranitelnosti v operačních systémech, software třetích 

stran, webové komponenty atd. 

10.3 V souladu s příslušnými ustanoveními smlouvy je dodavatel povinen neprodleně po zjištění 

hlásit SÚKL každý nastalý bezpečnostní incident. 

 

 
11 OCHRANA MÉDIÍ 

11.1 Uložení chráněných informací SÚKL na přenosná média a případný transport médií mimo 

prostory SÚKL podléhá jeho schválení. 

11.2 V případě ukládání chráněných informací SÚKL na přenosná média má dodavatel povinnost, 

pokud je to technicky možné, ukládat, případně vyžadovat uložení těchto dat v šifrované podobě a vést 

evidenci těchto médií. 

11.3 Dodavatel je povinen zajistit likvidaci operativních dat obsahujících chráněné informace SÚKL 

ihned po pominutí účelu jejich zpracování a/nebo uložení způsobem dle právních předpisů či metodik 

vydaných NÚKIB, případně ÚOOÚ. Po likvidaci dat na elektronickém médiu nesmí být možné informaci 

obnovit. O provedení likvidace dat musí dodavatel vést protokol. 

 

 
12 BEZPEČNOSTNÍ UDÁLOSTI / INCIDENTY 

12.1 Dodavatel má za povinnost hlásit veškerá podezření na kybernetické bezpečnostní události: 

a) odpovědné osobě SÚKL (osoba oprávněná jednat ve věcech plnění smlouvy a manager 

kybernetické bezpečnosti). Ohlášení provede mailem (případně telefonicky) v termínu bezprostředně 

(bez prodlení) po zjištění kybernetické bezpečnostní události / incidentu. 

b) v ohlášení uvede: 

i. datum a čas zjištění; 

ii. povahu události / incidentu; 

iii. zdroje události; 

iv. cíle / oběti události; 

v. okamžité i potencionální dopady; 



vi. přijatá či navrhovaná opatření k omezení dopadů, případně eliminaci opakování. 
 
 

 
13 AUDIT DODAVATELE (PRAVIDLA ZÁKAZNICKÉHO AUDITU) 

13.1 OPRÁVNĚNÍ K PROVEDENÍ AUDITU DODAVATELE 

a) SÚKL si v souladu s ustanovením smlouvy vyhrazuje právo provádět audity dodavatele. 

b) SÚKL s dostatečným předstihem alespoň 5 pracovních dnů oznámí dodavateli záměr na provedení 

auditu. Obě strany si dohodnou obsah, potřebnou součinnost a časový plán auditu s tím, že SÚKL se 

zavazuje postupovat tak, aby nenarušil provozní potřeby dodavatele. 

c) SÚKL si vyhrazuje právo v případě závažných důvodů (např. podezření na rizikové chování 

dodavatele) v souvislosti s plněním smlouvy provést neohlášený audit u dodavatele s přihlédnutím 

k provozní situaci dodavatele. 

d) Dokumentace auditů prováděných SÚKL tvoří pro každý audit: 

i. oznámení o auditu a plán auditu; 

ii. dotazník k auditu (seznam otázek auditora, pokud auditor uzná za vhodné); 

iii. zpráva z auditu; 

iv. písemné, fotografické nebo jiné záznamy provozu, postupů nebo zařízení, které souvisí s 

auditem (pokud je nezbytné pro dokumentování nálezů); 

v. záznam o zjištění (nápravných opatřeních a následné kontrole). 

f) Auditovaná strana (dodavatel) obdrží k vyjádření závěrečnou zprávu auditu obsahující případná 

zjištění: 

i. dodavatel navrhne na základě zjištění uvedených v závěrečné auditní zprávě návrh opatření a 

termíny řešení a předá jejich seznam SÚKL k odsouhlasení; 

ii. SÚKL potvrdí souhlas s navrženými opatřeními. Souhlas vydává osoba oprávněná jednat ve 

věcech smlouvy. 

 

 
13.2 NÁPRAVNÁ OPATŘENÍ 

a) Auditovaná strana (dodavatel) má za povinnost v určeném čase zajistit realizaci dohodnutých 

nápravných opatření; 

b) Zprávu o realizovaných opatřeních dodavatel oznamuje a předává SÚKL cestou člena jeho 

auditního týmu. 

 

 
14 PODMÍNKY PŘI UKONČENÍ SMLOUVY 

14.1 V případě ukončení smluvního vztahu musí být ukončeny veškeré přístupy dodavatele a jeho 

zaměstnanců k aktivům společnosti (VPN, systémy, informace) nejpozději k termínu ukončení 

smluvního vztahu. 

14.2 Pokud byla zaměstnancům dodavatele poskytnuta aktiva SÚKL, musí být tato aktiva vrácena 

nejpozději k termínu ukončení smluvního vztahu. 



14.3 Pokud byla dodavateli poskytnuta informační aktiva (data) SÚKL, musí být nejpozději k termínu 

ukončení smluvního vztahu vrácena a beze zbytku smazána způsobem určeným v právních předpisech 

o kybernetické bezpečnosti, či metodice NÚKIB, resp. ÚOOÚ, ze všech systémů dodavatele a nosičů 

dodavatele taková aktiva obsahujících. O smazání či předání takových aktiv musí být vypracován 

protokol, který je předán SÚKL. 

14.4 V případě předčasného ukončení smluvního vztahu jiným způsobem než splněním závazku 

(např. výpovědí, odstoupením od smlouvy, dohodou o ukončení smlouvy apod.), mohou být přístupy 

dodavatele, pokud je to nutné, ze strany SÚKL ukončeny před uplynutím doby trvání smluvního vztahu. 


