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SMLOUVA NA DODAVKU RESENI KAMEROVEHO SYSTEMU

Clarystone s.r.o.
zapsana v obchodnim rejstriku vedeném u Méstského soudu v Praze, spisova znacka C 206322

se sidlem: Na Vétrové 889/13, 142 00 Praha 4
ICO: 277 45 422  DIC: CZ27745422

zastoupena: Mgr. Petrem Kochem, jednatelem
bankovni spojeni:  Komercni banka a.s.

Cislo uctu: 43-51220257/0100

jako dodavatel na strané jedné (déle jen ,dodavatel")
a

VSeobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

ICO: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  CNB

Cislo Gctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")

Dodavatel a objednatel spolecné téz jako ,smluvni strany"

uzaviraji dnesniho dne, mésice a roku dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., oblansky zakonik, v platném znéni
(déle jen ,z. ¢. 89/2012 Sb."), a na zakladé vyhodnoceni vysledk(l vefejné zakazky malého rozsahu s nazvem ,Migrace
kamerového systému" realizované poptavkovym Fizenim a ID verejné zakazky na profilu zadavatele: V20221755 ze dne 18. 6.
2025 (dale jen ,verejna zakazka"), tuto

smlouvu na dodavku Feseni kamerového systému
(dale jen ,smlouva“)

1. PFedmét smlouvy

1. Predmétem pinéni dle této smlouvy je dodavka On-Premise feSeni kamerového systému Milestone xProtect
Professional+ (dale také ,feseni nebo ,pfedmét pinéni*).

Soucasti predmétu plnéni je:

a) provedeni predimplementacni analyzy, kterd bude obsahovat vypracovany detailni technicky popis cilového
stavu, vypracovany implementacni postup a harmonogram.

V réamci predimplementacni analyzy budou navrZeny nebo definovany tyto oblasti feseni:

e  detailni technicky popis cilového stavu:

o architektura reseni,

o pozadavky na infrastrukturu,

o zpdsob integrace,

o navrhy proces(,

implementacni postup a harmonogram,
pozadavky na soucinnost objednatele v jednotlivych etapach implementace,
zplsob zaskoleni,

zpUsob ovéreni funkénosti prostfednictvim:

o testovaciho provozu,

o pozadavky na pilotni provoz,

e  testovaci scénare pro akceptacni testy,

e podminky spusténi do produkéniho prostiedi.

b) dodani 2 kusti HW (Server) véetné veskerého SW potfebného ke spravnému fungovani uvedenych serverd,
montaZe a instalace véech HW komponent do technologickych stojand (RACK) véetné oznaceni a vyvazani kabeld
a predani souvisejicich doklad(i.

c) dodani casové neomezenych uzivacich prav (multilicence) k SW kamerového systému (dale také
Video management systém" nebo ,VMS") pro minimalné 100 uzivateld a instalace a nastaveni virtualniho serveru
pro Fizeni a spravu kamerového systému véetné dodani vSech dalSich pfipadnych licenci, které dodavané reseni
vyzaduje pro pfipojeni min. 350 kamer objednatele k VMS.



d)

e)

9)

h)

i)
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V pripadé provedeni Uprav (patches), aktualizaci (updates), vylepSeni (upgrades) &i jinych zmén softwarového
feSeni, které je predmétem smlouvy ze strany poskytovatele, je licence poskytnuta i k takto zménénému software.

implementacni prace, které obsahuji:
e instalaci SW nutného k funkénosti FeSeni (instalaci klientd provede objednatel),
e  systémovou konfiguraci,
e  konfiguraci feSeni vCetné uzivatelského/spravcovského rozhrani,
e migraci aktualnich pohledd a uZivateld ze soucasného systému nebo jejich vytvoFeni v novém prostfedi.

dodani technické, provozni a administratorské dokumentace
Dodavatel vypracuje a predd podrobnou dokumentaci k dodanému feSeni v ceském (CZ) jazyce, zahrnujici popis
a/nebo postupy minimalné pro tyto oblasti:

e  Technicka dokumentace — popis architektury, systémd, konfiguraci, nastaveni a integrace feseni,

e Provozni dokumentace — navody a postupy ke spravé feSeni od jeji udrzby, zachranné mechanismy az
po postupy pfi havarii,

e  Uzivatelska prirucka pro administratory a obsluhu.

zaskoleni administratord a obsluhy
Zajisténi Skoleni dodavatelem pro dodany kamerovy systém v rozsahu provozni a administratorské dokumentace
pro zaméstnance objednatele (min. 10 zaméstnancd objednatele).

pilotni provoz

Pred preklopenim do produkéniho provozu dodavatel provede ovéfeni postupd pfi zavadéni a pouziti
privilegovanych Gctl spolu s napojenim na spravované systémy nebo aplikace v testovacim nebo pilotnim provozu
tak, aby pfi spusténi nedoslo ke koliznim nebo omezujicim staviim pri zajiSténi provozu téchto systémd a aplikaci.
Soucasné dodavatel v ramci tohoto testovaciho nebo pilotniho provozu provede ovéreni zakladni funkcnosti
pozadavk{ objednatele s aktivni podporou dodavatele prostfednictvim specialisty na misté nebo jeho online reakci
(napf. Teams, Skype) na pripadné kolize nebo nejasnosti po celou dobu testovaciho/pilotniho provozu.

Zjisténé kolize nebo nesoulady ve funkénosti (zavady) budou po ukonceni testovaciho anebo pilotniho provozu
dodavatelem odstranény a pripadné zaneseny do zpracované dokumentace. Bez odstranéni zjisténych zavad nelze
zahajit akceptacni testy.

akceptacni testy
Akceptacni testy budou provedeny dle objednatelem pfipravenych testovacich scénafli. Akceptacni testy pokryvaiji
pozadované funkCnosti definované v poZadavcich na feSeni. Uspésna akceptace je podminéna nasledujicimi
podminkami (kritéria):
o vysledky scénafli nesmi obsahovat zadné vady — Akceptace bez vyhrad,
o  vysledky scénart obsahuji vady — Akceptace s vyhradou:
o zadné podstatné vady typu A,
o maximalné 2 vady méné zavazného typu B,
o maximalné 7 vad ostatniho typu C,
e  pri prekroceni jakékoli z vad typu A nebo B anebo C uvedenych v pfedchozim bodé (Akceptace
s vyhradou) nebude feSeni akceptovano.

Vada typu A:
o  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém nespliiuje Gcel, pro
ktery byl vytvoren, nebo uZivatelé nemohou pouzivat vSechny pouzivané funkcionality) nebo/a zaroven,
e (ini zcela nefunk¢énim nékterou z komponent kamerového systému nebo/a zaroven,
o  zplsobuje, ze systém vykazuje nepfimérené dlouhé odezvy nebo/a zaroven,
e systém vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje ¢asti sjednané smlouvou nebo
zadavaci dokumentaci, Ci zcela chybi podstatna ¢ast reseni.

Vada typu B:

e zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych
funkcionalit (systém spliiuje Ucel, pro ktery byl vytvofen; uzivatelé mohou pouzivat vsechny klicové
funkcionality) nebo/a zaroven,

o  zplsobuje, Ze néktera z funkcionalit systému neni piné ¢inna nebo ztéZuje uzivani u nékterého koncového
uzivatele, av3ak tento stav ma jen zanedbatelné dopady na provoz u objednatele nebo/a zaroveri.

Vada typu C:
e  jsou ostatni zavady/incidenty, které nejsou typu ,A" ani ,B".

zaruku a zajisténi poskytovani zarucniho servisu

Bliz3i specifikace predmétu pInéni je uvedena v pfiloze ¢. 1 této smlouvy. Zaruka a zpdsob jejiho poskytovani je rovnéz blize
fesena v ¢l. III. smlouvy.

Dodavatel bere na védomi, Ze v dob& uzavieni smlouvy nesmi byt dodavané technické nebo programové prostfedky
oznaCeny NUKIB jako hrozba. Nasledné poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostiedcich oznacenych NUKIB jako hrozba.
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3. Dodavatel je povinen neprodlené informovat objednatele prostrednictvim dodavatelem uréené odpovédné osoby: Manazera
kybernetické bezpecnosti, e-mail: ManazerkB@vfn.cz, o kybernetickych bezpecnostnich incidentech souvisejicich
s implementaci nebo pfi zajiSténi zarucniho servisu dodavaného reseni.

4. Soucasti predmétu plnéni dle této smlouvy je rovnéz zajiSténi zaruky na dodany predmét pInéni dle podminek uvedenych
v ¢l. III smlouvy. Dodavatel prohlasuje, ze je certifikovanym partnerem vyrobce Video management systému, ktery je
predmétem plnéni této smlouvy.

5. Dodavatel se zavazuje dodat predmét pInéni specifikovany v cl. I a pfiloze ¢. 1 této smlouvy a objednatel se zavazuje uhradit
dodavateli cenu specifikovanou v €l. IV. této smlouvy.

II. Dodani predmétu pInéni

1. Dodavatel se zavazuje dodat objednateli predmét pinéni dle ¢l. I. a pfilohy ¢. 1 této smlouvy nejpozdéji do 3 mésici od
ucinnosti této smlouvy.

2. Cést predmétu pinéni spocivajici v dodani HW dle ¢&. I. odst. 1 pism. b) smlouvy (dale jen ,HW") bude dodéana do sidla
objednatele. Predani dalSich ¢asti pInéni bude uskutecnéno dle dohody odpovédnych zastupcll smluvnich stran.

3. Dodavatel bude informovat objednatele o presném terminu dodavky HW i dalSich ¢asti pInéni, a to nejméné 3 pracovni dny
pred realizaci dodavky. PFi predani a prevzeti HW bude povérenymi osobami obou smluvnich stran podepsan dodaci list.

Kontaktni a odpovédna osoba za objednatele: xxxxx, tel. xxxxx, email: Xxxxx

Za systémovou/technickou dodavku/: xxxxx, tel. xxxxx, email: xxxxx

Za prevzeti HW: Bc. Zbynék Pecka, tel. xxxxx, email: xxxxx

Za podpis akceptacniho protokolu: xxxxx, tel. xxxxx, email: Xxxxx

K nahlasovani pozadavkd na zarucni servis: xxxxx, tel. xxxxx, email: xxxxx a xxxxx, tel. xxxxx, email: xxxxx

Za identifikaci pfipadného kybernetického utoku v prlbéhu pInéni pfedmétu pinéni dle této smlouvy: manazer KB,
e-mail: xxxxx

Za ochranu osobnich Gdajd: xxxxx

Kontaktni a odpovédna osoba za dodavatele: xxxxx, tel. xxxxx, email: xxxxx

Za systémovou/technickou dodavku: xxxxx, tel. xxxxx, email: xxxxx

Za predani HW: xxxxx, tel. xxxxx, email: Xxxxx

Za akceptaci predmétu pInéni: xxxxx, tel. xxxxx, email: xxxxx

K nahlasovani pozadavkd na zarucni servis: xxxxx, tel. xxxxx, email: xxxxx

Za identifikaci pripadného kybernetického Gtoku v priibéhu pinéni pfedmétu plnéni dle této smlouvy: xxxxx, tel. xxxxx,
email: Xxxxx

Za ochranu osobnich Gdajd: xxxxx, tel. xxxxx, email: Xxxxx

4. Dodadi list podepisi a opatfi otisky razitek opravnéni zaméstnanci obou smiuvnich stran. Takto opatfeny dodaci list slouzi
jako doklad o fadném predani a prevzeti HW (je nedilnou soucasti akceptacniho protokolu).

5. Okamzikem protokolarniho pfedani a pfevzeti HW prechazi na objednatele vlastnické pravo HW a nebezpeci skody na HW.
Objednatel neni povinen prevzit HW ¢i jeho Cast, ktera je poSkozena nebo ktera jinak nesplriuje podminky této smiouvy,
zejména pak, nikoliv vSak vylucné, jakost zafizeni.

6. Dodavatel odpovida za dodrZeni prepravnich podminek po dobu pfepravy HW k objednateli, tak aby nebylo zafizeni
znehodnoceno. HW bude dopraven do mista pInéni na vlastni naklady a nebezpeci dodavatele.

7. Dodavka pfedmétu plnéni se povazuje podle této smlouvy za fadné spinénou, pokud:
¢  byla objednatelem odsouhlasena predimplementacni analyza,
e  predmét pInéni (HW i SW) byl fadné dorucen a naimplementovan,
e  byly dodavatelem predany veskeré podklady a informace potfebné k vykonu licence, a to zejména licencni kody
a prislusna dokumentace,
e  bylo objednateli pfedano oficialni potvrzeni lokalniho zastoupeni vyrobce dodavané HW Casti feSeni (HW) o tom,
Ze zarizeni je nové, nepouzité a uréené pro koncového zékaznika ,VSeobecnd fakultni nemocnice v Praze",
e byl objednateli predan certifikat ze kterého je zfejmé, Ze dodavatel je certifikovanym partnerem vyrobce Video
management systému, ktery je predmétem plnéni této smlouvy,
bylo provedeno zaskoleni administratori a obsluhy objednatele,
byla predana veskera potfebna dokumentace,
byly provedeny akceptacni testy,
predmét pinéni byl Fadné predan a prevzat zpdsobem sjednanym nize,
byla provedena akceptace fadného predani a prevzeti predmétu plnéni véetné aktivace SW maintenance vyrobce.

8. Po spInéni a predani celého pfedmétu pInéni vystavi dodavatel akceptacni protokol, ktery bude obsahovat nize uvedené

nalezitosti:
e nazev a sidlo dodavatele a objednatele,
e  Cislo smlouvy,
e  datum Fadného predani/prevzeti predmétu plnéni,
e  stav HW a SW v okamZziku jeho pfedani a prevzeti,
e akceptace Ci vyhrady,
e  jiné nalezitosti dilezité pro predani a prevzeti dodaného predmétu pinéni.



10.

11.

12.

13.
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Dodaci list podepisi a opatii otisky razitek opravnéni zaméstnanci obou smluvnich stran. Takto opatieny dodaci list slouzi
jako doklad o fadném predani a prevzeti zbozi (HW) (je nedilnou soucasti akceptacniho protokolu).

Objednatel neni povinen akceptovat radné predani a prevzeti predmétu plnéni v piipadé, Ze predmét pinéni bude vykazovat
vady a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti predmétu plnéni smlouvy, musi byt vzdy uveden
v akceptacnim protokolu s uvedenim data odstranéni. Nebude-li objednatelem akceptovéano radné predani a prevzeti
pifedmétu plnéni z divod( vad a nedodélkd, bude o této skute¢nosti sepsan zépis s vyctem zjisténych vad nebo nedodélkd,
které zjistil objednatel v¢etné zplsobu a |hiit k jejich odstranéni. Tento zépis bude sou¢asné podepsan zastupci obou
smluvnich stran. Dodavatel se zavazuje plnit prfredmét plnéni prostiednictvim projektového tymu, tedy za piitomnosti osob,
které jsou uvedeny v piiloze €. 5 této smlouvy, jejichZ prostiednictvim prokazal splnéni kritérii technické kvalifikace v ramci
vei'ejné zakazky, na jejimz zakladé byla uzaviena tato smlouva nebo dalsi osoby, které budou odsouhlaseny dle ¢l. IT odst.
11 této smlouvy.

V piipadé zmény ¢lenll projektového tymu je dodavatel povinen vyZadat si predchozi pisemny souhlas objednatele. Novy
¢len projektového tymu musi spliiovat piislusné poZadavky na kvalifikaci stanovené ptivodnimi zadavacimi podminkami, coz
je dodavatel povinen objednateli doloZit odpovidajicimi dokumenty.

Pro piipad jakékoliv zmény ve sloZeni projektového tymu se smluvni strany dohodly, Ze neni poteba uzavirat k tomu
odpovidajici dodatek této smlouvy, a takova zména je Gcinnad dnem doruceni pisemného souhlasu objednatele dodavateli.

Dodavatel je pfi pInéni dle této smlouvy povinen postupovat v souladu s vnitinimi predpisy objednatele se kterymi byl
prokazatelné seznamen, zejména SM-UI-02 PouZivani sité VFN externimi uZivateli, kdy tento dokument tvoii piilohu ¢. 4
smlouvy.

II1. Zpisob poskytovani zaruky

Dodavatel se zavazuje zajistit zaruku vcetné zarucniho servisu u dodaného predmétu plnéni dle ¢l. 1. a piilohy ¢. 1 této
smlouvy po dobu 60 mésicti ode dne fadného predani a prevzeti celého predmétu plnéni.

Zarucni servis predmétu pInéni obsahuje:

e  odstrarovani vad, soucinnost s vyrobcem,

e  poskytovani aktualizaci programovych prostfedki (nové verze, opravné verze, bezpe¢nostni zaplaty), poskytovani
aktualizaci driverd pro nové modely podporovanych kamer,

e soulad se zéakony a normativy CR a EU, ;

e odstranéni zjisténych zranitelnosti (penetracni testy, hrozba nebo opatieni NUKIB, vyrobce nebo vefejné
zdokumentovanych),

e pomoc pii fedeni provoznich problémd,

e  podpora na misté pii implementaci aktualizaci programovych prostedkd, a to na zakladé vyzvy objednatele,

e zarucni servis v rezimu 24x7 s reakcni dobou uvedenou v ¢l. III odst. 5 této smlouvy.

K zajisténi elektronické komunikace mezi objednatelem a dodavatelem je urCen helpdeskovy nastroj objednatele
ServiceDesk VFN. V tomto nastroji bude probihat hlaseni udélosti, které bude dodavatel i'esit podle kategorie, zdvaznosti a
trovni dostupnosti sluZzeb (SLA). Za timto (¢elem bude uréenym pracovnikiim dodavatele ziizen piistup do ServiceDesku
objednatele. Pokud ma dodavatel k dispozici svij interni helpdeskovy nastroj, je také mozZné provést jeho integraci
s nastrojem objednatele.

V piipadé technickych potizi, které zabrarnuji objednateli komunikovat s dodavatelem prostiednictvim ServiceDesku
objednatele dle predchoziho odstavce, Ize poZadavky odeslat formou elektronické posty na urCenou emailovou adresu
dodavatele xxxxx. Tato komunikace ma z hlediska trovné sluzeb stejnou vahu jako komunikace v ServiceDesku objednatele.
Pro operativni komunikaci mezi objednatelem a dodavatelem bude ziizena telefonni Hot Line dodavatele na ur¢eném
telefonnim cisle xxxxx.

V ramci zaru¢niho servisu se dodavatel zavazuje poskytovat/zajistit:

e  sluzby potiebné pro zajisténi bezproblémového béhu kamerového systému, véetné drobného rozvoje, ktery je
spjaty zejména s konfiguracnimi zménami. Pro zajisténi zarucniho servisu bude dodavateli umoznén vzdaleny
piistup formou VPN.

e  sluzby poti'ebné pro bezchybny bézny provoz kamerového systému. Hlavni Glohou je zajisténi bezvypadkového
provozu systému, realizace proaktivnich ¢innosti, kterymi se bude vypadkdim piedchazet a v piipadé vypadku
uvedeni systému do provozniho stavu.

e na vSechny pouzité technologie, které jsou soucasti dodavky, zajistit zaruku vyrobce obsahuijici pravo instalace
novych verz po celou dobu zaru¢ni doby.

Soucasti zarucniho servisu je funk¢nosti provozu systému v rezZimu 24 hodin denné, 7 dni v tydnu (déle také ,24x7")
s nasledujicimi parametry sluzby:

Parametry sluzby

N Provozni doba sluzby Maximalni reakéni doba Maximalni
Hot-line od nahlaseni pozadavku: doba odstranéni zavady
Havarie* 24x7 do 24 hodin do 3 dna
Porucha** 24x7 do 3 pracovnich dnt do 7 pracovnich dnid
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Parametry sluzby
B N Provozni doba sluzby Maximalni reakéni doba Maximalni
Hot-line od nahlaseni pozadavku: doba odstranéni zavady
Chyba*** 24x7 do 3 pracovnich dnt do 14 dnd

Maximalni reak¢ni doba na odstranéni zavady se pocita od okamZiku zadani hlaseni zavady objednatelem do systému
ServiceDesk objednatele.

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany dopliiujici ¢i upfesriujici informace nutné pro
feSeni objednatelem.

Regeni chyb a provoznich problémd neni omezeno poctem hodin / mésic.

Kategorie incidentti/zavad

Za zavadu nebo incident je povaZovana jakakoliv udalost, ktera narusuje nebo by mohla narusit funkénost dodaného plnéni.
Tyto udalosti jsou reprezentovany servisnim zéznamem se stanovenou zdvaznosti. Za incident se nepovaZuje porucha
zplisobend vy3si moci, tj. Zivelnou pohromou, vale¢nym konfliktem nebo teroristickym Gtokem anebo jinymi podobnymi
uddlostmi, jeZ nastaly nezdvisle na vili dodavatele a brani mu ve spInéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by dodavatel tuto piiekazku nebo jeji nasledky odvrétil nebo pi'ekonal a déle, Ze by v dobé vzniku zavazku
tuto prekazku predvidal.

Za zavadu nebo incident se nepovaZuje vypadek systému zptisobeny zdvadou HW objednatele.

Pro tcely této smlouvy jsou definovany nasledujici irovné zavad:

*Havarie: Havarii se rozumi stav, ktery:

o  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém nespliiuje tcel, pro ktery
byl vytvoren, nebo uZivatelé nemohou pouzivat vSechny pouZivané funkcionality) nebo/a zarover,

e (ini zcela nefunkénim nékterou z komponent kamerového systému nebo/a zarover,

o  zplsobuje, Ze systém vykazuje nepiiméiené dlouhé odezvy nebo/a zarover,

e systém vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje Casti sjednané smlouvou nebo
zadéavaci dokumentaci, i zcela chybi podstatna Cast feSeni.

**Pporucha: Poruchou se rozumi stav, ktery:

o zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych funkcionalit
(systém spliiuje Gcel, pro ktery byl vytvoien; uZivatelé mohou pouZivat vSechny klicové funkcionality) nebo/a
zaroven;

e zplsobuje, Ze néktera z funkcionalit systému neni pIné ¢innd nebo zt&Zuje uZivani u nékterého koncového
uZivatele, avsak tento stav ma jen zanedbatelné dopady na provoz u objednatele nebo/a zéroven,

***Chyba: Chybou se rozumi stav, kdy:

e  jsou ostatni zavady/incidenty, které nespadaiji do kategorie ,Havarie™ ani ,Porucha".

Zarucni servis predmétu pinéni obsahuie:

Reakce na nahlasené chyby, problémy a poZadavky.

Analyticka podpora feseni problémi zadanych do ServiceDesku objednatele.

Oprava vad, chyb a zranitelnosti. .

Zajisténi souladu se zakony a normativy CR a EU.

Reakce na dotazy opravnénych osob objednatele.

Obnova provozu systému po vypadcich.

Instalace oprav a novych verzi SW produktd, které byly dodany jako soucast systému, které jsou vyZadovany pro
zajisténi bezpecnosti systému nebo rozvojovych aktivit, véetné zajisténi funkcnosti celého sytému po provedeném
upgradu.

e  Aktualizace dokumentace, a to zejména, nikoliv vSak vylu¢né, provozni, uZivatelské a administratorské.

e  Ostatni nevyjmenované préace nutné pro zajisténi funkcnosti systému.

Zéruka se nevztahuje na poruchy, které byly zptisobeny neodbornou obsluhou a tdrZzbou, Zivelnou pohromou, nedodrZzenim
néavodu od vyrobce, nedodrZenim provoznich podminek nebo jinym zptisobem neZ obvyklym provozem.

Po dobu zaru¢ni Ihity je objednatel povinen vyuZivat dodana zafizeni dle pokyn@ dodavatele, popiipadé dle pokynti vyrobce
Milestone a DELL vylucné v souladu s jejich poslanim a prislusnymi technickymi podminkami. Piipadna technicka zlepSeni
nebo Gpravy méZe vykonat jen na zékladé pisemného souhlasu dodavatele nebo vyrobce.

V piipadé zjisténi nebo podezi'eni na probihajici kyberneticky ttok v priib&hu poskytovani sluzeb (zaruky) dodavatele, musi
byt provedeny nezbytné kroky dodavatelem k zdokumentovéni a zajisténi forenznich diikazl a okamZitému nahlaseni
kontaktni osobé za objednatele (viz kontaktni osoby uvedené v ¢l. I1. odst. 3), ktera rozhodne, zda budou prace ukonceny
nebo bude v pracich pokracovano a za jakych podminek.
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IV. Cena a platebni podminky

Cena za predmét pinéni dle ¢l. I. odst. 1 této smlouvy byla sjednédna ve vysi:

Celkova cena bez DPH 1934 300 K¢
DPH 406 203 K¢
Cena v¢. DPH 2 340 503 K¢

(dale jen ,cena"“)

Celkova cena je stanovena jako konecnd a zahrnuje cenu za cely predmét pinéni a veskeré naklady dodavatele na pinéni
dle této smlouvy.

Objednatel se zavazuje zaplatit cenu uvedenou v cl. IV. odst. 1 této smlouvy na zékladé faktury vystavené dodavatelem.
Dodavatel preda fakturu objednateli spolu s akceptanim protokolem, jehoz soucasti bude dodaci list, popfipadé zasle
objednateli do 14 dnll po fadném predani a prevzeti pfedmétu plnéni. Fakturovana miize byt pouze celd dodavka predmétu
pInéni, dil¢i fakturace neni povolena. Na faktufe budou rozepsany jednotlivé polozky dle predmétu pinéni.

Faktura musi dale obsahovat vSechny Udaje uvedené v § 29 odst. 1 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty a dle
zakona ¢. 563/1991 Sb., o Ucetnictvi. Splatnost faktury ¢ini 60 dnl od jejiho doruceni objednateli. Faktura bude zaslana
elektronicky ve formatu PDF na e-mailovou adresu: xxxxx. K faktufe bude pfilozena kopie fadné opatfeného akceptacniho
protokolu, jehoz soucasti bude kopie dodaciho listu.

V pfipadé, Ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i nelipiné Udaije, je pravem objednatele takovou
fakturu do 15 dn od jejiho prevzeti vratit dodavateli. Ten podle charakteru nedostatk{ fakturu opravi anebo vystavi novou.
U opravené nebo nové faktury bézi nova Ihita splatnosti.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méne.

Faktury se plati bankovnim pfevodem na ucet druhé smluvni strany uvedeny na faktufe. Povinnost objednatele zaplatit
dodavateli vylictovanou dohodnutou cenu je spinéna dnem odeslani platby z ictu objednatele.

V. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni
stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povazuje takové poruseni, u kterého strana
porusujici smlouvu méla nebo mohla predpokladat, ze pri takovémto poruseni smlouvy, s pfihlédnutim ke vSéem okolnostem,
by druha smluvni strana neméla zajem smlouvu uzavfit; zejména:

. na strané objednatele nezaplaceni ceny pinéni podle této smlouvy ve |hité delsi 60 dni po dni splatnosti pfislusné
faktury, prestoZe byl dodavatelem na neplnéni této smlouvy pisemné upozornén,

. na strané dodavatele zejména jednani uvedena v ¢l. VI. odst. 2 této smlouvy, tj. jestlize nedoda Fadné a véas predmeét
pInéni, pokud dodavatel nezjednal napravu, prestoze byl objednatelem na neplnéni této smlouvy pisemné upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat déivod odstoupeni
a musi byt doruc¢eno druhé smluvni strané. UCinky odstoupeni nastanou okamzikem doruceni pisemného vyhotoveni
odstoupeni druhé smluvni strané.

V pripadé odstoupeni od smlouvy ze strany objednatele se dodavatel zavazuje uvést technické prostredi objednatele do
plvodniho stavu, a to do 14 dnl od data doruceni odstoupeni od smlouvy objednatelem, pokud se smluvni strany
nedohodnou jinak.

VI. Sankce

Pro ptipad prodleni objednatele s Ghradou ceny dle ¢l. IV. této smlouvy ma dodavatel narok na zaplaceni Groku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, ze dodavatel je opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dni od sjednané
IhGity splatnosti.

V pfipadé dodani jiného predmétu pinéni neZ objednaného a pfi nedodrzeni dodaci Ihity je objednatel opravnén poZadovat
zaplaceni jednorazové smluvni pokuty ve vysi 200.000,- KC. Dale je objednatel opravnén pozadovat zaplaceni dalSi smluvni
pokuty ve vysi 0,1 % z ceny plnéni dle ¢l. IV. odst. 1 smlouvy bez DPH za kazdy zapoCaty den prodleni s dodanim predmétu
plnéni, jestlize se s dodavatelem nedohodne jinak. Objednatel je dale v téchto pripadech opravnén odstoupit od smlouvy.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 5 smlouvy, tzn. odstranéni zavady v Urovni ,Havarie", ma objednatel
pravo Gctovat smluvni pokutu ve vysi 10.000,- K¢ za kazdy zapocCaty den prodleni za jednotlivy pfipad.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 5 smlouvy, tzn. odstranéni zavady v Urovni ,Porucha®, ma objednatel
pravo Uctovat smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocCaty pracovni den prodleni za jednotlivy pfipad.

Za nedodrzeni terminu uvedeného ve ¢l. II1. odst. 5 smlouvy, tzn. odstranéni zavady v Grovni ,Chyba", ma objednatel pravo
Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdy zapocaty den prodleni za jednotlivy pfipad.

V pfipadé prodleni dodavatele s dodrzenim terminli odstranéni vad pfedmétu pinéni, jsou-li uvedeny v akceptacnim
protokolu o pfedani a prevzeti predmétu pInéni dle ¢l. II. odst. 10 smlouvy, je objednatel opravnén poZadovat zaplaceni
smluvni pokuty ve vysi 0,1% z celkové ceny pfedmétu pinéni bez DPH za kazdy i zapocaty den prodleni.
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V pripadé nedodrzeni nékteré z povinnosti dodavatele stanovenych v €l. VIII. odst. 2 - 4 smlouvy md objednatel pravo
Uctovat smluvni pokutu ve vysi 10.000,- KC.

Za nedodrZeni povinnosti uvedenych v ¢l. I. odst. 2 a 3 nebo v ¢l. III. odst. 8 nebo ¢l. VII., ma objednatel pravo uctovat
smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti. Za nedodrzeni povinnosti vedené v ¢l. V. odst.
3 smlouvy ma objednatel pravo Uctovat smluvni pokutu ve vysi 200.000,- K¢.

V pripadé nedodrZeni povinnosti stanovené v ¢l. VIII. odst. 5 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.
Smluvni pokuta bude vyuctovana samostatnym dariovym dokladem a jeji splatnost Cini 30 dni ode dne doruceni dariového
dokladu. Zaplacenim smluvni pokuty neni dotfeno pravo na nahradu Skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.

VII. Micenlivost
Dodavatel se zavazuje zachovavat miCenlivost ve vztahu ke vSem informacim a skutecnostem, které se dozvi o objednateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich (dajd nebo maji byt z jinych dfivod@ chranény pred zvefejnénim. Dodavatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi Udaji (dale jen ,,Osobni Udaje")
v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfisluSnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich tdajd.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpec¢nostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpeceni Osobnich Gdajd.

Pokud dodavatel pfijde pfi plnéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR
a Zakona o zpracovani osobnich Udajt, zavazuje se nakladat s Osobnimi Gdaji pouze za Ucelem splnéni zavazkd z této smlouvy
a Zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajll v rozsahu
nezbytném pro pinéni smlouvy a po dobu nezbytnou k plnéni smlouvy. Zpracovavani Osobnich (dajé v rozsahu (dajll
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich (dajd zaméstnanct objednatele dodavatelem miZe zahrnovat odstranéni potizi za icelem
zabranéni, vyhledavani a opravy problém zjisténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepSovani
funkci informacnich systémd, vyhledavani hrozeb uZivateldim a ochrany uzivatel(i informacnich systémd. Osobni Gidaje nebudou
pouzity k jinému ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni ¢i jiné komercni UcCely. Dodavatel se
zavazuje za Ucelem ochrany osobnich (dajd objednatele a jeho pacientl a zaméstnancl pfed neopravnénym pristupem,
pouZzitim, zvefejnénim nebo zniCenim, resp. Pred jejich ndhodnou ztratou ¢i zménou uplatrovat technicka a organizacni
bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich udajl zajistujici spinéni vSech povinnosti dle GDPR
a zakona o ochrané osobnich Udajli, zejména zajistit, aby data obsaZzend ve zdravotnické dokumentaci byla Sifrovana
zplisobem, ktery znemozni nahlizeni do téchto udajd neopravnénym osobam.

Dodavatel se zavazuje zajistit informovanost svych pracovnikll (véetné poddodavateldl) o povinnostech vyplyvajicich z této
smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichdzet do styku s osobnimi Udaji, byli smluvné
vazani povinnosti miCenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich tidajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost ddvérnosti bude jimi dodrZzovana i po skonceni jejich smluvniho vztahu k objednateli.
Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Dodavatel se zavazuje informovat své poddodavatele
o povinnosti miCenlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida dodavatel
objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skuteCnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuZit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s (celem jejich predani.

Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné porizovany kopie informaci ¢i jiné zaznamy nad ramec plnéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v prlibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni ¢innosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Dodavatel se zavazuje pIné respektovat bezpe€nostni pozadavky objednatele k zajisténi ochrany Osobnich (dajd pacient(
a zaméstnancl objednatele.

Povinnost miCenlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez casového omezeni.

Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. VIIL,, a to za predpokladu pInéni povinnosti jim ulozenych platnymi
pravnimi predpisy, pfedevsim, nikoliv vsak vylucné zakonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsSich predpist (dale téZ ,registr
smiuv®).

VIII. Ostatni ujednani

Dodavatel bere na védomi, Ze objednatel je povinen dle ustanoveni § 219 odst. 1 zakona €. 134/2016 Sb., o zadavani
verejnych zakazek a dle zakona €. 340/2015 Sb., o registru smluv, uverejnit tuto smlouvu vcetné pfipadnych dodatk(,
zakonem stanovenym zptsobem.



PO 654/S/25

2. Dodavatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb., o zadavani verejnych zakazek predlozit do 10
pracovnich dnli od doruceni oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu
pInéni a v jakém rozsahu bude plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu
jeho pInéni, pokud mu jsou znami. Poddodavatelé, ktefi nebyli timto zplsobem identifikovani a ktefi se nasledné zapoji do
plnéni verejné zakdzky, musi byt identifikovani dodatecné, a to nejpozdéji pred zahajenim pinéni verejné zakazky timto
poddodavatelem.

3. Dodavatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za Skodu zpdsobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, kterd je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi
10.000.000,- K¢.

4. Dodavatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel opravnén od smlouvy, ktera bude uzaviena na zakladé vysledku tohoto zadavaciho fizeni odstoupit. Na zadost
objednatele je dodavatel povinen predlozit objednateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v dlsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného plnéni, nebo k jinym zménam, které by znamenaly zhorseni podminek oproti
plvodnimu stavu, je dodavatel povinen ucinit pfislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je poZzadovano
v tomto ustanoveni.

5. Dodavatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na treti osobu pouze s predchozim
pisemnym souhlasem objednatele.

6. Dodavatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakazano koureni ve vSech prostorach i plochach arealu
objednatele s vyjimkou vyhrazenych mist.

IX. Zavérecna ujednani
1. Tato smlouva nabyva platnosti dnem podpisu smluvnimi stranami a Gcinnosti dnem uverejnéni v registru smiuv.

2. VeSkeré pravni vztahy zalozené, resp. Vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, veetné eventualnich
feSeni vzajemnych spor(, se Fidi ustanovenimi pfislusnych pravnich predpisd Ceské republiky. Zmény a doplnéni této smlouvy
Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych, vzestupné
Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

3. Tato smlouva vcetné priloh je vyhotovena ve 2 stejnopisech, z nichz kazda strana obdrZi po jednom vyhotoveni. Obé
vyhotoveni jsou rovnocennd a maji platnost originalu. Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom
stejnopise podepsaném obéma smluvnimi stranami elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach
vytvarejicich ddveéru pro elektronické transakce.

4. Autenti¢nost této smlouvy potvrzuji smluvni strany svymi podpisy.

Prilohy:
Priloha €. 1 — Technicka a funkcni specifikace predmétu plnéni
Priloha €. 2 — Minimalni technické a funkcni pozadavky objednatele

Pfiloha €. 3 — Polozkovy cenik
Priloha €. 4 - Pouzivani sité VFN externimi uzivateli
Priloha €. 5 — Projektovy tym

V Praze dne dle el. podpisu: V Praze dne dle el. podpisu:

prof. MUDr. David Feltl, Ph.D., MBA Mgr. Petr Koch
feditel VSeobecné fakultni nemocnice v Praze jednatel Clarystone s.r.o.
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Priloha €. 1 smlouvy - Technicka a funkcni specifikace predmétu plnéni

Reseni migrace kamerového systému zahrnuje dodavku rozsiteného a spolehlivého systému Milestone xProtect v
Urovni licence Professional+ a servery DELL v konfiguraci odpovidajici poZadavklm vyrobce software. Tato
kombinace je pIné funkéni a odpovida technickym a funkénim pozadavkiim objednatele.

Software Milestone xProtect je multiserverovy a umoznuje v nasazeni podle topologie dle bodu 3, funkcnich
pozadavk{. NiZe je soupis jednotlivych licenci a komponent

Licence Milestone xProtects Professional+
1x licence XProtect Professional+ Base License (BL) - zakladni licence systému

350x licence XProtect Professional + Device License (DL) - licence pro jednotlivé zafizeni (kamera) pfipojena do
systému

350x podpora 5 Years Care Plus for XProtect Professional+ DL — 5-ti leta podpora VSM systému obsahujici
poskytovani aktualizaci programovych prostfedkl (nové verze, opravné verze, bezpeCnostni zaplaty), poskytovani
aktualizaci driverd pro nové modely podporovanych kamer

2x server DELL POWEREDGE R760XS SERVER, 4x8TB, PS 5Y

Zakladna PowerEdge R760xs

Trusted Platform Module Trusted Platform Module 2.0 V3

Chassi 3.5" Chassis with up to 12 Hard Drives (SAS/SATA) PERC11

Processor Intel Xeon Silver 4410Y 2G, 12C/24T, 16GT/s, 30M Cache, Turbo, HT(150W) DDR5-
4000

Pamét’ 32 GB 5600MT/s RDIMMs

Konfigurace RAID RAID 1 + RAID 5

Radi¢ pole RAID PERC H755 Adapter, Low Profile

Pevné disky (o.s.) 2x 480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive,3.5in HYB
CARR, 1 DWPD

Pevné disky (data) 4x 8TB 7.2K RPM SATA 6Gbps 512e 3.5in Hot-plug Hard Drive

Fans High Performance Fan x5

Napajeci zdroj Dual, Hot-Plug, Power Supply, Redundant (1+1), 700W MM HLAC (ONLY FOR 200-
240Vac) Titanium

PCIe Riser Riser Config 0, No Riser, 1x16 + 1x8 (1 CPU), with OCP

Motherboard PowerEdge R760xs Motherboard with Broadcom 5720 Dual Port 1Gb On-Board LOM

Sitovy adaptér Broadcom 57416 Dual Port 10GbE BASE-T Adapter, OCP NIC 3.0

Provedeni PowerEdge 2U Standard Bezel, Rack Rails Cable Management Arm, 2U, Rack Rails

ReadyRails Sliding Rails

Operating System Windows Server 2025 Standard,16CORE,FI,No Med,No CAL,Multi Language
OS Media Kits Windows Server 2025 Standard,16CORE,DF Recovery Image, Multi Lang
Rozsifené sluzby ProSupport Next Business Day Onsite Service Initial, 36 mésicu

Rozsifené sluzby ProSupport Next Business Day Onsite Service Extension, 24 mésicl
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Priloha €. 2 — Minimalni technické a funkcni pozadavky objednatele

Minimalni technicka a funkéni specifikace

1. Pojmy a zkratky

AD - Active Directory - adresarova sluzba od firmy Microsoft

CA — CertifikaCni Autorita

CCTV — kamerovy systém (Closed-circuit television, uzavieny televizni okruh)

DB — databaze

DC1 — Datové centrum 1, Budova A5

DC2 — Datové centrum 2, Budova

GDPR - General Data Protection Regulation - obecné nafizeni o ochrané osobnich tdajl

HW — hardware

Log - zdznam cinnosti softwaru

NDAA - National Defense Authorization Act — Americky federalni zakon, ktery definuje zdkaz pouzivani vybranych

produktd video dohledu

e  NBDoS zaruka — Next Business Day on Site — druhy pracovni den bude vyslan profesionalni servisni technik, ktery se
postara o odstranéni zavady,

e NUKIB - Narodni Gfad pro kybernetickou a informacni bezpeCnost

On-Premise - feSeni predstavuje software ¢i  hardware, ktery je ulozen v interni infrastrukture

a prostoru spoleCnosti

0S - operacni systém

PRTG - software pro centralni monitorovani IT infrastruktury

SCCM - Microsoft System Center Configuration Manager

SW - software

UIDT - Usek informatiky a digitaIni transformace

VFN — VSeobecna fakultni nemocnice v Praze

VMS - Video Management Systém

VMWare - virtualizacni platforma

2. Technologické prostredi objednatele

Kapitola obsahuje popis technologického prostiedi objednatele, ve kterém bude dodavatel realizovat pozadované feseni.

Obecné standardy

e Produkéni prostredi je realizovano v On-Premise prostfedi objednatele.
e  Objednatel provozuje dvé datova centra, ktera jsou geograficky oddélena a pracujici v rezimu HA clustrovém fesSeni.

Virtualizacni standardy

e VMWare vSphere 8 Enterprise Plus (8.0.3).

Parametry klientské pracovni stanice

Objednatel pozaduje dodani feseni, které bude bez jakychkoliv problémd (doba odezvy, zatizeni, velikost Ulozisté apod.)
fungovat s nize uvedenymi minimalnimi parametry pracovni stanice (neni soucasti dodavky):

Procesor min. 6 jader (Intel fady i5 min 8.generace).

Pamét’ RAM: 8GB.

HDD/SSD 250GB.

Disk je zasSifrovany nastrojem Bitlocker.

Integrovana graficka karta.

0S: Windows 10 Pro/Ent nebo vyssi.

Antivir: MS Defender.

Standardni SW vybava: PC v doméné VFN s user pravy, NIS Medea, MS Office, webovy prohlize¢ MS Edge Chromium.

Popis stavajiciho CCTV

Objednatel provozuje 280 kamer, které jsou pfipojeny do systému Cisco Safety and Security Desktop verze 7.11.1.5, ktery
je spravovan pomoci systému Cisco Video Surveillance Operations Manager verze 7.11.1.

Ze 175 kamer je zaznam uchovavan po dobu 5 dni v maximalni mozné kvalité s minimalné 12 snimky za sekundu.

Na jedné pracovni stanici je zobrazovano maximalné 16 kamer.
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Kamerové nahledy jsou na 80 pracovistich.

Modely kamer jsou Axis 210, Axis 211, CIVS-IPC-2521V, Axis 211M, CIVS-IPC-2621V, CIVS-IPC-2630V, AXIS M1013, CIVS-
IPC-3520, CIVS-IPC-3530, AXIS M1011, CIVS-IPC-3050, CIVS-IPC-4300, AXIS P3367, CIVS-IPC-3535, P3265-LV, CIVS-IPC-
8030, AXIS P3245-LV, AXIS P3245-LVE, Axis P3267-LV/LVE, Axis P1455-LE, AXIS M4215-V, AXIS M3215-LVE, AXIS M4308-
PLE panoramic.

3. Funkéni pozadavky

Funkcni schéma

Klientské
stanice

Q. Fyzicky
an

Fyzicky —_— -
DC1 o DC2
[ § ‘
Virtualni
Ridici
. A ° ° . L A \d Ld Ld

Systém musi byt schopen obslouzit minimalné 350 kamer. Na jeden fyzicky server bude aktivnich maximalné 200. Pokud
pripojeni kamer k VMS vyZaduje licence, tak tyto licence musi byt soucasti nabidky dodavatele (tzn. soucasti
celkové nabidkové ceny dodavatele) a budou uvedeny v nabidce dodavatele, a to pro pozadovanych minimalné
350 kamer.

Logické schéma zapojeni

Software pro management videa musi podporovat centralni spravu, poskytovat efektivni spravu vsech pfipojenych kamer a
poskytovat kompletni pfehled o systému.

Dodané feseni musi umoznovat Sifrovanou komunikaci mezi servery a klienty pomoci zabezpecenych digitalnich certifikatd CA.
Klient na koncové stanice bude distribuovan nastrojem SCCM. Dodavatel ve spolupraci s objednatelem pfipravi instalacni balicek.
Klient na koncovych stanicich musi umét zobrazit obsah na vice monitorech.

Klient na koncovych stanicich se bude pfihlasovat k Virtualnimu serveru.

Klient na koncovych stanicich musi jit spustit automaticky po startu PC a bez pouziti klavesnice a mysi.
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Systém musi podporovat stavajici modely kamer. Tuto skute¢nost musi uchaze¢ na pozadani dolozit, pripadné predvést v rdmci
posuzovani nabidek.

SW pro spravu videa musi nativné podporovat moznost ovéfeni uZivateld sluzby Windows Active Directory prostfednictvim
protokolu Microsoft NTLM, ovéfeni Kerberos a/nebo nabizet moZnost integrace externich poskytovatelll identit pomoci protokolu
OpenID Connect a OAuth2 bez nutnosti dalSiho licencovani.

SW pro management videa musi mit integrovan reportovaci nastroj pro vypsani kompletni stavajici konfigurace, ktera zajistuje
kompletni dokumentaci systému pro GDPR/NIS 2 ovéreni.

SW pro spravu videa musi byt otevienou platformou s minimalné 400 integracemi, které byly ovéreny nebo certifikovany vyrobcem
softwaru pro management videa. Software pro management videa musi umoziovat integraci na uUrovni SDK/API bez nutnosti
podepsani dohody o micenlivosti. Nejsou vyzadovany zadné dalsi licencni poplatky ani naklady.

SW musi mit transparentni licencni politiku. Klientské aplikace (naptiklad klienti pro prohlizeni, mobilni klienti a dalsi) nejsou
licencovany.

Objednatel nepozaduje prenos zaznami ze soucasného systému CCTV.

4. Nefunkcni pozadavky

V kapitole jsou uvedené nefunkéni poZadavky na feseni.

Rizeni pFistupii

Regeni musi umoZnit nastaveni roli podle elementarnich prav dodanym nastrojem nebo funkci v SW (napt admin modul).

Monitoring

Na servery bude objednatelem nasazena sluzba PRTG pro monitorovani zdrojd. Monitoring bude zahrnovat nepretrzity dohled
nad ddlezitymi prvky FeSeni a jejich funkcemi véetné prlibézného vyhodnocovani tak, aby bylo mozné predejit vétsiné
hrozicich vypadk{ a selhani.

Seznam sluzeb a procest nutnych ke sledovani doda dodavatel a zapracuje do provozni dokumentace.

Logovani

Systém logovani dodavaného feSeni musi zahrnovat logy v nize uvedeném rozsahu a musi umoziovat jejich napojeni na
SIEM objednatele napf. pomoci Syslog nebo Windows Event Log (prostrednictvim agenta WinCollect), pfipadné JDBC.
V ramci dodévaného feSeni musi byt realizovano zaznamenani minimainé nasledujicich udalosti:

Pfihlaseni a odhladeni uZivateld a administrator{i (véetné nedspé&snych).

Cinnosti provedené privilegovanymi GCty (administratorské (cty, systémové (cty, technickeé Ucty apod.).

Cinnosti vedouci ke zméné pristupovych opravnéni (standardnich i privilegovanych).

Neprovedeni ¢innosti v dlsledku nedostatku pfistupovych opravnéni a dalsi neispésné Cinnosti uzivateld.

Zahajeni a ukonCeni Cinnosti (vCetné ,pad{" nebo selhani) jednotlivych komponent systému.

Cinnosti spojené s prijimanim/odesilanim ze/do SW tfetich stran (integracni logy).

Automaticka varovna nebo chybova hlaseni komponent systému.

Pristupy k zaznam@m o Cinnostech, pokusy o manipulaci se zaznamy o ¢innostech a zmény nastaveni nastroje pro

zaznamenavani ¢innosti.

PouZiti mechanism{ identifikace a autentizace véetné zmény (dajd, které slouZi k prihlaseni.

e  Zmény a vymaz datovych zaznam véetné Casu, uZivatele a identifikace pracovni stanice, ze které byl (kon proveden
(transakéni protokol).

Takto zaznamenané udalosti musi byt chranény pred neopravnénym ¢tenim nebo zménou.

5. Pozadavky na bezpecnost feseni

e  Trvalou ochranu aplikaci a informaci pfed neopravnénou cinnosti, poprenim provedenych ¢innosti, kompromitaci nebo
neautorizovanou zménou.
e Trvalou ochranu transakci/zaznamd pfed jejich nedokonéenim, nespravnym smérovanim, neautorizovanou zménou
predavaného datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo opakovanim.
e Nastaveni ochrany dat zpracovanych nebo uchovavanych v feSeni, a to pfedevsim osobnich dajd nebo citlivych Gdajd,
kdy bude kladen diraz na data dostupna z vnéjsi sité. Budou zohlednéna rizika:
o  Neopravnéného pfistupu,
Nedovolenych ¢innosti nad ramec svych prav,
Popfeni provedenych cinnosti,
Kompromitace,
Poruseni integrity dat,
Nedostupnosti dat,
o  Neautorizované zmény,
e  Ochranu provadénych transakci nebo zmén dat:
o  Pred jejich nedokonéenim,
o  Nespravnym smérovanim,

O O O O O©°
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o  Neautorizovanou zménou predavaného datového obsahu,

o  Kompromitaci,

o  Neautorizovanym duplikovanim nebo opakovanim, a to v souladu s legislativnimi nebo normativnimi

pozadavky, napt. darfiové, Ucetni, na ochranu dat.

Definovat zalohovaci plany, které Fesi: jaka data, jakym zplisobem a jak Casto se maji zalohovat, aby byly spinény
pozadavky na:

o  Pfijatelnou Ihdtu obnoveni dat ze zalohy,

o  Pripustny objem dat, ktery nebude mozno obnovit (data od posledni zalohy),

o  Dobu a termin omezeni provozu IT z dlivodu zalohovani (zalohovaci okno).

o  Stanoveni Cetnosti a cykll zéloh pro technologie, systémy a data,

o  Zplsob testovani zaloh (ovéreni obnovitelnosti a Citelnosti).
Dodavané technické nebo programové prostfedky nesmi byt prostfedky, které jsou zvefejnény na strankach Narodniho
centra kybernetické bezpeCnosti (provozované NUKIB) jako hrozba. VeSkeré poskytované sluzby nesmi byt provozované
na vySe uvedenych technickych nebo programovych prostiedcich oznacenych NUKIB jako hrozba.
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Priloha €. 3 — Polozkovy cenik

Nabidkova cena/jednotka

Nabidkova cena celkem

Pfedmét plnéni VZ Mnoistvi Jednotka
Samostatné DPH
(bez DPH) (s DPH) (bez DPH) (zékladni sazba) (s DPH)
Migrace kamerového systému v souladu se zadavacimi podminkami a s ndvrhem smlouvy
Casové neomezena uzivaci prava k SW (Video
management systém (ddle také "VSM")) pro
minimalné 100 uZivatelt dle €l. 1., odst. 1 c) ndvrhu
smlouvy véetné zaruky a zaruéniho servisu (60 1 multilicence
mésicl) véetné viech dalsich pfipadnych licenci,
které nabizené feseni vyZaduje pro pfipojeni min.
350 kamer zadavatele k VSM. 1427 500,00 K¢ 1727 275,00 K¢ 1427 500,00 K¢ 299 775,00 K¢| 1727 275,00 K¢
HW (Server) dle ¢l I., odst. 1 b) ndvrhu smlouvy 5 ks
véetné zéruky a zéruéniho servisu (60 mésict) 181 400,00 K¢ 219 494,00 K¢ 362 800,00 K¢ 76 188,00 K¢ 438 988,00 K¢
Pfedimplementacni analyza dle ¢l. I., odst. 1 a) 1 rizne
navrhu smlouvy 24 000,00 K¢ 29 040,00 K¢ 24 000,00 K¢ 5 040,00 K¢ 29 040,00 K¢
Implementacni prace dle ¢l. I., odst. 1 d) ndvrhu 1 rizné
smlouvy 80 000,00 K¢ 96 800,00 K¢ 80 000,00 K¢ 16 800,00 K¢ 96 800,00 K¢
Dodani technické, provozni a administratorské 1 rizné
dokumentace dle ¢l. I., odst. 1 e) ndvrhu smlouvy 24 000,00 K¢ 29 040,00 K¢ 24 000,00 K¢ 5 040,00 K¢ 29 040,00 K¢
Zaskoleni administratord a obsluhy objednatele 1 rizne
dle ¢l. ., odst. 1 f) ndvrhu smlouvy. 16 000,00 K¢ 19 360,00 K¢ 16 000,00 K¢ 3 360,00 K¢ 19 360,00 K¢

Celkova nabidkova cena za cely predmét plnéni bez DPH *

1 934 300,00 K&
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Priloha ¢. 4 — Pouzivani sité VFN externimi uZivateli
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Vedouci odboru spravy ICT

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidlim fizeni dokumentace.
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VSEOBECNA FAKULTNi NEMOCNICE V PRAZE
U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, http://intranetvfn.cz

VEN PRAHA Smérnice | SM-UI-02 | strana 2z 9 | verze 5

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Udéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuzivajici prostiedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Garant Zameéstnanec VFN, ktery zodpovida za pristup a praci externiho uzivatele v siti VFN.

ICT Informacni a komunikac¢ni technologie

ISE Cisco Identity Services Engine

OSICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incident(l nebo poZzadavkd

zaméstnanc(i VFN a pracovnikil externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

1] Usek informatiky a digitalni transformace
VFN Vieobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant — zodpovida za pristup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvélen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatelll) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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POUZiVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaF F-VEN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Gctu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu uZivateli do pocitacové sité VFN) a zaroveh dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i poZadavek o zfizeni vzdaleného pfistupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho Gc¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouZeni
pristupového Gctu Zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance https//www.vfn.cz/vpn. O VPN pfistup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
e (cet externisty ve VFN,

o firma,
e telefon,
e e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

¢ nastavi profil v AD,

* posle informace o vytvoreni VPN pristupu externimu uZivateli,

e ukonci pozadavek Garanta v ServiceDesku (¢imzZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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4.1.3 Zruseni pFistupu
Ke zruseni externiho G¢tu nebo VPN pristupu miZe dojit za nasledujicich podminek:

e vopravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pfi pfipojovani zafizeni do sité VFN,

e pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zplsobem
zapojen do kybernetického Gtoku na VFN,

¢ uplynula stanovena doba externiho Gctu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho G¢tu (¢imz zanikne i souvisejici VPN pfistup)

* nebo byl zadan poZadavek na zruseni/ukonceni externiho U¢tu anebo VPN pristupu,

e pozadavek je zpracovan pracovnikem OSICT, ktery odebere clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatelt
Uzivatel v ramci pfipojeni do sité VFN:

* smi pouzivat pfipojeni pouze k Gceliim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potfebam uZivatele pro vykon této cinnosti,

s je povinen pouzivat své pfipojeni takovym zplisobem, ktery nenarusi funkci sité, informacnich systém
a jejich dat ani prava ostatnich uZivatel(,

¢ je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezreni, Ze heslo zna jina osoba, heslo musi
zménit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

e je povinen zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pripojeni (VPN) treti osobou,

s vpripadé podezieni na bezpecnostni incident, nestandardni chovani pfipojeni nebo informacnich
systému i jakékoliv naznaku na kyberneticky Gtok neprodlené nahlasit toto podezieni dle bodu 4.2.1.1,

¢ je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu
V pracovni dny:

e od 7:00 do 16:00 na Dispecink Ul na tel. +420 224 962 119,
e od 16:00 do 7:00 na Pohotovost Ul na tel. +420 702 083 578.

O vikendu a svatcich na Pohotovost Ul na tel. +420 702 083 578.

4.2.2 PozZadavky na pfipojené zafizeni

PoZadavky a povinnosti vztahujici se na zarizeni, které je pouZivano pro externi nebo VPN pfistup, jsou uvedeny
v piiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3 Bezpecnostni incident nebo kyberneticky atok

V pfipadé bezpecnostni hrozby nebo kybernetického (toku ma VFN pravo zrusit povoleni pristupu externiho
uZivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozZeni sité, informacnich systému a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v pripadé bezpecnostniho incidentu nebo
kybernetického Gtoku).

4.2.4 Zakazané cinnosti
Externi uzivatel pripojeny do sité VFN nesmi:

s vzadném pripadé poskytovat informace o piistupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

e umoznit piistup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

* se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli diivérné informace ziskané timto pfistupem tretim osobam (osobni
Udaje, ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubor(im a informacim,

e jakymkoliv zplisobem narusit funkci sité, informacnich systémd a dostupnost jejich dat,

e omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

¢ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo kodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané Cinnosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni muze byt posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizmu je minimalné 1x roéné provadéna kontrola povolenych externich uZivateld
a pripojeni VPN vramci pravidelnych auditt KB provadéné auditorem KB nebo jinym povérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podIéha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a Gdaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Ra&d pouzivani informacnich systémd

E-VEN-463 Formulaf: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 — Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

Povinnosti pfi pfipojovani zafizeni do sité VFN:

1)
2)
3)
4
5)
6)

7)

8)

Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit" VFN.
Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
Je zakazéano vyuzivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz niZe.
Pi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zarizeni:

a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)

b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuzitelnosti zafizeni. V piipadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zarizeni povinen na své naklady zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zafizeni zpusobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zarizeni bez predchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pfipojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozné fesit na:

o od 7:00 do 16:00 Dispecink Ul na tel. +420 224 962 119.

Metoda vzdaleného pristupu

K pripojovanym zafizenim je mozné, pokud tomu nebrani dalsi divody, zridit vzdaleny pristup typu VPN
pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www vfn.cz/vpn nebo Pohotovosti Ul: +420 702 083 578 (mimo pracovni hodiny Dispecinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni tcely — nepodléha pravidliim fizeni dokumentace.
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Postup
Postup zZadosti o povoleni pristupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vypini formulaf F-VFN-463.

o Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéii identitu Zadatele (OP, pas). Zadatel podepise formular.

Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé poZadavku na VPN pfipojeni, je Garant upozornen.

« Po obdrZeni potvrzeni od Garanta bude vytvofen pfistupovy Uéet externiho uZivatele a pfipadné VPN
pristup

o Zadatel bude o schvélenia ziizeni pistupového U¢tu informovan e-mailem.

» Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuéeno si
na misté zmenit.

e Expirace piistupového Gétu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozornén ha zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacové sité VFN se neziizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Gctu externiho uzivatele je externi uzivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimiuzivateli
(SM-UI-02)
e pii pouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pfistupu externiho uzivatele do sité VFN
o R&d pouzivéni sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
¢ V3eobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefo
s E-mail

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravee
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

k identifikaci zdroje nebo priciny,
k ¢emu doslo nebo jak se projevuje,
dasledkdim a moznym dopadtm,

u tohoto incidentu i utoku je vzdy povinen:

zajistit kopie logti nebo transakcnich zaznamt, pokud by to nezptisobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezieni neodkladné na Pohotovost Ul jako bezpe¢nostni nebo kyberneticky incident:
v pracovni dny:
* od 7:00 do 16:00 na Dispecink Ul na te
*  0od 16:00 do 7:00 na Pohotovost Ul na
o vikendu a svatcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je Fizen spriavcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidliim fizeni dokumentace.
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Zodpovédnost (napln prace)

Vedeni projektu, zodpovédnost za
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Priloha €. 5 Projektovy tym

Projektovy manazer

plédnovanizdroju, tvorba ¢asového

Referencni zakazka

Vztah k dodavateli

Technicky specialista 1

harmonogramu, zodpovédnost za
dodrzovani hamonogramu, predani
dokumentace a predmétu plnéni

technické konzultace,
predimplementacni analyza,

16 let praxe v fizeni projekt(

Vedeni projektid: Kamerovy systém
pro rozvodny PRE Distribuce,
kamerovy systém Milestone xProtect
pro Mercedes-Benz Ceska republika,
kamerovy systém Milestone xProtect

pro Daimler Truck Ceska republika

Technicka realizace projektu:

kmenovy zaméstanec

Technicky specialista 2

implementace Milestone xProtect,
konfigurace Milestone xProtect

technické konzultace,
predimplementacni analyza,

21 let praxe - networking,
16 let praxe IP kamerové systémy,
Milestone Certified Design Engineer
Milestone Certified Integration
Technician

Kamerovy systém pro rozvodny PRE
Distribuce, kamerovy systém
Milestone xProtect pro Mercedes-
Benz Ceska republika, kamerovy
systém Milestone xProtect pro
Daimler Truck Ceska republika
Technicka realizace projektu:

kmenovy zaméstanec

Microsoft specialista

implementace Milestone xProtect,
konfigurace Milestone xProtect

Technickd podpora, navrh a
konfigurace operacnich systému

21 let praxe - networking,

11let praxe IP kamerové systémy,

Milestone Certified Design Engineer
Cisco Certified Network Associate

Microsoft Certified Professional

Kamerovy systém pro rozvodny PRE
Distribuce, kamerovy systém
Milestone xProtect pro Mercedes-
Benz Ceska republika, kamerovy
systém Milestone xProtect pro
Daimler Truck Ceskd republika

kmenovy zaméstanec

30 leta praxe se spravou Microsoft
serverd

kontaktniho centra pro E.On Ceska

navrh, design, implementace a
sprava serverového prostredi

republika

kmenovy zaméstanec






