SMLOUVA O POSKYTOVANÍ IT SLUŽEB A KYBERNETICKÉ BEZPEČNOSTI
uzavřena dle § 1746 odst. 2 zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů mezi níže uvedenými stranami:

1. Smluvní strany

Objednatel:
Středisko sociálních služeb města Frýdlant nad Ostravicí
Padlých hrdinů 312, Frýdlant nad Ostravicí, 739 11,
IČO: 00847020
zastoupená: ředitelkou Mgr. Lenkou Galiovou
(dále jen "Objednatel")
Poskytovatel:
Lukáš Ziakas
Písečná 2985/6, Ostrava, 700 30
IČO: 06143181
zapsaný v živnostenském rejstříku vedeném Magistrátem města Ostrava
Sp. Značka: S-SMO/720714/20/ŽU
(dále jen "Poskytovatel")

2. Předmět smlouvy
2.1 Poskytovatel se zavazuje poskytovat Objednateli služby v oblasti informačních a komunikačních technologií (ICT), což v této smlouvě znamená zejména následující činnosti:

· správu výpočetní techniky, jako osobní počítače (PC), notebooky, mobilní zařízení a další koncová zařízení,

· správu síťových zařízení a serverových zařízení včetně aktivních prvků sítě,

· správu periferních zařízení (např. tiskáren, skenerů, monitorů, klávesnic, myší, projektorů a dalších zařízení připojených k IT infrastruktuře),

· správu softwarového vybavení a licencí (operační systémy, kancelářské aplikace, antivirové programy, databázové systémy, cloudové nástroje apod.),

· zajištění technické podpory, školení a konzultací pro uživatele.

· Správu uživatelských účtů, přístupových práv a připojení,

· Dohled nad kybernetickou bezpečností, včetně aktualizací, zálohování, bezpečnostního auditu a implementace nápravných opatření dle platné legislativy a požadavků objednatele,

· podpora v přechodu a správě služeb Microsoft 365.

2.2 Poskytovatel nenese právní odpovědnost za plnění povinností v oblasti ochrany osobních údajů dle obecného nařízení GDPR. Tato agenda zůstává výhradní odpovědností objednatele a jeho pověřence pro ochranu osobních údajů (DPO – Data Protection Officer), případně externího zpracovatele, kterého si k tomuto účelu objednatel zvolil. Poskytovatel může na vyžádání poskytnout technickou konzultaci nebo asistenci při naplňování technických a organizačních opatření, ale bez převzetí právní odpovědnosti.

2.3 Poskytované služby směřují k naplnění zákonných požadavků dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, příslušných vyhlášek a směrnic či  doporučení vydaných Národním úřadem pro kybernetickou a informační bezpečnost (NÚKIB), jakož i požadavků vyplývajících z evropské směrnice NIS2, pokud se na Objednatele vztahuje.

3. Doba trvání smlouvy
3.1 Tato smlouva se uzavírá na dobu určitou, a to do 31. 12. 2025.

3.2 Poskytovatel se zavazuje poskytnout objednateli služby spočívající v provedení auditu stávající IT infrastruktury, síťové bezpečnosti, přístupových práv, a technických opatření, včetně zpracování dokumentace vztahující se k technickému a organizačnímu zajištění kybernetické bezpečnosti, a analýzy souladu se zákonem č. 181/2014 Sb., o kybernetické bezpečnosti a souvisejícími předpisy.
4. Cena a platební podmínky
4.1 Cena za poskytované služby bude stanovena dle skutečně odpracovaných hodin podle následující sazby:

· 890 Kč s DPH za hodinu při práci v místě objednatele,

· 560 Kč s DPH za hodinu při vzdálené práci.

4.2 Veškerá vykonaná práce bude sepsána do protokolu, který bude obsahovat datum, strávený čas a popis vykonané práce. Protokol bude přílohou měsíčního vyúčtování služeb dle bodu 4.5 této smlouvy.

4.2 U prací v místě objednatele se do času práce započítává i doba cesty od sídla poskytovatele do místa objednatele a zpět.

4.3 U vzdálené práce je vždy účtována každá započatá hodina, i pokud skutečná doba výkonu byla kratší (např. 15 nebo 30 minut).
4.4 Smluvní plnění dle této smlouvy je omezeno částkou maximálně 115 000 Kč bez DPH za celé období její platnosti. Pokud by měla být tato částka překročena, oznámí tuto skutečnost poskytovatel bezprostředně objednateli a pokud se smluvní strany nedohodnou jinak nemá poskytovatel nárok na zaplacení částky která překročí uvedený limit.

4.5 Poskytovatel provádí fakturaci podle této smlouvy vždy k prvnímu dni následujícího kalendářního měsíce po vykonaní poskytované služby. Objednatel se zavazuje uhradit faktury vystavené Poskytovatelem do 14 dnů od data vystavení. 

5. Práva a povinnosti smluvních stran
5.1 Poskytovatel se zavazuje zachovávat mlčenlivost o všech skutečnostech získaných při plnění této smlouvy.

5.2 Objednatel poskytne Poskytovateli součinnost, přístupy a informace nezbytné pro řádné plnění smlouvy.

5.3 Obě strany se zavazují chránit osobní a citlivé údaje dle platné legislativy.

5.4 Plnění této smlouvy je poskytované prostřednictvím poskytovatele či vlastních zaměstnanců a pracovníků poskytovatele, a to s dostatečnou kvalifikací. 

5.5 Poskytovatel při výkonu své činnosti využívá pro komunikaci elektronickou adresu lukas.ziakas@gmail.com či telefon +420 737 215 396. Poskytovatel garantuje dostupnost alespoň jednoho kvalifikovaného pracovníka pro telefonické podání informací v pracovní dny od 8.00 hod do 17.00 hod. V případě vzniku havárie nebo poruchy je poskytovatel povinen reagovat v nejbližším možném termínu, nejpozději však do druhého pracovního dne v případě havárie a do tří pracovních dnů v případě poruchy. V předem odsouhlasených případech se mohou uvedené reakční doby lišit (delší např. v době dovolených, kratší např. v době uzávěrek na straně objednatele apod.).

5.6 Pro účely této smlouvy se havárií rozumí stav, kdy je výrazným způsobem omezena činnost objednatele z důvodu výpadku některého klíčového systému, jako například: 

· výpadek souborového serveru,

· výpadek aktivních prvků sítě,

· nefunkčnost některého klíčového aplikačního software,

· rozšíření počítačového viru,

· závažná porucha hardware počítačů způsobující výrazné omezení práce zaměstnanců objednatele.

5.7 Ostatní případy, kdy informační systémy objednatele nejsou plně funkční, jsou pro účely této smlouvy považovány za poruchu.
5.8 Poskytovatel prohlašuje, že je způsobilý uskutečnit předmět plnění v požadovaném rozsahu podle této smlouvy a potvrzuje, že se seznámil s rozsahem a povahou předmětu plnění, že jsou mu známy technické, kvalitativní a jiné podmínky nezbytné k realizaci předmětu plnění a že disponuje takovými kapacitami a odbornými znalostmi, které jsou k jeho provedení nezbytné. Poskytovatel se tímto hlásí k odbornému výkonu předmětu plnění dle této smlouvy a dává tím dle ust. § 5 zákona č. 89/2012 Sb., občanského zákoníku, ve znění pozdějších předpisů najevo, že je schopen jednat se znalostí a pečlivostí, která je s jeho povoláním a stavem spojena. Jedná-li poskytovatel bez této odborné péče, jde to k jeho tíži.
5.9 Poskytovatel je povinen:

5.9.1 Splňovat po celou dobu trvání smluvního vztahu živnostenské kvalifikační předpoklady a další právní předpisy pro osoby podnikající v oboru IT služeb.

5.9.2 Dodržovat právní řád České republiky, technické normy a uznaná technická pravidla.

5.9.3 Dodržovat sjednané termíny a lhůty pro poskytování IT služeb.

6. Závěrečná ustanovení
6.1 Tato smlouva nabývá platnosti dnem podpisu oběma stranami a účinnosti jejím zveřejněním v registru smluv.

6.2 Smlouvu lze doplňovat a měnit pouze písemnými vzestupně číslovanými dodatky, které musí být podepsány zástupci obou smluvních stran, jinak jsou neplatné.

6.3 Smlouva je vyhotovena ve dvou stejnopisech s platností originálu, přičemž každá smluvní strana obdrží 1 stejnopis této smlouvy.
6.4 Nestanoví-li tato smlouva jinak, platí pro ni příslušná ustanovení občanského zákoníku.
6.5 Pokud některé z ustanovení této smlouvy je nebo se stane neplatným, neúčinným či zdánlivým, neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost smlouvy jako celku ani jiných ustanovení této smlouvy, pokud je takovéto neplatné, neúčinné či zdánlivé ustanovení oddělitelné od zbytku této smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení nahradit novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji odpovídat podstatě a smyslu původního ustanovení.
6.6 Smluvní strany shodně prohlašují, že si tuto smlouvu před jejím podpisem přečetly, že se seznámily s celým jejím obsahem, nevznesly proti němu žádné výhrady ani námitky, obsahu smlouvy zcela porozuměly, a že byla uzavřena po vzájemném projednání dle jejich pravé a svobodné vůle určitě, vážně a srozumitelně a její autentičnost stvrzují svými podpisy.
6.7 Nedílnou součástí smlouvy je:

· Příloha č. 1: Popis prvotního auditu a harmonogram realizace

Ve Frýdlantu nad Ostravicí



Ve Frýdlantu nad Ostravicí

dne 24.7.2025





dne 24.7.2025


Za Objednatele:




Za Poskytovatele:


..............................................



..............................................
Mgr. Lenka Galiová




Lukáš Ziakas
ředitelka





ICT specialista

PŘÍLOHA Č. 1: Popis prvotního auditu a harmonogram realizace

Etapa 1 – Prvotní audit a analýza (do 14 dnů od podpisu):
· Identifikace a dokumentace aktivních prvků sítě

· Kontrola zabezpečení stanovišť a přístupů

· Kontrola aktualizací, antivirů, firewallu

· Zhodnocení souladu se zákonem o kyberbezpečnosti (NIS2)

· Záznam zjištěných slabin
Etapa 2 – Vyhotovení dokumentace (do 30 dnů):
· Vypracování bezpečnostních směrnic a postupů

· Vytvoření plánu nápravných opatření

· Doporučení ke změnám přístupů, hesel, segmentace sítě
Etapa 3 – Implementace a zaškolení (dle domluvy):
· Implementace opatření dle priorit

· Školení personálu a vedení

· Zpětné ověření stavu (kontrolní audit)

